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1 Resumeé

Denne referencearkitektur skal fungere som det feelles pejlemaerke for de forretningsomrader
og it-lgsninger, der vedrgrer opsamling af helbredsdata hos borgeren. Den nationale
handlingsplan for telemedicin har peget pa dette omrade som et af de omrader, der kan bidrage
til at skabe pget effektivitet i sundhedsvaesenet og der er derfor behov for at skabe de
ngdvendige rammer for, at en national udbredelse af telemedicinske Igsninger kan ske pa en
enkel og omkostningseffektiv made.

Referencearkitekturen danner rammen om den nationale fastlaeggelse af standarder for
opsamling af helbredsdata hos borgeren og skal fungere pa tvaers af organisatoriske skel og it-
systemer.

Referencearkitekturen understgtter udbredelsen af telemedicinske Igsninger ved at forenkle
og standardisere den made, hvorpa data opsamles og stilles til radighed for de ansatte i
sundhedsvaesenet.

Referencearkitekturens fokus er dataflowet fra borgeren, hvor data opsamles og videresendes
elektronisk til de datalagre- sdkaldte repositories, hvor sundhedspersonerne uanset deres
organisatoriske tilhgrsforhold kan fa adgang til data, der er relevante for behandling af
patienten. Ved at standardisere den made, data kommunikeres pa, gges muligheden for at
genanvende savel it-lgsninger som data, og dermed reduceres omkostningerne til etablering af
telemedicinske Igsninger.

Malet er, at man ved at standardisere den made, opsamlede data kommunikeres fra maleudstyr
og lokale opsamlingsenheder til centrale opsamlingspunkter kan fremskynde udbredelsen og
reducere udgifterne til udvikling og videreudvikling af telemedicinske Igsninger. Ved at stille
data til radighed for sundhedsvaesenets parter som hele dataszet eller "dokumenter”, jf.
referencearkitekturen for deling af dokumenter og billeder, betyder det ogsa, at man pa en
enkel og effektiv made kan ggre data tilgeengelige for alle relevante parter, som indgar i
samarbejdet om borgeren.

Referencearkitekturens hovedanbefaling er, at man arkitekturmaessigt baserer sig dels pa
rammevaerket fra Continua Health Alliance, som er en profilering af en raekke eksisterende
standarder for kommunikation af data fra sundhedsfagligt maleudstyr, dels pa den HL7-standard
(PHMR) dels IHE Patient Care Device PCD-01. Med denne anbefaling sikres det, at
referencearkitekturen ogsa kan indga i en international sammenhaeng.

Det indebaerer for det f@grste, at man generelt ved udvikling og implementering af
telemedicinske Igsninger skal stille krav om, at maleudstyr og it-udstyr overholder de
kommunikationsstandarder, som er fastlagt i Continua rammevaerket.

For det andet betyder det, at der stilles krav om, at data opsamlet hos borgerne, stilles til
radighed for sundhedsvaesenets parter gennem etablering af en infrastruktur, der muligggr en
dokumentbaseret adgang med anvendelse af IHE XDS profilerede standarder. Endelig er det
referencearkitekturens anbefaling, at man ved opsamling af helbredsdata baserer sig pa en
profilering HL7s standard PHMR (Personal Health Monitoring Report) til den indholdsmaessige
strukturering af data.

Den vigtigste konsekvens er samlet set, at der etableres en ensartet made at opsamle,
kommunikere og lagre borgerens data, som g@r det enklere at etablere dataopsamling,
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genanvende eksisterende lgsninger og at stille data til radighed for de relevante parter i
sundhedsvaesenet.

2 Indledning

| Danmark oplever man — som i resten af verden et gget pres pa sundhedsvasenet. Dette
skyldes dels, at andelen af &ldre og kronisk syge er stigende, dels at behandlingsmulighederne i
sundhedsvaesenet er blevet stgrre, og at man derfor kan behandle langt flere sygdomme med
god effekt.

Samtidig er der behov for at sikre, at udgifterne til sundhedsvaesenet ikke eksploderer, og derfor
satses der p3, at flere patienter kan behandles, uden at det fgrer til stigende udgifter, bl.a.
gennem anvendelse af telemedicinske Igsninger i det kommunale og regionale sundhedsvaesen
og i samarbejde mellem sektorerne.

Den nationale handlingsplan for udbredelse af telemedicin (REFO1) peger p3, at telemedicinske
Igsninger forventes at bidrage til:

“at reducere udgifterne og udnytte ressourcer i kommuner og regioner bedre og mere
effektivt. De gkonomiske og kvalitative gevinster ved at anvende telemedicin er fx gget
opgavelgsning efter LEON-princippet (dvs. pd det laveste effektive omkostningsniveau),
sammenhangende patientforlgb pad tveers af sektorer samt reduktion i antallet af
sygehusindlzaeggelser, indlaeggelsesdage og ambulante kontroller. Derudover styrker
telemedicin patienternes kompetencer og muligheder for at deltage aktivt i egen
behandling.”

| handlingsplanen peges der p3, at forudsaetningerne for, at der kan ske en hurtigere udbredelse
af telemedicinske Igsninger er, at der foretages en standardisering af og konsensus omkring
telemedicin, herunder at der udarbejdes referencearkitekturer og standarder, der understgtter
anvendelsen af telemedicinske Igsninger.

Et af de hgjest prioriterede omrader i forhold til telemedicin er udarbejdelse af en
referencearkitektur for opsamling af helbredsdata hos borgeren. Denne referencearkitektur har
til formal at fastlaegge rammerne for dansk profilerede standarder for opsamling,
kommunikation og

lagring af data fra udstyr i patientens hjem og kommunikation

af data til de repositories, hvor sundheds-it-systemer, der skal anvende og behandle de
opsamlede data, kan fa adgang til disse.

Med henblik pa at videreudvikle og forbedre arbejdet med referencearkitekturer, vil vi meget
gerne have tilbagemeldinger pa, hvordan referencearkitekturen bliver brugt og evt.
problemstillinger, der rejser sig i forhold til den. Kommentarer til referencearkitekturen kan
sendes til

SOAafdeling@ssi.dk
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2.1 Hvad er en referencearkitektur?

| rapporten “Standarder og referencearkitekturer vedr. sundheds-it omradet” tages der
udgangspunkt i IT- og Telestyrelsens definition:

*  ”En referencearkitektur er en velovervejet mdade at bygge it-lgsninger inden for et specifikt
omrdde.

*  Referencearkitekturen beskriver de overordnede logiske strukturer og begrebsapparatet for
det specifikke omrdde, sdledes at der er et godt grundlag at arbejde ud fra, nar der skal
skabes sammenhaengende it-Igsninger.

*  En referencearkitektur beskriver, udover de logiske strukturer og begrebsapparatet, ogsa de
grundleeggende logiske forretningstjenester og -begreber inden for referencearkitekturens
fokus.

*  Ofte beskrives pd logisk plan ogsd de generiske forretningstjenester og -begreber, som
benyttes i graensefladen omkring referencearkitekturen.

*  Referencearkitekturer kan beskrives pd flere abstraktionsniveauer. P4 et meget hgjt
abstraktionsniveau vises alene de grundlaggende strukturer og den tilgreensende omverden.
| mere detaljerede niveauer ser man ofte beskrevet logiske tjenester, kernebegreber og
interaktion mellem disse.

* En referencearkitektur opstiller feelles pejlemaerker og principper for udviklingen af omrddet.
Referencearkitekturen giver bade myndigheder (bestillere) og leverandgrer (udbydere) feelles
sigtepunkter for udviklingen af omrddet.”*

En referencearkitektur daekker saledes et afgranset omrade, hvor man pa det gverste niveau
fastleegger forretningsmaessige mal pa omradet og beskriver gnskede egenskaber for Igsninger
pa omradet. Derefter fastlaegges de overordnede principper for Igsninger, I@gsningselementer og
processer beskrives, og pa baggrund af dette identificeres de omrader, der kan blive til genstand
for standardisering?. En referencearkitektur kan beskrives mere eller mindre i dybden alt efter
behov.

Nedenstaende figur illustrerer ssmmenhangen mellem referencearkitekturer og standarder

! Referencearkitektur - best practice anbefalinger

2 Uddybende forklaring kan findes pé: http://ea.oio.dk/referencearkitektur
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2.2 Referencearkitekturens centrale indhold

Referencearkitekturen skal udstikke retningslinjer for, hvordan man pa en standardiseret made
kan overfgre maleresultater, men ogsa billeder, video og tekstbeskeder pa en effektiv og sikker
made, sa de kan ggres tilgeengelige for de sundhedspersoner, der skal anvende dem i
behandlingen. Data kan bade vaere opsamlet af borgeren selv eller af en sundhedsperson, der

hjeelper borgeren.

Oplysningerne skal gg@res tilgaengelig for parterne pa en made, som skaber uafhaengighed
mellem den interne struktur i de systemer, der leverer data og de systemer, der skal anvende

data.
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Derudover skal referencearkitektur indeholde forslag til tekniske og indholdsmaessige
standarder, der fremmer implementering og anvendelse af de data, der opsamles hos borgeren.
| det omfang, der ikke eksisterer modne internationale eller nationale standarder, skal
referencearkitekturen udpege de omrader, hvor der er behov for videre arbejde.

2.3 Referencearkitekturens centrale begreber

Referencearkitekturen anvender en reekke begreber og termer, som er centrale for at skabe
klarhed og forstaelse.

Nogle begreber stammer fra Sundhedsstyrelsens begrebsbase, mens andre begreber er
defineret i relation til denne referencearkitektur og geelder derfor kun ved anvendelsen af
denne referencearkitektur. | det omfang, der er behov for det, vil referencearkitekturens
begreber pa et senere tidspunkt blive justeret, nar der er udarbejdet et begrebsapparat for det
telemedicinske omrade.

For denne referencearkitektur har vi derfor valgt kun at arbejde med de centrale begreber, der
er ngdvendige for at skabe en falles forstaelse af det konkrete felt, der vedrgrer opsamling af
data hos borgeren. De primaere begreber i denne sammenhaeng er:

Maleudstyr: udstyr, der genererer forskellige typer af data om borgerens helbredstilstand.

Lokal opsamlingsenhed: En elektronisk enhed, som lokalt hos borgeren opsamler data fra
maleudstyr og sender det videre til et centralt opsamlingspunkt.

Centralt opsamlingspunkt: It-system, hvor opsamlede data lagres og hvor de klarggres til
anvendelse i et IHE-repository.

Repository (IHE): Det fysiske sted, hvor dokumenter, datasaet og billeder lagres efter oprettelse
og hvorfra de kan hentes til efterfglgende anvendelse.
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2.4 Formalet med en referencearkitektur for opsamling af
helbredsdata hos borgeren

Referencearkitekturen skal fungere som det felles pejlemaerke for sundhedsvaesenets parter
ved etablering af telemedicinske Igsninger, der indbefatter opsamling af helbredsdata hos
borgeren.

Referencearkitekturens formal er at skabe en arkitekturmaessig ramme for fastleeggelse af
standarder for opsamling og formidling af disse data pa tveaers af organisatoriske skel og it-
systemer.

Fokus er pa interoperabilitet og genanvendelse, dvs. hvordan man sikrer, at opsamling af
helbredsdata hos borgeren sker pa en hensigtsmaessig made, sa lgsninger kan genanvendes og
data kan stilles til radighed for de parter i sundhedsvaesenet, som har brug for dem i
behandlingssammenhang.

2.4.1 Afgraansninger

Referencearkitekturen for opsamling af helbredsdata hos borgeren tager udgangspunkt i den
primaere anvendelse af data til behandling af patienten.

En evt. anvendelse af de opsamlede data til sekundaere formal (forskning, kvalitetsudvikling)
beskrives ikke i denne referencearkitektur.

Denne referencearkitektur omfatter kun, hvordan helbredsdata opsamles hos borgeren og ggres
tilgeengelig for brugerne af data, dvs. at referencearkitekturen kun omhandler flowet fra
borgeren og til det centrale opsamlingspunkt og herfra til et repository, hvor det bliver
tilgaengeligt for sundhedsvaesenets parter og borgeren. Hvordan de sundhedsfaglige anvender
data, er ikke en del af denne referencearkitektur.

Telemedicinske lgsninger, der baserer sig pa interaktiv kommunikation mellem borgeren og
sundhedspersoner som for eksempel videokonferencer er heller ikke understgttet af denne
referencearkitektur.

Referencearkitekturen ser heller ikke pa kvaliteten af selve maleudstyret. Den ansvarlige for
opsamling af data har ansvaret for at sikre sig, at udstyret har den ngdvendige kvalitet og de
kraevede godkendelser, samt for at sikre, at der foregar den ngdvendige overvagning,
vedligeholdelse og fejlretning af udstyret.

Kvalitet af medicinsk udstyr er omfattet af EU Radets direktiv om medicinsk udstyr (REF03), se
mere herom i bilag A.

2.4.2 Relation til andre referencearkitekturer

Denne referencearkitektur har sit afgraensede fokus og skal derfor indga i sammenhaeng med
andre arkitekturprodukter, som beskriver tilstedende omrader.
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Dette geelder fgrst og fremmest referencearkitekturen for deling af dokumenter og billeder
(REF04), som fastlaegger rammerne for en standardiseret made at g@re forskellige typer af
information tilgeengelige for flere parter, uden at man er afhaengig af at kende til den interne
struktur i andre it-lgsninger. | forhold til naervaerende referencearkitektur behandles udstilling af
opsamlede data til anvendelse ikke, men graensefladen mellem de 2 referencearkitektur
beskrives i neervaerende dokument.

Anvendelse af referencearkitekturen for deling af dokumenter og billeder forudsaetter, at
opsamlede data udstilles som strukturerede dokumenter eller billeder med tilhgrende
metadata. | det omfang, det er ngdvendigt for forstaelsen af referencearkitekturen for
opsamling af helbredsdata, vil dette blive adresseret i de relevante afsnit.

Referencearkitekturen for informationssikkerhed (REFO5) er en forholdsvis generisk ramme, som
ikke beskriver konkrete teknologivalg. | den naervaerende referencearkitektur vil principper og
rammer for informationssikkerhed indga i beskrivelsen af den tekniske arkitektur.

Det er planlagt, at der i 2013 skal udarbejdes en teknologisk referencearkitektur for
webservices. Nar denne foreligger, skal der ske en justering af denne referencearkitektur.

Udover de referencearkitekturer, som er udarbejdet eller planlaegges udarbejdet i regi af NSI
inddrages Continua Health Alliances (herefter kaldet Continua) referencearkitektur (REF10) ogsa
som relevant i forhold til denne referencearkitektur. Continua kan betragtes som teknisk
rammevaerk/referencearkitektur for opsamling af maledata. Continua er ikke en
standardiseringsorganisation, men anvender eksisterende standarder og indplacerer dem i en
sammenhangende anvendelsesmaessig kontekst.

Anvendelsesomradet for referencearkitekturen for opsamling af helbredsdata deekker ogsa det
kommunale omrade, og derfor skal det sikres, at der er overensstemmelse med KL's
rammearkitektur?, der er rammearkitekturen for it-lgsninger indenfor den kommunale sektor.
Formalet med denne arkitektur er at Igfte den kommunale digitalisering som helhed og skabe
grundlag for konkurrenceudsaettelse for eksisterende it-lgsninger.

Sammenhangen mellem de naevnte referencearkitekturer fremgar af nedenstaende figur. Som
det ses, findes der forskellige typer af referencearkitekturer. Grundlaeggende
referencearkitektur er som for eksempel referencearkitekturen for informationssikkerhed er
generelt geeldende, mens referencearkitekturerne bliver mere specifikke, jo laengere man
kommer ned i figuren.

3 http://www.kl.dk/ImageVault/Images/id 55740/scope 0/ImageVaultHandler.aspx
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Figur 3 Typer af referencearkitekturer, relevante for opsamling af helbredsdata

2.5 Anvendelse

Referencearkitekturen skal anvendes i forbindelse med kravspecificering af telemedicinske
Igsninger og ved indgaelse af aftaler med leverandgrer af telemedicinsk udstyr og tilhgrende it-
Igsninger.

Referencearkitekturen udggr den generelle ramme for telemedicinske Igsninger, som baserer
sig pa opsamling af helbredsdata hos borgeren selv.

For de standarder, som referencearkitekturen anbefaler anvendt, kan det vaere ngdvendigt at
foretage en national profilering®.

Standarderne skal afprgves og herefter godkendes saerskilt af NSls radgivende udvalg vedr.
standarder og arkitektur, inden NSI fastleegger, hvilken anbefalingsgrad, de skal have og herefter
offentliggg@res i kataloget over it-standarder for sundhedsvasenet. Det vil ogsa i den forbindelse
blive vurderet, hvordan man sikrer sig, at standarderne implementeres, herunder om der skal
stilles krav om certificering.

Safremt referencearkitekturen ikke er konsistent i forhold til andre referencearkitekturer,
standarder eller et projekts behov, vil NSI ga i dialog med parterne, sa der i samarbejde kan
foretages de vurderinger og valg, der er ngdvendige for at skabe konsistens.

4 Rammestandarder som f.eks. beskrevet af HL7 er meget omfattende, og det er derfor ngdvendigt at
konkretisere, hvilke dele af en rammestandard, der vil vaere geeldende pa omradet.
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2.6 Malgruppe
Denne referencearkitektur er primaert rettet mod beslutningstagere hos sundhedsveaesenets
parter, der skal tage stilling til igangsaettelse og udvikling af telemedicinske lgsning, baseret pa

opsamling af helbredsdata hos borgerne.

Det gaelder saledes Ministeriet for Sundhed og Forebyggelse med tilknyttede styrelser, regioner,
kommuner, praksissektoren, Danske Regioner, RSI, KL, Kombit, sundhed.dk og MedCom.

Herudover er referencearkitekturen relevant for projektledere, it-arkitekter og udviklere hos
myndigheder og leverandgrer, som har til opgave at kravspecificere og designe telemedicinske
Igsninger, der baserer sig pa opsamling af helbredsdata hos borgeren.

2.7 Laesevejledning

Kapitel 3 udggr den strategiske ramme for referencearkitekturen og er relevant for bade
beslutningstagere og I@sningsarkitekter/udviklere.

De fglgende kapitler gar i dybden med henholdsvis forretningsarkitekturen (kapitel 4) og den

tekniske arkitektur (kapitel 5) og henvender sig primaert til projektledere, Igsningsarkitekter og
udviklere.

2.8 Tilblivelsesproces

Rapporten er udviklet af NSl i samarbejde med en rakke repraesentanter for parterne pa
sundhedsomradet og leverandgrer af it-Igsninger til sundhedsvasenet.

Arbejdsgruppen har afholdt 5 workshops i perioden fra september 2012 til februar 2013.
Arbejdsgruppen har haft deltagelse af:

Peter Falkenberg, KL

Mette Brgsted Nielsen, Esbjerg Kommune
Irene Sandager, Esbjerg Kommune

Lars Simesen, Region Midtjylland

Allan Hansen, Region Midtjylland

Dennis Mglkaer Jensen, Region Nordjylland
Jan Petersen, MedCom

Henning Povlsen, Logica

Christian Graversen, DI ITEK

Svend Vitting Andersen, Pallas Informatik

Brian Hedegaard, DELTA
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Sine Jensen, Forbrugerradet
Anette Hgjrup, Forbrugerradet
Camilla Wiberg Danielsen, NSI
Thor Schliemann, NSI

Esben Dalsgaard, NSI

Pia Jespersen, NSI (formand)

Kurt Hansen, Strand og Donslund, har fungeret som konsulent pa udarbejdelsen af
referencearkitekturen.

3 Strategiarkitektur

3.1 Nuveerende situation (As is)

Det markante pres, der har vaeret pa det danske sundhedsvaesen, har i de seneste ar betydet en
stigende interesse for at afprgve telemedicinske lgsninger, der ggr det muligt at monitorere og
behandle patienterne i eget hjem og dermed reducere udgifterne til iseer sygehusbehandling.

Der er i de seneste ar igangsat eller gennemfg@rt en raekke pilotprojekter med afprgvning af
telemedicinske lgsninger, som har givet sundhedsvaesenets parter en stgrre viden om
mulighederne ved anvendelse af telemedicin.

Men mange af projekterne er etableret som enkeltstaende, som ikke er integreret i den samlede
sundheds-it anvendelse. Hvert projekt har fundet sine egne lgsninger og arkitekturer samt
anvendt forskellige teknologier hertil.

Det har vaeret en haemsko for udbredelsen af Igsningerne, at man ikke ngdvendigvis taler
samme sprog, dvs. at der kan vaere en forskellig opfattelse af det semantiske indhold.
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Figur 4 Enkeltstaende lgsninger til opsamling af helbredsdata

Figur 4 illustrerer en situation, hvor dataopsamling og lagring foregar i regi af forskellige
behandlere, der har hver sit udstyr og hver sin Igsning. For borgeren kan det medfgre, at de
forskellige malinger opsamles via forskellige typer af maleudstyr og lokale opsamlingsenheder,
som skal placeres i borgerens hjem eller omgivelser, og som han skal kunne handtere.

De opsamlede maledata er lagret i en saerskilt database med sin egen applikation, og hvis der er
tale om flere forskellige Igsninger til opsamling af helbredsdata, skal sundhedspersonen tilga de
forskellige Igsninger samt sit eget journalsystem for at fa et samlet billede af patientens
situation.

Herudover vil manglende standardisering af maleresultater ogsa kunne vanskeligggre
sundhedspersoners anvendelse af de opsamlede data, hvis der ikke er enighed om, hvilke data,
der registreres eller hvordan data klassificeres.

3.2 Tendenser

3.2.1Forretningsmaessige tendenser

De mange projekter, der har vaeret eller er i gang med at afprgve forskellige telemedicinske
teknologier, har bidraget med vaesentlige erfaringer til, hvordan man kan opna gget effekt
gennem inddragelse af borgeren og de naere omgivelser i overvagning og behandling af deres
helbred og sygdom. For at kunne skabe en stgrre udbredelse i sundhedsvaesenet er der behov
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for at skabe et mere standardiseret marked for udstyr og tilhgrende it-lgsninger til opsamling af
data. Dette arbejdes der intensivt med, f.eks. i regi af IEEE®.

I nogle af de st@rre telemedicinprojekter, bl.a. de projekter, der indgar i den nationale
handlingsplan, arbejder man med Igsninger, der skal kunne handtere forskellige sygdomme,
ogsa hos den enkelte patient, sa disse ses i en sammenhang. Derfor arbejdes der ogsa i
projekterne med at kunne integrere de opsamlede helbredsdata i de sundhedsfagliges it-
Igsninger, for eksempel EPJ, EQJ og laegepraksissystemer, saledes at de opsamlede data bliver
bredt tilgeengelige og kan indgd sammen med andre relevante helbredsoplysninger i
vurderingen af patientens tilstand og behandlingsbehov.

Dette er ogsa baggrunden for den nationale handlingsplan for telemedicin, hvor parterne har
udpeget en raekke omrader, som skal vaere med til at understgtte en mere sammenhangende,
standardiseret udvikling af telemedicinske Igsninger og hermed sikre, at udbyttet kommer til at
std mal med ressourceindsatsen.

Dette afspejler sig ogsa i bade det regionale og det kommunale strategiarbejde vedr.
telemedicin, hvor gnsket om standardiserede Igsninger, der kan anvendes (og genanvendes) pa
tveers i sundhedsvaesenet er et vaesentligt element.

3.2.2Teknologiske tendenser

| dette afsnit beskrives nogle af de teknologiske tendenser, der er relevante for
referencearkitekturen . De beskrevne tendenser er udtryk for de forventninger, som
leverandgrer og anvendere af telemedicinsk udstyr, har til den fremtidige udvikling. | tabellen
over tendenser er det specielt punkter der beskriver konsekvenser i relation til
referencearkitekturen der bgr have opmaerksomhed.

Nedenfor beskrives de udvalgte teknologiske tendenser og der redeggres kort for de vigtigste
konsekvenser for referencearkitekturen.

Teknologisk tendens Beskrivelse og konsekvens

Medicinsk udstyr og Forbruger Producenter af maleudstyr til maling af helbredsdata flytter i
produkter gjeblikket fokus til forbrugermarkedet. Der er forholdsvis
stilstand indenfor sundhedssektoren for anskaffelser i stgrre
malestok, sa det aendrede fokus skal ses i forhold til et
afsaetningsmaessigt perspektiv for producenterne, hvor
indtjeningsmuligheder er vigtige. Den teknologiske udvikling
drives i gjeblikket derfor i hgj grad af forbruger-markedet.
Dette gaelder for maleudstyr, men ogsa pa
applikationsomradet. | USA ser man derfor en reekke
producenter, der fjerner de medicinske krav til udstyret og
undlader at indhente fra FDA (Food and Drug
Administration) Tendensen er ogsa at eksisterende medicinsk
maleudstyr produceres i en forsimplet udgave malrettet

5> The Institute of Electrical and Electronics Engineers, Inc. — er en international nonprofitorganisation for fremme af teknologi med
relation til elektricitet
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Teknologisk tendens

Beskrivelse og konsekvens

forbrugermarkedet.

Pa den korte bane vil dette betyde at producenter af
medicinsk maleudstyr vil opleve vaekst, men vil ogsa give et
ugennemsigtigt produktudbud, indtil markedet har fundet sit
leje. Der vil blive keempet om markedsandele og der vil vaere
mange proprietaere Igsninger tilgaengeligt.

Pa den laengere bane forventes det at det vi i dag kender som
medicinsk udstyr vil blive en del af vores dagligdag, f.eks. som
en integreret del af eksempelvis et ur, en mobiltelefon eller
evt. som en del af vores kost. Dette aendrer ikke p3, at de
lovgivningsmaessige krav skal vaere opfyldt, hvis der er tale
om medicinsk udstyr

Konsekvens

e Det samme maleudstyr kan anskaffes i en medicinsk
udgave og i en forbruger udgave. Der bgr stilles krav om
certificering af udstyrets kommunikation for at garantere
at standarder og graenseflader overholdes

e Visse typer af maleudstyr kan maske kun anskaffes som
forbrugerprodukter, og vil derfor ikke kunne anvendes i
telemedicinsk sammenhaeng

e | forhold til certificering m.v. skal man kunne handtere
mange forskellige typer af udstyr

o | forhold til referencearkitekturen betyder dette at den
enten kan veelge at vaere ‘dikterende’ (fx i forhold til
standarder, kvalitet, brugergraenseflade/opkobling mv.)
eller aben og 'blot’ forholde sig til kernen af de
elementer, der skal til for at understgtte malet for
referencearkitekturen.

Pris og stgrrelse for maleudstyr

Den teknologiske udvikling for maleudstyr fglger Moores lov,
hvilket betyder, at de vil fortseette med at blive mindre og
billigere med en faktor 2 hver 18 maned. Der er en
forventning om at maleudstyr bliver sa smat og billigt og at
det kan stilles gratis til radighed, bl.a. fordi maleudstyr kan
indlejres i forretningsmodeller, hvor veerdien skabes gennem
opsamlede data, aktiviteter for at skabe data og relaterede
kommercielle omrader.

Prisen forventes at falde for selve maleudstyret, og kan vaere
anskaffet af borgeren selv, f.eks. efter anvisning fra en
sundhedsperson.

Pa sigt vil medicinsk udstyr veere ‘indbygget’ i de ting vi
alligevel omgiver os med — man skal saledes ikke kgbe seerligt
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Teknologisk tendens

Beskrivelse og konsekvens

medicinsk udstyr, da det allerede findes i de ting vi omgiver
os med eller har pa. Vil formodentlig stadig i en arraekke
vaere i den ’lette’ ende — altsa udstyr til maling af vaegt, puls,
og lignende malinger der kan anvendes til flere formal. Vore
omgivelser bliver mere "intelligente” — dette gaelder bade
kropsneere ting som tgj, sko, smykker og lign. samt knap sa
kropsnzere ting som vore huse, biler og lign. sadan at disse
kan foretage malinger, modtage malinger, kommunikere
malinger og evt. ogsa reagere pa tendenser i malinger.

Konsekvens

e Granseflade for aflevering af maledata til centralt
opsamlingspunkt skal vaere veldefineret og baseret pa
standarder med sa global profilering som muligt

¢ En afledt konsekvens af dette er, at der kan produceres
maleudstyr der gar ind og erstatter eksempelvis dyre
analyseautomater®

e Foren lengere tidshorisont vil maleudstyret allerede
vaere hos borgeren nar der gnskes igangsat en maling, sa
referencearkitekturen skal pa sigt understgtte aktivering
af maleudstyret og indsamle maledata.

Brugervenlighed og krav til
kompetencer hos anvenderen

De kommende par ar forventes det at udstyr stiller krav til
hvilket udstyr i gvrigt, der benyttes, samt til borgerens
kompetencer i forhold til at opkoble- og anvende maleudstyr.
Maske endda i en grad sa det ikke vil veere tilgeengeligt for
alle befolkningsgrupper.

De fleste Igsninger pt. er brugsmaessigt selvsteendige
I@sninger, hvor hver lgsning er rettet mod hver sin
malgruppe, med sine typer af kompetencer. Det forventes at
en del udstyr vil blive fremstillet af producenter, der i
forvejen leverer udstyr til hospitaler, hvilket kan betyde at
udstyret kraever faglig (bade plejeteknisk og medicoteknisk)
indsigt. Der har derfor vaeret lagt st@grre veegt pa de
sundhedsfagliges behov end pa brugervenlighed har, for den
reelle slutbruger, nemlig borgeren. Lovgivningsmaessigt er
der fokus pa dette forhold med henblik pa at sikre gget
brugervenlighed i produkterne.

Konsekvens

e Brugeren af maleudstyret er borgeren selv og dermed
skal udstyret ogsa kunne betjenes/opsaettes af borgeren

¢ Analyseautomater: www.healthcareitnews.com/news/new-handheld-mobile-device-performs-laboratory-

quality-hiv-testing?topic=08,16
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Teknologisk tendens

Beskrivelse og konsekvens

e Ved mere komplekse produkter kan det vaere vanskeligt
at sikre en sa hgj grad af brugervenlighed, at alle borgere
vil kunne betjene udstyret. Der stilles stgrre krav til
borgerens kompetencer, og der kan vaere behov for, at
nogle borgere understgttes i anvendelsen af
professionelle.

Mobilitet

Tendenser for mobilitet daekker bade over maleudstyr og
opsamlingsenheder. Tendensen er at begge dele gar mod at
blive mobilt, og produkter der ikke understgtter dette vil
veere irrelevante eller forsvundne fra markedet indenfor et
par ar.

e Referencearkitekturen er principielt indifferent overfor
mobilitet, og rummer lgsninger der understgtter bade
mobilt og stationaert udstyr.

e Continua arbejder pt. pa mobil rammearkitektur, sa
referencearkitekturen vil efterfglgende indarbejde dette i
en opdateret version af referencearkitekturen.

Personlig eller delt udstyr hos
borgeren

Tendensen gar mod det personlige, da der integreres flere og
flere funktioner i smartphones og andre baerbare enheder
eks. tablet, som i stor udstraekning er personlige. Det
forventes fortsat at veere brug for andre typer enheder.

Konsekvens

Hvis maleudstyret har ansvaret for at identificere personen,
som malingen udfgres for, bgr opsamlingsenheder kunne
deles af flere personer.

Integration af maleudstyr og
lokalt opsamlingspunkt

Der er en tendens mod at maleudstyr og lokal
opsamlingsenhed integreres en til sammenhaengende enhed.

Bedre personidentifikation

Biometri er endnu ikke integreret i maleudstyr eller
opsamlingsenheder. Visse Igsninger indenfor PHR (Personal
Health Record) har funktionalitet til mgnstergenkendelse,
saledes at de ud fra udvalgte data, kan udlede med rimelig
sandsynlighed hvilken person maling er foretaget for.

Interoperabilitet for enheder og
udstyr

Hvad angar interoperabilitet af personligt maleudstyr samt
lokale opsamlingsenheder, har industrien har observeret
mindst 3 tendenser:

Continua Health Alliance- Er for mange den foretrukne vej,
nar det drejer sig om kommunikation fra maleudstyr til det
centrale opsamlingspunkt. Der er behov for at gge kvaliteten
af data og datastrukturer, og derfor er IEEE og Continua i
gang med at definere en minimums informationsstruktur
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Teknologisk tendens

Beskrivelse og konsekvens

(metadata) som hver enhed skal levere.

Microsoft HealthVault - Der ses en stor interesse i Sverige og
specielt England og visse leverandgrer overvejer derfor at ga
denne vej. HealthVault har den indbyggede svaghed at vaere
proprietaer, da det er Microsoft alene der definerer
udvekslingsstrukturer. MS Healthvault certificerer udstyr pa
samme made som Continua.

Proprietzere Igsninger — Visse producenter gar egne veje og
opbygger hele organisationer omkring produktion, opstilling,
monitorering, uddannelse, call centre etc. for opsamling af
data i hjemmet. Der er stor usikkerhed om disse
producenters udstyr vil kunne benyttes sammen med udstyr
fra andre producenter.

Konsekvens

e Referencearkitekturen skal fokusere pa klare og entydige
graenseflader, og sikre at valgte standarder har sa bred
en opbakning som muligt

e Proprietaere Igsninger giver udfordringer med formater,
graenseflader og sikkerhed. Referencearkitekturen bgr
fremhaeve at graenseflader skal vaere standardiserede og
evt. proprietaere Igsninger skal indkapsles ved
graenseflader. Markedsudbredelsen af Continua
henholdsvis proprietaere maleudstyr (f.eks. baseret pa
HealthVault)) bgr dog fglges Ipbende.

Standardisering og anvendelse
af standarder

Pa det medicinske omrade vil vi fremover se en stgrre
anvendelse af standarder, da industrien er interesseret i
sameksistens og interoperabilitet (se ovenstaende). Continua
og IHE er gode eksempler pa anvendelse og samhgrighed i
anvendelse af standarder.

Pa forbrugermarkedet foregar der en gradvis standardisering
mod markeds standarder, drevet af samarbejder mellem
leverandgrer, f.eks. Conti nua Health Alliance

Konsekvens

e Referencearkitekturen skal i sa udstrakt grad som muligt
pege pa anvendelse af internationale og
markedsanvendte standarder

e For omrader hvor referencearkitekturen peger pa
manglende standarder eller hgj grad af national
profilering, b@r man fra dansk side forsgge at pavirke
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Teknologisk tendens Beskrivelse og konsekvens

standardiseringen.

3.3 Vision

| digitaliseringsstrategien for sundhedsvaesenet (REF02) peges der pa, at borgeren og patienten
skal inddrages mere i egen behandling, og at den viden, som borgere og patienter er i besiddelse
af, skal anvendes som et aktiv i forbindelse med forebyggelse og sygdomsbehandling.

Videre hedder det, at digitaliseringen skal give mulighed for, at den enkelte kan deltage aktivt og
pavirke sin egen helbredstilstand, f.eks. gennem shared care-lgsninger, monitorering og
behandling i hjemmet m.m.

Den telemedicinske handlingsplan (REF01) fglger op pa strategien og beskriver konkrete
initiativer, som skal sikre, at flere patienter kan behandles for feerre ressourcer, uden at det
forringer kvaliteten af behandlingen.

For borgerne kan de telemedicinske lgsninger medfgre en stgrre livskvalitet og tryghed i eget
hjem, fordi de far stgrre viden om deres sygdom og bliver bedre til aktivt at deltage i egen
behandling og dermed vaere med til at forebygge, at deres sygdom forveerres. Men de kan ogsa
bidrage til en forbedret service for borgerne, f.eks ved, at de ikke i samme grad behgver at
bruge tid pa transport og ventetid i forbindelse med forskellige undersggelser eller ved, at man i
hgjere grad kan anvende det frie sygehusvalg, fordi man ikke i samme grad er afthangig af
naerheden til behandlingsstedet.

Ogsa pa det kommunale og regionale omrade arbejdes der strategisk med telemedicin som et
veerktgj til at kunne fastholde kvaliteten i ydelserne, selv om ressourcepresset er gget.

| regionernes strategi for telemedicin (REFO7) hedder det bl.a., at

”Telemedicin skal styrke det Danske sundhedsvaesen ved at sikre sammenhaengende
patientforlgb gennem @get tilgaengelighed, kvalitet og effektiv prioritering af
sundhedsydelser og ressourcer.”

Strategien udpeger videokonferencer, billedudveksling og hjemmemonitorering som de
vaesentligste fokusomrader, og peger p3, at der er behov for gget standardisering og
genanvendelse af it-lgsninger pa tveers.

Opsamling af helbredsdata hos borgeren selv anses hos alle sundhedsvaesenets parter som en
vaesentlig parameter i forhold til at kunne effektivisere behandlingen af kroniske syge uden at
det forringer behandlingskvaliteten.

Over tid vil opsamling af helbredsdata direkte hos borgeren kunne blive en parameter i flere
behandlingsscenarier, hvor bade kommunen og sygehuset inddrager opsamling af helbredsdata
i deres indsats over for borgeren. Der er derfor behov for koordinering af indsatsen, sa man sa
vidt muligt kan anvende maleudstyr og lokale opsamlingsenheder til flere formal. Der er
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ligeledes behov for at koordinere indsatsen, sa man undgar uforholdsmaessigt store udgifter til
service og support af brugerne.

Set i denne sammenhang er det referencearkitekturens vision at:

Helbredsdata opsamlet hos borgeren, kan indgd i vurdering af borgerens helbred og i
dennes behandling pa linje meddata, der er frembragt inden for sundhedsvaesenets egne
rammer.

Referencearkitekturen og de anbefalede standarder sikrer, at opsamling og
kommunikation af borgerens data kan ske pG en enkel og effektiv made, som understgtter
kvalitet og effektivitet i ydelserne fra sundhedsveesenets parter.

3.4 Forretningsmaessigt malbillede

Hvor visionen udpeger de langsigtede og overordnede mal for omradet, sa er det
forretningsmaessige malbillede udtryk for, hvad man forventer at kunne opna inden for de
naeste 3-5 ar.

Det kan ikke forventes, at alle tekniske, organisatoriske eller semantiske barrierer for deling af
information pa tvaers af sundhedsvaesenet kan adresseres inden for denne tidshorisont, og dette
afspejler sig i, at malbilledet primaert omfatter de omrader, som er en forudsaetning for, at man
kan pabegynde en standardisering pa omradet.
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Repositories

Borger

(]
Maleudstyr enralt
Lokal opsamlingspunkt
opsamlings-
enhed

Figur 5 Typer af opsamlede helbredsdata

Som det fremgar af figur 5 er der forskellige typer af data, der opsamles hos borgeren, som
opsamles pa forskellige mader. Pa tegningen er den enhed, der sgrger for kommunikation af
data alene tegnet som opsamlingsenhed i forhold til maledata, men hvis den implementeres ved
brug af iPad/tablet eller Smartphone, abner det mulighed for at indtaste tekstbeskeder/noter til
maledata.
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Et af de vaesentligste formal med referencearkitekturen er derfor at danne rammen for
fastlaeggelse af standarder for opsamling og kommunikation af helbredsdata fra borgeren,
savel tekniske standarder, som skal ggre det enklere og billigere at integrere decentralt
maleudstyr og opsamlingsenheder til de sundhedsfaglige it-systemer, som indholdsmaessige
standarder og klassifikationer, der tilgodeser behovet for semantisk interoperabilitet i
sundhedsvaesenet. Et andet vaesentligt element er at skabe rammerne for, hvordan man kan
koordinere indsatsen overfor borgerne, iszer i de tilfeelde, hvor der foretages dataopsamling fra
flere typer af maleudstyr eller hvor man gnsker at anvende de samme data flere steder i
sundhedsvaesenet.

Praktisergnde |=ge

Dataansvarlig

S

LE:\

Maleudstyr Lakal Centralt Repositgries
Eorger opsamlingsenhed opsamlingspunkt

Sy eplejerske Eorger

Anvender Anvender

Figur 6 Maleudstyr anvendes af flere parter

| figur 6 er der illustreret en situation, hvor den samme type af maleudstyr anvendes af flere
parter, f.eks. en situation, hvor bade den praktiserende laege og den kommunale ldrepleje
bruger data fra samme maleudstyr. | dette scenarie er det den praktiserende lsege, som har
igangsat monitoreringen og derfor star som den ansvarlige for udstyr og har dataansvaret for
dataopsamlingen. De gvrige parter, her sygeplejersken i kommunen, tilgar de opsamlede data
via det/de repositories, hvor data lagres. Her vil borgeren ogsa kunne fa adgang til at se sine
opsamlede data i sammenhaeng med andre helbredsoplysninger, som kan vaere opsamlet eller
registreret i forbindelse med patientens behandling i sundhedsvaesenet generelt.

| dette scenarie er der behov for, at de parter, der anvender samme maleudstyr, er enige om
omfanget af dataopsamlingen. Som udgangspunkt vil det vaere systemejeren, der har ansvaret
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for dataopsamlingen og som indgar aftaler med gvrige anvendere om, hvilke data, der bliver
stillet til radighed.

Safremt borgeren har flere former for maleudstyr, kan det overvejes, om det er muligt at
anvende samme opsamlingsenhed. | denne situation vil de forskellige parter, som vist i
nedenstdende figur, skulle installere hver sin applikation i opsamlingsenheden og de vil vaere
dataansvarlig for hver sin del af dataopsamlingen. | dette scenarie er der behov for, at parterne
indgar aftale, dels om hvem der er ansvarlig for selve opsamlingsenheden, og der skal veere
sikkerhed for, at de to typer af dataopsamling uden problemer kan forega pa de samme
netvaerksforbindelser. | et sddant tilfaelde skal der foreligge en klar aftale om, hvem af de
systemansvarlige, der har ansvar for hardware og netvaerksforbindelser.

[ op samiirg e od

Lge 2 ngera

Figur 7 Deling af opsamlingsenhed mellem flere parter

Der er derfor behov for, at referencearkitekturen bidrager til at afklare ejerskab og dataansvar
for de opsamlede data pa principniveau, for at forholde sig til de overordnede roller og ansvar,
herunder hvem, der ansvarlig for indgaelse af aftale med borgeren, kvaliteten af de opsamlede
data, support til borgeren, kommunikationsudstyr m.v.

3.5 Referencearkitekturens vaerdiskabelse

Referencearkitekturen for opsamling af helbredsdata hos borgeren skal danne rammerne for at
anskaffe, implementere og drifte Igsninger, der opsamler helbredsdata fra medicinsk udstyr
eller fra borgeren selv.

Borgerne vil fremover skulle fungere som en aktiv deltager i sin egen behandling, og det
betyder, at der skal skabes it-lgsninger, der kan anvendes uden for sundhedsvaesenets normale
rammer, hjemme hos borgeren eller der, hvor borgeren aktuelt opholder sig. Disse data skal pa
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en sikker og effektiv made kunne sendes til de datalagre (opsamlingspunkter) og til videre til de
repositories, som skal kunne tilgas fra de it-lgsninger, der anvendes af sundhedspersonalet eller
af borgeren selv via sundhed.dk

Nedenstdende tabel opsummerer de gevinster, som gnskes realiseret ved naervaerende
referencearkitektur for opsamling af helbredsdata hos borgen.

Resultat Gevinster

Felles begrebsramme Referencearkitekturen etablerer en feelles begrebsramme vedr.
opsamling af helbredsdata hos borgeren, der ggr det enklere at
kommunikere og konkurrenceudszette Igsninger

Lettere beslutninger vedr. udbud og Ved konkurrenceudsaettelse vil rammer for udbud veere kendte
indkgb og ensartede for leverandgrer

Stgrre modenhed i projekterne

En feelles referencearkitektur Forenkler opgaven med at kravspecificere individuelle og
sammenhangende Igsninger

Fzelles krav til leverandgrer Stgrre mulighed for at pavirke leverandgrernes produkter

Forenkler tilbudsgivningen for leverandgrerne

@get markedspotentiale Koordinering mellem nationale og internationale standarder
Eksport af telemedicin Igsninger

Beskrivelse af domaener og Klar ansvarsfordeling
sammenhange mellem aktgrer i
referencearkitektur

Pget effektivitet Referencearkitekturen og de tilknyttede standarder skaber
rammen for, at borgeren enten selv eller med hjzelp fra en
sundhedsperson kan opsamle og indberette helbredsdata

Automatisk overfgrsel af opsamlede helbredsdata pa en
standardiseret made vil reducere ressourceforbrug i
sundhedsvaesenet og til transport til og fra undersggelsessted 7

Mobile borgere Anvendelse af internationale standarder for integration af
maleudstyr vil gge mobilitet for borgeren sa vel inden for
landets graenser som internationalt, ligesom der skabes gget
fleksibilitet, fordi det bliver lettere at udskifte udstyr.

Vejledning til indkgb af maleudstyr Referencearkitekturens anbefalinger og anbefalede standarder
vil vaere vejledende for sundhedsvaesenets parter og borgerne
ved indkgb af maleudstyr

7| den nationale handlingsplan vedr. telemedicin er der beskrevet, hvor store personalemaessige og gkonomiske
besparelser, man forventer at kunne hgste ved landsdakkende udbredelse af telemedicinske Igsninger
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4 Forretningsarkitektur
4.1 Principper

| dette afsnit gennemgas de arkitekturprincipper, der ligger til grund for udformningen af
referencearkitekturen. Grundlaget for udveelgelse af principper stammer som udgangspunkt fra
de vedtagne arkitekturprincipper for sundhedsomradet (REF06), men inddrager ogsa
fellesoffentlige arkitekturprincipper, hvor det er relevant.

Der er her kun medtaget principper, som er specifikt malrettet opsamling af helbredsdata hos
borgeren.

Forretningsmaessige principper

Klar ansvarsplacering

Helbredsdata stilles til radighed for alle sundhedsvaesenets aktgrer

Udveelgelse af standarder, skal styres af, hvad der er bred markedsunderstgttelse af (nu og pa
sigt)

Understgtte anvendelse af internationale og nationale standarder

Informationsprincipper

Standardisering af metadata er en national opgave

Opsamling af helbredsdata skal ske pa et sikkerhedsmaessigt forsvarligt niveau

Tekniske principper

Anvendelse af national infrastruktur

4.1.1 Forretningsmaessige principper

Titel Klar ansvarsplacering

Beskrivelse For at opna udbytte af de telemedicinske Igsninger er det vigtigt,
at det er muligt entydigt at fastlaegge, hvem der har ansvaret for,
at udstyr m.v. fungerer og anvendes korrekt.

Rationale Med opsamling af helbredsdata hos borgeren bevaeger man sig
uden for sundhedsvaesenets normale organisation, og ofte er der
involveret sundhedspersoner fra flere forskellige
sundhedsaktgrer i opgavelgsningen, og det er ikke altid, der
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foreligger klare beskrivelser af, hvem der har ansvaret for hvad.

Implikation

Referencearkitekturen skal udformes, sa det er muligt klart at
placere ansvar for udstyrets funktion, data, sikkerhed, support og
kommunikationskanaler

Referencer (REF06)

Titel

Helbredsdata stilles til radighed for alle sundhedsvaesenets
aktgrer

Beskrivelse

Helbredsdata, der opsamles hos borgeren placeres i et faelles eller
i flere repositories med mulighed for transparent sggning mellem
domaenerne, sa de sundhedspersoner, for hvem det er relevant,
kan tilga data pa en ensartet og enkel made. Kommunikation
mellem domaenerne sker pa en standardiseret made.

Rationale

Data eksisterer uafhaengigt af de kildesystemer, der har generet
dem og tilgang til data skal veere uafhaengig af den konkrete it-
Ipsning, hvor data er lagret.

Implikation

Der stilles krav om, at telemedicinske Igsninger, hvori der indgar
opsamling af helbredsdata hos borgeren, som skal anvendes pa

tvaers i sundhedsvaesenet, integrerer deres lgsning til den faelles
nationale infrastruktur.

Referencer

Titel

Udvaelgelse af standarder skal styres af, hvad der er bred
markedsunderstgttelse af (nu og pa sigt)

Beskrivelse

Referencearkitekturen skal indeholde grundlaget for, at man kan
udpege de standarder, der skal anvendes ved opsamling og
kommunikation af helbredsdata, opsamlet hos borgeren.

Rationale

Referencearkitekturen skal pege pa standarder, der kan bidrage
til at sikre en bred markedsunderstgttelse, ogsa pa laengere sigt,
og dermed gge udbredelseshastigheden for Igsninger, baseret pa
opsamling af helbredsdata hos borgeren.

Implikation

Standarder, der anbefales anvendt ved opsamling og
kommunikation af opsamlede helbredsdata, skal foreleegges det
radgivende udvalg for arkitektur og standarder og herefter
offentligggres i kataloget over standarder for sundhedsomradet.
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Referencer

Titel

Understgtte anvendelse af internationale og nationale
standarder

Beskrivelse

Dette er et generelt arkitekturprincip, som for denne
referencearkitekturen betyder, at den skal pege pa evt.
standarder, der kan bidrage til at ¢ge udbredelsen og
udbredelseshastigheden af Igsninger til opsamling og
kommunikation af helbredsdata hos borgeren.

Rationale

Anvendelse af internationale og nationale standarder sikrer, at
det er muligt at kommunikere med parter inden for andre
sektorer i Danmark og med parter i udlandet. Samtidig betyder
anvendelsen af internationale og nationale standarder, at der
bliver et bredere udbud af leverandgrer og at danske
leverandgrer med anvendelse af disse standarder kan skabe sig et
stgrre marked for deres |gsninger.

Implikation

Det skal vurderes, om Continuas rammevaerk vil kunne
understgtte referencearkitekturens mal. Profilering af
eksisterende (modne) standarder kraever, at der opnas konsensus
mellem de parter, der skal implementere standarden.

Implementering af internationale standarder vil medfgre behov
for at kunne pavirke, hvordan standarderne fastlaegges, for at
sikre, at de standarder, der anvendes i Danmark, ogsa pa sigt er i
overensstemmelse med de internationale standarder.

Referencer

Overordnet arkitekturprincip F2: Internationale, nationale og
lokale initiativer skal koordineres med henblik pa genbrug af savel
nye som allerede etablerede Igsningselementer, standarder og
infrastruktur.

Den feellesoffentlige referencemodel (FORM).

4.1.2 Informationsprincipper

Titel

Standardisering af metadata er en national opgave

Beskrivelse

For at understgtte en tveersektoriel anvendelse af data skal der
skal laves en model for anvendelsen af metadata til fremsggning
og til klassificering af data.
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Rationale Metadata, der skal anvendes til fremsg@gning, skal veere
standardiserede indenfor det enkelte domaene og pa tvaers, hvis
man skal kunne handtere transparent sggning pa tveers af indeks.

Implikation Der skal udpeges en standardejer, der har ansvaret for udvikling
og vedligeholdelse af feelles metadata.

Referencer Overordnet arkitekturprincip 12: Reel sammenhang via
informationsdeling forudszetter etablering af semantisk
interoperabilitet pa relevante omrader under hensyntagen til
gnsket nytteveerdi.

Referencearkitektur for deling af dokumenter og billeder.

IHE

Titel Opsamling og handtering af helbredsdata skal ske pa et
sikkerhedsmaessigt forsvarligt niveau

Beskrivelse Opsamling, kommunikation og lagring af personhenfgrbare
helbredsdata skal ske i overensstemmelse med krav i
sundhedsloven og persondataloven.

Rationale Det skal sikres, at data er tilgaengelige, opdaterede og korrekte og
at uvedkommende ikke uforvarende eller bevidst kan fa adgang
til felsomme oplysninger.

Implikation | det omfang, der lagres helbredsdata i en laengere periode pa
den lokale opsamlingsenhed, skal denne overholde
sikkerhedsbekendtggrelsens® krav.

Kommunikation af helbredsdata skal veere sikret, f.eks. ved
kryptering eller ved anvendelse af lukkede forbindelser.

Ved adgang til de opsamlede data skal der anvendes
sikkerhedslgsninger, der understgtter autentifikation og
autorisation af brugerne samt validerer, at der er en eksisterende
behandlingsrelation.

Sporbarhed skal understgttes gennem logning alle relevante
steder.

Referencer Overordnet arkitekturprincip 11: Ved deling af information
fastlaegges entydig definition af dataejerskab(dataansvar),

8Bekendtggrelse om sikkerhedsforanstaltninger til beskyttelse af personoplysninger, som behandles for den offentlige
forvaltning

https://www.retsinformation.dk/Forms/R0710.aspx?id=842
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vedligeholdelsesansvarlig samt anvendelsespolitikker.
Overordnet arkitekturprincip T1: Sikkerhed relateret til
tvaergaende arbejdsgange understgttes af den nationale
infrastruktur.

Referencearkitektur for informationssikkerhed

4.1.3 Tekniske principper

Titel Anvendelse af national infrastruktur

Beskrivelse Referencearkitekturen for opsamling af helbredsdata hos
borgeren baserer sig pa anvendelsen af den feelles nationale
infrastruktur.

Rationale Opsamling af helbredsdata skal kunne fungere som en integreret

del af den nationale infrastruktur og sikre genbrug af Igsninger.

Implikation Referencearkitekturen skal medtaenke anvendelsen af den
nationale infrastruktur og sikkerhedsinfrastruktur ved beskrivelse
af rammer og anvendelse af standarder.

Referencer Overordnet arkitekturprincip T1: Sikkerhed relateret til
tveergdende arbejdsgange understgttes af den nationale
infrastruktur.

Referencearkitektur for informationssikkerhed.

Referencearkitektur for deling af dokumenter og billeder

4.2 Begreber

Der findes i dag ikke en samlet begrebsmodel vedr. telemedicin og i dette dokument er der
derfor kun defineret de begreber, der er ngdvendige for forstaelsen af referencearkitekturen.

Nar der senere bliver udarbejdet en samlet begrebsmodel for telemedicin, vil der skulle ske en
tilretning af dette dokument.

Oplysning e Beskrivelse
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(begreb, term, synonym)

Data e iagttagelse der kan konkluderes pa

e Kommentar:
e Datarepraesenteres i den ydre verden, dvs. uden for
tankerne, af formaliserede tegn, fx tal og bogstaver.

e Behandling intervention hvor sundhedsformal er at pavirke en patients
helbredstilstand

Kommentar:

F.eks. forebyggelse, diagnosticering, undersggelse, behandling,
pleje og genoptraening/traening.

e Maleudstyr e Udstyr, der genererer data om borgerens helbredstilstand

[}

e Lokal e En elektronisk enhed, som lokalt hos borgeren opsamler data
opsamlingsenhed fra maleudstyr og sender det videre til et centralt

opsamlingspunkt.

e Centralt e |t-system, hvor opsamlede data lagres og hvor de klarggres til
opsamlingspunkt anvendelse i et IHE-repository.

e Kommentar: Klarggringen afhaenger af dataopsamlingens
formal, men vil som minimum sikrer, at der er pafgrt en
entydig personidentifikation og relevante metadata

e Metadata e Data, der definerer og beskriver andre data (ISO/IEC 11179-
4:2004(en))

e Kommentar:

e Struktureret information, der bruges til at beskrive,
administrere og genfinde data
(http://digitalbevaring.dk/metadata/)

e (Dokument) e Det fysiske sted, hvor dokumenter og billeder lagres efter
Repository (IHE): oprettelse og hvorfra de kan hentes til efterfglgende
anvendelse.
e Anvender af IHE e en bruger, der tilgar et IHE repository for at sgge og
repository fremfinde relevante dokumenter
e Systemejer e Ejer af informationsaktiv, der har dispositionsret og ansvar

for et informationssystem

e Kommentar:
e Den organisation, der har ansvar for hardware og/eller
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software, der anvendes til dataopsamling.

Systemejer og dataansvarlig kan tilhgre samme organisation.

e Dataansvarlig e Aktgr, der alene eller sammen med andre afggr, til hvilket
formal og med hvilke hjeelpemidler, der ma foretages
behandling af oplysninger

4.3 Forretningsprocesser vedr. opsamling af helbredsdata
hos borgeren

De konkrete forretningsprocesser knyttet til opsamling af helbredsdata, hvor der er behov for it-
understgttelse, kan identificeres som:

e Samarbejdsaftaler

o Der er potentielt mange parter involveret i forbindelse med opsamling af
helbredsdata hos borgeren, og det er ngdvendigt, at der udarbejdes aftaler
mellem parterne, som klarggr ansvars- og opgavefordelingen og tydeliggegr,
hvad de forskellige parter kan forvente sig af samarbejdet.. Det kan veaere
mellem systemejer og borger, mellem systemejer og andre dataanvendere,
mellem systemejer og dataansvarlige og mellem systemejer og evt.
leverandgrer.

e Installation/opsatning af maleudstyr og kommunikationsudstyr

o Opsetning af male- og kommunikationsudstyr skal installeres hos borgeren og
denne og evt. sundhedspersoner, der skal deltage i dataopsamlingen, skal
instrueres i anvendelsen, herunder hvordan evt. fejl pa udstyr skal handteres.

e Opsamling af helbredsdata

o Ved opsamlingen af helbredsdata skal der tages hgjde for, hvilke data, der skal
opsamles og videresendes til det centrale opsamlingspunkt, med hvilke
tidsintervaller dataopsamlingen skal foretages og hvilke
standarder(klassifikationer), de opsamlede data skal overholde

e (Manuel) Inddatering af supplerende oplysninger

o I nogle tilfeelde kan der vaere behov for at supplere eller tilpasse de opsamlede
data. Hvis data f.eks. er opsamlet med en ikke personbar
identifikationsmekanisme, skal der i det centrale opsamlingspunkt foretages en
kobling til den person, data vedrgrer. Dette kan ske automatisk, men der kan
ogsa vaere tale om, at der sker en sundhedsfaglig vurdering og bearbejdning af
data, inden de udstilles for andre anvendere i sundhedsvasenet.
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e Metadata til fremsggning af opsamlede helbredsdata

o Senest i det centrale opsamlingspunkt pafgres de opsamlede data de metadata,
der skal muligggre s@gning og fremfinding af relevante data pa tveers af
sundhedsvaesenet.

4.4 Tjenester / forretningsservices

Referencearkitekturen beskriver et saet af forretningsmaessige og tekniske services der skal
understgttes og implementeres af Igsninger der realiserer hele eller dele af den beskrevne
referencearkitektur. Ud over forretningsservice beskrives et seet af mere teknisk tjenester der er
udarbejdet med udgangspunkt i Continua use case beskrivelser®, da disse dackker
dataopsamlingen. Derved sikres der konsistens mellem tjenester og det system tekniske
malbillede.

Forretningsservices har fokus pa tjenester omkring dataopsamling, da anvendelsesorienterede
tjenester er beskrevet i Referencearkitektur for deling af dokumenter og billeder [REF 4].

Forretningsmaessige services

Forretningsmaessig service Beskrivelse

Maling og opsamling af data Service der understgtter at borgeren kan gennemfgre en
helbredsmaling og fa opsamlet de tilhgrende maledata via
maleudstyr

Opsamling af andre Service der understgtter opsamling af andre helbredsdata som

helbredsdata ikke er maledata

Berigelse helbredsdata Omfatter at maledata kan beriges, f.eks. med yderligere
metadata

Fastlaeggelse af patient- Understptter at en maling (opsamlet maledata) kan tilknyttes

identitet borgerens patient-identifikation, saledes at maledata kan

udstilles og anvendes af sundhedspersonale

Overfgrsel af data Services der understgtter at data kan overfgres fra maleudstyr
til opsamlingsenhed og videre til centralt opsamlingspunkt

Tekniske services
For at sikre sporbarhed til Continua use cases er de originale betegnelser anvendt.

Teknisk service Beskrivelse
(Continua Use case)

9 Continua Health Alliance: Continua Use Cases - Executive Summary
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Controlled Data Sharing
(consent management)

Service omfatter udveksling af samtykkeerklaeringer for
anvendelse af maledata, inklusiv sikring af privacy gennem
krypteringsservices

Information reliability and
authenticity (integrity)

Service der omfatter at kun dokumenter der bestar
signaturkontrol accepteres.

Patient Identity Mapping

Service der mapper mellem lokale ID og ID der anvendes ved
udveksling eller lagring af data

WAN Controlled Data Sharing

Service der understgtter udveksling/overfgrsel af beskeder
med maledata over et Wide Area Network (WAN)

Low Power LAN

Service der understgtter at maleudstyr med begraenset
processorkraft og lavt energikapacitet kan integreres i en
Continua baseret arkitektur

Low power LAN: ZigBee

Service baseret pa ZigBee Health Care profile version 1.0
tilbyderen tradlgs overfgrsel af data fra maleudstyr til lokal
opsamlingsenhed

Extension to One-to-Many
Connectivity

Service der understgtter at maleudstyr kan etablere
forbindelse til flere lokale opsamlingsenheder samtidigt

Bluetooth LE Blood Pressure
Monitor and Bluetooth LE
Heart Rate Monitor

Service der tilbyder overfgrsel af maledata fra maleudstyr til
lokal opsamlingsenhed ved hjalp af lav energi Bluetooth

Peak Flow Device

Service der tilbyder bade PAN og LAN overfgrsel for data fra
Peak flow udstyr

Body Composition Analyzer

Service der tilbyder maledata vedr. kropssamensaetning10 over
Bluetooth, ZigBee eller tradlgst netveaerk

Glucose meter

Service der tilbyder bade PAN og LAN overfgrsel for data fra
glukosemaler

Med hensyn til billeder vil det vaere relevant at vurdere behovet for generelle
forretningsservices i relation til Telesar udbredelsesprojektet??.

10 Body Compostion Analyse er en avanceret fedtprocentsmaling, der udover fedtprocent og en raekke andre malinger, ogsa
forteeller dig om din "metaboliske alder”, som giver et fingerpeg om din sundhedstilstand og risiko for at udvikle hjertekarsygdomme

u http://www.medcom.dk/wm112455
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5 Teknisk arkitektur

5.1 Systemteknisk malbillede

Dette afsnit beskriver det systemtekniske malbillede for referencearkitekturen for opsamling af
helbredsdata hos borgeren, der ggr det muligt at understgtte den ovenstaende vision og
forretningsmaessige mal.

Som del af det systemtekniske malbillede beskrives de teknologiske tendenser og den it-
maessige as-is situation pa omrader, der har direkte pavirkning pa referencearkitekturen eller
spaender over forhold, som referencearkitekturen skal tage hgjde for.

5.1.1 AS-1IS it-arkitektur

5.1.1.1 Continua rammevaerk

En markant del af referencearkitekturen baseres pa Continua rammevaerket, hvorfor der
anlaegges det perspektiv at Continua er en del af AS-IS situationen.

Continua rammevaerket udvikles og vedligeholdes af Continua (REF12), der er en dben non-
profit industri alliance bestaende af et bredt udsnit af medicinal- og teknologi-virksomheder, der
arbejder sammen om at forbedre kvaliteten af personlig sundhedspleje.

Continua rammeveerket, illustreret i nedenstaende figur, er et rammevaerk der beskriver
anvendelse, sammensatning og profilering af en raekke standarder, der til sammen udggr et
konsistent grundlag for opsamling og udveksling af helbredsdata malt via forskelligt maleudstyr
og lokale opsamlingsenheder, samt sikrer interoperabilitet mellem enheder og komponenter.
Continua rammevaerk omfatter maleudstyr og lokale opsamlingsenheder til aflevering af data i
elektronisk patientjournal eller personlige sundhedsjournal.
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Figur 8 Continua rammeveerk
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Continua rammeveerket omfatter ogsa mulighed for leverandgrer at opna en certificering og
interoperabilitetstest af udstyr og komponenter. Certificeringen omfatter en compliance test for
de relevante graenseflader for det pagaeldende udstyr.

5.1.1.2 Pilot-projekter

Under handlingsplanen for Telemedicin kgrer en raekke projekter der har relevans for og som
helt eller delvist raekker ind over de omrader, som referencearkitekturen omfatter. Disse
projekter og de erfaringer, der er gjort her, bidrager til udformningen af det systemtekniske mal-
billede.

Det drejer sig primaert om de tre nedenstaende, hvor dataopsamling hos borgeren indgar som
en del af projektet.

e KIH-projektet, Klinisk integreret hjemmemonitorering (REF13)

o Projektet er et koordineret storskalaprojekt, hvor telemedicinsk
hjemmemonitorering afprgves i stgrre skala. Formalet er at understgtte et virtuelt
og tvaersektorielt samarbejde mellem patient i eget hjem, sygehus, kommune og
legepraksis. De indsamlede data fra monitoreringerne, som patienten selv udfgrer,
opsamles og deles i en tveersektoriel, tvaerregional database.

e Telecare Nord-projektet (REF14)

o Projektet er et tvaersektionelt samarbejde mellem de 11 nordjyske kommuner,
Region Nordjylland, alment praktiserende laeger i Nordjylland samt Aalborg
Universitet om udvikling af en telehomecare-Igsning til de nordjyske KOL-patienter
(Kronisk Obstruktiv Lungesygdom), der baserer sig pa pleje og behandling af
borgerne i deres hjem med stgtte af kommunikations- og informationsteknologi.
Som en del af projektet opsamles maledata vedr. patienternes lungefunktion.

e Telesar udbredelsesprojekt (REF15)

o Udbredelsesprojektet er en viderefgrelse af det demonstrationsprojekt, der blev
gennemfgrt i 2010/2011 med deltagelse af Region Sjalland og Region Syddanmark.
Projektet afprgvede en telemedicinsk Igsning bestaende af mobiltelefoner med
kameraer og en elektronisk sarjournal til anvendelse i kommunikationen omkring
sarbehandlingen. Formalet med national udbredelse af telemedicinsk sarvurdering
er at bringe Igsningen ud til alle kommuner og regioner samt alle relevante
patienter.

5.1.2Internationale erfaringer

Danmark vil vaere det fgrste land, hvor man tager Continua rammevaerket i anvendelse pa
nationalt plan. @vrige anvendelser af Continua rammevaerket er i lokale scenarier eller
afgraensede initiativer.

EU-rapporten ”ICT & Ageing — European Study on Users, Markets and Technologies. 2010”
(REF16) viser at omkring 2010, var projekter og initiativer indenfor Europa og USA,
pilotprojekter med en hgj grad af silo-orientering, hvilket ogsa var geeldende for Danmark, jf.
afsnit 3.1. Fokus er nu flyttet til at have et stgrre geografisk eller nationalt perspektiv, hvor
standardisering og regulering anvendes som parametre for at fa en kontrolleret og
sammenhangende opbygning og udrulning af Igsninger til opsamling af helbredsdata. Et af
redskaberne i denne proces er bl.a. anvendelse af internationale standarder med national
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profilering pa udvalgte omrader. | lande som Tyskland, England og Finland ses initiativer der har
disse karakteristika.

Tilslutning til Continua er stigende og stgrsteparten af leverandgrer af maleudstyr samt
beslaegtede produkter og serviceydelser er nu medlem af Continua. Der findes andre
sammenslutninger omkring telemedicinlgsninger, men Continua vurderes at have stgrst
tilslutning i forhold til understgttelse af standarder og certificeringer. Faerdige lgsninger der
overholder Continua er ogsa tilgaengelige, f.eks. finske Medixine (REF17).

Pa lokalt plan arbejdes der i flere lande med udrulning af Igsninger, som er baseret pa hele eller
dele af Continua. Finske Medixine er under udrulning som sundhedslgsning i DigiEcoCity hvor
implementering i Kina startede 2011.

Englands National Health Service analyserer pa nuvaerende tidspunkt mulighed for at anvende
Continua i forbindelse med sundhedsydelser hos borgeren (Patient Home Care), i det Continua
vurderes at veere et givtigt supplement til f.eks. IHE.

Europakommissionen har gennemfgrt en analyse af tekniske muligheder for at etablere "The
eHealth Interoperability Framework” (REF11). For 10 udvalgte use cases er Continua og IHE
vurderet i forhold til teknisk understgttelse af disse i en st@grre europaeisk sammenhang. | fgrste
omgang er IHE profiler anbefalet, da Continua pa en raekke omrader er vurderet ikke at vaere i
overensstemmelse med de 10 use cases og krav herfra. Det er primaert pa den organisatoriske
side, abenheden omkring profilering og stemmeret, at der er identificeret punkter, hvor
rapporten peger pa, at Continua bgr forbedres. Eksempelvis kan kun betalende medlemmer
stemme om profileringsforslag. Punkterne er forelagt Continua og flere er allerede under
implementering hos Continua. Det forventes at de gvrige punkter afleder sendringer eller
korrektioner hos Continua. Rapporten peger ogsa pa en raekke punkter, der bgr korrigeres hos
IHE. De naermere detaljer kan laeses i (REF11).
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5.1.3 Systembillede to-be arkitektur
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Figur 9 Logisk systemteknisk malbillede

Overordnet beskriver figuren den logiske opdeling som det systemtekniske billede kan
grupperes i, samt giver en tydelig markering af de vigtigste graenseflader som
referencearkitekturen adresserer. Malbilledet har endvidere sigte pa at beskrive de
systemtekniske rammer for Igsninger til opsamling af helbredsdata hos borgeren.

5.1.3.1 Hos borgeren

| forhold til referencearkitekturen daekker Continuas rammevark maleudstyr og aflevering til
den lokale opsamlingsenhed fuldt ud, og referencearkitekturen tilfgrer ikke yderligere
specificeringer i forhold til placering af funktionalitet eller tilfgjelser til greenseflader.

Continua udbyder en certificeringsordning for maleudstyr og lokale opsamlingsenheder, saledes
at man kan dokumentere, at udstyret lever op til de anvendte indholdsmaessige og tekniske
standarder. Referencearkitekturen stiller ikke krav om certificering, men i forbindelse med
udbud er der mulighed for at stille krav til leverandgrerne om, at deres udstyr skal veere
Continua-certificeret.

| forbindelse med fastlaeggelse af standarder i relation til referencearkitekturen vil der ligeledes
vaere mulighed for at stille krav om certificering, hvis det er relevant.

Opsamling af billeder som helbredsdata, f.eks. ved sarbehandling og dokumenter fra borgeren,
er som illustreret pa Figur 9 ogsa uden for Continua rammevaerket og skal handteres parallelt.

Det eller de lokale opsamlingsenheder er fysisk eller virtuelt placeret hos borgeren og varetager
al opsamling af data fra maleudstyr, sa det er altid en lokal opsamlingsenhed der videresender
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maledata til det centrale opsamlingspunkt. Graensefladen mellem maleudstyr og lokal
opsamlingsenhed specificeres og reguleres af alene af Continua. Herved udnyttes arbejdet i
Continua regi optimalt, dels ved Continua profilering dels gennem Continuas
certificeringsprogram.

Referencearkitektur abner dog op for at det er muligt at sammenbygge den lokale
opsamlingsenhed og maleudstyr i en kombineret enhed, hvor kravet er at den kombinerede
enhed overholder greensefladen mod det centrale opsamlingspunkt.

Den lokale opsamlingsenhed handterer transformation specifikke format fra maleudstyret,
underlagt Continua rammeveerket til det generelle format, som er specificeret for graensefladen
mod det centrale opsamlingspunkt samt for opsatning af de kraevede metadata.

5.1.3.2 Centralt opsamlingspunkt

Det centrale opsamlingspunkt er en vigtig del af det system tekniske billede, der skaber
koblingen mellem opsamlingen af helbredsdata og anvendelsen.

Det centrale opsamlingspunkt har systemmaessigt felgende funktionelle egenskaber:

e Modtagelse af maledata fra lokale opsamlingsenheder

e Berigelse af maledata og evt. veksling til patient-ID

e Sikring af at de forngdne metadata findes og er korrekte for maledata

e Optraeder som dokument kilde i forhold XDS infrastrukturen

e Leverer metadata til fremsggning i IHE XDS

e Implementerer kobling mellem sikret og ikke sikret netvaerk (sundhedsdatanettet, som
anvendes ved kommunikation mellem sundhedsvaesenets parter og det abne internet)

Der vil veere forskellige centrale opsamlingspunkter og referencearkitekturen stiller ikke krav til
strukturen for opsamlingspunkter. Strukturen er altsa ikke fast defineret men kan fastlaegges i
forhold til den mest hensigtsmaessige tilrettelaeggelse af dataopsamlingen.

Centralt opsamlingspunkt for “en organisationsenhed” betragtes som logisk, da det helt og
holdent er op til den organisatoriske enhed, f.eks. kommunen, hvor mange fysiske
opsamlingspunkter der er behov for.

Gransefladen for aflevering af maledata til det centrale opsamlingspunkt er specificeret
narmere i nedenstaende afsnit om kommunikation, formater og metadata.

5.1.3.3 Anden opsamling af helbredsdata

Continua er valgt som rammeveerk for maleudstyr og lokale opsamlingsenheder, men
referencearkitekturen omfatter ogsa opsamling af maledata via andre kanaler, vist pa
ovenstaende figur som formularer til inddatering af yderligere information, spgrgeskemaer og
billeder, men hvor det stadig er borgeren, der er den aktive i opsamlingen.
Referencearkitekturen foreskriver ikke hvordan data opsamles og behandles lokalt, men
forskriver at de opsamlede maledata afleveres til et centralt opsamlingspunkt pa tilsvarende vis.
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Opsamling af helbredsdata via andre kanaler er f.eks. spgrgeskemaer, som borgeren udfylder
som forberedelse til behandling eller undersggelser. Dette kan eksempelvis forega via
sundhed.dks portal, via en app, eller pa den lokale opsamlingsenhed hos borgeren.

Billeder er f.eks. fotografiske optagelser i forbindelse med sarbehandling i hjemmet, hvor
plejepersonale kan fglge behandling gennem billeder, der opsamles hos borgeren/patienten.

For tekst og billeder vil der vaere samme forpligtelse til at kunne stille disse data til radighed pa
en sadan made, at de kan tilgds med anvendelse af IHE XDS, som beskrevet i
referencearkitekturen for deling af dokumenter og billeder.

5.1.3.4 Formater for udveksling af data

Kommunikationsmaessigt stilles der forskellige krav i forhold til datamaengder og
protokoloverhead for de forskellige graenseflader der er illustreret det systemtekniske
malbilleder. Der sker en berigelse og konsolidering af maledata ved overgang fra de enkelte
graenseflader, der igen har betydning for udvekslingsformat og indhold. Krav varierer fra
kommunikations- og bandbreddeoptimering til en mere anvendelsesorienteret optimering.

5.1.3.4.1 Maleudstyr til lokal opsamlingsenhed

Data og udvekslingsformat mellem maleudstyr og de lokale opsamlingsenheder specificeret i
Continua rammeveerket gennem profilering af IEEE standarderne 11073-101, 11073-20601, og
11073-104xx. Referencearkitekturen foreskriver ikke yderligere profilering i forhold til brug af
standarder udvalgt og profileret af Continua.

5.1.3.4.2 Formater til centralt opsamlingspunkt

Referencearkitekturen fastsaetter ikke ét bestemt format som kan modtages af det centrale
opsamlingspunkt, men anbefaler at der udpeges et repraesentativt szet af standard-formater der
daekker typen af opsamlede data. Udvaelgelse foretages med udgangspunkt i internationale
standarder, evt. med preecisering gennem en dansk profilering, hvor der er behov for dette.
Brugen af internationale standarder skaber stgrre udbud i forbindelse med anskaffelser og giver
stprre sandsynlighed for compliance med den kravstillede graenseflade.

Gennem arbejdet med referencearkitekturen og gennem studie af Continua Health Alliance
rammeveerket er fglgende kandidater til udvekslingsformater identificeret:

e PHMR, Personal Health Monitoring Report, er en HL7 CDA-2 baseret
dokumentspecifikation der kan indeholde fglgende typer af helbredsdata:
o Maledata fra en malenhed
o Noter eller anden form for fritekststilfgjelser til maledata
o Grafer og anden datafremstilling der repraesenterer udvikling og tendenser for
en borgers helbredsdata

Continua har deltaget i arbejdet med udarbejdelse af PHMR prototyper (REF18) og har
udviklet et test-vaerktgj til certificering af overensstemmelse med specifikationen.
Continua har udarbejdet en implementeringsguide, der indeholder retningslinjer for IHE
XDS baserede transport af dokumentet og tilbyder en certificeringsproces for datakilde i
relation til overholdelse af graensefladen.
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e |HE PCD-01, Patient Care Device 01 transaktion, definerer en meget simpel
beskedmekanisme, hvormed den lokale opsamlingsenhed kan overfgre observationer
fra maleudstyr. Formalet er at holde processering af maleenhed og lokalt
opsamlingspunkt enkel, og dermed lade en sundhedsprofessionel tjeneste overfgre
budskabet til CDA dokument. Anvendelse af PCD-01 kraever at data konverteres til et
anvendelsesorienteret dokumentformat, f.eks. PHMR ved aflevering af data til XDS
infrastrukturen.

5.1.3.4.3 Andre kanaler til centralt opsamlingspunkt

Spergeskemaer og andre typer struktureret data kan allerede ved datafangst lagres i det
gnskede anvendelsesformat, struktureret som et dokument. Referencearkitekturen peger p3, at
der udarbejdes en CDA-2 baseret dokumentspecifikation for spgrgeskemadata og lignende
opsamlede data, med udgangspunkt i IEEE 11073-10101 og IEEE 11073-10201.

5.1.3.4.4 Centralt opsamlingspunkt(kilde) til XDS infrastruktur

Format for denne graenseflade er specificeret i Referencearkitektur for deling af dokumenter og
billeder, da det centrale opsamlingspunkt skal varetage aktgr-egenskaberne og understgtte
funktionaliteten for en dokumentkilde. Dvs. at data skal forefindes i et dokument eller billede
format.

5.1.4 Patientidentifikation

Referencearkitekturen opstiller rammer for at patientidentifikation for at sikre at identifikation
er gennemfgrt og de opsamlede helbredsdata entydigt er knyttet til en patient inden
helbredsdata registreres i XDS. En klinisk anvendelse af opsamlede helbredsdata forudszetter og
denne eksplicitte identifikation. Anonyme helbredsdata eller helbredsdata, der ikke kan knyttes
til en patient, er udenfor scope for denne referencearkitektur.

Somi illustreret i Figur 9, opsamles helbredsdata ad forskellige kanaler, malenheder, billeder og
indtastning/spgrgeskemaer. De specifikke karakteristika for disse kanaler er beskrevet i
nedenstaende tabel.

Kanal Karakteristika

Maleudstyr Maleudstyr vil i de fleste tilfelde gennemfgre en anonym
maling af helbredsdata

De teknologiske tendenser viser 2 udviklinger, hvor nogle
typer udstyr er personlige og dermed er malinger herfra
knyttes til en patient. Andre enheder vil altid gennemfgre
anonyme malinger og evt. uden device-id (unik
maleudstyrs identifikation), hvilket kreever efterbehandling
af maledata for at knytte disse til en patient. En sikker
personidentifikation kan man under nuvaerende tekniske
muligheder ikke sikre sig, da f.eks. de biometriske
faciliteter ikke er udviklede til anvendelse i stor skala.
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Billeder Billeder fra mobiltelefoner e.l. kan bade overfgres med
anvendelse af personhenfgrbart eller ikke
personhenfgrbart ID. Hvis der anvendes ikke
personhenfgrbart ID, skal der kunne foretages en
efterbehandling af maledata, sa de knyttets til det rigtige
person-ID (CPR-nummer).

Anden opsamling af helbredsdata | Lgsningen indenfor dette spektrum skal designes sa patient
(se afsnit 5.1.3.3) identificerer sig, inden indtastning pabegyndes, sa patient-
id er fastlagt inden datafangst pabegyndes. f.eks. gennem
NemID

Hvornar der sker en patientidentifikation og hvornar helbredsdata kobles til et CPR-nr, afhanger
af en afvejning af patientsikkerhed i forhold til informationssikkerhed, se naermere i afsnit 7.6.

Dette kraever dog, at de opsamlede maledata er identificeret via en UUID (Unique User
IDentifier) som anvendes ved veksling til CPR-nr. UUID kan f.eks. vaere device-id som giver en en-
til-en relation mellem maledata og patient uden at maledata er direkte personhenfgrbare. Det
centrale opsamlingspunkt skal have adgang til metadata der kan anvendes til veksling af UID til
CPR-nr.

| forhold til helbredsdata, opsamlet gennem portalbaseret indtastning, bgr kobling til CPR-nr
allerede ske ved datafangst, da der vil vaere en aktiv bruger-aktion i forbindelse med fangst af
data.

Anvendelse af maleudstyr hvor der ikke foretages en patient-identifikation direkte i forbindelse
med maling afleder dette behov for en klassifikation af maledata. Dette behandles i afsnit 5.1.6.

5.1.5Sikkerhed

5.1.5.1 Roller og ansvar

| relation til referencearkitekturen er det ngdvendigt at afklare roller og ansvar i relation til
hardware, software og data.

Som udgangspunkt vil det vaere systemejeren, som er ansvarlig for det hardware og software,
som anvendes i forbindelse med dataopsamlingen. | nogle tilfaelde vil borgeren kunne palaegges
at indkgbe udstyret, men det vil vaere systemejerens ansvar at sikre, at det udstyr, der indkgbes,
er i overensstemmelse med galdende krav (herunder krav til standarder).

Safremt der er flere, der anvender de samme hardwareenheder til deres software, kan der veere
situationer, hvor en systemejer har ansvaret for sin egen software samt for den anvendte
hardware, mens den anden systemejer kun har ansvaret for sin egen software. | disse
situationer er det vigtigt, at der foreligger en klar aftale om, hvem der har hvilket ansvar, ogsa
for at sikre, at borgeren kan fa den ngdvendige stgtte til anvendelsen.

Ansvaret for data ligger til en hver tid hos den dataansvarlige person eller myndighed. | mange
tilfeelde vil systemejeren og den dataansvarlige veere den samme (eller tilhgre den samme

organisation), men der vil sikkert veere mange situationer, hvor en systemejer drifter et system
pa vegne af en raekke dataansvarlige (f.eks. en region, der drifter et system, der opsamler data

Opsamling af helbredsdata hos borgeren 40




for borgere i alle regioner). | disse tilfaelde vil der skulle indgas en databehandleraftale mellem
de dataansvarlige og systemejeren, der drifter systemet.

Data kan placeres i et datalager, som fysisk ligger uden for den dataansvarliges organisation,
men i det tilfaelde vil dataansvaret forblive det samme og der skal indgas en databehandleraftale
med den organisation, som drifter det feelles datalager.

Borgeren instrueres af sundhedspersonen eller den ansvarlige organisation i anvendelse af
maleudstyr m.v., og fungerer pa denne made som “medhjaelp” for sundhedspersonen. Borgeren
skal informeres om, hvad data anvendes til og hvem, der har adgang til data i forbindelse med
behandlingen. Herudover skal borgeren informeres, hvis der foregar videregivelse af data til
andre formal end behandling. Borgeren skal have mulighed for at sige nej til at deltage.

Hvis en borger har flere lokale opsamlingsenheder eller maleudstyr og, som "tilhgrer” forskellige
dataansvarlige (f.eks. den praktiserende lzege og hjemmesygeplejen), skal det vaere entydigt,
hvem der har dataansvaret for de enkelte (grupper af) data, der opsamles.

Andre sundhedspersoners adgang til de opsamlede data er reguleret af §42a i Sundhedsloven.

Hvis det udstyr, der stilles til radighed for borgeren, tilhgrer den dataansvarlige, som har
igangsat dataopsamlingen, er der krav om, at den lokale opsamlingsenhed er omfattet af en
sikkerhedsinstruks, der fastlaegger, hvordan det ngdvendige sikkerhedsniveau er implementeret.
Af bilag C fremgar den vurdering af roller og ansvar, som arbejdsgruppen har lagt til grund for
ansvarsplacering og den efterfglgende vurdering af vaesentlige risici i forhold til
informationssikkerhed.

5.1.5.2 Informationssikkerhed

| forhold til informationssikkerhedens grundleeggende delelementer (tilgeengelighed, integritet,
fortrolighed, autenticitet og uafviselighed) er det i forhold til opsamling af helbredsdata hos
borgeren primaert elementerne integritet og fortrolighed, som skal adresseres.

For at sikre fortrolighed omkring personoplysninger er det referencearkitekturens anbefaling, at
man ggr data personhenfgrbare sa sent som muligt og helst f@grst, nar data er inden for den
nationale infrastruktur med de sikkerhedsforanstaltninger, der findes her.

I nogle tilfaelde er der behov for af patientsikkerhedsmaessige hensyn allerede pa et tidligere
tidspunkt at tilfgje en personhenfgrbar identifikation og dermed sikre en hgjere integritet af de
opsamlede data.

Det er derfor ngdvendigt, at der i det enkelte projekt foretages en risikovurdering, der omfatter
behovet for at have en entydig identifikation af den person, data vedrgrer, mens data stadig
befinder sig uden for den nationale infrastruktur. Hvis personidentifikation er ngdvendig uden
for den nationale infrastruktur, skal der etableres de ngdvendige sikringsforanstaltninger for at
undga, at uvedkommende kan fa adgang til fortrolige oplysninger (se endvidere REF 5).

Et andet aspekt vedr. integritet er spgrgsmalet om datas korrekthed. | nogle tilfaelde vil
fejlagtige data kunne fa konsekvenser for patientens helbred eller behandling, og derfor er det
ngdvendigt, at man i projekterne tager stilling til, hvilke konsekvenser systematisk fejlvisning af
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data kan fa. Hvis det udggr en risiko for patienten, skal der etableres sikkerhedsforanstaltninger,
der modvirker risici for systematisk fejlvisning.

5.1.6 Mdledatas validitet

Som beskrevet under patientidentifikation dbner anvendelse af maleudstyr og lokale
opsamlingsenheder en reekke forhold som referencearkitekturen skal besvare. Disse forhold
ender alle op i trovaerdigheder/validiteten af maledata, ved klinisk anvendelse.

Referencearkitekturen foreslar, at der sker en klassificering, der angiver et niveau for, hvor
sikker man kan vaere pa at malingen rent faktisk er udfgrt pa den, der er angivet (UID etc). Et
eksempel pa dette kan vaere en maling, der overvaget af en sundhedsperson fra hjemmepleje e.
lign. Et andet eksempel kan veere, at udstyret er personligt, og det derfor ma antages, at andre
ikke anvender udstyret. . Klassifikationen har til hensigt at kvalificere relationen mellem patient
og maling. Ansvaret for udarbejdelse af denne klassificering ligger nationalt, mens det er
systemejeren for den enkelte lgsning, der er ansvarlig for, at klassifikationen anvendes.

Trovaerdigheden/validiteten i maledata skal besluttes ud fra nogle informationer/klassifikationer
der er rettet mod en 3. part, der verificerer maledata under selve malingen samt
informationer/klassifikationer der er rettet mod personen malingen geelder for.

Verifikationsautorisation — klassifikation til udpegning af en 3. part, der verificerer/garanterer
malingens kvalitet (her forstaet som sandfaerdigheden af oplysninger vedrgrende: tid, sted,
personen malingen geelder for, udstyr og resultat). kunne fx vaere ’'laege’, ‘sygeplejerske’, ‘gvrigt
sundhedsfagligt personale’, ‘pargrende’, ‘ingen’.

Verifikationsform — klassifikation der beskriver hvordan verifikationen er udfgrt — kunne fx
indeholde veerdier som “fysisk tilstedeveerelse’, ‘fiernmonitorering og vejledning’, ‘ingen’.

3. parts identifikation - entydig identifikation af den person, der verificerer korrektheden af
maledata.

3. parts identifikationsmyndighed — udpegning af hvilken instans, der har dannet
identifikationen af 3. part. Kunne fx vaere 'feellesoffentlige autorisationsregister’, ‘'medarbejder
certifikat’ og ‘ingen’.

3. parts identifikationsmetode — klassifikation der udpeger hvordan 3. part har identificeret sig
selv i forbindelse med malingen. Klassifikationen kunne indeholde vaerdier som ‘biometri —
fingeraftryk’, ’biometri — gje scanning’, 'Personligt/medarbejder certifikat’, ‘teknisk signatur’,
'ingen’ (default).

Personverifikation - klassifikation der beskriver muligheden for at benytte udstyret af andre end
den person, malingen gaelder for. Kunne fx indeholde veerdier som ’ikke muligt — sensorer i
pille/vaeskeform’, ‘ikke sandsynligt — udstyr/sensorer monteret pa kroppen’, ‘Muligt —
benyttelse af udstyr fordrer biometrisk identifikation’, "Muligt — benyttelse af udstyr fordrer
identifikation’, ‘Muligt — benyttelse fordrer ingen identifikation’.

Personidentifikation - entydig identifikation af den person, malingen udfgres pa/for.

Personidentifikationsmyndighed — udpegning af hvilken instans, der har dannet identifikationen
af 3. part. Kunne fx veere ‘Centrale Person Register, 'personligt certifikat’ og 'ingen’.
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Personidentifikationsmetode — klassifikation der udpeger hvordan personen har identificeret
sig selv i forbindelse med malingen. Klassifikationen kunne indeholde vaerdier som ‘biometri —
fingeraftryk’, ’biometri — gje scanning’, ‘Personligt/medarbejder certifikat’, ‘teknisk signatur’,
‘ingen’ (default).

5.2 Teknisk implementering

5.2.1 Opsamlingspunkter
Det centrale opsamlingspunkt, illustreret i nedenstaende figur, bestar af flere dele

e Etseet af interfaces hvor opsamlede helbredsdata kan afleveres.

e En del der handterer opsaetning af dokumentformater med tilhgrende metadata samt
sikrer en entydig patient identifikation og kobling til CPR-nr. Denne del forventes som
udgangspunkt placeres pa et ikke-sikret net (evt. DMZ - Demilitarized Zone)

En del der varetager funktionalitet som Kilde i forhold til XDS infrastrukturen. Denne del
modtager dokumenter og tilhgrende metadata og sikrer korrekt implementering af XDS
graenseflader.

s N\ ( Y
/ N

Billede
interface

Dokument
interface

Dokument XDS Dokument kilde
(PHMR)

flow (XDS handtering)

Trans-
aktions-
interface
(PCD)

- /
\—/ Sikret netvaerk

\ Ikke-sikret netvaerk j \_  Sundhedsdatanettet )

Figur 10 Centralt opsamlingspunkt

For specifikation af lokale opsamlingsenheder henvises til Continua guidelines (REF19).

5.2.2 Graenseflader

Kommunikation mellem maleudstyr og den lokale opsamlingsenhed fglger Continua og
Continuas profilering af standarder. Basis er IEEE 11073-20601 med tilhgrende device
specialiseringer indenfor IEEE 11073-114xx.
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Kommunikationsmaessigt arbejder Continua med begreberne LAN/PAN der daekker over
felgende:

e LAN (Local Area Network) — Baseret pa ZigBee der er implementering af et tradlgst
netvaerk med lav bandbredde og lavt energiforbrug. Fglger IEEE 802.15.4
specifikationer.

o PAN (Personal Area Network)— Kan vaere baseret pa USB, dvs. kabel forbindelse, eller
tradlgs forbindelse via Bluetooth og NFC teknologier

Kommunikation mellem det centrale opsamlingspunkt og XDS infrastrukturen fglger
referencearkitektur for deling af dokumenter og billeder. | det omfang datalageret (repository)
ikke er placeret pa Sundhedsdatanettet, bgr kommunikationen opfylde sikkerhedsmaessige krav,
der ligestiller den med den sikkerhed, der findes pa sundhedsdatanettet.

5.2.2.1 Graenseflader mod det centrale opsamlingspunkt

Det centrale opsamlingspunkt skal tilbyde flere muligheder, der i sa stor udstraekning som muligt
ogsa understgtter tilhgrende metadata.

For de dokumentbaserede helbredsdata foreskriver referencearkitekturen anvendelse af

e |HE XDR, Cross-Enterprise Document Reliable Interchange
e |HE XDM, Cross-Enterprise Document Media Interchange

da begge IHE profiler understgtter udveksling af data og tilhgrende metadata.

PCD baseret data (er en del af Continua WAN interface). Dvs. ved anvendelse af PCD-01 forsgger
vi at fglge Continua anbefalinger og profileringer.

e |HE IT Infrastructure TF Vol 2 Appendix V Rev 6.0
o  WS-I Basic Profile over SOAP 1.2
o WS-l Basic Security Profile, TLS and IHE ATNA

5.2.3 Standarder og profiler

Afsnittet lister de standarder referencearkitekturen anbefaler anvendt.

Standard/profil

Beskrivelse

Evt. profilering

Relevante forslag til
profilering, f.eks.
malings UUID,
beskrivelse af
datavaliditet, CPR.

ISO/IEEE 11073-10101 Base Terms
(Nomenklatur)

Beskriver nomenclature for IEEE
11073 standard familien
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ISO/IEEE 11073-10201 Domain
information model

Standard der specificerer definition og
struktur for information der udveksles
mellem to parter indenfor IEEE 11073-
20601

Ingen profilering

Standarder omfattet af Continua ramme-
veerk

Continua rammeveerket omfatter en
raekke standarder for bade maleudstyr
og graenseflader til
opsamlingsenheder,
opsamlingspunkter og
patientsystemer. Listen over
standarder andres/udvides Igbende.

Ingen profilering

IHE PCD TF Vol1, Patient Care Device
Technical Framework Volume 1

IHE profil der beskriver anvendelse af
standarder for integration i forhold
Patinet Care Devices. Volume 1 giver
en overordnet funktionel beskrivelse
og viser transaktionelle flows.

Ingen profilering

IHE PCD TF Vol2, Patient Care Device
Technical Framework Volume 2

IHE profil der beskriver anvendelse af
standarder for integration i forhold
Patinet Care Devices. Volume2 giver
en teknisk beskrivelse af hver
transaktion.

Der gennemfg@res en
national profilering
af PCD, dvs. en
praecisering af
formatets indhold

IHE PCD TF Vol3, Patient Care Device
Technical Framework Volume 3

IHE profil der beskriver anvendelse af
standarder for integration i forhold
Patinet Care Devices. Volume3 er en
detaljeret specifikation af indhold og
semantik

Der gennemfg@res en
national profilering
af PCD, dvs. en
preecisering af
formatets indhold

HL7 Implementation Guide for CDA
Release 2.0 Personal Healthcare
Monitoring Report (PHMR)

Beskrivelse og afgraensning af CDA
header og Body for CDA dokumenter
der indeholder patient helbredsdata,
eksempelvis produceret af
maleudstyr.

DICOM, Digital Imaging and
Communication in Medicine

Standard for handtering, lagring og
udveksling af information indenfor
medicinske billeder. Beskriver format
og udvekslingsprotokol.

Ingen profilering

IHE XDR, Cross-enterprise Document
Reliable Interchange

XDR understgtter udveksling af
dokumentbaserede data gennem et
palideligt message
system/infrastruktur. Genbruger
transaktioner fra XDS

Ingen profilering

IHE XDM, Cross-enterprise Document
Media Interchange

XDM understgtter
dokumentudveksling ved hjelp af
en feelles fil og mappestruktur over

Ingen profilering
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forskellige standard medier

5.2.4 Metadata
Referencearkitekturen peger pa, at der gennemfgres en dansk profilering af metadata for
helbredsdata hvor det specificeres hvor i arkitekturen metadata opstar og hvor der sker en

konvertering/transformation hvis dette er tilfaeldet.

Profileringen skal for hvert metadata-element der anvendes, tage stilling til understgttelse og
oprindelse, med udgangspunkt i:

e Maleudstyr
o Lokal opsamlingsenhed

e Centralt opsamlingspunkt, og gerne med opdeling jf. afsnit 5.2.1.

Metadataprofilering og specificeringen kan med fordel tage udgangspunkt i metadata-definition
for XDS.

| Bilag B er gengivet matrix der kan anvendes som udgangspunkt for profilering af metadata.

5.3 Tjekliste for vigtige egenskaber

Hvis en Igsning skal overholde denne referencearkitektur, skal der gerne kunne svares
bekraeftende pa spgrgsmal i checklisten:

Omrade Tjekpunkt Reference
Systemteknisk Kan alle Igsningens dele indplaceres i det | Figur 9 i afsnit 5.1.3
malbillede systemtekniske malbillede?

Bemaerk: Det er muligt at flere af
Igsningens dele skal placeres ind i
samme element i malbilledet (f.eks. kan
et centralt opsamlingspunkt indeholde
udstyr og systemer placeret savel ved
privat leverandgr som ved den
dataansvarlige organisation).

Tilsvarende kan samme udstyr daekke
over flere elementer i malbilledet
(eksempelvis kan udstyr og
lokalopsamlingsenhed vaere integreret).

Lagring af data Stilles klinisk relevante Princip — Helbredsdata, der
malinger/datasaet til radighed for skal anvendes pa tveers...
sundhedsvaesenets andre parter ved at
Isbende at overfgre disse til feelles Princip - Anvendelse af
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repositories opkoblet til den nationale
infrastruktur (d.v.s. som kan tilgas via
XCA gateways pa sundhedsdatanettet)?

national infrastruktur

Standarder Overholder/anvender Igsningen de af Afsnit 5.2.3
referencearkitekturen udpegede
standarder?

Standarder Er der udarbejdet CDA-2 baseret Afsnit 5.1.3.3 og afsnit

dokumentspecifikation for
spgrgeskemadata og lignende
opsamlede data, med udgangspunkt i
IEEE 11073-10101 og IEEE 11073-10201
geeldende for andre datakilder / kanaler
end maleudstyr og lokale
opsamlingsenheder?

51343

Certificering

Safremt, der er stillet krav om Continua
certificering i forbindelse med
fastleeggelsen af nationale standarder
eller ved anskaffelse af maleudstyr og
opsamlingsenheder, benyttes der da kun
maleudstyr og lokale
opsamlingsenheder, der er blevet
certificeret af Continua?

Afsnit 5.1.3.1 og afsnit
5.1.34

Identifikation og
sikkerhed

Hvis personidentifikation er ngdvendig
at foretage i udstyr eller lokal
opsamlingsenhed, er der sa etableret de
ngdvendige sikringsforanstaltninger for
at undga, at uvedkommende kan fa
adgang til fortrolige oplysninger?

Afsnit 5.1.4 og afsnit 5.1.5.2

Sikkerhed

Er der foretaget en
informationssikkerhedsmaessig
risikovurdering af lgsningen?

Princip — Opsamling og
handtering af helbredsdata

Afsnit 5.1.5.2

Sikkerhed

Er der etableret sikringsforanstaltninger
der reducerer risici til et niveau, der kan
accepteres af den dataansvarlige (og af
datatilsynet)?

Princip — Opsamling og
handtering af helbredsdata

Afsnit 5.1.5.2

5.3.1Tjekliste for implementering af lgsningen

Omrade

Tjekpunkt

Reference
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Organisation

Er roller og ansvar placeret entydigt?

Princip - Klar
ansvarsplacering

Bilag C (Interessentanalyse)

5.1.5.1 (vedr. sikkerhed —
roller og ansvar)

Databehandleraftale

Safremt driftsansvar for udstyr,
opsamlingspunkter eller falles
repository ligger i en anden
organisation end den dataansvarlige,
er der sa indgaet
databehandleraftaler med disse?

Princip - Klar
ansvarsplacering

Princip — Opsamling og
handtering af helbredsdata ...
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Bilag A Direktivet vedr. medicinsk udstyr

Denne referencearkitektur forholder sig ikke konkret til kvaliteten af det medicinske udstyr, som anvendes.

Kravene til medicinsk udstyr er fastlagt i Radets direktiv 93/42/E@F af 14. juni 1993 om medicinsk
udstyr(REF 8) med senere @&ndringer og tilfgjelser. Direktivet er i gjeblikket under revision med henblik pa
at styrke kontrollen med medicinsk udstyr. Direktivet er implementeret i dansk lovgivning som
bekendtggrelse nr 1263 (REF09).

Direktivets formal er at sikre:

“Harmonisering af de nationale bestemmelser, vedr. sikkerhed, beskyttelse af sundheden samt det
medicinske udstyrs ydeevne med henblik pa at styrke den frie bevaegelighed af varer, personer,
tjenesteydelser og kapital”

Medicinsk udstyr deekker alle former for instrumenter, apparater, udstyr, software eller materiale, som
anvendes til diagnosticering, forebyggelse, overvagning, behandling eller lindring af sygdomme?*2.

Medicinsk udstyr skal leve op til de generelle krav til konstruktion og fremstilling, som er opstillet i
bekendtggrelsens bilag 1.

Medicinsk udstyr er opdelt i 4 klasser efter den risiko, det udggr for brugeren®>:

e Klasse 1 (lav risiko)

o Omfatter f.eks. ikke-invasivt udstyr, invasivt udstyr, som ikke er af kirurgisk art og som er til

midlertidig brug og visse typer af terapeutisk aktivt udstyr
o Klasse 2a (medium risiko)

o Omfatter f.eks. visse typer af kirurgisk invasivt udstyr til kortvarigt brug, implantater i
taenderne og aktivt udstyr, der har til formal at tilfgre eller udveksle energi eller anvendes
til diagnosticering

e Klasse 2b (medium risiko)

o F.eks. kirurgisk invasivt udstyr af kirurgisk art eller andet aktivt udstyr, der anvendes
kortvarigt til at tilfgre ioniserende straling, har en biologisk virkning eller er beregnet til at
indgive laegemidler. Herudover visse typer af implantater og kirurgisk invasivt udstyr til
langvarig brug

e Klasse 3 (hgj risiko)

o Herunder hgrer f.eks. kirurgisk invasivt udstyr og implantater, der anvendes i relation til
hjerte, kredslgb eller centralnervesystem samt udstyr, der medfg@rer en biologisk eller
kemisk aendring i kroppen

12 Bekendtggrelsens §1, stk 2 og bilag 1

13 Bekendtggrelsens bilag 9
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For udstyr i klasse 2a og 2b er der krav om, at fabrikantens kvalitetssystem er godkendt af en dertil udpeget
certificeringsorganisation. For udstyr i klasse 3 og for visse former af udstyr i klasse 2a og 2b skal
myndigheden foretage en certificering af produktet.

For alle former for udstyr skal fabrikanten udarbejde en ”Declaration of Conformity”, hvor han angiver, at
udstyret overholder de krav, der fremgar af direktivet og der skal udarbejdes en teknisk specifikation af
udstyret.

Udstyr pafgres CE-maerke, som angiver, at det opfylder bekendtggrelsens krav. Hvis en
certificeringsorganisation har veeret involveret i godkendelsesprocessen, skal deres
identifikationsoplysninger fremga af maerkningen.

Revisionen af direktivet indbefatter bl.a. krav om etablering af en felles database, der ggr opsporing af
medicinsk udstyr muligt i tilfeelde af, at det ikke lever op til kvalitetskravene. Ligeledes skal
certificeringsorganisationernes position over for fabrikanterne styrkes.
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Bilag B Input til metadataprofilering

Dette bilag indeholder forslag til tabel der kan danne udgangspunkt for profilering, herunder hvor metadata
oprettes og hvor metadata skal veere tilgaengelige i de forskellige lag i arkitekturen.

Der tages udgangspunkt i XDS metadata hvor XDS rollen er “Source” og krav til metadata specificeret af
NPI. Det skal bemaerkes at XDS arbejder med en tosidet kravstilling for metadata, en kildeside (XDS source)
og en forespgrgsel (XDS Query), hvor denne referencearkitektur agerer som XDS rollen kilde (Source).

| nedenstaende tabel kan det angives for de forskellige lag i det beskrevne malbillede, hvilke metadatafelter
der skal udfyldes og understgttes pa de forskellige graenseflader. Evt. med en indikation af feltets indhold.

Metadatafelt XDS Device | Lokalt Centralt Bemazerkning
Source opsamlings- | opsamlings-
code enhed punkt

classCode R Nej Ja Ja Illustrativt eksempel

classCodeDisplayName R Ja

typeCode R Ja

typeCodeDisplayName R Ja

eventCodelist )

eventCodeDisplayNamelList 0

serviceStartTime R2 Ja

serviceStopTime R2 Ja

Title 0

comments 0

confidentialityCode R Ja

confidentialityCode R Ja

confidentialityCodeDisplayName ? Ja
authorlnstitution R2 Ja
authorPerson R2 Ja
authorRole R2 Ja
authorSpecialty R2 Ja

legalAuthenticator 0

healthcareFacilityTypeCode R Ja

healthcareFacilityTypeCodeDisplay

Name R Ja

practiceSettingCode R ?

practiceSettingCode DisplayName | R ?
repositoryUniqueld

URI Cg

patientld R Ja

? R

? R

14 R - Required; R2 - Required if Known; O - Optional; P - Registry is not required to support query of this attribute; Cp -
Computed/Assigned by Repository, required in register transaction; Cg - Computed/Assigned by Registry
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sourcePatientld R Ja CPR-nr
patientName R ?
patientGender R Ja
patientDateOfBirth R2 Ja
patientAddress R2 ?
availabilityStatus Cg

creationTime R Ja
entryUuID Cg

uniqueld R Ja
formatCode R Ja
formatCodeDisplayName ?

Hash Cg

homeCommunityld 0

languageCode Ja
mimeType R Ja
Size Cg

Udvidelser til metadata

Klassifikation ?
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Bilag C Roller og ansvar

Resultat af en workshop i arbejdsgruppen vedr. roller og ansvar i forbindelse med opsamling af
helbredsdata hos borgeren

System- | Dataansvarl | Sundhedsperson | @vrige Borge | Pargrende/medhj | Andr
ejer ig er involveret i sundhedspers | r *lp e
behandlings- o-ner
forlgb
Opgave/rolle
Hardware
Opsatning af udstyr | A K
Support og
vedligehold A K | | |
Vejledning i K (hvis de
anvendelse deltager i
(udarbejdelse) A malingen) | |
Rapportering af fejl
(den, der opdager
fejlen, har ansvar for
at rapportere den)
(A) Men
ansvarlig
for at
lave en
positivlist
e over
muligt
udstyr,
hvis
borgeren
Indkgb eller selv
udskiftning af udstyr | indkgber (A)
Indgaelse af aftaler
med
"leverandgrer/udfgre
re" A |
Sundhedsperson
er involveret i @vrige
Systemej | Dataansvarl | behandlings- sundhedspers | Borge | Pargrende/medhj | Andr
Opgave/rolle er ig forlgb o-ner r ®lp e
Hardware
Opsatning af udstyr | A K
Support og
vedligehold A K | | |
Vejledning i K (hvis de
anvendelse deltageri
(udarbejdelse) A malingen) | |
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Rapportering af fejl
(den, der opdager
fejlen, har ansvar for
at rapportere den)

(A) Men
ansvarlig
for at
lave en
positivlist
e over
muligt
udstyr,
hvis
borgeren
Indkgb eller selv
udskiftning af udstyr | indkgber

(A)

Indgaelse af aftaler
med
"leverandgrer/udfgre
re" A

A=Ansvarlig
U=Udfarende

K=Koordineret med
I=Informeret om
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