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Vedrgrende hgring over udkast til forslag til lov om &ndring af sund-
hedsloven (Udvidet adgang til offentlige registre og elektroniske patient-
journaler m.v.), ministeriets sagsnr. 1005465

Ved e-post af 10. februar 2011 anmodede Indenrigs- og Sundhedsministeriet
Datatilsynet om eventuelle bemarkninger til ovennavnte udkast.

Lovudkastet har endvidere veeret draftet pa et mgde mellem Indenrigs- og
Sundhedsministeriet og Datatilsynet.

Indenrigs- og Sundhedsministeriet har efterfglgende i e-post af 16. marts 2011
fremsendt et revideret udkast til lovforslag (herefter udkastet) til Datatilsynet
til udtalelse.

I den anledning skal Datatilsynet udtale falgende:

1. Udvidelsen af personkredsen, der kan indhente elektroniske helbreds-
oplysninger

1.1. Datatilsynet har noteret sig, at der efter regeringens vurdering er et reelt
behov for en udvidelse af den personkreds, der kan foretage elektronisk ind-
hentning af aktuelle og historiske helbredsoplysninger m.v. i forbindelse med
behandling af patienter.

Efter Datatilsynets opfattelse ma det bero pa en politisk vurdering, om der
foreligger sadanne vaesentlige samfundsmassige interesser, at der bgr gen-
nemfares en sa markant udvidelse af personkredsen, som far adgang til at ind-
hente bade aktuelle og historiske helbredsoplysninger om patienter. Datatilsy-
net gar i den forbindelse opmarksom pa, at der er tale om oplysninger af den
mest falsomme karakter, jf. databeskyttelsesdirektivets artikel 8, stk. 1, og
persondatalovens § 7. Hertil kommer, at der efterhanden, som de elektroniske
patientsystemer udbygges, vil vare tale om oplysninger, der i forhold til den
enkelte patient kan veere serdeles omfattende og ga langt tilbage i tiden.
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Datatilsynet skal imidlertid i overensstemmelse med sine tidligere tilkendegi-
velser om udviklingen af elektroniske patientjournaler®, gentage sin henstil-
ling om, at der i lovgivningen stilles udtrykkelige krav om systemtekniske
adgangsbegransende foranstaltninger til it-lasninger pa sundhedsomradet, og
at dette folges op i praksis.

Datatilsynet skal endvidere pege pa behovet for, at der sikres borgerne en
elektronisk adgang til at se, hvem der har foretaget opslag pa oplysninger re-
gistreret om dem i de forskellige elektroniske systemer. Det fremgar af det
foreliggende udkast, jf. pkt. 2.1.2., at dette i dag kun kan ske i et vist omfang.

Hvis forslaget om udvidelse af personkredsen gennemfares, er der efter Data-
tilsynets opfattelse ogsa et meget vasentligt behov for at sikre de forngdne
sikkerhedsforanstaltninger hos alle aktarer i patientbehandlingen. Af det fore-
liggende udkasts pkt. 2.1.3.2. fremgar alene, at regeringen vil ”undersgge be-
hovet og de skonomiske muligheder” for noget sadant.

Datatilsynet finder, at bemyndigelsen i sundhedslovens § 42 c, stk. 1, bar be-
nyttes til at fastsette de forngdne sikkerhedsforanstaltninger i forhold til alle
aktarer, der behandler falsomme patientoplysninger.

1.2. Lovforslagets § 1, nr. 1 og 2 (sundhedslovens § 42 a, stk. 1)
Det fremgar af lovforslagets § 1, nr. 1, at:

”1.1§ 42 a, stk. 1, &ndres ’og sygehusansatte tandlaeger” til ”, tandlee-
ger, jordemgdre, sygeplejersker, sundhedsplejersker, social- og sund-
hedsassistenter, radiografer og ambulancebehandlere med sarlig kom-
petence”.

Af bemarkningerne til lovforslagets § 1, nr. 1, fremgatr, at:

”En i princippet hertil svarende bestemmelse findes allerede i sundheds-
lovens § 157, stk. 3, vedrgrende adgang til at indhente oplysninger fra
den elektroniske medicinprofil. [...]. Ud over leeger er der mellem de
grupper, der med loveaendringen fik adgang til den elektroniske medicin-
profil, og de grupper, som med det foreliggende lovforslag foreslas til-
lagt lignende adgang i forhold til indhentning af elektroniske helbreds-
oplysninger, fuldt sammenfald for s vidt angar tandleeger, jordemgadre,
sygeplejersker, sundhedsplejersker og social- og sundhedsassistenter.”

Af lovforslagets § 1, nr. 2, fremgar, at:

”2. 1842 a, stk. 1, indseettes som 2 pkt.:

! Se Datatilsynets brev af 19. august 2010 med bemerkninger til udkast til redegarelse om
indhentning af elektroniske helbredsoplysninger i forbindelse med patientbehandling



”Indenrigs- 0g sundhedsministeren kan fastsatte regler om, at andre
sundhedspersoner, der som led i deres virksomhed deltager i behandling
af patienter, kan indhente oplysninger efter reglerne i 1. pkt.””

Af bemarkningerne til lovforslagets § 1, nr. 2, fremgar, at:

”En tilsvarende bemyndigelse findes allerede i sundhedslovens § 157, stk.
5, vedrgrende adgang til at indhente oplysninger fra den elektroniske me-
dicinprofil.”

Datatilsynet skal vedrgrende sammenligningen med den elektroniske medi-
cinprofil bemarke, at der geaelder en generel slettefrist pa 2 ar for oplysninger i
Medicinprofilen. En sadan tidshegraensning er ikke fastsat for de registrerede
helbredsoplysninger, som der gnskes givet adgang til.

Datatilsynet finder derfor sammenligningen noget misvisende, medmindre
denne vasentlige forskel fremhaves i samme forbindelse.

1.3. Lovforslagets § 1, nr. 5 (sundhedslovens § 42 a, stk. 5, 1. pkt.)
Det fremgar af lovforslagets § 1, nr. 5, at:

”5. 1842 a, stk. 5, 1. pkt., &ndres "Lager og sygehusansatte tandleeger”
til : ”Sundhedspersoner, som er omfattet af stk. 1, 1. pkt., eller af regler
udstedt 1 medfer af stk. 1, 2. pkt.,””

Det fremgar af de almindelige bemarkninger pkt. 2.1.4.2., at:

”Det kan ikke udelukkes, at andre sundhedspersoner end laeger og syge-
husansatte tandlaeger efter den foreslaede udvidelse af stk. 1 pa samme
grundlag kan have et sagligt og velbegrundet behov for at indhente op-
lysninger efter vaerdigspringsreglen. Idet der er tale om en forholdsvis
snaver undtagelsesbestemmelse, som navnlig for de af udvidelsen om-
fattede sundhedspersoner sjeeldent kan forventes anvendt, finder rege-
ringen det ubetankeligt at udvide § 42 a, stk. 5.”

Datatilsynet skal gare opmarksom pa, at det fremgar af persondatalovens § 7,
stk. 5, at forbuddet i stk. 1 mod behandling af falsomme oplysninger om bl.a.
helbredsmassige forhold ikke finder anvendelse, hvis behandlingen af oplys-
ninger er ngdvendig med henblik pa forebyggende sygdomsbekaempelse, me-
dicinsk diagnose, sygepleje eller patientbehandling, eller forvaltning af leege-
og sundhedstjenester, og behandlingen af oplysningerne foretages af en per-
son inden for sundhedssektoren, der efter lovgivningen er undergivet tavs-
hedspligt.



Bestemmelsen i § 7, stk. 5, bygger pé databeskyttelsesdirektivets® artikel 8,
stk. 3.

8 7, stk. 5, og artikel 8, stk. 3, indeholder et ngdvendighedskrav i forhold til
behandlingen af personoplysninger. Som de ovenfor citerede bemarkninger
fremstar, synes dette ngdvendighedskrav imidlertid ikke at veere en forudsat-
ning. Der synes saledes ikke at veere en reel saglig begrundelse for udvidelsen
til ogsa at geelde andre sundhedspersoner end dem, der allerede er omfattet i
henhold til den geeldende bestemmelse.

Datatilsynet kan ud fra det foreliggende ikke anbefale den foreslaede andring
af 8§ 42 a, stk. 5, i lovforslagets § 1, nr. 5.

Datatilsynet har i gvrigt noteret sig, at det samtidig fremgar af bemzrkninger-
ne, at akutberedskabet i dag er baseret pa, at ogsa andre end laeger, fx ambu-
lancebehandlere med seerlig kompetence, skal kunne indhente elektroniske
helbredsoplysninger om en patient, der, f.eks. pa grund af bevidstlgshed, er
ude af stand til at varetage sine interesser.

2. Lovforslagets § 1, nr. 5 (sundhedslovens § 42 a, stk. 5)
Det fremgar af lovforslagets § 1, nr. 7, at:

”7. 1845, 1. pkt., indsattes efter kan”: ”og skal efter anmodning”.”
Af bemarkningerne til lovforslagets § 1, nr. 7, fremgatr, at:

”Af persondatalovens § 5 fremgar det, at senere behandling af indsam-
lede oplysninger ikke ma veere uforenelig med det oprindelige saglige
formal med indsamlingen. | forhold til den geeldende bestemmelse i
sundhedslovens 8 45 skal det fremhaves, at oplysninger om en afdad
patients sygdomsforlgh, dgdsarsag og dedsmade ikke ma videregives,
hvis det ma antages at stride imod afdgdes gnske og hensynet til afdgde,
eller hvis andre private interesser taler afgagrende herimod. Er dette ikke
tilfeeldet, ma lovgivningsmagten med den gaeldende § 45 antages at ha-
ve taget stilling til, at afdgdes neermeste pargrendes interesse i at blive
gjort bekendt med oplysningerne om sygdomsforlgh, dgdsarsag og
dedsmade ikke vil vaere stridende mod det oprindelige saglige formal.
Det bemerkes i den forbindelse, at de naevnte leeger har en almindelig
forpligtelse efter autorisationslovens § 17 til at udvise omhu og samvit-
tighedsfuldhed under udgvelsen af deres virksomhed, og at dette ogsa
gelder anmodninger om oplysninger om en afdgd patients sygdomsfor-
lgb, dedsarsag og dedsméade.”

2 Europa-Parlamentet og Radets direktiv 95/46/EF af 24. oktober 1995 om beskyttelse af
fysiske personer i forbindelse med behandling af personoplysninger og om fri udveksling af
sadanne oplysninger



Datatilsynet finder umiddelbart, at det citerede afsnit — herunder navnlig for-
muleringen omkring persondatalovens § 5 — ikke er relevant i denne sammen-
haeng og vil derfor anbefale, at afsnittet udgar af bemarkningerne.

3. Lovforslagets § 1, nr. 9 (kommunal og regional adgang til offentlige
registre)

3.1. Det fremgar af lovforslagets § 1, nr. 9, at:
9. Efter § 196 indseettes:

”Kapitel 60 a
Kommunal og regional adgang til offentlige registre til brug for tilrette-
leggelse og planlaegning af indsatsen pa sundhedsomradet

§ 197. Regionsradene kan til brug for tilretteleeggelse og planlegning
af den regionale indsats pa sundhedsomradet efter regler fastsat i medfar
af stk. 3, indhente og behandle personoplysninger fra offentlige registre
om patienters modtagelse af sundhedsydelser.

Stk. 2. Kommunalbestyrelserne kan til brug for tilretteleeggelse og
planlagning af den kommunale indsats pa sundhedsomradet efter regler
fastsat i medfar af stk. 3, indhente og behandle personoplysninger fra
offentlige registre om patienters modtagelse af sundhedsydelser.

Stk. 3. Indenrigs- og sundhedsministeren fastsaetter regler om, hvilke
registre og personoplysninger regionsradene og kommunalbestyrelserne
kan fa adgang til efter stk. 1 og 2, samt om behandlingen af disse oplys-
ninger.””

3.2. Datatilsynet forudsetter og leegger pa baggrund af lovforslagets bemaerk-
ninger til grund, at den behandling, som kommunerne og regionerne efter den
foreslaede bestemmelse skal foretage i forbindelse med de indhentede oplys-
ninger, udelukkende finder sted i statistisk gjemed.

Datatilsynet finder, at det vil veere mest hensigtsmassigt, at det fremgar ud-
trykkeligt af selve lovteksten, at de indsamlede oplysninger hos kommunerne
og regionerne udelukkende ma anvendes i statistisk gjemed.

Datatilsynet skal i den forbindelse henlede opmaerksomheden pa, at det falger
af persondatalovens § 10, stk. 2, at oplysninger, der er indsamlet til brug for
statistik, ikke senere ma behandles i andet end statistisk eller videnskabeligt
gjemed. En eventuel videregivelse til tredjemand (i videnskabeligt/statistisk
gjemed) ma desuden kun ske efter forudgaende tilladelse fra Datatilsynet, jf. §
10, stk. 3.

3.3. Det fremgar bemarkningerne til lovforslagets § 1, nr. 9, at:
”[...] regionen eller kommunen alene kan anvende aggregerede ikke-

personhenfarbare oplysninger til planleegningsformal, og at regionen el-
ler kommunen ma tilretteleegge sin organisering af opgaven saledes, at



kun personer, der skal anvende de navnte personoplysninger med hen-
blik pa statistiske undersggelser, far kendskab til oplysningerne i ikke-
aggregeret form.”

Det er Datatilsynets opfattelse, at det ber fremga af bemarkningerne til den
foreslaede bestemmelse, og af eventuelle regler udstedt i medfar af bemyndi-
gelsesbestemmelsen i stk. 3, at behandlingen af oplysningerne — ud over at
denne ma begranses til fa personer — ogsa skal ske pa en made, der i it-
teknisk henseende er adskilt fra kommunernes/regionernes almindelige admi-
nistrative sagsbehandling.

Datatilsynet forudseetter endvidere, at persondatalovens 8 5, stk. 5, overhol-
des. Efter denne bestemmelse ma indsamlede oplysninger ikke opbevares pa
en made, der giver mulighed for at identificere den registrerede i et l&engere
tidsrum end det, der er ngdvendigt af hensyn til de formal, hvortil oplysnin-
gerne behandles. Datatilsynet vil finde det hensigtsmaessigt, at der i de admi-
nistrative regler fastsaettes naermere krav om sletning af de omhandlede op-
lysninger.

Datatilsynet skal i gvrigt bemarke, at bestemmelsen i persondatalovens § 31,
stk. 1, om den registreredes indsigtsret ikke finder anvendelse, hvor oplysnin-
gerne kun opbevares i form af personoplysninger i det tidsrum, som kraeves
for at udarbejde statistikker, jf. persondatalovens § 32, stk. 4.

3.4. Det fremgar af bemarkningerne til lovforslagets § 1, nr. 9, at med de fo-
resldede bestemmelser gives der adgang til at indhente og behandle oplysnin-
ger pa personniveau (cpr-niveau) fra offentlige registre.

Datatilsynet finder, at det meget ngje ma overvejes, om det er ngdvendigt at
opbevare og i gvrigt behandle oplysninger i en umiddelbar personhenfarbar
form, jf. persondatalovens § 5’s krav om nedvendighed og proportionalitet.
Nar der ifglge lovforslaget er tale om statistiske analyser og ikke sagsbehand-
ling i forhold til den enkelte borger, taler meget efter Datatilsynets opfattelse
for, at oplysningerne ikke bgr behandles i en umiddelbar personhenfgrbar
form.

Datatilsynet skal saledes opfordre til — og anbefale at det indszttes i bemark-
ningerne — at oplysninger i videst muligt omfang behandles i en form, hvor de
ikke er umiddelbart personhenfarbare, f.eks. saledes at de opbevares i krypte-
ret form eller under et lgbenummer i stedet for under personnummer.

Datatilsynet skal i den forbindelse henvise til, at falsomme oplysninger inde-
holdende personnummer i flere tilfalde® er blevet kompromitteret hos offent-
lige myndigheder. Dette vil kunne imgdegas ved ikke at have oplysningerne
liggende i umiddelbart personhenfgrbar form.

? Se Datatilsynets hjemmesidenyhed om stigende antal sikkerhedsbrister:
http://www.datatilsynet.dk/nyheder/nyhedsarkiv/artikel/stigende-antal-sikkerhedsbrister-
bekymrer/



3.5. Det fremgar af bemarkningerne til lovforslagets § 1, nr. 9, at:

“Det fremgar udtrykkeligt at forslagets § 197, stk. 1, og 2, at regionsrad
og kommunalbestyrelser kan fa adgang til persondata til brug for tilret-
teleeggelse og planlaegning af deres indsats pa sundhedsomradet. Det
falger sdledes modsetningsvist heraf, at kommunalbestyrelserne og re-
gionerne ikke ma indhente eller benytte disse data til planleegning eller
tilretteleeggelse af en sundhedsydelse i forhold til en konkret borger eller
I gvrigt i forbindelse med konkret sagsbehandling i forhold til en borger
eller konkret behandling af en patient og heller ikke til vurdering af eller
opfalgning pa enkeltpersoners forbrug af regionale og kommunale
sundhedsydelser, idet dette kraever patientens samtykke efter reglerne i
sundhedsloven og persondataloven. [...]”

Datatilsynet skal anbefale, at afsnittet udgar.

I den forbindelse skal Datatilsynet henvise til, at oplysninger, som er behand-
let i statistisk gjemed, ikke senere kan anvendes i andet end statistisk eller
videnskabeligt formal, uanset om borgeren har givet samtykke hertil, jf. per-
sondatalovens § 10. Datatilsynet skal desuden henvise til, at indsamling af
oplysninger til brug for konkret sagsbehandling i forhold til en borger efter
persondataloven i et vist omfang vil kunne finde sted uden samtykke fra bor-
geren.

Kopi af dette brev er sendt til Justitsministeriets Lovafdeling til orientering.

Med venlig hilsen

Janni Christoffersen
Direktar



