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3. juni 2016

KOMMENTERET HORINGSOVERSIGT
vedrgrende
udkast til bekendtggrelser om net- og informationssikkerhed

Udkast til fire bekendtggrelser om net- og informationssikkerhed har i perioden 29. april 2016 til
18. maj 2016 veeret i hgring hos:

Advokatradet, Amnesty International, Danmarks Radio, Dansk Beredskabskommunikation A/S,
Dansk Energi, Dansk Erhverv, Dansk Industri (DI), DANSK IT, Danske Advokater, Danske Regioner,
Datatilsynet, Den Danske Dommerforening, DI Digital, Domstolsstyrelsen, Forenede Danske An-
tenneanlaeg, Global Connect A/S, Hi3G Denmark ApS, HORESTA, Institut for Menneskerettigheder,
IT-Branchen, IT-Politisk Forening, KL, Nianet A/S, Praesidenten for Vestre Landsret, Praesidenten for
@stre Landsret, Retspolitisk Forening, Retssikkerhedsfonden, Rigsrevisionen, Radet for Digital Sik-
kerhed, SE/Stofa A/S, TDC A/S, Teleindustrien (Tl), Telenor A/S, TeliaSonera Danmark A/S, Teracom
A/S, TT-Netvaerket P/S, TV 2| Danmark A/S og Waoo! A/S.

Heraf har Center for Cybersikkerhed modtaget hgringssvar fra:

Dansk Beredskabskommunikation A/S, Dansk Erhverv, Datatilsynet, DI Digital, Institut for Menne-
skerettigheder, IT-Branchen, Praesidenten for Vestre Landsret, Praesidenten for @stre Landsret,
Rigsrevisionen, Radet for Digital Sikkerhed, Teleindustrien (TI) og TV 2| Danmark A/S.

De vaesentligste bemaerkninger fra de hgrte parter til de enkelte emner i bekendtggrelsesudkaste-
ne gennemgas og kommenteres nedenfor. Center for Cybersikkerheds bemaerkninger til hgrings-
svarene er anfgrt med kursiv.

Hgringssvarene

Det fglgende er overordnet baseret pa strukturen i det feelles hgringssvar fra Teleindustrien (TI),
IT-Branchen og DI Digital (herefter Branchen), men centrale problemstillinger fra gvrige hgrings-
svar er ogsa behandlet.
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1. Inddragelse af interessenter

Dansk Erhverv (og delvist Branchen) har anfgrt, at der ikke har vaeret tilstreekkelig inddragelse af
interessenterne i processen med udarbejdelse af bekendtggrelserne. Endvidere har Radet for Digi-
tal Sikkerhed anfgrt, at en hgringsperiode pa kun 20 dage er problematisk.

Center for Cybersikkerhed har lagt veegt pa en teaet inddragelse af branchen under udarbejdelsen af
bekendtggrelserne. Dette er sket i tre faser. | fgrste fase har der veeret fgrt en intensiv dialog med
de vigtigste aktgrer i branchen om afgraesning af centrale definitioner i bekendtggrelserne. PG den
baggrund har Center for Cybersikkerhed faerdiggjort de farste udkast til bekendtggrelser. | anden
fase har branchen modtaget udkastene til bekendtggrelserne i praehgring med en hgringsfrist pd
smd to uger. Pd baggrund af branchens tilbagemeldinger har Center for Cybersikkerhed tilpasset
bekendtggrelserne, sdledes at en meget stor del af branchens udtrykte bekymringer har kunnet
imgdekommes. Endelig har der i en tredje fase vaeret gennemfgrt den offentlige hgring med en
hgringsfrist pG sma tre uger. Interessenterne har dermed veeret inddraget i vaesentligt stgrre om-
fang, end der normalt er praksis for ved udarbejdelse af regulering.

Branchen har bemaerket, at leverandgrer af udstyr, netvaerk, it, drift mv. ikke har vaeret inddraget
under det forberedende arbejde med bekendtggrelserne.

Det har i forbindelse med udarbejdelsen af reqguleringen pG net- og informationssikkerhedsomrddet
veeret overvejet, om kravene i forbindelse med informationssikkerhed helt eller delvist burde rettes
mod leverandgrerne frem for mod teleudbyderne. Vurderingen er, at en sddan konstruktion vil vae-
re staerkt uhensigtsmaessig. Teleudbyderne vurderes sdledes at vaere naermest til at fremme infor-
mationssikkerheden i deres egne net, idet alene de har forudsaetningerne for at foretage en samlet
vurdering af informationssikkerheden. En konstruktion, hvor kravene rettes mod en lang raekke
forskellige leverandgrer, vil skabe en meget fragmenteret tilgang til informationssikkerhed, hvor
det potentielt er hundredevis af leverandgrer hos den enkelte teleudbyder, der hver for sig skal
sikre elementer af informationssikkerheden.

Derudover bemeaerkes det, at hgringen har veeret gennemfgrt som en offentlig hgring pa statens
offentligt tilgaengelige platform, Hgringsportalen, hvor interesserede leverandgrer fuldt ud har haft
mulighed for at komme med bemeerkninger til bekendtggrelserne. De involverede brancheorgani-
sationer og teleudbydere har desuden selv haft mulighed for at inddrage relevante leverandgrer i
hgringsprocessen.

2. Branchens egen interesse i sikkerhed
Branchen har anfgrt, at teleudbyderne ikke har en kommerciel interesse i at ga pa kompromis med

sikkerheden, samt at de deler Forsvarsministeriets interesse i at optimere sikkerheden i teleudby-
dernes net.
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Center for Cybersikkerhed har med tilfredshed noteret sig denne tilkendegivelse fra branchen. Det
er centerets opfattelse, at de regler, der er fastsat i bekendtggrelserne, i altovervejende grad sva-
rer til de tiltag, som en sikkerhedsbevidst teleudbyder ogsd ud fra en kommerciel interesse ville
tage med henblik pd at opretholde et tilfredsstillende sikkerhedsniveau pd laengere sigt (og dermed
0gsd en hgj grad af driftsstabilitet).

3. Forholdet til EU-reguleringen

Branchen har anfgrt, at bekendtggrelserne gar videre end de galdende EU-regler, og at regulering
pa omradet burde afvente arbejdet i EU. Bekendtggrelserne er endvidere efter Branchens opfat-
telse i strid med regeringens fem principper for implementering af EU-retsakter. Dansk Erhverv har
desuden anfgrt, at den danske praksis for net- og informationssikkerhed skal harmoniseres pa feel-
leseuropeeisk niveau.

For sa vidt angdr implementeringen af de bagvedliggende EU-direktiver er det Center for Cybersik-
kerheds opfattelse, at der er tale om en minimumsimplementering. Derudover er der ud fra et rent
nationalt sikkerhedshensyn indfgrt supplerende regler om informationssikkerhed. Det bemeaerkes i
den forbindelse, at spgrgsmdlet om implementeringen af de bagvedliggende EU-direktiver har vae-
ret forelagt sekretariatet for EU-implementeringsudvalget i overensstemmelse med Erhvervs- og
Vaekstministeriets guide til ministerier vedrgrende arbejdet i regeringens EU-
implementeringsudvalg og Implementeringsrddet. Sekretariatet noterede i den forbindelse, at be-
kendtggrelserne ikke skulle foreleegges for regeringens EU-implementeringsudvalg, idet det var
vurderingen, at implementeringen var sket i overensstemmelse med regeringens principper herfor.
Endelig skal Center for Cybersikkerhed bemaerke, at der ikke i EU pd nuveerende tidspunkt ses at
vaere planer om en substantiel revision af de relevante bestemmelser i de bagvedliggende direkti-
ver.

4. Mulige skadevirkninger for innovationen

Branchen har anfgrt, at skeerpede sikkerhedskrav i Danmark vil kunne skade innovationen pa te-
lemarkedet, da disse sikkerhedskrav vil udggre en barriere for udenlandske leverandgrers intro-
duktion af nye og innovative tjenester, teknologier og systemer pa det danske marked.

Center for Cybersikkerhed skal bemaerke, at det ikke ngdvendigvis vil vaere en ulempe, sdfremt
udenlandske leverandgrer, der ser de relativt beskedne sikkerhedskrav i bekendtg@relserne som en
barriere, fravaelger det danske marked. Dette skal ses i sammenhang med, at Danmark som et
hgjt digitaliseret samfund er seerligt afhaengigt af et sikkert og velfungerende telenet. En situation,
hvor der i Danmark etableres et marked med sikkerhed som et konkurrenceparameter, ma sdledes
anses for at vaere en fordel i sig selv. Et sadant marked vurderes ogsa at kunne styrke de danske
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teleudbyderes position internationalt i takt med, at markedsudviklingen i stigende grad farer til en
fokusering pd digitale I@sninger med et hgjt sikkerhedsniveau.

5. Erhvervsgkonomiske konsekvenser

Branchen har anfgrt, at de ikke mener, at vurderingen af de erhvervsgkonomiske konsekvenser af
bekendtggrelserne giver et reelt billede af de omkostninger, erhvervslivet vil blive palagt. Be-
kendtggrelserne er endvidere efter branchens opfattelse i strid med regeringens byrdestop. Bran-
chen har i den forbindelse ogsa anfg@rt, at vurderingen af de erhvervsgkonomiske konsekvenser
burde veaere sket pa baggrund af en inddragelse af branchen. Dansk Erhverv har desuden anfgrt, at
de ikke er betryggede ved, at der foreligger et tilstraekkeligt robust grundlag for de reelle omkost-
ninger.

De erhvervsgkonomiske konsekvenser er beregnet i overensstemmelse med Erhvervs- og Vaekstmi-
nisteriets vejledning pd omrddet og under inddragelse af Erhvervsstyrelsen. | overensstemmelse
med den faste procedure pd omrddet er branchen ikke blevet inddraget. En sadan inddragelse skal
sdledes farst ske, hvis omkostningerne overstiger de bagatelgraenser, der er fastsat af Erhvervs- og
Vaekstministeriet. Ved beregningen af omkostningerne har Center for Cybersikkerhed gjort brug af
den betydelige viden om teleudbydernes sikkerhedsmeessige forhold, som centeret har opndet
gennem de seneste ars tilsynsvirksomhed.

6. Definitioner

Branchen har anfgrt, at definitionen af kritiske netkomponenter, systemer og vaerktgjer indebae-
rer, at alle dele af teleudbydernes net, systemer og tjenester i praksis vil vaere omfattet. Dansk
Erhverv opfordrer derudover til en indskraenkende fortolkning af definitionen, som samtidig er
transparent for aktgrerne pa markedet.

Den anvendte definition har veeret ngje overvejet, og det er Center for Cybersikkerheds vurdering,
at definitionen, hvor der sker en detaljeret opregning af de omfattede dele, sikrer, at bekendtggrel-
sernes centrale krav er rettet mod netop de netkomponenter, systemer og vaerktgjer, som er kriti-
ske i forhold til informationssikkerheden for sa vidt angdr savel tilgaengelighed som integritet og
fortrolighed.

7. Implementeringsfrist

Branchen har anfgrt, at implementeringen af de nye forpligtelser vil kreeve tid, planlaegning og
ressourcer, og at det kraever en rimelig og realistisk implementeringstid.
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Den forventede regulering i bekendtggrelserne er beskrevet meget detaljeret i forarbejderne til lov
om net- og informationssikkerhed, som blev fremsat som lovforslag i oktober 2015 og vedtaget i
december 2015. Rammerne for reguleringen har saledes varet kendt af branchen i over et halvt dr.

Péd baggrund af preehgringen har Center for Cybersikkerhed endvidere valgt at aendre ikrafttraedel-
sestidspunktet for den bekendtggrelse, der vedrgrer sikkerhedsgodkendelse, sdledes at der tages
hgjde for branchens bemeaerkninger vedr@grende implementeringstiden. Endelig har centeret tilken-
degivet overfor branchen, at centeret farst i 2017 vil ivaerksaette et egentligt tilsynskoncept til sik-
ring af, at bekendtggrelsernes krav efterleves, hvilket da ogsd anerkendes af Branchen i deres hg-
ringssvar.

8. Underretningspligt ved aftaleforhandlinger

Branchen har i forhold til underretningsordningen ved aftaleforhandlinger anerkendt den lempel-
se, som er foretaget pa baggrund af branchens tilbagemeldinger efter praehgringen. Branchen har
dog anfgrt, at et udgangspunkt om indrapportering og standstill-periode pa 10 dage er meget
vidtgdende og indgribende.

Det anfagrte om, at der som udgangspunkt er en standstill-periode pa 10 dage, bygger pd en mis-
forstdelse. Efter den naevnte lempelse er udgangspunktet, at der ikke indtraeder en standstill-
periode i forbindelse med aftaleindgdelse. Standstill-perioden vil sdledes kun indtraede, sdfremt
Center for Cybersikkerhed i forhold til den enkelte aftaleproces udsteder pabud herom. Et sadant
pdbud vil alene blive udstedt, sdfremt det vurderes ngdvendigt ud fra aftalens naermere indhold
sammenholdt med det aktuelle trusselsbillede.

Branchen har endvidere anfgrt, at der hos de enkelte teleudbydere ikke ngdvendigvis findes noget
generelt overblik over de aftaleforhandlinger vedrgrende bl.a. kritiske netkomponenter, systemer
og vaerktgjer, som gennemfgres i forskellige dele af virksomheden.

Center for Cybersikkerhed anser det for staerkt bekymrende, sdfremt der hos disse teleudbydere,
som driver centrale dele af den kritiske danske infrastruktur, indgds aftaler om anskaffelse af kriti-
ske netkomponenter, systemer eller vaerktgjer, uden at sddanne anskaffelser — der kan have vae-
sentlig betydning for informationssikkerheden — er kendt af f.eks. den pdgaeldende teleudbyders
centrale sikkerhedsorganisation. Det af branchen anfgrte ma sdledes anses for at veere et selv-
staendigt argument for indfgrelse af underretningspligten.

Branchen og Radet for Digital Sikkerhed har foreslaet, at underretningspligten begraenses til leve-
rancer, der vedrgrer vaesentlige dele af teleudbyderens net eller tjenester eller driften heraf.

Med den lempelse, der skete pd baggrund af branchens tilbagemeldinger efter praehgringen, om-
fatter underretningspligten alene aftaler vedrgrende en forholdsvis lille delmangde af den samlede
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maengde af netkomponenter, systemer og veerktgjer. Der er sdledes alene udvalgt de elementer,
der ma anses for at vaere kritiske og dermed seerligt vaesentlige i forhold til informationssikkerhe-
den.

9. Pabudsmulighederne
| forhold til pabudsbestemmelserne i kapitel 4 i bekendtggrelsen om informationssikkerhed og

beredskab i net og tjenester har Branchen og Radet for Digital Sikkerhed anfgrt, at kriteriet "vae-
sentlig samfundsmaessig betydning” bgr konkretiseres naermere.

Med anvendelsen af kriteriet “vaesentlig samfundsmeaessig betydning” understreges det, at pd-
budsmulighederne i bekendtggrelsens kapitel 4 alene vil kunne anvendes, ndr seaerlige forhold gar
sig geeldende. Det kunne f.eks. — som anfgrt i forarbejderne til lov om net- og informationssikker-
hed — veere tilfeeldet, hvis der er tale om trusler mod funktioner, som er seerligt vigtige for samfun-
dets og demokratiets opretholdelse og sikkerhed samt borgernes tryghed, herunder funktioner
inden for sundhed, energi, transport, forsyning, finans, forskning, medier og kommunikation samt
funktioner, som har stor gkonomisk betydning for samfundet.

Det skal i gvrigt bemaerkes, at udstedelse af et pabud er en forvaltningsretlig afgarelse. Center for
Cybersikkerhed vil derfor i forbindelse med udstedelse af et pabud skulle efterleve de forvaltnings-
retlige principper om bl.a. proportionalitet, ligebehandling, begrundelse, partshgring, vejledning,
repraesentation og klagevejledning. Det indebaerer sdledes ogsd, at centeret vil veere forpligtet til
at behandle ensartede forhold lige, ligesom der altid vil skulle foretages en proportionalitetsafvej-
ning, inden der udstedes et pabud.

Branchen har anfgrt, at et pabud om indstationering af medarbejdere hos udenlandske underleve-
randgrer vil kunne vaere vanskeligt at gennemfgre, da teleudbyderne ikke ngdvendigvis vil kunne
kraeve noget sadant af en global leverandgr.

Det skal understreges, at et pabud fra Center for Cybersikkerhed alene vil kunne omfatte mere de-
taljerede krav om indstationerede medarbejderes adgang til leverandgrens it-systemer, sdfremt
dette er i overensstemmelse med det pdgaeldende lands nationale lovgivning. Endvidere vil Center
for Cybersikkerhed i forbindelse med teleudbyderens aftaleforhandlinger kunne rddgive teleudby-
deren om, hvorvidt et krav om indstationering vil kunne blive aktuelt i forbindelse med den pdgeael-
dende aftale. Dermed vil den enkelte teleudbyder kunne stille krav om en sddan indstationerings-
mulighed allerede i forbindelse med aftaleforhandlinger.

Branchen har anfgrt, at det er usikkert om Center for Cybersikkerhed vil kunne udstede et pabud
om hjemtagning af opgaver, der er outsourcede til en udenlandsk leverander.
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Som det udtrykkeligt fremgadr af den pdgaeldende bestemmelse, vil et pabud alene kunne omfatte
krav om, at der pd teleudbyderens foranstaltning i tilfeelde af misligholdelse af en kontrakt om
outsourcing kan ske hjemtagning af opgaver, der er outsourcede til en udenlandsk leverandgr.
Center for Cybersikkerhed vil saledes ikke kunne pdbyde en teleudbyder at hjemtage en given op-
gave.

10. Omfanget af oplysningspligten

Branchen har anfgrt, at mange teleudbydere vil have vanskeligt ved at fremskaffe de oplysninger
om deres hardware, firmware og software mv., som Center for Cybersikkerhed kan pabyde tele-
udbyderne at stille til centerets radighed. Det skyldes bl.a., at teleudbydernes netveerk er bygget
op over lang tid.

Center for Cybersikkerhed vil anse det for bekymrende, sdfremt der matte vaere teleudbydere, som
ikke allerede i dag er i besiddelse af de ganske basale oplysninger om veesentlige dele af deres net
og tjenester eller varetagelsen af driften heraf, som er omfattet af den pdgaeldende bestemmelse.
Det af Branchen anfgrte mad sdledes anses for at veere et selvstaendigt argument for indfgrelse af
den oplysningspligt, der fglger af lov om net- og informationssikkerhed og udmgntes med be-
kendtggrelserne.

11. Underretningspligten ved brud pa informationssikkerheden

Branchen har anfgrt, at der med bekendtggrelserne sker en udvidelse af underretningspligten ved
brud pa informationssikkerheden, samt at antallet af sakaldte straks-rapporteringer mindst vil bli-
ve fordoblet.

Underretningspligten falger af EU’s rammedirektiv, og der er sdledes tale om implementering af
EU-regulering. Ogsa ved implementeringen af underretningspligten er der alene sket en minimums-
implementering. Implementeringen er tilpasset de detaljerede retningslinjer, der er udarbejdet af
EU-organet ENISA.

Center for Cybersikkerhed skal i gvrigt bemeerke, at der ikke i forbindelse med underretningspligten
opereres med straks-rapportering. Tveaertimod er der i forhold til gaeldende ret sket en lempelse,
sdledes at underretningen kan ske op til 14 dage efter et brud pd informationssikkerheden.

Branchen har anfgrt, at udregningen af graensevaerdierne, som danner grundlag for underret-
ningspligten, formodes at veere behaftet med fejl i forhold til de retningslinjer fra ENISA, som
graensevaerdierne for underretningspligten er baseret pa.

ENISA’s retningslinjer tager udgangspunkt i de situationer, hvor den nationale myndighed — her
Center for Cybersikkerhed — skal foretage indberetning til ENISA. Sddanne underretninger vil skulle
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ske, hvor der er tale om heendelser, der har veesentlig betydning for den samlede telekommunikati-
on i Danmark. Derfor tager ENISA’s retningslinjer udgangspunkt i en haendelses pdvirkning af det
samlede antal telekunder i Danmark. En haendelse, der alene bergrer et mindre antal kunder hos
den enkelte teleudbyder, vil imidlertid — sdfremt den pdvirker flere forskellige teleudbydere péd
samme tid — kunne have vaesentlig betydning for den samlede telekommunikation i Danmark. | sa
fald vil Center for Cybersikkerhed vaere forpligtet til at foretage indberetning til ENISA. Derfor er
det ved implementeringen af underretningspligten sggt at sikre, at Center for Cybersikkerhed un-
derrettes om alle relevante haendelser, sdledes at Danmark opfylder sine EU-retlige forpligtelser.

12. Prioriteret adgang til fastnet

Branchen har anfgrt, at der er behov for en afklaring af, hvorvidt kravene til prioriteret adgang til
fastnet ogsa omfatter IP-telefoni over fastnettet (VolP).

VolP, det vil sige internetbaseret telefoni, vil ikke vaere omfattet af kravene til prioriteret adgang til
fastnet. Prioriteret adgang til fastnet omfatter sdledes alene analog telefoni (PSTN).

13. Sikkerhedsbeskyttelse af kredslgbsoplysninger

Branchen har anfgrt, at kravet om sikkerhedsbeskyttelse af kredslgbsoplysninger indebaerer en
udvidelse af forpligtelsen i forhold til gaeldende ret. Branchen finder sadledes anledning til at pape-
ge, at teleudbyderne med bestemmelsen vil risikere, at deres netvaerkssystemer som helhed vil
skulle opfylde kravene til sikkerhedsgodkendelse.

Center for Cybersikkerhed skal bemeerke, at ordlyden af bestemmelsen blev aendret pa baggrund af
praehgringen. Ordlyden i den bekendtggrelse, der har veeret i hgring, tager sdledes allerede hgjde
for det af Branchen anfdrte. Der er med bestemmelsen alene et krav om klassifikation af registre,
der giver mulighed for at identificere kredslgb som veerende faste kredslgb til beredskabsmeaessige
formdl, men vel at maerke kun, hvis registeret i forvejen er omfattet af Justitsministeriets sikker-
hedscirkulaere, fordi der behandles klassificerede informationer.
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