Bekendtgerelse om internetdomenet .dk

I medfor af § 8 1 lov nr. 164 af 26. februar 2014 om internetdomaner fastsettes:

Bred repreesentation

§ 1. Administrator skal organiseres som en forening og skal have en vedtaegt om medlemskab, hvoraf det
fremgar, at enhver organisation med et lovligt virke, som reprasenterer en vigtig del af internetsamfundet,
kan optages som medlem.

Stk. 2. De medlemmer af administrators forening, der er organisationer med et lovligt virke inden for
internetsamfundet, og som representerer de private brugere, professionelle brugere og internetbranchen
(leveranderer), skal ved afstemning kunne udpege mindst tre representanter med stemmeret til admini-
strators gverste ledelsesorgan.

Stk. 3. Sammensatningen i administrators everste ledelsesorgan, herunder udpegningsregler, skal frem-
gd af administrators vedtegter.

Soliditet

§ 2. Administrator skal til stadighed have en soliditetsgrad pa mindst 20 procent.
Stk. 2. Administrator skal sikre, at det fremgar af revisorpategningen af selskabets arsregnskab, at
administrator har opfyldt soliditetskravet i hele den forgangne regnskabsperiode.

Forretningsplan

§ 3. Administrator skal arligt udarbejde en toarig forretningsplan med angivelse af planens gkonomiske
konsekvenser. Planen skal vere godkendt af det everste ledelsesorgan og som minimum indeholde
folgende:

1) Planperiodens vigtigste mals@tninger og handlinger.
2) Lanceringsplan for nye produkter, prispolitik og introduktion af nye standarder.

Stk. 2. Udarbejdelse af forretningsplanens ekonomiske konsekvenser skal ske 1 overensstemmelse med
arsregnskabslovens principper om redegerelse for anvendt regnskabspraksis.

Indhold af arsberetning

§ 4. Administrators drsberetning skal vare godkendt af administrators everste ledelsesorgan og som

minimum indeholde en redegorelse, der viser:

1) at administrators everste ledelsesorgan har en sammens&tning med en bred reprasentation af inter-
netinteressenter 1 samfundet, jf. domanelovens § 9,

2) administrators indsats for at fremme udviklingen 1 internetsamfundet, herunder aktiviteter over for
internetsamfundet og samarbejde med det internationale internetsamfund, jf. domanelovens § 24,

3) at administrator rader over tilstreekkelige faglige og ekonomiske ressourcer, jf. domanelovens § 19,

4)  atholdelse af offentlige ho'ringer over vasentlige endringer i forretningsbetingelser, vilkar og ved-
tegter, jf. § 5,

5) at administrator udviser omkostningsbevidsthed, jf. domanelovens § 10, stk. 3,

6) hvordan administrator sikrer, at alle registreringsdata vederlagsfrit kan overfores til en kommende
administrator, jf. domanelovens § 32, stk. 2,

7) hvordan administrator sikrer stabil, sikker og uafbrudt drift af og forbindelse til navneservere for
internetdomaenet -dk, jf. domenelovens § 20,

8) 1hvilket omfang der i perioden er foretaget it-sikkerhedsuddannelse/certificeringer af medarbejdere
og systemer, udover hvad der folger af § 10,

9) om! der er indgdet kontrakter med administrators medlemmer, jf. § 9, og




10) oplysninger om de arlige driftsomkostninger pr. domanenavn.
Stk. 2. Administrator skal hvert ar senest den 31. maj sende arsberetningen til

DigitaliseringsstyrelsenErhvervsstyrelsen.
Offentliggorelse

§ 5. Administrator skal pa sin hjemmeside offentliggore:

1) Aarsberetning,

2) vedtegter,

3) forretningsvilkar,

4) forretningsplan,

5) beslutninger om afslag pa optagelse som medlem,

6) heringer,

7)  beskrivelser af de administrative procedurer for registrering, suspension, blokering og ibrugtagning
af domenenavne,

8) Dbeskrivelser af de administrative procedurer vedrerende domanenavne, herunder hvordan domaene-
navne bliver tilfojet, og 1 hvilken reekkefolge de @ndres og fjernes,

9) antallet af registrerede doma@nenavne og

10) antallet af registrerede IDN-domenenavne.

Benchmark af priser

§ 6. Administrator skal pd administrators hjemmeside arligt offentliggere en retvisende sammenligning
af sine priser for oprettelse og vedligeholdelse af en registrering af et domanenavn 1 forhold til andre
tilsvarende administratorer af landeinternetdomaeners priser, der som minimum omfatter Sverige, Norge,
Finland, Holland, Tyskland og Storbritannien.

Stk. 2. Administrator skal hvert ar senest den 31. maj sende sammenligningen samt et skeermprint, der
viser offentliggarelsen heraf, til DigitaliseringsstyrelsenErhvervsstyrelsen.

Tilfredshedsundersogelser

§ 7. Administrator skal mindst én gang om 4ret undersoge registranters tilfredshed med henholdsvis
administrator og eventuelle registratorer.

Stk. 2. Administrator skal offentliggere resultatet af undersegelsen pd sin hjemmeside sammen med
oplysning om relevante tiltag til forbedring.

Stk. 3. Administrator skal hvert ar senest den 31. maj sende rapporterne samt skaermprint, der viser, at
de er blevet offentliggjort pa administrators hjemmeside, til DigitaliseringsstyrelsenErhvervsstyrelsen.

§ 8. Administrator skal mindst én gang om &ret undersoge eventuelle registratorers tilfredshed med
administrator.

Stk. 2. Administrator skal offentliggere resultatet af undersegelsen pd sin hjemmeside sammen med
oplysning om relevante tiltag til forbedring.

Stk. 3. Administrator skal orientere registratorer om undersogelsens resultat og om relevante tiltag til
forbedring.

Stk. 4. Administrator skal hvert ar senest den 31. maj sende rapporterne samt et skermprint, der viser, at
de er blevet offentliggjort pa administrators hjemmeside, til DigitaliseringsstyrelsenErhvervsstyrelsen.

Godkendelse af kontrakter

§ 9. Administrators everste ledelsesorgan skal orienteres om planlagt anvendelse og indgaelse af
underleveranderkontrakter for mere end kr. 750.000, samt enhver kontrakt med ejerskabsforbundne
organisationer eller administrators medlemmer.



Stk. 2. Administrator skal hvert ar senest den 31. maj sende en ledelseserklaering, hvori der redegeres for
i hvilket omfang, der er indgéet ovenfornavnte kontrakter i det forgangne ar, og bekrefte, at administrators
overste ledelsesorgan er blevet orienteret herom, til DigitaliseringsstyrelsenErhvervsstyrelsen.

Certificering

§ 10. Administrator skal vere certificeret efter ISO/IEC 27001-sikkerhedsstandarden eller anden
akvivalent eller nyere standard.
Stk. 2. Administrator skal hvert &r senest den 31. maj sende et akkrediteret certificeringsbevis vedrerende

den 1 stk. 1 naevnte standard til DigitaliseringsstyrelsenErhvervsstyrelsen.

Sekundcere navneservere

§ 11. Administrator skal have geografisk adskilte sekundare navneservere og mindst have én sekundaer
navneserver, der drives af en tredjepart.

Stk. 2. Administrator skal hvert &r senest den 31. maj sende systemdokumentation over administrators
systemlosning med angivelse af geografisk placering samt kopi af driftsaftalen med tredjeparten til

DigitaliseringsstyrelsenErhvervsstyrelsen.
DNSSEC-signering

§ 12. Administrators systemer til at kunne understotte indferelsen af Domain Name System Security
Extensions (DNSSEC) skal vare indrettet sdledes, at de giver hurtig og nem adgang til DNSSEC-signe-
ring af domanenavne under .dk.

Stk. 2. Administrator skal stille krav over for registratorer, som tilbyder domanenavne under .dk, om at
de senest-den-t—januar2021 understotter DNSSEC og tilbyder DNSSEC-signering til registranter, jf. dog
stk. 3.

Stk. 3. Hvis registrator ikke tilbyder en navneservertjeneste, oplyser denne registranten om, hvor
DNSSEC-signering kan foretages.

Stk. 4. Administrator kan med henblik péd at fremme udbredelsen af DNSSEC opkrave differentiere-
de priser for vedligeholdelse af en registrering af et domanenavn athangig af, om domanenavnet er
DNSSEC-signeret, eller om det ikke er signeret.

Sikker og stabil drift

§ 13. Administrator skal som minimum have en tilgengelighed pa 99,0 procent pa de administrative
systemer og 100 procent tilgeengelighed for domanenavneservertjenesten, malt pd manedsbasis.

Stk. 2. Administrator kan gennemfere op til 4 servicevinduer pr. kalenderar pa de administrative systemer,
hver med en maksimal varighed af 12 timer i tidsrummet kl. 19-07, uden at den manglende tilgeengelighed
af de administrative systemer i servicevinduet indgar i beregningen af tilgaengeligheden pa 99,0%, jf. dog
stk. 3.

Stk. 3. Et servicevindue omfattet af stk. 2 skal vaeret annonceret mindst 14 dage forinden pa administrators
hjemmeside, med mindre servicevinduet er begrundet i behov for en sikkerhedsopdatering.

Stk. 4. Ethvert utilsigtet driftsstop og nedbrud af domanenavneservertjenesten skal rapporteres uden
unedigt ophold til DigitaliseringsstyrelsenErhvervsstyrelsen.

Stk. 5. Administrator skal hvert ar senest den 31. maj sende driftsstatistikker, som er gennemgaet og pa-
tegnet af en IT-revisor, der er registreret eller statsautoriseret revisor, og som dokumenterer kvartalsvise,
manedsvist akkumulerede, malinger af driftsstabiliteten for de administrative systemer og tilgeengeligheden
af domanenavneservertjenesten, til DigitaliseringsstyrelsenErhvervsstyrelsen.




Sikkerhedspanel

§ 14. Administrator skal nedsette et sikkerhedspanel med 3-5 medlemmer, som skal besidde viden
om domanenavnsomradet og have et internationalt perspektiv pd arbejdet pé dette omrade. Panelet skal
rddgive administrators bestyrelse.

Stk. 2. Forslag stillet af sikkerhedspanelet skal behandles af administrators bestyrelse.

Stk. 3. Sikkerhedspanelet har mulighed for at rette henvendelse til Digitaliseringsstyrelsen
Erhvervsstyrelsen, safremt bestyrel- sen afviser at implementere forslag fra panelet, og denne manglende
implementering ifelge panelet vil vaere kritisk for administrationen af -dk-domanet.

Identitetsoplysninger

§ 15. Hvis administrator modtager en skriftlig anmeldelse vedrerende begrundet mistanke om, at
identitetsoplysningerne for en registrant af et domanenavn, som er registreret i administrators WHOIS-
database, ikke er retvisende, undersoger administrator rigtigheden af identitetsoplysningerne registreret i
WHOIS-data- basen for det pdgaeldende domanenavn.

Stk. 2. Séfremt resultatet af administrators undersegelse i henhold til stk. 1 viser, at identitetsoplysnin-
gerne bag et domanenavn ikke er retvisende, sikrer administrator senest 1030 dage efter, at anmeldelsen
er modtaget, enten at identitetsoplysningerne 1 WHOIS-databasen for registranten af domanenavnet er
retvisende, eller at domanenavnet suspenderes og slettes efter yderligere 30 dage.

Stk. 3. Administrator meddeler skriftligt den, som har foretaget en anmeldelse efter stk. 1, resultatet af
administrators behandling af anmeldelsen. Meddelelsen skal ske umiddelbart efter 10 dage fra modtagelsen
af anmeldelsen.

Aktivering af domcener

§ 16. Administrator skal tilbyde realtidsregistrering af domanenavne samt foretage en opdatering af
navneserverdatabasen mindst hver time.

Anvendelse af specialtegn

§ 17. Registranter skal kunne registrere dom@nenavne indeholdende ASCII tegn, samt folgende tegn,

som ikke findes i ASCII: @, o, 4, U, 4, 0, € og senest-dent-—janvar 2021+ [3.

Stk. 2. Administrator skal sikre, at registrerede domanenavne kan oversattes efter internationale regler.

IPv6

§ 18. Administrators systemer, herunder doma&nenavneservere, skal understotte Internet Protokol version
6 (IPvo).

Stk. 2. Administrator skal medvirke til at udbrede anvendelsen af IPv6 i Danmark og skal hvert ar
senest den 31. maj indsende en redegerelse for indsatsen med at udbrede anvendelsen af IPv6 til

DigitaliseringsstyrelsenErhvervsstyrelsen.

Overdragelsesplan ved kommende administratorskift

§ 19. Administrator skal udarbejde en plan, der viser, at overdragelse af administrationen til en eventuel
ny administrator kan ske uden vasentlige gener for brugerne. Planen skal opdateres mindst én gang arligt.
Planen skal som minimum indeholde folgende:

1) Opstilling af succeskriterier for administratorskiftet.

2) Fase- og tidsplan for administratorskiftet.

3) En angivelse af risikoen for funktionsstop og 1 den forbindelse hvilke funktioner, der 1 givet fald vil
blive berort heraf.

4) Nadplan til afthjelpning af utilsigtede folger.

5) Eventuelle folger som administratorskiftet vil medfere for registranter og eventuelle registratorer.

6) Samarbejdsproces med den kommende administrator.

7) Plan for handtering af eventuelle forsinkelser i overtagelsesprocessen.
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Stk. 2. Administrator skal hvert ar senest den 31. maj sende overdragelsesplanen til

DigitaliseringsstyrelsenErhvervsstyrelsen.

Genskabelse af database ved administratorskifte

§ 20. Administrator skal kunne genskabe zonefilerne med en teksteditor, der opererer i overensstemmelse
med ISO-8859-I eller ASCII eller anden &kvivalent eller nyere standard.

Stk. 2. Administrator skal hvert ar senest den 31. maj sende en procedurebeskrivelse for genskabelse af
zonefilerne med en teksteditor, der opererer 1 overensstemmelse med ISO-8859-1 eller ASCII eller anden
akvivalent eller nyere standard, til DigitaliseringsstyrelsenErhvervsstyrelsen.

Overdragelse af aktiver ved kommende administratorskift

§ 21. Administrator skal, 1 forbindelse med udpegning af ny administrator overtage administrationen,
tilbyde den efterfolgende administrator at overtage relevante aktiver til drift af domaneadministrationen
som programmel og maskinel ejet af administrator eller af et datterselskab, hvori administrator har den
bestemmende indflydelse, og som administrator har overladt administrationen til.

Stk. 2. Aktiverne skal kunne overtages senest ved administrators opher til maksimalt bogfert verdi,
hvilket skal fremgé af administrators vedtagter.

§ 22. Administrator skal sikre, at en efterfolgende administrator har ret til at indtraede i de eventuelle
aftaler vedrerende driftsaktiver til brug for administrationen, herunder leasing af aktiver, vedligeholdel-
sesaftaler m.v. samt eventuelle aftaler om varetagelse af drift pd administrators vegne, hvilket skal fremga
af administrators vedtagter, jf. dog stk. 2.

Stk. 2. Aftaler vedrerende driftsaktiviteter, som ikke medvirker til at sikre tilgaengelighed for domane-
navneservertjenesten, fx standardsoftware til brug administrative systemer, er ikke omfattet af forpligtelsen
efter stk. 1.

Indflydelse samt kvalitet og gennemsigtighed i beslutningsprocessen

§ 23. P4 administrators generalforsamling skal alene reprasentanter for internetsamfundet have stem-
meret. Generalforsamlingen skal have kompetence til at treeffe beslutning om ethvert forhold vedrerende
foreningen.

Stk. 2. Bestyrelsen for administrator skal valges af generalforsamlingen. Bestyrelsen skal sammenset tes
saledes, at der sikres repreesentation af internetinteressenter, herunder private brugere, professionelle
brugere og internetbranchen (leveranderer).

Stk. 3. Bestyrelsen skal varetage den overordnede ledelse af foreningen og skal treffe beslutning
om overordnede spergsmal vedrerende foreningens administration af -dk-domenet, herunder sporgsmaél
vedrerende funktionalitet, produktudbud, sikkerhed og andre praktiske aspekter af domaneadministratio-
nen. Bestyrelsen skal fastsette en forretningsorden om sit virke.

Stk. 4. Bestyrelsen udpeger den daglige ledelse af foreningen og fastlegger den daglige ledelses
kompetence.

Stk. 5. Administrator skal sikre, at offentligheden ved offentlige heringer eller pd anden made inddrages
i overvejelser om
1) forslag med principiel eller vidtrekkende betydning, herunder forslag om @ndring af regler vedrerende

registrering af domaner, og
2) nye eller &ndrede regler fastsat af administrator.

Stk. 6. Administrator skal pa sin hjemmeside orientere om administrators beslutninger af betydning for

brugerne.

Beslutningsproces om produkter

§ 24. Administrator skal sikre en grundig behandling af forslag fra medlemmer, brugere eller andre om
nye produkter, tjenester eller standarder.



Stk. 2. Forslag, der ikke umiddelbart kan afvises som irrelevante eller uegnede, skal af administrator
undersoges nermere, herunder i relation til spergsmal om IT-sikkerhed, teknisk og administrativ lesning,
okonomiske konsekvenser, mulige pavirkning af andre ydelser eller forhold samt skennede positive eller
negative effekter, herunder den forventede eftersporgsel blandt brugere eller andre.

Stk. 3. Forslag, der ikke har vidererekkende konsekvenser, kan behandles af administrators daglige
ledelse. Forslag af principiel eller veesentlig betydning skal behandles af administrators bestyrelse.

Stk. 4. Ved spergsmal, der i sarlig grad bererer relationen til enkelte registratorer, skal administrator
efter en konkret vurdering inddrage de enkelte registratorer.

Stk. 5. Administrator skal sikre, at forslagsstillere orienteres om behandlingen af stillede forslag.

Produktionsmal

§ 25. Administrator skal sikre, at navnerummet er sikkert, stabilt og prisbilligt.
Stk. 2. Administrator skal fastsette mél for folgende:
1) Svartider for reservation eller registrering af domanenavne fra modtagelsen af en valid ansegning.
2) Annonceringen af @ndring af navneservice pa administrators navneservere.
3) Synliggerelse af online @ndring af stamdata i den offentlige tilgaengelige navnedatabase efter valide-
ring af oplysningerne.
4) Svartider for behandling af alle skriftlige henvendelser til administrator.
5) Svartider for behandling af alle telefoniske henvendelser til administrationen 1 den annoncerede
telefontid.
Stk. 3. Administrator skal lebende efterprove, om malene i stk. 2 opnds. En halvarlig statistik over
opfyldelsen af malene skal gores tilgeengelig pa administrators hjemmeside.
Stk. 4. Administrator skal sikre en fortsat udvikling af administrationen og herunder blandt andet
fokusere pd folgende omréder:
1) Yderligere selvbetjeningsmuligheder pé internettet for brugerne.
2) Fortsat udvikling af serviceniveauet ved personlige henvendelser til administrator.

§ 26. Bekendtgorelsen treeder i kraft den 1. juli 20260.

§ 27. Ved bekendtgorelsens ikrafttreeden ophaves bekendtgerelse nr. 44429 af 1423, januarseptember
202045 om internetdomenet .dk.

DigitaliseringsministerietErkvervsministeriet, den XX44. yyianuar 20260

SpvoNKorERUR CAROLINE STAGE

/ Katrime-WindingTanja Franck




