UDKAST

Forslag
til
Lov om @&ndring af lov om miljebeskyttelse og lov om vandforsyning m.v.
(Beredskab 1 vandsektoren)

§1

I lov om miljebeskyttelse, jf. lovbekendtgerelse nr. 1093 af 11. oktober
2024, som @ndret senest ved § 1 1 lov nr. 742 af 20. juni 2025, foretages
folgende @ndringer:

1. Efter § 32 ¢ indsaettes i kapitel 4:

»§ 32 d. Miljeministeren kan fastsatte regler om
beredskabsplanlegning og sikkerhedsforanstaltninger for
spildevandsforsyningsselskaber, som er omfattet af § 2, stk. 1, 1
vandsektorloven, herunder regler om, at
spildevandsforsyningsselskaber skal indsende oplysninger herom
til tilsynsmyndigheden:«

2.1§ 79 b, stk. 1, indsattes efter nr. 4 som nyt nummer:

»5) indsendelse af oplysninger —om~ beredskabsplanlegning og
sikkerhedsforanstaltninger efter regler udstedt i medfor af § 32 d.«

Nr. 5-20 bliver herefter nr. 6-21.

3.1§79 b, stk.d, nr. 19, der bliver nr. 20, &endres »nr. 6 og 12« til: »nr. 7
og 13«.

4.1§ 79 b, stk. I, nr. 20, der bliver nr. 21, endres »nr. 1-19« til: »nr. 1-21«.

5.1§ 110, stk. 3, 1. pkt., indsattes efter »§ 32 a, stk. 2 og 3,«: »§ 32 d,«.
§2

I lov om vandforsyning m.v., jf. lovbekendtgerelse nr. 1149 af 28. oktober

2024, som andret ved § 2 1 lov nr. 668 af 11. juni 2024, § 38 1 lov nr. 468 af

14. maj 2025, § 4 1 lov nr. 560 af 27. maj 2025, § 18 i lov nr. 700 af 20. juni

2025 og § 2 i lov nr. 742 af 20. juni 2025, foretages folgende andring:

1. 1§ 56 indsattes som nr. 4.
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»4) almene vandforsyningers beredskabsplanlaegning og
sikkerhedsforanstaltninger.«

§3

Stk. 1. Loven traeder i kraft den 1. juli 2026.

Stk. 2. Regler udstedt 1 medfer af § 79 b, stk. 1, nr. 4-19, forbliver i kraft,
indtil de opheeves eller aflgses af regler, udstedt i medfer af § 79 b, stk. 1,
nr. 5-20.
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11. Sammenfattende skema

1. Indledning
Danmark star i dag over for det mest alvorlige og komplekse risiko- og
trusselsbillede siden anden verdenskrig, som stiller nye og skarpede krav til
beredskabsplanlegningen og modstandsdygtigheden i1 samfundsvigtige
sektorer. Der gaelder ogsa pa cyberomradet, hvor truslen fra cyberspionage

er blandt de mest alvorlige trusler, vores samfund star over for.

Drikkevands- og spildevandssektorerne anses for samfundsvigtige sektorer,
hvori der leveres vasentlige tjenester, der er afgerende for opretholdelsen
af vitale samfundsmaessige funktioner, herunder bl.a. folkesundheden,
ligesom navnlig spildevandssektoren er afgerende for bortledning af
spildevand fra ejendomme med henblik pad rensning inden udledning til
miljoeet. Den samlede vandsektor, som bl.a. omfatter drikkevands- og
spildevandssektorerne, er kritisk, bade for de enkelte danske hjem, men ogsé
for virksomheder og myndigheder i andre samfundsvigtige sektorer, hvor
vandsektoren er afgerende for driften. Selv.en kortvarig afbrydelse af
vandforsyningen kan medfere store sundhedsmessige og eokonomiske

konsekvenser.

Truslerne mod almene vandforsyninger og spildevandsforsyningsselskaber
kan omfatte savel naturskabte som menneskeskabte hendelser. Det er derfor
af  afgerende betydning, at almene  vandforsyninger og
spildevandsforsyningsselskaber arbejder struktureret med
beredskabsplanlaegning og sikkerhedsforanstaltninger. Dette omfatter isaer
evnen til at forebygge, beskytte mod, reagere pa, modstd, afbede, absorbere,
tilpasse sig til og komme pa fode igen efter ulykker, katastrofer, hybride
trusler og andre ekstraordinare haendelser samt kunne reetablere driften af
samfundsvigtige funktioner.

Udviklingen i trusselsbilledet understreger, at vores samfund er sérbart over
for sdvel menneskeskabte kriser som naturkatastrofer mv. Denne sarbarhed
oges yderligere af den voksende indbyrdes athengighed mellem samfundets
forskellige sektorer.

Behovet for at gge samfundets robusthed gor sig geldende pa tvaers af EU,
og det er baggrunden for, at der 1 EU-regi er taget initiativ til at styrke
beskyttelsen af kritisk infrastruktur, badde for sd vidt angér den fysiske
sikkerhed og cybersikkerheden. I den forbindelse har Europa-Parlamentet
4
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og Radet vedtaget direktiv (EU) 2022/2555 af 14. december 2022 om
foranstaltninger til sikring af et hojt falles cybersikkerhedsniveau i hele
Unionen, om @&ndring af forordning (EU) nr. 910/2014 og direktiv (EU)
2018/1972 og om ophaevelse af direktiv (EU) 2016/1148 (NIS 2-direktivet)
og direktiv (EU) 2022/2557 af 14. december 2022 om kritiske enheders
modstandsdygtighed og om ophavelse af Radets direktiv 2008/114/EF
(CER-direktivet). Begge direktiver omfatter en rekke kritiske sektorer,
herunder bl.a. drikkevands- og spildevandssektorerne.

NIS 2-direktivet er gennemfort 1 dansk ret ved lov nr. 434 af 6. maj 2025
om foranstaltninger til sikring af et hejt cybersikkerhedsniveau (NIS 2-
loven), der tradte i1 kraft den 1. juli 2025. Loven palegger bl.a. omfattede
almene vandforsyninger og spildevandsforsyningsselskaber at treffe
passende og forholdsmaessige tekniske, operationelle og organisatoriske
foranstaltninger til at styre risiciene for 'sikkerheden. i net- og

informationssystemer, som anvendes til driften og leveringen af tjenester.

CER-direktivet er gennemfort i danskret ved lov nr. 433 af 6. maj 2025 om
kritiske enheders modstandsdygtighed (CER-loven), som-trddte i kraft den
1. juli 2025. Loven finder anvendelse for kritiske enheder, der er omfattet af
enhedskategorierne 1 lovens bilag, og stiller bl.a. krav om, at kritiske
enheder skal treffe passende og ' forholdsmassige tekniske,
sikkerhedsmaessige .og organisatoriske « foranstaltninger for at sikre
enhedernes modstandsdygtighed. De kritiske enheder skal identificeres af
de kompetente myndigheder senest den 17. juli 2025.

Der findes 108 spildevandsforsyningsselskaber i Danmark, som alle er
omfattet af NIS2-loven pa grund af deres betydning pa regionalt plan.

Alle spildevandsforsyningsselskaber forventes at blive identificeret som
kritiske enheder i1 overensstemmelse med CER-loven. Det er endvidere
muligt for et spildevandsforsyningsselskab at fa ophavet identificeringen
og folgelig ikke leengere vaere omfattet af CER-loven.

Lovgivningen pa Miljo- og Ligestillingsministeriets omride giver ikke i dag
hjemmel til at kunne fastsette regler om beredskabsplanlegning og
sikkerhedsforanstaltninger 1 spildevandssektoren for
spildevandsforsyningsselskaber, som ikke er omfattet af NIS2- og CER-

lovgivningen.
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Pé den baggrund foreslas det, at miljeministeren i lov om miljebeskyttelse
(lovbekendtgerelse nr. 1093 af 11. oktober 2024) bemyndiges til at kunne
fastsaette regler om spildevandsforsyningsselskabers
beredskabsplanlegning og sikkerhedsforanstaltninger.

Der er omkring 2.500 almene vandforsyninger i Danmark. En vaesentlig del
af de almene vandforsyninger er ikke omfattet af NIS 2- og forventes ikke
identificeret som kritiske efter CER-lovgivningen. Det er Miljo- og
Ligestillingsministeriets vurdering, at det imidlertid ogséd er nedvendigt at
kunne regulere beredskabet for disse — typisk mindre — almene
vandforsyninger. Ved en “almen vandforsyning” forstds en person eller
juridisk enhed, der ejer et eller flere vandforsyningsanlag, som forsyner
eller har til formdl at forsyne mindst 10 ejendomme. En almen
vandforsyning kan vaere kommunalt eller privat ejet:

Lovgivningen indeholder ikke i dag hjemmel til at kunne fastsatte regler
om beredskabsplanlaegning og sikkerhedsforanstaltninger i
drikkevandssektoren for de almene vandforsyningsselskaber, som ikke er
omfattet af NIS2-og CER-lovgivningen.

Det foreslds pd den baggrund, at der i lov ‘om vandforsyning (jf.
lovbekendtgoerelse nr. 1149 af 28. oktober 2024) indsettes en bestemmelse
om, at miljoministeren  kan = fasts®tte regler om almene
vandforsyningsselskabers beredskabsplanlegning og
sikkerhedsforanstaltninger.

2. Baggrund

2.1. NIS 2-direktivet

NIS2-direktivet har til formél at skabe et hgjere og mere ensartet
cybersikkerhedsniveau pé tvaers af medlemsstaterne. Direktivet stiller bl.a.
cybersikkerhedskrav til omfattede enheder inden for en lang raekke
samfundskritiske =~ sektorer, = herunder  bl.a.  drikkevands-  og
spildevandssektorerne. Samtidig fastsaettes en rakke oplysnings- og
underretningspligter over for de kompetente myndigheder, herunder
underretning ved vasentlige handelser samt pligt til at oplyse enhedernes
brugere om bl.a. vasentlige haendelser og eventuelle modforholdsregler,
som brugerne kan treffe. Direktivet styrker desuden myndighedernes
tilsynsbefgjelser og handhaevelsesmuligheder.

2.2. CER-direktivet
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CER-direktivet har til formil at fastsette harmoniserede minimumsregler
for at sikre leveringen af vasentlige tjenester pa det indre marked, styrke
kritiske enheders modstandsdygtighed, sé& kritiske enheder er bedre i stand
til at handtere risici, som kan fore til forstyrrelse i leveringen af vasentlige
tjenester inden for de sektorer og delsektorer, der er anfort i bilaget til
direktivet, herunder f.eks. drikkevand og spildevand, samt at forbedre det
grenseoverskridende samarbejde mellem kompetente myndigheder.
Implementeringen af CER-direktivet, herunder identifikationen af kritiske
enheder tager udgangspunkt i sektoransvarsprincippet, séledes at de enkelte
ressortministerier bevarer deres ansvar for sikring af modstandsdygtighed
og tilsyn inden for deres respektive sektorer. Ved identifikation af kritiske
enheder legges der vaegt pa den nationale strategi for styrkelse af kritiske
enheders  modstandsdygtighed, = den  nationale risikovurdering
(medlemsstatsrisikovurderingen), om enheden leverer. en eller flere
vaesentlige tjenester, om enheden opererer i og har sin kritiske infrastruktur
beliggende pa dansk territorium, samt om en handelse vil have betydelig
forstyrrende virkning pa enhedens levering af-en eller flere vasentlige
tjenester eller pa leveringen af andre vasentlige tjenester 1 sektorer omfattet
af CER-direktivet, som er afh@ngige af denne cller disse vasentlige
tjenester, jf. CER-lovens § 3,stk. 2, nr. 1 - 5. Kritiske enheder skal vaere
identificeret senest den 17.juli 2026. Kritiske enheder skal senest 9 méneder
efter at have modtaget orientering om, at den-er identificeret som kritisk
enhed, foretage sin_egen risikovurdering. Denne risikovurdering skal
foretages pa grundlag af den nationale risikovurdering i overensstemmelse
med CER-direktivets artikel 5, og skal hvis relevant inddrage andre
relevante informationskilder. Kritiske enheder pdlegges derudover bl.a. at
treffe passende og  forholdsmaessige foranstaltninger til at sikre
modstandsdygtighed, at. udpege en kontaktperson og meddele dennes
relevante kontaktoplysninger til den relevante kompetente myndighed, samt
at underrette den relevante kompetente myndighed om handelser, der i
betydelig grad forstyrrer, eller har potentiale til 1 betydelig grad at forstyrre
leveringen af enhedens vasentlige tjenester.

3. Beredskabsplanlegning og  sikkerhedsforanstaltninger i
drikkevands- og spildevandssektorerne

3.1. Geldende ret

Der er 1 dag ikke fastsat regler om beredskabsplanlegning og
sikkerhedsforanstaltninger i1 drikkevands- og spildevandssektorerne for de
almene vandforsyningsselskaber og spildevandsforsyningsselskaber, som
ikke er omfattet af NIS 2- og CER-lovgivningen. Galdende ret indeholder 1
dag heller ikke hjemmel til at fastsatte regler herom.
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De folgende afsnit indeholder en redegerelse for NIS2-loven (3.1.1), CER-
loven (3.1.2) og disse loves anvendelse i forhold til vandsektoren (3.1.3).

3.1.1. NIS 2-loven

Det fremgar af § 1, stk. 1 i lov om foranstaltninger til sikring af et hojt
cybersikkerhedsniveau (NIS 2-loven), at loven finder anvendelse pa
offentlige og private enheder, der er omfattet af lovens bilag 1 og 2, jf. dog
stk. 2-5 og 7. Bilag 1 oplister sektorer af serlig kritisk betydning, herunder
drikkevand og spildevand.

Det folger af bilag 1, nr. 6, at leveranderer og distributerer af drikkevand
som defineret i artikel 2, nr. 1, litra a, i Europa-Parlamentets og Rédets
direktiv (EU) 2020/2184 bortset fra distributerer, for hvilke distribution af
drikkevand er en ikke-veasentligdel af deres generelle aktivitet med
distribution af andre rivarer og varer, er omfattet af loven. Det folger af
bilag 1, nr. 7, at virksomheder, der indsamler, bortskaffer eller‘behandler
byspildevand, husspildevand eller industrispildevand som defineret i artikel
2,nr. 1, 2 og 3, i Ridets direktiv 91/271/E@F; bortset fravirksomheder, for
hvilke indsamling, bortskaffelse eller. behandling af byspildevand,
husspildevand eller industrispildevand er en ikke-vasentligdel af deres
generelle aktivitet, er omfattet af loven.

Det fremgar af § 4, stk. 1, at enheder af en type, som er omfattet af lovens
bilag 1, anses for at vaere vasentlige enheder, hvis enheden opfylder en af
folgende betingelser, jf. dog stk. 2 og 3: enheden beskeftiger 250 personer
ellerderudover eller enheden har en arlig omsatning pd over 50 mio. euro
og en arlig samlet balance pé over 43 mio. euro. Det folger af § 4, stk. 2 og
3, at visse enheder kan blive betragtet som vasentlige, hvis de opfylder en
af betingelserne i stykke 2 eller 3. Det fremgar af § 5, stk. 1, at enheder af
en type, som er omfattet af lovens bilag 1 eller 2, anses for at vere vigtige
enheder, hvis enheden ikke opfylder kriterierne for at vaere vasentlige
enheder i medfer af § 4, og enheden opfylder mindst en af folgende kriterier:
enheden beskaftiger 50 personer eller derudover eller hvis enheden har en
arlig omsatning pa over 10. mio. euro og en drlig samlet balance pa over 10
mio. euro. Det er endvidere muligt at blive anset for at vere en vigtig enhed
pa baggrund af en afgerelse 1 henhold til § 5, stk. 2.

NIS 2-loven finder — i overensstemmelse med NIS 2-direktivet — som
udgangspunkt kun anvendelse for enheder, som udger eller overskrider
tersklerne for at vere mellemstore virksomheder 1 henhold til EU-

8
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Kommissionens henstilling 2003/361/EF, jf. § 4, stk. 1 og 2 i NIS 2-loven.
Dog vil visse typer af enheder blive omfattet uanset deres storrelse. Det
gaelder bl.a. enheder, der ud fra mere kvalitative kriterier i relation til
enhedens samfundsmassige betydning omfattes af loven, herunder hvis
enheden er den eneste udbyder af en vasentlig tjeneste, eller hvis

forstyrrelser af tjenesten kan have alvorlige samfundsmaessige
folgevirkninger, jf. NIS 2-lovens § 4, stk. 3, nr. 5, a-d.

Det fremgér af § 6, stk. 1, at vesentlige og vigtige enheder skal traeffe
passende forholdsmessige tekniske, operationelle og organisatoriske
foranstaltninger for at styre risiciene for sikkerhed 1 net- og
informationssystemer, som disse enheder anvender til deres operationer
eller til at levere deres tjenester, og for at forhindre hendelser eller minimere
deres indvirkning pa modtagere af deres tjenester og pa andre tjenester. I §
6, nr. 1-10, er oplistet en raekke foranstaltninger, der som minimum skal
vaere omfattet, herunder héndtering af| handelser, jf. nr. .2 og
driftskontinuitet, herunder backup-styring og reetablering efter enkatastrofe
og krisestyring, jf. nr. 3.

3.1.2. CER-loven

Det fremgér af § 1, stk.-1, i CER-loven, at loven finder anvendelse pa
enheder, der er omfattet af enhedskategoriernei lovens bilag, jf. dog stk. 2-
7. Leveranderer og distributerer af drikkevand som defineret i artikel 2, nr.
1, litra a, i Europa-Parlamentets og Radets direktiv (EU) 2020/2184, bortset
fra distributerer, for hvilke distribution af drikkevand er en i ikke-vesentlig
del af deres generelle aktivitet med distribution af andre ravarer og varer, er
omfattet af loven, jf. pkt. 6 ilovens bilag 1. Endvidere er virksomheder, der
indsamler, bortskaffer eller behandler byspildevand, husspildevand eller
industrispildevand som defineret i artikel 2, nr. 1, 2 og 3, i Radets direktiv
91/271/EQF, bortset fra virksomheder, for hvilke indsamling, bortskaffelse
eller behandling af byspildevand, husspildevand eller industrispildevand er
en ikke-vesentlig del af deres generelle aktivitet omfattet af loven, jf. pkt. 7
i lovens bilag 1.

Det folger af CER-lovens § 3, stk. 1, at vedkommende minister treffer
afgerelse om identifikation og afidentifikation af kritiske enheder, der er
omfattet af enhedskategorierne 1 lovens bilag, og opstiller en liste over de
kritiske enheder, der er blevet identificeret. Listen over identificerede
kritiske enheder skal gennemgas og ajourferes, hvor det er nedvendigt, dog
mindst hvert fjerde &r. Kritiske enheder, herunder enheder inden for
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sektorerne ’Drikkevand’ og ’Spildevand’, identificeres bl.a. pa grundlag af
den nationale risikovurdering, jf. CER-loven § 3, stk. 2, nr. 2.

Kritiske enheder skal treffe passende og forholdsmaessige tekniske,
sikkerhedsmassige og organisatoriske foranstaltninger for at sikre
enhedernes modstandsdygtighed pé& grundlag af den nationale
risikovurdering og den kritiske enheds egen risikovurdering, herunder
foranstaltninger, der er nedvendige for, at 1) forhindre at haendelser
indtreeffer, 2) sikre tilstreekkelig fysisk beskyttelse af enhedens lokaler og
kritiske infrastruktur, 3) reagere pd, modstd og atbede folgerne af handelser,
4) sikre genopretning efter heandelser, 5) sikre passende
medarbejdersikkerhedsstyring, herunder eksempelvis fastsattelse af eget og
eksternt personale, der udever kritiske funktioner, fastleggelse af
adgangsrettigheder til lokaler, kritiske infrastruktur. og felsomme
oplysninger og passende uddannelseskrav og kvalifikationer, og 6) oge
bevidstheden blandt relevant personale om foranstaltninger og hensyn i nr.
1 -5, jf. CER-loven § 6 stk. 1, nr. 1 - 6.

3.1.3. NIS 2- og CER-lovenes anvendelse 1 forhold til vandsektoren

I Danmark er der omkring 2.500 almene vandforsyninger. Det er Miljo-og
Ligestillingsministeriets vurdering, at ca. 100 almene vandforsyninger
betragtes som vaesentlige eller vigtige enheder; 0g som derfor er omfattet af
NIS2 direktivet og loven. Det er Miljo- og Ligestillingsministeriets
vurdering, at NIS2-loven omfatter alle vandforsyninger, der har debiteret
over 800.000 m3 pé to hinanden fglgende ar. Hertil kommer, at en rackke
mindre vandforsyninger vil vere omfattet pa baggrund af deres konkrete
forhold, herunder regional vigtighed, athengighed 1 andre sektorer mv. En
stor del af de almene vandforsyninger vil sdledes ikke vare omfattet af
reguleringen 1 NIS2 direktivet og loven. Spildevandsforsyningsselskaber
forventes at vaere omfattet af NIS2 direktivet og loven pa grund af deres
betydning pa regionalt plan.

Det er Miljo-og Ligestillingsministeriets forventning, at det ud fra de
kriterier, der skal ligge til grund for identifikationen, alene vil vare omkring
100 af de storste almene vandforsyninger og enkelte yderligere, der pd grund
af saerlige omstendigheder og regionale vigtighed, vil blive udpeget som
kritiske enheder i henhold til CER-loven. En stor del af de almene
vandforsyninger vil sdledes ikke blive betragtet som kritiske enheder. Det
forventes, at alle spildevandsforsyningsselskaber vil blive identificeret som
kritiske enheder, og dermed vere omfattet af CER-loven pa grund af deres
betydning pa regionalt plan.
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3.2. Milje-og Ligestillingsministeriets overvejelser og den
foreslaede ordning

Vandsektoren er i Danmark kendetegnet ved en decentral struktur og med
stor forskel 1 storrelsen pa de enkelte almene vandforsyninger. Det er Miljo-
og Ligestillingsministeriets vurdering, pa baggrund af kriterierne i NIS 2-
loven, at minimum 1.650 almene vandforsyninger ikke er omfattet af NIS
2-loven, da de ikke vil blive betragtes som en vasentlig- eller vigtig enhed
efter kriterierne. Det er ministeriets vurdering, at alle store almene
vandforsyninger vil veere omfattet af NIS 2-loven alene pa grund af deres
storrelse. Hertil vil en rakke mellemstore og mindre almene
vandforsyninger vare omfattet af NIS 2-loven pd baggrund af deres
konkrete forhold, herunder regional vigtighed, atheengighed i-andre sektorer
mv., jf. NIS 2-lovens § 4, stk. 3.

For sé& vidt angar hvilke almene vandforsyninger, der vil vaere omfattet af
CER-loven afventes bl.a. den nationale risikovurdering forend
miljeministeren (vedkommende minister) kan treeffe afgerelse om, hvilke
selskaber, der skal identificeres som kritiske enheder, jf. § 3, stk. 1 i1 CER-
loven. Det er dog Milje- og Ligestillingsministeriets forventning, at de
almene vandforsyninger, der vil blive udpeget som kritiske enheder og
derved vere omfattet af CER-loven, vil svare til de almene vandforsyninger,
der er omfattet af NIS 2-loven.

Det er Miljeo-og Ligestillingsministeriets  vurdering, at alle
spildevandsforsyninger er omfattet af NIS 2-loven pa grund af deres
betydning pa regionalt plan.

Det er dog Miljeo- og Ligestillingsministeriet vurdering, at det ikke kan
udelukkes, at der vil vere spildevandsforsyninger, der ikke vil vaere omfattet
af CER-loven pé baggrund af en konkret vurdering. Det vides dog ikke pd
nuverende tidspunkt hvor mange spildevandsforsyninger, der vil vare
omfattet af CER-loven.

Milje-og Ligestillingsministeriet vurderer endvidere, at der er behov for, at
de smd almene vandforsyninger og spildevandsforsyninger, der ikke er
omfattet af reglerne i hverken NIS 2- eller CER-lovene, og som udger en
stor del af henholdsvis drikkevands- og spildevandssektorerne, har en
beredskabsplan der skal kunne imedega relevante fysiske samt digitale
risici. Samtidig vurderer ministeriet, at det ikke er hensigtsmassigt, at alle
almene vandforsyninger omfattes af reglerne i NIS 2- og CER-lovene, idet
det vurderes ikke at vaere proportionalt, at alle sma og mellemstore almene
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vandforsyninger omfattes pd grund af mengden og omfanget af de
respektive krav.

Det er pa denne baggrund Milje- og Ligestillingsministeriets vurdering, at
der er behov for at tilvejebringe hjemmel til at kunne fastsette regler om
beredskabsplanlegning og sikkerhedsforanstaltninger for de almene
vandforsyninger og spildevandsforsyninger, der ikke er omfattet af hverken
NIS 2- eller CER-loven og som er proportionale i forhold til de enkelte
almene vandforsyninger og spildevandsforsyningers betydning for
videreforelse og opretholdelse af samfundsvigtige funktioner.

Det er desuden muligt, at kritiske enheder kan blive afidentificeret i henhold
til CER- lovens § 3, stk. 1. Det er derfor ministeriets vurdering, at det
endvidere pd denne baggrund er hensigtsmessigt: at tilvejebringe de
foresldede = bemyndigelsesbestemmelser 1 miljobeskyttelsesloven
henholdsvis vandforsyningsloven, hvorefter afidentificerede enheder fortsat
er forpligtet til at have en beredskabsplan samt at treffe visse
modstandsdygtighedsforanstaltninger efter regler udstedt i medfer at de
foresldede bestemmelser. Det foreslas, at almene vandforsyninger inddeles
1 forskellige niveauer, som enten er athangig af deres storrelse eller hvis de
lever op til kvalitative kriteriet for kritikalitet. En almen vandforsyning lever
eksempelvis op til et kvalitativt kriterie for kritikalitet, hvis den almene
vandforsyning forsyner et sygehus. Forsyninger pa et lavere niveau har en
arlig debiteret vandmengde, der er lavere end forsyninger pa et hgjere
niveau. Forsyninger pa et hgjere niveau har endvidere flere forbrugssteder,
ansatte og.€n hej arlig omsatning; mens en forsyning pa et lavere niveau
har ferre forbrugssteder, maske ikke har ansatte og har en lav eller ingen
arlig omsatning.. Den beredskabsplan og de sikkerhedsforanstaltninger,
forsyningen skal udarbejde og foretage sig, skal vare proportionale med
vigtigheden af forsyningen. Sterre almene vandforsyninger omfattet af
reglerne vil sdledes skulle treffe flere foranstaltninger eller mere
omfattende foranstaltninger end en mindre almen vandforsyning. Det
foreslés tilsvarende, at spildevandsforsyningsselskaber indplaceres pa et
niveau pa baggrund af en konkret vurdering af enhedens kritiske betydning.

Miljo- og Ligestillingsministeriet vurderer, at ca. 50 pct. af de almene
vandforsyninger har en beredskabsplan, pa trods af, at der pd nuvarende
tidspunkt ikke er regulering vedrerende det fysiske beredskab for
vandsektoren. Det er desuden ministeriets vurdering, at i hvert fald de sterre
almene vandforsyninger har et beredskab, der vil kunne imedegd
kriseha@ndelser, herunder stremafbrydelser, ledningsbrud m.v. Denne form
for beredskabsplanlegning er baseret pa konkrete forhold, som er
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udfordringer, der kan opsta i forsyningen, og som forsyningerne er vant til
at hindtere. Denne form for beredskabsplan tager dog ikke nedvendigvis
hejde for aktuelle udfordringer i trusselsbilledet. Det er folgelig endvidere
ministeriets vurdering, at det er nedvendigt at tilvejebringe hjemmel til at
kunne fastsaette regler om beredskabsplanlegning og
sikkerhedsforanstaltninger, der kan tage hgjde for det til enhver tid aktuelle,
konkrete trusselsbillede.

Det er vigtigt at styrke beredskabet i drikkevands- og spildevandssektorerne,
som er samfundsvigtige sektorer. Det er nedvendigt, at alle almene
vandforsyninger og spildevandsforsyninger har en beredskabsplan i tilfeelde
af bade fysiske og ikke-fysiske handelser. En handelse i en almen
vandforsyning betyder, at tilgengeligheden af drikkevand bringes i fare. En
handelse 1 et spildevandsforsyningsselskab kan betyde, at selskabets
mulighed for at levere deres tjeneste bringes i fare, hvilket betyder, at
selskabets mulighed for at rense og aflede spildevand begranses eller bliver
afbrudt. En  beredskabsplan og  iagttagelse . af  forskellige
sikkerhedsforanstaltninger er med til at forebygge, reagere pd, modsta,
afbade, absorbere, tilpasse sig og sikre genopretning efter en handelse, der

har potentiale til at forstyrre leveringen af vasentlige tjenester.

Det generelle trusselsbillede er dynamisk, og det danske samfund star
overfor en udvikling 1 trusselsbilledet, =~der stiller store krav til
samfundsvigtige sektorers beredskab og robusthed. Nye trusler kan hurtigt
opstd, og der-kan vere behov for pd kort tid at kunne reagere i bl.a.
vandsektoren. Milje- og Ligestillingsministeriet vurderer derfor, at det er
nedvendigt, at.vandsektorerne lebende kan blive orienteret om udvikling i
trusselsbilledet og fa anvisninger til, hvordan der skal reageres pd dette 1
sektorerne og hos den enkelte forsyning.

For sa vidt angar beredskab for spildevandsforsyningsselskaber, foreslds pa
denne baggrund, at der indsattes en bestemmelse 1 miljebeskyttelsesloven 1
form af en ny § 32 d, som bemyndiger miljostyrelsen til at fastsatte regler
om  beredskabsplanlegning og  sikkerhedsforanstaltninger  for
spildevandsforsyningsselskaber.

For s& vidt angar beredskab for almene vandforsyninger foreslds det
tilsvarende, at der indsattes en bemyndigelsesbestemmelse i
vandforsyningsloven til miljgministeren (en ny § 56, nr. 4) for sa vidt angar
almene vandforsyningers beredskabsplanlaegning og
sikkerhedsforanstaltninger.
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Det er hensigten med de foresldede bemyndigelser i § 32 d i
miljebeskyttelsesloven og § 56, nr. 4, i vandforsyningsloven, at
miljeministeren kan fastsette regler, der skal styrke almene
vandforsyninger og spildevandsforsyningsselskabers beredskab og
modstandsdygtighed over for bade fysiske trusler og cybertrusler. Dette vil
medfere, at alle almene vandforsyninger og
spildevandsforsyningsselskaber, der ikke er omfattet af i NIS 2- og CER-
lovene, bl.a. bliver forpligtet til at have en beredskabsplan for handtering af
handelser.

Det er hensigten, at en beredskabsplan kan omfatte en eller flere
delberedskabsplaner, procedurer og instruktioner. Beredskabsplaner kan
eksempelvis beskrive den interne ansvars- og rollefordeling; muligheder for
at aktivere yderligere ressourcer, herunder driftsbemanding samt stotte fra
andre forsyninger, kontaktoplysninger pé relevante personer i forbindelse
med héndtering af en haendelse m.v. Det er endvidere hensigten, at almene
vandforsyninger og spildevandsforsyningsselskaber. skal udarbejde
procedurer for héndtering af handelser. Sadanne procedurer kan
eksempelvis indeholde metoder til at identificere handelser, metoder til at
kunne reagere pa handelser sdsom metoder til at kunne forebygge, opdage,
analysere, inddemme og reetablere’ sig efter hendelser og
kommunikationsplaner for intern og ekstern kommunikation m.v. Der kan
endvidere vere behov for en plan for driftskontinuitet og krisestyring efter
en hendelse, planer for personalesikkerhed, adgangskontrolpolitikker og
forvaltning af aktiver og procedurer for handtering af ulovlig indtreengen.
Det er ~hensigten, at oplysninger om beredskabsplanlegning og
sikkerhedsforanstaltninger skal indsendes til tilsynsmyndigheden. Det skal
desuden vere muligt for tilsynsmyndigheden at kende til handelser, der
opstér 1 vandsektorerne, hvilket eksempelvis kunne ske ved indberetninger.

Ved handelse forstds som i1 dag en begivenhed, der har potentiale til i
betydelig grad at forstyrre, eller som forstyrrer, leveringen af en vesentlig
tjieneste. En haendelse kan ogsé vere af digital karakter, hvorefter der er tale
om en begivenhed, der bringer tilgeengeligheden, autenticiteten, integriteten
eller fortroligheden af lagrede, overforte eller behandlede data eller af de
tjenester, der tilbydes af eller er tilgengelige via net- og

informationssystemer i fare.

Vandsektorerne 1 form  af  almene  vandforsyninger  og
spildevandsforsyningsselskaber er underlagt hvile-i-sig-selv-princippet,
som forudsatter at forsyningernes udgifter og indtagter balancerer over en
arrekke. Ogede omkostninger skal derfor daekkes af ogede indtaegter.
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Regler om beredskabsplanlegning og sikkerhedsforanstaltninger vil blive
fastsat i en bekendtgerelse pd baggrund af de foresldede bemyndigelser.
Denne udmentning vil derfor have skonomiske konsekvenser for borgerne
1 form af takststigninger for forbrugerne. Det vurderes, at en gennemsnitlig
husholdning vil opleve en meromkostning pa ca. 31 kr. (2025-priser) 1
implementeringsaret og ca. 10. kr. (2025-priser) arligt derefter.

Det er hensigten, at de foresldede bemyndigelser skal bruges til at fastsette
regler 1 en bekendtgerelse. Reglerne i en udstedt bekendtgerelse kan ga
videre end EU-reguleringen i NIS 2- og CER-direktiverne. Dette er i strid
med princippet om, at national regulering ikke som udgangspunkt ber ga
videre end minimumskravene i EU-reguleringen, idet direktivernes
anvendelsesomréde udvides med de foresldede bemyndigelser til at kunne
fastsztte regler om beredskabsplanlegning og sikkerhedsforanstaltninger
for almene vandforsyninger og spildevandsforsyningsselskaber, der ikke er
omfattet af direktiverne. Begrundelsen for overimplementeringen, som ikke
er erhvervsrettet EU-regulering, er at vandsektorens funktioner bedst
opretholdes og viderefores, i tilfaelde af fysiske og ikke-fysiske haendelser,
hvis der pa tvers af drikkevands- og spildevandsektorerne udstedes regler,
som ogsd forpligter sma- og-mellemstore almene vandforsyninger- og
spildevandsforsyningsselskaber, der ikke er omfattet af NIS 2- og CER-
lovgivningen, til _at._ have  beredskabsplaner og  foretage
sikkerhedsforanstaltninger,  og-..ikke ‘udelukkende de almene
vandforsyninger-og spildevandsforsyningsselskaber, der er omfattet af
NIS2- og CER-lovgivningen.

Med de foreslaede bemyndigelser 1 § 32 d 1 miljebeskyttelsesloven og § 56,
nr. 4 1 vandforsyningsloven, kan miljeministeren desuden fastsette regler
om, at miljoministeren kan udmelde sektorberedskabsniveauer for hele eller
dele af vandsektoren i takt med udviklingen i trusselsbilledet, og med
baggrund heri fastsaette og péalegge hele eller dele af sektoren at treeffe
relevante sikkerhedsforanstaltninger. Miljeministeren kan endvidere, 1 en
beredskabssituation, bestemme, at geldende sikkerhedsforanstaltninger
midlertidigt skal intensiveres eller suppleres med yderligere foranstaltninger
for at sikre en hurtig, koordineret og prioriteret krisehandtering, herunder
gennemforelse af myndighedernes beslutninger i1 den nationale
krisehandtering. Miljeministeren kan endvidere bestemme, at
Miljestyrelsen, i en beredskabssituation omfattende sikkerhedsrelaterede
handelser 1 serlige tilfelde, hvor miljgministeren ikke kan fastsette og
udmelde sektorberedskabsniveauer og
modtandsdygtighedsforanstaltninger, kan varetage opgaven pd ministerens

vegne.
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Med de foresldede bemyndigelser 1 § 32 d 1 miljebeskyttelsesloven og § 56,
nr. 4, i vandforsyningsloven, kan miljeministeren desuden fastsatte regler
om, at miljeministeren forer tilsyn med almene vandforsyninger-og
spildevandsforsyningsselskabers beredskabsplanlegning og
sikkerhedsforanstaltninger.

Det er hensigten, at Miljestyrelsen varetager tilsynet med efterlevelsen af
almene vandforsyninger- og spildevandsforsyningsselskabers pligt til at
have en beredskabsplan samt til at treffe sikkerhedsforanstaltninger.
Hvilke, og hvor mange, foranstaltninger et pégeldende alment
vandforsyning- eller spildevandsforsyningsselskab skal iagttage, wvil

afhange af hvilket niveau forsyningen indplaceres pa.

Det er endvidere Miljo-og Ligestillingsministeriets vurdering, at
miljeministeren skal kunne fastsatte, at spildevandsforsyningsselskaber kan
straffes med bade, hvis de regler, som ministeren fastsatter ikke overholdes.
Det kan eksempelvis vaere manglende udarbejdelse af beredskabsplaner
eller manglende indberetning af hendelser til tilsynsmyndigheden, jf. den
foresldede e@ndring af § 110, stk.3, i miljgbeskyttelsesloven, jf.
lovforslagets § 1, nr. 3 og bemarkningerne hertil. For s vidt angér almene
vandforsyninger har miljeministeren allerede bemyndigelse til at kunne
straffe med bade, de vandforsyninger, der overtreder regler fastsat i medfer
af den nye foresldede § 56, stk. 4 i vandforsyningsloven, jf. § 84, stk. 2 1
vandforsyningsloven.

4. Okonomiske konsekvenser og implementeringskonsekvenser for det
offentlige

4.1.@konomiske konsekvenser for det offentlige

Det vurderes, at udmentningen af de foreslaede bemyndigelser i lovforslaget
1 en bekendtgerelse vil medfere administrative omkostninger for staten som
folge af tilsyns-og vejledningsopgaver. Fra 2027 og frem vil der vere tale
om samlet [6,6 mio.] kr. arligt.

4.2. Implementeringskonsekvenser for det offentlige
Forslaget vil ikke indebaere implementeringskonsekvenser af betydning for
staten. Lovforslaget har ikke implementeringskonsekvenser for regioner og

kommuner.

Ministeriet vurderer, at lovforslaget felger de syv principper for
digitaliseringsklar lovgivning.
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5. Okonomiske og administrative konsekvenser for erhvervslivet m.v.
Det vurderes, at udmentningen af de foreslaede bemyndigelser i lovforslaget
medferer skonomiske og administrative konsekvenser for vandsektoren pa
omkring 24 mio. kr. i implementeringsaret og omkring 8 mio. kr. arligt i de
efterfolgende ar. De forventede omkostninger vil vare hgjest 1
implementeringsaret for sa vidt angar investeringer i f.eks. etablering af
beredskabsplaner m.v.

Disse omkostninger forventes at blive deekket af forbrugerne via
takststigninger. For yderligere beskrivelse henvises til lovforslagets pkt. 3.2.

6. Administrative konsekvenser for borgerne

Lovforslaget har ingen administrative konsekvenser for borgerne.

7. Klimamezessige konsekvenser

Lovforslaget har ingen klimamaessige konsekvenser.

8. Milje- og naturmeessige konsekvenser

Lovforslaget har ingen milje- og naturmassige konsekvenser.

9. Forholdet til EU-retten

Der er 1 EU taget initiativ til at styrke cybersikkerheden 1 sektorer, der er
serligt vaesentlige for opretholdelsen af samfundet. Europa-Parlamentet og
Radet har saledes vedtaget direktiv (EU) 2022/2555 af 14. december 2022
om foranstaltninger til sikring af et hejt felles cybersikkerhedsniveau i hele
Unionen ~(NIS2 direktivet), der blandt andet finder anvendelse pa
vandsektoren.

Der er udover at styrke cybersikkerheden i EU ogsa taget initiativ til at
styrke den fysiske modstandsdygtighed i sektorer, der er serligt vaesentlige
for opretholdelsen af samfundet. Europa-Parlamentets og Radet har saledes
vedtaget direktiv (EU) 2022/2557 af 14. december 2022 om kritiske
enheders modstandsdygtighed og om ophavelse af Radets direktiv
2008/114/EF (CER-direktivet), der blandt andet omfatter drikkevands- og
spildevandssektorerne.

Lovforslagets forhold til EU-retten er n&ermere beskrevet i lovforslagets pkt.
2.
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10. Horte myndigheder og organisationer m.v.

Et udkast til lovforslag har i1 perioden fra den ... til den ... (... dage) varet

sendt 1 hering hos folgende myndigheder og organisationer m.v.:

11. Sammenfattende skema

Positive
konsekvenser/mindreudgifter
(hvis ja, angiv omfang/hvis nej,

anfor »Ingen«)

Negative
konsekvenser/merudgifter
(hvis ja, angiv omfang/hvis

nej, anfor »Ingen«)

konsekvenser

Okonomiske konsekvenser for] Ingen Ja, fra 2027 og frem vil der

stat, kommuner og regioner vaere tale om samlet [6,6
mio.] kr. arligt.

Implementeringskonsekvenser| Ingen Ingen

for stat, kommuner og

regioner

Okonomiske konsekvenser for] Ingen Ja, omkring 24 mio. som

erhvervslivet m.v. bade vedrorer de
okonomiske og
administrative konsekvenser
for erhvervslivet.

Administrative konsekvenser | . Ingen Ja, omkring 24 mio. som

for erhvervslivet m.v. bide vedrerer de
okonomiske og
administrative konsekvenser
for erhvervslivet.

Administrative konsekvenser [Ingen Ingen

for borgerne

Klimamassige konsekvenser [Ingen Ingen

Miljo- og naturmaessige Ingen Ingen

Forholdet til EU-retten

(Beskriv forholdet til EU-retten/anfer »Lovforslaget
indeholder ingen EU-retlige aspekter.«)

Er i strid med de fem
principper for implementering
af erhvervsrettet EU-

regulering (der 1 relevant

omfang ogsa gelder ved

Ja

X

Nej
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implementering af ikke-
erhvervsrettet EU-regulering)
(st X)




Bemcerkninger til lovforslagets enkelte bestemmelser
Til§ 1
Tilnr. 1

Der findes ikke hjemmel i miljobeskyttelsesloven til, at miljoministeren kan
fastsaette regler om beredskabsplanlegning og sikkerhedsforanstaltninger
for spildevandsforsyningsselskaber. For sd& vidt angar yderligere
oplysninger om geldende ret henvises til lovforslagets pkt. 3.1.

Det foresldis med lovforslaget, at der indsettes en ny § 32 d i
miljebeskyttelsesloven, som bemyndiger miljeministeren til at fastsatte
regler om beredskabsplanlegning og sikkerhedsforanstaltninger for
spildevandsforsyningsselskaber, som er omfattet af § 2, stk. 1, 1
vandsektorloven, herunder regler om, at spildevandsforsyningsselskaber

skal indsende oplysninger herom til tilsynsmyndigheden.

Den foresldede bestemmelse vil medfere, at miljgministeren kan fastsatte
regler i en bekendtgerelse om, at spildevandsforsyningsselskaber, der ikke
er omfattet af EU-reguleringeni NIS 2- og CER-direktiverne, skal udarbejde
en beredskabsplan og treeffe visse sikkerhedsforanstaltninger.

Det foreslds, at spildevandsforsyningsselskaber inddeles 1 forskellige
niveauer, som enten er athangig af deres storrelse eller hvis de lever op til
kvalitative . kriterier =~ for  kritikalitet. = Der er  ca. 100
spildevandsforsyningsselskaber og det er forventningen, at de pé grund af
deres betydning pa regionalt plan, vil blive inddelt p4 samme niveau og pa
et hogjere niveau end en lille almen vandforsyning. Niveauinddelingen vil
medfore, at den beredskabsplan forsyningen skal udarbejde og de
sikkerhedsforanstaltninger forsyningen skal treffe, vil vare proportionale
med forsyningens kritikalitet for samfundet.

Det forventes, at krav til indhold af en beredskabsplan samt hvilke konkrete
sikkerhedsforanstaltninger et spildevandsforsyningsselskab skal treffe, vil
blive fastsat i en bekendtgerelse.

Det forventes, at en beredskabsplan kan omfatte en eller flere
delberedskabsplaner, procedurer, foranstaltninger, mal og instruktioner, der
skal tydeliggare, hvordan handelser skal hdndteres. Beredskabsplaner kan
eksempelvis beskrive den interne ansvars- og rollefordeling, muligheder for
at aktivere yderligere ressourcer, herunder driftsbemanding samt stette fra
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andre forsyninger, kontaktoplysninger pé relevante personer i forbindelse
med handtering af en handelse m.v.

Den kommende bekendtgerelse forventes endvidere at komme til at
indeholde regler om, at spildevandsforsyningsselskaber skal udarbejde
procedurer for handtering af haendelser. Sadanne procedurer kan
eksempelvis indeholde metoder til at identificere haendelser, metoder til at
kunne reagere pa hendelser sasom metoder til at kunne forebygge, opdage,
analysere, inddemme og reetablere sig efter hendelser og
kommunikationsplaner for intern og ekstern kommunikation m.v. Der kan
endvidere vare behov for en plan for driftskontinuitet og krisestyring efter
en hendelse, planer for personalesikkerhed, adgangskontrolpolitikker og

forvaltning af aktiver og procedurer for handtering af ulovlig indtreengen.

Konkrete foranstaltninger, som et spildevandsforsyningsselskab skal
foretage sig kan eksempelvis vere afprevning af anlegs nedstrem, kontrol
og afprovning af opsatte alarmer, styret adgangskontrol sdsom elektronisk
overvagning og udferelse af gvelser.

Den foreslaede bestemmelse vil desuden medfere, at miljoministeren kan
fastsatte regler 1 en bekendtgerelse om, at miljeministeren kan udmelde
sektorberedskabsniveauer for hele eller dele af spildevandssektoren i takt
med udviklingen 1 trusselsbilledet, og med baggrund heri fasts®tte og
palegge hele < eller dele  af sektoren at treffe relevante
sikkerhedsforanstaltninger.. Dette medferer, at hvis der opstir en
beredskabssituation  omfattende sikkerhedsrelaterede haendelser, sa kan
ministeren palegge hele ellerdele af spildevandssektoren at traeffe neermere
sikkerhedsforanstaltninger relateret til konkrete trusler. Den foreslaede
bestemmelse vil | desuden medfere, at miljeministeren, 1 en
beredskabssituation, kan bestemme, at geeldende sikkerhedsforanstaltninger
midlertidigt skal intensiveres eller suppleres med yderligere
foranstaltninger, herunder gennemforelse af myndighedernes beslutninger 1
den nationale krisehandtering. Dette vil sikre en hurtig, koordineret og
prioriteret krisehandtering. Miljeministeren kan endvidere bestemme, at
Miljestyrelsen, 1 en beredskabssituation omfattende sikkerhedsrelaterede
handelser 1 sarlige tilfelde, hvor miljeministeren ikke kan fastsatte og
udmelde sektorberedskabsniveauer og
modtandsdygtighedsforanstaltninger, kan varetage opgaven pa ministerens
vegne. Dette medforer, at miljoministeren kan uddelegere opgaven med at
udmelde sektorberedskabsniveauer og
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modtandsdygtighedsforanstaltninger, hvis dette behov skulle opsté grundet
den konkrete beredskabssituation.

Det forventes, at oplysninger om beredskabsplanlegning og
sikkerhedsforanstaltninger skal indsendes til tilsynsmyndigheden. Det skal
desuden vere muligt for tilsynsmyndigheden at kende til haendelser, der
opstar 1 spildevandsektoren, hvilket eksempelvis kunne ske ved
indberetninger. Det er endvidere forventningen, at Miljestyrelsen skal
varetage tilsyn- og kontrolopgaven i forhold til overholdelse af krav om
udarbejdelse af en  beredskabsplan samt  udforelse af
sikkerhedsforanstaltninger.

Ved handelse forstds en begivenhed, der har potentiale til 1 betydelig grad
at forstyrre, eller som forstyrrer, leveringen af en vasentlig tjeneste. En
handelse kan ogsd vere af digital karakter, hvorefter der er tale om en
begivenhed, der bringer tilgeengeligheden, autenticiteten, integriteten eller
fortroligheden af lagrede, overforte eller behandlede data eller af de
tjenester, der tilbydes af eller. er tilgengelige via net- og
informationssystemer. Definitionen er en videreforelse af geldende ret.

Den foreslaede bemyndigelse indeberer, at der er adgang til at udstede en
bekendtgerelse, der gér videre end EU-reguleringen i NIS 2- og CER-
direktiverne. En udstedt bekendtgerelse med hjemmel i den foresldede
bemyndigelse betragtes derfor som en overimplementering 1 strid med det
forste princip forhold til implementering af EU-regulering. Der er dog ikke
tale om erhvervsrettet regulering, idet spildevandsforsyningsselskaber er
underlagt et hvile-i-sig-selv-princip og derfor ikke skal skabe profit til en
ejerkreds. For nermere om begrundelse for overimplementering henvises til
pkt. 3.2.

Til nr. 2-4

Miljebeskyttelseslovens § 79 b indeholder i dag ikke hjemmel til at fastsatte
regler om digital kommunikation for spildevandsforsyningsselskaber
vedrarende beredskabsplanlaegning og sikkerhedsforanstaltninger.

Det foreslas, at der i miljgbeskyttelseslovens § 79 b, stk. 1, indferes hjemmel
til at fastsatte regler om anvendelse af digital kommunikation ved
indsendelse  af  oplysninger =~ om  beredskabsplanlegning  og
sikkerhedsforanstaltninger efter regler udstedt i medfer af § 32 d. Desuden
foreslds folgende konsekvensrettelser, som folge af forslaget om, at der
indsattes et nyt nr. 4 efter nr. 3. I § 79 b, stk. 1, nr. 17, der bliver nr. 18,
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foreslés »nr. 5 og 11« @ndret til: »nr. 6 og 12«. I § 79 b, stk. 1, nr. 18, der
bliver nr. 19, foreslas »nr. 1-17« andret til: »nr. 1-18«.

De foresldede lovaendringer vil medfere, at miljeministeren kan fastsatte
regler om digital kommunikation for spildevandsforsyningsselskaber

vedrerende beredskabsplanlaegning og sikkerhedsforanstaltninger.
Til nr. 5

Miljebeskyttelsesloven § 110, stk. 3, indeholder ikke hjemmel til at straffe
den, der overtreder de regler, som miljeministeren vil kunne fastsette i
medfor af den foreslaede § 32 d.

Det foreslés, atderi § 110, stk. 3, 1. pkt., efter »§ 32 a, stk. 2 og 3« indsattes:
»§ 32 d«.

Den foreslaede bestemmelse vil medfere, at der i regler fastsat 1 medfer af
§ 32 d, kan fastsettes straf for overtreedelse af disse regler. Det patenkes pa
den baggrund, at det i de kommende administrative regler (bekendtgerelser)
skal geres strafbart at overtrede  bestemmelserne;” herunder hvis
spildevandsforsyningsselskaber  ikke ' indsender.- oplysninger om
beredskabsplanlaegning og sikkerhedsforanstaltninger.

Udgangspunktet er, jf. miljgbeskyttelseslovens § 110, stk. 3, bedestraf,
medmindre hejere straf er forskyldt efter den ovrige lovgivning. Straffen
kan dog stige il fengsel 1 indtil 2 ar, hvis overtraedelsen er begaet forsatligt
eller ved grov uagtsomhed, og hvis der ved overtradelsen er voldt skade pa
miljeet eller fremkaldt fare derfor, eller opnéet eller tilsigtet en gkonomisk
fordel for den pageldende selv eller andre, herunder ved besparelser.
Derudover kan der pélegges juridiske personer strafansvar efter reglerne i
straffelovens 5. kapitel.

Til § 2
Til nr. 1

Der findes ikke hjemmel i vandforsyningsloven, der giver mulighed for at
miljeministeren kan fastsette regler om beredskabsplanlegning og
sikkerhedsforanstaltninger for almene vandforsyninger. For s& vidt angar
yderligere oplysninger om geldende ret henvises til lovforslagets pkt. 3.1.

Det foreslds med lovforslaget, at der indszttes en ny nr. 4 1 § 56 1
vandforsyningsloven, som bemyndiger miljeministeren til at fastsatte regler
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om beredskabsplanlegning og sikkerhedsforanstaltninger for almene
vandforsyninger.

Den foresldede bemyndigelse vil bl.a. blive anvendt til at fastsatte regler,
som inddeler de almene vandforsyninger i forskellige niveauer, som enten
er athengig af deres storrelse eller hvis de lever op til kvalitative kriterier
for kritikalitet. En almen vandforsyning lever eksempelvis op til et
kvalitativt kriterie for kritikalitet, hvis den almene vandforsyning forsyner
et sygehus. Forsyninger pd et lavere niveau har en Aarlig debiteret
vandmaengde, der er lavere end forsyninger pa et hgjere niveau. Forsyninger
pa et hgjere niveau har endvidere flere forbrugssteder, ansatte og en hgj arlig
oms&tning, mens en forsyning pa et lavere niveau har faerre forbrugssteder,
maske ikke har ansatte og har en lav eller ingen drlig omsatning. Den
beredskabsplan og de sikkerhedsforanstaltninger, forsyningen skal
udarbejde og foretage sig, vil vare proportionale med stgrrelsen samt
vigtigheden af forsyningen. Sterre almene vandforsyninger vil.-saledes
skulle treffe flere sikkerhedsforanstaltninger eller mere omfattende
sikkerhedsforanstaltninger end en mindre almen vandforsyning.

Det forventes, at krav til indhold af en beredskabsplan samt hvilke konkrete
sikkerhedsforanstaltninger en almen vandforsyning skal foretage sig, vil

blive fastsat i en bekendtgerelse.

Det forventes, ~at en beredskabsplan kan omfatte en eller flere
delberedskabsplaner, procedurer, foranstaltninger, mél og instruktioner, der
skal tydeliggore, hvordan haendelser skal handteres. Beredskabsplaner kan
eksempelvis beskrive den interne ansvars- og rollefordeling, muligheder for
at aktivere yderligere ressourcer, herunder driftsbemanding samt stette fra
andre forsyninger, kontaktoplysninger pé relevante personer i forbindelse
med héndtering af en haendelse m.v.

Det forventes, at almene vandforsyninger skal udarbejde procedurer for
handtering af handelser. Sddanne procedurer kan eksempelvis indeholde
metoder til at identificere handelser, metoder til at kunne reagere pa
haendelser sdsom metoder til at kunne forebygge, opdage, analysere,
inddemme og reetablere sig efter hendelser og kommunikationsplaner for
intern og ekstern kommunikation m.v. Der kan endvidere vare behov for en
plan for driftskontinuitet og krisestyring efter en handelse, planer for
personalesikkerhed, adgangskontrolpolitikker og forvaltning af aktiver og
procedurer for handtering af ulovlig indtreengen.
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Konkrete sikkerhedsforanstaltninger, som en almen vandforsyning skal
foretage sig, kan eksempelvis vere afprovning af anlaegs nedstrem, kontrol
og afprovning af opsatte alarmer, styret adgangskontrol sdsom elektronisk

overvagning og udferelse af gvelser.

Den foresldede bestemmelse vil desuden medfore, at miljeministeren kan
fastsette regler i en bekendtgerelse om, at miljgministeren kan udmelde
sektorberedskabsniveauer for hele eller dele af vandsektoren i takt med
udviklingen i trusselsbilledet, og med baggrund heri fastsaette og palegge
hele eller dele af sektoren at treeffe relevante sikkerhedsforanstaltninger.
Dette medferer, at hvis der opstir en beredskabssituation omfattende
sikkerhedsrelaterede hendelser, sd kan ministeren palegge hele eller dele
af drikkevandssektoren at treffe narmere sikkerhedsforanstaltninger
relateret til konkrete trusler. Den foresldede bestemmelse vil desuden
medfere, at miljeministeren, i en beredskabssituation, kan bestemme, at
geldende sikkerhedsforanstaltninger midlertidigt skal intensiveres eller
suppleres med yderligere foranstaltninger, herunder gennemferelse af
myndighedernes beslutninger i den nationale krisehandtering. Dette vil
sikre en hurtig, koordineret og prioriteret krisehandtering. Miljoministeren
kan endvidere bestemme, at Miljostyrelsen, 1 en beredskabssituation
omfattende sikkerhedsrelaterede hendelser 1 sarlige tilfelde, hvor
miljeministeren ikke kan fastsatte og udmelde sektorberedskabsniveauer og
modtandsdygtighedsforanstaltninger, kan varetage opgaven pa ministerens
vegne. Dette medferer, at miljeministeren kan uddelegere opgaven med at
udmelde sektorberedskabsniveauer og
modtandsdygtighedsforanstaltninger, hvis dette behov skulle opsta grundet
den konkrete beredskabssituation.

Det forventes, at oplysninger om beredskabsplanlegning og
sikkerhedsforanstaltninger skal indsendes til tilsynsmyndigheden. Det skal
desuden vere muligt for tilsynsmyndigheden at kende til handelser, der
opstar i drikkevandsektoren, hvilket eksempelvis kunne ske ved
indberetninger. Det er endvidere forventningen, at Miljestyrelsen skal
varetage tilsyn- og kontrolopgaven i forhold til overholdelse af krav om
udarbejdelse  af en  beredskabsplan = samt  udferelse  af
sikkerhedsforanstaltninger.

Ved handelse forstas en begivenhed, der har potentiale til i betydelig grad
at forstyrre, eller som forstyrrer, leveringen af en vasentlig tjeneste. En
haendelse kan ogsa vare af digital karakter, hvorefter der er tale om en
begivenhed, der bringer tilgeengeligheden, autenticiteten, integriteten eller
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fortroligheden af lagrede, overforte eller behandlede data eller af de
tjenester, der tilbydes af eller er tilgengelige via net- og

informationssystemer. Definitionen er en videreforelse af geldende ret.

Den foreslaede bemyndigelse indebarer, at der er adgang til at udstede en
bekendtgoerelse, der gar videre end EU-reguleringen i NIS 2- og CER-
direktiverne. En udstedt bekendtgerelse med hjemmel i1 den foreslédede
bemyndigelse betragtes derfor som en overimplementering i strid med det
forste princip i forhold til implementering af EU-regulering. Der er dog ikke
tale om erhvervsrettet regulering, idet almene vandforsyninger er underlagt
et hvile-i-sig-selv-princip, og derfor ikke skal skabe profit til en ejerkreds.
For neermere om begrundelse for overimplementering henvises til pkt. 3.2.

Til § 3
Det foreslas, at loven skal treede 1 kraft den 1.juli 2026.

Hovedlovene, miljabeskyttelsesloven og vandforsyningsloven, gelder ikke
for Faergerne og Grenland, jf. lovens § 118, hvorfor denne lov heller ikke
vil geelde for Fereerne og Grenland.

Det foreslas i § 3, stk. 2, at regler udstedt i medfer af § 79 b, stk. 1, nr. 5-20,
forbliver 1 kraft, indtil de ophaves eller afloses-af regler, udstedt i medfer af
§ 79 b, stk. 1, nr. 12-18.
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Bilag 1

Lovforslaget sammenholdt med galdende lov

Geeldende formulering

Lovforslaget

§1
I lov om miljebeskyttelse, jf.
lovbekendtgorelse nr. 1093 af 11.
oktober 2024, som @&ndret senest ved §
1 ilov nr. 742 af 20. juni 2025,
foretages folgende a@ndringer:

1. Efter § 32 c indsattes i kapitel 4:

» § 32 d. Miljeministeren kan fastsatte
regler om beredskabsplanl®egning og
sikkerhedsforanstaltninger for
spildevandsforsyningsselskaber, som er
af  §w.2y stk 1, i
vandsektorloven; herunder regler om, at

omfattet

spildevandsforsyningsselskaber  skal
indsende ' oplysninger herom til
tilsynsmyndigheden.«

§ 79 b. Miljgministeren kan
fastsette regler om, at der skal
af digital

herunder

ske anvendelse
kommunikation,
bestemte it-systemer, s®rlige
formater,

digitale digital

signatur el.lign.;ved

4) -

2. 1§79 b, stk. 1, indsattes efter nr. 4
som nyt nummer:

» 5) indsendelse af oplysninger om
beredskabsplanlegning og
sikkerhedsforanstaltninger efter regler
udstedt 1 medfer af § 32 d.«

Nr. 5-20 bliver herefter nr. 6-21.

19) klage over afgerelser som
navntinr. 6 og 12

0g

3.1§ 79 b, stk. 1, nr. 19, der bliver nr.
20, @ndres »nr. 6 og 12« til: »nr. 7 og
13«

20)  kommunikation  med
myndigheder i forbindelse med
de forhold, som er navnt 1 nr.

1-19

4.1 79 b, stk. 1, nr. 20, der bliver nr.
21, a&ndres »nr. 1-19« til: »nr. 1-21«.
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§ 110, stk. 3, 1. pkt.:

I regler og forskrifter, der
udstedes 1 medfer af ... § 32 a,
stk.20g 3,835 ...

5.1¢ 110, stk. 3, 1. pkt., indsattes efter
»§ 32 a, stk. 2 og 3,«: »§ 32 d,«.

§2

I lov om vandforsyning m.v., jf.
lovbekendtgerelse nr. 1149 af 28.
oktober 2024, som @ndret ved § 2 i lov
nr. 668 af 11. juni 2024, § 38 i lov nr.
468 af 14. maj 2025, § 4 i lov nr. 560 af
27. maj 2025, § 18 i lov.nr. 700 af 20.
juni 2025 og § 2 i1 lov nr. 742 af 20. juni
2025, foretages folgende @ndring:

§ 56. Miljoministeren kan
fastsette regler om folgende:
1) Indretning, placering og
vedligeholdelse af
vandindvindingsanlag.
2) Forsyningsledninger
3) Driften af
vandforsyningsanlaeg.

1. I § 56 indsattes som nr. 4.
» 4) ‘almene . vandforsyningers
beredskabsplanlegning og
sikkerhedsforanstaltninger. «
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