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Resumé:

Den eksisterende handtering af samtykke og frabedelse i forbindelse med databehandling pa
sundhedsomradet er praeget af mangel pa digital sammenhang mellem parterne og mangel pa
ensartet oplevelse og sprogbrug pa tveers af Igsningerne hos de forskellige parter, og en under-
spgelse af mulighederne for borgeren til bedre at styre adgangen til egne personoplysninger er
gnsket i strategien for digital sundhed. Derfor praesenteres hermed et samlet malbillede for
samtykke og frabedelse i forbindelse med databehandling pa sundhedsomradet, der fastsaetter
mal og rammer for fremtidens Igsninger pa dette omrade, sa borgere og sundhedsfaglige i frem-
tiden vil opleve en sammenhangende, ensartet og sikker handtering inden for omradet.

Malbilledets begrebsmodel for samtykke og frabedelse pa sundhedsomradet er udarbejdet med
afsaet i relevant lovgivning. Denne begrebsmodel er ved at blive indarbejdet i den tilsvarende
parallelt udviklede faellesoffentlige begrebsmodel, sa en sammenhangende begrebsmodel for
samtykke og frabedelse, ikke bare pa sundhedsomradet men ogsa bredt feellesoffentligt, bliver
etableret. Dermed bliver dele af fundamentet lagt for samspillet med den fellesoffentlige Igs-
ning for samtykke og frabedelse, som er under udvikling.

Malbilledet indeholder ogsa en operationalisering af de relevante paragraffer i sundhedsloven,
i form af en beslutningsgraf. Denne giver en let tilgeengelig grafisk fremstilling af, hvad der gal-
der i hvilke situationer i forhold til samtykke og frabedelse i forbindelse med databehandling.

| lovarbejdet understreges borgernes ret til generelt at frabede sig indhentning af deres hel-
bredsoplysninger og andre private oplysninger i en behandlingssituation, og det er et ufravige-
ligt krav afledt af lovarbejdet, at en borger skal kunne frabede sig indhentning af alle sine hel-
bredsoplysninger.

Gennem malbilledets strategiske arbejde og afdaekning af user stories er der desuden identifi-
ceret et krav om, at handteringen af samtykke og frabedelse i forbindelse med databehandling
skal vaere sammenhangende pa hele sundhedsomradet. Borgernes registrerede frabedelser og
samtykker skal sla igennem i alle relevante systemer pa tveers af parterne umiddelbart efter de
er registreret — dvs. der er krav om en tidstro sammenhangende handtering af samtykke og
frabedelse i forbindelse med databehandling. Dette er ikke tilfaeldet i dag, og malbilledet peger
derfor p3, at det er vigtigt at udvikle og implementere en sammenhangende Igsning bredt pa
hele sundhedsomradet, hvor borgerne har mulighed for at frabede sig indhentning og videregi-
velse af alle sine helbredsoplysninger. Ellers leves der ikke op til lovens intention og borgernes
interesser, og dermed risikeres det at miste borgernes tillid til digitalisering pa sundhedsomra-
det.

Endelig har malbilledet gennem sin interessentanalyse og afdaekning af user stories identifice-
ret, at handteringen af samtykke og frabedelse skal vaere sa fleksibel, tidseffektiv og automatisk
som muligt i forhold til de sundhedsfagliges arbejdsgange, samt at der er behov for en letforsta-
elig informationskampagne til borgerne om bade hvilke muligheder, der eksisterer for samtykke
og frabedelse i forbindelse med databehandling, og hvad det betyder og indebaerer at afgive
eller undlade at afgive et sadant samtykke eller en sadan frabedelse. Det er nemlig kun et fatal
af borgere, der har denne viden i dag.
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1. Indledning

Udarbejdelsen af malbilledet for samtykke og frabedelse i forbindelse med databehandling pa
sundhedsomradet udspringer ultimativt af strategien for digital sundhed 2018-2022%. Under
strategiens indsatsomrade "Tillid og sikkerhed om data” indgar nemlig indsatsen ”Styrket bor-
gerkontrol med oplysninger som deles i sundhedsvaesenet”, hvori der star:

Mere datadeling kan ogsd skabe behov for, at man som borger gnsker at have mere kontrol over
egne oplysninger og mulighed for selv at kontrollere, at de ikke tilgds uretmaessigt. Der skal der-
for undersgges, hvordan borgere ved hjzelp af allerede etablerede teknologiske Igsninger kan fa
bedre muligheder for at styre adgangen til egne oplysninger og bedre overblik over, hvem der
har haft adgang til deres sundhedsoplysninger.

Borgerens samtykker og frabedelser er centrale i forhold til den kontrol over egne oplysninger,
som navnes i strategien. Udfordringer med den eksisterende understgttelse af samtykke og
frabedelse i forskellige sammenhange har veeret pa dagsordenen i flere centrale fora pa sund-
hedsomradet i sidste halvdel af 2020, herunder bl.a.:

Den Nationale Bestyrelse for Sundheds-it.

Styregruppen for Feellesoffentlig Systemforvaltning af Sundheds-it.

Styregruppen for Sundhedsjournal 3.0.

Styregruppen for Min Laege App.

Forretningsstyregruppen for den Nationale Service Platform (NSP) pa sundhedsomradet.

Endvidere foregar der under ledelse af Digitaliseringsstyrelsen i gjeblikket et arbejde om en fzel-
lesoffentlig samtykkelgsning pa tveers af de forskellige domaener — herunder ogsa sundhedsdo-
manet, og dette arbejde fortsaetter i 2022, hvor det er skrevet ind i gkonomiaftalen.

Der er saledes rigtig gode grunde til at udarbejde et malbillede for samtykke og frabedelse i
forbindelse med databehandling pa sundhedsomradet. Efter indstilling fra Sundhedsdatastyrel-
sen (SDS) besluttede det radgivende udvalg for standarder og arkitektur (RUSA) pa sundheds-
omradet pa deres fgrste mgde i 2021 da derfor ogsa, at naervaerende malbillede for dette store
og meget komplekse omrade skulle udarbejdes.

1.1 Formal

Formalet med malbilledet er at:

L Strategi for Digital Sundhed 2018-2022. https://sum.dk/~/media/Filer%20-%20Publikationer_i_pdf/2018/Strategi-for-digital-
sundhed-januar-2018/Strategi%20for%20digital%20sundhed_Pages.pdf



https://sum.dk/~/media/Filer%20-%20Publikationer_i_pdf/2018/Strategi-for-digital-sundhed-januar-2018/Strategi%20for%20digital%20sundhed_Pages.pdf
https://sum.dk/~/media/Filer%20-%20Publikationer_i_pdf/2018/Strategi-for-digital-sundhed-januar-2018/Strategi%20for%20digital%20sundhed_Pages.pdf

fastleegge den overordnede arkitektur for samtykke og frabedelse i forbindelse med data-
behandling pa sundhedsomradet,

guide den efterfglgende udvikling og implementering inden for omradet,

tjene som redskab til kommunikation om omradet med sundhedsomradets parter, borger-
organisationer og borgere.

”Data” skal i denne sammenhaeng forstas bredt og omfatter sadvel behandling af oplysninger i
elektroniske systemer som oplysninger pa andre medier herunder oplysninger pa papir. “Data-
behandling” skal ogsa forstas bredt og omfatter en lang raekke aktiviteter?.

”Pa sundhedsomradet” daekker bredt over hele sundhedsomradet. Dvs. ikke kun Igsninger og
handtering i nationale Igsninger, men ogsa lokale Igsninger og handtering lokalt hos de enkelte
parter (som f.eks. regionale elektroniske patientjournaler og elektroniske laegepraksissystemer),
og samspillet mellem de nationale og lokale Igsninger.

Malbilledet for samtykke og frabedelse i forbindelse med databehandling pa sundhedsomradet
er udarbejdet gennem en raekke workshops med inviterede repraesentanter fra fglgende cen-
trale parter pa sundhedsomradet: Danske Regioner (DR), Kommunernes Landsforening (KL),
Praktiserende Laegers Organisation (PLO), MedCom, Sundhed.dk, Feelles Medicin Kort (FMK), og
SDS; og borger/patientreprasentanter fra Danske Patienter, Forbrugerradet Teenk, og Frede-
riksberg bibliotek. Pa de enkelte workshops er de centrale aspekter af malbilledet blevet disku-
teret pa baggrund af oplaeg og konsensus omkring emnerne derved opndet mellem deltagerne
fra de naevnte parter. Resultaterne af diskussionerne er udmgntet i dette dokument, der beskri-
ver de forskellige aspekter ved malbilledet.

| dette indledende kapitel praesenteres formalet med og baggrunden for udarbejdelsen af mal-
billedet — herunder sammenhangen med centrale strategier og gvrige malbilleder pa sundheds-
omradet®>* samt definitionerne af centrale begreber. Begrebsdannelsen er saerlig vigtig i dette
malbillede, idet begreberne omkring samtykke hidtil ikke har vaeret anvendt og forklaret ens pa
tveers af alle de involverede parter. Dernaest fglger et afsnit med fokus pa strategiske aspekter:
Drivere, interessenter (og deres interesser), vision, mal og gevinster, samt kvaliteter og princip-
per — her er szerligt visionen helt central for de gvrige dele af malbilledet. Derefter fglger fgrst
et afsnit om den relevante lovgivning og dernaest et afsnit med forretningsmaessige aspekter —

2”indsamling, registrering, organisering, systematisering, opbevaring, tilpasning eller 2ndring, genfinding, segning, brug, videregi-
velse ved transmission, formidling eller enhver anden form for overladelse, sammenstilling eller samkgring, begraensning, sletning
eller tilintetggrelse” jf. databeskyttelsesforordningen https://eur-lex.europa.eu/legal-content/DA/TXT/?uri=uri-
serv:0J.L_.2016.119.01.0001.01.DAN&toc=0J:L:2016:119:FULL#d1e1482-1-1

3 Strategi for Digital Sundhed 2018-2022. https://sum.dk/~/media/Filer%20-%20Publikationer_i_pdf/2018/Strategi-for-digital-
sundhed-januar-2018/Strategi%20for%20digital%20sundhed_Pages.pdf

4 Malbillede for det Fzelles Digitale Fundament for Sundhedsomradet. Er under publicering. Kan indtil videre fas ved henvendelse
til SDS
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herunder bl.a. user stories. Herefter fglger afsnit der omhandler de gvrige arkitekturperspekti-
ver: information, applikationer, infrastruktur, og sikkerhed samt et afsnit om governance. Ende-
lig afsluttes dokumentet med et kort afsnit, der beskriver den videre udvikling af malbilledet.

Teknisk orienterede laesere, som f.eks. it-arkitekter, anbefales at laese hele denne malbillede-
rapport. Ikke-teknisk orienterede laesere, som f.eks. ledelsesrepraesentanter og projektledere,
anbefales som minimum at laese kapitel 1-4 samt det afsluttende kapitel 8.

1.2 Indhold og afgraensning

1.2.12 Hvad er et malbillede?

Et malbillede beskriver en gnsket fremtid for et givent omrade. Det konkretiserer en overordnet
vision for omradet, og skaber dermed rammerne for en forandring - ofte gennem digitalisering
eller en forbedret digitalisering af omradet.

Inden man igangsaetter egentlige digitaliseringstiltag, er det vigtigt at blive enige om grundlaget,
omfanget og ambitionen af den digitale transformation. De emner, som behandles i malbilledet,
er netop dem, der erfaringsmaessigt er veesentlige at afdaekke i forbindelse med digitale trans-
formationer. Malbilledet formulerer og dissekerer visionen, uddyber enkeltdelene sa hensigten
og omfanget bliver tydeligt, specificerer hvilke principper, der skal geelde for digitaliseringen, og
hvilke processer og regler, der forventes at galde efter forandringen. Et malbillede er derfor
rammesattende og retningsskabende. Det udpeger “malet”, der ligger pa den anden side af
forandringen, som typisk kan tage lang tid at n3, saerligt i store komplekse tilfaelde som naervee-
rende. Malbilledet skaber grundlaget for de mere detaljerede transitionsprodukter som gap-
analyser, roadmaps, kravspecifikationer, og implementeringsplaner, der udarbejdes efterfgl-
gende med afszet i malbilledet®.

Behandlingen af emner, hvis afklaring ikke har haft betydning for fastleeggelsen og forstaelsen
af den overordnede retning, udskydes til det efterfglgende arkitektur- og implementeringsar-
bejde. Konkrete emneinput til dette efterfglgende arbejde, udover fgrnaevnte detaljerede tran-
sitionsprodukter, er givet i bilag 1 "Kommende afklaringer”. Dette understreger ogsa, at der fort-
sat ma forventes, at der skal udarbejdes afklaringer og specifikationer i forbindelse med de ef-
terfglgende implementeringsprojekter (dette er ikke alene klaret med malbilledet).

Et malbillede ma ikke betragtes som statisk. Det skal genbesgges og justeres med jeevne mel-
lemrum, sa det afspejler den aktuelle virkelighed, og eventuelt ndrede ambitioner og juste-
rede mal. Eksempelvis vil arbejdet med at konkretisere arkitekturen og specificere, implemen-
tere og anvende Igsninger bidrage med ny viden, der bgr indarbejdes i fremtidige versioner af

5 | det internationale TOGAF rammevaerk [TOGAF], som den faellesoffentlige arkitekturmetode baserer sig pa, svarer dette til, at
vi med malbillede-arbejdet udfgrer fase A og dermed laegger grunden for faserne B-G.




malbilledet. Desuden forandrer verden sig; nye muligheder opstar og behov aendres. Det er der-
for hensigtsmaessigt, at man med mellemrum forholder sig til, om malbilledet fortsat har det
rette scope og peger i den gnskede retning®. Dette er illustreret i fglgende figur:

/Andrede ambitioner. Andrede rammebetingelser.

Nye muligheder

Nye mal

Version 1 Version 2 Version 3

. ot sz waswonr s OSsv.

Malbillede for samtykke ' Malbillede for samtykke Malbillede for samtykke

og frabedelse i forbin- og frabedelse i forbin- og frabedelse i forbin-

delse med databehand- delse med databehand- delse med databehand-

ling pa sundhedsomradet ling pa sundhedsomradet ling pa sundhedsomradet
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oo (m ]
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800 800
Efter malbilledets Roadmap og plan tilpasses Roadmap og plan tilpasses

godkendelse udarbejdes
roadmap og plan

Figur 1: Et malbillede er ikke statisk. Det skal udvikle sig i takt med andrede vilkar, ambitioner og muligheder.

Kendte emner, der er vurderet out of scope i forhold til naervaerende version af malbilledet, men
som kunne veere kandidater til fremtidige versioner af malbilledet, preesenteres kort i det afslut-
tende kapitel 8.

6 Igen, i TOGAF-termer [TOGAF] svarer dette til fase H, der kan udlgse en ny fase A med et efterfglgende gennemlgb af de gvrige
faser B-G.




1.2.2  Afgraensninger

Der findes mange forskellige samtykker og frabedelser pa sundhedsomradet, og en lang, men
ikke helt udteammende, liste herover er givet i Appendiks A. Mange af disse handler om adgang
til borgernes personoplysninger, men ikke alle —f.eks. ggr "samtykke til sundhedsfaglig behand-
ling i bestemt forlgb" og "frabedelse af anvendelse af veev mv. i veevsanvendelsesregistret" ikke.

Fokus i denne fgrste version af malbilledet er pa samtykke og frabedelse relateret til behandling
af personoplysninger i elektroniske systemer. Dette skyldes dels, at motivationen for malbilledet
fra strategien for digital sundhed 2018-2022 netop omhandler adgang til borgernes personop-
lysninger gennem elektroniske systemer, herunder fortrolige og fglsomme personoplysninger
som helbredsoplysninger. Desuden har de i afsnit 1.1 naevnte udfordringer, der er blevet drgftet
i centrale fora pa sundhedsomradet, netop ogsa omhandlet samtykke til og frabedelse af data-
behandling og ikke de gvrige typer af samtykke/frabedelse. Senere versioner af malbilledet kan
have et udvidet scope i forhold til naerveerende version, og kan derfor ogsa omfatte samtykke
og frabedelse af andet end databehandling. Kommende versioner med et sddant udvidet scope
vil derfor ogsa kunne have en anden titel end den nuvarende.

Det indledende citat fra strategien for digital sundhed 2018-2022 omtaler adgangskontrol i for-
hold til datadeling, og i kapitel 3 om jura vil det blive praesenteret, at der i sundhedsloven findes
flere forskellige hjemler, der kan give adgang til borgernes fortrolige personoplysninger. To cen-
trale udvekslingsbegreber bliver anvendt i lovgivningen —indhentning og videregivelse. Som fzel-
les overbegreb anvender vi derfor i dette malbillede databehandling, der ogsa har sin rod i da-
tabeskyttelsesloven. For uddybelse af databehandling, og andre centrale begreber for malbille-
det henvises til afsnit 1.4. For uddybelser i forhold til lovgivningen, og seerligt sundhedsloven
henvises til kapitel 3.

1.3 Baggrund

1.3.1  Eksisterende samtykkehdndtering

| starten af 2010’erne blev der i forbindelse med projektet omkring det nationale patientindeks
etableret en national samtykkeservice pa NSP. Denne service ville ggre det muligt for borgere at
tilkendegive deres samtykker til og frabedelser af adgang til deres helbredsoplysninger og andre
fortrolige personoplysninger, og samtidig give fagsystemer hos alle parter pa sundhedsomradet
(inklusiv det pataenkte nationale patientindeks) mulighed for at handhaeve disse viljestilkende-
givelser. Problemet er imidlertid, at der er meget fa anvendere af den nationale samtykkeser-
vice.

Der eksisterer naturligvis samtykkehandtering i de forskellige fagsystemer, som f.eks. de elek-
troniske patientjournaler (EPJ) pa hospitalerne og laegepraksissystemerne (LPS) hos de enkelte
praktiserende laeger, da dette er et krav i sundhedsloven, men denne samtykkehandtering er




mestendels lokal hos den enkelte part uden kobling til den nationale samtykkeservice. Der er
endvidere heller ingen digital sasmmenhang for samtykke/frabedelse i forhold til parter uden
for sundhedsomradet. Endelig er der ikke foretaget nogen harmonisering mellem de forskellige
parter. Eksempelvis er der forskel pa de samtykkeformularer, som borgerne praesenteres for i
de forskellige regioner, hvilket hverken ggr det mere sammenhangende eller ggr det nemmere
for borgerne at forsta omradet.

Den eksisterende samtykkehandtering pa sundhedsomradet kan derfor bedst opsummeres som
fragmentarisk og digitalt usammenhangende, og det er umuligt for borgerne at danne sig et
overblik over deres afgivne samtykker/frabedelser.

1.3.2 Sammenhang med strategien for digital sundhed

Malbilledet er som navnt ovenfor helt i trad med og delvist motiveret af strategien for digital
sundhed 2018-20227, idet malbilledet spiller direkte ind i tre af de fem indsatsomrader fra stra-
tegien:

Tillid og sikkerhed om data.

Borgeren som aktiv partner.

Fremdrift og feelles byggeblokke.

Sammenhangen mellem malbilledet og de naevnte indsatsomrader er illustreret ved:

Strategi for digital sundhed

Indsatsomrade: (@) Indsatsomrade: (@) Indsatsomrade: (@)

Tillid og sikkerhed Borgeren som Fremdrift og faelles
om data aktiv partner byggeblokke
A a

Indsats: Styrket @;. Indsats: Langsigtet

borgerkontrol med malbillede for den faelles
oplysninger som deles i it-infrastruktur

sundhedsvassenet

Malbillede for samtykke og frabedelse i forbindelse med databehandling pa sundhedsomradet jel

Figur 2: Sammenhang mellem Strategi for Digital Sundhed 2018-2022 og malbilledet for samtykke og frabedelse i forbindelse med
databehandling pa sundhedsomradet.

7 Strategi for Digital Sundhed 2018-2022. https://sum.dk/~/media/Filer%20-%20Publikationer_i_pdf/2018/Strategi-for-digital-
sundhed-januar-2018/Strategi%20for%20digital%20sundhed_Pages.pdf
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https://sum.dk/~/media/Filer%20-%20Publikationer_i_pdf/2018/Strategi-for-digital-sundhed-januar-2018/Strategi%20for%20digital%20sundhed_Pages.pdf

Som naevnt i afsnit 1.1 er malbilledet direkte motiveret af indsatsen om ”Styrket borgerkontrol
med oplysninger som deles i sundhedsvaesenet”, og i naeste afsnit (1.3.3) udfoldes sammen-
haengen med ”Langsigtet malbillede for den faelles it-infrastruktur”. Da samtykke/frabedelse
tilkendegives af borgeren, er der ogsa sammenhang til indsatsomradet "Borgeren som aktiv
partner”.

1.3.3 Sammenhang med malbilledet for det feelles digitale fundament
pa sundhedsomrade

Et hovedprodukt under indsatsen ”Langsigtet méalbillede for den feelles it-infrastruktur”® er Mal-
billedet for det falles digitale fundament p& sundhedsomradet®. | dette mere overordnede mal-
billede, opereres med temaer pa overordnet niveau. Der er tre temaer og naerveerende malbil-
lede spiller direkte ind i to af dem:

Borgeren som aktiv partner.

Sammenhang i sundhedsvasenet.
I malbilledet for det feelles digitale fundament pa sundhedsomradet opereres der under tema-
erne hierarkisk med mal, delmal, og evner (ogsa kendt som kapabiliteter), hvor evnerne reali-
seres via byggeblokke. Malbillede for samtykke og frabedelse i forbindelse med databehand-
ling er i meget hgj grad med til at definere saerligt en af disse byggeblokke (kaldet "Borgerens
samtykker og spaerringer”), som illustreret i felgende figur, hvor mal og delmal helt er udeladt
for overskuelighedens skyld:

8 Strategi for Digital Sundhed 2018-2022. https://sum.dk/~/media/Filer%20-%20Publikationer_i_pdf/2018/Strategi-for-digital-
sundhed-januar-2018/Strategi%20for%20digital%20sundhed_Pages.pdf

9 Malbillede for det Feelles Digitale Fundament for Sundhedsomradet. Er under publicering. Kan indtil videre fas ved henvendelse
til SDS
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Strategi for digital sundhed

Indsatsomrade: Fremdrift og falles @)
byggeblokke

o

Indsats: Langsigtet malbillede for den @
fazlles it-infrastruktur

Feelles digitale fundajment pa sundhedsomradet

Terna: Borgeren som @) Terna: Sarmmenhang @&
aktiv partner i sundhedsvassenet

S S

Evne: Borgeren kan styre H
adgangen til egne data

Byggeblok: Borgerens ([h
samtykker og
spaarringer

Malbillede for samtykke og frabedelse i forbindelse med je)
databehandling pa sundhedsomradet

Figur 3: Sammenhaeng mellem Malbillede for det Fzelles Digitale Fundament for Sundhedsomradet og malbilledet for samtykke og
frabedelse i forbindelse med databehandling pa sundhedsomradet.

14  Centrale begreber

Dette afsnit introducerer de centrale begreber, der anvendes i dette malbillede. Flere af begre-
berne definerer centrale aktgrer og forretningsobjekter. Begreberne er i videst muligt omfang
afstemt med det faellesoffentlige arbejde med samtykker og frabedelser samt med Begrebsba-
sen’® fra Sundhedsdatastyrelsens begrebssekretariat.

1.4.1  Overordnede viljestilkendegivelsesbegreber

Som det vil fremga i kapitel 3, er der forskellige lovhjemler, der regulerer indhentning og vide-
regivelse af helbredsoplysninger og andre fortrolige personoplysninger.

| flere tilfeelde skal der indsamles samtykke fra borgeren, fgr de sundhedsfaglige lovligt kan ind-
hente eller videregive helbredsoplysninger og andre fortrolige personoplysninger, f.eks. for at
fa lov til at orientere pargrende om patientens helbredstilstand. Tilsvarende er der steder i lo-
ven, hvor de sundhedsfaglige far ret til at indhente eller videregive uden samtykke fra patienten,
men hvor patienten samtidig far ret til at frabede sig det. Et eksempel pa dette er sundhedsper-
soners indhentning af helbredsoplysninger for at kunne dokumentere opnaede kompetencer.

10 https://sundhedsdata.iterm.dk




Det ma de som udgangspunkt uden samtykke fra borgeren i en periode efter behandlingen, men
borgeren har igen ret til at frabede sig det.

Sadan er sundhedsloven generelt udformet. Nar sundhedsfaglige i bestemte situationer har ret
til at indhente eller videregive fortrolige personoplysninger uden borgerens samtykke, sa har
borgeren generelt ret til at frabede sig det. | andre sammenhange kraever det borgerens ud-
trykkelige samtykke at matte indhente eller videregive oplysninger.

Samtykke til videregivelse af oplysninger er defineret i forvaltningslovens §28 stk. 3 som “enhver
frivillig, specifik og informeret viljestilkendegivelse, hvorved den, oplysningen angdr, indvilger i,
at oplysningen videregives”. Samtykke er derfor i sin natur en positiv tilkendegivelse. Der gives
tilladelse til noget. Frabedelse er det modsatte. Her afvises en handling eller adgang til oplysnin-
ger, der ellers ville veere tilladt uden samtykke.

Bade samtykker og frabedelser er derfor viljestilkendegivelser, der i et vist omfang giver borge-
ren en mulighed for at styre adgangen til deres fortrolige personoplysninger. Nar der skrives i
et vist omfang’, er det fordi, der ogsa i sundhedsloven er indbygget en sikkerhedsanordning,
hvor sundhedspersoner kan have ret til at indhente og videregive oplysninger i helt ekstraordi-
naere situationer, hvor hensynet til den enkelte borger ma vige for stgrre hensyn til andre, eller
hvis sundhedspersonen vurderer, at frabedelsen ikke er i borgerens egen interesse. Dette om-
tales som 'veerdispring’.

Hvis en borger har frabedt sig indhentning eller videregivelse af fortrolige personoplysninger,
men sundhedspersonen vurderer, at det er vigtigt at se eller videregive disse oplysninger, bgr
sundhedspersonen i fgrste omgang forsgge at fa et samtykke til at indhente/videregive oplys-
ningerne. Et samtykke til indhentning eller videregivelse af sarligt beskyttede oplysninger (se
privatmarkering nedenfor), ndrer ikke p3, at oplysningerne stadig skal vaere underkastet saerlig
beskyttelse, nar de er indhentet elle videregivet. Samtykket giver blot en selektiv adgang til op-
lysningerne for den personkreds, der har modtaget samtykket.

Hvis det ikke er muligt at fa borgerens samtykke, f.eks. fordi borgeren er ude af stand til at give
det, kan sundhedspersonen benytte sig af veerdispringsmuligheden.

Alle de ovennavnte begreber (viljestilkendegivelse, samtykke, frabedelse og veerdispring) er de-
fineret i det feellesoffentlige samtykkearbejde. Pa sundhedsomradet specialiseres frabedelses-
begrebet til at omfatte hhv. spzerring og privatmarkering. De overordnede begreber er illustre-
ret nedenfor.




Viljestilkendegivelse
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Samtykke Frabedelse Verdisprin
Y Kan selektivt give adgang——— ~—Kan tilsidesaette —— (Il

Sparring Privatmarkering

Figur 4: Overordnede begreber for borgerens viljestilkendegivelser. De helt centrale begreber er 'samtykke', 'spaerring' og
'privatmarkering', som er de begreber, som borgeren vil skulle forholde sig til.

Spaerring

En ’speaerring’ er en tilkendegivelse fra borgeren om, at bestemte sundhedsfaglige personer ikke
ma fa adgang til borgerens fortrolige personoplysninger. Det haender f.eks., at borgere mister
tilliden til specifikke sundhedsfaglige personer, og ikke gnsker, at de skal kunne se eller videre-
give oplysninger om dem.

Operationsforlgb
b Kraeftforlgb

\ Stofmisbrugsforigb
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Bestemt
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Figur 5: En spaerring forhindrer en bestemt sundhedsfaglig person i at fa adgang til oplysninger om den borger, der har foretaget
spaerringen.

Privatmarkering

En 'privatmarkering’ er derimod en tilkendegivelse af, at alle eller udvalgte oplysninger skal un-
derkastes szerlig beskyttelse. Oplysninger, der opfylder privatmarkeringens karakteristika, vil
kun kunne indhentes eller videregives med et sarskilt samtykke fra borgeren, og er ikke rettet
mod en bestemt person. Et eksempel er oplysninger registreret i forbindelse med en igangvae-
rende behandling for stofmisbrug, som borgeren ikke gnsker skal vaere umiddelbart synlige for




andre sundhedsfaglige end dem, der er involveret i misbrugsbehandlingen. Privatmarkeringer
skal beskytte bade nuvaerende og kommende oplysninger.

Operationsforlgb
H Kraeftforlgb

\\ Stofmisbrugsforlgb
N “

Privatmarkering af
udvalgte oplysninger.

Figur 6: En privatmarkering markerer udvalgte oplysninger som szerligt private. Ingen vil umiddelbart have adgang til privatmarke-
rede oplysninger, men borgeren kan selektivt give adgang med samtykker til relevante personer i en periode. Bade nuvaerende og
kommende oplysninger, der opfylder privatmarkeringens karakteristika, vil veere underlagt saerlig beskyttelse.

Nogle af de ovenstaende begreber er relativt abstrakte — nok isaer ’viljestilkendegivelse’ og ’fra-
bedelse’ — og er vanskelige at formidle til personer, der ikke har indsigt i lovgivning eller forvalt-
ning pa sundhedsomradet. Specialiseringerne (samtykke, spaerring og privatmarkering) er for-
s@gt beskrevet, sa de er intuitive og bgr kunne kommunikeres til de fleste borgere.

Hos de enkelte parter pa sundhedsomradet anvendes der ogsa andre begreber i de respektive
systemer, som er relateret til viljestilkendegivelse. Disse begreber er ikke en del af dette malbil-
lede, men de enkelte parter vil ved implementeringen af malbilledet sandsynligvis fa behov for
at anvende lokale begreber og mappe disse til de nationale begreber fra dette malbillede. Under
tilblivelsen af dette malbillede er begreberne ‘diskretion’, ‘fortrolighed’ og ‘sensitivitet’ eksem-
pelvist blevet naevnt.

1.4.2 Begreberne ‘sundhedsperson’ og ‘sundhedsfaglig autorisation’

Begrebet ‘Sundhedsperson’ er defineret i Sundhedslovens §6:

Sundhedslovens §6
Ved sundhedspersoner forstds personer, der er autoriserede i henhold til szerlig lovgivning til at
varetage sundhedsfaglige opgaver, og personer, der handler pa disses ansvar.

Stk. 2. Sundheds- og aldreministeren kan fastsaette regler om, at rettigheder og pligter for sund-
hedspersoner fastsat i eller i medfgr af denne lov ogsd skal finde anvendelse for personer, der
uden autorisation midlertidigt og lejlighedsvis her i landet udgver sundhedsfaglig virksomhed
omfattet af lov om autorisation af sundhedspersoner og om sundhedsfaglig virksomhed.




Den seerlige lovgivning, der her peges pa, er Autorisationsloven®?, der specificerer, at Styrelsen
for patientsikkerhed har ansvaret for at autorisere saerligt uddannede personer til at opna ret til
at udgve sundhedsfaglig virksomhed. Autoriserede sundhedspersoner har ret til at delegere
“sundhedsfaglig virksomhed”, som ellers kun er tilladt for den autoriserede sundhedsperson, til
andre, der sa handler under sundhedspersonens ansvar. Denne form for delegation er beskrevet
i “Vejledning om autoriserede sundhedspersoners benyttelse af medhjaelp (delegation af forbe-
holdt sundhedsfaglig virksomhed)”*2. Sundhedspersonen skal sikre sig, at den delegerede er kva-
lificeret til og har modtaget instruktion i at udfgre opgaven. Derved kan den delegerede i nogle
sammenhange opna samme ret til indhentning og videregivelse af fortrolige personoplysninger
som den autoriserede sundhedsperson. Nar en rettighed gives til autoriserede sundhedsperso-
ner, men ikke til delegerede, anvendes "autoriseret sundhedsperson’ i lovarbejdet. Nar en ret-
tighed gives til begge grupper benyttes blot sundhedsperson’.

Sundhedsperson (D

J

Uddelegering af "forbeholdt sundhedsfaglig
virksomhed".

Autoriseret Delegeret %

sundhedsperson

Delegation

S Videredelegation

Begrasning: Ikke delegerbar E
virksom hed

BEK nr 1219 af 11/12/2009

1) Udfzrdigelse af erklaeringer til offentligt brug

2) Udfaerdigelse af recepter

3) Udfaerdigelse af dadsattester

4) Ligsyn til afgerelse af, om dedsfald er indtradt

5) Klinisk undersagelse af hjernefunktionen for at stille diagnosen hjernedad

6) Beslutninger om ivaerkszttelse, efterprevelse mv. af tvangsforanstaltninger

7) Kos metisk behandling med mindre dette er hjemlet i bekendtgerelse nr. 1245 af
24, oktober 2007 om kosmetisk behandling.

Figur 7: Autoriserede sundhedspersoner og delegerede. Autoriserede optraeder som sundhedspersoner, nar de virker inden for det
felt, de er uddannet og autoriseret inden for. En delegeret kan i nogle sammenhange opna samme rettigheder som autoriserede
sundhedspersoner i forhold til indhentning og videregivelse af fortrolige personoplysninger.

11 Autorisationsloven: https://www.retsinformation.dk/Forms/R0710.aspx?id=209811

2 Vejledning om autoriserede sundhedspersoners benyttelse af medhjzelp (delegation): https://www.retsinforma-
tion.dk/eli/mt/2009/115
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En delegeret sundhedsperson ma som udgangspunkt videredelegere til andre personer, med
mindre den oprindeligt delegerende (den autoriserede sundhedsperson) eller ledelsen har spe-
cificeret, at der ikke ma videredelegeres.

1.4.3 Begreberne ‘teknisk assistent’ og ‘andre bemyndigede’

Andre personer ma under visse omsteendigheder indhente oplysninger i elektroniske systemer i
forbindelse med aktuel behandling. Loven specificerer to typer af andre personer’.

Tekniske assistenter

Autoriserede sundhedspersoner og delegerede ma benytte sig af teknisk bistand til indhentning
af oplysninger. De omtales som ‘Tekniske assistenter’ og er underlagt tavshedspligt, nar de op-
treeder som assistenter. Der skal foreligge en instruks vedrgrende teknisk assistance fra ledelsen
pa behandlingsstedet. Derudover skal den tekniske assistent have tilladelse fra ledelsen for at
kunne optreaede i denne rolle.

Leder %

Krav: Der skal foreligge /7 :
instruks fra arbejdsgiver Kml‘:a'\rLS(ij\fEeltsen v
privilegier til at
. darbejderen
Krav: Ledelsen har givet /7 / me : P
privilegier til at selvis;;e;"\:ir\]?é ma
medarbejderen (eller i
medarbejdergruppen) ma PY; 9
vaere teknisk medhjzlp

Udstikker retningslinjer for Ustikker retningslinjer for
Sundhedsperson CD! Teknisk assistent % Anden
—Teknisk bistand— bemyndiget
Autoriseret Delegeret % Krav: Skal vaere/ 7

underlagt

sundhedsperson ——Delegation —>
tavshedspligt

Figur 8: Tekniske assistenter og andre bemyndigede ansatte. Disse er ikke sundhedspersoner.

Andre bemyndigede
Endelig kan ledelsen pa et behandlingssted (f.eks. afdelingsledelsen pa en afdeling pa et hospi-
tal) bemyndige andre personer til - pa egen hand - at indhente oplysninger i relation til en aktuel
behandling, safremt de er underlagt tavshedspligt. Disse bemyndigede betragtes ikke som sund-
hedspersoner eller tekniske assistenter og har f.eks. ikke ret til at foretage veerdispring eller vi-
deregive oplysninger.

Nar en person udgver sundhedsaktiviteter pa et behandlingssted, betegnes personen som
’sundhedsprofessionel’. Personen kan vaere fastansat eller Igst tilknyttet som f.eks. konsulent




eller vikar til den organisation, hvis ledelse er ansvarlig for alle de sundhedsaktiviteter, der ud-
fgres eller ordineres pa behandlingsstedet. Behandlingsstedet betegnes ogsa som “sundheds-
producerende enhed”.

Et apotek er i de fleste tilfaelde ikke en sundhedsproducerende enhed og apotekere hhv. apo-
teksansatte er derfor i de fleste tilfeelde ikke sundhedsprofessionelle. Behandlerfarmaceuterne
pa apotekerne er dog autoriserede og dermed sundhedspersoner, nar de optraeder i den rolle.
Tilsvarende er apoteket f.eks. et behandlingssted, nar det fungerer som vaccinationsklinik pa
delegation. Selve lzegemiddelhdndteringen og udlevering pa recept er ikke sundhedsfaglig be-
handling, men receptekspedition er omfattet af apotekerloven. Dog er receptindlgsning over
graenser betragtet som en sundhedsydelse, der er beskyttet i patientrettighedsdirektivet®3.

D Su % Q .
Sundhedsprofessionel . B
% —Ansattelse/ Tilknytning— St ndhEdsEﬂLOE%ucemnde Ly 4"‘3" i nogle tilfalde vaere— Apotek [l
Leder hos Ansattelse/Tilknytning
Sundhedsperson )9\ Teknisk assistent% Leder % Apoteksansat %
~—Udstikker retningslinjer for— person
Autoriseret Behandlerfarmaceut %

sundhedsperson <}

Figur 9: Personer, der behandler patienter i et arbejdsforhold, betegnes som 'Sundhedsprofessionelle’. Apoteksansatte betragtes
generelt ikke som sundhedsprofessionelle/sundhedspersoner, men kan i visse tilfeelde veere det. Nar en person agerer inden for
sundhed — f.eks. som privatperson — betegnes de som ”sundhedsfaglig”. Alle sundhedsprofessionelle er saledes ogsa
sundhedsfaglige.

1.4.4 Begrebet 'Patientbehandling’

Sundhedslovens §5 definerer patientbehandling (eller blot behandling) som “undersggelse, di-
agnosticering, sygdomsbehandling, fgdselshjzalp, genoptraening, sundhedsfaglig pleje samt fo-
rebyggelse og sundhedsfremme”. Begrebet ma ikke forveksles med databehandling som define-
res i databeskyttelsesloven.

13 https://eur-lex.europa.eu/legal-content/DA/TXT/PDF/?uri=CELEX:32011L0024&from=DA




Nar sundhedsloven eller lovarbejdet!* hgrende til sundhedsloven benytter termen ’behandlings-
relation’ eller “aktuel behandling”, skal det opfattes som et krav om, at patienten skal veere i
aktuel behandling, og at den sundhedsfaglige, der far rettighederne i loven, skal vaere en del af
behandlingsteamet. | bemaerkningerne til sundhedsloven L127-2018 specificeres aktuel behand-
ling neermere: ”Aktuel behandling omfatter mere end, at en patient befinder sig fysisk pa et be-
handlingssted. Aktuel behandling omfatter ogsa forberedelse. Det betyder f.eks., at aktuel be-
handling starter, ndr der er en aftale om behandling. Det kan veere, at patienten har bestilt tid,
at patienten har anmodet om receptfornyelse, eller at en ambulance er pd vej ind til hospitalet.
Patienten vil ogsd i kraft af en henvisning til et behandlingssted, f.eks. et hospital eller en speci-
allzege, vaere at betragte som vaerende i aktuel behandling pa dette behandlingssted.”

Undersegelse, diagnosticering,
sygdomsbehandling, fedselshjzlp,
genoptrening, sundhedsfaglig
pleje samt forebyggelse og
sundhedsfremme

Behandlingsteam (Careteam)

Patient
<4—Behandlingsrelation—®
E Leder 2

Behandlingsrelation
Leder hos

1.%

Autoriseret Sundhedsprofessionel %

sundhedsperson —Ansattelse/Tilknytning— Sundhedsproducerende M
Enhed

Figur 10: Begrebet behandling og behandlingsrelation.

En behandlingsrelation opstar typisk i en ’professionel’ sammenhang — altsa hvor personen, der
behandler, er sundhedsprofessionel pa en sundhedsproducerende enhed — men kan ogsa opsta
i et privat forhold, f.eks. hvis en borger beder sin nabo, der er laege, om at kigge pa et helbreds-
problem. | fgrstnaevnte tilfaelde kan behandlingsrelationen opsta mellem patienten og alle typer
af sundhedsprofessionelle. | sidstnaevnte tilfelde kan den kun opsta mellem en autoriseret
sundhedsperson og patienten.

14 Bemaerkninger til lovforslag L127-2018: https://www.ft.dk/samling/20181/lovforslag/L127/som_fremsat.htm
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1.4.5 Borgerbegreber

Alle, der modtager ydelser fra det danske sundhedsvaesen, har ret til at give samtykke og frabede
sig forskellige handlinger. Sundhedsloven navner eksplicit en raekke modtagergrupper, herun-
der borgere fra Grgnland og Feergerne, borgere fra EU og E@S? lande og turister og andre, der
kortvarigt har ophold i Danmark.

Modtager af danske
sundhedsydelser

AN
Borger fra % EU borger % Andre besagende %
rigsfaellesskabet i Danmark
Dansk borger % Borger fra
Crenland eller
Farperne Har alle mulighed for
selvbetjeningsmuligheder i digitale
tjenester i DK safremt de har en
passende sterk digital identitet
som er EIDAS registreret.
) . Har ikke mulighed for at tilga
Har alle mulighed for at fa NemID digitale tjenester i DK, og dermed
og dermed ingen muligheder for selv at
selvbetjeningsmuligheder i digitale registrere eller administrere
tjenester i DK samtykker eller frabedelser. Kan
dog fa en sundhedsprofessionel til
at gere det.

Figur 11: Alle, der modtager ydelser fra det danske sundhedsvaesen, har ret til at give samtykke og frabede sig forskellige handlinger.
Her ses nogle af de grupper af modtagere, der eksplicit er naevnt i sundhedsloven.

| en digitaliseringssammenhaeng har borgere fra rigsfaellesskabet gode muligheder for at kunne
fa adgang til fremtidige selvbetjeningslgsninger med NemID (og det kommende MitID). EU bor-
gere vil ogsa i fremtiden kunne opna selvbetjeningsmuligheder, idet EU med EIDAS-forordnin-
gen' etablerer et feelles tillidsrammevaerk, s& EU borgere fra lande med en passende staerk di-
gital identitet og identitetslgsning vil kunne fa adgang til danske borgerlgsninger.

15 E@S er forkortelsen for Det Europaeiske @konomiske Samarbejdsomréde, som blev etableret ved en aftale mellem EU og 3 af
EFTA-landene, nemlig Norge, Island og Liechtenstein i 1994. E@S-aftalen betyder, at EU's bestemmelser om det indre marked ogsa
geelder i disse tre lande (se evt. https://www.eu.dk/da/fag/alle-fags/hvad-er-efta-og-eoes).

16 https://digst.dk/it-loesninger/nemid/om-loesningen/samarbejde/eidas/




1.4.6  Fuldmagt og partsrepraesentation

Begreberne fuldmagt og samtykke minder meget om hinanden, og kan i nogle sammenhange
veere svaere at skelne fra hinanden. Begrebsanvendelsen i dette malbillede retter sig efter den
anvendelse, som ogsa ses i ‘Referencearkitektur for informationssikkerhed’?” i sundhedsvaese-
net, hvor fuldmagt handler om partsrepraesentation, dvs. at tillade en anden person (midlerti-
digt) at agere i sit sted i udvalgte sammenhange. Fuldmagter gives typisk - men ikke altid — til
pargrende, der i en periode kan reprasentere patienten i forhold til en bestemt sag eller et
bestemt forlgb. Nogle gange gives der dog ogsa fuldmagt til hjemmehjzelpere eller andre, som
borgeren stoler pa. Der pagar i gjeblikket et fellesoffentligt arbejde om at modellere fuldmagt,
partsrepraesentation, og rettigheder, og det er derfor vigtigt, at det videre arbejde pa sundheds-
omradet i forlengelse af dette malbillede forholder sig til resultatet af dette fallesoffentlige
modelleringsarbejde — se ogsa bilag 1.

| dette malbillede handler fuldmagterne primaert om at opna mulighed for at repraesentere bor-
geren i forhold til samtykker og frabedelser. Her vil patienten/borgeren vaere ’parten’, der skal
repraesenteres, og som har givet en fuldmagt til, at partsrepraesentanten kan afgive samtykker
og frabedelser pa vegne af borgeren.

Foreldre % Varge % Pargrende % Sundhedsfaglig %

kan vaere Kraver fuldmagt

Implicit ved barn under 15 Kraever fuldmagt

Partsrepresentant
Fuldmagt 2 %

~——XKan vare rammesat af

N

reprasenterer kan vare

Part % Tilkendegiver %
kan vaere ——>

Modtager af %
danske
sundhedsydelser

Figur 12: Fuldmagtsbegrebet er relateret til, men ikke en del af, dette malbillede. | denne sammenhang handler det om fuldmagter
til at kunne afgive samtykker og frabedelser pa vegne af borgeren, der har givet fuldmagt.

7 Afsnit 3.4.2.7 i https://sundhedsdatastyrelsen.dk/-/media/sds/filer/rammer-og-retningslinjer/referenceaktitektur-og-it-standar-
der/referencearkitektur/referencearkitektur-informationssikkerhed.pdf?la=da




Foraeldre til bgrn under 15 ar er implicit partsrepraesentant for barnet (uden fuldmagt) ligesom
det kan veere tilfaeldet for personer der er i veergeforhold. Personer mellem 15 og 18 ar omtales
som “unge” i dette malbillede. | relation til afgivelse af samtykke og frabedelser, har unge prae-
cist de samme rettigheder som personer, der er fyldt 18 ar (myndige). | nogle tilfaelde — typisk
pa plejehjem eller i hjemmeplejen — giver borgeren fuldmagt til en sundhedsfaglig, som borge-
ren har seerlig tillid til. | disse tilfaelde agerer den sundhedsfaglige som partsrepraesentant for
borgeren.

1.4.7 Begreber hgrende til udveksling af personoplysninger pa sund-
hedsomradet.

Endelig er der en raekke begreber, der knytter sig til udveksling af helbredsoplysninger og andre
fortrolige personoplysninger:

- Indhentning af oplysninger. Dette begreb daekker over den situation, hvor en sundheds-
faglig slar op i it-systemer og ser helbredsoplysninger og andre fortrolige personoplys-
ninger om en patient. Det ma ikke forveksles med teknisk indhentning, hvor et system
indhenter oplysninger fra et andet system for at registrere dem lokalt.

- Videregivelse af oplysninger. Dette begreb daekker over en sundhedspersons overdra-
gelse af helbredsoplysninger og andre fortrolige personoplysninger til en anden sund-
hedsperson, myndighed eller virksomhed. Den videregivende skal forud for videregivel-
sen afggre berettigelsen af videregivelsen. | de tilfeelde hvor videregivelsen ikke er til en
identificeret sundhedsperson, men i stedet en organisation, f.eks. et afsnit pa en hospi-
talsafdeling, der kan modtageren betragtes som uidentificeret i den forstand, at det er
sundhedspersoner i den pagaeldende organisation uden at det vides preaecist hvem.

- Deling af oplysninger. Sundhedsloven omfatter paragraffer, der palaegger parterne pa
sundhedsomradet at dele helbredsoplysninger og andre fortrolige personoplysninger
med hinanden gennem en national delingsinfrastruktur. Typisk er der tale om, at oplys-
ningerne stilles automatisk til radighed. Det er altsa ikke en person, der udfgrer hand-
lingen.

- Indberetning af oplysninger. Endelig omfatter sundhedsloven krav til parterne om ind-
beretning af oplysninger — herunder helbredsoplysninger og andre fortrolige personop-
lysninger — til forskellige registre. Dette sker typisk automatisk (som ved ’deling’).




&

—
SUNDHEDSDATA-
STYRELSEN

Oplysninger udveksles =
Indhentning af => Videregivelse af :D’ Deling af => Indberetning af =>
oplysninger L oplysninger oplysninger J oplysninger
r 3
Indhentende (D Videregivende CD Person derer (D
person person modtager af

videregivelse

Identificeret

L]

Uidentificeret CD

modtager modtager
Figur 13: Indhentning, videregivelse, deling og indberetning.
Malbillede for samtykke og frabedelse i forbindelse med databehandling pa 25/124

sundhedsomradet



1.4.8 Begrebsliste

Nedenfor listes og defineres alle centrale begreber for malbilledet i alfabetisk orden. Nogle af
disse begreber vil skulle anvendes over for borgerne, og det er i den sammenhaeng vigtigt, at de
prasenteres i et letforstaeligt hverdagssprog — for nogle af begreberne er et fgrste bud pa denne
letforstaelige borgervendte forklaring givet.

Foretrukken term Accepteret term | Definition Evt. borgervendt forkla-
ring/kommentar/kilde

(tage) Adgang til Nar en person anskaffer sig og da-

(personoplysninger) tabehandler oplysninger om en

anden person (se ’databehand-
ling’ og ‘indhentning’).

Administrativ medar- Medarbejder der udfgrer admini-
bejder strative opgaver i sundhedsvaese-
net, eksempelvis it-supportere,
medarbejdere i kvalitetsenhed

samt leegesekreteaerer.




Foretrukken term Accepteret term | Definition Evt. borgervendt forkla-

ring/kommentar/kilde

Aktuel behandling Fra bemaerkningerne til sund-
hedsloven L 127-2018: "Med ak-
tuel behandling menes aktuel un-
dersggelse, diagnosticering, syg-
domsbehandling, genoptraening,
sundhedsfaglig pleje samt fore-
byggelse og sundhedsfremme i
forhold til den enkelte patient, jf.
sundhedslovens § 5. Aktuel be-
handling omfatter mere end, at en
patient befinder sig fysisk pa et
behandlingssted. Aktuel behand-
ling omfatter ogsa forberedelse.
Det betyder f.eks., at aktuel be-
handling starter, nar der er en af-
tale om behandling. Det kan veere,
at patienten har bestilt tid, at pa-
tienten har anmodet om recept-
fornyelse, eller at en ambulance
er pa vej ind til hospitalet. Patien-
ten vil ogsa i kraft af en henvisning
til et behandlingssted, f.eks. et
hospital eller en speciallege,
veere at betragte som veerende i
aktuel behandling pa dette be-
handlingssted.”

Autorisations-id AutorisationsID | Et unikt id for en sundhedsfaglig
autorisation, som en autoriseret
sundhedsperson har modtaget.

Autoriseret sund- En person der har modtaget sund-
hedsperson hedsfaglig autorisation. Autorise-
rede sundhedspersoner er opfgrt
i autorisationsregistret hos Styrel-
sen for Patientsikkerhed og har et
autorisations-id.

Bemaerk: en person kan have flere
autorisationer.




Foretrukken term

Accepteret term

Definition

Evt. borgervendt forkla-

ring/kommentar/kilde

Behandling

Patientbehand-

ling

Defineres i Sundhedslovens §5

som “undersggelse, diagnostice-
ring, sygdomsbehandling, fgdsels-
hjeelp, genoptrening, sundheds-
faglig pleje samt forebyggelse og
sundhedsfremme”.

Behandlingssted

Sundhedsprodu-
cerende enhed.

Organisatorisk enhed der danner
ramme for sundhedsprofessionel-
les sundhedsaktiviteter. Organisa-
tion med egen ledelse der udfgrer
sundhedsfaglig behandling og fo-
retager sundhedsfaglige opteg-
nelser i et afgreenset informati-
onssystem.

Kilde Begrebsbasen®®

Behandlingsrelation

En relation mellem en patient og
en sundhedsfaglig, som deltager i
en aktuel behandling af patienten,
dvs. foretager sundhedsaktivite-
ter inden for behandlingsbegrebet
(underspgelse, diagnosticering,
sygdomsbehandling, fadsels-
hjeelp, genoptraening, sundheds-
faglig pleje samt forebyggelse og
sundhedsfremme)

Bemyndiget ansat

Bemyndiget

En sundhedsprofessionel der af le-
delsen har faet seerlige privilegier
til indhentning af oplysninger som
led i aktuel behandling af en pati-
ent. Personen opnar ikke status af
sundhedsperson.

Borger

| denne sammenhaeng en person,
der modtager sundhedsydelser i
det danske sundhedsvaesen. Se
ogsa afsnit 1.4.5.

18 https://sundhedsdata.iterm.dk/?Termld=237&SrcLang=da&TrglLang=en




Foretrukken term Accepteret term | Definition Evt. borgervendt forkla-

ring/kommentar/kilde

Databehandling Enhver aktivitet eller raekke af ak- | Databeskyttelsesforord-
tiviteter — med eller uden brug af | ningen®®
automatisk behandling — som

personoplysninger eller en sam-
ling af personoplysninger ggres til
genstand for, f.eks. indsamling,
registrering, organisering, syste-
matisering, opbevaring, tilpasning
eller @@ndring, genfinding, sgg-
ning, brug, videregivelse ved
transmission, formidling eller en-
hver anden form for overladelse,
sammenstilling eller samkgring,
begraensning, sletning eller tilin-

tetggrelse
Deling Sundhedsloven omfatter para-
af oplysninger graffer, der palagger parterne pa
(af oplysni ) ffer, d al 3

sundhedsomradet at dele oplys-
ninger med hinanden gennem en
national delingsinfrastruktur. Ty-
pisk er der tale om en automatisk
tilradighedsstillelse af oplysnin-
gerne, og altsa ikke en personlig
handling.

Delegation En relation mellem en sundheds-
person (den delegerende) og en
anden person (den delegerede),
hvor den delegerende eksplicit
udpeger, instruerer og supervise-
rer den delegerede i at foretage
sundhedsfagligt virke, som den
delegerende har ret til at udfgre.
En person, der har modtaget dele-
gation, opnar status som delege-
ret sundhedsperson.

Se ogsa videredelegation.

Delegeret sundheds- | Delegeret Personer som har modtaget privi-
person legier gennem delegation.

9 https://eur-lex.europa.eu/legal-content/DA/TXT/?uri=uri-
serv:0J.L_.2016.119.01.0001.01.DAN&toc=0J:L:2016:119:FULL#d1e1482-1-1




Foretrukken term

Accepteret term

Definition

Evt. borgervendt forkla-

ring/kommentar/kilde

Foraeldrerelation

Relation mellem et barn/ung og

den eller de personer, der har for-
2ldremyndigheden.

Frabedelse Viljestilkendegivelse hvor en per- | (bgrikke benyttes over for
sonkreds fratages en rettighed | borgere)

der ellers ikke kraever samtykke. Kilde: Feellesoffentlig be-

grebsmodel for Samtykke

Fuldmagt Viljestilkendegivelse i form af for- | Kilde: Fzllesoffentlig be-

mel tilladelse til at handle pa fuld-
magtsgiverens vegne i narmere
bestemte situationer.

grebsmodel for Samtykke

Helbredsoplysninger

Sundhedsoplys-
ninger.

Private og fglsomme personoplys-
ninger der vedrgrer personens
helbred.

Hjemmel

Lovhjemmel,
rettighed.

Forhold der ggr behandling af per-
son eller persondata lovlig.

Kilde: Feellesoffentlig be-
grebsmodel for Samtykke

Indberetning
(af oplysninger)

Sundhedsloven omfatter krav til
parterne om indberetning af op-
lysninger — herunder helbredsop-
lysninger — til forskellige registre.
Dette sker typisk automatisk (se
ogsa 'deling’).

Indhentning
(af personoplysnin-
ger)

Databehandlingsaktivitet, hvor en
fysisk person anskaffer sig person-
oplysninger om en anden person
med henblik pa at g@re det til gen-
stand for databehandling. F.eks.
nar en laege slar oplysninger op i
en elektronisk patientjournal pa
et hospital og orienterer sig i op-
lysningerne. Ma ikke forveksles
med systemteknisk rekvirering el-
ler indsamling af oplysninger. Per-
sonen, der indhenter, omtales
nogle gange som ’den indhen-
tende’.

Partsrepraesentant

Person som varetager viljestilken-
degiverens interesser, og kan
handle pa vedkommendes vegne.

Kilde: Fzellesoffentlig be-
grebsmodel for Samtykke




Foretrukken term

Accepteret term

Definition

Evt. borgervendt forkla-

Patient

Modtager af

sundhedsydel-
ser.
Borger.

Person der modtager sundheds-

ydelser.
Begrebsbasen:
genstand for sundhedsaktivitet”

"Person der er

ring/kommentar/kilde

Kilde Begrebsbasen®

Personoplysninger

Enhver form for information, der
kan henfgres til en bestemt per-
son, ogsa selv om personen kun
kan identificeres, hvis oplysningen
kombineres med andre oplysnin-
ger.

Datatilsynet?!

Privatmarkering

En aktivitet og registrering, der
har til hensigt at sikre, at be-
stemte oplysninger, der opfylder
visse betingelser, ikke kan indhen-
tes eller videregives.

Bemaerk: En privatmarkering er et
"filter’ der udpeger bade eksiste-
rende og kommende oplysninger
som private.

Privatmarkering af saerligt
felsomme personoplys-
ninger, som ingen i sund-
hedsvaesenet ma databe-
handle, medmindre bor-
geren giver dem et sam-
tykke, eller der er helt
seerlige forhold, som ggr,
at de ansatte i sundheds-
vaesenet skal have adgang
(f.eks. hvis borgeren er
bevidstlgs. Se 'Veerdi-

spring’).

Proaktivt samtykke

Samtykke indsamlet forud for de
arbejdsprocesser, som samtykket
skal anvendes i, f.eks. et samtykke
der indsamles i forbindelse med
indleggelse, men fgrst vil blive
anvendt i forbindelse med den ak-
tive behandling af patienten.

Pargrende

Person der tilhgrer patientens
nermeste familie eller pa anden
made er neert tilknyttet patienten.

Kilde Begrebsbasen 2.

20 https://sundhedsdata.iterm.dk/

21 https://www.datatilsynet.dk/hvad-siger-reglerne/grundlaeggende-begreber-/hvad-er-personoplysninger

22 https://sundhedsdata.iterm.dk/




Foretrukken term

Accepteret term

Definition

Evt. borgervendt forkla-

lings af personoplys-
ninger

Samtykke til behand-

Enhver frivillig, specifik og infor-

meret viljestilkendegivelse, hvor-
ved den, oplysningen angar, ind-
vilger i, at personoplysninger, der
vedrgrer den pageldende, ggres
til genstand for databehandling.

ring/kommentar/kilde

Samtykke er en accept af
at udvalgte sundhedsfag-
lige kan indhente eller vi-
deregive udvalgte oplys-
ninger, som de ellers ikke
matte indhente eller vide-
regive.

Kilde: Feellesoffentlig be-
grebsmodel for Samtykke

faglige ydelser

Spaerring Personspeerring | Frabedelse i relation til databe- | Spaerring for personer der
handling, der er rettet mod en be- | arbejder?® i sundhedsvae-
stemt personkreds. senet, sa de ikke kan ind-

hente oplysninger om dig.

Sundhedsaktivitet Sundhedsydel- Sundhedsrelateret aktivitet, der

ser, sundheds- | er rettet mod én patient.

Sundhedsfaglig

Samlet begreb for alle, der udfg-
rer sundhedsaktiviteter i det dan-
ske sundhedsvaesen.

Sundhedsfaglig auto-
risation

Autorisation

Autorisation fra Styrelsen for Pati-
entsikkerhed der viser, at en per-
son ma virke inden for et bestemt
sundhedsfagligt omrade.

Se ogsa autoriseret sundhedsper-
son.

Sundhedsoplysnin-
ger

Helbredsoplys-
ninger

Det samme som helbredsoplys-
ninger. Se 'Helbredsoplysninger’.

2 Der er her tale om en lille forsimpling, idet der ogsa kan spzaerres mod personer der ikke aktuelt arbejder i sundhedsvaesenet,
men som givet deres autorisation har ret til at indhente oplysninger



https://sundhedsdata.iterm.dk/?term=c3VuZGhlZHNyZWxhdGVyZXQgYWt0aXZpdGV0&SrcLang=da&TrgLang=en
https://sundhedsdata.iterm.dk/?term=cGF0aWVudA==&SrcLang=da&TrgLang=en

Foretrukken term

Accepteret term

Definition

Evt. borgervendt forkla-

ring/kommentar/kilde

Sundhedsperson

| Sundhedsloven, LBK nr. 903 af

26/08/2019, star: ”§ 6. Ved sund-
hedspersoner forstas personer,
der er autoriserede i henhold til
seerlig lovgivning til at varetage
sundhedsfaglige opgaver, og per-
soner, der handler pa disses an-
svar.”

Se ogsa autoriseret sundhedsper-
son og delegerede sundhedsper-
son.

(bgr ikke benyttes overfor
borgere)

Sundhedsprofessio-
nel

En person der leverer sundheds-
aktiviteter som led i et ansaettel-
sesforhold hos et behandlings-
sted. Ansattelsesforholdet kan
veere fast eller Igst (vikar, konsu-
lent eller lignende).

Teknisk assistent

En sundhedsprofessionel, der
yder teknisk assistance for en
sundhedsperson.

Videregivelse
(af oplysninger)

En personlig videregivelse af op-
lysninger til en anden person,
myndighed eller virksomhed. Den
videregivende person er ofte en
sundhedsperson, der typisk for vi-
deregivelsen skal afggre beretti-
gelsen af videregivelsen.

Viljestilkendegivelse

Tilkendegivelse der udtrykker den
bergrte persons vilje til at skabe,
udlgse eller bevare en rettighed
eller en pligt. Viljestilkendegivelse
er en samlende overordnet beteg-
nelse for samtykke og frabedelse.

(bgr ikke benyttes overfor
borgere)




Foretrukken term Accepteret term

Definition

Evt. borgervendt forkla-

Videredelegation

En delegeret sundhedsperson kan

inden for de rammer, der er ud-
stukket af ledelsen pa behand-
lingsstedet, videredelegere hele
eller dele af de privilegier, som
vedkommende har faet delegeret.
| sa fald er der tale om videredele-
gation.

Bemaerk: Den fgrste delegation i
en kaede af delegationer skal altid
foretages af en autoriseret sund-
hedsperson.

ring/kommentar/kilde

Veerdispring

Hjemmel til handling, der undta-
gelsesvist ma foretages, nar for-
holdene er ekstraordinzere og
hensynet til andre eller personen
selv overstiger hensynet til borge-
rens pnske om privatlivssikring.

(bgr ikke benyttes overfor
borgere)

Vaerge

Person udpeget af retten eller
Statsforvaltningen til at varetage
en persons personlige anliggender
eller en neermere afgraenset del af
disse.

Kilde Begrebsbasen?

2 https://sundhedsdata.iterm.dk/




2. Strategisk

2.1 Hvaddriver udviklingen?

Som naevnt i kapitel 1 fastlaegger strategien for digital sundhed 2018-2022, at der skal iveerksaet-
tes en undersggelse af, hvordan handteringen af samtykke og frabedelse i forbindelse med da-
tabehandling kan modnes og forbedres. Indsatsen i strategien er saledes en formel driver for
naervaerende malbillede. | det felgende fremlaegges andre drivere, hvoraf nogle ogsa har veeret
med til at motivere formuleringen af indsatsen i strategien.

Som naevnt i afsnit 1.3.1 er den eksisterende handtering af samtykke og frabedelse i forbindelse
med databehandling pd sundhedsomradet fragmentarisk og digitalt usammenhangende. Dette
medfgrer flere problemstillinger. Dels komplicerer det handhavning af borgernes viljestilken-
degivelser, dels har borgerne ikke mulighed for at fa et overblik over deres samtykker/frabedel-
ser, hvilket alt i alt er utilfredsstillende for alle parter. Der er et klart behov for at fa etableret en
digitalt ssmmenhangende lgsning, hvor:

Borgerne via passende overblik kan overskue og vedligeholde sine samtykker og frabedel-

ser.

Relevante borgerafgivne viljestilkendegivelser automatisk og gnidningsfrit indgar i sund-

hedsprofessionelles forskellige kliniske arbejdsgange uanset hvilke fagsystemer arbejds-

gangene foregar i (f.eks. en EPJ pa et hospital), hvilket ogsa burde minimere behovet for at

foretage veerdispring.

Det er en integreret del af de administrative arbejdsgange at indhente og registrere bor-

gernes viljestilkendegivelser, nar — og kun nar — det er pakraevet.

Det er endvidere sveert for borgerne at forsta, hvad en viljestilkendegivelse konkret betyder, og
hvilke konsekvenser den har, hvilket kan ggre borgerne utrygge og medvirke til, at de mister
tilliden. Borgerne har sa sveert ved at gennemskue dette omrade, at man kan diskutere, hvor
meget den ret borgerne har til at samtykke/frabede sig databehandling reelt er til stede. Endvi-
dere er borgerne ikke szerlig godt informeret om, hvordan deres helbredsoplysninger og andre
fortrolige personoplysninger udveksles, hvilket i nogle sammenhange ellers er en forudszatning
for at kunne samtykke/frabede sig databehandling. Der er sdledes et klart behov for at ggre
viljestilkendegivelser og konsekvenser heraf lettere forstaelige.

Der er derudover, som vi sa i afsnit 1.4, mange begreber omkring samtykke (f.eks. viljestilken-
degivelse, samtykke, frabedelse, speaerring, privatmarkering, veerdispring, bemyndigelse, etc.).
Anvendelsen af de forskellige begreber har desveerre ikke veeret konsistent pa tveers af hele
sundhedsomradet, hvilket er forvirrende, seerligt for borgerne, men ogsa for sundhedspersoner.
Der er derfor et behov for at fa forklaret, konsolideret og harmoniseret begreberne, sa de frem-
star tydeligt og konsistente, sa alle parter (inklusiv borgerne) opnar samme forstaelse af dem og
anvender dem pa samme made.




Mulighederne for samtykke og frabedelse i den nuvaerende nationale samtykkeservice er meget
generelle. Man kan f.eks. frabede sig databehandling af identificerede sundhedspersoner eller
af helbredsoplysninger og andre fortrolige personoplysninger registreret et givet sted eller i en
given tidsperiode, men som navnt i afsnit 1.3.1 er der kun fa systemer, der anvender den nati-
onale samtykkeservice. Lige fra introduktionen af den nationale samtykkeservice, har det veeret
preemissen, at disse generelle muligheder var en fgrste version, der skulle modnes med tiden.
Mulighederne i servicen bliver jeevnligt udfordret af nye projekter pa sundhedsomradet, der
gerne vil have mere differentierede muligheder, ofte med et gnske om, at borgerne kan viljes-
tilkendegive pa et mere detaljeret niveau. Der er saledes et behov for at revidere mulighederne
for viljetilkendegivelse i den nationale samtykkeservice, sé den passer bedre med de behov, der
ses i disse projekter. Man skal dog i den sammenhaeng huske, at de oprindelige muligheder var
valgt, bl.a. fordi det var vigtigt, de var relativt lette at forsta for borgerne, og det skal de revide-
rede muligheder naturligvis ogsa veere.

Der er desuden, som naevnt i kapitel 1, pabegyndt et arbejde om en fallesoffentlig samtykke-
I@sning pa tveers af de forskellige domaener, heriblandt ogsa sundhedsdomanet. Der er saledes
et klart behov for, at den forbedring af handtering af samtykke og frabedelse i forbindelse med
databehandling pa sundhedsomradet, som dette malbillede beskriver, skal kunne spille sammen
med den fellesoffentlige samtykkelgsning.

Endelig har GDPR medfgrt en stigende bevagenhed hos borgerne om beskyttelse af deres per-
sonoplysninger generelt, herunder ogsa deres helbredsoplysninger. Dette bliver derfor ogsa en
driver, da kontrollen over disse personoplysninger pa sundhedsomradet kan kontrolleres via
borgernes samtykker og frabedelser.

Hovedmotivationerne for de forslag til rammer for forandring, der udfoldes i dette malbillede,
kan saledes kort opsummeres ved nedenstaende:
Der er behov for en sammenhangende handtering af samtykke og frabedelse af databe-
handling pa hele sundhedsomradet, der:
. giver overblik for borgerne,
. giver mulighed for automatisk understgttelse i kliniske og administrative arbejdsgange
for sundhedsprofessionelle,
« kan spille sammen med den fallesoffentlige samtykkelgsning.
Der er behov for at ggre hele handteringen af samtykke og frabedelse, og ikke mindst be-
tydningen af og konsekvenserne ved de enkelte viljestilkendegivelser, lettere forstaelig.
Der er behov for at forklare, konsolidere og harmonisere begreberne omkring samtykke og
frabedelse.
Der er behov for at undersgge mulighederne for at give andre muligheder for samtykke og
frabedelse i forbindelse med databehandling end i dag til gavn for bade borgere og sund-
hedspersoner.
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2.2 Interessenter og interesser

De vigtigste interessenters interesser, som er blevet afdaekket i dette malbillede, ses i tabelform
i Appendiks B.

Interessenterne og deres interesser kan sammenfattes overordnet ved fglgende illustration:

Figur 14: De vaesentligste interessenter og deres primaere interesser.

Malbillede for samtykke og frabedelse i forbindelse med databehandling pa 37/124
sundhedsomradet



Som det fremgar af figuren, er de to primaere interessenter borgere og sundhedsfaglige, hvis
interesser hver isser gennemgas i de to fglgende afsnit.

2.2.1 Borgere

Borgerne har fglgende syv overordnede interesser:

Oplysning og viden

Digital sammenhang og enkelthed
Gennemsigtighed

Privatliv & datadeling

Fleksibilitet

Fuldmagt

Hjaelp

Oplysning og viden

Borgere er interesseret i en grundleeggende forstaelse for udveksling af personoplysninger —
herunder helbredsoplysninger — samt betydningen af og mulighederne for viljestilkendegivel-
ser.

Digital sammenhang og enkelthed

Borgere er interesseret i et enkelt system, hvor de nemt selv kan afgive og vedligeholde viljes-
tilkendegivelser uden en dybere forstaelse for de underliggende it-systemers sammenhang,
og samtidig fgle sig sikre pa, at deres viljestilkendegivelser slar igennem gjeblikkeligt alle rele-
vante steder.

Gennemsigtighed

Borgere er interesseret i at forsta, hvad viljestilkendegivelserne deekker over, have overblik
over hvilke de har afgivet og blive gjort opmaerksom pa muligheden for at vedligeholde dem.
De gnsker desuden gennemsigtighed omkring, hvem der har haft adgang til og har behandlet
deres personoplysninger samt at blive gjort opmaerksom pa, hvis deres personoplysninger er
blevet tilgaet imod deres vilje.

Privatliv og datadeling

Borgere er interesseret i at deres personoplysninger og viljestilkendegivelser bliver delt pa
tveers af relevante steder i sundhedsvaesnet og dets sektorer. De er endvidere interesseret i
muligheden for at spaerre for adgangen til personoplysninger for bestemte sundhedsfaglige
personer samt at privatmarkere szrligt fglsomme omrader af deres personoplysninger.

Fleksibilitet
Borgere er interesseret i fleksible, og samtidig let forstaelige, muligheder for graduering af vil-
jestilkendegivelser til at regulere adgangen til sine personoplysninger. F.eks. vil borgere gerne




kunne privatmarkere helbredsoplysninger, men samtidig efterfglgende hurtigt og enkelt give
samtykke til, at et udpeget behandlingsteam kan tilga de ngdvendige helbredsoplysninger.

Fuldmagt

Borgere er interesserede i at kunne give fuldmagt til andre, f.eks. pargrende, som midlertidigt
kan overtage den digitale kontakt med myndigheder og sundhedsprofessionelle og agere pa
deres vegne.

Hjalp

Borgere er interesseret i at kunne fa hjzelp til at oprette og vedligeholde viljestilkendegivelser i
forskellige situationer, hvis det er ngdvendigt, f.eks. fra en sundhedsperson eller patientvejle-
der.

2.2.2  Sundhedsfaglige

Sundhedsfaglige har jf. figuren fglgende fire overordnede interesser, hvor der er overlap med to
af borgernes overordnede interesser:

Optimerede arbejdsgange

Digital ssammenhang og enkelthed
Synlige frabedelser

Hjaelp

Optimerede arbejdsgange

Sundhedsfaglige er interesseret i en handtering af viljestilkendegivelse, der sa fleksibelt, tidsef-
fektivt og automatisk som muligt passer til deres forskellige arbejdsgange og de behov, som de
har, bl.a., i forbindelse med behandling af en borger. Privatlivsbeskyttelse/samtykker mv. skal
ikke tage tid fra behandlingen.

Digital sammenhang og enkelthed

Sundhedsfaglige er interesseret i at viljestilkendegivelser er entydige og enkle at forsta, og at
der er sammenhang imellem alle de systemer, hvor viljestilkendegivelser anvendes/handte-
res.

Synlige frabedelser

Sundhedsfaglige er interesseret i, at det fremgar tydeligt for dem, hvis der er personoplysnin-
ger, de ikke kan fa adgang til pga. frabedelser, og at det i givet fald er enkelt at udbede sig pati-
entens samtykke til at fa adgang til dem. De gnsker endvidere at kunne fglge op pa, hvilke per-
sonoplysninger tekniske assistenter har haft adgang til pa deres vegne.

Hjeelp




Sundhedsfaglige er interesseret i viden om, hvordan de bedst hjelper deres patienter i forbin-
delse med viljestilkendegivelser.

2.2.3 vrige interessenter

Som afrunding af diskussionen af interessenter omtales i dette afsnit kort de interessenter, der
ud over borgere og sundhedsfaglige er blevet identificeret.

Pargrende

Fuldmagt

Pargrende til en borger, f.eks. bgrn til en far eller en mor, der har demens, har interesse i at blive
oplyst om og have mulighed for at fa adgang til pargrendes viljestilkendegivelser og personop-
lysninger, sa de kan foretage handlinger pa borgerens vegne og hjalpe bedst muligt.

Administrative medarbejdere

Adgang

Administrative medarbejdere er interesseret i at have adgang til personoplysninger i det om-
fang, det er lovligt, og i det omfang der er ngdvendigt for at de kan udfgre deres arbejde, sa de
eksempelvis kan kontrollere og fejlfinde personoplysninger samt monitorere registreringsprak-
sis for personoplysninger.

Private aktgrer

Adgang

Private aktgrer, som f.eks. sundhedspersoner pa privathospitaler, er interesseret i at kunne ind-
hente og databehandle en borgers historiske personoplysninger og fa udtalelser og lignende.
Dataansvarlige og databehandlere

Datasikkerhed

Dataansvarlige er interesseret i at alle Igsninger er lovmedholdelige, og at borgernes viljestilken-
degivelser bliver respekteret og overholdt af databehandlere. Tilsvarende er databehandlere in-
teresseret i at kunne overholde, og bevise at de respekterer, borgernes viljetilkendegivelser.

Parter pa sundhedsomradet

Grundigt strategisk forarbejde




De parter som indgar i udarbejdelsen af malbilledet er interesserede i, at malbilledet fastlaegger
nogle klare overordnede rammer og retningslinjer for det efterfglgende mere detaljerede arki-
tektur- og implementeringsarbejde, hvor yderligere og mere detaljerede analyser samt road-
maps skal udarbejdes — se ogsa bilag 1.

Parter uden for sundhedsomradet

Digital sammenhang

Parter uden for sundhedsomradet er interesserede i, at handteringen af viljestilkendegivelser
pa sundhedsomradet kan spille sgmlgst sammen med den fellesoffentlige I@sning for viljestil-
kendegivelser.

2.3 Vision

Arkitekturvisionen for malbilledet for samtykke og frabedelse i forbindelse med databehandling
pa sundhedsomradet er:

Samtykke og frabedelse til databehandling pa hele sundhedsomrddet hdndteres digitalt
pG en sammenhangende, tidstro og sikker made, som er let at anvende og forsta for
alle, der har bergring med det danske sundhedsvaesen.

Den mere detaljerede betydning af udvalgte nggleord og passager i visionen er givet i det fgl-
gende:
"Samtykke og frabedelse” er de to grundleeggende begreber, som dette malbilleder drejer
sig om, men malbilledet omfatter ogsa veerdispring og til en hvis grad behandlingsrelation,
da disse er vaesentlige elementer til at afggre hvilken hjemmel, der kan og ma anvendes til
informationsudveksling.
Med “hele sundhedsomradet” menes alle, der producerer lovgivningsregulerede sund-
hedsydelser, herunder primaersektoren, sekundzersektoren, sundhedsfaglige i den private
sektor, private sundhedspersoner, forsvarets og kriminalforsorgens sundhedsbetjening,
forskere, screeningsprogrammer, kvalitetsenheder etc. samt alle offentlige eller semiof-
fentlige tjenester (sundhed.dk, apotekssystemer, webapoteker etc.).
Med “handteres digitalt” menes, at alle relevante samtykker og frabedelser registreres di-
gitalt — ogsa papirbaserede og mundtlige nar det giver forretningsmaessig vaerdi. Hvis en
borger ikke kan dette, ma en pargrende eller sundhedsprofessionel ggre det for borgeren.
Papirbaserede samtykker og frabedelser er som udgangspunkt afskaffet i visionen, men
kan, nar relevant, i en mellemliggende periode indscannes (eller lignende).
Med “sammenhangende” menes, at handteringen af viljestilkendegivelse nar ud i alle re-
levante systemer pa sundhedsomradet, som defineret ovenfor, og at handteringen af vil-
jestilkendegivelse pa sundhedsomradet spiller semlgst sammen med den feellesoffentlige




Igsning for viljestilkendegivelse, sa de forretningsmaessige behov i de forskellige arbejds-
gange understgttes. Endvidere prasenterer handtering af viljestilkendegivelse pa sund-
hedsomradet sig pa en letgenkendelig made, uanset hvor samtykker eller frabedelser afgi-
ves eller benyttes — herunder at alle parter anvender de samme termer, begreber og for-
tolkninger relateret til samtykker og frabedelser.

Med “tidstro" menes, at en registreret, aendret, eller tilbagetrukket viljestilkendegivelse
slar igennem umiddelbart derefter hos alle aktgrer. Herunder ligger muligheden for, at re-
levante parter i forhold til en konkret viljestilkendegivelse adviseres om andringer i en vil-
jestilkendegivelse.

Med “sikker" menes, at handteringen af viljestilkendegivelser er ensartet uanset hvor pa
sundhedsomradet den sker. Borgerne kan saledes fgle sig tryg ved, at deres digitale tilken-
degivelser om samtykke og frabedelse respekteres og handhaeves korrekt. Endvidere kan
borgerne stole pa, at deres samtykker og frabedelser, der i sig selv kan vaere fglsom infor-
mation, opbevares uden adgang for uvedkommende, og slettes i henhold til gaeldende lov-
givning.

Med “let at anvende og forsta" menes, at det skal vaere let for digitalt kyndige borgere at
registrere, fa overblik over, administrere og tilbagetraekke viljestilkendegivelser, og at
sundhedsprofessionelle let kan anvende disse — helst helt uden at bemazerke dem, da det i
sa hgj grad som muligt vil vaere bygget automatisk ind i de relevante systemer og disses
kommunikation med hinanden. Endvidere skal ikke digitalt kyndige (analoge) borgere ogsa
let kunne fa hjaelp fra sundhedsprofessionelle til at handtere sine viljestilkendegivelser, og i
de tilfaelde hvor en sundhedsprofessionel skal registrere et samtykke pa vegne af en bor-
ger, skal dette veere let for den sundhedsprofessionelle. Endelig skal det vaere let at forsta
hvad en viljestilkendegivelse konkret betyder, og hvilke konsekvenser den har, og i det hele
taget skal handteringen veere praeget af en hgj grad af gennemsigtighed.

Med “alle, der har bergring med det danske sundhedsvaesen” menes alle, som modtager
sundhedsrelaterede ydelser i Danmark, herunder danske borgere, borgere fra Grgnland og
Faergerne, EU-borgere, og @vrige personer, der (med eller uden betaling) har ret til sund-
hedsydelser i det danske sundhedsvaesen (f.eks. turister). Det deekker ogsa alle der arbej-
der hos myndigheder og virksomheder inden for sundhedsomradet (som defineret oven-
for), hvad enten de arbejder som sundhedsprofessionelle, forskere, kvalitetsmedarbejdere
eller med administration af sundhedsvaesenets organisatoriske enheder. Endelig daekker
det ogsa autoriserede sundhedspersoner, der udgver sundhedsaktiviteter i privatsfeeren,
f.eks. nar en laege tilser sin nabo eller lignende.

2.4 Malsaetninger

Folgende raekke af overordnede malsaetninger og gevinster er identificeret. Malsatningerne re-
laterer sig direkte til visionen. Hver af disse overordnede malsaetninger gennemgas og uddybes
i afsnittene nedenfor.




Malsaetning

Gevinster

Det skal som borger veere nemt at afgive,
administrere og tilbagekalde alle sine di-
gitale samtykker og frabedelser.

Handteringen af viljestilkendegivelse skal
veere sammenhaengende pa hele sund-
hedsomradet til gavn for bade borgere og
sundhedsprofessionelle.

Det skal som sundhedsprofessionel vaere
let at imgdekomme samtykker og frabe-
delser.

Lovens hensigt skal i stgrst muligt omfang
understgttes af de teknologiske Igsninger
og skal kunne implementeres hos par-
terne.

G1: Viljestilkendegivelser anvendes naturligt og i
et passende omfang af borgere, da det er nemt
at afgive, administrere og fa overblik over disse
for borgeren og konsekvenserne af ens valg er
tydelige og forstaelige. Med ‘passende omfang’
menes tilstraekkeligt mange frabedelser og sam-
tykker til, at borgeren fgler sit privatliv beskyttet
samtidig med at patient- og behandlingssikker-
heden ikke pavirkes negativt.

G2: Borgeren fgler sig tryg ved myndighedernes
handtering af viljestilkendegivelser.

G3: Borgernes generelle tillid til digitalisering i
Danmark bevares.

G4: Parterne pa sundhedsomradet kan genbruge
og samfinansiere Igsninger, hvilket giver mere
digitalisering og sikkerhed for pengene.

G5: Den falles Igsning til handtering af viljestil-
kendegivelser pa sundhedsomradet understgt-
ter de sundhedsprofessionelles forretningsmaes-
sige behov i deres daglige arbejdsgange i de re-
levante systemer, hvilket hgjner opbakningen til
den feelles Igsning.

Som G2, G3 og G4 og desuden:

G6: Indsatsen giver effekt for borgeren hurtigst
muligt, dels pga. muligheden for genbrug og
samfinansiering og dels pga. implementerbarhe-
den.
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Figur 15: Overordnede malsaetninger.

2.4.1 Det skal som borger vaere nemt at afgive, administrere og tilbage-
kalde alle sine digitale samtykker og frabedelser

Denne malsaetning handler grundlaeggende om, at det skal veere nemt at afgive, tilbagekalde og
&ndre en viljestilkendegivelse. Dette er dels et krav i lovgivningen, idet et samtykke, der ikke er
lige s& nemt at traekke tilbage, som det var at afgive, ikke betragtes som et gyldigt samtykke?®,
dels et naturligt krav fra den almindelige borger.

Samtidig skal det veere nemt for borgeren at fa et (samlet) overblik over alle sine afgivne viljes-
tilkendegivelser, hvor det tydeligt fremgar, hvilket omfang (hvad) eller personkredsen (hvem)
viljestilkendegivelsen omhandler, sa borgeren kan forsikre sig om, at der ikke er afgivet ugn-
skede samtykker eller uhensigtsmaessige frabedelser.

Kommunikation af samtykker og frabedelser skal ske i et passende og letforstdeligt sprog®, sa
det er let for borgeren at forsta, hvad en viljestilkendegivelse betyder, og hvilke konsekvenser
den har.

Endelig ligger der ogsa i denne malsaetning, at der skal stilles passende selvbetjeningsmuligheder
(inklusiv handicapvenlige) til radighed for borgeren. Dette geelder ogsa for EU borgere, der har
passende sikre digitale identiteter?” fra hjemlandet. Samtidig skal analoge borgere kunne fa
hjeelp til at handtere deres digitale viljestilkendegivelser.

25 Justitsministeriets betankning nr. 1565, 2017, s. 179 ref. Databeskyttelsesforordningens artikel 7 stk. 3, 4.
% Krav i lovgivning i henhold til Justitsministeriets betankning nr. 1565 om persondataforordningen afsnit 3.5.2.2. s. 172
27 |dentitetslgsninger der er EIDAS registrerede jf. EU's EIDAS forordning
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Figur 16: Uddybning malsaetning 1.

2.4.2  Handteringen af viljetilkendegivelse skal vaere sammenhangende
pa hele sundhedsomradet til gavn for bade borgere og sundheds-
professionelle

Handteringen af viljestilkendegivelse i forhold til fortrolige personoplysninger skal vaere sam-
menhangende, ensartet og af hgj kvalitet pa hele sundhedsomradet til gavn for bade borgere
og sundhedsprofessionelle. Heri ligger blandt andet en forventning om, at alle parter pa sund-
hedsomradet anvender de samme begreber og fortolkninger i alle deres Igsninger, og at borge-
ren oplever en ensartet kontrol af samtykker og frabedelser i alle Igsninger. Der ma ikke vaere
forskel pa, hvilke fortrolige personoplysninger, der kan opnas adgang til i de forskellige I@snin-
ger, og parterne skal som udgangspunkt anvende de samme hjemler til adgang i ensartede situ-
ationer. Som udgangspunkt skal alle parter pa ensartet vis anvende mindst indgribende hjemmel
til databehandling af personoplysninger, (behandlingsrelation < samtykke < vaerdispring). Det
betyder blandt andet, at der ikke skal indsamles et samtykke, hvis der allerede er anden hjemmel
til indhentning eller videregivelse af personoplysninger. Det betyder ogsa, at veerdispringshjem-
len kun anvendes i de absolut ngdvendige tilfaelde, og at veerdispring implementeres og audite-
res pa en ensartet made hos alle parter.

Malszetningen omfatter ogsa et krav om, at afgivne viljestilkendegivelser og tilbagetreekning af
disse, slar igennem hos alle parter pa sundhedsomradet umiddelbart efter aendringen er regi-
streret. Endelig ligger der i denne malsaetning ogs3, at sundhedsomradets Igsninger spiller sgm-
Igst sammen med de fallesoffentlige I@sninger og tilhgrende standarder, og at de er i trad med
EU's arbejde vedrgrende viljestilkendegivelse og dataaltruisme?,.

28 https://ec.europa.eu/health/sites/default/files/technology_assessment/docs/ev_20210707_co03_en.pdf




Malsaetningen omfatter endvidere, at flest mulige viljestilkendegivelser digitaliseres i overens-
stemmelse med de standarder og anvisninger, der gives i dette malbillede og det tilsvarende
feellesoffentlige arbejde. Det er ikke sikkert, at det giver mening at digitalisere 100%, men alle
relevante viljestilkendegivelser bgr over tid digitaliseres i det omfang det giver forretningsmaes-
sig veerdi, og parterne bgr sgge dette mal med et ensartet og konstant fokus.
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Figur 17: Uddybning af malsaetning 2.

2.4.3 Det skal som sundhedsprofessionel vaere let at imedekomme
samtykker og frabedelser

De sundhedsprofessionelle skal fgle, at samtykker og frabedelser leegger sig naturligt ind i ar-
bejdsgange og de digitale hjeelpemidler, som de sundhedsprofessionelle anvender. Visionen er,
at viljestilkendegivelse i flest mulige sammenhaenge er automatiseret for de sundhedsprofessi-
onelle. Hvis der er hjemmel til adgang, far den sundhedsprofessionelle umiddelbart adgang. Hvis
der ikke er hjemmel, advares den sundhedsprofessionelle om dette, og der gives pa en ensartet
made og med en ensartet fortolkning af lovgivningen optioner til, hvorledes den sundhedspro-
fessionelle eventuelt kan opna adgang (f.eks. ved at indhente og registrere et digitalt samtykke).
Som ovenfor naevnt, skal der sikres szerlig fokus pa anvendelse af vaerdispring som hjemmel til
adgang. Disse skal kun anvendes, nar det er absolut ngdvendigt, og der skal opnas en ensartet
praksis i forhold til opfglgning pa disse.

En konkret malsaetning er her at minimere antallet af situationer, hvor en sundhedsprofessionel
faler sig ngdsaget til at benytte veerdispringsreglen som hjemmel til adgang til data, selv om der




reelt ikke var tale om et vaerdispring. Denne situation kan nemt opsta, hvis systemerne bliver
for rigide, eller hvis det bliver for vanskeligt at indsamle et samtykke. Det kan ogsa opsta, hvis
de sundhedsprofessionelle i de forskellige systemer, de anvender i deres daglige arbejde, mgdes
af mange forskellige mader at handtere samtykke og frabedelser pa med risiko for, at det bliver
uforstaeligt eller ungdvendigt komplekst, og den sundhedsprofessionelle sa vaelger vaerdispring
som den nemme Igsning.

Malet er at opna en ensartet og let handtering af viljestilkendegivelser i alle Igsninger i sund-
hedsdomaenet og uafhaengig af den vej, den sundhedsprofessionelle tager adgang til de elektro-
niske oplysninger pa.
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viljetilkendegivelse skal vasre sa Veerdispringshandlinger skal viljestilkendegivelser pa en ensartet made, sa
automatiseret som muligt =3 kun forekomme nar de er sikkerheden opleves ens uanset hvor pa
sundhedsfaglige ikke bemazrker absolut nedvendige sundhedsomradet viljestilkendegivelser

den i det daglige arbejde. anvendes, og uanset hvilken adgangswvej
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Figur 18: Uddybning af malsatning 3.

2.4.4 Lovens hensigt skal i sterst muligt omfang understettes af de tek-
nologiske lasninger og skal kunne implementeres hos parterne

Lovgivning vedtages af de demokratisk valgte folketingsmedlemmer, der repraesenterer alle bor-
gere i Danmark. | lovarbejdet ligger en raekke fortolkninger og en balancering mellem, hvad der
er bedst for den enkelte borger, og hvad der er bedst for samfundet og feellesskabet (nationalt
i Danmark savel som EU). Denne balance skal i stgrst muligt omfang imgdekommes af de tekni-
ske Igsninger, der skabes pa baggrund af dette malbillede. Malbilledet skal saledes fokusere p3,
at begreber, principper og forretningsregler kan realiseres hos parterne, at modeller og arkitek-
tur ikke overkompliceres, og at begreber og fortolkninger er i trad med hensigten i loven, som
det fremgik af bemaerkningerne til loven, da den blev fremsat for Folketinget. Safremt dette ikke
lykkes, vurderes det, at der er en risiko for at den almindelige borger mister tiltroen til udmgnt-
ningen af de love, der skal sikre deres privatlivs fred. Derfor er det vigtigt, at viljestilkendegivel-
ser udmgntes og handteres ensartet i alle forskellige relevante systemer pa hele sundhedsom-
radet.
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Figur 19: Uddybning af malsaetning 4.

2.5 Kvaliteter

De centrale arkitekturkvaliteter som malbilledet er bygget op omkring er givet i fglgende tabel.
De fleste af disse haenger direkte sammen med visionens ordlyd.

Kvalitet Prioritet | Begrundelse

Anvendelighed 1. Anvendelighed er uhyre vigtigt og herunder seerligt
brugervenlighed for bade borgere og sundhedsfaglige.
Hvis anvendeligheden ikke er i hgjsaedet, vil mulighe-
derne for frabedelse og samtykke ikke blive anvendt i
det omfang, de bgr. Denne kvalitet heenger taet sam-
men med visionens ngglepassage ”let at anvende”.

Tilgaengelighed 1. Tilgengelighed er uhyre vigtigt for at sikre, dels at det
praktisk talt altid er muligt at afgive og handhzeve vil-
jestilkendegivelser og dels det tidstro aspekt ved hand-
teringen — dvs. at borgerens viljestilkendegivelser slar
igennem overalt umiddelbart efter de er registreret.
Hvis dette ikke er opfyldt, vil Igsningerne ganske enkelt
ikke blive brugt af anvenderne, der er vant til denne
kvalitet fra mange andre sammenhaenge i deres daglig-
dag. Denne kvalitet haenger taet sammen med visio-
nens nggleord "tidstro”.

Implementerbarhed | 1. Implementerbarhed er uhyre vigtig, fordi hvis de be-
skrevne standarder og Igsninger ikke er tilpas lette at
implementere, vil de aldrig (eller kun i alt for begraen-
set omfang) blive taget i brug i forngdent omfang, og
dermed skaber de ingen (eller alt for ringe) nytteveerdi.




Sikkerhed 1. Hgj sikkerhed er uhyre vigtig i forhold til beskyttelse af
borgernes personfglsomme oplysninger. Denne kvali-
tet haenger taet sammen med visionens nggleord ”sik-

”

ker”.

Interoperabilitet 1. Interoperabilitet er meget vigtig, fordi det er forudsaet-
ningen for, dels at anvendelsen af de registrerede vil-
jestilkendegivelser kan forega i alle de relevante syste-
mer pa sundhedsomradet, og dels at handteringen af
viljestilkendegivelse pa sundhedsomradet spiller sgm-
Igst sammen med den faellesoffentlige l@sning for vil-
jestilkendegivelse. Denne kvalitet haenger taet sammen
med visionens nggleord “sammenhangende”.

Gennemsigtighed 1. Gennemsigtighed er meget vigtig, da det er med til at
sikre, at indholdet af viljestilkendegivelser inklusiv kon-
sekvenserne derved er let at forsta, og alle anvendere
af Igsningerne har denne samme forstaelse, hvilket
ogsa gger tilliden til Igsningerne. Denne kvalitet haen-
ger taet sammen med visionens ngglepassage ”“let at ...
forsta”.

Modificerbarhed 2. Modificerbarhed er meget vigtig bade datamaessigt og
applikationsmaessigt. Det ma ikke veere svaert at intro-
ducere understgttelse for nye typer af viljestilkendegi-
velser, og det skal vaere nemt at koble nye systemer
(applikationer) pa Igsningerne. Denne kvalitet haenger
teet sammen med visionens ngglepassager “sammen-
haengende” og "let at anvende”.

Testbarhed 3. Testbarhed er vigtig, fordi det i hgj grad er med til at
sikre korrektheden af Igsningerne, og dermed at bor-
gernes afgivne viljestilkendegivelser slar korrekt igen-
nem. Denne kvalitet haenger taet sammen med visio-
nens nggleord ”sikker”.

Styrbarhed 3. Styrbarhed af Igsningerne er vigtig, fordi der er mange
forskellige systemer hos mange forskellige parter, der
skal kunne virke sammen. Denne kvalitet haenger teet

sammen med visionens nggleord “sammenhangende”.

Med prioritet menes, at kvaliteter med 1. prioritet er de absolut vigtigste, dernaest fglger dem
med 2. prioritet, og endelig derefter dem med 3. prioritet. Hvis man star med et valg imellem
to forskellige Igsningsmuligheder a og b, hvor mulighed a sikrer en 1. prioritets kvalitet og mu-
lighed b sikrer en 2. prioritets kvalitet, skal mulighed a derfor vaelges.




2.6  Principper

Fglgende arkitekturprincipper ligger til grund for udformningen af malbilledet. Der er naturligvis
stor overensstemmelse imellem principperne og de ovenstaende formulerede vision, malsaet-
ninger, og arkitekturkvaliteter. Derudover er der (i de fleste tilfelde) sammenhang med de
overordnede arkitekturprincipper for sundhedsomradet?, som for stgrstedelen af tilfaeldene er
afledt af principper fra hvidbogen om feaellesoffentlig digital arkitektur3’:

Princip PF1* Governance. Handtering af viljestilkendegivelse pa sundhedsomradet
skal baseres pa en faelles national governance
Rationale Handtering af viljestilkendegivelse pa sundhedsomradet er karakterise-

ret ved at flere forskellige parter er involveret. Det er derfor ngdvendigt
med en fzalles national governance til at sikre helhedssynet og sikre at
ukoordinerede Igsninger udenom den fzelles Igsning undgas

Implikationer

Der skal etableres et koordinerende samarbejde til den faelles nationale
governance mellem de involverede parter

Evt. Reference**

F1°%

*Det andet tegn i identifikationen for et princip henviser til hvilket arkitekturniveau princippet opererer

pa (F for forretning, | for information, A for applikation, og T for teknologi/infrastruktur), sa princip PF1 er

princip nummer 1 pa forretningsniveauet etc.

** Referencer angivet med haevet "aps” henviser til arkitekturprincipper for sundhedsomradet.

Princip PF2

Standarder. Nationale tiltag til handtering af viljestilkendegivelse bgr ud-
formes i bedst mulig overensstemmelse med internationale standarder og
best practices

Rationale

Anvendelsen af velafprgvede etablerede standarder og best practices styr-
ker leverandgruafhangigheden og letter interoperabiliteten bade pa
sundhedsomradet, nationalt faellesoffentligt, og internationalt

Implikationer

Der kan nemmere og mere effektivt etableres sammenhang pa sundheds-
omradet via den standardiserede handtering af viljestilkendegivelse.

Der sikres ensartethed i handteringen af viljestilkendegivelse.

Ansvaret for standarderne og koordinationen af deres anvendelse er et
feelles nationalt anliggende

Evt. Reference

F22%

Princip PF3

Koordination. Lokale komponenter til handtering af viljestilkendegivelse
bgr koordineres med henblik pa genbrug af savel nye som allerede etable-
rede Igsningselementer og infrastruktur

29 Arkitekturprincipper for Sundhedsomrédet. https://sundhedsdatastyrelsen.dk/-/media/sds/filer/rammer-og-retningslinjer/refe-
renceaktitektur-og-it-standarder/arkitekturprincipper_version-2,-d-,0.pdf?la=da

30 Hvidbog om fzellesoffentlig digital arkitektur. https://arkitektur.digst.dk/sites/default/files/241_hvidbog_om_arkitektur_for_di-
gitalisering_version_1.0_kolofon.pdf



https://sundhedsdatastyrelsen.dk/-/media/sds/filer/rammer-og-retningslinjer/referenceaktitektur-og-it-standarder/arkitekturprincipper_version-2,-d-,0.pdf?la=da
https://sundhedsdatastyrelsen.dk/-/media/sds/filer/rammer-og-retningslinjer/referenceaktitektur-og-it-standarder/arkitekturprincipper_version-2,-d-,0.pdf?la=da
https://arkitektur.digst.dk/sites/default/files/241_hvidbog_om_arkitektur_for_digitalisering_version_1.0_kolofon.pdf
https://arkitektur.digst.dk/sites/default/files/241_hvidbog_om_arkitektur_for_digitalisering_version_1.0_kolofon.pdf

Rationale Nar lokale initiativer og anvendelse af komponenter koordineres pa tveers
af parter via deling af arbejdsbyrde og investeringer opnas stgrre effekti-
vitet, kvalitet og digitalisering for pengene samlet set

Implikationer Det bgr som udgangspunkt altid forsgges at samarbejde mellem forskel-

lige parter, der har lignende lokale behov i forhold til handtering af viljes-
tilkendegivelse

Evt. Reference

F22%

Princip PF4

Frihedsgrader. Handtering af viljestilkendegivelse pa sundhedsomradet
skal give de enkelte parter tilpas frihedsgrad til, at de kan overholde deres
egne interne retningslinjer og processer

Rationale

De enkelte parter skal have tilpas frihed til at kunne tilgodese lokale hen-
syn, som den feelles Igsning for handtering af viljestilkendegivelse pa sund-
hedsomradet ikke ma lzegge ungdige hindringer i vejen for

Implikationer

Regler, retningslinjer, og processer omkring den fzelles Igsning for handte-
ring af viljestilkendegivelse pa sundhedsomradet ma ikke vaere for rigide.
Lokale processer og regler hos parterne skal omvendt tage behgrigt hen-
syn til den feelles lgsning for handtering af viljestilkendegivelse pa sund-
hedsomradet

Evt. Reference

F3%%

Princip PF5

Behovsstyret. Handtering af viljestilkendegivelse pa sundhedsomradet
skal realiseres trinvist og behovsstyret med fokus pa levering af nyttevaerdi

Rationale

Trinvis realisering giver mulighed for Igbende feedback, hvorved det nem-
mere sikres at behovene daekkes.

Det er nemmere at sikre opbakning til det videre implementeringsarbejde,
nar de allerede opnaede resultater er synlige

Implikationer

Der skal udarbejdes et roadmap for implementeringsarbejdet, der Ig-
bende vedligeholdes med henblik pa levering af stgrst mulig nytteveerdi
for interessenterne

Evt. Reference

F42P°

Princip PF6 Forretningsafprgvning. Handtering af viljestilkendegivelse skal afprgves
pa forretningsniveau inden applikations- og teknologiunderstgttelse for
samme udformes

Rationale Forretningsbehov er uafhaengige af applikations- og teknologivalg. Appli-

kationerne og teknologien skal understgtte forretningsbehovene.

Implikationer

Indfrielse af forretningsbehov afprgves successivt ved skrivebordsgvelser
(som f.eks. et malbillede), proof-of-concepts, og pilotafprgvninger.
Utilsigtede negative konsekvenser for forretningen ved applikations- og
teknologiaendringer undgas.

Investeringer foretages pa den billigste made for forretningen




Evt. Reference

F5%

Princip PF7

Driftsmodne. Anvend fortrinsvis driftsmodnede og standardiserede Igs-
ningskomponenter og infrastruktur med gode referencer fra eksisterende
anvendelser

Rationale

Anvendelsen af driftsmodnede og standardiserede Igsningskomponenter
med gode referencer fra eksisterende anvendelser sikrer kvaliteten og gi-
ver stgrre driftsstabilitet

Implikationer

Store dele af basen for handtering af viljestilkendegivelse er velafprgvet
og stabil.

Det er kun mindre dele til handtering af viljestilkendegivelse, der skal ud-
vikles

Evt. Reference

F6°°

Princip PF8

Overskuelig. Borgeren skal ikke have detaljeret kendskab til, hvordan
sundhedsvaesnet er bygget op, og hvilke it-systemer der findes her inden-
for, for at kunne afgive og administrere sine viljestilkendegivelser

Rationale

Opbygningen af sundhedsvaesnet og dettes it-systemmaessige sammen-
satning og virkemade er kompleks og uoverskuelig for langt de fleste bor-
gere. Det er derfor ikke rimeligt at forudsaette kendskab til dette hos bor-
gerne, for at de kan udgve deres lovsikrede ret til at viljestilkendegive an-
gaende adgang til deres sundhedsoplysninger

Implikationer

Borgernes muligheder for informeret at afgive og administrere deres vil-
jestilkendegivelser skal vaere let forstaelige og ma ikke forudseette kend-
skab til sundhedsvasnets opbygning og it-systemmaessige sammensaet-
ning

Evt. Reference

Princip PF9 Trovardig. Handtering af viljestilkendegivelser pa sundhedsomradet skal
give borgerne zegte tryghed for at deres viljestilkendegivelser er daek-
kende

Rationale Borgerne skal kunne fgle sig trygge ved, at deres viljestilkendegivelser rent

faktisk virker fyldestg@grende. Ellers fgler borgerne at de stikkes blar i g@j-
nene, og de mister tilliden til de digitaliserede viljestilkendegivelser

Implikationer

Handteringen af viljestilkendegivelser pa sundhedsomradet ma ikke give
borgerne forventninger, som ikke kan indfries. Derfor skal viljestilkendegi-
velser sla igennem i alle relevante systemer pa sundhedsomradet. Der ma
endvidere i forbindelse med privatmarkering ikke vaere mulighed for at
vaelge en afgraensning af oplysninger, der ikke er tilstraekkelig i en sadan
grad, at det, der gnskes at holde privat, nemt kan udledes via andre oplys-
ninger, der ikke er omfattet af afgraansningen

Evt. Reference




Princip PI1 Begreber. Handtering af viljestilkendegivelse forudsaetter falles begrebs-
forstaelse
Rationale Feaelles begrebsforstaelse sikrer entydig betydning af information pa tveers

af parter.

Handtering af viljestilkendegivelse gar pa tveers af mange forskellige parter
og forudsaetter derfor, at alle disse parter har den samme forstaelse af de
underliggende begreber.

Implikationer

Der skal etableres en faelles begrebsmodel med forstaelige beskrivelser,
som alle parter er enige om og forpligter sig til at anvende i implemente-
ringen af handtering af viljetilkendegivelse

Evt. Reference

|2aps

Princip P12

Genanvendelse. Viljestilkendegivelser opsamles én gang og anvendes i
alle relevante sammenhaenge i overensstemmelse med gaeldende regler

Rationale

For borgeren er opsamling én gang af en viljestilkendegivelse og efterfgl-
gende anvendelse i alle relevante sammenhange mere effektivt og giver
mere indtryk af et sammenhangende tillidsvaekkende sundhedsvasen,
end hvis borgeren skulle afgive flere viljestilkendegivelser angaende
samme materie i forskellige sammenhange i forskellige systemer

Implikationer

Der skal etableres en sammenhangende infrastruktur for viljestilkendegi-
velser pa sundhedsomradet, og alle relevante systemer hos parterne skal
kobles til denne, sa det sikres at borgernes afgivne viljestilkendegivelser
respekteres i alle relevante sammenhange

Evt. Reference

14%s

Princip PI3

Forstaelig. Indholdet af og konsekvenser ved viljestilkendegivelser skal
veere forstaeligt for dem, der afgiver og anvender dem

Rationale

En borgers viljestilkendegivelser er med til at regulere adgangen til borger-
nes sundhedsoplysninger. Da sundhedsoplysningerne dels er meget per-
sonfglsomme og dels kan veere kritisk vigtige i forhold til behandling af
borgeren, er det uhyre vigtigt, at indholdet af og konsekvenserne ved vil-
jestilkendegivelserne er forstaeligt for alle

Implikationer

Viljestilkendegivelser, inklusiv deres konsekvenser, skal veere kommunike-
ret i et klart let forstaeligt sprog.

Det skal som borger vaere muligt at fa hjaelp til at forsta indholdet af og
konsekvenser ved en viljestilkendegivelse

Evt. Reference

PI1

Princip P14

Fleksibel. Informationsmodellen, der udtrykker mulighederne for omfan-
get af samtykker og frabedelser, skal vaere sa fleksibel, at den kan rumme
fremtidige andringer




Rationale

Det skal veere bade konceptuelt og skonomisk overkommeligt at gennem-
fgre aendringer i mulighederne for omfanget af samtykker og frabedelser,
hvilket bl.a. sikres ved at veere forberedt pa andringer i den underliggende
informationsmodel

Implikationer

Informationsmodellen, der udtrykker mulighederne for omfanget af sam-
tykker og frabedelser, skal veere meget generel

Evt. Reference

Princip Al

Fzelles. Applikationer og komponenter til handtering af viljestilkendegi-
velse pa sundhedsomradet skal kunne indgad i den faelles Igsning pa sund-
hedsomradet.

Rationale

Nar applikationer og komponenter indgar i den faelles Igsning for handte-
ring af viljestilkendegivelse pa sundhedsomradet bliver forretningsbeho-
vene understgttet hurtigere og lovmaessige krav overholdes lettere

Implikationer

Det skal prioriteres hgijt, at applikationer og komponenter implementeres,
sa de let og smidigt kan indga i den feaelles Igsning for handtering af viljes-
tilkendegivelse pa sundhedsomradet

Evt. Reference

A3aps

Princip PT1 Leverandgruafhaengighed. Anvend modne bredt understgttede teknolo-
gier til at hgjne leverandgruafhaengighed
Rationale Anvendelsen af modne bredt understgttede teknologier styrker leveran-

dgruafhaengigheden og gger fleksibiliteten i forhold til fremtidige aendrin-
ger

Implikationer

Det bliver alt andet lige gkonomisk billigere at anvende den felles lgsning
for handtering af viljestilkendegivelse

Evt. Reference

T3

Princip PT2 Integration. Handtering af viljestilkendegivelse pa sundhedsomradet er
standardiseret pa nationalt niveau og ansvaret for at integrere dertil ligger
hos de enkelte parter

Rationale Viljestilkendegivelser skal kunne handteres pa tveers af sektorerne pa

sundhedsomradet, sa processer og arbejdsgange pa tvaers af disse sekto-
rer understgttes bedst muligt.

En klar ansvarsfordeling effektiviserer implementeringsforigbet for den
feelles Igsning for handtering af viljestilkendegivelse pa sundhedsomradet




Implikationer

Ansvaret for den felles Igsning for handtering af viljestilkendegivelse pa
sundhedsomradet og dennes standardiserede basiskomponenter ligger
nationalt.

Ansvaret for den lokale integration til den feelles Igsning for handtering af
viljestilkendegivelse pd sundhedsomradet ligger hos den enkelte anven-
dende part.

Vejledning og stgtte til den lokale integration til den fzelles lgsning for
handtering af viljestilkendegivelse pa sundhedsomradet skal stilles til ra-
dighed fra nationalt hold

Evt. Reference

TS5

Princip PT3 Fallesoffentligt. Handtering af viljestilkendegivelse pa sundhedsomradet
skal kunne integrere til den faellesoffentlige handtering af viljestilkendegi-
velse

Rationale Viljestilkendegivelser skal kunne handteres pa tveers af domaener, sa pro-
cesser og arbejdsgange pa tvaers af domaner understgttes bedst muligt.

Implikationer Ansvaret for at Igsningerne for handtering af viljestilkendegivelse pa sund-

hedsomradet kan integrere til den faellesoffentlige Igsning for handtering
af viljestilkendegivelse ligger faelles nationalt pa sundhedsomradet.
Vejledning og stgtte i forhold til sundhedsomradets integration til den fael-
lesoffentlige Igsning for handtering af viljestilkendegivelse skal stilles til ra-
dighed fra feellesoffentlig side

Evt. Reference

T5%, PT2




3. Jura

Dette malbillede omhandler som ovenfor naevnt indhentning og videregivelse af personoplys-
ninger inden for sundhedsomrddet. Generelt fastsaetter Databeskyttelsesforordningen, at,
hvis der ikke er anden hjemmel til at behandle oplysninger, sa skal der foreligge et eksplicit sam-
tykke fra borgeren fgrend personoplysninger ma behandles. Databeskyttelsesforordningen er
suppleret med den danske Databeskyttelseslov3?. | databeskyttelsesloven star der fglgende:

$ 1.

Stk. 3. Regler om behandling af personoplysninger i anden lovgivning, som ligger inden for data-
beskyttelsesforordningens rammer for saerregler om behandling af personoplysninger, gar forud
for reglerne i denne lov.

Sundhedsloven® er netop et eksempel pd sddan “anden lovgivning”, der gar forud for forord-
ningen, idet den under visse forudsaetninger giver sundhedspersoner og andre personer inden
for sundhedsomradet hjemmel til at behandle personoplysninger uden samtykke fra patienten,
og uden at dette kraenker patientens ret til fortrolighed.

Hvis leeseren gnsker mere baggrund og motivation for lovteksten samt fortolkninger af de be-
greber og situationer, der fremsaettes i loven, anbefales det at laese det fremsatte forslag til
@ndring af sundhedslovens centrale indhentningsparagraffer. Forslag til den seneste a&ndring
af § 42a blev fremsat den 14. december 2018 i L 1273, og afsnit 2.2.2 heri gennemgar forslaget
ganske omhyggeligt.

Sundhedsloven er teenkt som den primaere lov, der regulerer, hvornar helbredsoplysninger og
andre fortrolige personoplysninger ma og kan behandles i sundhedsdomanet med og uden
samtykke fra patienten. De relevante paragraffer i sundhedsloven gennemgas i de fglgende af-
snit.

Ud over sundhedsloven regulerer serviceloven og forvaltningsloven ogsa, hvornar der kan ud-
veksles oplysninger mellem myndigheder, iseer uden for sundhedsomradet eller nar —iseer kom-
munale — sager gar fra at veere en sundhedsrelateret sag til at vaere en anden type sag og vice
versa. Dette malbillede retter sig dog primaert mod sundhedsloven.

31 Databeskyttelsesforordningen: https://eur-lex.europa.eu/legal-content/DA/TXT/HTML/?uri=CE-
LEX:32016R0679&from=DA

32 Databeskyttelsesloven: https://www.retsinformation.dk/Forms/R0710.aspx?id=201319
3 Sundhedsloven: https://www.retsinformation.dk/Forms/R0710.aspx?id=210110

3¢ Bemaerkninger til lovforslag L127-2018: https://www.ft.dk/samling/20181/lovforslag/L127/som_fremsat.htm



https://eur-lex.europa.eu/legal-content/DA/TXT/HTML/?uri=CELEX:32016R0679&from=DA
https://eur-lex.europa.eu/legal-content/DA/TXT/HTML/?uri=CELEX:32016R0679&from=DA
https://www.retsinformation.dk/Forms/R0710.aspx?id=201319
https://www.retsinformation.dk/Forms/R0710.aspx?id=210110
https://www.ft.dk/samling/20181/lovforslag/L127/som_fremsat.htm

| det fglgende gennemgas de vaesentligste indhentnings- og videregivelsesbestemmelser i sund-
hedsloven. Som beskrevet i afsnit 1.4 star der altid en person bag savel en ‘indhentning’ som en
'videregivelse’. Alle de automatiske ’videregivelser’ (indberetninger og deling gennem national
infrastruktur) gennemgas ikke her.

Beslutningsgrafer for alle de gennemgdede hjemmelsomrader er samlet i bilag 2 i et format, der
kan forstgrres efter behov.

3.1 Hjemmel til indhentning af helbredsoplysninger mv. i for-
bindelse med aktuel behandling (Sundhedslovens § 42a
stk. 1+4)

Indhentning af helbredsoplysninger og andre fortrolige personoplysninger til en aktuel behand-
ling gennem elektroniske systemer er reguleret af Sundhedslovens § 42a. Paragraffen er illustre-
ret nedenfor, og viser hjemlen for sundhedspersoner (bade autoriserede og delegerede), tekni-
ske assistenter og andre bemyndigede. Generelt ma disse personer indhente forngdne helbreds-
oplysninger og andre fortrolige personoplysninger gennem elektroniske systemer uden sam-
tykke fra patienten, idet det dog forudsaettes, at patienten har samtykket til den sundhedsfag-
lige behandling. Generelt er der i disse tilfeelde indbygget en rettighed til, at borgeren kan fra-
bede sigindhentning af oplysningerne. Hvis patienten har frabedt sig indhentning, kan den sund-
hedsfaglige kun fa adgang ved, at patienten giver et eksplicit samtykke. Sundhedspersoner kan
dog vurdere, at adgang til oplysningerne overstiger patientens ret til fortrolighed, hvis indhent-
ningen er ngdvendig til berettiget varetagelse af en dbenbar almen interesse eller af vaesentlige
hensyn til patienten, sundhedspersonen eller andre. Dette benaevnes som et veerdispring hhv.
en vaerdispringshandling. Veerdispringshandlinger kan kun anvendes af sundhedspersoner (eller
en teknisk assistent for denne).
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SUNDHEDSDATA-
STYRELSEN

Indhentning til o putean! e s pemeriany
Aktuel behandling | e e bevaniing o perien
forudsat samtykke

til behandling

aktuel behandling

Hjemmelsgrundlag i

Sundhedslovens i ig pleje samt
- forebyggelse og sundhedsiremme | forhold il den enkelte patient, .

§ 42a stk. 1+4 sundhedslovens § 5. Akluel behandling omfatter mere end, at en
patient befinder sig fysisk pA et behandlingssted. Aktuel behandiing
omfatter ogsé forberedelse. Det betytier f.eks., at akiuel behanding
starter, nr der er en aftale om behandiing. Det kan vaere, at
patienten har bestill tid, al patienten har anmodet om
recepiiornyelse, eller at en ambulance er pa vej ind til hospitalet.
Patienten vil ogsé | kraft af en henvisning tl et behandiingssted.

Med menes

t.eks. et hospital eller en speciallzege, vazre at betragte som Adgang efter SL § 42a stk. 4, for andre
vaerende | aktuel behandling pA dette behandiingssted. Omfattet af personer underlagt tavshedspligt med
begrebet akiuel behandiing er tillige telemedicinske lasninger. (L127 privilegier fra ledelsen. Bemzerk: adgang kun
2018, 5. 34) som felge af en sundhedstaglig

behandiing/stattefunktion og kun nér
ledelsen har givet tiladelse ti indhentning.
Bemeerk ogs, at disse ikke ma foretage
vardispringshandiinger.

Er du underlagt

Yder du teknisk bistand til en tavshedspligt og har
Er du sundhedsperson .
(autoriseret eller dzlegerel) Nej sundhedsperson og er du Vei— faet tilladelse til Nep
underlagt tavshedspligt? indhentning af ledelsen

§42asth. 1 T pa din arbejdsplads?
Ja Ja | Adgang efter SL § 42a sik. 4. for teknisk
medhjaelp. Bemaerk: adgang kun som folge JL
af en sundhedstagiig
behandling/stattefunktion, og kun nir
ledelsen har udarbeidet instruks, og har givet
Sundhedspersoner og dem, der yder | den pAgzeidende (gruppe) tilladelse til
teknisk bistand til dem, md indhente teknisk bistand.
oplysninger om andre patienter ifm. akiuel
behandling af en patient, men det kraever
samtykke eller i yderste instans
veerdispring. (se 5. 35-361 -
belnaev'l):n:?g(elne i Loviorslag nr. L 127). @nsker du at indhente

Indhenter du oplysninger om

Nej ' |——Nej
g oplysninger am patienten i patienten i aktuel behandling? !
aktuel behandling?
Adgang etier SL § 42a stk. 3 Jla "L
hhv. § 42b.
Huis patienten har frabedt sig indhentning I
skal du forsege at 14 samiykke til at du Frabedelse af indsigt SL § 42a
alligevel ma se oplysningerne, hvis du stk 5(se s. 39§
wurderer at det er nedvendigl at se bemarkningeme | Loviorsiag nr.
oplysningeme. 1127, 2018)
Har den, du indhenter
oplysninger om, eksplici
afgivet mundtligt eller
skriftligt samtykke?
Ja
Nej .
Nej

Er du sundhedsperson eller
yder du teknisk bistand til en
sundhedsperson, og er der

helt szerlige tungtvejende Du kan lovligt indhente

grunde til indhentning, der oplysningerne.
overstiger retten til privatiiv
(e hos den du indhenter

stk 2(se s. 35-36 i oplysninger om?
i Loviorslag
nr. L127) |

Nej

Figur 20: 'Beslutningsgraf' for Sundhedslovens § 42a stk. 1+4 samt samtykke jf. § 42a stk. 3.

Bemaerk at beslutningsgrafen illustrerer det tidligere navnte, at hvis patienten har frabedt sig
indhentning af oplysningerne, bgr den indhentende person i fgrste omgang forsgge at fa et sam-
tykke fra patienten. Hvis patienten ikke kan eller vil give et samtykke, og sundhedspersonen
stadig vurderer, at det er afggrende at fa adgang til oplysningerne, kan sundhedspersonen (eller
dennes tekniske assistent) fa adgang med et veerdispring.

Malbillede for samtykke og frabedelse i forbindelse med databehandling pa 58 /124
sundhedsomradet



3.2 Hjemmeltil indhentning af oplysninger fra FMK

FMK har egne paragraffer®® i sundhedsloven, hvor der ganske specifikt reguleres, hvilke person-
grupper, der ma fa adgang til FMK-oplysninger i hvilke situationer. Det har blandt andet veeret
ngdvendigt med en szerlov til FMK, fordi saerlige personalegrupper, herunder apoteksansatte og
ansatte pa plejehjem, ikke umiddelbart kunne fa adgang til FMK-oplysninger uden samtykke,
selv om de indgar eller udfgrer aktiviteter i et aktuelt behandlingsforlgb. FMK-bestemmelserne
er bygget op pa nogenlunde samme made som den generelle indhentningsparagraf, hvor nogle
personer/personalegrupper kan indhente oplysninger fra FMK i bestemte situationer (f.eks. apo-
teksansatte i relation til behandling af recepter), uden at det kraever et samtykke fra patienten,
men hvor patienten samtidig far ret til at privatmarkere visse oplysninger, sa de ikke umiddel-
bart er synlige. Nedenfor ses beslutningsgrafen for FMK-bestemmelserne.

35| denne sammenhang er den vigtigste § 157 samt bekendtggrelse BEK nr. 1615 af 18/12/2018.




SL§ 157 stk 2
Speciallaeger har kun

Indhentning fra

Fzelles Medicinkort

Hjemmelsgrundlag i
Sundhedslovens § 157 om
indhentning af oplysninger

fra FMK

Har du patienten i aktuel
behandling OG:
Er du laege, tandlaege,

jor , sygeplejerske,
sundhedsplejerske, social-

SL§1S7sk. 21,
punktum samt stk. 3

samt
BEK nr 1615 af
18/12/2018

og sundhed
plejehjemsassistent eller

behandlerfarmaceut, eller er
du teknisk assistent for en af
ovenstaende eller er du
delegeret sundhedsperson?
|

Nej

adgang til

for
patienter, de selv har

udskrevet medicin til.

Figur 21: Beslutningsgrafen for FMK-bestemmelserne.

Er du praktiserende laege BEK v 1615 af
eller praktiserende 181122018 § 4 stk. 5 SL§ 157 stk. 13
speciallaege, og har du behov Har patienten givet e splicit
for adgang til mundtigt eller Skl'lﬁ;hlgt
medicinoplysninger fra FMK for [~ ] samtykke til at du ma
at finde egne patienter, der indhente oplysningerne? Ja
behandles uhensigtsmaessigt
med medicin? Nej
l BEK nr 1615 af i
Nej AN S BE AR,
Er du lzege og er der helt
seerlige tungtvejende grunde
SL § 157 stk. 4 . Kraever til indh i g der 'q Nej
= — sl retten til privatliv hos den du
e S i i eter indhenter oplysninger om?
ar
der har behov for adgang til J|
medicinoplysninger for den @
pégeeldendes behandling af — _ +
patienten? Du kan i forngdent omfang |
oplysninger fra FMK
Nej
Ja
SL § 157 stk. 6 andet
punktum. Nej
|
Er du apoteksansat Har du behov for FMK Har du behov for andre
er';onale’) Ja oplysninger som led i Nej: oplysninger om
P i ekspedition af ordination? medicinbrugeren?
SL § 157 stk. 6 forste I
Nej punktum, Ja

SL § 157 sik. 13 ;

Erduen af de ovenfor neevnte| | Har patienten givet
personalegrupper og har du eksplicit mundtligt eller
behov for andre oplysninger fra J skriftligt ykke til at [
FMK end i de ovennzvnte du mé indhente
tilfeelde? oplysninger?
Nej Nej

Bemaerk at kun laeger har hjemmel til at foretage veerdispring ift. FMK-oplysninger.

Malbillede for samtykke og frabedelse i forbindelse med databehandling pa
sundhedsomradet
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3.3 Hjemmeltil indhentning i andre situationer

Personer der arbejder i sundhedsvaesenet, kan ogsa i andre sammenhange have behov for at
indhente oplysninger, f.eks. for at afsgge behandlingsmuligheder for en patient, eller for at fglge
op pa eller kunne dokumentere egen indsats eller lignende. Igen er paragrafferne bygget op, sa
der i bestemte situationer er adgang til oplysninger uden patientens samtykke, mod at patienten
har mulighed for at frabede sig indhentning til disse formal. Der er dog ingen veaerdispringsmu-
ligheder, nar der ikke er tale om aktuel behandling. | figuren nedenfor (Figur 22) ses beslutnings-
grafen for indhentning til andre formal end behandling. Efterfglgende ses beslutningsgrafen for
indhentning i forbindelse med behandling (Figur 23). Bemaerk: ‘i forbindelse med’ er ikke i rela-
tion til aktuel behandling, men i tilknytning til en tidligere eller muligt kommende behandling.
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SUNDHEDSDATA-
STYRELSEN

Indhentning til andre formal
end behandling

Hjemmelsgrundlag i
Sundhedslovens § 42d om
indhentning med andre
formal end behandling

a)indhentningen er nadvendig og relevant til brug for evaluering af den
indhentende laeges, tandiaeges eller jordemoders egen indsats i behandiingen

eller som for iet

sker under il patient 1 og behov, og
sker i af senest 6
maneder efter den indhentende laeges, tandizges eller jordemoders afslutning af

Er du leege, tandlaege eller ‘7 eller af patienten, or

jordemoder, der tidligere har ¢ pakieevetsom ledi eller
veeret involveret i behandling af H T—
§42d'stk. 2.1

patienten og sgger dataindsigt
for at evaluere eller Ji
dokumentere egen indsats,
eller er du teknisk medhjeelp for
en sadan underlagt
tavshedspligt?

Er alle betingelser i § 42d
stk. 2.1. opfyldt?

—J

Nej Frabedelsesret | § 42d stk. 4

Nej—p|

Er du autoriseret
sundhedsperson der sgger
dataindsigt til kvalitetssikring
eller -udvikling af
behandlingsforlgb og

i Er alle betingelser i
arbejdsgange, eller er du
teknisk medhjeelp til en sadan [—* §42d stk.’,2.2. [—
underlagt tavshedspligt? opfyldt? §42dstk. 22

a) indhentningen er nadvendig i forbindelse med kvalitetssikring eller -udvikling af behandlingsforiab og
Nej arbejdsgange,
b) behandiingen af oplysningeme er af vaesentlig samfundsmeessig betydning og sker i statistisk ojemed under
hensyntagen til patientens integritet og privatiiv,
) ledelsen pa behandlingsstedet efter naermere fastlagte kriterier har givet tilladelse til, at den pageeldende

kan foretage
d) der er tale om oplysninger, som er registreret i de systemer pa det
mindre end 5 &r forud for indhentningen, og
) det er muligt at at er sket til brug for kvalitetssikring efler -udvikling
Seger du dataindsigt til Er du ansat hos den Har ledelsen pa behandlingsstedet
SRS . 4 eller den centrale regionale eller
akkreditering eller opfalgning dataansvarlige og er du kommunale administrative ledet
pa, at krav fra centrale J; sundhedsperson eller anden -3 for b:ha: d:n sst: d:! it :t di 58 |
sundhedsmyndigheder person underlagt . ncong glvel 0ig §42dstk. 2.3
oplyldes? tavshedspligt? tilladelse u_l at indhendte oplysinger
s til dette formal?
Nej Nej Nej
Er du autoriseret
sundhedsperson eller teknisk e
medhjeelp for en sadan B
underlagt tavshedspligt?
sLu4ze
§azd stk 1, kun
adgang med samtykke Nej
og kun for autoriserede.
Bemaerk: Et sddant
samtykke kan maks.
geelde 1 &r og skal veere
“skiftigt” (5 42e)
Figur 22: Beslutningsgraf for indhentning af oplysninger til andre formal end behandling.
Malbillede for samtykke og frabedelse i forbindelse med databehandling pa 62 /124

sundhedsomradet



Indhentning i forbindelse med behandling
(ikke aktuel / igangveerende)

Hjemmelsgrundlag i
Sundhedslovens § 42a stk. 3
om indhentning i
forbindelse med
behandling

Er du sundhedsperson eller anden
person underlagt tavshedspligt og
ensker du adgang til data i
forbindelse med en behandling?

Adgang efter SL § 42a stk. 3 med
patientens samtykke

Ja

'

Har patienten givet
eksplicit mundtligt eller _NeH@
skriftligt samtykke til at
du ma indhente data?

I

Ja

l

Du kan lovligt indhente
oplysningerne.

Figur 23: Uden for alle ovennaevnte formal (aktuel behandling, medicin, akkreditering, dokumentation af egen indsats etc.) er det
muligt - med patientens samtykke - at fa adgang til oplysninger i forbindelse med en behandling gennem § 42a stk. 3.

3.4 Hjemmeltil videregivelse af oplysninger (Sundhedslovens
§41-§47)

| forhold til videregivelse af oplysninger er der to specifikke paragraffer, der er relevante i sund-
hedsloven. Den ene regulerer videregivelse i forbindelse med behandling, den anden regulerer
videregivelse i andre sammenhange. | begge tilfelde gelder det, at det kun er sundhedsperso-
ner, der ma videregive, og sundhedspersonerne skal i begge tilfaelde vurdere berettigelsen3® af
videregivelsen. Derudover er der en mere generel paragraf ift. videregivelse til forskning og sta-
tistik.

| forhold til videregivelse i forbindelse med behandling (sundhedslovens § 41+42), er der enkelte
situationer, hvor sundhedspersonen ma videregive oplysninger uden samtykke, herunder vide-
regivelse af oplysninger fra sygehuse til patientens egen lszege. Som under indhentningsparagraf-
ferne indeholder denne videregivelsesparagraf ogsa muligheden for, at patienten kan frabede
sig videregivelsen. Beslutningsgrafen for videregivelse i forbindelse med behandling ses neden-
for. Bemaerk at sundhedspersonen har mulighed for at foretage vaerdispring, hvis helt saerlige
forhold taler for det.

36 Undtagen nar der skal videregives til politiet eller andre myndigheder i forbindelse med bl.a. opklaringsarbejde.




:SL § 41 stk. 1 giver kun mulighed for

- videregivelse fra

sundhedspersoner. Ingen mulighed
| for teknisk bistand.

@‘-—Nej_

Videregivelse i

med behandling

&

SUNDHEDSDATA-
STYRELSEN

forbindelse

Hjemmelsgrundlag
Sundhedslovens § 41

i
om

videregivelse i forbindelse

med behandling

Er du
sundhedsperson?

Ja

Har patienten givet
eksplicit mundtligt

eller skriftligt
samtykke til
videregivelsen?

Y iSL§41stk. 1 samt § 42. |

Nej

'SLE4Lstk. 2litra5 |

1. det er nadvendigt af hensyn til et aktuelt
behandlingsforlab for patienten, og videregivelsen sker

under hensyntagen til patientens interesse og behov,

2. videregivelsen omfatter et udskrivningsbrev fra en
leege, der er ansat i sygehusveesenet, til patientens
alment praktiserende leege eller den praktiserende
speciallaege, der har henvist patienten til
sygehushehandling,

3. videregivelsen amfatter et udskrivningsbrev fra en

laege, der er ansat pa privatejet sygehus, klinik m.v., til

de i pL.2 neevnte leeger, nar behandlingen er ydet efter

aftale med et regionsrad eller en kommunalbestyrelse i
> henhald til denne lov,

6. videregivelsen sker til en laege, tandleege eller
jordemoder om en patient, som modtageren tidligere

har deltaget i behandlingen af, nar

« videregivelsen er nadvendig og relevant til brug for
evaluering af modtagerens egen indsats i
behandlingen eller som dokumentation for

dig, at de lokale
sikkerhedspolitikker overholdes.

videregivelsen, der overstiger
patientens ret til privatliv?

erhvervede kvalifikationer i et uddannelsesforlab og
= videregivelsen sker under hensyntagen til patientens

interesse og behov, eller

(Se ogsa § 41 stk. 6+7)

SL§41stk. 4
Vurderer du som Er videregivelsen til
sundhedsperson patientens alment
videregivelsen for -—Ja praktiserende laege fra en
berettiget? leege, der virker som
stedfortreeder for denne?
1
Ja Nej ‘
Nej
Nej
Ja (sLg41sik. 3
Eren af
a betingelserne i § 41
| stk. 1 litra 1-3, 6 eller
7 geeldende?

[

Nej

A i SL§41stk. 2itrad- | ¢

- . dispri -
Du kan lovligt videregive (e, .- Er der helt szerlige
oplysningerne. Du skal dog sikre | _ . tungtvejende grunde til

7. videregivelsen sker til en studerende, der som led i

Nej

Figur 24: Videregivelse i forbindelse med behandling.

en sundhed ig eller sundt ig
uddannelse deltager i behandlingen af en patient uden
at veere medhjeelp, nar
= videregivelsen er nedvendig for den studerendes
forstdelse af behandlingssituationen eller
evaluering af den studerendes deltagelse i
behandlingssituationen og
= videregivelsen sker under hensyntagen til
patientens interesse og behov.
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Ogsa i forbindelse med videregivelse til andre formal end behandling er der enkelte muligheder
for at videregive uden borgerens samtykke. Disse situationer er specificeret i sundhedslovens §
43 + § 44, og ligesom alle de andre af disse tilfeelde har borgeren mulighed for at frabede sig
videregivelsen. Beslutningsgrafen for dette hjemmelsomrade ses nedenfor.

Videregivelse til andre forma

end behandling

Hjemmelsgrundlag i
Sundhedslovens § 43 om
videregivelse til andre
formal end behandling

{SL § 43 Giver kun mulighed for
‘videregivelse fra
sundhedspersoner. Ingen mulighed
for teknisk bistand.

{Juristerne er ved afklare om der Nei Er du
i ej—]
ima benyttes teknsk assistance ) d) sundhedsperson?

Ja ¢ 5
SL § 43 stk. 1 samt § 44,
Samtykket kan kun i helt
seerlige lilfeelde veere

Har patienten givet |mndiot
eksplicit skriftligt
samtykke til

videregivelsen og er
samtykket maks 1 ar
gammelt?
T
Nej

1. det falger af lov eller bestemmelser fastsat i l fsL §43stk. 3 - Nej
henhold til lov, at oplysningen skal videregives H |
og oplyshingen ma antages at have vaesentlig
betydning for den modtagende myndigheds . Eren af R Vurderer du som
sagsbehandiing, < betingelserne 1§43 | sundhedsperson

stk. 2 litra 1, 3,4 eller " | videregivelsen for
3. videregivelsen er nadvendig for, at en 5 galdende? berettiget?
myndighed kan gennemfare tilsyns- og
kantrolopgaver, I
4. videregivelsen sker til et Nej Ja
myndighedsgodkendt akkrediteringsorgan og
er ngdvendig med henblik pa dokumentation af \ ]
arbejdsgange til brug for akkreditering eller B P (evilieh GaEi=eie
5. videregivelsen sker til brug for opfalgning pa Er der helt seerlige oplysni?lgerne ?
en utilsigtet heendelse i regionen, kommunen . tungtyejende grunde t!l Jape Du skal dog sikre dig‘ at de
eller et privt sygehus AT L G lokale sikkerhedspolitikker

patientens ret til privatliv? N ———

sLsa3sk.2lwa ]

<2 - veerdispring i Nej

v

Skal der videregives til
politiet eller andre
myndigheder som falge af
efterforskning eller lignende?

Nej

Du skal videregive
oplysninger.

\J

Figur 25: Videregivelse til andre formal end behandling (og forskning).




Ogsa i dette hjemmelsomrade har sundhedspersonen ret til at foretage vaerdispring, hvis der er
helt szerlige tungtvejende grunde til det. Videregivelse til politiet mfl. fremgar ogsad af denne
beslutningsgraf.

Endelig er der videregivelse til forskning og statistik. Det reguleres af sundhedslovens § 46 og §
47. Beslutningsgrafen for dette omrade ses nedenfor. Loven er ret generel pa dette omrade og
refererer til andre bekendtggrelser i forhold til, hvad der skal indberettes. | denne sammenhaeng
er hjemmelsomradet ikke seerlig relevant, idet borgeren hverken har mulighed for at frabede
eller give samtykke til videregivelsen.

Bermeerk: Foruden forskningsprojekter
er der ogsa lovgivet om oprettelse af
forskellige registre til brug for statistik,
administration, kvalitetsudvikling og
forskning. Indberetning til registre er ikke
medtaget her, da der typisk er tale om
automatisk/systemteknisk indlevering af
data til disse registre (og alts4 ikke
personlig videregivelse). Borgeren har
generelt ikke mulighed for at frabede sig
videregivelse til disse registre.

Videregivelse til forskning og
|statistik

Hjemmelsgrundiag i bl.a.
Sundhedslovens § 46 og 47

(Eeks. Sundhedslovens § 195 | Er der lovgivning/bekendtggrelser, der
og tilherende bekendtgorelser ———Ja——  kraever, at der skal/kan videregives
. oplysninger?

Nej

¢

Er forskningsprojektet omfattet af lov om
videnskabsetisk behandling af
sundhedsvidenskabelige
forskningsprojekter?

Ja- l I\In‘i
I SLE46stk 1 | SLg46sk.2 | l
Er forskningsprojektet . .
godkendt af —Nej—p| Nej—] dEl: fo;s{kr}lr';gspmjek} Et »
videnskabsetisk komité? godkendt af Reglonsradet

L .
I

Du kan lovligt videregive I

oplysninger

N
l

Figur 26: Beslutningsgrafen for hjemmelsomradet 'forskning og statistik'.




4. Forretningsarkitektur

| dette kapitel gennemgas krav, gnsker og begraensninger fra “forretningen”. | denne sammen-
haeng er "forretningen” det danske sundhedsvasen - ikke kun pa tveers af sektorer og parter
men ogsa internt hos de enkelte parter — og borgerne.

4.1 Forretningens krav (fra lovgivning)

I”

Jura” kapitlet ovenfor blev de centrale lovhjemler for indhentning og videregivelse af hel-
bredsoplysninger og andre fortrolige personoplysninger gennemgaet. Generelt baseres lovar-
bejdet i Danmark pa den hgje tillid, den almindelige dansker har til myndigheder og myndig-
hedsansatte herilandet. Pd sundhedsomradet afspejler det sig f.eks. i, at der ikke skal indsamles
et saerskilt samtykke til udveksling af ngdvendige elektroniske oplysninger i et aktuelt behand-
lingsforlgb, nar patienten blot har samtykket til selve behandlingsforlgbet. Til gengzeld giver lo-
ven patienten ret til at frabede sig udveksling af oplysningerne.

| forhold til indhentning af elektroniske oplysninger er det et centralt princip, for det betyder, at
myndigheder og personer som udgangspunkt ikke skal ggre noget seerligt ift. samtykke til ind-
hentning af oplysninger, mod at de borgere, der ikke gnsker denne ordning, sikres en ret til at
indrette sig anderledes®’. Det generelle princip er illustreret p& nedenstadende figur.

. . I 4 o -
4 Standardindstilling Specialindstilling
Stamdata Stamdata
Operationsforlgb b
Frabedelse
Kraftforlgb Kraeftforlgb
Stofmisbrugsforlgb Stofmisbrugsforlgb
o /“/
4 Behandlingsteam -

Figur 27: Som udgangspunkt har sundhedspersoner (m.fl.), der har patienten i aktuel behandling, og hvor patienten eller en parts-
repraesentant har samtykket til den sundhedsfaglige behandling, ret til at indhente og videregive ngdvendige oplysninger om pati-
enten uden samtykke. Patienten har dog ret til at treede ud af denne ordning ved generelt at frabede sig udveksling af oplysninger.
Det er derfor et forretningskrav, at alle parter pa sundhedsomradet understgtter denne ret.

37 Internationalt kendes denne type ordninger som ”opt-out” ordninger.




Retten til at frabede sig indhentning®® er understreget i lovarbejdet®, hvor der anfgres:

"Patienten vil ... generelt kunne frabede sig, at sundhedspersoner og andre per-
soner indhenter helbredsoplysninger m.v. om vedkommende i elektroniske sy-
stemer. | nogle tilfaelde vil det i realiteten indebeere, at patienten frabeder sig
behandling. | andre tilfeelde vil behandlingen kunne ske, men pad et begraenset
grundlag.”

Der er saledes et forretningskrav afledt af lovgivningen, at patienten generelt skal kunne frabede
sig indhentning af elektroniske oplysninger i en behandlingssammenhang. Med generelt me-
nes*® der alle personoplysninger i ethvert elektronisk system. | lovarbejdet defineres ”elektroni-
ske systemer” som it-systemer, hvori der er opsamlet oplysninger, med et formal om at under-
stgtte sundhedsfaglig behandling af patienter®!, og som eksempler naevnes elektroniske patient-
journaler og det faelles medicinkort (FMK) med en bemaerkning om, at FMK har szerlovgivning.
Som det vil fremga senere i dette kapitel, har borgerne* endvidere en forventning om, at frabe-
delser og samtykker slar igennem overalt i sundhedsvaesenet umiddelbart efter at de er tilken-
degivet.

For de personer, der har frabedt sig indhentning, vil oplysninger om dem normalt kun lovligt
kunne indhentes eller videregives med personens eller en partsrepraesentants samtykke. Sam-
tykket gives til en specifik og afgraenset kreds af personer, der derefter kan ggre brug af samtyk-
ket i en specificeret periode. | helt szerlige tilfeelde, kan sundhedspersoner dog som tidligere
naevnt indhente eller videregive oplysningerne under den sakaldte 'vaerdispringsregel’. Endvi-
dere kan der videregives til f.eks. politiet og domstolene som led i efterforskning mv.

Lovarbejdet beskriver*® ogsa behovet for at kunne angive mere specifikke frabedelser, f.eks. nar
en borger blot gnsker at spaerre for, at en bestemt sundhedsfaglig kan indhente oplysninger i et
behandlingsforlgb, eller nar borgeren kun gnsker at privatmarkere en mindre del af de samlede
elektroniske oplysninger. Disse muligheder er i lovarbejdet betinget af, at det er teknisk muligt.
I malbilledesammenhang er det saledes ogsa et forretningsmaessigt krav, at borgere kan fra-
bede sig indhentning fra enkeltpersoner og udvalgte dele af de samlede elektroniske oplysnin-
ger.

38 Tilsvarende frabedelsesmuligheder findes i de gvrige hjemmelsomrader (se generelt de rgde bokse i Figur 20 til Figur 26).

39 Bemaerkninger til lovforslag L127-2018 side 39 2. spalte: https://www.ft.dk/samling/20181/lovforslag/L127/som_fremsat.htm
40 Afklaret med chefjuristen i Sundhedsdatastyrelsen, som var med til at udforme lovforslaget i 2018.

41 Bemaerkninger til lovforslag L127-2018 side 19 2. spalte: https://www.ft.dk/samling/20181/lovforslag/L127/som_fremsat.htm
42 Generelt anvendes "borger” for alle de personer, der modtager sundhedsydelser i Danmark. Se begrebet “Modtager af danske
sundhedsydelser” i afsnit 1.4.5

43 Bemaerkninger til lovforslag L127-2018 side 39 2. spalte: https://www.ft.dk/samling/20181/lovforslag/L127/som_fremsat.htm



https://www.ft.dk/samling/20181/lovforslag/L127/som_fremsat.htm
https://www.ft.dk/samling/20181/lovforslag/L127/som_fremsat.htm
https://www.ft.dk/samling/20181/lovforslag/L127/som_fremsat.htm

4 Standardindstilling

Stamdata
Operationsforlgb

Kraeftforlgb

Stofmisbrugsforlgb

L = |

Figur 28: Eksempler pa mere specifikke frabedelser. | det fgrste eksempel har borgeren markeret alle oplysninger fra
stofmisbrugsforlgbet som szerligt private. | det andet eksempel er der spaerret for adgang for en bestemt sundhedsfaglig person.

Bemaerk: lovgivningens krav geelder alle typer af oplysninger (notater, medicin, prgvesvar, kor-
respondance osv.), geelder for alle parter pa sundhedsomradet og i alle deres systemer og lgs-

ninger.

Ovenstaende muligheder handler alene om formalet at indhente og orientere sig i oplysninger
som led i en aktuel behandling hhv. at videregive oplysninger i relation til en behandling. Der
skal stadig indsamles samtykker i en raeekke andre sammenhzange, f.eks. for at fa lov til at orien-
tere pargrende om patientens helbredstilstand. Tilsvarende i forhold til frabedelser, hvor en be-

stemt handling kan frabedes.
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4.2 Forretningens krav og ensker fra User Stories

Som input til naerveerende version af malbilledet, blev der identificeret mere end 100 user stor-
ies vedrgrende oprettelse, vedligeholdelse og anvendelse af samtykker og frabedelser. Alle op-
samlede user stories kan laeses i Appendiks C — User Stories. | det efterfglgende videre arkitek-
tur- og implementeringsarbejde skal de opsamlede user stories beriges med acceptkriterier —se
ogsa bilag 1. | det fglgende gennemgas de vaesentligste og mest rammesaettende user stories.

Figur 29: De overordnede temaer i de afdaekkede user stories.
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4.2.1  User stories for borgere

Der er indsamlet 72 user stories for borgere (>=18 ar). De vaesentligste user stories for borgere
kan sammenfattes saledes:

Som borger gnsker jeg at ...
have overblik over og se konsekvenserne af mine samtykker og frabedelser samt anvendel-
sen af disse, sa jeg kan fgle mig tryg ved mit behandlingsforlgb, tage beslutninger pa et infor-
meret grundlag og sa det er nemt og hurtigt for mig at vedligeholde mine samtykker og fra-
bedelser.
have digital sammenhang og enkelthed, sa jeg hurtigt og nemt kan afgive og administrere
mine samtykker og frabedelser rigtigt og veere tryg ved, at systemet har registreret disse, og
at de slarigennem i alle relevante systemer umiddelbart derefter.
have viden om mine frabedelses- og samtykkemuligheder, oplyses nar der sker andringer i
dem, nar de har konsekvenser, og nar de bliver anvendt og mindes om, at de Igbende skal
vedligeholdes, sa jeg kan udgve min ret og fgle mig tryg ved, at jeg har afgivet de rette sam-
tykker, og at de bliver efterlevet.
have hjalp fra en patientvejleder samt radgivning og vejledning i forhold til samtykker og
frabedelser og efterfglgende have gennemsigtighed i forhold til, hvad mine samtykker og
frabedelser daekker over, sa jeg kan fgle mig tryg ved at mit privatliv opretholdes, og at jeg
ved hvilke konsekvenser mine frabedelser har.
kunne privatmarkere udvalgte oplysninger og speerre for dataadgang til enkeltpersoner uden
at de far besked herom, sa jeg kan vaere tryg ved, at mine oplysninger kun er tilgeengelig for
dem, som jeg @nsker, de skal vaere tilgaeengelige for.
kunne frabede min egen adgang til alle eller udvalgte oplysninger, sa jeg ikke mindes om
noget, der har vaeret sveert for mig — se ogsa bilag 1.

4.2.2  User Stories for sundhedsfaglige

Der er indsamlet 27 user stories for sundhedsfaglige. De vaesentligste kan sammenfattes til fgl-
gende:

Som sundhedsfaglig @nsker jeg at ...

- at det er enkelt og sikkert at handtere samtykker, sa jeg kan efterkomme patientens
gnsker, samtidig med at mine arbejdsgange ikke besvaerligggres.

- se relevante og senest opdaterede samtykker og ggres opmarksom pa frabedelser, sa
den bedste behandlingskvalitet opnas i en balance mellem behovet for indhentning af
oplysninger mod patientens gnsker om privatliv.

- kunne oplyse og hjlpe mine patienter i forbindelse med oprettelse og sendring af sam-
tykker og frabedelser, sa de fgler sig trygge og deres ret til privatliv sikres, og at de ggres
opmarksomme pa evt. risici i forhold til fremtidig behandlingskvalitet.




- blive gjort opmaerksom p3, hvis patienten har frabedt sig at dele sine sundhedsoplysnin-
ger med mig.

4.2.3  User Stories for barn og unge

Der er indsamlet fire user stories for unge der er fyldt 15 ar og fire for bgrn under 15. De kan
sammenfattes til fglgende overordnede user stories:

Som ung @nsker jeg at ...

- have de samme muligheder som voksne og selv styre hvorndr mine foreeldre / vaerge
kan agere pa mine vegne og se mine data, sa jeg har mulighed for privatliv og udgvelse
af mine rettigheder

- kunne fa hjeelp af mine foraeldre, sa jeg kan fgle mig tryg i de beslutninger jeg tager og
ikke begar fejl.

Som barn gnsker jeg at ...
- mine foraldre — i saerlige tilfaelde — ikke kan se mine helbredsoplysninger, sa de ikke
bliver oplyst om praevention, graviditet eller andet relateret til min seksuelle aktivitet.

4.2.4 User stories for parerende

Der er indsamlet fire user stories for pargrende, som kan sammenfattes til:

Som pargrende gnsker jeg at ...

- have de muligheder som loven og/eller borgeren, der ageres pa vegne af, har givet mig,
sa jeg kan stgtte og sparre med fuldmagtsgiver om anvendelse af samtykke og frabe-
delse

- oplyses om muligheden for at fa adgang til en patients oplysninger og agere pa vegne af
patienten, sa jeg bedst muligt kan stgtte min pargrende

4.2.5  User stories for gvrige interessenter [ aktarer

Nedenfor sammenfattes user stories for gvrige interessenter og aktgrer:

Som administrativ medarbejder gnsker jeg at ...
- kunne kvalitetssikre registreringer, kontrollere at helbredsoplysninger ikke misbruges,
sa jeg kan sikre borgerens privatliv, samt fejlfinde og forklare data, nar det er ngdven-
digt.

Som dataansvarlig gnsker jeg at ...
- alle Igsninger er lovmedholdelige og at borgernes viljestilkendegivelser bliver respekte-
ret og overholdt af databehandlere, sa jeg kan leve op til mit dataansvar, og sa borgerens
gnsker handhaeves.

Som kommunal sagsbehandler gnsker jeg at ...
- have digital enkelthed og sammenhaeng, sa jeg hurtigt og bedst kan hjaelpe borgeren.

Som privat sundhedsaktgr gnsker jeg at ...




- det er nemt at fa samtykke, sa jeg kan fa udtalelser, lsegejournaler mv. i forbindelse med
behandling af borgeren.




4.3  Centrale forretningsobjekter

| dette afsnit gennemgas de vaesentligste forretningsobjekter for dette malbillede, dvs. de for-
retningsbegreber, som har identitet og baerer informationer. Nedenfor gennemgas:
- Frabedelsesobjektet, herunder specialiseringerne ‘spaerringsobjektet’ og ‘privatmarke-
ringsobjektet’
- Samtykkeobjektet
- Genstandsfeltet

4.3.1  Frabedelsesobjektet

Frabedelsesobjektet udpeger primeert, hvem frabedelsen galder for, og hvad frabedelsen om-
fatter. Hvem det gaelder for er en udpegning af den kreds af personer, som borgeren/patienten
ikke @nsker skal kunne foretage en bestemt handling i forhold til bestemte oplysninger. Derud-
over indeholder frabedelsesobjektet ogsa en relation til, hvem der har afgivet frabedelsen (bor-
geren der frabeder sig en handling).

Modtager af %
danske
sundhedsydelser

Frabedelse

¢

<----"hvem frabeder sig?" ---->

"hvem glder det for?" "hvilke o plysninger omfatter frabedelsen?"

"hvilke handlinger frabedes?"

Personkreds Genstandsfelt

Handling

0.*

Sundhedsfagliy

Eksempler pa handlinger:

- indhentning af oplysninger i forbindelse med aktuel behandling

- indhentning af oplysninger til evaluering af sundhedspersoners egen indsats

- indhentning af oplysninger til sundhed spersoners dokumentation af opniede kvalifikationer
- indhentning til kvalitetssikring eller udvikling af behand lingsforleb

- videregivelse af oplysninger i udskrivningsbrev til egen lzge

- videregivelse af oplysninger til sundhedsvidenskabelig eller sundhedsfaglig studerende

Figur 30: En frabedelse udpeger en personkreds for hvem frabedelsen geelder, hvilken handling frabedelsen omfatter og et gen-
standsfelt, der udpeger hvilke oplysninger der omfattes af frabedelsen.

| denne version af malbilledet er handlingen, som borgeren kan frabede sig, enten indhentning
eller videregivelse af elektroniske personoplysninger. Eksempler pa konkrete handlinger er:
- indhentning af helbredsoplysninger og andre fortrolige personoplysninger i forbindelse
med aktuel behandling.
- indhentning af personoplysninger til evaluering af sundhedspersoners egen indsats.




- indhentning af personoplysninger til sundhedspersoners dokumentation af opnaede
kvalifikationer.

- indhentning af personoplysninger til kvalitetssikring eller udvikling af behandlingsforlgb

- videregivelse af personoplysninger i udskrivningsbrev til egen laege.

- videregivelse af personoplysninger til sundhedsvidenskabelig eller sundhedsfaglig stu-
derende.

Som tidligere naevnt findes der to centrale specialiseringer af frabedelser:

- Speerringer der udpeger en bestemt person (personkredsen er én og kun én sundheds-
faglig per spaerring). Heller ikke som privatperson (uden for ansaettelsesforhold) vil den
sundhedsfaglige kunne fa adgang. | dette tilfaelde vil genstandsfeltet vaere ”alle oplys-
ninger” og handlingerne vil typisk vaere "alle handlinger”.

- Privatmarkeringer der udpeger bestemte oplysninger eller alle oplysninger som er un-
derkastet saerlig beskyttelse, og som ingen kan fa adgang til uden et saerskilt samtykke.
Personkredsen er her ”alle sundhedsfaglige” og genstandsfeltet udpeger hvilke oplys-
ninger, der skal beskyttes. Ogsa her vil privatmarkeringen typisk gaelde alle handlinger.

De to specialiseringer er illustreret nedenfor.

Modtager af %

danske -
sundhedsydelser <t "hvem frabeder sig?" ------- > Sparring
"hvem glder det for?" “hvilke oplysninger?”
Personkreds "hvilke handlinger omfatter sparringen?" Genstandsfelt
For en sprring: én bestemt
erson.
g Handling

For spazrringer er genstandsfeltet
"Alle personoplysninger" der harer
til borgeren.

Enhver indhentning og
videregivelse.

Figur 31: Spaerringsobjektet udpeger hvem, der spzerres for. Genstandsfeltet er "alle oplysninger om mig".




Modtager af
dangke % ________ Privatmarkering

"hvem frabeder sig?" ------- >

"hvem galder det for?" "hvilke oplysninger?"

sundhedsydelser

"hvilke handlinger omfatter privatmarkeringen?"
Personkreds Genstandsfelt

For privatmarkeringer: “alle”

AR For Privatmarkeringer indeholder

genstandsfeltet et "filter" med
karakteristika, der udpeger de data,
som privatmarkeringen skal
omfatte bade nu og i fremtiden.

Typisk enhver indhentning og
videregivelse

Figur 32: Privatmarkeringer udpeger bestemte oplysninger, som skal underkastes szerlig beskyttelse. Personkredsen er "alle
personer”.

Som det fremgar af Figur 30, findes frabedelser ogsa i andre former end spaerringer og privat-
markeringer, f.eks. frabedelse af anvendelse af personoplysninger til sundhedspersoners evalu-
ering af egen indsats. Her vil bade personkredsen og genstandsfeltet vaere "alle”/”alt” mens fra-
bedelsen er rettet specifikt mod handlingen ”indhentning af helbredsoplysninger til evaluering
af eget virke”.

4.3.2  Samtykkeobjektet

Samtykkeobjektet indeholder ogsa triaden “hvem geelder det for”, ”hvilke handlinger samtykkes
der til?” og ”"hvilke oplysninger er omfattet af samtykket?”, og pa den made er der en fin sym-
metri mellem frabedelser og samtykker.




Modtager af

Samtykke
danske  "ig...... "hvem samtykker" ------ > Y

"hvem ma gere brug af samtykket?" "hvilke oplysninger omfatter samtykket?"

sundhedsydelser

"hvilken handling gives der samtykke tiP"

Personkreds Genstandsfelt

Handling

Figur 33: Samtykkeobjektet indeholder de samme primare elementer som frabedelser. For samtykker vil savel personkredsen,
handlinger samt genstandsfeltet typisk veere naermere specificeret.

4.3.3  Genstandsfeltobjektet

Som angivet ovenfor kan samtykker og privatmarkeringer indeholde ngje udvalgte genstands-
felter. Et genstandsfelt skal betragtes som et ‘inklusionsfilter’, der indkredser de personoplys-
ninger, der skal vaere med i genstandsfeltet. For frabedelser er genstandsfelter som udgangs-
punkt underkastet et forsigtighedsprincip, sa savel eksisterende oplysninger som fremtidige re-
gistreringer, der falder inden for inklusionsfilteret, er deekket af genstandsfeltet.

Afhaengigt af, hvad der er teknisk muligt pa det givne tidspunkt, kan sundhedsdomaenet tilret-
teleegge forskellige feelles mader at udpege genstandsfelter pa. Nedenfor illustreres nogle af
dem, der blev diskuteret under tilblivelsen af fgrste version af malbilledet. Det skal bemaerkes,
at der alene er tale om eksempler, og at kun det "altomfattende genstandsfelt” er obligatorisk
at kunne understgtte i denne version af malbilledet, jf. afsnit 4.1.




Genstandsfelt

Obligatoriske (normativt) Eksempler (ikke normative)

Altomfattende Forlebsgenstandsfelt Stamdatagenstandsfelt Stedsangivelsesgenstandsfelt Tidsangivelsesgenstandsfelt

genstandsfelt

1=
L

Borgervendt forlob

Nar alle oplysninger
skal vaere omfattet.

Nar alle oplysninger fra et Nar (udvall tamdat Nar op i om et bestemt sted | | Nar alle oplysninger, der
bestemt forlab skal vare skal vere omfattet. skal veere omfattet (f.eks. er skabt i et bestemt
omfattet. misbrugsbehandlingssted, fangsel tidsrum, skal vare

eller lignende). Kun stedet filtreres omfattet.

fra.

Figur 34: Nationalt tilrettelagte genstandsfelter.

Nationalt tilrettelagte genstandsfelter er karakteriseret ved, at de giver tvaergaende beskyttelse
af borgeren. Der bgr ikke tilbydes genstandsfelter, der kun indkredser en del af de oplysninger,
som borgeren reelt gnsker at privatmarkere eller give samtykke til, jf. princippet Troveerdig
(PF9). F.eks. ville det vaere i strid med dette malbillede at vaelge “laboratoriesvar” som en kate-
gori, som borgeren kunne vaelge af frabede sig adgang til. Arsagen er, at borgeren vil fa en falsk
opfattelse af beskyttelse, fordi der som oftest er en raekke andre oplysninger, der afslgrer det
samme som det faktiske resultat, f.eks. korrespondancer, journalnotater, rekvisitioner og til-
knyttet medicin.

Genstandsfelter baseret pa “borgervendte forlgb” fik en del opmarksomhed under tilblivelsen
af dette malbillede. Borgervendte forlgb indkredser alle de oplysninger, der er blevet skabt som
led i et bestemt behandlingsforlgb — et forlgb set fra borgerens perspektiv. Borgervendt forlgb
ma nemlig ikke forveksles med de til tider komplekse interne forlgbskategoriseringer, der er pa
hospitaler, som typisk knytter sig til diagnoser eller diagnosehypoteser, og som kan opdeles og
samles nar de specialiserede enheder observerer fglgevirkninger, parallelle fund, eller vurderer
at forskellige symptomer vedrgrer samme sygdom. Borgervendte forlgb er simplere og retter
sig mod borgerens opfattelse af forlgbet. Hvis borgeren er i behandling for en kraeftsygdom og
derigennem far straleskader, knoglebrud eller en blodprop, vil det for borgeren stadig veere et
"kraeftforlpb”, selv om der pa hospitalet kan vaere tale om adskillige parallelle forlgb.

En forudsaetning for, at det i fremtiden bliver muligt for borgere at udvaelge oplysninger pa bag-
grund af borgervendte forlgb, er, at alle sundhedsrelaterede oplysninger skal opmaerkes som
hgrende til et forlgb. Disse opmaerkningsprocesser er ikke medtaget i denne version af malbille-




det, men der er gennem interviews med arkitekter knyttet til LPR3 (Landspatientregistret ver-
sion 3) blevet klart, at de fgrste skidt til forlgbsopmaerkning — i fgrste omgang pa hospitalerne —
er foretaget (se kapitel 4 i indberetningsvejledningen?*).

4.3.4 Personkredsobjektet

Et samtykke gives til en kreds af personer. | nogle tilfaelde giver borgeren helt bevidst et sam-
tykke til en enkelt eller ganske fa personer. | andre tilfaelde giver borgeren samtykket til en ikke
naermere specificeret dynamisk gruppe af personer f.eks. “dem der far behov for at indhente
oplysninger om mig under min kommende indlaeggelse”. | sidstnaevnte tilfaelde gives samtykket
i en forventning om, at dem, der har ansvaret for gruppen (f.eks. afdelingsledelsen pa et syge-
hus), forvalter samtykket korrekt og med omhu.

Personkredsobjektet udpeger gruppen af personer, som et samtykke (eller en frabedelse) gzel-
der for. Som med genstandsfeltobjektet fastlaegger dette malbillede nogle obligatoriske mader,
der skal understgttes af alle parter i sundhedsvasenet (se figur nedenfor). Disse gennemgas i
det fglgende.

J

2 ~

D o g
[ id | 0 Alle
(i |

J J J

En samling af person ID’er Der findes en ansvarshavende Alle personer uanset tilknytning
eller organisering

Figur 35: Obligatoriske mader at kunne indkredse personer pa.

4 https://sundhedsdatastyrelsen.dk/-/media/sds/filer/rammer-og-retningslinjer/patientregistrering/lpr_indberetningsvejlednin-
ger/lpr_indberetningsvejledning.pdf




Personkreds

Obligatoriske (normative)

Enkeltpersoner Personkredsen Personkredsen 'Alle’
'Organisation med
ansvarshavende'

er ansvarlig for

Ansvarshavende %

Nar viljestilkendegivelsen kun Nar viljestilkendegivelsen galder for Nar viljestilkendegivelsen gaelder
galder for nogle enkeltepersoner. en dynamisk gruppe af alle personer (uanset ansettelse og
Statisk gruppe. sundhedsfaglige der tilherer en anden tilknytning).

organiseret gruppe med en

ansvarshavende.

Figur 36: Anden illustration af obligatoriske personindkredsninger.

Enkeltpersoner er et statisk saet af person-ID’er®®, som et samtykke er givet til eller en frabedelse
geelder for. Hvis borgeren senere gnsker at udvide eller indskraenke personkredsen, er der reelt
tale om et nyt samtykke/ny frabedelse. Anvendes iszer i forbindelse med speerringer og speci-
fikke samtykker.

‘Organisation med ansvarshavende’ er en dynamisk gruppe af personer, hvor en ansvarsha-
vende sikrer, at kun de rette personer er med i organisationen, og at viljestilkendegivelsen an-
vendes korrekt af dem, der er med i organisationen. Organisationen udpeges typisk med et or-
ganisations-id, som skal give mening for dem, der g@r brug af eller er omfattet af viljestilkende-
givelsen. Et typisk eksempel er et samtykke til “rette vedkommende” ma orientere pargrende
om patientens helbredstilstand i forbindelse med en indlaeggelse pa en afdeling pa et sygehus.
Her er afdelingsledelsen ansvarlig for ansaettelse, tilsyn, tilknytning af vikarer, brugerstyring mv.,
og har det overordnede ansvar for, at kun dem, der aktuelt er involveret i behandlingen, g@r
brug af samtykket.

Personkredsen ‘Alle’ betyder at viljestilkendegivelsen gaelder alle personer.

Mulighederne for afgreensning af personkredsen skal udfoldes naermere i det kommende arki-
tektur- og implementeringsarbejde — se ogsa bilag 1.
4.4  Forretningsprocesser

| dette afsnit gennemgas forretningsprocesserne, som modtagere af danske sundhedsydelser og
sundhedsfaglige skal gennemga for at afgive, registrere og anvende samtykker og frabedelser.

4 f.eks. CPR numre, men andre klassifikationer skal ogsa understgttes. Dette gennemgas naermere under informationsarkitektur-
afsnittet.




Fgrst gennemgas de mere overordnede livscyklusprocesser. Dernaest gennemgas de centrale
processer set fra hhv. borgere (typisk i rollen som patient) og sundhedsfaglige.

4.4.1  Livscyklusprocessen

Samtykker og frabedelser fglger en relativ logisk livscyklus (se Figur 37), hvor borgeren afgiver
et samtykke (evt. efter anmodning fra en sundhedsfaglig) eller en frabedelse, hvorefter det re-
gistreres. Nar viljestilkendegivelsen er registreret, er den som udgangspunkt*® aktiv og kan an-
vendes/handhzaves. En senere a&ndring fgrer viljestilkendegivelsen tilbage til afgivelses- og re-
gistreringsprocessen, hvorefter det eendrede traeder i kraft. Udlgber et samtykke kan det affgde
en anmodning om fornyet samtykke.

De enkelte dele af livscyklusprocessen gennemgas ikke her, men der kommer yderligere detaljer
herom i kapitel 5 ”Information, applikationer og infrastruktur”.

Andring af
viliestilkendegivelse — _ __________________________
ST T T T T T T T T T T T T T ST T s s s s s s s s e s e e e e (kan affade) "
: P 1
| 7 ;
A 4 e |
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Bers i a end / Hindhav o> |
---#  viljestlkendegivelse | __ | iechicendegivelse L - - o _ o
Ved behov for samtykke eller fornyet samtykke }
N o
. D
AN b
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I ; |
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har behov for > e .
at fa samtykke B R e -

Figur 37: Samtykker og frabedelser fglger en relativ logisk livscyklus.

4.4.2 Udvalgte centrale processer for borgere og sundhedsfaglige

Nar borgeren ikke har frabedt sig indhentning og videregivelse

Som ovenfor beskrevet, forsgger den danske sundhedslov at ramme en balance mellem privat-
livsbeskyttelse for borgerne og arbejdsgangsmaessige hensyn for sundhedsfaglige. Kun en lille
del af dem, der modtager sundhedsydelser i Danmark, forventes at registrere frabedelser. Det
betyder, at sundhedsfaglige i nogle sammenhaenge — men ikke i alle — kan indhente og videregive
oplysninger i elektroniske systemer uden at skulle taenke pa at indsamle samtykke til det. Tilsva-
rende vil borgeren ikke skulle afgive og administrere samtykket. Som tidligere naevnt geelder
dette i relation til at indhente og orientere sig i oplysninger som led i en aktuel behandling hhv.
at videregive oplysninger i relation til en behandling. Der skal stadig indsamles samtykker i en
reekke andre sammenhaenge, f.eks. for at fa lov til at orientere pargrende om patientens hel-
bredstilstand.

46 viljestilkendegivelser vil have et starttidspunkt som i princippet kan vaere ude i fremtiden.




Adgang uden behov for borgerens samtykke

Modtager af %
danske
sundhedsydelser

Oplysninger omhandler

Sundhedsfaglig % Sundhedsfaglig ensker 7O Kontrol af  => Adgang = Oplysninger =>
atindhente, vidregive > samtykke eller JE—. gives til R udveksles
eller dele oplysninger frabedelse oplysninger

Borger har ingen frabedelser og
fagpersonen kan i mange
sammenh&nge udveksle
oplysningerne uden samtykke

Figur 38: Sundhedsfaglige kan i mange — iszer kliniske — sammenhaenge indhente og videregive oplysninger om borgeren uden sam-
tykke.

Hensigten med dette malbillede er at bygge videre pa lovgivningens balance, sa de sarlige be-
hov i komplekse tilfeelde bliver mulige uden at besveaerligggre det for hverken borger eller sund-
hedsfaglig i de ukomplicerede situationer.

Borger har privatmarkeret sarligt folsomme oplysninger

I nogle sammenhange gnsker borgere at kunne privatmarkere alle eller dele af de oplysninger,
som parterne pa sundhedsomradet har registreret om borgeren. Dermed gar borgeren (for de
primatmarkerede oplysninger) ud af “normalscenariet”, og sundhedsfaglige ma ikke uden videre
indhente eller videregive oplysningerne. Bemaerk at privatmarkeringen omfatter bade tidligere
registrerede og kommende oplysninger om patienten, der falder ind under privatmarkeringens
afgraensninger.

Der vil vaere en raekke situationer, hvor det vil vaere praktisk at bede om et samtykke forud for
adgangen (proaktivt samtykke). Et eksempel er i forbindelse med indleeggelser, hvor en sekretaer
forud kan kontrollere om patienten har registreret frabedelser, og i givet fald kan bede om et
samtykke til, at de sundhedsprofessionelle, der vil blive involveret i det konkrete behandlings-
forlgb, i ngdvendigt omfang ma indhente privatmarkerede oplysninger for at opna bedst mulig
kvalitet i behandlingen. Her vil deltagere i behandlingsteamet ikke efterfglgende skulle forholde
sig til samtykket, idet samtykket allerede er registreret, og giver dem adgang til de privatmarke-
rede oplysninger i dette behandlingsforlgb. Det er vigtigt at bemaerke, at oplysningerne ikke
andrer beskyttelsesstatus, nar borgeren selektivt giver adgang til dem via samtykke. Oplysnin-
gerne er stadig private, og skal veere underkastet saerlig beskyttelse.
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Figur 39: Proaktiv indsamling af samtykke. For den sundhedsfaglige er forlgbet som i normalscenariet (se Figur 38).

Hvis borgeren traekker sit samtykke tilbage, opretter en privatmarkering efter behandlingen er
pabegyndt, eller hvis der ikke proaktivt blev indsamlet et samtykke, vil de sundhedsprofessio-
nelle ikke have hjemmel til at indhente eller videregive oplysningerne, og vil typisk reaktivt skulle
anmode om et samtykke for at kunne behandle de privatmarkerede oplysninger. Tilsvarende
hvis samtykket udlgber.
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Figur 40: | nogle tilfelde ma den sundhedsfaglige reaktivt indhente et samtykke, for at kunne indhente eller videregive oplysnin-

ger.

Borger har spzerret for en bestemt sundhedsfagligs adgang til oplysninger

I nogle tilfeelde gnsker borgere at spaerre for enkeltpersoners adgang til sine oplysninger. F.eks.
sker det, at borgere mister tilliden til bestemte fagpersoner, som de ikke leengere gnsker skal
have adgang til borgerens oplysninger. Processerne minder meget om ovenstaende.




Sparring
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Figur 41: Speaerring for enkeltpersons adgang til oplysninger.

Veaerdispring

Endeligt er der alle de situationer, hvor en sundhedsperson stgder pa frabedelser (privatmarke-
ringer eller spaerringer), og hvor det ikke er muligt at anmode om et samtykke, f.eks. fordi pati-
enten er bevidstlgs eller ikke gnsker at afgive samtykket, og hvor sundhedspersonen kan laegge
helt saerlige hensyn til grund for at gd imod borgerens gnske. Her vil sundhedspersonen kunne
gore brug af veerdispringsreglen og tiltvinge sig adgang til oplysningerne. Her ser processerne
saledes ud:
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Figur 42: Sundhedsperson kan i szerlige situationer anvende veaerdispring som hjemmel til adgang til oplysninger hos en borger, der
har registreret en frabedelse.

4.5

Forretningsregler

| dette afsnit listes de forretningsregler, der er identificeret i forbindelse med tilblivelsen af dette
malbillede. De bgr kontrolleres og afprgves, og revideres i overensstemmelse hermed, i forbin-
delse med det kommende arkitektur- og implementeringsarbejde — se ogsa bilag 1

#
Regel 1

‘ Forretningsregel
Brug mindst indgribende hjemmel

Beskrivelse

Hvis der er hjemmel til databehandling i
lovgivning bgr denne bruges i stedet for at
indsamle et samtykke. Hvis det er muligt at
indsamle et samtykke, sa ggr det frem for
at anvende vardispringsreglen.

Regel 2

Ret til tilbagetraekning

Alle viljestilkendegivelser kan pa et vilkar-
ligt tidspunkt treekkes tilbage af borgeren.

Regel 3

Samtykker er maksimalt gyldige i 1
ar

Samtykker er gyldige i maksimalt 1 ar. Bor-
geren kan vaelge at reducere gyldighedspe-
rioden til mindre end 1 ar, men kan ikke
@ge den til over 1 ar. Efter et ar bortfalder
samtykket automatisk. Sundhedsfaglige,
der har behov for fornyet samtykke, ma




indsamle et nyt hos borgeren eller partsre-
prasentanter.

Regel 4

Frabedelser udlgber ikke.

En frabedelse har ikke en slutdato, og er sa-
ledes gyldig indtil borgeren selv traekker
den tilbage.

Regel 5

En sundhedsfaglig kan nedlzegge et
samtykke, de har faet af borgeren.

En sundhedsfaglig kan nedlaegge et sam-
tykke, hvis det ikke laengere skal bruges.
Nedlzegges det ikke traeder Regel 3 i kraft
efter maksimalt 1 ar.

Regel 6

Sundhedsfaglige og patientvejle-
dere ma hjaelpe borgeren

En sundhedsfaglig kan registrere, 2endre og
slette viljestilkendegivelser pd vegne af
borgeren. Se dog Regel 7.

Regel 7

Begraensninger for speaerrede per-
soner og deres tekniske assisten-
ter.

Har borgeren spzerret for en bestemt per-
son, kan denne person eller dennes tekni-
ske assistenter ikke registrere eller andre
viljestilkendegivelser pa vegne af borge-
ren.

Regel 8

Speerringer geelder for enkeltper-
soner, deres delegerede og deres
tekniske assistenter.

Speerring geelder en enkeltperson og
spaerrer for dennes adgang til alle oplys-
ninger om borgeren, ogsa nar den spaer-
rede anvender teknisk assistance.

Hvis en speerring omfatter en person, der
har uddelegeret sundhedsfaglig virksom-
hed, vil spaerringen ogsa gaelde for de de-
legerede. Det hanger sammen med, at
den uddelegerende sundhedsperson har
en opfglgningspligt, som kan veere sveer at
varetage, hvis vedkommende ikke kan fa
adgang til de samme oplysninger som de
delegerede.

Regel 9

Privatmarkeringer geelder alle

sundhedsfaglige.

Privatmarkeringer galder alle sundheds-
faglige og kan omfatte alle eller udvalgte
oplysninger om patienten.

Regel 10

Samtykker og privatmarkeringer
geelder ogsa fremtidige oplysnin-
ger.

Hvis en borger registrerer en privatmarke-
ring eller et samtykke, hvor genstandsfel-
tet udpeger oplysninger, der opfylder visse
karakteristika, geelder samtykket hhv. pri-
vatmarkeringen bade eksisterende og
fremtidige oplysninger, der opfylder disse
karakteristika.
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Regel 11

Privatmarkering og spaerring geel-
der bade for indhentning og vide-
regivelse.

Hvis en borger har privatmarkeret eller
spaerret gaelder frabedelsen bade for ind-
hentning og videregivelse af oplysninger.

Regel 12

Et samtykke kan give adgang til op-
lysninger, der er privatmarkerede.

Et samtykke kan selektivt give adgang til
privatmarkerede oplysninger for en naer-
mere bestemt personkreds i en nseermere
bestemt periode.

Regel 13

Samtykke til dynamiske grupperin-
ger, kan ikke give adgang for en
person, der er speaerret for.

Hvis borgeren har givet et samtykke til en
dynamisk gruppering (se afsnit 4.3.4 'Per-
sonkredsobjektet’) og der i denne gruppe
er en person, der er speaerret for, geelder
samtykket ikke for denne person, dennes
teknisk assistenter eller delegerede.

Regel 14

De sundhedsfaglige skal have at
vide, hvis der er frasorterede oplys-
ninger

Hvis en frabedelse i en konkret situation
har frasorteret oplysninger i opslag i hel-
bredsoplysninger eller sggninger, skal den
sundhedsfaglige orienteres om, at der er
frasorteret oplysninger.

Regel 15

Borgeren skal orienteres aktivt ved
registrering af viljestilkendegivel-
ser

En borger skal aktivt orienteres gennem en
officiel kanal (f.eks. gennem digital post),
nar en viljestilkendegivelse registreres,
a&ndres eller slettes. Hvis handlingen er fo-
retaget pa vegne af borgeren, f.eks. af en
fuldmaegtig, en sundhedsfaglig eller en pa-
tientvejleder, skal dette tydeligt fremga
med mulighed for at kontakte vedkom-
mende eller dennes arbejdsplads.
Bemaerk: Logs (f.eks. "MinLog”) er i denne
sammenhang ikke en officiel kanal. Det er
afggrende, at borgeren aktivt orienteres
om handlingen.

Regel 16

Borgeren skal orienteres aktivt ved
anvendelse af vaerdispringsreglen

En borger skal aktivt orienteres gennem en
officiel kanal (f.eks. gennem digital post),
hvis en sundhedsperson har gjort brug af
veerdispringsreglen ift. borgeren. Det skal
tydeligt fremga, hvem der har foretaget
veerdispringet, i hvilken sammenhang og
arsag. Endvidere skal orienteringen give
mulighed for at borgeren kan kontakte
vedkommende eller dennes arbejdsplads.




Bemaerk: Logs (f.eks. "MinLog”) er heller
ikke i denne sammenhang en officiel ka-
nal. Det er afggrende, at borgeren aktivt
orienteres om vaerdispringet.

Regel 17

Gyldighedsregler for ‘gyldig fra’

En viljestilkendegivelse kan ikke traede i
kraft fgr tilkendegivelsestidspunktet, men
kan traede i kraft senere end tilkendegivel-
sestidspunktet. ‘Gyldig fra’ kan dog ikke
seettes senere end 'Gyldig til’ (se Regel 18)

Regel 18

Gyldighedsregler for ‘gyldig til’

'Gyldig til’ kan ikke vaere fgr'Gyldig fra’. For
samtykker regnes gyldighedsperioden al-
tid fra tilkendegivelsestidspunktet (regi-
streringstidspunktet) og ikke fra ’‘Gyldig
fra’. Et samtykke udlgber derfor senest et
ar efter registreringstidspunktet (se Regel
3). Frabedelser har altid en (tom) 'Gyldig til’
hvilket skal fortolkes som, at frabedelser
aldrig udlgber (se Regel 4).

Regel 19

Revalidering af alle viljestilkendegi-
velser, nar en ung fylder 15 ar.

Nar et barn krydser greensen til at blive
ung, skal den unge forholde sig til alle de
viljestilkendegivelser, som andre har regi-
streret for vedkommende, mens de var
barn. Den unge skal have stgtte til denne
opgave. Alle ikke-revaliderede samtykker
(og fuldmagter) bgr falde bort. Alle ikke-re-
validerede frabedelser, bgr fastholdes,
men den unge skal orienteres herom.




5. Information, applikationer og infrastruktur

| dette kapitel saettes rammerne for, hvorledes samtykke- og frabedelseslgsninger skal forholde
sig til de informationer, som udg@r samtykker og frabedelser. Et centralt element er her, at dette
malbillede laegger sig teet op ad den informationsmodel og informationsarkitektur, som det fael-
lesoffentlige samtykkeinitiativ udarbejder, i en forventning om, at dette bringes til at kunne om-
fatte sundhedsomradets samtykker og frabedelser i forbindelse med databehandling. Endvidere
saettes rammerne for, hvorledes Igsningerne applikationsmaessigt kan spille sammen, sa der kan
etableres en sammenhangende infrastruktur, der bedst understgtter malbilledets vision. Det
skal i den sammenhang bemaerkes, at applikationsarkitekturen i nservaerende malbillede er
overordnet og ikke er taenkt som den endelige detaljerede applikationsarkitektur, men i stedet
som inspirerende fundament til det videre arbejde, hvor den endelige arkitektur skal fastleegges.

5.1 Informationsarkitektur

Nedenfor uddybes de vaesentligste informationstekniske rammer, der fglger af de strategiske,
juridiske og forretningsmaessige krav og gnsker.

5.1.1  Separering af viljestilkendegivelser og de oplysninger, de om-
handler.

Samtykke og frabedelsesoplysninger skal registreres og opbevares adskilt fra borgerens kon-
krete helbredsoplysninger. Det fglger af Regel 10 i afsnit 4.5, hvor det fastleegges, at de generelle
samtykker og privatmarkeringer, som udpeger egenskaber ved oplysninger, som skal veere om-
fattet af samtykket hhv. privatmarkeringen, ogsa skal geelde for fremtidige registreringer. Disse
viljestilkendegivelser skal betragtes som en slags “filter”, og kan derfor ikke registreres som in-
formationer pa de konkrete personoplysninger.

Eksempelvis vil en lgsning, hvor alle borgerens nuvaerende helbredsoplysninger gennemlgbes
og i relevant omfang markeres som ”"private”, nar en borger afgiver en privatmarkering, ikke
opfylde ovennaevnte regel. Hvis en sundhedsfaglig registrerer nye helbredsoplysninger efter
tidspunktet for gennemlgbet, der opfylder privatmarkeringens karakteristika, vil disse ikke blive
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Figur 43: Samtykker og frabedelser skal registreres og opbevares adskilt fra de personoplysninger, de omhandler. Lgsningen til ven-
stre, hvor alle kendte oplysninger privatmarkeres pa tidspunktet for borgerens viljestilkendegivelse, er ikke tilstraekkelig, da den ikke
omfatter oplysninger der produceres efter tilkendegivelsestidspunktet.

Endvidere, jf. forretningsprocesserne i afsnit 4.4, er det vigtigt at bemaerke, at registrering og
handhaevelse af viljestilkendegivelse indgar i flere forskellige processer pa tvaers af forskellige
aktgrer pd sundhedsomradet. For at kunne etablere en fungerende sammenhangende infra-
struktur vil det derfor vaere fordelagtigt, ja naermest en forudsatning, at der er en Igs kobling
mellem registreringen og handhavelsen af samtykker og frabedelser, og dermed at samtykke-
og frabedelsesoplysningerne opbevares adskilt fra de helbredsoplysninger, som de omhandler.

5.1.2  Symmetrien kan bruges i informationsmodellen

Som det tidligere blev bemaerket, er der symmetri i forretningsobjekterne for samtykker og fra-
bedelser. De bestar begge af en indkredsning af oplysninger (genstandsfelt), indkredsning af
handlinger og indkredsning af personer (personkreds). Dette forhold kan anvendes i informati-
onsmodelleringen, hvilket ogsa er observeret i den faellesoffentlige informationsmodel.

Dette malbillede gar ikke dybere ind i informationsmodelleringen for samtykker og frabedelser,
men overlader dette til det efterfglgende arbejde, hvor det skal sikres, at der er kongruens mel-
lem den model, der skabes pa sundhedsomradet og den model der skabes faxllesoffentligt, sa
data sgmlgst kan udveksles mellem de to omrader — se ogsa bilag 1.

Informationsobjekterne for samtykke og frabedelser vil alle skulle indeholde en reekke datafelter
(attributter), der udpeger handling, personkreds og genstandsfelt, foruden diverse statusfelter
vedrgrende oprettelse og gyldighed mv. De konkrete attributter skal udarbejdes i et samarbejde
med det fellesoffentlige samtykkeinitiativ efter godkendelse af naerveerende malbillede.




5.1.3 Identitet ogid’er

Der er flere forretningsobjekter i dette malbillede, som har identitet. Det gaelder f.eks. borgeren,
der afgiver en viljestilkendegivelse, selve viljestilkendegivelsen, de sundhedsfaglige eller den or-
ganisation, som en sundhedsprofessionel er tilknyttet.

Set fra et informationsperspektiv udpeges en identitet med et id. Viljestilkendegivelsesobjekter
har simple ikke-klassificerede id’er. Disse skal fglge UUID*® standarden®, hvor et id for alle prak-
tiske formal er unikt pa tvaers af alle Igsninger i hele verden. Et sadant id kan se sdledes ud:
'd0e15fb8-6¢c7b-422a-b539-8d975d535d64’.

Andre objekter har id’er fra klassifikationer. Det geelder f.eks. CPR-numre og SOR id’er. Nar en
identitet udpeges gennem klassificerede id’er, er det vigtigt, at objektet angiver hvilken klassifi-
kation og hvilken version af klassifikationen, id’et kommer fra. Et eksempel er OID* repraesen-
tationen for et CPR nummer, som ser saledes ud:

"identifier": [

{
"system": "urn:0id:1.2.208.176.1.2",<& her udpeges CPR klassifikationen
"value": "1009331049"

Borgere, EU-borgere og sundhedsfaglige skal ligesom for andre Igsninger pa sundhedsomradet
kunne anvende deres digitale identitet i de kommende digitale Igsninger til registrering og hand-
haevelse af samtykker og frabedelser. Borgere i Danmark skal kunne anvende NemID/MitID, EU-
borgere skal kunne anvende hjemlandets digitale identitetslgsning (EIDAS) og sundhedsfaglige
skal kunne anvende hhv. sin private digitale identitet (nar den autoriserede sundhedsperson
optraeder som sundhedsperson i privatsfeeren) eller en lokal digital identitet, nar den sundheds-
faglige er tilknyttet en sundhedsproducerende enhed (sundhedsprofessionel med bruger-id og
brugerstyring hos en sundhedsfaglig organisation).

| det omfang en aktgr (borger, EU-borger eller sundhedsfaglig) anvender sin digitale identitet,
skal det vaere muligt at “mappe” den digitale identifikation, der jo kan vaere en lokalt brugernavn
hos behandlingsstedet eller et pseudonym udstedt af en central loginservicen, til en identitet,
der kan anvendes til handhaevelse af spaerring eller kontrol af et samtykke. Detaljerne i dette
skal udfoldes i det kommende arkitektur- og implementeringsarbejde — se ogsa bilag 1.

48 Universelt Unik Identifier: Se https://en.wikipedia.org/wiki/Universally_unique_identifier

4 https://www.ietf.org/rfc/rfc4122.txt

0 OID star for Object Identifier. Se mere her: https://en.wikipedia.org/wiki/Object_identifier og her: http://oid-
info.com/get/1.2.208.176.1.2



https://www.ietf.org/rfc/rfc4122.txt
https://en.wikipedia.org/wiki/Object_identifier

5.1.4 Versionering og historik af viljestilkendegivelser

Viljestilkendegivelser kan andre tilstand, f.eks. nar en borger a&ndrer genstandsfeltet i en pri-
vatmarkering eller et samtykke. Ved aendring glder det, at objektet skal bevare sit id, men skal
have opdateret sit versionsnummer og sit eendringstidspunkt. Det tidligere objekt ma ikke slet-
tes fysisk, men skal inaktiveres (aktiv="false’), hvilket i praksis er en logisk sletning, men hvor det
stadig er muligt at finde historiske veerdier i registrene, f.eks. i forbindelse med opfglgningssager
eller lignende.

Andring
Viljestilkendegivelse v1 Viljestilkendegivelse v1 Viljestilkendegivelse v2
/7id: A1B2C3 /id: A1B2C3 ™\ /id: A1B2C3
Version: 1 Version: 1 Version: 2
"data X” "data X” "data Y”
Registreret: 26.10.2021 20:01 Registreret: 26.10.2021 20:01 Registreret: 27.11.2021 18:57
Zndret: - Andret: 27.11.2021 18:57 Zndret: -
\ Aktiv: true J \_Aktiv: false / \_Aktiv: true 7/-

Figur 44: Ved andringer skabes et nyt objekt med samme id, men med nyt versionsnummer mv. Det oprindelige objekt ma ikke
slettes fra registret.

Reglerne for versionering og tilstandsaendringer af viljestilkendegivelser pa sundhedsomradet
skal afstemmes med de tilsvarende regler i det igangvaerende faellesoffentlige samtykkearbejde
—se ogsa bilag 1.

Hvis en it-service har viljestilkendegivelser som parameter — f.eks. for at kunne angive, at der er
hjemmel til at bruge servicen — skal bade id og version pa viljestilkendegivelsesobjektet indga i
parametrene. Hvis versionsnummeret ikke medsendes, er default den nyeste viljestilkendegi-
velse med det pageldende id.

5.1.5 Seerligt vedrerende genstandsfeltobjekter

Som beskrevet i afsnit 4.3.3 er "alt”-genstandsfeltet det eneste obligatoriske genstandsfelt i
denne version af malbilledet

" Alt”-genstandsfeltet er informationsmaessigt meget simpel, idet det blot er en angivelse af, at
genstandsfeltet er af typen ”altomfattende”.
5.1.6  Seerligt vedrerende personkredsobjekter

Som beskrevet i afsnit 4.3.4, er der i dette malbillede tre obligatoriske personkredstyper, som
parterne skal understgtte i de kommende Igsninger:




- Enkeltpersoner. Udpeges med person-id’er, f.eks. CPR, Autorisations-ID eller lokale bru-
ger-id’er. Som beskrevet oven for ift. id’er, er det afggrende, at klassifikationen og evt.
versionen af klassifikationen fremgar af id’erne.

- Organisationer. Udpeges med SOR id’er.

- "Alle”. Som med ”Alt”-genstandsfeltet er denne informationsmaessig simpel, idet angi-
velse af typen afggr, at der er tale om en viljestilkendegivelse, der gelder alle.

5.1.7 Seerligt vedrerende handlinger

Det vil veere oplagt, at de forskellige handlingstyper bliver profileret og klassificeret i det efter-
felgende arbejde — se ogsa bilag 1. Opmarksomheden henledes dog pa, at borgeren i visse til-
faelde har ret til at afgive et samtykke, der kun geelder helt specielle handlinger, og der vil sdledes
veere behov for ogsa at kunne angive handlinger i fritekst. Sddanne viljestilkendegivelser, vil
sjeeldent kunne handhaves teknisk.

5.2  Applikationsarkitektur

| dette afsnit gennemgas de overordnede rammer for applikationer, der skal understgtte en
faelles, ensartet og tveergdende samtykke- og frabedelseshandtering.

5.2.1  Anvendelse af eksisterende komponenter

Parterne pa sundhedsomradet har gennem arene udarbejdet en raekke feelles Igsninger, f.eks.:
sundhedsomradets nationale adviseringsservice, der ggr det muligt at notificere parterne,
nar en borger har registreret eller aendret en viljestilkendegivelse,
sundhedsomradets "MinLog” service, som ggr det muligt at logge forskellige haendelser i
en borgervendt log (der kan inspiceres af borgeren pa Sundhed.dk),
og sundhedsomradets nationale samtykkeservice, der allerede i dag anvendes til visse vil-
jestilkendegivelser pa sundhedsomradet.

Denne type komponenter, skal i videst muligt omfang genanvendes i de kommende Igsninger
for samtykke og frabedelser.

Ogsa feellesoffentligt findes der stgttekomponenter, som bgr anvendes. F.eks. de fallesoffent-
lige signeringsmuligheder (digital signering), fuldmagtlgsningen og de kommende fallesoffent-
lige samtykke- og frabedelseslgsninger.

| nedenstaende figur illustreres en raekke komponenter, som findes i og uden for sundhedsdo-
maenet. Lgsningerne pa sundhedsomradet bgr skabes i et samarbejde mellem disse mange
komponenter.
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Figur 45: De kommende lgsninger skal i videst mulig omfang ggre brug af de mange stgtte- og hjeelpekomponenter, der findes i
sundhedsdomaenet og i det feellesoffentlige domaene.

Ovenstaende overordnede applikationsarkitektur og samspillet mellem de sundhedsdomaene-
nationale komponenter og de feellesoffentlige komponenter skal udfoldes naermere i det kom-
mende arkitektur- og implementeringsarbejde — se ogsa bilag 1.

| de efterfglgende afsnit illustreres, hvorledes de forskellige hjelpekomponenter kan under-
stptte konkrete forretningsprocesser.




5.2.2 Komponenteri”Anmodning om samtykke”
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Figur 46: Komponenter der kan understgtte anmodning om samtykke.

I nogle sammenhaenge vil behandlingssteder anmode om et samtykke forud for en kontakt med
patienten. Det handler typisk om et skema med et eller flere samtykker og frabedelser, som
borgeren bedes forholde sig til og medbringe ved ankomst til behandlingsstedet. Her vil der
vaere behov for at have et katalog med samtykkeskabeloner, som en sekreter eller lignende kan
udveelge et passende skema fra. Det forventes, at den faellesoffentlige samtykkelgsning indehol-
der denne funktionalitet.

Nar konkrete samtykkedokumenter, vejledninger og informeret grundlag skal vises for borge-
ren, ggres dette i borgervendte administrationsapplikationer.




5.2.3 Komponenteri“Afgivelse af viljestilkendegivelse”
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Figur 47: Komponenter der understgtter forretningsprocessen "Afgivelse af viljestilkendegivelse".

Nar borgeren foretager en viljestilkendegivelse pd sundhedsomradet, vil det ske i en borger-
vendt administrationsapplikation i et samarbejde mellem de fzllesoffentlige Igsninger og de
services, der stilles til radighed pa sundhedsomradet. Den nuveerende nationale samtykkeser-
vice pa sundhedsomradet vil skulle tilpasses, og skal anvendes til de samtykker og frabedelser,
der anvender sundhedsomradets saerlige klassifikationer. Det forventes isaer at ggre sig geel-
dende for privatmarkeringer, hvor personoplysninger indkredses i genstandsfelter, samtykker
til indhentning eller videregivelse af specielt udpegede personoplysninger, og spaerringer, hvor
sundhedsfaglige udpeges med id’er, der kun giver mening i sundhedsdomaenet.

5.2.4 Komponenter der understetter “Registrer viljestilkendegivelse”
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Figur 48: Komponenter der understgtter delprocesserne i "Registrer viljestilkendegivelse".

| selve registreringsprocessen er der en raekke forretningsprocesser, der kan understgttes af ek-
sisterende eller kommende applikationskomponenter. Det drejer sig om:




5.2.5

Su

De fallesoffentlige signeringsmuligheder kan anvendes, i de tilfaelde, hvor borgerens
viljestilkendegivelse skal vaere uafviselig.

Nar en viljestilkendegivelse registreres, kan den nationale samtykke- og frabedelsesser-
vice pa sundhedsomradet anvendes. Hvis en part i stedet foretager lokal registrering af
samtykker og frabedelser, skal alle forretningsregler og forretningsservices overholdes,
herunder kravene til orientering af borgerne gennem Digital Post og MinlLog, advisering
af gvrige parter gennem den Nationale Adviseringsservice etc. Samtidig, er det afgg-
rende, at alle lokale registreringer integreres med den nationale samtykke- og frabedel-
sesservice, sa den nationale service pa ethvert tidspunkt autoritativt kan anvendes til
kontroller og overbliksskabelse. Det samme geelder, hvis der registreres samtykker eller
frabedelser i den faellesoffentlige Igsning. Disse aspekter skal udfoldes detaljeret i det
kommende arkitektur- og implementeringsarbejde — se ogsa bilag 1.

Nar sundhedsvasenets parter skal notificeres om en ny eller sendret viljestilkendegi-
velse, sker det gennem den nationale adviseringsservice.

Nar borgeren skal orienteres, sker det gennem Digital Post og MinLog. Opmarksomhe-
den henledes i den sammenhang til Regel 15, hvor det skal indskaerpes, at borgeren i
visse sammenhange skal orienteres aktivt. Her vil det ikke vaere tilstraekkeligt at logge
en handelse i MinlLog.

Komponenter der understatter processen “Anvend eller handhaev
viljestilkendegivelse”
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: Komponenter der understgtter anvendelse og handhaevelse af viljestilkendegivelser.




Nar en viljestilkendegivelse skal anvendes eller handhaeves af sundhedsvaesenets fagsystemer,
kan den nationale samtykke og frabedelsesservice anvendes — enten aktivt i et online opslag,
eller pa andre mader, som skal specificeres naarmere efter tilblivelsen af dette malbillede (se
ogsa bilag 1). Det er vigtigt, at den nationale service bliver den autoritative service for samtykker
og frabedelser pa sundhedsomradet. Det betyder dog ikke ngdvendigvis, at servicen ogsa skal
vaere et centralt register, men parterne skal i denne service autoritativt kunne fa kontrolleret,
om der er hjemmel til databehandling af udvalgte oplysninger for en borger i relevante situati-
oner.

Nar personoplysninger er blevet behandlet, skal MinLog komponenten anvendes som borger-
vendt logning.

Hvis en sundhedsperson har gjort brug af vaerdispringsreglen, skal borgeren bade orienteres
gennem Digital Post og haendelsen skal logges i MinLog. Der henvises til Regel 16.

5.2.6 Komponenter der understetter “Nedlaeg viljestilkendegivelse”
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Figur 50: Komponenter der understgtter “Nedlzeg viljestilkendegivelse”.

- Teknisk registrering af nedlaeggelsen skal enten ske direkte i eller ved at orientere den
nationale samtykke- og frabedelsesservice. Som ovenfor er dette ngdvendigt for at den
kan vaere en autoritativ service.

- Notificering af relevante parter skal ske gennem den nationale adviseringsservice.

- Borgervendt logning/orientering sker gennem MinLog og/eller Digital Post. Igen henvi-
ses der til Regel 15, hvor en borger skal orienteres aktivt ved registrering eller zendring
(herunder sletning) af en viljestilkendegivelse.




6. Sikkerhed

Dette malbillede drejer sig om borgernes viljestilkendegivelser angaende adgang til deres fgl-
somme personoplysninger inden for sundhedsdomanet, og disse samtykker og frabedelser kan,
alt efter hvordan de er udformet, i sig selv ogsa veere fglsomme oplysninger. Hvis en borger
f.eks. registrerer en privatmarkering af oplysningerne fra et stofmisbrugsforlgb, vil privatmarke-
ringen indeholde referencer til stofmisbrugsforlgbet, og dermed er privatmarkeringen i sig selv
en meget fglsom oplysning. Informationssikkerhed er derfor vigtigt i forhold til dette malbilledes
emne. Vigtigheden af sikkerhed er ogsa afspejlet bade i visionen via nggleordet “sikker” og i
kvaliteterne, hvor sikkerhed er en fgrste prioritets kvalitet.

Den generelle diskussion af sikkerhed tager udgangspunkt i referencearkitekturen for informa-
tionssikkerhed p& sundhedsomradet®!. Heri opereres med fglgende fem dimensioner ved sik-

kerhed:

Dimension

Uddybning

Autenticitet

Egenskab, der beskriver, om noget er, hvad det giver sig ud for at veere
(om det er autentisk/eegte). Gennem autenticitetssikring/autentifikation
sikres, at en ressource eller person er den pastaede.

Tilgaengelighed

Egenskab ved service der sikrer, at servicen er til radighed for en bruger i
henhold til fastlagte rammer.

Integritet

Egenskab ved et informationsaktiv, der sikrer dettes ngjagtighed og fuld-
steendighed. Integritet sikrer f.eks. kommunikation, saledes at en service-
udbyder og en serviceaftager er garanteret, at beskederne ikke sndres
mellem afsender og modtager uden at én af parterne opdager det.

Uafviselighed

Egenskab ved information der ggr det muligt at bevise, at en given bruger
har udfgrt en given handling pa et givet tidspunkt.

Fortrolighed

Egenskab ved informationssystem der medfgrer, at kun bestemte brugere
har adgang til bestemte data eller bestemt information.

Sikkerhedsdiskussionen geelder:
Registrering af viljestilkendegivelser
Opbevaring af viljestilkendegivelser
Anvendelse af viljestilkendegivelser

hvor opbevaringen er statisk af natur.

Autenticitet

51 Referencearkitektur for informationssikkerhed. https://sundhedsdatastyrelsen.dk/-/media/sds/filer/rammer-og-retningslin-
jer/referenceaktitektur-og-it-standarder/referencearkitektur/referencearkitektur-informationssikkerhed.pdf?la=da



https://sundhedsdatastyrelsen.dk/-/media/sds/filer/rammer-og-retningslinjer/referenceaktitektur-og-it-standarder/referencearkitektur/referencearkitektur-informationssikkerhed.pdf?la=da
https://sundhedsdatastyrelsen.dk/-/media/sds/filer/rammer-og-retningslinjer/referenceaktitektur-og-it-standarder/referencearkitektur/referencearkitektur-informationssikkerhed.pdf?la=da

| forhold til de services, der skal anvendes til henholdsvis registrering og anvendelse af viljestil-
kendegivelser, skal autenticiteten af anvenderne af servicen sikres via best practise anvendelse
af digitale identiteter, da disse netop bedst muligt sikrer, at anvenderne er, hvem de pastar.

| forhold til opbevaringen af viljestilkendegivelser, sa er det kun supportmedarbejdere, der (i
sjeeldne tilfaelde) kan fa brug for adgang, og i disse tilfaelde skal de ogsa vaere passende autenti-
ficeret. Der kan i nogle tilfeelde vaere hgjere krav til autentifikation af disse medarbejdere, da de
som udgangspunkt har adgang til flere oplysninger.

Tilgeengelighed

| forhold til at sikre almindelig it-drift imod for eksempel hardware nedbrud eller for stort load
skal standard driftsmekanismer som fail-over teknikker og load-balancering anvendes. | forhold
til sikring imod ondsindede cyber-angreb, skal der jf. strategien for cyber- og informationssik-
kerhed i sundhedssektoren®? afholdes regelmaessige sikkerhedsaudits for at forudse disse, og
der skal etableres passende hgj beskyttelse af de centrale komponenter for at forebygge angreb
mod dem. Endvidere skal der vaere effektiv overvagning, sa cyber-angreb opdages hurtigt, og
der skal vaere klare velafprgvede processer og procedurer for en hurtig reetablering af driften
for at handtere angreb.

Integritet
Integritet sikres via de low-level protokoller som henholdsvis opbevaringen af viljestilkendegi-
velser og services til registrering og anvendelse af viljestilkendegivelser implementeres med.

Safremt en given organisation (eller part) gnsker at opretholde sin egen lokale kopi af viljestil-
kendegivelser for de borgere, som er relevante for dem, skal det sikres at kopien holdes korrekt
opdateret i forhold til den centrale autoritative service. Borgerens forventning om, at registre-
ring af viljestilkendegivelser skal sla igennem overalt umiddelbart efter registrering, stiller store
krav til den lokale handtering af lokale kopier. En vigtig brik i den sammenhaeng er den nationale
adviseringsservice, der kan advisere om andringer i en borgers viljestilkendegivelser. Nar der
modtages en notifikation om, at en borgers viljestilkendegivelser er &ndret, skal den lokale kopi
gjeblikkelig opdateres, sa der atter kommer overensstemmelse mellem kopien og den centrale
autoritative service. Praecist hvordan det detaljerede samspil mellem de lokale systemer og de
nationale services skal vaere i dette tilfaelde skal udfoldes neermere i det efterfglgende videre
arkitektur- og implementeringsarbejde — se ogsa bilag 1.

Den nuveerende version af den nationale samtykke- og frabedelsesservice er tilgaengelig pa den
Nationale Service Platform (NSP). NSP er en distribueret platform, hvor f.eks. hver region har sin
egen instans, som de kan anvende lokalt. Integriteten af data mellem de forskellige NSP instan-
ser sikres (igen) via de low-level protokoller, som NSP anvender.

52 ] Strategi for cyber- og informationssikkerhed i sundhedssektoren https://www.sum.dk/Aktuelt/Nyheder/Digitalise-
ring/2019/Januar/~/media/Filer%20-%20dokumenter/2019/Cyberstrategi/SUM-Cyber-og-Informationssikkerhed_WEB_opsl.pdf



https://www.sum.dk/Aktuelt/Nyheder/Digitalisering/2019/Januar/~/media/Filer%20-%20dokumenter/2019/Cyberstrategi/SUM-Cyber-og-Informationssikkerhed_WEB_opsl.pdf
https://www.sum.dk/Aktuelt/Nyheder/Digitalisering/2019/Januar/~/media/Filer%20-%20dokumenter/2019/Cyberstrategi/SUM-Cyber-og-Informationssikkerhed_WEB_opsl.pdf

Uafviselighed

Uafviselighed sikres typisk via systembeviser®® eller digital signering. Systembeviser kan etable-
res via standardiserede og sikrede audit-logs, sa det altid kommer til at fremga hvem, der har
foretaget sig hvad, hvornar. Endvidere kan digital signatur for de viljestilkendegivelser, der er
underskrevet med en sadan sikre uafviselighed af den pagaldende viljestilkendegivelse.

Fortrolighed

| forhold til de services, der skal anvendes til henholdsvis registrering og anvendelse af viljestil-
kendegivelser, skal fortrolighed sikres via brugerstyring. Aktiv anvendelse af den identifikation
af brugeren af servicen (det vaere sig borger eller sundhedsfaglig), der fglger med kaldet til ser-
vicen, kan anvendes til at sikre, at kun relevante personer far adgang til relevante services eller
relevante oplysninger.

| forhold til opbevaringen af viljestilkendegivelser, sa skal de supportmedarbejdere der har ad-
gang, vaere underlagt en fortrolighedsaftale og kun have adgang i det omfang, det er ngdvendigt
for at udfgre deres supportarbejde.

Fortrolighed sikres i den tekniske kommunikation og opbevaring gennem standard krypterings-
protokoller.

Afslutningsvis for sikkerhedsdiskussionen skal det naevnes, at nar samarbejdet og udvekslingen
af viljestilkendegivelser mellem de faellesoffentlige Igsninger og de nationale services pa sund-
hedsomradet, jf. Figur 45, foldes ud i det kommende arkitektur- og implementeringsarbejde, sa
skal sikkerhedsaspekter i forbindelse hermed ogsa udfoldes — se ogsa bilag 1.

53 Laes mere om systembeviser med videre her: https://digst.dk/media/13736/juridiske_aspekter.pdf




7. Governance

Princippet Governance (PF1) i afsnit 2.6 beskriver at handteringen af viljestilkendegivelse pa
sundhedsomradet skal baseres pa en faelles national governance for at sikre helhedssynet og
sprge for at ukoordinerede Igsninger udenom den felles Igsning undgas. Endvidere beskriver
princippet Frihedsgrader (PF4) at handteringen af viljestilkendegivelse pa sundhedsomradet skal
give de enkelte parter tilpas frihed til at kunne tilgodese lokale hensyn (f.eks. interne retnings-
linjer og processer), som den fzlles Igsning for handtering af viljestilkendegivelse pa sundheds-
omradet ikke ma laegge ungdige hindringer i vejen for. Der er saledes behov for en ansvarsfor-
deling, hvor ansvaret for forskellige dele af styringen ligger pa forskellige niveauer, og det er
vigtigt, at hvert enkelt niveau har ansvar for netop det, der logisk hgrer hjemme pa det pageel-
dende niveau.

7.2 Niveauver

Fglgende fire niveauer til styringsmaessige ansvarsomrader i forhold til handtering af samtykke
og frabedelse i forbindelse med databehandling er identificeret:
Lokalt/forretning (f.eks. regionalt eller kommunalt)
Sektorsamarbejde (f.eks. faellesregionalt eller mellem kommuner og regioner)
Sundhedsdomaenenationalt (det feelles, der skal gaelde alle pa sundhedsomradet)
Faellesoffentligt (det faellesoffentlige til styring pa tvaers af domaener, f.eks. pa tveers af
sundhedsdomaenet og socialdomaenet)
Disse niveauer vil blive benyttet i resten af dette kapitel.

7.2 Fora

Der er flere forskellige fora i forhold til governance:

Forum Beskrivelse

Forretningsstyregruppe | Forretningsstyregruppen pa et givet niveau er det gverste beslut-
ningsorgan pa niveauet i forhold til funktionalitet, anvendelse, og
gkonomi. Det ejer strategien for niveauet, og udggr derfor ogsa
strategiforum.

En forretningsstyregruppe bgr som minimum eksistere bade pa
det feellesoffentlige niveau og pa det sundhedsdomaenenationale
niveau.

Deltagerne pa det sundhedsdomanenationale niveau er reprae-
sentanter fra alle parterne pa hele sundhedsomradet, som naevnt
i kapitel 2.3.




Forum

Beskrivelse

Faglig referencegruppe

Den faglige referencegruppe pa et givet niveau har til opgave at
kvalitetssikre og vurdere vedligeholdelses- og udviklingstiltag pa
det givne niveau bade i et sundhedsfagligt og it-fagligt perspektiv.
Faglige referencegrupper kan eksistere pa flere niveauer.

Der bgr som minimum etableres en faglig referencegruppe pa
det sundhedsdomaenenationale niveau, igen med repraesenta-
tion fra alle parterne pa hele sundhedsomradet.

Brugerforum

Et brugerforum pa et givet niveau samler anvendere pa niveauet
sa brugererfaringer udveksles og forbedringsforslag, som der er

bred enighed om, kan opsamles og prioriteres.

Brugerfora bgr eksistere pa alle niveauer, om end det ikke er op

til et malbillede pa sundhedsomradet at bestemme, at et sadant
skal etableres pa det feellesoffentlige niveau.

Der kan eksistere flere forskellige brugerfora pa et givet niveau.

F.eks. et for borgere og et for sundhedsfaglige brugere.

Foraene er vigtige i forhold til governance, da det er her, repraesentanter for de enkelte parter
saetter sig om samme bord for at diskutere og videreudvikle forskellige aspekter ved handte-
ring af samtykke og frabedelse. Det er saledes her, at de enkelte parter har mulighed for at
praege udviklingen af samme.

7.3  Processer

Der er mange processer under governance, og i dette afsnit praesenteres de vigtigste af disse

summarisk.

Tilslutning: Tilslutning foregar mellem flere niveauer, f.eks. mellem det lokale niveau og

det sundhedsdomanenationale niveau. Et vigtigt element i den sammenhang er den til-

slutningsaftale som indgas. Under tilslutning er der flere forskellige underprocesser

« Certificering: Certificering skal som minimum forega pa det sundhedsdomanenationale
niveau, hvor det inden tilslutningen kontrolleres, at de komponenter/systemer, der gn-
skes tilsluttet lever op til de krav, der stilles i tilslutningsaftalen. Certificeringsprocessen
er meget vigtig, da den sikrer, at de komponenter/systemer, som tilsluttes, overholder

de falles besluttede krav og retningslinjer. En central del af certificeringen er gennem-
f@rsel af interoperabilitetstest.

. Interoperabilitetstest: Disse test bgr udfgres pa en made inspireret af IHE (Integrating
the Healthcare Enterprise) Connectathons. Dvs. en hjemmetestpakke stilles til radighed

for komponenter/systemer, som skal dokumenteres passeret over for certificeringsin-

stansen for at kvalificere sig til selve certificeringsprocessen. Til selve certificeringen vil

personer fra certificeringsinstansen fysisk overvage og kontrollere gennemfgrslen af de
ngdvendige udvalgte interoperabilitetstest.




« Recertificering: Nar der sker en andring i krav i forhold til tidligere, skal der forega en
ny certificering i forhold til de nye krav af systemer/komponenter, der allerede var cer-
tificeret i forhold til de tidligere krav.

. Dispensation: Det bgr, jf. princip Frihedsgrader (PF4), vaere muligt at fa dispensation,
f.eks. i forhold til hvornar udvalgte krav skal veere implementeret, da tilslutningsproces-
sen ellers vil blive for rigid. Der vil saledes ogsa vaere behov for en dispensationsproces.

Standardisering: Standardisering foregar pa det faellesoffentlige niveau og pa det sund-

hedsdomanenationale niveau, og det er vigtigt at disse to niveauer arbejder sammen om

opgaven og tager de gvrige niveauer med pa rad, sa handteringen af samtykke og frabe-
delse kan haenge sammen pa tvaers af de forskellige domaener under det feellesoffentlige
niveau. Der kan komme eksterne input og krav fra standardiseringsorganisationer og EU —
f.eks. i form af EU-lovgivning.

Sikkerhedsaudit: Sikkerhedsaudits er, jf. kapitel 6, generelt vigtige i forhold til sikkerhed,

og de traditionelle sikkerhedsaudits skal forega pa alle de niveauer, der leverer Igsninger.

Pa et givet niveau skal de komponenter, niveauet har ansvar for, auditeres. Hvor ofte au-

dits skal foretages er en del af de tilslutningsaftaler, der indgas pa niveauet. Desuden er

der seerligt i forhold til dette malbillede en proces, hvor der skal fglges op pa sundhedsper-
soners anvendelse af vaerdispring.

Service Level Agreement (SLA): Monitorering, opfglgning, og afrapportering i forhold til

SLA, inklusiv statistik over anvendelse, skal ligeledes forega pa alle niveauer. Hvor detalje-

ret der skal monitoreres og hvor ofte, der skal fglges op og afrapporteres pa et givet niveau

er (igen) en del af de tilslutningsaftaler, der indgas pa niveauet.

| forbindelse med at disse processer foldes ud i detaljer i det kommende arkitektur- og imple-
menteringsarbejde, er det vigtigt at de centrale roller i forhold til processerne defineres — se
ogsa bilag 1.

7.4 Aftaler

Aftaler er et centralt omrade i forhold til governance — ikke mindst tilslutningsaftaler imellem
parter, som forvalter Igsninger, der eksisterer pa forskellige niveauer, f.eks. mellem en part pa
det lokale niveau og en part der forvalter en Igsning pa det sundhedsdomanenationale niveau.
En tilslutningsaftale indeholder f.eks. information om supportfunktion (kontaktdata, abningstid,
responstid, etc.), SLA (svartider, oppetid, driftstid (f.eks. 24/7), reetableringstid, servicevinduer,
transaktionsmaengder), varslingsfrister for aendringer, sikkerhedsaudit, og it-miljger.

Da der er meget store forskelle i stgrrelsen af sundhedsomradets lokale organisationer, der ejer
komponenter/systemer (alt fra en enkelt laegepraksis til en hel region), er det vigtigt, at tilslut-
ningsaftalerne mellem et lokalt niveau og det sundhedsdomanenationale niveau, tager hgjde
for dette og ikke reelt umuligger tilslutning af komponenter/systemer fra de mindre organisati-
oner.




Endelig er det vigtigt at der indgas governanceaftaler imellem det sundhedsdomaenenationale
niveau og det faellesoffentlige niveau, sa det gnskede sgmlgse samspil imellem sundhedsomra-
det og det fallesoffentlige angdende handtering af samtykke og frabedelse ikke blot kan reali-
seres teknisk men ogsa kan styres smidigt og transparent for sundhedspersoner og borgere.

Governaceaftaler skal foldes vaesentligt mere ud i det kommende arkitektur og implemente-
ringsarbejde — se ogsa bilag 1.

7.5 Malbillede og implementering

Ovenstdende afsnit i dette kapitel beskriver forskellige styringsaspekter af de kommende Igs-
ninger for samtykke og frabedelse i forbindelse med databehandling pa sundhedsomradet. Det
er imidlertid ogsa vigtigt at fastleegge styringsaspekterne for vejen med etableringen af Igsnin-
gerne, som gar via naervaerende malbillede og det derefter fglgende implementeringsarbejde.

Malbilledet skal, som navnt i afsnit 1.2.1, genbesgges med jeevne mellemrum, sa det afspejler
den aktuelle virkelighed, hvor der kan forekomme sendrede ambitioner og mal i forhold til sidste
geeldende version af malbilledet. Der er derfor behov for en styrende proces for dette, som bgr
forankres passende hgjt pa det sundhedsdomaenenationale niveau — f.eks. hos den Nationale
Bestyrelse for Sundheds-it passende vejledt af RUSA (det Radgivende Udvalg for Standarder og
Arkitektur pd sundhedsomradet).

Det efterfglgende implementeringsarbejde, rammesat af naervarende malbillede og indledt af
det mere detaljerede arkitekturarbejde, er bade komplekst, langvarigt og bekosteligt. Der vil
derfor veere behov for en tvaergaende styring af implementeringen forankret pa det sundheds-
domaenenationale niveau i taet samarbejde med de gvrige niveauer.

Dette malbillede opfordrer derfor til, at der etableres et tvaergdende projekt (eller program) pa
sundhedsomradet til at styre implementeringen af den beskrevne forbedrede handtering af
samtykke og frabedelse i forbindelse med databehandling pa sundhedsomradet. Taget de klare
forretningskrav, afledt af lovgivning og user stories i afsnit 4.1 og afsnit 4.2, om en sammenhaen-
gende Igsning pa hele sundhedsomradet, hvor borgerne har mulighed for at frabede sig indhent-
ning af alle sine personoplysninger, i betragtning, opfordrer malbilledet ligeledes til at imple-
menteringsprojektet etableres relativt hurtigt.




8. Fremtidige versioner af malbilledet

Naervaerende version af malbilledet omhandler, som naevnt i afsnit 1.2.2 og tydeliggjort via mal-
billedets overskrift, handtering af samtykke og frabedelse i forbindelse med databehandling pa
sundhedsomradet. Der udpeges enkelte obligatoriske mader at kunne frabede sig p3a, og en
fremtidig version af malbilledet bgr arbejde videre med mulighederne for de endnu ikke obliga-
toriske mader at udpege genstandsfelter pa, som er beskrevet i afsnit 4.3.3 — se ogsa bilag 1.

Desuden kunne en fremtidig kommende mere generel version af malbilledet udvides til ogsa at
inkludere handtering af andre samtykker og frabedelser pa sundhedsomradet end dem, der re-
laterer sig til databehandling, som f.eks. samtykke til sundhedsfaglig behandling i et forlgb (for
gvrige andre samtykker og frabedelser se Appendiks A).

Endelig kunne en fremtidig version af malbilledet inkludere handtering af fuldmagt pa sundheds-
omradet. Som naevnt i afsnit 1.4.6 er begreberne fuldmagt og samtykke beslaegtede — de er
begge eksempler pa viljestilkendegivelser — og der er flere paralleller imellem de to. Desuden er
der pabegyndt et faellesoffentligt arbejde angaende digital handtering af fuldmagt, der netop
tager afsaet i det feellesoffentlige samtykkearbejde, som naervaerende malbilledes begrebsmodel
er afstemt med.




9. Appendiks A

Ikke-udtgmmende liste over samtykker/frabedelser pa sundhedsomradet. Listen er ikke kom-
plet, men giver et godt indtryk af de mange og forskellige samtykker og frabedelser, der eksiste-
rer pa sundhedsomradet. Spaerring og privatmarkering er to forskellige varianter af frabedelse.

Samtykke til sundhedsfaglig behandling i bestemt forlgb.

Samtykke til databehandling hos databehandler (f.eks. Sundhed.dk).

Samtykke til videregivelse af relevante oplysninger til patientvejledere.

Samtykke til videregivelse af relevante oplysninger til kommune.

Samtykke til at indga i screeningsprogrammer.

Samtykke til indhentning af oplysninger fra andre parter (skole, arbejdsgiver mv.).
Samtykke til apotekspersonales adgang til personoplysninger i FMK (uden for de ngdven-
dige ift. receptbehandling).

Samtykke til anden anvendelse af FMK oplysninger end i forbindelse med behandling/me-
dicinering.

Samtykke til at informere pargrende.

Samtykke til apotekspersonales registrering af ophgr af dosisdispensering.

Samtykke til dataindhentning til identificeret sundhedsperson.

Speerring for dataindhentning for identificeret sundhedsperson.

Frabedelse af orientering om helbredstilstand.

Frabedelse af indhentning af oplysninger i forbindelse med laerings- og kvalitetsarbejde.
Frabedelse af anvendelse af veev mv. i veevsanvendelsesregistret samt nationalt genom-
center.

Privatmarkering med henblik pa at forhindre indhentning- og deling af de personoplysnin-
ger, der er skabt i en bestemt tidsperiode.

Privatmarkering med henblik pa at forhindre indhentning- og deling af de personoplysnin-
ger, der er skabt pa et bestemt behandlingssted.

Privatmarkering af enkeltstaende ordination i FMK.

Privatmarkering af ordinerende enhed i enkeltstaende ordination i FMK.




10. Appendiks B - Interesser

Tabeller over de forskellige interessenters interesse er givet i dette appendiks — fgrst for bor-
gerne, dernaest for sundhedsprofessionelle, og til sidst for gvrige.

Borgernes interesser:

Interesse

Evt. uddybning

Erinteresserede i at deres personoplysninger udveksles pa
tveers af sektorer pa sundhedsomradet.

Er ikke interesserede i at skulle afgive viljestilkendegivel-
ser i tide og utide.

F.eks. kun én gang per ”“sag”, og
kun én gang per care-team (ikke
hver gang, der adderes en yder-
ligere person til care-teamet).
Borgere fgler sig generelt ogsa
generet af, at forskellige parter
beder om de samme samtykker
eller frabedelser, hvor arsagen
ofte er den juridiske skelnen
mellem ’dataansvarlige’, hvilket
borgeren finder kunstig og irre-
levant ift. behandlingen.

Er interesserede i at fa et grundlaeggende og letforstaeligt
overblik over hvordan personoplysninger udveksles (og
ikke udveksles) i sundhedssystemet.

Giver bedre mulighed for infor-
merede beslutninger i forhold til
viljestilkendegivelser.

Er interesserede i at deres viljestilkendegivelser slar igen-
nem i alle de systemer, hvor personoplysninger er regi-
streret.

Er interesserede i at fa viden om de muligheder, der eksi-
sterer for viljestilkendegivelse.

Er interesserede i at fa forklaret, hvad det vil sige at afgive
eller undsige sig en viljestilkendegivelse.

Kunne vaere en national infor-
mationskampagne pa tveers af
myndigheder.

Er interesserede i, at det er letforstaeligt, hvad en viljestil-
kendegivelse daekker over (og ikke daekker over) samt
hvilke konsekvenser det har at afgive eller ikke at afgive
samtykket eller frabedelsen.

Er interesserede i at det er enkelt at afgive og tilbage-
treekke en viljestilkendegivelse.




Interesse

Evt. uddybning

Erikke interesserede i at skulle kende sundhedsvaesnets it-
systemmaessige sammensatning og virkemade for at
kunne afgive en passende viljestilkendegivelse.

Er interesserede i at kunne danne sig et overblik over de-
res afgivne viljestilkendegivelser.

Gerne med et link fra overblikket
til hvor man, om ngdvendigt,
kan vedligeholde en given viljes-
tilkendegivelse.

Er interesserede i med jeevne mellemrum at blive notifice-
ret om muligheden for at vedligeholde deres viljestilken-
degivelser.

F.eks. en arlig opggrelse man
kunne modtage via digital post.

Erinteresserede i selv at kunne afgive og vedligeholde sine
viljestilkendegivelser via selvbetjeningslgsninger.

Er, nar ngdvendigt, interesserede i at kunne fa hjeelp fra
en patientvejleder til at afgive og vedligeholde deres vil-
jestilkendegivelser.

Er interesserede i at fa et overblik over, hvem der har haft
adgang til deres personoplysninger med og uden samtyk-
ker

Hvilke oplysninger er tilgaet
hvornar og med hvilken hjem-
mel (f.eks. “del af behandlings-
teamet pa aktuel behandling pa
kraeftafdelingen pa Arhus Uni-
versitetshospital”

samtykke (id:XYZ)”.

”

eller "med

Er interesserede i at blive notificeret hvis en af deres fra-
bedelser er blevet tilsidesat af et veerdispring, og deres
personoplysninger derfor imod deres vilje er blevet tilgaet
alligevel.

Er interesserede i at samtykker har en maksimal gyldig-
hedsperiode.

F.eks. pa ét ar.

Er interesserede i at deres viljestilkendegivelser slar igen-
nem gjeblikkeligt alle relevante steder i sundhedsvaesnet.

Er interesserede i at kunne privatmarkere for enkelte saer-
ligt felsomme omrader med oplysninger eller spaerre mod
bestemte sundhedsfaglige personer.

Er interesserede i at spaerringer mod bestemte sundheds-
faglige personer ogsa geelder pageeldende persons tekni-
ske assistenter.

Er ikke interesserede i at spaerringer mod bestemte sund-
hedsfaglige personer kommer den spaerrede til kendskab
for vedkommende forsgger at tilga personoplysninger.

Ellers kunne dette skabe ungdig
yderligere konflikt i et konflikt-
fyldt forhold.

Er i nogle tilfeelde interesseret i at kunne frabede sig ad-
gang til alt for alle.




Interesse

Evt. uddybning

Er i altruistiske tilfaelde interesserede i at deres personop-
lysninger som udgangspunkt kan anvendes til (udvalgte)
forskningsprojekter og lignende.

Omhandler dataaltruisme.

Er interesserede i at kunne viljestilkendegive pa et over-
ordnet, men naermere praciseret, niveau, for ikke at fa fil-
treret for mange oplysninger fra og dermed risikere en for-
ringelse af beslutningsgrundlaget for de sundhedsfaglige..

F.eks. pa et konkret behand-
lingsforlgb.

Er interesserede i at kunne viljestilkendegive pa et detal-
jeret niveau, nar det er vigtigt for dem.

F.eks. pa en enkelt oplysning
blandt mange, eller alle oplys-
ninger, der har meget detalje-
rede karakteristika.

Er, sa leenge de er under 15 ar, interesserede i at kunne
privatmarkere udvalgte personoplysninger for deres for-
ldre.

F.eks. oplysninger om praeven-
tion eller graviditetsundersggel-
ser.

Er, sa laenge de er under 15 ar, interesserede i at foraeldre
har adgang til deres personoplysninger og kan viljestilken-
degive for sig.

Er interesseret i at revalidere alle tidligere afgivne viljestil-
kendegivelser, som andre har registreret pa deres vegne,
mens de var barn, i det gjeblik de fylder 15 ar (krydser fra
at veere barn til at vaere ung).

Eriseerlige tilfeelde interesserede i at kunne spaerre for ad-
gang til deres egne personoplysninger.

F.eks. for ikke at blive mindet om
tidligere traumatiske heaendelser.

Er interesserede i at andre midlertidigt kan overtage den
digitale kontakt med myndigheder og sundhedsprofessio-
nelle pa deres vegne i tilfaelde af sygdom.

Haenger sammen med fuldmagt.

De sundhedsfagliges interesser:

Interesse

Evt. uddybning

Er interesserede i at viljestilkendegivelser indarbejdes sa
smidigt som muligt i deres arbejdsgange, sa de i videst mu-
lig omfang handteres automatisk, ensartet, gennemgri-
bende, og dermed sa “usynligt” som muligt.

Er interesserede i kun at anvende veerdispring, nar det er
absolut ngdvendigt.

Er interesserede i at blive informeret om, hvis der er per-
sonoplysninger, som, pga. en frabedelse, ikke fremgar af
en indhentning eller sggning .

Sa de i relevante sammenhange
kan anmode borgeren om et
samtykke eller i yderste instans
anvende vaerdispringsreglen.




Interesse

Evt. uddybning

Erinteresserede i pa en nem made at kunne indhente sam-
tykke fra en patient, nar de er sammen med patienten.

Er interesserede i vejledning i, hvornar og hvordan hjalp
til patienter om viljestilkendegivelser skal gives, sa de
bedst muligt kan hjaelpe patienterne, samtidig med at ar-
bejdsbyrden ikke bliver for stor.

Er interesserede i at en viljestilkendegivelse er entydig og
let forstaelig.

Er interesserede i at viljestilkendegivelser kan grupperes
logisk i forhold til de situationer, de skal anvendes i.

F.eks. at der gives samtykke til
en passende mangde oplysnin-
ger samlet eller til en gruppe af
personer.

Er interesserede i at der er sammenhang imellem de lo-
kale Igsninger i deres lokale fagsystemer, de sektorfzelles
Igsninger, og de nationale Igsninger (bade pa sundheds-
omradet og feellesoffentlige).

Dette gaelder bade i forhold til
begreber og arbejdsgange mv.

Er interesserede i at kunne fremsende viljestilkendegivel-
ser til udfyldelse og underskrift hos en patient inden fore-
stdende behandling.

Herunder ogsa at det er nemt at
finde den relevante skabelon (el-
ler oprette en ny) for viljestilken-
degivelserne.

Er interesserede i at viljetilkendegivelser fra unge over 15
ar (og under 18 ar) kan handteres uafhaengigt af forzeldre-
nes viljestilkendegivelser, men dog samtidig anvendes i
sammenhang med disse.

Erinteresserede i at kunne fglge op pa hvilke personoplys-
ninger tekniske assistenter har haft adgang til pa deres

vegne.

Derudover er der en raekke yderligere interessenter, hvis interesser er opsummeret i fglgende

tabel:

Interessent Interesse

Evt. uddybning

Er interesserede i at blive oplyst om
mulighederne for at fa adgang til pa-
rgrendes personoplysninger, sa de
kan hjalpe pagaeldende bedst muligt

Ikke mindst for pargrende
til kronisk syge. Haenger
sammen med fuldmagt

Er interesseret i at kunne repraesen-
tere pargrende i forngden grad

F.eks. at kunne oprette
viljestilkendegivelser pa
vegne af den pargrende
og kunne fa adgang til




Interessent

Interesse

Evt. uddybning

Pargrende

vedkommendes
oplysninger. Haenger sam-
men med fuldmagt

person-

Er interesseret i at agere pa vegne af
deres bgrn under 15 ar

F.eks. at kunne oprette
viljestilkendegivelser pa
vegne af barnet

Er interesserede i at kunne kontrol-
lere at personoplysninger ikke bliver
misbrugt

Relevant for it-sikkerheds-
auditgrer

Er interesserede i at kunne monito- | Relevant for kvalitets-
Administrative medar- | rere registreringspraksis for person- | medarbejdere
bejdere oplysninger
Er interesserede i at kunne tilga, fejl- | Relevant for it-support-
finde, og forklare personoplysninger, | medarbejdere
der er privatmarkerede
Er interesserede i sammenhangende | F.eks. mellem det kom-
Igsninger pa tveers af domaener munale socialomrade og
det regionale sundheds-
omrade
Er interesserede i at det er tidseffek-
tivt at oprette viljestilkendegivelser
Er interesserede i at det er tidseffek-
Kommunale sagsbe- | tivt at finde og fa overblik over viljes-
handlere tilkendegivelser

Er interesseret i at viljestilkendegivel-
ser pa sigt kan integreres i adgangs-
styring

Er interesseret i at viljestilkendegivel-
ser kun kommer rette sundhedsfag-
lige til kendskab

Private aktgrer

Er interesserede i at kunne se en bor-
gers historiske personoplysninger in-
den udredning og behandling ivaerk-
saettes

For sundhedspersoner pa
privathospitaler og -klinik-
ker

Er interesserede i at det er nemt at fa
samtykke til at fa indsigt i relevante
personoplysninger eller fa udtalelser
og lignende

F.eks. for sundhedsperso-
ner pa privathospitaler og
—klinikker, der agerer pa
en henvisning fra en sund-
hedsforsikring

Er interesserede i at alle Igsninger er
lovmedholdelige




Interessent

Interesse

Evt. uddybning

Dataansvarlige

Er interesserede i at borgernes viljes-
tilkendegivelser bliver respekteret og
overholdt af databehandlere

Databehandlere

Er interesserede i at kunne overholde
og bevise at de respekterer borger-
nes viljestilkendegivelser foretaget
hos den dataansvarlige

Parter pa sundhedsom-
radet

Er interesserede i at malbilledet fast-
legger nogle klare overordnede ram-
mer og retningslinjer for det efterfgl-
gende mere detaljerede arkitektur-
og implementeringsarbejde

De parter som indgar i ud-
arbejdelsen af naervee-
rende malbillede

Parter uden for sund-
hedsomradet

Er interesserede i at handteringen af
viljestilkendegivelser pa sundheds-
omradet kan spille sgmlgst sammen
med den fallesoffentlige Igsning for
viljestilkendegivelser




11. Appendiks C — User Stories

Som borger (>=18 ar) gnsker jeg

At fa et overblik over alle mine sam-
tykker og frabedelser

Sa jeg generelt kan fgle mig tryk ved, at der er ”styr pa” mine
samtykker/frabedelser

Sa jeg kan vurdere, om det samlet set er en passende
maengde samtykker/frabedelser

Sa jeg kan vurdere, om der er samtykker/frabedelser, som
jeg gerne vil treekke tilbage

Sa jeg nemt og hurtigt kan a&ndre samtykker/frabedelser det
samme sted

Sa jeg kan forsta konsekvenserne for mit videre forhand-
lingsforlgb

Sa jeg hurtigt og nemt kan give de samtykker/frabedelser,
jeg har brug for, for at komme videre i systemet

At fa et overblik over anvendelsen af
mine samtykker og frabedelser

Sa jeg kan blive betrygget i, at kun de rette personer anven-
der mine samtykker til rette formal

Sa jeg kan vurdere, om der er personer, der skal spaerres for
eller flere data, der skal privatmarkeres

Sa jeg evt. kan rydde op i samtykker som ikke bliver anvendt

Sa jeg f.eks. gennem en samtykkeanvendelseslog kan fa
overblik over om de har veaeret i spil

Sa jeg hurtigt og nemt kan give de samtykker, som jeg har
brug for, for at komme videre i systemet

At samtykker og frabedelser gjeblik-
keligt slar igennem over alt i omra-
det, nar jeg har afgivet dem eller se-
nere andrer eller tilbagetraekker
dem

Sa radgivning behandling eller pleje ikke stoppes (i en aktuel
kontakt), fordi man ”skal vente pa teknikken”

Sa jeg kan fgle mig tryg ved, at der ikke er en periode, hvor
der stadig er adgang, selvom jeg speerret eller privatmarke-
ret

Sa jeg kan fgle mig tryg ved, at der ikke er “omveje” eller
"smuthuller”, hvor der stadig er adgang til privatmarkerede
data eller adgang for personer, jeg har spaerret for

Sa jeg hurtigt og nemt kan komme videre med mit aerinde i
systemet

At der er fa selvbetjeningslgsninger
og apps, jeg skal forholde mig til

Sa jeg ikke bliver bedt om at bruge forskellige Igsninger i for-
skellige sammenhange, der stort set kan det samme

Sa jeg ikke behgver at tage stilling til, hvilken Igsning jeg skal
bruge (fordi der er kun én)

Sa jeg ikke bliver forvirret over om jeg giver samtykker i Min-
Sundhed, MinLaege eller pa sundhed.dk

Sa jeg kun skal laere en app — hvis det digitale er svaert




At det skal vaere nemt og intuitivt at
afgive og administrere samtykker og
frabedelser

Sa jeg ikke spilder min tid pa darlige it-lgsninger (frustration)

Sa jeg ikke bliver tvunget til at spaerre for hele afdelinger, nar
det kun er enkeltpersoner, der skal spaerres for

Sa jeg ikke privatmarkere for lidt, sa der stadig er adgang til
data, som jeg fgler er seerligt private

Sa jeg ikke privatmarkerer ungdigt meget og dermed ggr det
besveerligt for dem, jeg gerne vil have skal kunne se mine
data eller ikke far den optimale behandling, fordi der var pri-
vatmarkeret for mange data

At der bliver stillet digitale Igsninger
til radighed for mig

Sa jeg i ro og mag kan tilrettelaegge mine samtykker/frabe-
delser (hjemme eller pa farten)

Sa jeg kan afgive generelle frabedelser i en central digital Igs-
ning (spaerring for personer, privatmarkering af “omrader”
af seerligt private data)

Sa det bliver ligesa nemt at besvare en anmodning om sam-
tykke, som det er at “besvare” en anmodning om penge pa
mobile pay

Sa jeg hurtigt kan andre samtykker efter behov

At speerre for en bestemt sundheds-
faglig

Sa alle data bliver usynlige for personen

At privatmarkere en afgraenset
maengde data (f.eks. data fra et be-
stemt forlgb)

Sa disse data ikke kan tilgas af nogen medmindre de far et
samtykke af mig, eller de benytter sig af et veerdispring

At privatmarkere alle oplysninger

Sa jeg selv kan styre, hvem der far adgang til hvad (gennem
samtykker)

At jeg kan blive vejledt og radgivet i
forhold til samtykker og (iseer) frabe-
delser

Sa jeg ikke uforvarende kommer til at frabede mig adgang,
som har ugnskede konsekvenser for mig

sa jeg er tryg ved at en ’'lukning’ af data ikke betyder et nej
til behandling

Sa en patientvejleder eller praksisleege kan vejlede mig, sa
jeg far valgt rigtigt

Sa jeg ikke fgler mig dum og ude afstand til at tage vare pa
mit eget liv

At der ogsa udtaenkes en analog ar-
bejdsgang, som kan taenke sammen
med den digitale

Sa jeg fpler mig myndig (og herre/dame i eget liv) selvom jeg
ikke er digital

Sa jeg opnar de samme rettigheder som digitale borgere

At kunne bede en betroet sundheds-
professionel om at registrere et sam-
tykke eller frabedelse for mig

Sa jeg ikke selv skal saette mig ind i digitale Igsninger, hvis jeg
ikke gnsker det, eller ikke har kompetencerne til det




At kunne give fuldmagt til en parg-
rende, sa vedkommende kan regi-
strere samtykker eller frabedelser
for mig

Sa jeg ikke selv skal saette mig ind i digitale Igsninger, hvis jeg
ikke gnsker det, eller ikke har kompetencerne til det

At blive orienteret, hvis der er regi-
streret samtykker eller frabedelser
pa mine vegne (sundhedsprofessio-
nelle hhv. pargrende), f.eks. som di-
gital post (hhv. fysisk post hvis jeg er
pa den ordning ift. digital post) og i
MinLog

Sa jeg kan fgle mig tryg ved, at der er afgivet de rette sam-
tykker hhv. frabedelser

Ikke at skulle afgive “det samme”
samtykke gentagne gange

Sa jeg ikke spilder min tid

Sa jeg fgler mig tryg ved, at der er styr pa sikkerheden i de
digitale Igsninger pa sundhedsomradet

At mine samtykker og frabedelser
skal geelde alle dem, der arbejder for
mig i mit forlgb

Sa jeg ikke hele tiden skal &@ndre mine samtykker/frabedel-
ser, nar sammensatningen af behandlingsteamet andres
undervejs i forlgbet

Ikke at speaerringer mod enkeltperso-
ner bliver kendt af den, der er spaer-
ret for (fgr det er uundgaeligt)

Sa jeg undgar ungdig konfliktoptrapning

At blive orienteret om vaerdisprings-
handlinger

Sa jeg kan forsta hvorfor og acceptere, at der er foretaget en
veerdispringshandling

At der ikke videregives information
til personer, som jeg har spzerret for

sa personer, der er spaerret for, ikke blot kan bede en anden
videregive data, hvis vedkommende opdager, at der er
speaerret for indhentning

At der ogsa spaerres for “tekniske as-
sistenter” til personer, som jeg har
speaerret for

Sa der ikke er "huller” i sikkerheden

At frabede at oplysning om min be-
handling deles med min egen laege

Sa jeg bibeholder min ret til privatliv

Give samtykke til at oplysning at
mine oplysninger. vedr. psykiatriske
behandling deles med min socialrad-
giver

Sa jeg kan fa et sammenhangende og trygt behandlingsfor-
b

At frabede mig, at oplysninger fra
min journal anvendes til leerings- og
kvalitetsarbejde

Sa jeg bibeholder min ret til privatliv

At fa hjeelp fra en patientvejleder

Sa jeg kan fa markeret de rette spaerringer

Sa jeg kan fa overblik over mine spaerringer

At privatmarkere al data

Fordi det ggr mig mest tryg

At spaerre min egen adgang til data

Sa jeg ikke bliver mindet om noget, der har vaeret svaert for
mig.




Sa jeg undgar at blive "fristet” til at se data, som f.eks. kan
gore mig ungdigt bekymret/eller som jeg i virkeligheden ikke
gnsker at vide

At samtykker automatisk udlgb

Sa jeg ikke selv skal ind og slette dem, nar de ikke leengere er
relevante

At Igbende fa information om, hvor-
dan behandling/registrering/deling
af sundhedsdata foregar

Sa jeg har de bedste forudsaetninger for at afgive sam-
tykke/frabedelse

| periodisk at blive notificeret om
vedligeholdelse af samtykker og fra-
bedelser

Sa jeg til stadighed fgler, at jeg har en passende privatlivssik-
ring

At blive orienteret nar min samtyk-
ker og frabedelser udlgber

Sa jeg kan overveje, om det er relevant at "forlaenge”, hvis
det er ngdvendigt

Sa jeg fgler mig tryg ved, at mit gnske om udlgb er efterkom-
met

At blive orienteret nar mit samtykke
tilbagetraekkes af en fagperson (fordi
vedkommende ikke

brug for den)

leengere har

Sa jeg feler mig orienteret om andringer i min ”portefglje”
af samtykker

At det er tydeligt hvad mit samtykke
hhv. frabedelse daekker

Sa jeg kan fgle mig tryg ved, at mit privatliv opretholdes

Sa jeg kan fa en ide om, hvilke konsekvenser en frabedelse
har

At blive informeret om mine frabe-
delses- og samtykkemuligheder

Sa jeg kan udgve min ret

Ikke at skulle kende sundhedsvaese-
nets sammensatning eller system-
maessige understgttelse

Sa det bliver nemt for mig at afgive et samtykke/frabedelse

Sa jeg ikke "misser” muligheden for at udgve min ret, bare
fordi jeg ikke kan voerskue mulighederne

Sa jeg ikke skal ind pa alle mulige "datatyper” og speerre eller
privatmarkere (f.eks. aftaler, laboratoriesvar, notater, ordi-
nationer etc.)

At vide om der opstar nye data, som
ligger inden for min eksisterende
”samtykkeskive”

Sa jeg ikke kommer til at spaerre for data, som jeg IKKE vil
spaerre

At kunne markere samtykke ud for
de data, som sundhedsvaesenet ud-
stiller for mig pa sundhed.dk

Sa jeg har fuldt overblik over, hvad jeg har speaerret for

At der er nogle overkategorier for
samtykke og frabedelse, som sa jeg
ikke SKAL tjekke af i 117.000 bokse

Sa jeg bare kan sige at alt data fra hospitaler gerne ma
komme videre til min praktiserende laege, fordi jeg ikke gider
at seette mig ind i alle de gange jeg var pa hospitalet

Pa en simpel og hurtig made at
kunne klage over en ikke-fungerende
frabedelse

Sa jeg hurtigst uligt kan fa det bragt i orden, og mit privatliv
kan blive passende beskyttet




Modtager arligt en opggrelse om
geeldende spaerringer og samtykker

Sa man bliver mindet om dem og kan vurdere, om de stadig
er relevante




Som ung (>=15 ar) gnsker jeg

Alle de samme muligheder som en
voksen

Fordi det har jeg faktisk ret til

At mine foraldre/vaerge ikke lan-
gere kan agere pa mine vegne uden
fuldmagt

Fordi det har jeg ret til

At mine foreeldre/veerge ikke skal
kunne se mine data

Da jeg ogsa har ret til privatlivets freds

At jeg kan fa hjzalp af mine foraeldre,
hvis jeg gerne vil — maske med en lee-
seadgang

Fordi jeg ved, at sddan noget her er ret vigtigt og helst
ikke vil bega fejl

Som barn (<15 &r) gnsker jeg

At mine foreeldre ikke kan se mine
sundhedsdata

Sa de ikke far viden om, at jeg har vaeret gravid

Eller at jeg har faet udskrevet praevention

Eller har haft en kgnssygdom

Henvist videre til specialleege

Som péargrende gnsker jeg

At have de muligheder som loven
og/eller borgeren, der ageres pa
vegne af, har givet mig

Sa jeg kan varetage dennes interesser

Sa jeg kan hjalpe min 15-18 arige (som ikke kan fa Ne-
mID til at fungere)

Sa jeg kan spare med fuldmagtsgiveren om anven-
delse af samtykke/frabedelse

At blive Ipbende oplyst om mulighe-
derne for at fa adgang til en patients
sundhedsdata/agere pa vegne af pa-
tienten

Sa jeg bedst muligt kan hjeelpe min pargrende, som af
forskellige grunde har brug for min stgtte

Som fagperson gnsker jeg

At blive gjort opmaerksom pa, at der
er flere data end jeg umiddelbart
kan se, hvis der er foretaget privat-
markeringer

Sa jeg kan vurdere om det er ngdvendigt at indhente
et samtykke for at kunne optimere beslutningsgrund-
laget for min patientbehandling

Sa jeg —i yderste instans —kan vurdere, om det er ngd-
vendigt at foretage en veerdispringshandling

At blive gjort opmaerksom p3, at der
er spaerret for mig, nar jeg forsgger
at indhente data pa en bestemt pati-
ent

Sa jeg kan reagere passende pa spaerringen og evt.
iveerksaette vejledning af patienten, hvis jeg vurderer,
at der er negative konsekvenser for patienten/patient-
sikkerheden

Sa jeg —iyderste instans — kan vurdere, om det er ngd-
vendigt at foretage en veerdispringshandling




At blive gjort opmaerksom p3a, om jeg
foretager mig noget, der kommer
under skaerpet logning/opsyn

Sa jeg kan na at genoverveje relevansen af handlingen
inden det sker

At jeg altid bliver gjort opmaerksom
pa, at jeg er pa vej ud i noget, der
kommer under skaerpet logning/op-
syn

Sa der ikke sas ungdig frygt for repressalier

At benytte mig af relevante samtyk-
ker

Sa jeg kan dele information med pargrende og dermed
holde pargrende informeret om patientens tilstand

Sa jeg kan dele information om patientens behandling
med kommunen, og sa der sikres et sammenhan-
gende behandlingsforlgb for patienten

Sa jeg kan indhente relevante oplysninger for parter,
som jeg ellers ikke har hjemmel til at indhente oplys-
ninger fra

At samtykkehandtering ikke ma be-
sveerligggre mit arbejde med/for
borgeren

Sa jeg kan benytte min arbejdstid bedst muligt

At blive vejledt i, hvordan og hvornar
jeg tager samtalen med patienten
om samtykker og frabedelser

Sa det sker pa det optimale tidspunkt uden bgvl og be-
svaer for hverken mig eller patienten

At veaere sikker pa, at jeg anvender
den korrekte samtykkeskabelon

Sa jeg er sikker p3, at patienten har afgivet de rele-
vante samtykker til det forestaende behandlingsforlgb

At kunne fremsende samtykke til un-
derskrift hos patienten

Sa jeg kan pabegynde behandling, nar patienten mg-
der op

At kunne se de relevante samtykker
patienten har afgivet

Sa jeg ikke er i tvivl om, hvilke data jeg ma tilga

Sa jeg ikke er i tvivl om, hvilke data jeg ma dele med
hvem

At samtykkehandtering ikke ma in-
debzere en ungdig risiko for patient-
sikkerheden

Sa jeg ikke skal bekymre mig om dette i mit daglige ar-
bejde

At der ikke er modstridende samtyk-
ker/speerringer

Sa jeg ikke er i tvivl om, hvad jeg ma og ikke ma tilga
og dele af patientens data

At blive gjort opmaerksom pa marke-
ring af evt. spaerringer (JRN)

Sa jeg kan vurdere om der er behov for at spgrge pati-
enten eller foretage vaerdispring

At kunne tilga relevante samtykker
direkte fra mit fagsystem

Sa jeg ikke skal logge pa flere steder

Sa jeg har de relevante informationer samme sted

At jeg er sikker pa at se det senest
opdaterede samtykke

Saledes at jeg ikke tilgar eller deler data, jeg ikke ma

At kunne spaerre for patientens (>15
ar) adgang til data (JRN)

Sa foraeldre, som har bemaegtigede sig patientens Ne-
mID, ikke kan se disse




At vaere kompetent til at vejlede pa-
tienter i konsekvenserne af at
give/tilbagetraekke et samtykke

Sa jeg gor patienten tryg

At det bliver nemt at indhente et
samtykke til privatmarkerede data

Sa jeg ikke tvinges til at benytte vaerdispring (som kun
skal anvendes i yderste instans)

At kunne registrere samtykker og
frabedelser pa vegne af patienten

Sa patienten ikke behgver at ggre det selv

At samtykker og frabedelser er enty-
dige og letforstaelige

Sa jeg kan efterkomme borgerens gnske

At jeg slet ikke skal tage stilling til
hverken samtykker eller frabedelser,
hvis jeg ikke har gnsket om det

Sa jeg kan koncentrere mig om mit forlgb

Som administrativ medarbejder (it-sikkerhedsaudiotgr) gnsker jeg

At kunne kontrollere at sundheds-
data ikke bliver misbrugt

Sa vi sikrer borgerens privatliv

Som administrativ medarbejder (kvalitetsmedarbejder) gnsker jeg

At kunne overvage registrerings-
praksis for sundhedsdata

Sa jeg tidligst muligt far indikationer p3, at kvaliteten
af registreringer er passende eller halter

Som administrativ medarbejder (supportmedarbejder) gnsker jeg

At kunne se sundhedsdata

Sa jeg kan fejlfinde og forklare data, der er
privatmarkeret

Som dataansvarlig gnsker jeg

At alle Igsninger er lovmedholdelige

Sa jeg kan leve op til mit dataansvar

At spaerringer for data, der er registreret, bli-
ver respekteret og overholdt af de databe-
handlere, som praesenterer data

Sa jeg kan leve op til mit dataansvar

At kunne udarbejde lokale, tekniske Igsnin-
ger, der handhaever borgerens viljestilkende-
givelser

Sa borgerens gnsker handhzves ensartet
overalt

Som kommunal sagsbehandler gnsker jeg

Sammenhangende Igsninger pa tvaers af sek-
torer og domaner

Sa jeg kan hjalpe borgeren bedst muligt

At det er tidseffektivt at fa overblik over/finde
samtykker

Sa jeg hurtigt kan hjeelpe borgeren

At adgangsstyrring kan bruges til at be-
graense, hvilke samtykker der eksisterer

Sa jeg kun kan anmode om samtykker til no-
get, jeg har behov for og ret til




Nemt at kunne digitalisere mundtlige og | For at kunne inkludere ikke-digitale borgere

skriftlige samtykker, sd de slar igennem pa | For at kunne give en god service

tveers af systemer

Som privat sundhedsaktgr gnsker jeg
At det er nemt at fa et samtykke Sa jeg kan fa udtalelser, laegejournaler mv. i
forbindelse med behandling af borgeren




&

SUNDHEDSDATA-
STYRELSEN
Henvisning
Se fodnoter i teksten, hvor henvisningerne er angivet tekstneert.
Malbillede for samtykke og frabedelse i forbindelse med databehandling pa 124 [ 124

sundhedsomradet



