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Horingsnotat vedrgrende udkast til bekendtgorelse om krav til
sikkerheden i visse vandforsyningers net- og
informationssystemer

Miljestyrelsen udsendte den 27. februar 2018 udkast til bekendtggrelse om krav til sikkerheden i visse
vandforsyningers net- og informationssystemer i 4 ugers hegring med frist for afgivelse af
bemerkninger den 27. marts 2018.

Udkastet blev sendt i hgring hos en lang reekke interessenter samt offentliggjort pa hgringsportalen.dk.
Folgende interessenter har haft bemerkninger til forslaget: DANVA, HOFOR og KL.

Folgende interessenter har meddelt, at de ingen bemerkninger har til forslaget: Danske Vandvarker
og FSR Danske Revisorer.

I det omfang der er flere hgringssvar, der peger pa de samme problemstillinger, vil disse hgringssvar
s& vidt muligt blive besvaret samlet under generelle overskrifter.

Behov for samarbejde

DANVA peger i sit hgringssvar p4, at der er behov for, at relevante aktarer med centralforvaltningen
som initiativtager etablerer et formelt samarbejde med henblik pé at udarbejde de nadvendige
analyser og eventuel vejledning, hvis almene vandforsyninger forventes at blive udpeget som
operatgrer af vasentlige tjenester.

Miljo- og Fodevareministeriets bemerkninger

Miljo- og Fedeministeriet stotter opfordringen og ensket om, at branchen gerne vil bidrage til en
nermere analyse af, hvilke selskaber der fremadrettet kunne blive omfattet. Miljg-og
Fodevareministeriet gnsker at fortsaette dialogen med branchen om cybersikkerhed, herunder et
muligt behov for yderligere vejledning og analyse pa omrédet.

Behov for information og dokumentation

HOFOR har noteret, at Miljg- og Foedevareministeriet indledningsvis antager, at en fortsat leverance af
drikkevand i Danmark er muligt, sdfremt IT-system understattelsen forsvinder. HOFOR mener, at
korrektheden i denne antagelse kan beklikkes og kan forekomme at veeret baseret pa mangelfulde eller
forkerte informationer. HOFOR eftersporger fra MST oplysninger om hvilken faktuel information og
dokumentation, der underbygger denne antagelse om uathaengighed af IT-systemer, gaeldende for alle
vandforsyninger, sdvel de sma, mellemstore og store vandforsyninger.

DANVA noterer sig, at ingen danske vandforsyninger pt. bliver omfattet og orienterer om, at de vil
opfordre deres medlemmer til at vurdere, om det er betimeligt at tage hensyn til kravene i direktivet og
bekendtgorelsen.
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Miljo- og Fedevareministeriets bemarkninger
For at vaere omfattet af bekendtgerelsen skal direktivets artikler veere opfyldt herunder artikel 5 stk. 2,
hvor operatarer af vaesentlige tjenester kan identificeres ud fra felgende kriterier:

1. Enenhed leverer en tjeneste, der er vaesentlig for opretholdelsen af kritiske samfundsmaessige
og/eller gkonomiske aktiviteter

2. Levering af denne tjeneste athanger af net- og informationssystemer

3. En handelse ville fa vaesentlige forstyrrende virkninger for levering af den neaevnte tjeneste.

Milje- og Fadevareministeriets vurdering er, at vandforsyning er vaesentlig for opretholdelse af kritiske
samfundsmeessige aktiviteter.

Pa baggrund af adskillige dreftelser med branchen, bade IT- og driftsansvarlige, er levering af
tjenesten (vandforsyning) dog ikke afhaengig af net- og informationssystemer. Har vandveerket truffet
de ngdvendige foranstaltninger, eksempelvis manuel drift, alternativ trykstyring,
nedforsyningsledninger, back-up tanke og/eller lovpligtige beredskabsplaner kan alle vandvaerker
levere vand til forbrugerne uden athengighed af net- og informationssystemer.

Manglende levering af vand kan fa vaesentlig forstyrrende virkning for levering af drikkevand, hvis der
for eksempel i forsyningsomradet er sygehuse, degninstitutioner og/eller storre vandforbrugende
virksomheder. Miljg- og Fodevareministeriets vurdering er, at vandforsyningerne, nar de nedvendige
foranstaltninger er pa plads ved en indtruffen hendelse, kan forsyne disse institutioner og
virksomheder ved manuel eller alternativ forsyningsmuligheder.

De tre forhold i artikel 5 stk. 2 er derfor ikke opfyldt, og Miljo- og Fadevareministeriets konklusion ift.
en direktivnaer implementering er derfor, at ingen vandforsyninger i Danmark bliver omfattet af
bekendtggrelsen ved ikrafttraedelsestidspunktet. Der er ingen tvivl om, at et cyberangreb vil kunne
gore omfattende skade pA HOFOR’s infrastruktur, men leverance af vand er fortsat muligt pd grund af
backup-up lagre og lovpligtige beredskabsplaner. Muligheden for at fore strem frem til pumperne
uden om styringssystemerne sikrer ligeledes, at der inden for kort tid vil kunne leveres vand uden It-
styring.

Behov for vejledningsarbejde

DANVA opfordrer til, at der allerede nu igangsettes et vejledningsarbejde som opfelgning pé
bekendtgerelsen. DANVA anforer i den forbindelse, at et centralt element i vejledningen skal veere
elementer, der indgar i vurderingen af, om leverancen af den vasentlige tjeneste er atheengig af net- og
informationssystemer. Herudover peger DANVA ogsa p4, at en analyse af de gkonomiske
konsekvenser af at opstille obligatoriske krav ber indga i vejledningsarbejdet, herunder om
mulighederne for at anse omkostningerne til at honorere sikkerhedskravene i NIS-direktivet som
varende ikke-pévirkelige omkostninger (IPO). DANVA og HOFOR opfordrer til, at der skal udarbejdes
en vejledning i, hvordan der fores tilsyn.

Miljo- og Fedevareministeriets bemarkninger
Milje- og Fodevareministeriets har noteret sig behovet for og gnsket om vejledning. Milje- og
Fodevareministeriet har forud for bekendtgerelsens tilbliven haft en teet dialog med branchen.

Miljo- og Fadevareministeriet skal regelmaessigt og mindst hvert andet ar efter d. 9. maj 2018 tage
bilag 1 (liste med vandforsyninger, der er omfattet af NIS-bekendtgarelsen) op til revision og ajourfare
den, hvis det er relevant. I den forbindelse imgdeser Miljo- og Fadevareministeriet, at branchen i
feellesskab med Miljg- og Fedevareministeriet drafter om relevante danske vandverker skal vare



underlagt bekendtgerelsen, jf. de kriterier der er udstukket i NIS-direktivet og dermed i feellesskab
vurdere, om listen med vandforsyninger, bilag 1, skal revideres og/eller ajourferes. Milja- og
Fodevareministeriet har i den forbindelse tilfgjet i bekendtgarelsen, at optagelse pa bilag 1 farst kan
ske efter forudgdende hering af vandforsyningerne.

DANVA’s papegning af gkonomiske konsekvenser af opstillede obligatoriske krav og om mulighederne
for at anse omkostninger til honorering af sikkerhedskrav i NIS-direktivet som vaerende ikke-
pavirkelige omkostninger (IPO) henhgrer ressortmeessigt under Energistyrelsen. Da det ved
ikrafttraedelsestidspunktet ikke er aktuelt, vil Miljo- og Fadevareministeriet afvente med at drofte
dette med Energistyrelsen, indtil det tidspunkt, hvor der eventuelt er vandforsyninger, der skal
optages pa bekendtggrelsens bilag 1.

Mht. HOFOR og DANVA’s opfordring til, at der skal udarbejdes en vejledning i, hvorledes der fores
tilsyn eksisterer der allerede i dag en vejledning om kommunernes tekniske tilsyn med
vandforsyningsanleeg. Hvis der p4 sigt i bilag 1 til NIS-bekendtggrelsen optages vandforsyninger, kan
det vurderes, om den eksisterende vejledning skal revideres.

Fortsat leverance af drikkevand i Danmark, hvis IT-system-understgttelsen forsvinder
HOFOR tilkendegiver i sit hgringssvar, at antagelsen om, at der fortsat kan leveres drikkevand i
Danmark, hvis IT-system-understgttelsen forsvinder, kan vaere baseret pad mangelfulde eller forkerte
informationer. HOFOR eftersporger i den forbindelse oplysninger om, hvilken faktuel information og
dokumentation, der underbygger antagelsen om uathangighed af IT-systemer, geldende for alle
vandforsyninger og anferer samtidig, at et komplet udfald af SCADA/SRO-systemer og alle PLC-er, vil
betyde, at 1.000.000 vandkunder i hovedstandsomrédet vil kunne pavirkes.

Miljo- og Fodevareministeriets bemerkninger

Miljo- og Fadevareministeriet har i forbindelse med analysearbejdet droftet implementeringen med
IT-og driftsansvarlige hos Danske Vandvarker og med reprasentanter for DANVA. Der er i forvejen
stort fokus pé IT-sikkerhed i forsyningsselskaberne, og dele af branchen ser NIS-direktivet som en
loftestang for IT-investeringer og udtrykker derfor hab om at blive omfattet af bekendtgerelsen pa sigt.

Et eventuelt cyberangreb vil ikke pavirke levering af drikkevand sé leenge, vandveerket har truffet de
ngdvendige foranstaltninger, eksempelvis manuel drift, alternativ trykstyring, etablering af
nedforsyningsledninger og andre tiltag. Det er derfor Miljg- og Fadevareministeriet vurdering, at
vandvaerker kan levere vand til forbrugerne uden athangighed af net og informationssystemer, og
levering ved et eventuelt cyberangreb vil kun veere pavirket i en begranset (typisk meget kort) periode.
Ligeledes vil manglende levering fra en leverander af veesentlige tjenester som elselskabet kunne
kompenseres ved tilslutning af et generatoranleeg.

Ved lengerevarende manglende vandforsyning vil konsekvenserne vare vesentlige, da de fleste
samfundsfunktioner er indrettet efter, at vandforsyningen i dagligdagen er yderst stabil. Den
kommunale beredskabsplan og vandverkernes egne ditto vil kunne sikre, at en handelse maksimalt
kan forarsage en kortvarig manglende vandforsyning. Beredskabsplaner og de ngdvendige
foranstaltninger er allerede en realitet pa vandveerkerne i dag. NIS-direktivet stiller ingen krav til,
hvordan vandleverancen skal sikres.

Behov for nzermere at specificere visse regler i bekendtgorelsesudkastet
Bekendtgorelsesudkastets § 2. Anvendelsesomrdde og definitioner

DANVA mener, at begreberne vandforsyning og vanddistributer ber defineres i § 2 og peger i den
forbindelse p4, at der findes almene vandforsyninger, der alene er vanddistributgrer.



Miljo- og Fodevareministeriets bemerkninger

En vandforsyning skal optages pa bilag 11 bekendtggrelsen, hvis vandforsyningen kan betragtes som
leverandor og distributer af drikkevand, som defineret i artikel 2 i drikkevandsdirektivet, og hvis
vandforsyningen samtidig opfylder betingelserne i NIS-direktivets artikel 5, stk. 2. Miljg- og
Fodevareministeriet er i den forbindelse enig i, at der kan findes vandforsyninger, som alene er
distributerer. Sddanne vandforsyninger kan ogsa veere omfattet, hvis de i gvrigt opfylder betingelserne
iartikel 5, stk. 2. I forleengelse af hgringssvaret tilretter Miljo- og Fedevareministeriet
bekendtggrelsen, saledes at det alle steder fremgér, at bekendtggrelsen omhandler vandforsyninger og
-distributerer.

Bekendtgorelsesudkastets § 3: Operaterer af vasentlige tjenester

HOFOR peger p4, at kriterierne i bekendtggrelsesudkastets § 3 for, at en vandforsyning kommer pa
listen over operatarer af vaesentlige tjenester af vandforsyning- og distribution ber specificeres
naermere.

Miljo- og Fedevareministeriets bemarkninger

Opgaven med at udpege de vandforsyninger, som skal optages pa bilag 1 i bekendtggrelsen, er ved
bekendtgerelsen tillagt miljo- og fodevareministeren. Ministeren skal i den forbindelse optage de
vandforsyninger, som kan betragtes som leverandgrer og distributerer af drikkevand, som defineret i
artikel 2 i drikkevandsdirektivet, og hvis vandforsyningerne samtidig opfylder de betingelser, som
fremgar af NIS-direktivets artikel 5, stk. 2.

I forleengelse af hgringssvaret har Miljo- og Fadevareministeriet 2andret bekendtgerelsen séledes, at
det tydeligt fremgéar, at ministerens vurdering af, om en vandforsyning skal optages pa bilaget, forst
kan ske efter forudgdende hering af vandforsyningerne.

Bekendtgorelsesudkastets §§ 6-8: Underretning om handelser

HOFOR mener, at der er behov for, at det specificeres og operationaliseres, hvem i kommunen, der
skal kunne kontaktes. DANVA mener, at der er behov for en supplerende forklaring af
vasentlighedsvurderingen i § 6. HOFOR og KL mener i den forbindelse, at det bar uddybes og
preciseres, hvad der forstés ved ”der har vaesentlige konsekvenser for kontinuiteten i distributionen af
vand”, og hvad der menes med “graenseoverskridende konsekvenser af heendelsen”. HOFOR mener
ogsé, at det bor preaciseres, hvad en underretning om haendelser skal indeholde ud over det, som er
neevnt i udkastets § 6, stk. 2. Herudover mener HOFOR, at der bar tilfgjes en direkte
underretningspligt til Center for Cybersikkerhed, sa informationen om haendelsen tilgér den relevante
myndighed med den forngdne kapacitet. KL peger i den forbindelse p3, at det virker som om,
kommunen blot bliver et mellemled, som ikke har praktisk betydning, fordi underretningen alligevel
skal sendes videre. Det samme er tilfaeldet, hvis "relevante oplysninger til vandforsyningen” forventes
at komme fra Center for Cybersikkerhed. DANVA peger i den forbindelse pa, at bestemmelsen i § 8 bor
uddybes. HOFOR peger desuden p4, at det bgr tilsikres, at de forskellige led i strukturen har den
forngdne kapacitet til at foretage en kvalificeret vurdering af underretningen, samt at underretninger
formidles med respekt for, at selve formidlingshastigheden kan udgare en vigtig faktor for at kunne
reagere effektivt. Endelig pdpeger HOFOR, at der er behov for at uddybe sztningen
“kommunalbestyrelsen skal, hvis omstendighederne tillader det, give relevante oplysninger til
vandforsyningen”. KL peger p4, at det ikke fremgar, hvad kommunen selvstaendigt ber gore med
underretningen, eller hvilke oplysninger kommunen kan give vandforsyningen.

Miljo- og Fedevareministeriets bemarkninger



Miljo- og Fadevareministeriet har noteret sig behovet for en konkretisering og uddybning af forskellige
aspekter af bekendtgarelsens underretningsforpligtelser.

I forhold til en uddybning af bestemmelsen i bekendtgorelsens § 6 og § 8 kan det anfores, at Miljo- og
Fodevareministeriet har foretaget en direktivnaer gennemforelse i bekendtgarelsen. Fortolkningen af
bekendtgerelsen og dens bestemmelser skal derfor ske i overensstemmelse med direktivet, dets ordlyd
og formal.

Miljg- og Fadevareministeriet skal dog i forhold til forstaelsen af begrebet ”graenseoverskridende
konsekvenser af heendelsen” oplyse, at der dermed forstis konsekvenser, som gar pa tveers af lande- og
ikke kommunegraenser.

Miljo- og Fadevareministeriet er enig i, at der er behov for, at de forskellige led i strukturen bar have
den forngdne kapacitet til at foretage en kvalificeret vurdering af underretningen. Ministeriet er i
gvrigt ogsé enig i, at formidlingshastigheden har betydning. Ministeriet har i den forbindelse @&ndret
bekendtggrelsen séledes, at det nu fremgér, at alle underretninger skal ske "hurtigst muligt”.

I forhold til, hvad kommunen skal anvende de oplysninger, som kommunen far ved en underretning,
bemaerker Miljg- og Fedevareministeriet, at oplysningerne skal anvendes som led i kommunens tilsyn
med de vandforsyninger, som er optaget pa bilag 1.

Miljo- og Fadevareministeriet kan i relation til bekendtgerelsens § 8 supplerende oplyse, at ministeriet
pa baggrund af heringssvaret har &endret bestemmelsen siledes, at det er ministeren, der efter
bekendtgerelsen forpligtes til at give de relevante oplysninger til kommunalbestyrelsen med henblik pa
dennes underretning af vandforsyningen.

I forhold til, hvem der konkret skal kontaktes i kommunen i tilfeelde af, at vandforsyningen skal
underrette om en hendelse, opfordrer Miljo- og Fadevareministeriet til, at de enkelte vandforsyninger
indleder en dialog med deres tilsynsmyndigheder om dette. Miljo- og Fadevareministeriet forudsetter
iden forbindelse ogsa, at tilsynsmyndigheden etablerer klarhed over disse praktiske elementer i
forbindelse tilretteleeggelsen af hdndtering af tilfeelde, hvor en vandforsyning, som myndigheden forer
tilsyn med, optages pé bekendtggarelsens bilag 1.

Endelig har Milje- og Fadevareministeriet noteret sig gnsket om en &ndret underretningsstruktur.
Ministeriet vil overveje, om en sddan @ndring kan og skal indarbejdes i forstkommende revision af
bekendtgerelsen.

Bekendtgorelsesudkastets § 9. Tilsyn

DANVNA mener, at der skal ske en uddybning af bestemmelsen i § 9. HOFOR peger pa, at det efter
HOFORs vurdering er vigtigt, at der ikke udleveres fortroligt materiale, der kan komprimittere
forsyningssikkerheden. HOFOR mener endvidere, at der er behov for, at bestemmelsen udspecificeres,
sé det mere detaljeret fremgéar, hvilket materiale, der skal udleveres til tilsynsmyndigheden for
derigennem at modvirke, at de enkelte kommunalbestyrelser individuelt kan fastsatte det
sikkerhedsniveau, som de gnsker, at “deres” vandforsyning skal efterleve. Herudover ensker HOFOR,
at hyppigheden for tilsyn skal preaciseres, ligesom HOFOR efterlyser mulighed for at kunne "anke”
afgarelser i tilfzlde af, at en tilsynsmyndighed har vurderet, at en vandforsyning ikke efterlever
bekendtgerelsen, og at tilsynsmyndigheden kan udstede pabud, som vandforsyningen skal meddeles
en frist for at efterleve, ved manglende efterlevelse af bekendtgorelsen. KL peger pa, at
bekendtgerelsen henlagger en opgave med at fore tilsyn med komplekse IT-systemer til kommunerne,
hvilket ikke er en kompetence, som det kommunale tilsyn med vandforsyninger normalt har. Det vil



efter KLs vurdering kraeve en opgradering af viden eller ekstra tilsyn af andet kommunalt personale,
som normalt ikke er tilsynsmyndighed og derfor skal have oplaring i myndighedsbehandling.

Miljo- og Fodevareministeriets bemerkninger

Miljo- og Fadevareministeriet har slettet bestemmelsen i udkastets § 9. Dette er sket for ikke at skabe
ungdig tvivl om, at tilsynet med de vandforsyninger, som er optaget pa bilag 1 i bekendtgerelsen,
reguleres efter de almindelige regler i vandforsyningslovens kapitel 11. Det er heller ikke hensigten, at
der skal gelde andre eller szrlige regler for, hvad der kan og skal udleveres i forbindelse med tilsynet.
Ogsa dette forhold reguleres efter lovens almindelige regler herom.

Bekendtgorelsesudkastets § 10. Straf
HOFOR mener, at der bar gives mulighed for at udbedre eventuelle mangler, for der anvendes
bodestraf.

Miljo- og Fodevareministeriets bemerkninger
Miljg- og Fadevareministeriet bemaerker, at den indsatte strafbestemmelse alene tager sigte pa
tilfeelde, hvor der er begéet en strafbar handling.

Behov for at kunne paklage optagelse pa bekendtgerelsens bilag 1

HOFOR mener, at det bor vaere muligt for en vandforsyning at kunne péklage, at Miljo- og
Fodevareministeriet har optaget forsyningen pé bekendtggrelsens bilag 1, hvis forsyningen ikke er enig
1 Miljo- og Fodevareministeriets vurdering.

Miljo- og Fedevareministeriets bemarkninger

Det folger af bekendtgerelsens § 3, at det er miljo- og fadevareministeren, som skal optage de
vandforsyninger, som er operatarer af veesentlige tjenester af vandforsyning og -distribution. Denne
afgorelse kan ikke péklages til anden administrativ myndighed.

Miljo- og Fadevareministeriet har i forlaengelse af hgringssvaret dog &ndret bekendtggrelsen saledes,
at det tydeligt fremgér, at ministerens vurdering af, om en vandforsyning skal optages pa bilaget, forst
kan ske efter forudgiende hering af vandforsyningerne.



