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Svar pa hering over udkast til forslag til lov om fremstilling, praesentati-
on og salg af elektroniske cigaretter mv. samt forslag til lov om sndring
af lov om forbud mod tobaksreklame m.v., forslag til lov om @ndring af
lov om forbud mod salg af tobak og alkohol til personer under 18 ar samt
forslag til lov om @ndring af lov om regfri miljeer

Ved e-mail af 2. marts 2015 har Ministeriet for Sundhed og Forebyggelse
fremsendt ovennavnte udkast til lovforslag med henblik pa at modtage Data-
tilsynets eventuelle bemarkninger hertil.

Datatilsynet udtaler 1 den anledning:
1. Af udkastet til § 30 fremgér:

”Indehaveren af detailsalgssteder, der er etableret i et andet EU/EQS-
land end Danmark eller i et land uden for EU, der driver fjernsalg pa
tveers af granser af elektroniske cigaretter og genopfyldningsbeholde-
re til forbrugere i Danmark, skal drive et alderskontrolsystem. Alders-
kontrolsystemet skal pé salgstidspunktet kontrollere, at kunden opfyl-
der de i lov om forbud mod salg af tobak og alkohol m.v. til personer
under 18 ar fastsatte aldersgranser for salg af elektroniske cigaretter
og genopfyldningsbeholdere.

Stk. 2. Indehaveren af detailsalgssteder, der er etableret i Danmark,
og som driver fjernsalg af elektroniske cigaretter og genopfyldnings-
beholdere til forbrugere i et andet EU/E@S-land, skal drive et alders-
kontrolsystem. Alderskontrolsystemet skal pa salgstidspunktet kon-
trollere, at kunden opfylder de i det andet EU/E@S-land fastsatte al-
dersgraenser for salg af elektroniske cigaretter og genopfyldningsbe-
holdere.

Stk. 3. Indehaveren af detailsalgsstedet, der driver fjernsalg til for-
brugere i Danmark, eller en fysisk person udpeget i medfer af § 22,
skal meddele Sikkerhedsstyrelsen oplysninger om alderskontrolsyste-
met som navnt i stk. 1 og 2.

Stk. 4. Indehaveren af detailsalgssteder ma ikke videregive person-
oplysninger om forbrugeren til fabrikanter af elektroniske cigaretter
og genopfyldningsbeholdere til andre juridiske personer i samme kon-
cern eller til tredjeparter. Personoplysninger ma ikke anvendes eller
videregives til andre formal end kebet. Dette gaelder ogsa, hvis detail-
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handelsstedet udger en del af en fabrikant af elektroniske cigaretter og
genopfyldningsbeholdere.”

I de specielle bemarkninger til § 30, stk. 4, er anfort:

”Bestemmelsen giver forbrugeren en bedre beskyttelse af personoplys-
ninger, end hvad der i dag folger af persondataloven. Bestemmelsen in-
deberer siledes et forbud mod, at detailsalgsstedet videregiver person-
oplysninger om forbrugeren til fabrikanter, andre virksomheder i sam-
me koncern eller til tredjeparter. Forbuddet gaelder vanset, at detail-
salgsstedet er en del af fabrikanten. Der er tale om en bedre personop-
lysningsbeskyttelse, da det efter gaeldende ret ma antages, at en videre-
givelse af personoplysninger om forbrugeren i visse tilfelde ville kunne
ske efter en konkret vurdering.

Bestemmelsen er en implementering af artikel 18, stk. 5, i direktivet om
tobaksvarer og relaterede produkter.”

Datatilsynet bemarker overordnet, at det ikke star klart, i hvilket omfang der
vil blive behandlet personoplysninger — herunder hvilke oplysninger — og det
narmere formél med en sddan behandling som led i den omhandlede alders-

kontrol. Tilsynet gar umiddelbart ud fra, at det ikke i den forbindelse er ned-
vendigt at registrere personoplysninger om forbrugere.

Datatilsynet anmoder ministeriet om at overveje disse forhold naermere i for-
bindelse med det videre arbejde med lovforslaget.

Det er i gvrigt Datatilsynets forstielse, at det med udkastet til § 30, stk. 4, er
hensigten at afskaere muligheden for at videregive oplysninger om forbrugere
til fabrikanter m.fl. efter persondataloven. Tilsynet har i den forbindelse note-
ret sig det oplyste om, at bestemmelsen implementerer artikel 18, stk. 5, 1 di-
rektivet om tobaksvarer og relaterede produkter.

Af den pagzldende direktivbestemmelse fremgér, at detailsalgssteder kun ma
behandle personoplysninger om forbrugeren i overensstemmelse med direktiv
95/45/EF, og at disse oplysninger ikke ma videregives til tobaksvarefabrikan-
ten eller andre virksomheder i samme koncern eller til andre tredjeparter. Per-
sonoplysninger mé ikke anvendes eller videregives til andre formal end det
pageldende kab. Dette gaelder ogsé, hvis detailhandelsstedet udger en del af
en tobaksvarefabrikant.

Pa den baggrund gér Datatilsynet ud fra, at der i forbindelse med direktivet

om tobaksvarer mv. er gjort op med forholdet til databeskyttelsesdirektivet',
herunder for sé vidt angdr den adgang til at videregive ikke-folsomme oplys-
ninger — f.eks. med samtykke fra den registrerede — der folger af databeskyt-

! Europa-Parlamentet og Radets direktiv 95/46/EF af 24. oktober 1995 om beskyttelse af
fysiske personer i forbindelse med behandling af personoplysninger og om fri udveksling af
sadanne oplysninger



telsesdirektivet artikel 7. Tilsynet bemaerker herved, at de materielle behand-
lingsbetingelser 1 databeskyttelsesdirektivets artikel 6-8 1 et vist omfang er
totalharmoniserende”.

2. Afudkastet til § 33 fremgar:

”Sikkerhedsstyrelsen forer kontrol med, at denne lov og regler fastsat i
medfer heraf overholdes.

Stk. 2. Sikkerhedsstyrelsen kan kraeve at f4 meddelt alle oplysninger,
der er nedvendige for udferelse af kontrollen efter stk. 1. Oplysningerne
kan fés ved henvendelse til fabrikanten, importeren eller distributeren af
elektroniske cigaretter og genopfyldningsbeholdere.”

I de specielle bemarkninger til § 33 er anfort:

”I medfer af § 33, stk. 2, har fabrikanten, importeren og distributeren
pligt til at give alle oplysninger, der er nedvendige i forbindelse med
udforelsen af Sikkerhedsstyrelsens kontrol. Oplysningspligten er af vae-
sentlig betydning for, at Sikkerhedsstyrelsen kan udfere en effektiv kon-
trol f.eks. i tilfaelde, hvor de elektroniske cigaretter udtages hos fabri-
kanten og det derfor kan vaere nedvendigt at {4 identificeret hvor mange
og hvem, der er sket videresalg eller distribution til. Vurderingen af
hvilke oplysninger der skal indhentes i forbindelse med en kontrol, vil
altid blive foretaget ud fra en proportionalitetsbetragtning.” (Datatilsy-
nets understregning)

Det star ikke Datatilsynet klart, om de indehavere af detailsteder, som er om-
fattet af udkastets § 30, stk. 4, ogsa er omfattet af den gruppe, som efter udka-
stets § 33, stk. 2, har pligt til at give oplysninger til brug for Sikkerhedsstyrel-
sens kontrol. Datatilsynet gar imidlertid ud fra, at oplysningspligten til Sik-
kerhedsstyrelsen, om hvem der er sket videresalg eller distribution til, alene
omfatter oplysninger om importerer, distributerer og detailforhandlere og
saledes ikke forbrugere.

Datatilsynet anbefaler, at det praciseres i bemarkningerne, hvilke person-
grupper, der vil kunne blive behandlet oplysninger om.

3. Af udkastets § 34 fremgér:

”Sikkerhedsstyrelsen kan i kontrolgjemed foretage registersamkering af
oplysninger fra egne registre og offentligt tilgeengelige oplysninger, der
er indhentet hos andre offentlige myndigheder.

Stk. 2. Sikkerhedsstyrelsen kan i det omfang, det er af vaesentlig be-
tydning for kontrollen efter § 33, indhente ikke-offentligt tilgaengelige
oplysninger fra offentlige myndigheder med henblik pa registersamkeo-
ring i kontrolgjemed.”

% Jf. herom Betaenkning 1345/1997 om behandling af personoplysninger, side 32 ff.



I de specielle bemarkninger til § 34 er anfort:

”Det foreslas i lovforslagets § 34, stk. I, at Sikkerhedsstyrelsen i kon-
trolgjemed kan foretage registersamkering af oplysninger fra egne regi-
stre og offentligt tilgaengelige oplysninger, der er indhentet hos andre
offentlige myndigheder. Disse oplysninger vil i fremtiden kunne anven-
des som udgangspunkt for risikobaseret kontrol.

Bestemmelsen kan anvendes til at foretage registersamkering af offent-
ligt tilgeengelige oplysninger fra andre myndigheder med Sikkerheds-
styrelsens egne oplysninger indsamlet i forbindelse med styrelsens kon-
trolaktiviteter og oplysninger modtaget i forbindelse med anmeldelse og
indberetning. Der vil vere tale om offentligt tilgaengelige oplysninger
fra andre myndigheder, sdsom oplysninger fra Det Centrale Virksom-
hedsregister (CVR) samt_oplysninger fra Sundhedsstyrelsens undersg-
gelser om rygevaner m.v. Hermed far Sikkerhedsstyrelsen adgang til at
anvende stamdata om virksomheder, oplysninger fra undersogelser om
rygevaner, data fra anmeldelser og indberetninger samt data fra kontrol-
besog.

I lovforslagets § 34, stk. 2, foreslas det, at Sikkerhedsstyrelsen i det om-
fang, det er af vaesentlig betydning for kontrollen efter forslagets § 33
kan indhente ikke-offentligt tilgaengelige oplysninger fra offentlige
myndigheder med henblik pé registersamkering i1 kontrolgjemed.

Bestemmelsen vil give Sikkerhedsstyrelsen mulighed for at indhente ik-
ke-offentligt tilgeengelige oplysninger fra andre myndigheder med hen-
blik pé at registersamkere disse med de oplysninger, som vil indgé i
Sikkerhedsstyrelsens datadrevne risikomodel. Formalet hermed er at
kvalificere risikobilledet, siledes at Sikkerhedsstyrelsen bliver i stand til
mere precist at vurdere, hvilke kontrolforanstaltninger der vil vaere
mest effektive og proportionale pa et givent omrade.

Det forudsattes, at muligheden for at indhente og registersamkere ikke-
offentligt tilgeengelige oplysninger alene skal anvendes i de tilfelde,
hvor det er af veesentlig betydning for Sikkerhedsstyrelsens kontrol med
elektroniske cigaretter og genopfyldningsbeholdere. En samkering af
oplysninger i Sikkerhedsstyrelsens datadrevne risikomodel vil ske under
hensyntagen til de sarlige regler i persondatalovgivningen om register-
samkering og sammenstilling i kontrolgjemed, herunder reglerne om
sikkerhedsforanstaltninger og logning.”

I afsnit 3.7.1.8. 1 de almindelige bemarkninger til udkastet er bl.a. anfort:
”Kontrol baseret pa data
Sikkerhedsstyrelsen vil pa sigt fere risikobaseret kontrol med elektroni-

ske cigaretter og genopfyldningsbeholdere. I lovforslaget skal begrebet
kontrol forstas i en bred sammenhang, hvorunder bade tilsyn, markeds-



kontrol og markedsovervagning kan rummes. Kontrol kan siledes vaere
bade dokumentkontrol og kontrol ude hos fabrikanter, importerer og di-
stributerer.

For at skabe en mere effektiv kontrol, sa ressourcerne anvendes der,
hvor regelefterlevelsen er lav eller risikoen er storst, leegger lovforslaget
op til, at Sikkerhedsstyrelsens risikovurderinger fremadrettet skal base-
res pa relevant indsamlet data. Ved at anvende en datadrevet risikomo-
del kan der i lobet af de forste ar skabes et objektivt vidensgrundlag for
prioritering af styrelsens fremtidige kontrolaktiviteter samt vejlednings-
og informationskampagner.

Det foreslas derfor, at Sikkerhedsstyrelsen far hjemmel til at foretage
registersamkering i kontrolgjemed af oplysninger fra egne registre og
offentligt tilgeengelige oplysninger, der er indhentet hos andre offentlige
myndigheder.

Hjemlen vil blive anvendt til at foretage registersamkering af offentligt
tilgeengelige oplysninger fra andre myndigheder med Sikkerhedsstyrel-
sens egne oplysninger indsamlet i forbindelse med styrelsens kontrolak-
tiviteter og oplysninger modtaget i forbindelse med anmeldelse og ind-
beretning. Der vil vaere tale om offentligt tilgaengelige oplysninger fra
andre myndigheder, sdsom oplysninger fra Det centrale virksomhedsre-
gister (CVR) og oplysninger fra Sundhedsstyrelsens undersggelser om
rygevaner m.v. Hermed far Sikkerhedsstyrelsen adgang til at anvende
stamdata om virksomheder, oplysninger fra anmeldelse og indberetning,
undersogelser om rygevaner samt data fra kontrolbesog.

Ved anvendelsen af en datadrevet risikomodel baseret pa offentligt til-
gangelige oplysninger og Sikkerhedsstyrelsens egne oplysninger kan
der vaere et behov for at kunne kvalificere risikobilledet yderligere. Ri-
siko som begreb er et udtryk for sammenheengen mellem sandsynlighed
og konsekvens af en uensket hendelse, hvor sandsynlighed eller hyp-
pighed udtrykkes ved antallet af forekomster af en haendelse, og hvor
konsekvensen af en uensket handling er udtrykt ved den fare, som kan
opsta for personer m.v.

Det er derfor relevant at kunne indhente ikke-offentligt tilgeengelige op-
lysninger fra andre offentlige myndigheder for netop at kunne kvalifice-
re sandsynligheden yderligere. Som eksempel herpa kan navnes den si-
tuation, hvor Sikkerhedsstyrelsen har oplysninger om en mulig risiko
ved en bestemt type af elektroniske cigaretter, men hvor det er uvist om,
der er konstateret skader pa grund af den pageeldende type. I en sadan
situation vil oplysninger om f.eks. formodede skader kunne veere med
til at praecisere Sikkerhedsstyrelsens risikovurdering.

Dette vil bidrage til en mere effektiv og proportional kontrol, da Sikker-
hedsstyrelsen hermed far mulighed for at vurdere, hvilke kontrolforan-
staltninger der er mest hensigtsmeassige at anvende pa et givent omrade.



Samtidig opnas ogsa en yderligere kvalificering af den proportionali-
tetsvurdering, der skal foretages af Sikkerhedsstyrelsen. P4 den made
sikres det, at det mindst indgribende retsmiddel anvendes.

Det foreslas p& den baggrund, at Sikkerhedsstyrelsen kan indhente ikke-
offentligt tilgaengelige oplysninger fra offentlige myndigheder med
henblik pa registersamkering i kontrolgjemed i det omfang, det er af
vaesentlig betydning for en effektiv kontrol.

Det forudsattes, at muligheden for at indhente og registersamkare ikke-
offentligt tilgeengelige oplysninger alene skal anvendes i de tilfelde,
hvor det er af vasentlig betydning for Sikkerhedsstyrelsens kontrol med
elektroniske cigaretter og genopfyldningsbeholdere.

Samkering af oplysninger i Sikkerhedsstyrelsens datadrevne risikomo-
del vil ske under hensyntagen til de serlige regler i persondatalovgiv-
ningen om registersamkering og sammenstilling i kontrolgjemed, her-
under reglerne om sikkerhedsforanstaltninger og logning. Oplysninger-
ne vil ikke blive anvendt pa en made, som kan fores tilbage til enkelt-
personer.”

Ministeriet har anfort, at samkering af oplysninger 1 Sikkerhedsstyrelsens
datadrevne risikomodel vil ske under hensyntagen til de sarlige regler i per-
sondatalovgivningen om registersamkering og sammenstilling i kontroleje-
med, herunder reglerne om sikkerhedsforanstaltninger og logning. Oplysnin-
gerne vil ikke blive anvendt pa en made, som kan fores tilbage til enkeltper-
soner.

Datatilsynet bemerker, at det ikke star tilsynet klart, hvad der nermere ligger
1 det anforte om, at oplysninger ikke vil blive anvendt pd en médde, som kan
fores tilbage til enkeltpersoner, nér det samtidig er forudsat, at behandlingen
er omfattet af persondataloven, og at oplysningerne skal indga i en samkering
1 kontrolgjemed.

Til udkastets § 34, stk. 4, bemaerker Datatilsynet, at det heller ikke forekom-
mer klart, om oplysninger fra de undersogelser ved Sundhedsstyrelsen om
rygevaner m.v., der er omtalt i bemerkningerne til bestemmelsen, skal tilga
Sikkerhedsstyrelsen i personhenferbar form, og om en sadan videregivelse
henholdsvis indsamling af disse oplysninger i1 givet fald vil vare forenelig
med persondatalovens § 5, stk. 3. Det folger af denne bestemmelse, at oplys-
ninger, som behandles, skal vere relevante og tilstreekkelige og ikke omfatte
mere, end hvad der kraeves til opfyldelse af de formél, hvortil oplysningerne
indsamles, og de formal, hvortil oplysningerne senere behandles.

Hertil kommer, at séfremt de omhandlede oplysninger om rygevaner mv. i
Sundhedsstyrelsen er omfattet af persondatalovens § 10, vil oplysningerne
ikke efterfolgende kunne anvendes i Sikkerhedsstyrelsen til andre forméal end
statistiske og videnskabelige undersegelser og séledes ikke til brug for admi-
nistration og kontrol.



Datatilsynet henviser herved til persondatalovens § 10, stk. 2, hvorefter op-
lysninger omfattet af stk. 1 ikke senere ma behandles i andet end statistisk
eller videnskabeligt gjemed. Det samme gaelder behandling af andre oplys-
ninger, jf. persondatalovens § 6, som alene foretages 1 statistisk eller viden-
skabeligt gjemed.

Datatilsynet gor endelig opmarksom pa, at samkering af personoplysninger 1
kontrolgjemed kraver forudgdende anmeldelse til Datatilsynet, jf. persondata-
lovens §§ 43-44, ligesom tilsynets udtalelse skal indhentes, inden behandlin-
gen iverksattes, jf. lovens § 45, stk. 1, nr. 4.

Datatilsynet har i sin praksis bl.a. stillet krav om, at myndigheder i forbindelse
med sammenstilling og samkering i kontrolgjemed har et klart og utvetydigt
retsgrundlag at arbejde pa, hvilket 1 praksis vil sige pa grundlag af direkte
lovhjemmel, og at de personer, der berares af kontrolordningen, har faet for-
udgdende information om ordningen, inden de afgiver oplysninger til myn-
digheden, jf. persondatalovens § 5, stk. 1.

Henset til uklarhederne i udkastet finder Datatilsynet, at det 1 lovforslaget ma
preciseres yderligere, hvilke persongrupper der kan foretages samkering om 1
kontrolgjemed, og hvilke oplysninger det drejer sig om, herunder hvilke regi-
stre der onskes samkert med sikkerhedsstyrelsens oplysninger. Det ber i den
forbindelse ogsa praciseres, hvad det nermere formal med samkeringen er,
herunder om der er tale om en kontrol af de oplysninger, den registrerede har
opgivet — og reelt en samkering i kontrolgjemed.

Tilsynet skal i den forbindelse bemarke, at ogsa oplysninger vedrerende en-
keltmandsejede virksomheder anses for personoplysninger omfattet af per-
sondataloven. Det samme vil kunne galde interessentselskaber, 1 det omfang
interessenterne er fysiske personer.

Det skal ogsa sikres, at der er tale om oplysninger, som lovligt ville kunne
anvendes 1 samkeringsgjemed, jf. hertil det ovenfor anferte om oplysninger
fra Sundhedsstyrelsen om rygevaner.

Datatilsynet anbefaler desuden, at forudsetningen om anmeldelse og udtalelse
fra tilsynet samt om forudgdende information til de bererte om kontrolordnin-
gen tilfojes 1 bemarkningerne til lovforslaget.

4. Af udkastet til § 41 fremgar:

”Erhvervs- og vaekstministeren kan fastsatte regler om, at skriftlig
kommunikation til og fra Sikkerhedsstyrelsen om forhold, som er om-
fattet af denne lov eller af regler udstedt i medfer af denne lov, skal fo-
regé digitalt.

Stk. 2. Erhvervs- og vekstministeren kan fastsaette n@rmere regler om
digital kommunikation, herunder om anvendelse af bestemte it-
systemer, seerlige digitale formater og digital signatur eller lignende.



Datatilsynet bemzrker hertil, at sikkerhedsbekendtgerelsen® alene gzelder for
behandling af personoplysninger, som foretages for den offentlige forvalt-
ning, jf. bekendtgerelsens § 1.

Nar der er tale om lovgivning om obligatorisk digital kommunikation er det
imidlertid Datatilsynets opfattelse, at sikkerheden skal leve op til de krav,
som gelder for den offentlige sektor. Uanset om brugerne af kommunikati-
onslesningen er private eller offentlige, ma behandlingen af personoplysnin-
ger 1 den forbindelse saledes ske i overensstemmelse med reglerne i sikker-
hedsbekendtgerelsen.

Datatilsynet foreslar, at det preeciseres i lovforslaget, at datasikkerheden i de
losninger, der anvendes ved den omhandlede digitale ordning, skal leve op til
kravene 1 sikkerhedsbekendtgerelsen. De relevante krav kan — athangig af
oplysningernes karakter og losningens n@rmere udformning — navnlig omfat-
te:

o forpligtelsen til at fastsatte nermere retningslinjer, der uddyber,
hvordan de fornedne sikkerhedsforanstaltninger konkret er etableret i
organisationen

e kravet om instruktion af medarbejderne

e kravet om skriftlige aftaler med eventuelle databehandlere til sikring
af, at datasikkerheden lever op til persondataloven og sikkerhedsbe-
kendtgerelsen, samt at den dataansvarlige paser dette

e kravet om s@rlige retningslinjer ved adgang ved brug af it-udstyr uden
for den dataansvarliges lokaliteter (hjemmearbejdspladser o.1.)

e kravet om fysisk sikkerhed

e iagttagelse af de fornadne sikkerhedsforanstaltninger 1 forbindelse
med reparation og service samt ved salg og kassation af anvendte da-
tamedier

o formel autorisationsprocedure, der sikrer, at kun personer, som autori-
seres hertil, har adgang til personoplysninger, og at der kun autorise-
res personer, for hvem adgangen er nadvendig som led i1 deres job-
funktion, at disse tildeles et individuelt personligt login, og den ud-
stedte autorisation @ndres eller lukkes ved medarbejderens fratreeden
eller flytning inden for organisationen

e kravet om, at der ved transmission via abne net, f.eks. internet, foreta-
ges en risikovurdering omfattende alle elementer i lesningen, at der
implementeres de fornedne sikkerhedsforanstaltninger til imedegéelse
af de foreliggende risici, herunder brug af kryptering, hvis fortrolige
eller falsomme personoplysninger overfores via internet, og sikring af
sikkerhed for autenticitet (afsenders og modtagers identitet) og inte-
gritet (de transmitterede oplysningers @gthed) i fornedent omfang ved
anvendelse af passende sikkerhedsforanstaltninger

3 Justitsministeriets bekendtgerelse nr. 528 af 15. juni 2000 med senere @ndringer om sikker-
hedsforanstaltninger til beskyttelse af personoplysninger, som behandles for den offentlige
forvaltning



e kontrol med afviste adgangsforseg, herunder blokering for yderligere
forsog efter et antal afviste adgangsforseg
e registrering (logning) af alle anvendelser af personoplysninger.

5. Kopi af dette brev sendes til Justitsministeriet, Lovafdelingen, til oriente-

ring.

Med venlig hilsen
Helle Ginnerup-Nielsen



