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CHINESE CHAMBER OF COMMERCE IN DENMARK

From
Chinese Chamber of Commerce in Denmark(CCCD)
Ole Maalges Vej 3, 2200 Kgbenhavn N

To whom it may concern,

The Chinese Chamber of Commerce in Denmark is a non-profit, non-
governmental organization representing Chinese enterprises which are
operating business in Denmark.

Contact: John Liu, john.liu@cccdk.dk

Subject: make reference to “sagsnummer 2020/008732”

CCCD would like to send the comments to draft Bill on supplier security in the
critical telecommunications infrastructure (“Forslag til Lov om
leverandgrsikkerhed i den kritiske teleinfrastruktur”)

The draft describes a situation in which a vendor can be banned from having
access to supplying telecommunications equipment to Danish operators.

In the draft, a delivery agreement can be forbidden in case it poses a threat to
Danish national security.

In assessing this, the draft law a.o. says:

( Page2,§2)

The assessment will include, among other things, whether the supplier,
the supplier's most important subcontractors, and actors who exercise
control over or have a significant influence on the supplier:

1) Is domiciled in or handles the production or operation from a country
with which Denmark has not entered into a security agreement, or with
which Denmark does not have corresponding cooperation on security
matters.

("l vurderingen vil blandt andet kunne indga, om
leverandgren, leverandgrens vaesentligste underleverandgrer
samt aktgrer, der udgver kontrol over eller har betydelig
indflydelse pa leverandgren: 1) Er hjemmehgrende i eller
varetager produktionen eller driften fra et land, som Danmark
ikke har indgdet en sikkerhedsaftale med, eller som Danmark
ikke har et tilsvarende sikkerhedsmaessigt samarbejde med.
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In our view, such a criterion clearly constitutes discrimination against
companies domiciled in countries that are not in a defence alliance or has
security cooperation with Denmark.

The criterion is furthermore very vague and therefore appears unpredictable
and could lead to random decisions.

It makes little sense to attribute a certain nationality to a supplier as all
suppliers share the same global supply chain. All equipment uses a multitude
of components that are designed and manufactured in not one, but in many
countries. Forbidding one supplier based on nationality will not improve
security, but will only hinder free trade.

In the remarks to the draft, it is stated that issues in relation to nationality
discrimination under WTO/GATT and bilateral trade agreements are exempted
with reference to national security.

With our knowledge of Danish law, we question if there is legal basis for
exemptions from the legal guarantees of non-discrimination in international
law. We therefore strongly encourage the Ministry to eliminate the
discriminatory parts of the draft law.

Best regards.

John Liu
Secretary in General

Chinese Chamber of Commerce in Denmark (CCCD)
03.01.2021



Til: fmn@fmn.dk DR | GKONOMI, TEKNOLOGI OG
Kopi: nbb@fmn.dk og nis@fmn.dk MEDIEPRODUKTION

Sagsnummer 2020/008732 www.dr.dk

Teknologi Ledelsesstab
Kenneth Bilow

KEBL@dr.dk

21. december 2020

Heringssvar vedrorende udkast til forslag til lov om leverandorsikkerhed i den kritiske
teleinfrastruktur

DR har modtaget ovenneevnte udkast til lovforslag i hgring og gnsker hermed at frem-
komme med bemaerkninger hertil, jeevnfar forsvarsministeriets anmodning af 7. december
2020.

DR anerkender at der er en hgj trussel fra cyberspionage mod telesektoren i Danmark. DR
er derfor ogsa enig i behovet for at styrke telemyndighederne for at kunne forbyde kon-
krete leverandgraftaler vedrgrende den kritiske teleinfrastruktur, hvis aftalerne vurderes
at udgegre en trussel mod statens sikkerhed.

Det fremgar af lovforslagets § 3, at Center for Cybersikkerhed (CFCS) i seerlige tilfaelde
kan forbyde DR at opretholde indgéede aftaler, der vedrarer kritiske netkomponenter, sy-
stemer og veerktgjer, herunder varetagelsen af driften heraf, hvis opretholdelsen af aftalen
vurderes at udgeare en vaesentlig trussel mod statens sikkerhed.

Det forhold at DR har en public service-forpligtelse betyder, at hvis CFCS traeffer afge-
relse, som medfarer at DR ikke kan udkomme, vil det udgere et indgreb i DR’s uafhaengig-
hed og dermed ogsa et potentielt indgreb i ytrings- og informationsfriheden efter menne-
skerettighedskonventionen (EMRK) artikel 10.

Lovforslaget indeholder en gennemgang af forslagets overensstemmelse med gaeldende
ret. Fsva. EMRK forholder forslaget sig alene til artikel 6 om retten til en retfeerdig retter-

gang. Det er DR's opfattelse, at der i lovforslagets bemaerkninger ogsa ber redegeres for

lovforslagets forhold til ytrings- og informationsfriheden i EMRK artikel 10, herunder kra-
vet om ngdvendighed og proportionalitet.

DR star naturligvis til radighed, hvis ovenstaende giver anledning til spargsmal eller der er
behov for uddybning. | sa fald kan der rettes henvendelse til Teamleder for DR Distribution
Jesper Kjeldsen pa telefon 28703410 eller e-mail JEKJ@dr.dk.

Med venlig hilsen

Kenneth Bilow
Stabschef
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Haring over udkast til forslag til lov om leverandgrsikkerhed i den kriti-
ske teleinfrastruktur

Dansk Energi afgiver hermed sine bemaerkninger til det udkast til forslag til ny lov om leve-
randgrsikkerhed i den kritiske teleinfrastruktur, som Forsvarsministeriet den 7. december
2020 har sendt i hgring.

Generelle bemaerkninger

Dansk Energi bakker grundleeggende op om lovforslagets hovedformal om at sikre en robust
teleinfrastruktur, og derigennem beskytte Danmark mod bl.a. spionage, sabotage og nedbrud
af samfundskritiske funktioner.

Dansk Energi er saledes enig i, at der er tale om et sa beskyttelsesvaerdigt formal, at det kan
begrunde, at drastiske midler ma tages i anvendelse — ogsa midler, der naturligt szetter
spgrgsmalstegn ved bade proportionaliteten i det enkelte indgreb samt retssikkerhedsgaran-
tier.

Dansk Energi bemaerker sdledes ogsa, at lovforslaget i flere bestemmelser eksplicit naevner
proportionalitet, som et element, der skal indga, nar der treeffes afgarelse — det vil sige, at et
indgreb alene kan finde sted, hvis hensynet til statens sikkerhed ikke effektivt kan varetages
ved mindre indgribende foranstaltninger.

At proportionalitetsprincippet naevnes eksplicit i selve lovteksten og at ministeriet pa den ma-
de ser behov for at understrege dette princip, ser Dansk Energi som et udtryk for, at Center
for Cybersikkerhed (CFCS) med lovforslaget netop far et ganske indgribende veerktgj. Det
neevnes alene eksplicit, hvor der er tale om ganske vidtgdende myndighedsindgreb — som fx
i lov om retssikkerhed ved forvaltningens anvendelse af tvangsindgreb og oplysningspligter.
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Dansk Energi bemaerker videre, at der i lovforslaget ggres ganske meget ud af at sikre virk-
somheders retssikkerhedsgarantier ved den efterfglgende mulighed for domstolsprgvelse af
den afggrelse CFCS treeffer i medfer af 88 2 og 3. Her har Forsvarsministeriet overvejet,
hvordan teleudbyderens eller leverandgrens ret til domstolsprgvelse kan forenes med de
seerlige sikkerhedsmaessige fortrolighedshensyn. Forsvarsministeriet finder, at disse hensyn
kan varetages ved, at der etableres seerlige procedureregler, der pa den ene side sikrer hen-
synet til fortrolighed, men pa den anden side samtidig sikrer hensynet til partsbefajelser.

Samme analyse og afvejning finder Dansk Energi mangler i lovforslaget for den del, der
handler om, at CFCS ikke i sin myndighedsudgvelse efter 88 2 og 3 skal anvende princip-
perne i offentlighedsloven og forvaltningsloven. Her har man — uden videre — blot fiernet det
ellers geeldende princip efter 8 8 i lov om Center for Cybersikkerhed (med tilhgrende be-
maerkninger), hvorefter CFCS forudseettes i videst muligt omfang at efterleve principperne i
offentlighedsloven og forvaltningslovens kapitel 4-6, herunder § 19 om partsharing.

Der henvises endog i bemaerkningerne til, at den geeldende undtagelse fra offentlighedslo-
ven og forvaltningsloven indebeerer, at CFCS ikke vil veere forpligtet til at gengive efterret-
ningsmaessige oplysninger i forbindelse med en begrundelse for en afggrelse truffet i medfar
af lovforslagets kapitel 2 og 3. Desuden vil CFCS ikke veere forpligtet til at lade de tilsvaren-
de oplysninger indga i behandlingen af en aktindsigtssag. Dansk Energi stiller sig undrende
over for hvorfor denne geeldende regulering ikke er nok. Ministeriet finder imidlertid, at denne
geeldende mulighed for undtagelse ikke vil veere tilstraekkelig i de konkrete sager.

Da der er tale om ganske vidtgaende myndighedsindgreb efter lovforslagets §8§ 2 og 3 finder
Dansk Energi det vaesentligt for retssikkerheden, at det geeldende princip i lov om Center for
Cybersikkerhed, hvorefter CFCS forudseettes i videst muligt omfang at efterleve principperne
i offentlighedsloven og forvaltningslovens kapitel 4-6, herunder § 19 om partshgring 4-6, fort-
sat bar geelde.

Som minimum bgr Forsvarsministeriet i hgjere grad kvalificere og underbygge behovet for
helt at fierne muligheden for efterlevelse af principperne i offentlighedsloven og forvaltnings-
loven, nar CFCS skal treeffe afggrelser efter lovforslagets kapitel 2 og 3.

Bemaerkninger til lovforslagets kapitel 2

Det fremgar at lovforslaget, at det udger en overbygning pa den underretningsordning, som i
dag er udmgntet i bekendtggarelse om oplysnings- og underretningspligter vedrgrende net-
og informationssikkerhed.

Som noget nyt giver lovforslaget efter 882 og 3 CFCS befgjelser til at nedlsegge et decideret
forbud vedrgrende vaesentlige erhvervsmaessige udbyderes indgaelse af bestemte typer af-
taler, safremt aftalerne vurderes at udgere en trussel mod statens sikkerhed, ligesom der
ogsa fra 1. januar 2026 vil gives befgjelser til med tilbagevirkende kraft at nedlaegge forbud
mod opretholdelse af aftaler, der er indgaet far 7. december 2020, idet omfang de vurderes
at udgare en veesentlig trussel mod statens sikkerhed. Desuden far CFCS fra 1. januar 2026
befgjelser til at forbyde en veaesentlig erhvervsmaessig udbyder fortsat at anvende kritiske
netkomponenter, systemer og veerktgjer der tidligere er leveret og fortsat anvendes, uanset
tidspunktet for ibrugtagning af disse komponenter og systemer, idet omfang de vurderes at
udggare en vaesentlig trussel mod statens sikkerhed.
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Disse nye befgjelser er ganske vidtreekkende, griber ind i aftalefriheden og kan potentielt
indebeere saerdeles store omkostninger for de bergrte udbydere.

Den udlgsende faktor for nedleeggelse af forbud beror pa forhold vedrgrende leverandgren
og/eller underleverandgrer til leverandgren.

For Dansk Energi fremstar det ikke klart, hvordan teleudbyderne fremover skal kunne identi-
ficere og udveelge leverandgrer, idet teleudbyderne ikke vil have viden om hvilke leverandg-
rer, som CFCS matte anse for at udggre en trussel mod statens virksomhed.

Teleudbydernes usikkerhed ved udveelgelse af leverandgrer bliver ikke mindre af, at det ikke
af lovgivningen fremgar klart om leverandgrer hiemmehgrende i fx vestlige lande, som Dan-
mark ma formodes at have en sikkerhedsaftale med, ikke skulle kunne udgere en trussel
mod statens sikkerhed. Det fremgar saledes af lovforslaget, at ikke kun landet, hvor leveran-
daren er hjemmehgrende, leegges til grund for CFCS” vurdering, men at der ogsa kan leeg-
ges veegt pa hvor produktionen eller driften varetages fra. Det kendetegner saledes mange
leverandgrer, hjemmehgrende i vestlige lande, at de har produktionsfaciliteter mange for-
skellige steder i verden, herunder ogsa i lande som eventuelt kan vaere betaenkelige set i et
nationalt sikkerhedsperspektiv.

Dansk Energi ser desveerre ikke umiddelbart, at lovforslaget leverer klare svar pa hvordan
denne situation kan afhjeelpes. Dansk Energi finder det derfor ngdvendigt, at der enten tilve-
jebringes screening-veerktgjer eller anden information, som teleudbyderne kan anvende i
forbindelse med afsggning af markedet for relevante leverandgrer.

Hvis der ikke fra CFCS tilvejebringes et tilstraekkeligt informationsgrundlag til brug for teleud-
bydernes udveelgelse af leverandgarer, risikeres planlagt infrastrukturudbygning séaledes at
blive forsinket, ligesom der kan skabes tvivl om selve investeringsgrundlaget for infrastruk-
turudbygningen. Hertil kommer, at CFCS nye befgjelser til at nedlaegge forbud mod at aftaler
indgas med bestemte leverandegrer, kan fare til at konkurrencen mellem leverandgrer i mar-
kedet bliver mindre. Det vil alt andet lige lede til hgjere priser pa det efterspurgte udstyr samt
ogsa lavere innovationskraft.

| forhold til et forbud mod anvendelse af de kritiske netkomponenter, systemer og veerktgjer
der tidligere er leveret og fortsat anvendes af teleudbyderen, ma CFCS grundleeggende for-
ventes at veere bekendt med eksistensen heraf i det omfang, at de er indkgbt og taget i an-
vendelse efter 1. juli 2016, hvor en underretningspligt for teleudbyderne farste gang tradte i
kraft.

| det omfang CFCS har ny viden om eller matte fa ny viden om, at en fortsat anvendelse her-
af kan veere forbundet med en veesentlig trussel for statens sikkerhed, bgr CFCS rette hen-
vendelse til den pageeldende teleudbyder, nar denne viden foreligger. Det er vigtigt for tele-
udbydere, at de sa tidligt som muligt far et varsel, sa teleudbyderne far de bedst mulige be-
tingelser for at kunne planlaegge og disponere i forhold til en eventuel udfasning og udskift-
ning af udstyr. Denne viden bgr overfgres til teleudbyderen hurtigst muligt og ikke farst
umiddelbart far eller efter 1. januar 2026. Det foreslas derfor, at CFCS forpligtes til, efter de
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konkrete omsteendigheder, at dele relevant viden med teleudbydere, sa snart denne viden
foreligger.

Ligeledes bgr teleudbydere, for sa vidt angar kritiske netkomponenter, systemer eller veerk-
tajer, som teleudbyderen har taget i brug fer 1. juli 2016, og som matte forventes stadig at
veere i brug i 2026, kunne indlede en dialog med CFCS med sigte pa at iveerkszette en
screening-proces, for sa vidt angar disse netkomponenter, systemer eller veerktgjer. Dette vil
pa tilsvarende vis give teleudbyderen mulighed for sa tidligt som muligt at kunne planleegge
og disponere i forhold til en eventuel udfasning og udskiftning af udstyr. En mulighed kunne
veere, at CFCS tilbyder at gennemfgre et audit hos interesserede teleudbydere, hvor udstyrs-
og leverandgrlister gennemgas og vurderes med udgangspunkt i om visser typer udstyr kan
udgare en trussel mod statens sikkerhed. P4 tilsvarende vis bar der foreligge en mulighed
for at teleudbydere pa eget initiativ kan radfgre sig med CFCS, for sa vidt angar udstyr, der
er taget i anvendelse for 1. juli 2016.

Bemeerkninger til lovforslagets kapitel 3

Efter en farste lsesning af lovforslagets § 4 vedrgrende ekspropriation fik Dansk Energi det
indtryk, at forbud, der vedrgrer teleudbyderes aktuelle og lovlige anvendelse af kritiske net-
komponenter, systemer og veerktgjer m.v., vil vaere at betragte som ekspropriative indgreb,
og at gennemfgrelsen af sadanne indgreb derfor som hovedregel vil udlgse fuldsteendig er-
statning.

Lovbemaerkningerne til § 4 efterlader dog Dansk Energi med et helt andet indtryk. Her frem-
gar det at navnlig det forhold, at forbud mod indgaelse af en aftale, opretholdelse af en ind-
gaet aftale eller fortsat anvendelse af kritiske komponenter, systemer m.v., som vil vaere be-
grundet i hensyn til statens sikkerhed, ma antages at tale med vis veegt imod, at der vil vaere
tale om ekspropriation. Heroverfor taler det alene det forhold at et indgreb mod konkrete afta-
ler efter omsteendighederne vil kunne have betydelig intensitet over for den pagaeldende af-
talepart, at det pa den baggrund ikke kan udelukkes, at et forbud efter omstaendighederne vil
kunne anses for ekspropriativt.

Dansk Energi er af den opfattelse, at forbud som retter sig mod netkomponenter, systemer
og veerktgjer, som er indkgbt og taget i brug forud for offentliggarelse af lovforslaget den 7.
december 2020, og som CFCS ikke tidligere har udtrykt beteenkeligheder over at skulle ud-
gare en trussel mod statens sikkerhed, bgr anses for ekspropriative indgreb, og derfor bgr
udlgse fuldsteendig erstatning. Det foreslas derfor, at det preeciseres i lovforslaget, at ind-
greb, der retter sig mod anvendelsen af netkomponenter, systemer og veerktgjer, som er
leveret eller taget i anvendelse inden 7. december 2020, udger ekspropriative indgreb sdle-
des, at teleudbydernes usikkerhed, for sa vidt angar bade direkte og indirekte omkostnings-
deekning, fjernes. Alternativt bar der indfgres en kompensationsordning, som sikrer teleud-
byderne daekning for de tab, som et indgreb medfgrer.

Bemaerkninger til lovforslagets kapitel 11

Efter de geeldende regler i § 4, nr. 2, i lov om net- og informationssikkerhed, som er udmgn-
tet i 88 3-5, i bekendtgarelse om oplysnings- og underretningspligter vedrgrende net- og in-
formationssikkerhed, kan CFCS udstede pabud om, at et endeligt udkast til en aftale mellem
teleudbyderne og dennes aftalepart skal fremsendes til CFCS forud for indgaelse af den en-
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delige aftale. Den endelige aftale vil herefter farst kunne indgas, nar udbyderen har modtaget
en tilbagemelding fra CFCS senest 10 arbejdsdage efter modtagelse.

Med lovforslaget foreslas denne stand-still periode fra 10 til 25 dage. Dansk Energi stiller sig
umiddelbart uforstdende heroverfor. Forud for at der indledes forhandlinger med leverandg-
rer skal der sdledes allerede efter bekendtggrelsen ske underretning om:

1) Hvilke kritiske netkomponenter, systemer og veerktgjer, herunder varetagelse af driften
heraf, som aftalen pateenkes at omfatte.

2) Aftalens pateenkte omfang.

3) Eventuel placering af opgaver uden for Danmark.

4) Eventuelle leverandgrer, der pataenkes inddraget i aftaleforhandlingerne.

5) Overordnet tidsplan for aftaleforhandlingerne.

6) Aftalens pateenkte varighed.

Der burde saledes allerede vaere etableret grundlag for CFCS til inden for de geeldende 10
dage at kunne vurdere aftaleudkastet. Dansk Energi savner en neermere begrundelse for
forslaget om en udvidelse af stand-still perioden, eftersom en sadan udvidelse vil udgere et
forholdsvis vidtgaende indgreb i forhold til aftaleparterne.

Med venlig hilsen

Dansk Energi
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Barsen
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Forsvarsministeriet
Holmens Kanal 9
1060 Kebenhavn K
Sagsnr. 2020/008732

Den 4. januar 2021

Horing over udkast til forslag til lov om leverandeorsikkerhed i
den kritiske teleinfrastruktur

Dansk Erhverv og IT-Branchen takker for invitationen til at deltage i hgringen over udkast til for-
slag til lov om leverandersikkerhed i den kritiske teleinfrastruktur. Samtidig bemaerker vi dog, at

haringsfristen er meget kort henset til forslagets vidtgdende karakter, og at hgringen foregar hen

over jul og nytar.

Generelle bemzrkninger

Dansk Erhverv og IT-Branchen stotter regeringens overordnede hensigt om at gge sikkerheden i
teleinfrastrukturen. Det danske samfund er i de seneste artier blevet et af de mest digitaliserede
lande i verden, hvilket giver en raekke markante fordele for borgere, virksomheder og myndighe-
der. Forsat udvikling af nye digitale forretningsmodeller og automatisering af erhvervslivet er af-
gorende for Danmarks konkurrenceevne og mulighed for at opretholde et hgjt niveau af velstand
og velfeerd.

Den ggede digitalisering betyder samtidig, at samfundet i meget hgj grad er athangigt af en vel-
fungerende og sikker teleinfrastruktur, og at potentielle sarbarheder skal adresseres. Dansk Er-
hverv og IT-Branchen stotter derfor private udbyderes og offentlige myndigheders fortsatte syste-
matiske og vedholdende arbejde for at sikre teleinfrastrukturen og @vrig digital infrastruktur.

Dette arbejde er saledes allerede hgjt prioriteret i det danske erhvervsliv, herunder saerligt i tele-
branchen, og udviklingen i 2020 har yderligere dbnet gjnene for betydningen af en velfungerende
og sikker digital infrastruktur. Intensiv anvendelse af fx hjemmearbejde, nethandel og elektronisk
kommunikation er kun mulig pga. en veludbygget og robust teleinfrastruktur. Fx blev 3 ud af 10
lenkroner tjent ved hjemmearbejde fra medio marts og de folgende maneder, da mange danskere
maétte forlade deres fysiske arbejdsplads og fortsatte arbejdet derhjemme.

Set i lyset af, at den danske telebranche allerede pa nuveerende tidspunkt i teet koordination med
Center for Cybersikkerhed arbejder intenst med at skabe sikkerhed og netintegritet, finder Dansk
Erhverv og IT-Branchen, at forslaget om leverandersikkerhed indeholder en reekke vidtgdende
tiltag med indbyggede problemer, der risikerer at skabe usikkerhed om rammerne for de investe-
ringer, der hidtil har sikret, at Danmark har opnaet EU’s aktuelt bedste teleinfrastruktur. Forud-
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satningen for at bevare et hgjst investeringsniveau, der alene i 2019 udgjorde 8,6 mia. kr., er for-
udsigelige og gunstige rammevilkar, der ogsa betrygger selskaberne i deres fremtidige investe-
ringsstrategier.

Specifikke bemaerkninger

Med hensyn til specifikke bemaerkninger til loven henvises til Teleindustriens heringssvar. Dansk
Erhverv og IT-Branchen anbefaler siledes serligt, at lovforslaget &endres pa felgende centrale
punkter:

1. Forbudsbeslutninger skal foretages af Forsvarsministeriet efter indstilling fra Center for
Cybersikkerhed og horing af andre relevante myndigheder.

2. Teleudbyderne skal sikres mulighed for partshering og begrundelse for afgarelserne.

3. Afggrelser om forbud kan kun udstedes, hvis pabud efter lov om net- og informationssik-
kerhed har vist sig ikke at vaere tilstraekkelige.

4. Lovens tilbagevirkende kraft for aftaler indgdet for 7. december 2020 udgar eller udsky-
des til tidligst 1. januar 2030.

5. Teleudbyderen skal have ret til fuld erstatning ved forbud, der far betydning for anven-
delse af lovligt leveret udstyr uanset, om det kan anses for at udgere ekspropriation.

6. Der skal indferes regler om effektiv provelse af afgarelser og tilsyn med Center for Cyber-
sikkerhed.

7. Definitionen af “kritisk infrastruktur” er uklar og skal praeciseres vaesentligt.

Vi star naturligvis til rddighed, hvis svaret gnskes uddybet.

Med venlig hilsen,

Poul Noer Mette Lundberg

Chefkonsulent Direktor for kommunikation og politik
Dansk Erhverv IT-Branchen
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Hgringssvar fra Danske Regioner

Heringssvar vedrgrende lovforslag om leverandgrsikkerhed i den kri-
tiske teleinfrastruktur

Forsvarsministeriet har anmodet Danske Regioner om bemaerkninger til lov-
forslag om leverandgrsikkerhed i den kritiske teleinfrastruktur. Danske Regio-
ner fremsender et samlet hgringssvar pa vegne af de fem regioner. Hgringssva-
ret sendes med forbehold for godkendelse i Danske Regioners Udvalg for Sund-
hedsinnovation og Erhvervssamarbejde den 11. februar 2021.

Danske Regioner noterer sig, at lovforslaget indebaerer, at Center for Cybersik-
kerhed kan forbyde en erhvervsmaessig udbyder af offentligt tilgeengelige kom-
munikationsnet og -tjenester at indga en aftale, der vurderes at udggre en trus-
sel mod statens sikkerhed. | lovforslaget defineres en udbyder som en, der skal
have et kommercielt formal. Danske Regioner vurderer derfor ikke, at regio-
nerne er direkte malgruppe for lovforslaget, hvilket Forsvarsministeret har be-
kraeftet telefonisk.

Danske Regioner finder det som udgangspunkt positivt, at Center for Cybersik-
kerhed med lovforslaget far bedre muligheder for at kunne varetage sikkerhe-
den i den teleinfrastruktur, som regionerne benytter til kritisk kommunikation
i forbindelse med patientbehandling og levering af sundhedsydelser. Hermed
understgtter lovforslaget ogsa en styrket sikkerhed i den samfundskritiske
sundhedssektor og regionernes eget arbejde med cyber- og informationssikker-
hed.

Det bgr dog bemaerkes, at der i lovforslaget ikke redeggres for, hvordan lov-
forslaget gkonomisk kan pavirke offentlige myndigheder, nar de er kunder hos
de kommercielle udbydere, der potentielt er genstand for indgriben fra Center
for Cybersikkerhed. Forbud mod indgaelse af kontrakter kan betyde, at udby-
deren vil kunne vaelge mellem faerre leverandgrer, hvilket vil kunne medfgre
stigende priser.
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Endvidere er det uklart, hvordan lovforslaget star i forhold til konkurrencelov-
givning, hvilket kan medfgre tidsmaessige (og skonomiske) konsekvenser i for-
bindelse med forleengede processer. Det er uklart, om det vil veere lovligt at
indhente forhandstilsagn forud for indgdelse af leverandgraftaler. Det er end-
videre uklart, hvad tilgangen er til praekvalificerede leverandgrer i forbindelse
med udbud, samt om usikkerheden bestar ogsa efter indgaelse af aftaler. Dette
kan med fordel praeciseres i det videre arbejde med lovforslaget.

Med venlig hilsen

Sephanie. o MM )

anie Losé€J Ulla Astman




Til Forsvarsministeriet

Forsvarsministeriet har den 7. december 2020 anmodet om Datatilsynets bemeerkninger til udkast til forslag
til lov om leverandgrsikkerhed i den kritiske infrastruktur.

Udkastet giver ikke Datatilsynet anledning til bemaerkninger.

Med venlig hilsen

Sara Hansen
Fuldmeaegtig, cand.jur.

DATATILSYNET

Carl Jacobsens Vej 35
2500 Valby
T33193200
dt@datatilsynet.dk
www.datatilsynet.dk
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Til Forsvarsministeriet Den 04. januar 2021
fmn@fmn.dk med kopi til MOKR
nbb@fmn.dk og nls@fmn.dk

Der henvises til
sagsnummer 2020/008732

Horingssvar vedr. lov om leverandgrsikkerhed

1. Generelle bemarkninger

DI stotter behovet for en lovgivning, der ager sikkerheden i
den danske teleinfrastruktur. Teleinfrastrukturen er kritisk
samfundsinfrastruktur og det er vaesentligt at beskytte den
mod eventuelle sikkerhedsrisici.

Overordnet er DI skeptiske over for lovforslag, der indeholder
vide befgjelser, der ikke er indhegnet af gennemsigtige og
forudsigelige rammer eller kriterier. I den konkrete sag kan det
vere vanskeligt at gore kriterierne bag vurderingen af en
eventuel sikkerhedsrisiko helt objektive. Der kan derfor vaere
behov for en undtagelse, der dog forpligter myndighederne til
en dben dialog med virksomhederne frem mod vurderingen.

DI skal tage et generelt forbehold for, at ikke alle aspekter er
blevet behandlet beherigt under hensyn til at heringen lgber
hen over julen. Lovforslaget indebaerer omvaltninger af
retssikkerhedsmaessig karakter, som gennemfores i en
forkortet hegringsproces. Der er bl.a. tale om fravigelse af
principper i den offentlige retspleje vedr.
domstolsbehandlingen, som ber drgftes mere grundigt med det
brede civilsamfund end en heringsfrist hen over jul giver
mulighed for.

En anden grundlaeggende udfordring er, at der i medfer af
lovudkastet ikke synes at veere mulighed for, at leveranderen
kan imgdega den kritik, der méatte vare bevaeggrunden for et
forbud. Det geelder bade ved en afgorelse om forbud og en
efterfolgende domstolsbehandling. Det rejser spargsméal om,
hvorvidt sagen er oplyst godt nok og efterfolgende om der gives

Sagsnr.: DI-2018-15718



DI foreslar en EU
harmoniseret
definition pa kritisk
infrastruktur

DI efterlyser bedre
muligheder for at
inddrage
leveranderen bade
ved afggrelsen om
et forbud samt ved
domstolsbehandlin
gen

mulighed for at fejlrette og athjelpe hvad der méatte betragtes
som en trussel. Der vendes tilbage til det konkret nedenfor.

2. Konkrete bemarkninger

§ 2: Definitionen af kritisk infrastruktur er ikke gradueret. Der
er saledes enten tale om kritisk eller ikke kritisk infrastruktur.
I modsatning hertil opererer EU-reglerne, fx EU’s 5G toolbox
med flere grader af kritisk infrastruktur. DI vurderer, at det
synes mere oplagt at harmonisere de danske regler i forhold til
EU-reglerne snarere end at have sarlige nationale definitioner.
En graduering er relevant idet gruppen af kritisk infrastruktur
ellers kan blive uforholdsmaessig stor.

88 2 og 3: Lovforslagets §§ 2 og 3 indeholder vidtgdende
hjemler for CFCS til at foretage en afgerelse om forbud mod at
indgé eller mod allerede indgéede aftaler om kritisk
infrastruktur.

Ved siadanne vidtgaende hjemler er det vigtigt, at der gives vid
mulighed for at teste og vurdere om afgerelsen er rigtig.

Dette gaelder navnlig hvor, der indgar klassificeret viden i
afgorelsen.

DI vurderer, at det er vigtigt at finde en balance mellem at
sikre klassificeret viden samtidig med at oplyse sagen grundigt.
Det bor derfor overvejes, om der kan indferes metoder til at
hore leveranderen og ovrige relevante parter pa en méde, sd de
far mulighed for at foretage relevante @ndringer og betrygge
CFCS i forhold til, hvad de méatte betragte som en trussel.
Hermed kan der muligvis ogsa findes mulighed for at
identificere fejlretninger eller andre tekniske mader at
imgdega identificerede trusler pa. Konkret kan man fx udvide
partsbegrebet eller preacisere, hvad man forstar ved relevante
parter i disse afgorelser.

§ 2 stk. 2 og § 3 Stk. 4: Lovforslaget henviser til en
proportionalitetsvurdering, hvor der kan treffes afgerelser om
forbud. Jf. ovenfor kan det vaere relevant at uddybe denne
proportionalitetsvurdering med konkrete foranstaltninger, som
CFCS skal forsoge, inden der gribes til egentlige forbud. Det
ber overvejes om leveranderen og teleoperatoren kan
inddrages i denne proces. Jf. ovenfor kan en inddragelse af
leveranderen give anledning til at mindre indgribende
foranstaltninger.

§ 4: Lovforslaget henviser til reglerne om ekspropriation. Der
er tale om potentielt indgribende forbud mod virksomheder
med risiko for store tab til folge. Navnlig muligheden for at



DI finder det
relevant at der
etableres en
rekursmulighed i
loven

DI anbefaler, at
man genovervejer
den indskraenkede
domstolsbehandlin
g, som forslaget
lzegger op til.

forbyde allerede indgdede aftaler hvor teleselskaberne ikke har
chance for indtaenke risikoen pa forhand kan resultere i
omfattende tab.

DI foreslar pa den baggrund, at henvisningen til
ekspropriationsbestemmelserne suppleres med en henvisning
til, at der skal ydes fuld erstatning efter de almindelige regler
for erstatning som folge af et pabud i de tilfalde, hvor der ikke
er tale om ekspropriation i henhold til Grundlovens
bestemmelser herom.

§ 6: Ifplge lovforslaget afskaeres rekursadgangen. Afskeerelse af
klageadgang er et problem for markedet, idet en
domstolsbehandling, som saledes bliver eneste
rekursmulighed, er for langsom, nér en teleudbyder star midt i
en konkret forhandling. En teleudbyder vil typisk vare nedt til
at veelge en anden leverandor alene ud fra en tidsmaessig
betragtning.

Argumentet for at afskere rekursadgangen forekommer heller
ikke overbevisende. Ifolge lovbemarkningerne, besidder
Forsvarsministeriet ikke "fagligt indblik i henholdsvis
efterretningsmeessige og teletekniske forhold, som Center for
Cybersikkerhed besidder”.

Set i lyset af de vidtgdende hjemler og en domstolsbehandling,
der er indskraenket i forhold til almindelige retsprincipper, sa
bor en ankeinstans vaere en mulighed. Safremt man i
Forsvarsministeriet ikke mener, at man besidder de relevante
kompetencer hertil, sd kan man evt. beskikke sarlige eksperter
eller nedsatte et egentligt naevn til at hjelpe hermed. Det har
man gjort andre steder pa teleomradet.

Kapitel 6: Lovforslaget indeholder serlige regler for
domstolsbehandlingen af en evt. klagesag. Der er tale om en
indskraenket proces i forhold til de almindelige regler for
retsplejen. Lovgivningen er kendt fra udlendingeomradet i
forhold til de sdkaldte fremmedkrigere, men anvendes nu ogsa
pa erhvervsomradet i forhold til teleselskaber.

Konkret betyder indskraenkningen, at den leverander hvis
udstyr, der betragtes som en trussel ikke far mulighed for at se
al den information, der udger bevaggrunden for forbuddet,
safremt denne information er klassificeret.

Som neevnt i indledningen betyder en indskranket
domstolsproces, at det er svert for en leverander at kunne
imgdega den kritik, der matte vaere idet leveranderen i
processen ikke kan fa at vide hvilken kritik, der matte
eksistere. Et egentligt forsvar og relevante modforanstaltninger
bliver derfor i praksis svekket.



Samtidig er DI forstidende over for, at man ikke gnsker at dele
klassificeret viden, og henviser derfor til, at lovforslaget bor
udbygges med en metode, til at dele sd& meget man kan af den
klassificerede materiale, eller at der indrettes en egentlig
rekursmulighed jf. ovenfor og at der gives bedre tid og
mulighed for at drefte udformningen af domstolsbehandlingen
med det brede civilsamfund.

§ 17: Lovforslagets ikraftreedelsesbestemmelser er udformet
med tilbagevirkende kraft. DI vurderer, at det ikke synes
velbegrundet i lovforslaget, hvorfor de er sat med
tilbagevirkende kraft. Der henvises i forslaget til, at
teleselskaberne séledes ikke far mulighed for, at indga aftaler
nu inden loven trader i kraft, hvilket de ellers havde et
incitament til. Her skal blot bemerkes, at hvis der er mulighed
for at forbyde allerede indgéede aftaler er der naeppe
incitament for teleselskaber til at gore netop dette.

Med venlig hilsen

Morten Kristiansen
Chefkonsulent



Forsvarsministeriet har den 7. december 2020 (j.nr. 2020/008732) sendt udkast til forslag til lov om
leverandgrsikkerhed i den kritiske teleinfrastruktur i hgring med anmodning om eventuelle bemaerkninger.

Forsvarsministeriet forventer, at der kun i sjaeldne tilfaelde vil vaere behov for at anvende de foreslaede
indgrebsmuligheder, hvorfor Domstolsstyrelsen pa det foreliggende grundlag vurderer, at eventuelle
merudgifter vil kunne holdes inden for den nuvaerende bevillingsmaessige ramme. Styrelsen vil fglge
sagsudviklingen ngje.

Med venlig hilsen
Helle Hubertz Krogsge

forretningsejer
HHK@domstolsstyrelsen.dk

Domstolsstyrelsen

Jura og Forretning

St. Kongensgade 1-3

1264 Kgbenhavn K.

TIf (hovednr.): + 45 70 10 33 22
www.domstol.dk
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FDA FORENEDE DANSKE ANTENNEANLZAEG

. ‘ Danish Cable Television Association www.fda.dk

Til FORSVARSMINISTERIET

Holmens Kanal 9
1060 Kgbenhavn K

Sendes til f mn@fmn.dk samt nbb@fmn.dk & nls@fmn.dk

Hgjby den 21. december 2020.

"Hgring over Udkast til forslag til lov om leverandgrsikkerhed i den kritiske teleinfra-
struktur”

FDA, Forenede Danske Antenneanlaeg takker for det tilsendte materiale og for muligheden for at tilkende-
give vores bemaerkninger til det fremsendte udkast.

FDA har ikke nogen bemaerkninger til det fremsendte udkast, men vil gerne tilkendegive sin stgtte til gnsket
om at beskytte den kritiske teleinfrastruktur.

FDA star naturligvis til radighed for Forsvarsministeriet i det omfang ministeriet har yderligere spgrgsmal
eller andet, som gnskes drgftet med os, ligesom vi fortsat gerne modtager hgringer mv.

Med venlig hilsen
FDA, Forenede Danske Antenneanlaeg

[afsendt elektronisk uden signatur]

Soren Birksg Sgrensen
Sekretariatschef

Hgjby Hovedgade 83, stuen | DK-4573 Hgjby | CVR-NR.: DK10547776
TIf.:(+45) 59 96 17 00 | fda@fda.dk | www.fda.dk




sm Huawei Technologies (Denmark) ApS

Steberigade 14, 2450 Kebenhavn, Denmark

Tel.: +45 32873100
HUAWEI Website: www.huawei.com

FORSVARSMINISTERIET 4. januar 2021
Att.: Specialkonsulent Nicklas B. Baumgarten
Vores ref.: 0001/Matters/57307677.1

Sendt pr. e-mail til nbb@fmn.dk

HUAWEI'S HORINGSSVAR TIL LOVUDKAST OM
LEVERANDYJRSIKKERHED | DEN KRITISKE TELEINFRASTRUKTUR AF 7. DECEMBER 2020

Den 7. december 2020 inviterede Forsvarsministeriet til hering om udkast til lov om
leverandgersikkerhed i den kritiske teleinfrastruktur, ("Lovudkastet”).

Huawei vil gerne benytte lejligheden til at kommentere pa Lovudkastet.

Vores input fokuserer pa folgende hovedtemaer, som vi nedenfor kommenterer pa og kommer
med vores anbefalinger til:

1. Huawei stotter en klar og streng regulering af krav til netveerkssikkerhed i den kritiske
teleinfrastruktur;

2. Diskriminerende regulering baseret pa leveranderens nationalitet er et ulovligt og
irrelevant kriterium til vurdering af risiko for netveerkssikkerhed og skal i evrigt
kvalificeres yderligere for overhovedet at have den ngdvendige klarhed;

3. Grundlaeggende retssikkerheds garantier kan ikke afskeres eller begraenses alene med
henvisning til statens sikkerhed.

1. HUAWEI STOTTER EN KLAR OG STRENG REGULERING AF KRAV TIL
NETVARKSSIKKERHED I DEN KRITISKE TELEINFRASTRUKTUR

Huawei stotter strenge krav til netvaerkssikkerhed, som bgr vare baseret pa objektive tekniske,
transparente og klare kriterier og internationale standarder.

Definitionen af "Kritiske netkomponenter, systemer og varktajer" i den nuvaerende § 1, stk. 1,
svarer imidlertid ikke til EU’s NIS Toolbox’ forstéelse af en tre-tier tilgang til definitionen af
kritiske infrastruktur.

Det samme er tilfaeldet for de afggrende “mindre indgribende foranstaltninger” i §§ 2, stk. 2 og
3, stk. 4.

CVR NO.:30815386 1
VAT NO.:30815386



su Huawei Technologies (Denmark) ApS

Steberigade 14, 2450 Kebenhavn, Denmark

Tel.: +45 32873100
HUAWEI Website: www.huawei.com

Huawei stotter det generelle princip i Lovudkastet om, at et forbud alene kan anvendes, séfremt
mindre indgribende foranstaltninger ikke effektivt kan afveerge risikoen, og at de mindre
indgribende foranstaltninger altid skal anvendes som den foretrukne lgsning.

Huawei anbefaler Forsvarsministeriet at tilpasse definitionerne til den internationale vejledning,
der findes i f.eks. internationale sikkerhedscertificeringsordninger som NESAS/SCAS, Common
Criteria og lade sig inspirere af definitionerne i NIS Tool Box vedrgrende eksempler pa mindre
indgribende foranstaltninger. Sddan harmoniserende tilgang ber fastlegges direkte i
Lovudkastet eller indirekte via lovbemaerkningerne for at sikre transparente og klare kriterier.
Dette ogsa for i hgjere grad at sikre, at reguleringen proaktivt kan fungere markedskorrigerende
i sig selv, uden at CFCS reaktivt skal handhave reguleringen.

Industrien ma kunne stole pa, at netvaerkskomponenter, der er certificeret i henhold til
internationale sikkerhedscertificeringsordninger, kan betragtes som tilstraekkelig sikre og fri for
risiko for at skulle underlaegges sarskilt pravelse af CFCS.

Den samme tilgang er taget i Tyskland.

2. DISKRIMINERENDE REGULERING BASERET PA LEVERANDORENS
NATIONALITET ER ET ULOVLIGT OG IRRELEVANT KRITERIUM TIL
VURDERING AF RISIKO FOR NETVZARKSSIKKERHED OG SKAL I OVRIGT
KVALIFICERES YDERLIGERE FOR OVERHOVEDET AT HAVE DEN
NODVENDIGE KLARHED

Huawei stgtter, som angivet, streng regulering af netvaerkssikkerhed baseret pa objektive,
tekniske, transparente, klare Kkriterier og internationale standarder, som ikke er
diskriminerende.

Lovudkastet inkluderer og er baseret pa diskrimination i forhold til leveranderens tilhgrsforhold
som “hjemmehgrende” i lande, som Danmark ikke har indgdet en sikkerhedsaftale med, eller
som Danmark ikke har et tilsvarende sikkerhedsmeessigt samarbejde med.

De nuveerende kriterier i §§ 2, stk. 1 og 3 stk. 1 og 2 er vage og uden nogen mulighed for, at
industrien kan vurdere, hvornar en sddan nationalitetsrisiko kan komme i spil.

I Lovudkastet indgér en leveranders nationalitet som en af neglekriterierne i vurderingen af
trusler mod statens sikkerhed. Dette er i praksis ikke et kriterium, som branchen selv arbejder
med som en relevant risiko faktor for netvarkssikkerhed, og som sadan stiller Huawei
sporgsmalstegn ved, om dette overhovedet er et relevant kriterium for netvarkssikkerhed.

Dette er desuden tilfeldet, da den generelle antagelse om, hvor en leverander er
hjemmehgrende, udfordres af det faktum, at alle leveranderer/underleveranderer/ operaterer
deler den samme globale distributionskaede. Lovudkastet forsgger at imgdekomme dette ved at
henvise til nationalitet som relateret til produktionssted, drift, placering af personale, m.v. Dette
er alle elementer, som leverandgrerne ikke arbejder med i en silotilgang, hverken i forhold til
deres organisation som sddan, i forbindelse med bundling af deres netvaerkskomponenter og -
tjenester eller underleveranderstyring.

Selv hvis "nationalitet" opretholdes som en neglefaktor i sikkerhedsvurderingen, skal
reguleringen og de deraf relaterede afggrelser stadig leve op til de internationalt funderede
juridiske forbud mod diskrimination pa baggrund af nationalitet.

CVR NO.:30815386 2
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Forsvarsministeriet anforer i bemaerkningerne til Lovudkastet, at restriktionerne omkring
nationalitetsdiskrimination under WTO/GATT, EU’s grundleggende principper om fri
bevagelighed og eventuelle bilaterale handelsaftaler er undtaget med henvisning til national
sikkerhed.

Det er en cyklisk argumentation, at anfere forskelsbehandling pa grundlag af nationalitet som
lovlig forskelsbehandling med henvisning til national sikkerhed, hvor spgrgsmaélet om
nationalitet som grundlag for national sikkerhed er det omtvistede kriterium.

Huawei bestrider, at der er tale om et retligt grundlag for undtagelse fra de juridiske garantier
for ikke-diskrimination i international ret.

Dilemmaet omkring forskelsbehandling pa baggrund af nationalitet, den globale
distributionskade, uklare kriterier for national sikkerhed i en dynamisk udenrigspolitik, bevidst
overtredelse af international lov om ulovlig forskelsbehandling og behovet at sikre statens
sikkerhed baseret pa nationalitetskriterierne er noget, som ikke kun Danmark er udfordret af.

Huawei anbefaler, at Forsvarsministeriet ser mod nogle af de andre medlemslande for
inspiration til, hvordan man handterer dette dilemma. Huawei anbefaler at se mod Tyskland,
som baserer sin lignende lovgivning pa felgende:

a) Alle leverandgrer anses for lige;

b) Leveranderen udarbejder sammen med operatgren en “troveerdighedsaftale”, der ved
kontraktindgéelse fremsendes til BSI, (Tysklands CFCS);

¢) En leverander anses for troverdig sa laenge alle elementer i aftalen overholdes. Ved
manglende overholdelse af aftalen risikerer leveranderen at blive anset af BSI som
“utroveerdig”

d) Kritisk infrastruktur er klart defineret;

e) Ved leverancer af kritisk infrastruktur skal der leveres sikkerhedscertifikater for udstyret;

f) Der er krav om et multileverander set-up ved aftaler om kritisk infrastruktur;

g) Regeringen har (alene som en politisk nadbremse) og alene ved serdeles tungtvejende
grunde mulighed for at forbyde aftaler. Det kan imidlertid alene ske, safremt tre
ministerier (indenrigs, skonomi og udenrigs) er enige om det. Det er ikke et led i den
saedvanlige tilsyns eller afgerelses proces, men alene et ekstraordinzgert instrument.

Alternativt anbefaler Huawei, at et forbud alene kan iveerksettes i forbindelse med den

indledende notifikationsproces og ikke forst i forbindelse med fremsendelse af det endelige
kontraktudkast eller senere.
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3. GRUNDLAGGENDE RETSSIKKERHEDS GARANTIER KAN IKKE AFSKZARES
ELLER BEGRANSES ALENE MED HENVISNING TIL STATENS SIKKERHED

Lovudkastet afskaerer eller begraenser flere grundlaeggende retssikkerhedsmaessige garantier
med henvisning til statens sikkerhed.

Huawei finder en sddan undtagelse fra grundleggende juridiske retssikkerhedsmaessige
garantier for seerdeles problematisk og uproportional.

Dette er tilfeeldet for hver af de enkelte seerundtagelser. Dette er ydermere tilfaldet, idet de hver
iseer, men serligt samlet set udger en risiko for vilkarlige eller utilstraekkeligt oplyste
beslutninger truffet af CFCS, hvor der endvidere alene er begraenset mulighed for efterfolgende
provelse. Derudover vil den efterfolgende manglende offentlighed om afggrelserne medfere en
risiko for, at den pagaeldende part ikke kan blive bekendt med de elementer, som domstolen har
baseret sin afggrelse p4, ligesom afgarelse alene kan have en begranset veerdi som retspraksis.

De mest kritiske elementer er:

a)  Regulering med tilbagevirkende kraft, idet Lovudkastet traeder i kraft med virkning fra
den 7. december 2020 og inden 1. januar 2026 med virkning pa aftaler indgaet inden
den 7. december 2020, jf. § 17, stk. 2 og 3;

b)  Undtagelse af principperne om god offentlig forvaltningsskik i forhold til f.eks.
afskeering af partshering, aktindsigt og forpligtelsen til at oplyse de faktiske
omstandigheder og juridiske elementer, som en afggrelse er baseret p4, jf. § 5;

c)  Afskering af retten til administrativ rekurs, jf. § 6;
d) Begransning af den grundlovssikrede ret og de generelle principper i retsplejeloven
om, at en vretssag skal veare offentligt, Aaben, baseret pa parts -og

kontradiktionsprincippet og beharig sagsoplysning, jf. kapitel 6;

e)  Undtagelse fra den grundleggende og forfatningsmeessige ret til at veelge sin egen
advokat, jf. § 8

f) Begraensning af erstatning for CFCS’ indgriben i en eksisterende kontrakt og forbud
mod mulig kontrakt, jf. § 4

g) Anvendelse af en for lav eller uklar terskel for udstedelse af et forbud begraenser
muligheden for at afveerge et forbud ved at implementere mindre indgribende
foranstaltninger, jf. §§ 2 og 3.

Huawei anbefaler i den forbindelse generelt:

a) at eliminere enhver tilbagevirkende kraft, bade séledes at loven forst traeder i kraft senest
pa vedtagelsestidspunktet, samt at loven ikke skal kunne gribe ind i tidligere gyldigt
indgaede aftaler, jf. § 17, stk. 2 og 3.

b) Beslutningsprocessen skal understgattes af grundleeggende principper om god offentlig
forvaltning, sdsom i) partshering for bedst muligt at oplyse sagen og identificere
potentielle mindre indgribende foranstaltninger og sikre korrekte beslutninger, ii) krav
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om altid, i videst muligt omfang af hensyn til statens sikkerhed at oplyse om de elementer
og det faktum, som afggrelsen er baseret p4, iii) herunder at efterleve princippet for
aktindsigt, iseer i forhold til princippet om egen access, iv) ikke offentliggore
beslutninger, der er paklaget, og nar afgerelser er endelige, da alene efter proportional
overvejelse af, om afgerelsen bor vaere anonym, eks. henset til at afgerelsen i gvrigt alene
er summarisk, v) endelige afgarelser bor alene offentliggores i ikke-anonymiseret form,
nar den involverede part har haft fuld adgang til den dokumentation, som afgerelsen er
baseret pa.

De vasentligt indgribende konsekvenser, som en afgarelse truffet af CFCS i henhold til
§82 og 3 vil have, kreever mulighed for en fremskyndet provelse, som en civil retssag
under de saedvanlige domstole ikke kan erstatte. Det bor vere en hurtig provelse af et
separat uathangigt klagenavn. Det kan vere et nydannet neaevn eller eventuelt det
nuverende tilsyn med efterretningstjenesterne (TET). Provelsen ber indebaere
opsattende virkning. Den opsettende virkning ber forlenges, i tilfeelde af at sagen
efterfolges anleegges som en retssag i henhold til § 7. Det kunne dog overvejes, om visse
trusler kunne vere af en sddan alvorlig karakter og overhangende risiko for fare, at den
opsettende virkning skal begranses eller helt kunne fraviges, i sa fald skal der veere tale
om fastsatte processer og kontroller, jf. eksempelvis tilgangen i Tyskland.

Principperne for offentlig og &ben retspleje, baseret pa parts -og
kontradiktionsprincippet og behorig sagsoplysning, retten til at veelge din egen advokat
og i evrigt generelle principper for retfaerdig rettergang er forfatningsmeessigt funderet
og internationalt anerkendt som grundleeggende menneskerettigheder, der er beskrevet
i EMRK, det europeiske charter og den danske grundlov. Dette er ikke noget, som
Forsvarsministeriet eller CFCS bare kan afskere med en generel henvisning til statens
sikkerhed. Forsvarsministeriet henviser til inspiration fra ordningen fra Retsplejelovens
§ 784, stk. 2, i sager om efterforskning af en overtraedelse af straffelovens regler om
forbrydelser mod statens sikkerhed. Dette er ikke en situation, der kan sammenlignes
med kriminelle terrorhandlinger. Retssagen beskrevet i kapitel 6 er en civil sag om en
aftale om netvaerkskomponenter, -systemer og -veerktejer. Der er ikke begdet nogen
kriminelle handlinger, og de relaterede parter kan veere private operatgrer eller
leveranderer uden relation til kriminelle handlinger eller udenlandske myndigheder.

a. Hvis loven skulle indeholde et grundlag for begransning af sddanne
grundlaeggende juridiske rettigheder, bor der vere tale om klar regulering, der
giver domstolene de rette instrumenter til at mangvrere en balance i forholdet
mellem statens sikkerhed og partens retssikkerhed. Der bor vere tale om en mere
specifik regulering, der klart anferer, at udgangspunktet er de sadvanlige
grundleggende rettigheder til en retfeerdig rettergang m.v., og at enhver
begransning heraf, herunder i omfanget af anvendelsen af den sarligt beskikkede
advokat, bar veere begrenset til i) meget ekstraordinere tilfalde, ii) kun det
absolut mest ngdvendige omfang, iii ) altid med pligt til i videst muligt omfang at
sammenfatte negleelementerne af det afskarne for parten, iv) for at parten til
enhver tid er i stand til at imgdega anbringenderne fra CFCS.

Huawei er imod enhver begransning af den grundlaeggende ret for en part i en retssag til
at vaelge sin egen advokat. Safremt Forsvarsministeriet alligevel gar ned af den vej, skal
der vaere klarhed omkring, hvordan man kan sikre, at den serligt beskikkede advokat i)
ikke har nogen interessekonflikt, og kombinationen af tilstraekkelig ii) proceserfaring og
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iii) domaneviden. De serligt beskikkede advokater far en betroet opgave af vaesentlig
karakter henset til begreensningerne i udvekslingen af dokumentation og information
med sin klient. Dette kraever nogle formalitetskrav i forhold til i) deres udnaevnelse og ii)
deres proceduremessige rolle. Dette er et meget specialiseret omrade
(netveerkssikkerhedsregulering eller endda den bredere teleregulering), som kun et
meget begranset antal advokater i Danmark arbejder med. For at sikre tilstraekkelige
kompetencer begr der vare krav til, at gruppen af udneevnte advokater har sddanne
kvalifikationer. Et forslag kunne vere at fa Danske Advokater til at varetage en liste over
telekommunikations advokater med indstilling fra enten danske it-advokater (DITA)
eller anden brancheorganisation. Udpegning kunne ske fra sag til sag via et forud fastsat
panel. Der bar ogsd vare det saedvanlige krav til, at den pageldende advokat ikke er
underlagt nogen interessekonflikt i medfer af de advokatetiske regler. Parten (og
Forsvarsministeriet) skal ogsd have ret til at gore indsigelse mod udnaevnelsen af den
beskikkede advokat, f.eks. med henvisning til interessekonflikt, manglende
sikkerhedsgodkendelse eller manglende kompetencer.

Der er usikkerhed omkring, i hvilket omfang kravene til ekspropriation kan veere
opfyldte, hvis CFCS udsteder et forbud, der pavirker brugen af lovligt udstyr. Det ber
fastleegges, at en part i sddan situation som et minimum kan forvente kompensation ikke
bare for installationsomkostninger, men ogsa for den service og support, der ville veere
leveret i produktets levetid og ikke kun frem til det tidspunkt, som forbuddet specifikt
omfattet. Derudover bor det fremga, at et forbud mod at deltage i udbudsprocesser (eller
politisk eller administrativ indblanding heri) udger ekspropriation og et tab af, der fuld
ud vil blive kompenseret.

Teerskelveerdierne for "trussel" i §§ 2 og 3 bar oges til "vaesentlig trussel” og "seerligt
vasentligt trussel" for at imedekomme de indgribende konsekvenser, som en
forbudsafgerelse medferer og give plads til mindre indgribende foranstaltninger.
Derudover bgr tersklen "negativ pavirkning” i § 2 gges til "vesentlig, signifikant og
dokumenteret negativ pavirkning".

Huawei imgdekommer en dialog med Forsvarsministeriet om ovenstaende.

Med venlig hilsen

Mads Arnbjorn Rasmussen
CTO/CSO

TIf. 61 63 06 46
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HORINGSSVAR OVER UDKAST TIL FORSLAG TIL LOV
OM LEVERAND@RSIKKERHED | DEN KRITISKE
TELEINFRASTRUKTUR

Forsvarsministeriet har ved e-mail af 7. december 2020 anmodet om
Institut for Menneskerettigheders eventuelle bemaerkninger til udkast
til forslag til lov om leverandgrsikkerhed i den kritiske teleinfrastruktur.

Instituttet har felgende bemaerkninger:

SAMMENFATNING

Med lovudkastet foreslas det, at Center for Cybersikkerhed skal gives
mulighed for at kunne forbyde en vaesentlig erhvervsmaessig udbyder af
offentligt tilgeengelige elektroniske kommunikationsnet- og tjenester at
indga en aftale, at opretholde en indgaet aftale eller fortsat at anvende
kritiske netkomponenter m.v.

Fravigelse af forvaltningsloven og offentlighedsloven

Det foreslas med lovudkastet, at forudsaetningen om, at Center for
Cybersikkerhed i videst muligt omfang efterlever principperne i
offentlighedsloven og forvaltningslovens kapitel 4-6 ikke skal geelde for
sager, hvor centeret nedlaegger forbud.

Dette kan efter instituttets opfattelse medfgre en risiko for, at
oplysninger, som en part kunne blive gjort bekendt med uden at
kompromittere hensynet til statens sikkerhed, ikke vil komme til
partens kendskab, fordi Center for Cybersikkerhed undlader at foretage
en naermere vurdering heraf.

e Institut for Menneskerettigheder anbefaler, at
Forsvarsministeriet i lovudkastets bemaerkninger tilfgjer en
forudsaetning om, at Center for Cybersikkerhed sa vidt muligt
overholder principperne i offentlighedsloven og
forvaltningslovens kapitel 4-6.



Offentligggrelse i ikke-anonymiseret form

Det fremgar af lovudkastet, at Center for Cybersikkerhed i ikke-
anonymiseret form kan offentligggre afggrelser, resuméer af domme
eller bgdevedtagelser om forbud m.v. og om prgvelse af spgrgsmal om
ekspropriation.

Det bgr af hensyn til forudsigeligheden for de bergrte virksomheder
beskrives naermere i bemaerkningerne, hvornar Center for
Cybersikkerhed kan forventes at ville henholdsvis ikke at ville benytte
muligheden for at offentligggre et forbud m.v. i ikke-anonymiseret
form.

e Institut for Menneskerettigheder anbefaler, at
Forsvarsministeriet i lovudkastets bemaerkninger beskriver,
hvornar Center for Cybersikkerhed kan forventes at ville
henholdsvis ikke at ville offentligggre forbud m.v. i ikke-
anonymiseret form, herunder ved at give eksempler.

KORT OM LOVUDKASTETS INDHOLD

Det foreslas med lovudkastet, at Center for Cybersikkerhed skal gives
mulighed for at kunne forbyde en vaesentlig erhvervsmaessig udbyder af
offentligt tilgeengelige elektroniske kommunikationsnet- og tjenester at
indga en aftale, at opretholde en indgdet aftale eller fortsat at anvende
kritiske netkomponenter m.v. Aftaler indgaet i strid med et forbud vil
veere ugyldige.

Derudover gives Center for Cybersikkerhed mulighed for at
ekspropriere privat ejendom, hvis det er ngdvendigt for at gennemfgre
et forbud.

Offentlighedslovens bestemmelser (bortset fra § 13 om notatpligt) og
forvaltningslovens kapitel 4-6 finder ikke anvendelse ved sager om
forbud. Ligesom der ikke er klageadgang over afggrelser om forbud.

Processen ved domstolene vil forega pa en sarlig made med en dben
og lukket del, som det kendes fra visse sager om udvisning af
udlendinge, som er til fare for statens sikkerhed, og sager om prgvelse
af afg@relser om administrativ fratagelse af statsborgerskab, hvis
felsomheden af de oplysninger, som ligger til grund for frakendelsen,
kraever det.

Overtraedelse af forbud straffes med bgde, og Center for

Cybersikkerhed vil i ikke-anonymiseret form kunne offentligggre
afggrelser og resuméer af domme og bgdevedtagelser.
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Endelig har loven virkning allerede fra den 7. december 2020, da
lovudkastet blev sendt i hgring, ligesom loven fra den 1. januar 2026
har virkning for aftaler, der er indgaet fgr 7. december 2020.

FRAVIGELSE AF FORVALTNINGSLOVEN OG
OFFENTLIGHEDSLOVEN

Det fremgar af lovudkastet, at offentlighedsloven (bortset fra § 13 om
notatpligt) og forvaltningslovens kapitler 4-6 (om partens aktindsigt,
partshgring og begrundelse) ikke finder anvendelse pa de foreslaede
regler (lovudkastets § 5).

Det fremgar videre af lovudkastet, at det i dag er en forudsatning, at
Center for Cybersikkerhed (i dets gvrige virksomhed) i videst muligt
omfang efterlever principperne i offentlighedsloven og
forvaltningslovens kapitel 4-6, selvom centret er undtaget for
offentlighedsloven og dele af forvaltningsloven (lovudkastets
almindelige bemaerkninger, afsnit 3.2.2).

Det foreslas med lovudkastet, at denne forudsaetning om videst mulig
efterlevelse ikke skal geelde for sager, hvor Center for Cybersikkerhed
nedlaegger forbud mod at indga en aftale, at opretholde en allerede
indgaet aftale eller fortsat at anvende visse komponenter. Og det
fremgar af lovudkastet, at Center for Cybersikkerhed saledes ikke vil
veere forpligtet til at gengive fglsomme oplysninger i forbindelse med
en begrundelse for sdadanne afggrelser (lovudkastets bemaerkninger til

§5).

Center for Cybersikkerhed vil saledes ikke nzermere skulle forholde sig
til, om det i en konkret sag er muligt at anvende forvaltningslovens
principper om partens aktindsigt, partshgring og begrundelse m.v., som
det er tilfeeldet for Center for Cybersikkerheds @vrige virksomhed.

Dette kan efter instituttets opfattelse medfgre en risiko for, at
oplysninger, som en part kunne blive gjort bekendt med uden at
kompromittere hensynet til statens sikkerhed, ikke vil komme til
partens kendskab, fordi Center for Cybersikkerhed undlader at foretage
en naermere vurdering heraf.

Det er pa baggrund af beskrivelsen i lovudkastet uklart for instituttet,
hvorvidt og i sa fald hvilke oplysninger Center for Cybersikkerhed
forventer at ggre en part bekendt med. Dette gaelder bade forinden
centeret treeffer afggrelse om forbud m.v. og selve begrundelse for en
afggrelse.
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Det vil seerligt vaere problematisk i en sag, hvor der ikke forinden har
veeret dialog mellem virksomheden og Center for Cybersikkerhed, og
hvor parten saledes ikke ngdvendigvis er bekendt med grundlaget for
afggrelsen om forbud. Her kan virksomheden vaere henvist til at
anlaegge en sag ved domstolene for at blive bekendt med de dele af
begrundelsen, som indgar i sagens abne del.

e Institut for Menneskerettigheder anbefaler, at
Forsvarsministeriet i lovudkastets bemaerkninger tilfgjer en
forudsaetning om, at Center for Cybersikkerhed sa vidt muligt
overholder principperne i offentlighedsloven og
forvaltningslovens kapitel 4-6.

FORBUD PA BAGGRUND AF MEDIEOMTALE

Det fremgar af lovudkastet, at Center for Cybersikkerhed skal sikre sig,
at sagen er tilstraekkelig oplyst til, at der kan traeffes afggrelse om at
nedlaegge et forbud, og at et forbud normalt ikke alene vil kunne
baseres pa for eksempel medieomtale af en aftaleindgaelse mellem en
teleudbyder og en leverandgr (lovudkastets bemaerkninger til § 2).

| lovudkastet er det dog fortsat muligt for Center for Cybersikkerhed at
treffe afggrelse om at nedlaegge et forbud alene pa baggrund af
medieomtale.

Det vil efter instituttets opfattelse vaere problematisk, hvis en sa
indgribende foranstaltning som at nedlaegge et forbud mod en
teleudbyders aftaleindgaelse med en konkret leverandgr alene baseres
pa medieomtale.

| sager, som Center for Cybersikkerhed bliver gjort opmaerksom pa via
medierne, ma centeret i det mindste veaere forpligtet til at indga i en
dialog med den virksomhed, som kan risikere at blive mgdt at et
forbud. Dette gaelder sa meget desto mere, nar centeret har mulighed
for at offentligggre et forbud i ikke-anonymiseret form (lovudkastets §
14, stk. 1).

e Institut for Menneskerettigheder anbefaler, at
Forsvarsministeriet i lovudkastets bemaerkninger forudsaetter, at
Center for Cybersikkerhed ikke alene kan basere en afggrelse
om at nedlaegge et forbud pa medieomtale.
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OFFENTLIGG@RELSE | IKKE-ANONYMISERET FORM

Det fremgar af lovudkastet, at Center for Cybersikkerhed i ikke-
anonymiseret form kan offentligggre afggrelser, resuméer af domme
eller bgdevedtagelser om forbud m.v. og om prgvelse af spgrgsmal om
ekspropriation (lovudkastets § 14).

Det fremgar videre af lovudkastet, at bestemmelsen har til formal at
give teleudbyderne et gget incitament til at overholde reglerne og til at
give telekunderne mulighed for at fa kendskab hertil. Der er efter
Forsvarsministeriets opfattelse tale om et samlet hensyn til statens
sikkerhed, som vurderes at udggre et effektivt redskab, der kan
medvirke til at sikre et hgjt sikkerhedsniveau i den kritiske
teleinfrastruktur (lovudkastets bemaerkninger til § 14).

Det ma efter instituttets opfattelse forventes, at en teleudbyder ikke
gnsker offentlighed omkring forbud eller retssager, der vedrgrer
teleudbyderens manglende hensyntagen til statens sikkerhed, med de
mulige negative konsekvenser det kan have over for navnlig selskabets
kunder.

Det er i det lys problematisk, at Center for Cybersikkerhed kan
nedlaegge og offentligggre et forbud i ikke-anonymiseret form uden, at
centeret forinden har kontaktet den pageeldende virksomhed, idet
problemet kan skyldes omstaendigheder hos en underleverandegr eller
fremmede stater, som virksomheden ikke behgver at vaere bevidst om.

Derudover er det principielt problematisk, at det er op til Center for
Cybersikkerhed at vurdere, om retssager vedrgrende ekspropriation
skal offentliggg@res, da det kan risikere at afholde en virksomhed fra at
anlaegge et sadant sggsmal, hvis det kan have negative konsekvenser
for virksomhedens omdgmme. Hensynet til at fa teleudbyderne til at
overholde reglerne og til at give kunderne kendskab hertil og hensynet
til statens sikkerhed ggr sig efter instituttets opfattelse ikke gaeldende,
nar der er tale om retssager om prgvelse af spgrgsmal vedrgrende
ekspropriation, idet denne vurdering fgrst foretages, nar det er fastlagt,
om et forbud m.v. kunne nedlzegges.

Det bgr af hensyn til forudsigeligheden for de bergrte virksomheder
beskrives naermere i bemaerkningerne, hvornar Center for
Cybersikkerhed kan forventes at ville henholdsvis ikke at ville benytte
muligheden for at offentligggre et forbud m.v. i ikke-anonymiseret
form.
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Hvis reglerne skal virke praeventivt bgr det efter instituttets opfattelse
vaere muligt for virksomhederne at indrette sig efter dem.

e Institut for Menneskerettigheder anbefaler, at
Forsvarsministeriet i lovudkastets bemaerkninger beskriver,
hvornar Center for Cybersikkerhed kan forventes at ville
henholdsvis ikke at ville offentligggre forbud m.v. i ikke-
anonymiseret form, herunder ved at give eksempler.

Der henvises til ministeriets sagsnummer 2020/008711.
Med venlig hilsen

Mikkel Lindberg Laursen
SPECIALKONSULENT

6/6



Til forsvarsministeriet

KL har ingen bemaerkninger til den udsendte hgring. Men safremt Center for Cybersikkerhed
forbyder visse leverandgrer og dette far gkonomiske konsekvenser for kommunerne, forventer vi
disse kompenseret.

Med venlig hilsen
Anne Kathrine Fjord-Marschall

Chefkonsulent
Digitalisering og Teknologi

KL T
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J.nr. 9099.2020.71

Den 4. januar 2021

Ved en mail af 7. december 2020 har Forsvarsministeriet anmodet om eventuelle bemaerknin-
ger til haring over udkast til forslag til lov om leverandarsikkerhed i den kritiske teleinfrastruk-

tur.

Jeg skal i den anledning pa vegne af byretspreesidenterne oplyse, at byretterne ikke gnsker at
udtale sig om udkastet.

Det bemaerkes dog, at det af udkastets § 7 fremgar, at Center for Cybersikkerheds afgereiser
alene kan indbringes for Kabenhavns Byret, samt at der ved afgerelserne skal deltage 3
dommere. Det ma forudsaettes, at disse sager, der formodes ogsa at kunne vedrore starre
multinationale selskabers retligheder, vil blive saerdeles ressourcekreevende. Byretten ma der-
for tage forbehold for, at der tilferes de ngdvendige ressourcer.

Der henvises til J.nr. 2020/008711.
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RETSPOLITISK FORENING

HORINGSSVAR

Til Forsvarsministeriet
Hgring over udkast til forslag til lov om leverandgrsikkerhed i den kritiske teleinfrastruktur
Haringsbrev af 7. december 2020 - med svarfrist 4. januar 2021.

Svar fremsendt pr. mail til fmn@fmn.dk med kopi til nbb@fmn.dk og nls@fmn.dk - att
sagsnummer 2020/008732

RPF er ganske enig i, at der hersker et presserende behov for at gge leverandgrsikkerheden i den
kritiske teleinfrastruktur, og kan derfor stette, at der som foreslaet vedtages en lov som bl.a. vil give
Center for Cybersikkerhed befgjelser til at forbyde visse aftaler om leverancer af kritisk
teleinfrastruktur.

I offentligheden har isaer forlgbet omkring den kinesiske 5G-udbyder vakt opmarksomhed og for
mange understreget behovet for en klar og skaerpet lovgivning. Hvor kompliceret og sveert
gennemskueligt hele dette omrade er, viser de beretninger, som ogsa har veret i medierne - men
aldrig er officielt bekraeftet - om sikkerhedsudstyr, herunder software, indkgbt af offentlige danske
myndigheder hos et schweizisk firma, hvor det sa angiveligt viste sig, at firmaet var delvist ejet og
styret af amerikanske efterretningsinstanser. | forbindelse med den offentlige omtale af rapporten
her i efteraret 2020 fra Tilsynet med Efterretningstjenesterne (TET) kom det endvidere frem, at der
fra statslig amerikansk side var drevet spionage rettet mod danske ministerier og
industrivirksomheder.

Med den hemmelighedsfuldhed, som udfoldes pa dette omrade, kan det vere svert at fastsla, hvad
der er sandt eller falsk. Men det kan under alle omstaendigheder konkluderes, at der skal udfoldes sa
stor forsigtighed og sa sund skepsis, at man ikke bare henholder sig til, hvem man formelt set er
allieret med, og hvem ikke, og det ber den foreslaede lovgivning og lovbemarkningerne tage hgjde
for.

I lovforslaget her opereres der i afsnit 6 med den helt specielle form for hemmelig retspleje, som er
kendt fra et par andre sagsomrader. Der sker herved endnu en fravigelse fra det fundamentale
princip om offentlighed i retsplejen og om retfeerdig rettergang, herunder kontradiktion og lige
muligheder for parterne (equality in arms), og ved hver eneste nye og yderligere fravigelse sker der
endnu en markant sveekkelse af retsstaten. Det paradoksale ved dette lovforslag er, at dets abenlyse
overordnede mal er at beskytte netop denne selvsamme demokratiske retsstat mod angreb.



RPF skal pa den baggrund opfordre Folketinget til i forbindelse med behandlingen af lovforslaget at
foretage en ngje og grundig gennemgang af alle de omrader, hvor denne form for hemmelig
retspleje er geeldende i Danmark, med henblik pa at sammenholde (interrelatere) og genoverveje
ngdvendigheden af hver enkelt af dem.

Kgbenhavn, den 4. januar 2021

Bjarn EImquist Celina Justiva Esben Obel

Formand Bestyrelsesmedlem Bestyrelsesmedlem



Forsvarsministeriet har den 7. december 2020 sendt udkast til forslag til lov om leverandgrsikkerhed i
den kritiske teleinfrastruktur i hgring.

Ministeriernes forpligtelse til at hgre Rigsrevisionen er fastlagt af rigsrevisorloven, §§ 7 og 10
(Lovbekendtgerelse nr. 101 af 19/01/2012) og angar revisions- og/eller regnskabsforhold, der kan
have betydning for Rigsrevisionens opgaver.

Vi har gennemgaet lovforslaget og kan konstatere, at det ikke omhandler revisions- eller
regnskabsforhold i staten eller andre offentlige virksomheder, der revideres af Rigsrevisionen.

Vi har derfor ikke behandlet henvendelsen yderligere.

Med venlig hilsen

Mette E. Matthiasen
Ledelsessekretariatet

I =—1

Landgreven 4
DK-1301 Kgbenhavn K

TIf. +45 33 92 84 00
Dir. +45 3392 8573
mem@rigsrevisionen.dk

www.rigsrevisionen.dk




Radet for Januar 2020

igital Sikkerhed Side 1

Forsvarsministeriet
Holmens Kanal 9
1060 Kgbenhavn K@

Radet for Digital Sikkerheds hgring over Udkast til Forslag til Lov om
leverandgrsikkerhed i den kritiske teleinfrastruktur

Forsvarsministeriet har sendt udkast til forslag til Lov om leverandgrsikkerhed i den kritiske
teleinfrastruktur i hgring.

Rddet for Digital Sikkerhed finder det positivt, at cybersikkerhed ggres til en parameter i
forbindelse med indkgb af komponenter til den kritiske infrastruktur. Det er dog vaesentligt, at evt.
indgreb overfor vaesentlig erhvervsmaessig udbyder af offentligt tilgaengelige elektroniske
kommunikationsnet og -tjenester sker proportionalt og med retssikkerhed/klagemuligheder.

Radet for Digital Sikkerhed takker for muligheden for at afgive hgringssvar til Lov om
leverandgrsikkerhed i den kritiske teleinfrastruktur. Det bemaerkes dog, at der er tale om en
forkortet hgringsperiode hen over en juleferie, det er ikke optimalt, specielt ikke nar der er tale
om indskraenkninger i den almindelige retssikkerhed

Det er vigtigt, at udbydere af elektroniske kommunikationsnet og -tjenester infrastruktur har
forudsigelige rammer, og at der en markedsbaseret udvikling for at sikre fortsatte investeringer i
en robust og sikker dansk teleinfrastruktur uden for indgribende regulering fra myndighedsside.
Forslag til lov om leverandgrsikkerhed indeholder dog en raekke indgribende befgjelser, der
begraenser aftalefriheden for udbyderne. Aftaler der er indgaet pa lovlig vis kan blive sendret og
udbyderen kan tvinges til at omlaegge sin infrastruktur.

Hvis der med lovforslaget helt kan udelukkes givne leverandgrer, vil det have betydning for
udbydernes mulighed for at veelge leverandgrer og det vil dermed mindske udbydernes
muligheder for at vaelge leverandgr og dermed kan det i sidste ende have negative konsekvenser
for konkurrencen.

Radets holdning:

e Proportionalitet: Der er behov for proportionalitets overvejelser nar myndighederne pa
denne made griber ind i og endda forhindrer markedet i at fungere. Indgrebsmuligheden
bgr anvendes helt undtagelsesvis og efter en ngje afvejning af truslen mod statens
sikkerhed pa den ene side og de operationelle sikkerhedsaspekter samt markedsmaessige
konsekvenser pa den anden side

e Retssikkerhed: Der skal veere retssikkerhedsmaessige garantier for leverandgrerne.

Radet for Digital Sikkerhed
Vester Farimagsgade 37B, 1. th., 1606 Kgbenhavn V
Telefon: +45 2041 4685 mail: info@digitalsikkerhed.dk web: www.digitalsikkerhed.dk




Radet for Januar 2020

igital Sikkerhed Side 2

o Der skal veere mulighed for at leverandgrer kan klage over afggrelser, og
klageretten bgr ikke kunne tilsidesaettes politisk ligesom der skal vaere mulighed for
partshgring og begrundelse for afggrelserne.

o Afggrelser om forbud bgr kun udstedes, hvis pabud efter lov om net- og
informationssikkerhed har vist sig ikke at vaere tilstraekkelige. Der bgr indfgres
regler om effektiv prgvelse af afggrelser og tilsyn med Center for Cybersikkerhed.

o Endvidere skal forbudsbeslutninger foretages af Forsvarsministeren efter indstilling
fra CFCS og hgring af andre relevante myndigheder.

Erstatning: Leverandgrerne skal have ret til fuld erstatning ved forbud, der far betydning
for anvendelse af lovligt leveret udstyr uanset, om det kan anses for at udggre
ekspropriation. Derudover kan det kun vaere for ‘allerede indgaede aftaler’ og fordi man
har besluttet at gennemfgre loven med tilbagevirkende kraft

Regulatorisk forudsigelighed: Gennemtvinges en forceret omlaegning, kan det pavirke den
sikkerhedsmaessige stabilitet i infrastrukturen og medfgre store omkostninger for
udbyderne. Dette kan have alvorlige gkonomiske konsekvenser og ogsa pavirke incitament
for leverandgrerne til at udvikle innovative Igsninger. Det er vaesentligt at disse
omkostninger holdes nede ogsa af hensyn til brugerne af disse tjenester, da disse i sidste
ende risikeres at bliver vaeltet over pa bruger af tjenesterne.

Det bgr altid vurderes, om leverandgrsikkerhed kan opnds pd en mindre indgribende madde.
EU harmonisering: det giver ikke mening med den danske forsimpling af kritisk eller ikke
kritisk infrastruktur, nar EU arbejder med flere nuancer.

Om loven:

Det fremgar af lovforslaget, at CfCS kan forbyde udbyder af offentligt tilgaengelige elektroniske
kommunikationsnet og -tjenester at anvende givne leverandgrer:

§ 2. Center for Cybersikkerhed kan i szrlige tilfeelde forbyde en vaesentlig erhvervsmaessig
udbyder af offentligt tilgeengelige elektroniske kommunikationsnet og -tjenester at indga
en aftale, der vedrgrer kritiske netkomponenter, systemer og veerktgjer, herunder
varetagelse af driften heraf, safremt aftalen vurderes at udggre en trussel mod statens
sikkerhed.

Ligesom CfCS jf § 3 kan forbyde teleudbydere, at opretholde en indgaet aftale, der
vedrgrer kritiske netkomponenter, systemer og vaerktgjer, herunder varetagelsen af
driften heraf,

Forsvarsministeren kan bestemme, at der af sikkerhedsmaessige grunde ikke udleveres kopi
til den seerlige advokat (der varetager interesser for parten/teleudbyderen) — jf §8 stk. 3.

Pa bestyrelsens vegne

Henning Mortensen
Formand, Radet for Digital Sikkerhed

Radet for Digital Sikkerhed
Vester Farimagsgade 37B, 1. th., 1606 Kgbenhavn V
Telefon: +45 2041 4685 mail: info@digitalsikkerhed.dk web: www.digitalsikkerhed.dk
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Forsvarsministeriet
Att.: Specialkonsulent Nicklas B. Baumgarten
Sendt pr. e-mail til nbb@fmn.dk

4. januar 2021

Hgring over udkast til forslag til lov om leverandgrsikkerhed i
den kritiske teleinfrastruktur

Teleindustrien (TI) har noteret sig, at Forsvarsministeriet den 7. de-
cember 2020 har sendt udkast til forslag til lov om leverandgrsikker-
hed i den kritiske teleinfrastruktur i hgring med frist kl. 12, den 4. ja-
nuar 2021.

TI finder det positivt, at regeringen saetter fokus pa den digitale infra-
strukturs samfundskritiske funktion. Forslaget tager udgangspunkt i,
at velfaerd og velstand i det danske samfund i hgj grad afhaenger af
en velfungerende og sikker teleinfrastruktur. Det er en vurdering,
som telebranchen i allerhgjeste grad deler.

En velfungerende og sikker teleinfrastruktur er afggrende for det dan-
ske samfund, teleselskabernes kunder og naturligvis ogsa branchen
selv. Med det afsaet har branchen over de seneste 10 ar investeret 70
mia. kr. i at udbygge den digitale infrastruktur i Danmark med fokus
pa bade kapacitet og sikkerhed. Udbygningen er sket i teet dialog med
danske myndigheder, herunder szerligt Center for Cybersikkerhed.
Det er med dette udgangspunkt, at nedenstaende hgringssvar skal
leeses.

Generelt

Forudsigelige rammer og en markedsbaseret udvikling har siden te-
lemarkedets liberalisering vaeret grundlaeggende politiske og regulato-
riske principper, der har fgrt til massive investeringer i en robust og
sikker dansk teleinfrastruktur.

Lovudkastet indeholder imidlertid en raekke vidtraekkende befgjelser,
som er yderst indgribende i aftalefriheden for TI's medlemmer, og
som potentielt kan medfgre, at en teleudbyder, der har stgttet ret pa
en lovlig indgdet aftale, kan blive tvunget til at omlaegge sin infra-
struktur. En forceret omlaegning kan indvirke negativt p& den operati-

Teleindustrien — Axeltorv 6, 3. sal - DK-1609 Kgbenhavn V — www.teleindu.dk



onelle og sikkerhedsmeessige stabilitet af telenettet og kan medfgre
omkostninger i milliardklassen.

Dertil kommer, at konkurrencen blandt leverandgrer af teleinfrastruk-
tur er afggrende for, at der fortsat er incitament for leverandgrerne til
at udvikle innovative Igsninger og sikre, at omkostningerne holdes
nede, hvilket i sidste ende er til gavn for brugerne af tjenesterne pa
markedet og samfundet som helhed.

Safremt det med lovforslaget er tanken helt at udelukke bestemte le-
verandgrer, vil det for eksempelvis betyde, at udbyderens muligheder
for valg af leverandgr af radionetvaerk til mobilnettene vil blive meget
begraenset. Lovforslaget vil dermed medfgre en betydelig svaekkelse
af konkurrencen.

Tilmed leegges der op til, at Danmark indfgrer et af de mest restrikti-
ve og uforudsigelige forbudsregimer i EU, hvilket i sig selv vil betyde,
at nogle af de mest innovative netvaerksleverandgrer vil fravaelge
Danmark. Det vil andet lige betyde hgjere priser og mindre innovative
produkter til de danske forbrugere.

Det er derfor helt afggrende for TI, at det endelige lovforslag tilrettes
saledes, at der skabes en langt hgjere grad af regulatorisk forudsige-
lighed, tilstraekkelige retssikkerhedsmaessige garantier for teleudby-
derne, og at indgrebsmuligheden alene anvendes helt undtagelsesvis
og efter en ngje vurdering af truslen mod statens sikkerhed pa den
ene side og de operationelle sikkerhedsaspekter samt markedsmaes-
sige konsekvenser pa den anden side.

Efter TI’s opfattelse bgr lovforslaget som minimum tilrettes pa fglgen-
de centrale punkter:

1) Forbudsbeslutninger skal foretages af Forsvarsministeriet efter
indstilling fra Center for Cybersikkerhed og hgring af andre re-
levante myndigheder.

2) Teleudbyderne skal sikres mulighed for partshgring og begrun-
delse for afggrelserne.

3) Afggrelser om forbud kan kun udstedes, hvis pabud efter lov
om net- og informationssikkerhed har vist sig ikke at vaere til-
straekkelige.

4) Lovens tilbagevirkende kraft for aftaler indgaet fgr 7. december
2020 udgar eller udskydes til tidligst 1. januar 2030.

5) Teleudbyderen skal have ret til fuld erstatning ved forbud, der
far betydning for anvendelse af lovligt leveret udstyr uanset,
om det kan anses for at udggre ekspropriation.

6) Der skal indfgres regler om effektiv prgvelse af afggrelser og
tilsyn med Center for Cybersikkerhed.

7) Definitionen af "kritisk infrastruktur” er uklar og skal praecise-
res vaesentligt.

TI har i det fglende naermere redegjort for disse overordnede punkter.
Derudover fglger en reekke yderligere forslag til praecisering af lovud-



kastet for at sikre en ngdvendig og hgjere grad af forudsigelighed for
teleudbyderne.

Ad 1) Forbudsbeslutninger skal foretages af Forsvarsministe-
riet efter indstilling fra Center for Cybersikkerhed og horing af
andre relevante myndigheder

TI har i forbindelse med vedtagelsen af CFCS-loven og lov om net- og
informationssikkerhed kritiseret, at tilsynet med telesektoren er lagt i
en forvaltningsmyndighed under Forsvarets Efterretningstjeneste og
ikke som al anden erhvervsrettet lovgivning i den civile del af forvalt-
ningen. Det medfgrer, at reguleringen af telesektoren pa dette omra-
de ikke ses i sammenhang med den gvrige regulering, og at selska-
berne ikke har den ngdvendige sikkerhed for inddragelse af andre
samfundshensyn end snaevre militeere strategiske overvejelser.

Det er fortsat TI's principielle synspunkt, at Center for Cybersikker-
heds opgaver pa dette omrade, som tilfaeldet er i hovedparten af de
gvrige EU-lande, bgr flyttes til den civile del af forvaltningen. TI er
dog opmeaerksom p3, at en sddan ressortaendring naeppe er mulig in-
den for den tidsramme, der er sat for det fremlagte lovudkast.

Der er imidlertid med lovudkastet tale om meget indgribende foran-
staltninger, der kan have vitale markedsmaessige konsekvenser, og
som foretages pa grundlag, som udbyderne ikke har indsigt i, hvilket
stiller udbyderne i en svag retssikkerhedsmaessig position.

Det er derfor ngdvendigt, at indgrebsmuligheden alene anvendes helt
undtagelsesvis og efter en ngje vurdering af truslen mod statens sik-
kerhed p& den ene side og de markedsmaessige konsekvenser pa den
anden side. Det bgr derfor sikres, at en beslutning om forbud forbe-
redes grundigt og treeffes pa hgjeste niveau i ministeriet. Efter op-
splitningen af den tidligere IT- og Telestyrelse er kompetencer og vi-
den om telebranchen i dag spredt pa en raeekke myndigheder. Energi-
styrelse, Erhvervsstyrelsen og Konkurrence- og Forbrugerstyrelsen
har alle indgdende kendskab til tekniske og markedsmaessige forhold
pa teleomradet og bgr derfor hgres, inden der traeffes afggrelse. TI
skal derfor opfodre til, at en afggrelse om forbud traeffes af Forsvars-
ministeriet efter indstilling fra Center for Cybersikkerhed og efter hg-
ring af andre relevante ministerier og myndigheder.

Der henvises i gvrigt til det lovforslag, der er sendt i hgring af Er-
hvervsstyrelsen den 9. december 2020 om lov om screening af visse
udenlandske direkte investeringer m.v. i Danmark (Investerings-
screeningsloven)?!, hvor afggrelser om forbud mod investeringer traef-
fes af Erhvervsministeriet efter indstilling fra Erhvervsstyrelsen og hg-
ring af andre relevante myndigheder.

Det fremgar af rapporten fra den tvaerministerielle arbejdsgruppe? (s.
153 ff), der er udarbejdet forud for udkastet til Investeringsscree-

1 https://hoeringsportalen.dk/Hearing/Details/64672
2 Rapprt om en kommende generel ordning for screening af udenlandske in-
vesteringer mv. (windows.net)




ningsloven, at det er arbejdsgruppens anbefaling, at forbudsbeslut-
ninger traeffes af ministeriet og efter hgring af andre relevante myn-
dighederne. Det begrundes bl.a. i, at et forbud er vidtgdende og an-
dre lande, som Finland, Frankrig og Tyskland, Norge og USA, der har
indfgrt regler om forbud mod investeringer ikke har delegeret kompe-
tencen for at traeffe afggrelser om forbud vaek fra ministeriet.

Der er vanskeligt at se, hvorfor samme hensyn ikke skal tages i for-

hold til indgreb overfor leverandgrer af kritisk teleinfrastruktur, hen-
set til at indgrebet for den enkelte virksomhed kan have mindst lige

sa indgribende karakter som et indgreb mod udenlandske investerin-
ger.

TI skal derfor henstille til, at lovforslaget aendres, s& kompetencen til
at traeffe afggrelser om forbud mod visse leverandgrer ligger hos mi-
nisteriet.

Ad 2) Teleudbyderne skal sikres mulighed for partshoring og
begrundelse for afgorelserne

Det fremgar af lovudkastet § 5, at offentlighedsloven (bortset fra lo-
vens § 13), og forvaltningslovens kapitel 4-6 ikke finder anvendelse.

Efter lovbemaerkningerne til lovforslaget (s. 16-17) ma det forstas, at
undtagelsen fra offentlighedsloven og forvaltningslovens principper
om partshgring og begrundelse af afggrelser er mere vidtgaende end
den undtagelse, der er gaelder i forhold til Center for Cybersikkerheds
gvrige virksomhed, hvor det er forudsat, at centeret trods den gene-
relle undtagelse til forvaltningsloven og offentlighedsloven i det vae-
sentlige skal efterleve de forvaltningsretlige retssikkerhedsprincipper
om partshgring og begrundelse. Der er saledes tale om en meget
vidtgdende indskraenkning i teleudbydernes retstilling og mulighed for
at varetage deres interesser.

Det er efter TI's opfattelse staerkt kritisabelt, at teleudbyderne der-
med afskaeres fra helt grundlaeggende retssikkerhedsgarantier. Dette
skal saerligt ses i forhold til, at et forbud efter lovudkastet vil vaere
langt mere indgribende end de foranstaltninger, Center for Cybersik-
kerhed kan pabyde efter lov om net- og informationssikkerhed. Der er
derfor i hgjere grad behov for, at teleudbydernes retssikkerhed styr-
kes og ikke indskraenkes.

TI har selvsagt forstaelse for, at der kan veere oplysninger, der indgar
i vurderingen af, om en leverandgr udggr en trussel mod statens sik-
kerhed, som af hensyn til nationale og internationale sikkerhedsinte-
resser ikke kan videregives til den teleudbyder, der er part i sagen.
Det begrunder dog ikke, at partshgring og begrundelse for afggrelsen
helt undtages.

I udkastet til Investeringsscreeningsloven, hvor Erhvervsstyrelsen og
Erhvervsministeriet skal foretage sagsbehandling af tilsvarende for-




hold, er der ikke lagt op til en generel undtagelse for forvaltningslo-
vens kap 4-6.

Det fremgar bl.a. sdledes af lovbemaerkningerne til § 38 i udkastet til
Investeringsscreeningsloven (s. 92):

“Samtidig er det ogs8 vaesentligt i videst muligt omfang at be-
skytte rettighederne for parterne i sagen, og ikke fravige mere
fra reglerne i offentlighedsloven og forvaltningsloven end naod-
vendigt. Parterne i sager efter loven bgr derfor som udgangs-
punkt have mulighed for at blive gjort bekendt med oplysninger
i sagen, herunder navnlig oplysninger om deres personlige for-
hold. Der bgr derfor kun vaere mulighed for at afskeere fra
partsaktindsigt i det omfang hensyn til national sikkerhed og
offentlig orden efter en konkret vurdering gar det nadvendigt.
Endvidere bgr gvrige regler om sagsbehandling i offentligheds-
loven og forvaltningsloven, der ikke vedrgrer aktindsigt, geelde
ogsé for sager efter denne lov.”

Sammenholdes de to lovudkast, vil den foresl3ede retstilstand bety-
de, at danske teleudbydere opnar en ringere retsbeskyttelse end
udenlandske parter, der gnsker at investere i et selskab, der rader
over kritisk infrastruktur.

Det bemaerkes endvidere, at det fremgar af udkastet til lovforslag om
leverandgrsikkerhed § 2, stk. 2, og § 3, stk. 4, at Center for Cyber-
sikkerhed kun kan nedlaegge forbud, hvis hensynet til statens sikker-
hed ikke effektivt kan varetages ved mindre indgribende foranstalt-
ninger.

For at Center for Cybersikkerhed kan foretage den vurdering, er det
ngdvendigt, at centeret er forpligtet til at partshgre teleudbyderen, da
centeret sjeeldent vil have tilstraekkeligt viden om teleudbyderens in-
frastruktur og sikkerhedssystemer til at foretage en tilstraekkelig af-
daekning af de faktiske forhold og dermed undersgge alternative for-
holdsregler.

Det fremgar af bemaerkningerne (s. 33), at

"Bestemmelsen [§ 2] typisk vil finde anvendelse, efter at der
gennem leengere tid har vaeret dialog mellem teleudbyderen og
Center for Cybersikkerhed om den pdgaeldende aftale.”

Dette finder TI positivt, men forudsaetningen om forudgdende parts-
hgring af teleudbyderen bgr indfgres direkte i loven.

P& den baggrund skal TI henstille til, at lovudkastets § 5 udgar og er-
stattes med tilsvarende regler, som fremgar af § 38 i udkastet til In-
vesteringsscreeningsloven.



Ad 3) Afgorelser om forbud skal kun udstedes, hvis pdbud ef-
ter lov om net- og informationssikkerhed har vist sig ikke at
veere tilstraekkelige.

Det fremg‘ér af § 2, stk. 2, og § 3, stk. 4, at det er en forudsaetning
for et forbud, at Center for Cybersikkerhed konkret har vurderet, at
hensynet til statens sikkerhed ikke effektivt kan varetages ved mindre
indgribende foranstaltninger end et forbud. Det fremgar i tilknytning
hertil af lovbemaerkningerne (s. 14f), at det sdledes vil veere en for-
udsaetning, at Center for Cybersikkerhed har forsggt at radgive tele-
udbyderen om de tilpasninger af aftalen, som vil vaere ngdvendige,
for at den ikke laengere vurderes at udggre en trussel mod statens
sikkerhed. Center for Cybersikkerhed vil ogsa skulle have vurderet re-
levante muligheder i net- og informationssikkerhedsloven, herunder
eksempelvis muligheden for at give pabud om, at teleudbyderen skal
foretage konkrete sikkerhedsforanstaltninger.

TI er enig i, at et forbud ikke bgr udstedes, fgr andre mindre indgri-
bende foranstaltninger har vaeret bragt i anvendelse.

Det gaelder seerligt i en situation, hvor teleudbyderen har indgaet en
aftale, efter aftalen har vaeret anmeldt iht. lov om net- og informati-
onssikkerhed, og Center for Cybersikkerhed ikke har fundet anledning
til at udstede pabud efter lov om net- og informationssikkerhed. I en
sadan situation (uanset om aftalen er indgaet fgr eller efter lovudka-
stet er bragt i hgring) har teleudbyderen indrettet sig i tillid til, at af-
talen og de eventuelle iveerksatte sikkerhedsforanstaltninger, som te-
leudbyderen har foretaget, ikke udggr nogen trussel mod statens sik-
kerhed.

Der bgr derfor stilles skaerpede krav til, hvornar et forbud efter § 3,
stk. 1 og 2, kan bringes i anvendelse overfor allerede indgdede afta-
ler. TI har noteret sig, at det er en forudsaetning for anvendelsen af §
3, at der ikke blot kan konstateres en trussel mod statens sikkerhed,
som er tilfaeldet med forbud efter § 2, men at truslen skal vaere "vae-
sentlig”. Der er dog ikke nogen kvalificering af vaesentlighedsbegrebet
i lovens bemaerkninger, idet de eksempler, der henvises til i lovbe-
maerkningerne (s. 37), ikke adskiller sig fra de forhold, som kan be-
grunde et indgreb efter § 2. Kriteriet om, at der skal foreligge en
"vaesentlig” trussel mod statens sikkerhed, udggr sdledes ikke nogen
reel beskyttelse af teleudbyderne.

Tilsvarende bgr der tages saerlige hensyn forud for anvendelse af for-
bud efter § 2 overfor aftaler, der vedrgrer en forlaengelse eller gen-
forhandling af eksisterende aftaler.

Et forbud mod indgaelse af en forlaengelse af en aftale om fx support
eller reservedele til udstyr, der er leveret iht. en allerede indgé’\et afta-
le, kan veere ngdvendig for, at det allerede leverede udstyr fortsat
kan anvendes. Det er helt seedvanligt, at sddanne supportaftaler ikke
indgds med en varighed, der svarer til udstyrets levetid, og det derfor
er ngdvendigt med en Igbende tilpasning af disse aftaler. Et forbud
mod indgdelse af en sddan aftale om forleengelse eller genforhandling



kan derfor de facto medfgre, at det allerede leverede og lovlige udstyr
er ubrugeligt, og dermed tvinges udbyderen til at udskifte fuldt lovligt
udstyr. Udbyderen kan ogsa sta i en situation, hvor den operationelle
stabilitet og sikkerhed pavirkes negativt, hvis eksisterende udstyr ik-
ke laengere ma bruges, men ikke kan udskiftes, fordi der ikke umid-
delbart er en anden mulig leverandgar.

Tilsvarende ggr sig gaeldende i forhold til softwareopdateringer, for
eksempel sikkerhedsopdateringer, platformsudvidelser eller andre
ngdvendige funktionelle opdateringer til systemet til sikring af dets
fortsatte drift og support af markedsinitiativer. Sadanne naturlige for-
laengelser og udbygninger af eksisterende aftaler, som er indgaet i
god tro fgr 7. december 2020 og under Center for Cybersikkerheds
tilsyn i medfgr af lov om net- og informationssikkerhed, bgr som ud-
gangspunkt ikke betragtes som vaerende omfattet af forbud efter § 2.
Denne problemstilling forvaerres desuden af lovforslagets meget ukla-
re definition af begrebet “kritisk infrastruktur”, der potentielt kan om-
fatte stort set alle IT-systemer, der anvendes i en teleudbyders for-
retning, jf. nedenfor.

TI skal opfordre til, at det direkte fremgar af lovteksten, at forbud ef-
ter lovens § 2 for sa vidt angar forlaengelse eller genforhandling af
eksisterende aftaler og forbud efter § 3 ikke kan bringes i anvendelse
med mindre, der er sket en konkret og vaesentlig sendring af den sik-
kerhedsmaessige vurdering i forhold til den konkrete aftales parter og
indhold, og fgr mindre indgribende foranstaltninger, som Center for
Cybersikkerhed har taget i anvendelse, jf. lov om net- og informati-
onssikkerhed, har vist sig utilstraekkelige.

Ad 4) Lovens tilbagevirkende kraft for aftaler indgdet for 7.
december 2020 udgar eller udskydes til tidligst 1. januar 2030.
Det fremgar af udkastet til lovforslag § 17, stk. 3, at loven far tilba-
gevirkende kraft pa aftaler indgdet for 7. december 2020. Som be-
grundelse herfor anfgres det i lovbemaerkningerne (s. 14):

Endvidere finder Forsvarsministeriet, at ogs§ aftaler, der er
indgdet for horingstidspunktet, bar omfattes af reguleringen fra
den 1. januar 2026. Det er ministeriets vurdering, at meget 3
aftaler vil have s§ lang lobetid, men ordningen vil sikre, at der
bliver mulighed for at tage stilling til, om sddanne aftaler skal
forbydes, dog s8ledes, at teleudbyderne har haft naesten fem
8r til at indrette sig p8, at aftalerne bliver omfattet af den
skeerpede regulering.

TI skal ggre opmaerksom pa, at det ikke er korrekt, at teleudbyderne
allerede ved lovens fremsaettelse kan begynde at indrette sig, da det
er fuldstaendig uklart, hvilke lande og hvilke specifikke leverandgrer
Center for Cybersikkerhed anser for at udggre en trussel mod statens
sikkerhed. Fgrst nar den viden er konkretiseret og kommunikeret til
udbyderne, kan de begynde at laegge planer for udskiftning af allere-
de leveret infrastruktur.



Det er i gvrigt underordnet, at der er tale om fa aftaler, der vil have
sa lang Igbetid. Det er de enkelte aftalers omfang og det leverede ud-
styrs levetid, der er relevant, og selv om der vil vaere tale om fa afta-
ler samlet set, sa er de grundlaget for betydelige dele af infrastruktu-
ren i pa det danske marked.

Det bemaerkes i den forbindelse, at Center for Cybersikkerhed har et
indgdende kendskab til de leverandgraftaler, der anvendes pa det
danske marked, samt hvilke aftaler der fra 7. december 2020 er p3
vej til at blive indgdet. Det bgr derfor allerede ved lovforslagets frem-
saettelse ggres entydigt klart, om der er leverandgrer, som Center for
Cybersikkerhed anser som en trussel mod statens sikkerhed. I det
omfang dette ikke fremgar, ma det kunne laegges til grund, at Center
for Cybersikkerhed pa@ nuvaerende tidspunkt ikke finder, at der er le-
verandgrer pa det danske marked, der pa nuveerende tidspunkt udggr
en risiko for statens sikkerhed.

En udfasning og udskiftning af allerede leveret infrastruktur forudsaet-
ter, at der fgrst igangsaettes analyse af behov, herefter en udbudsfase
og kontraktindgdelse og dernaest en implementering af den nye leve-
randgrs udstyr og udfasning af tidligere leverandgrer. En sadan pro-
ces vil vaere forceret frem mod 2026 og kan ikke gennemfgres uden
betydelige omkostninger for de bergrte udbydere, hvilket kan stille
dem vaesentlig ringere i konkurrencen overfor andre udbydere pa te-
lemarkedet.

En forceret udfasning kan ogsa fa vital betydning for driftsstabiliteten
af netvaerkene og kan i veerste fald betyde, at udbyderne ikke kan
benytte en kritisk leverandgr til at forhindre et nedbrud, hvilket i sig
selv vil veere samfundskritisk og udggre en alvorlig sikkerhedsmeessig
trussel.

Det bemeaerkes i gvrigt, at den britiske regering med en beslutning fra
november 20203 har meddelt operatgrerne pa det britiske marked, at
RAN-udstyr fra en navngiven leverandgr skal veere ude af mobilnette-
ne pr. 1. januar 2028. Det er vaerd at bemaerke, at forbuddet alene
omfatter en specifik leverandgrs leverancer af RAN-udstyr i mobilnet-
veerkene, og at perioden er mere end 2 ar leengere end den, der laeg-
ges op til i det danske lovforslag.

TI skal pa den baggrund opfordre til, at lovens tilbagevirkende kraft
helt opgives eller alternativt tidligst far virkning fra 1. januar 2030.

Tilsvarende bgr lovens ikrafttraedelse udskydes for aftaler om forlaen-
gelse eller genforhandling af eksisterende aftaler indgaet fgr 7. de-
cember 2020, idet et forbud mod indgdelse af sddanne aftaler de fac-
to vil medfgre, at allerede lovligt leveret udstyr vil vaere ubrugeligt, jf.
bemaerkningerne ovenfor.

3 https://www.gov.uk/government/publications/5g-supply-chain-
diversification-strategy/5g-supply-chain-diversification-strategy



Ad 5) Teleudbyderen skal have ret til fuld erstatning ved for-
bud, der far betydning for anvendelse af lovligt leveret udstyr
uanset, om det kan anses for at udgore ekspropriation

Det er positivt, at der i lovudkastet § 4 er taget stilling til, at der skal
ydes fuld erstatning i tilfaelde af afggrelser, der efter loven udggr et
ekspropriativt indgreb.

Ved en naermere gennemgang af lovbemaerkningerne er det dog
uklart, hvornar der er tale om ekspropriation, og hvordan grundlovens
begreb “fuldsteendig erstatning” skal forstas i forbindelse med ek-
spropriation efter lovforslaget.

Det fremgar ogsa af bemaerkningerne, at det er Forsvarsministeriets
vurdering, at det er et begraenset antal afggrelser, hvor der vil veere
tale om ekspropriation.

Det fremgar saledes af bemaerkningerne (bl.a. s. 21):

Navnlig det forhold, at forbud mod indg8else af en aftale efter
§ 2, stk. 1, opretholdelse af en indg8et aftale efter § 3, stk. 1,
eller anvendelse af kritiske komponenter, systemer m.v. efter §
3, stk. 2, er begrundet i hensyn til statens sikkerhed, m& anta-
ges at tale med en vis vaegt imod, at der vil vaere tale om ek-

spropriation.
(TI’s understregning)

Dette synes ikke at give nogen stor sikkerhed for, at indgreb med af-
staelse af ejendomsret til falge formelt vil blive betragtet som et ek-
spropriativt indgreb. De anfgrte bemarkninger giver dermed ikke no-
get reelt incitament for Center for Cybersikkerhed til at treeffe for-
budsafggrelser, hvor der er sikret den rette proportionale balance
mellem statens sikkerhed og hensynet til teleudbydernes ejendomsret
0g investeringer.

Dertil kommer, at lovforslaget, sa vidt det ses, ikke tager stilling til,
at krav efter lovforslaget kan medfgre betydelige direkte og indirekte
negative gkonomiske fglgevirkninger i form af ggede udgifter til nyan-
skaffelser, forringede netvaerksoplevelser for kunderne og med evt.
tabte markedsandele til fglge m.m.

Der er TI's klare opfattelse, at et forbud mod direkte eller indirekte
anvendelse af allerede leveret og lovligt udstyr vil udggre et ekspro-
priativt indgreb.

TI henstiller derfor til, at det eksplicit praeciseres i lovbemaerkninger-
ne, at et forbud mod allerede indgdede aftaler, herunder forbud der
direkte eller indirekte far betydning for anvendelse af lovligt leveret
udstyr, vil give udbyderen ret til fuld erstatning. Det gaelder saerligt
aftaler, der er indgaet fgr 7. december 2020.



Ad 6) Der skal indfores regler om effektiv domstolsprovelse af
afgorelser og tilsyn med Center for Cybersikkerhed

Det fremgar af lovudkastet §§ 6 og 7, at Center for Cybersikkerheds

afggrelser ikke kan paklages til anden administrativ myndighed, og at
eneste prgvelse af afggrelserne kan foretages af domstolene. Med de
begraensninger, der fremgar af §§ 8-13, er der tilmed tale om en be-
greenset prgvelse af grundlaget for afggrelserne.

TI mener, at en indbringelse af en forbudsafggrelse for domstolene
automatisk bgr fa opsaettende virkning. En domstolsprgvelse uden
opsattende virkning kan have den konsekvens, at teleoperatgren,
uanset udfaldet af retssagen, vil vaere ngdt til at enten slukke eller
nedtage og udskifte den del af netvaerket, som er omfattet af tvisten.
Dette kan medfgre uoprettelig skade for den udbyder, det gar ud
over, men ogsa for konkurrencen pa markedet, hvilket vil veere direk-
te til skade for slutbrugerne. S&danne skadeggrende virkninger af en
ulovlig afggrelse vil ikke fuldt ud kunne kompenseres ved, at der ydes
en gkonomisk erstatning til den udbyder, det gf:’w ud over.

TI mener i gvrigt, at lovudkastet skal tilrettes saledes, at der gives te-
leudbyderen mulighed for fuld partsrepraesentation ved egen advokat.
Med den foresldede § 9 afskaeres udbyderne imidlertid for en sadan
adgang. Det forhold, at udbyderne ikke selv ma lade sig repraesente-
re, men skal anvende en seerlig udpeget sikkerhedsadvokat, der ikke
ma dele fortroligt materiale med udbyderen, vil ggre det naermest
umuligt for udbyderne at bidrage til sagens oplysning. Selv ndr en
dommer har besluttet, at relevante oplysninger skal forelaegges for
udbyderen, kan Forsvarsministeren afskaere adgangen til de pageel-
dende oplysninger, selvom de har veeret afggrende for forbudsafgga-
relsen, jf. § 9, stk. 3.

I forbindelse med prgvelse af en afggrelse er det afggrende, at udby-
derens advokat i det mindste har fuld indsigt i grundlaget for afggrel-
sen, og at sagen kan drgftes med udbyderen - ogsa nar advokaten
har faet indsigt i fortroligt materiale. Det bgr derfor kun vaere indhol-
det af de fortrolige oplysninger om statens sikkerhed, der ikke ma
drgftes med udbyderen. I det omfang, udbyderen har sikkerhedsgod-
kendt personale, bgr det desuden veere muligt at drgfte sadanne op-
lysninger med udbyderen.

Hvis der er oplysninger, der har ligget til grund for Center for Cyber-
sikkerheds oprindelige afggrelse, og en dommer mener, at der er op-
lysninger, som udbyderen bgr se, vil det vaere helt urimeligt, at For-
svarsministeren kan beslutte, at oplysningerne ikke laengere skal ind-
ga i sagen. Hvis denne mulighed opretholdes i lovforslaget, bgr kon-
sekvensen veere, at oplysningerne ikke kan indgd i provelsen, og
dermed ikke vil kunne tilleegges vaegt ved domstolens vurdering af,
om forbuddet er lovligt.

Center for Cybersikkerheds administration af loven bgr ogsd under-
laegges et effektivt tilsyn. Henvisningen i lovbemaerkningerne (s. 11)
til Tilsynet med Efterretningstjenesterne kan give det misvisende ind-
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tryk, at Tilsynet med Efterretningstjenesterne ogsa fgrer tilsyn med
Center for Cybersikkerheds aktiviteter efter lov om leverandgrsikker-
hed. Det er imidlertid ikke tilfaeldet. Henset til, at der i forbudsafgg-
relser efter lovforslaget vil veere oplysninger, som ikke kan deles med
udbyderen, ligesom Center for Cybersikkerhed i dialogen med udby-
derne forud for en eventuel forbudsafggrelse uretmaessigt kan fa ud-
byderen til at give tilsagn om at implementere byrdefulde sikker-
hedsmaessige foranstaltninger, bgr der fgres et effektiv tilsyn med, at
Center for Cybersikkerhed forvalter sine befgjelser i overensstemmel-
se med lovens hensigt.

TI skal derfor anbefale, at der indsaettes en bestemmelse i loven, der
giver Tilsynet med Efterretningstjenesterne hjemmel til at fgre et ef-
fektivt tilsyn med Center for Cybersikkerheds forvaltning af savel lov
om leverandgrsikkerhed og lov om net- og informationssikkerhed.

Ad 7) Definitionen af “Kritisk infrastruktur” er uklar og skal
praciseres vasentligt

Det er afggrende, at der er en klar og entydig definition af begrebet
kritisk infrastruktur og kritiske netkomponenter.

Den nuvearende definition i lovudkastet § 1, nr. 1, svarer til samme
definition i lov om net- og informationssikkerhed. Definitionen er me-
get bred, og de anvendte begreber som fx “operations support sy-
stemer” og "business support systemer” udggr ikke nogen entydig
branchemaessig forstaelse, hvorved stort set alle IT-systemer, der
anvendes i en teleudbyders forretning, herunder tjenesteudbydere,
der ikke har eget netveerk, men anvender egne support-systemer,
bliver omfattet af loven.

Det er ogsa uklart, hvad der forstas ved “centrale routere og servere i
backbonenettet”. Der er ingen afgraensning af, hvad der er “centrale”
og "ikke-centrale” routere. Udbyderne er saledes overladt til Center
for Cybersikkerheds uforudsigelige vurdering af, om et netveerksele-
ment er omfattet.

Det er tilsvarende uklart, hvad der menes med "hardware [...], der
anvendes i core-net”. Det er uklart, om det ogs§ betyder, at fx passi-
ve dele som fiberkablerne i et core-net omfattes, selvom et fiberkabel
vanskeligt kan indeholde aflytningsudstyr eller kan kompromitteres af
leverandgren.

TI skal opfodre til, at de dele af udbydernes infrastruktur, der omfat-
tes af loven, entydigt angives, samt at dette afgreenses til kun at
geelde det absolut mest ngdvendige.

Yderligere bemaerkninger

Ud over ovennaevnte bemaerkninger har TI i det fglgende oplistet en
reekke yderligere forslag til preecisering af lovudkastet for at sikre en
hgjere grad af forudsigelighed for teleudbyderne.
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Pligtsubjekter - konkurrenceforvridning

TI har noteret, at loven alene finder anvendelse pa “vaesentlige er-
hvervsmaessige udbydere”, jf. § 1, nr. 3. Dermed falder fx ejere af
private netveerk udenfor for lovens anvendelsesomrade. Dette skal
sammenholdes med, at mobiludbyderne star overfor en kommende
auktion af nye frekvenser, hvorefter en udbyder sandsynligvis vil blive
forpligtet til at stille frekvensressourcer til radighed for private net-
veerk gennem erhvervelse af en frekvensmaengde afsat til dette for-
mal. En sddan udnyttelse til private formal vil i praksis blive relevant,
hvis mobiludbyderne ikke tilbyder de specialtjenester, som de private
virksomheder efterspgrger. Hvis kun mobiludbyderne forbydes at an-
vende udstyr fra visse leverandgrer, kan der opsta en konkurrence-
forvridende situation ved, at de private virksomheder kan indgd afta-
ler med de selvsamme leverandgrer, som udbyderne er afskaret fra at
anvende.

Safremt udkastet til lovforslag fastholdes, bgr det sikres, at et forbud
mod anvendelse af en bestemt leverandgr ogsa gaelder for ejere af
private net, der anvender frekvenser, der er tildelt en udbyder ved
udbud eller auktion.

Trussel mod statens sikkerhed - uklare og uforudsigelige kri-
terier

Kriterierne i § 2 for vurdering af, om der foreligger en "trussel mod
statens sikkerhed”, er uklare og uforudsigelige. Der mangler indsigt i,
hvordan de fire kriterier skal fortolkes. Der henvises i lovbemaerknin-
gerne til, at kriterierne er objektive, men reelt er de meget brede og
uigennemskuelige. Dette medfgrer en meget stor regulatorisk usik-
kerhed for savel teleselskaber som udstyrsleverandgrer.

Det ser imidlertid ud til, at der skal meget lidt til at bringe forbud i
anvendelse. Det fremgar fx af § 2, stk. 1, nr. 4, at en aktgr kan anses
for at udggre en trussel mod statens sikkerhed, hvis aktgren har vae-
ret involveret i aktiviteter, der har medfgrt “en negativ pavirkning af
statens sikkerhed, informationssikkerheden eller den offentlige or-
den.” Kriteriet er cirkulaert formuleret, idet det abenbart kan vaere en
trussel mod statens sikkerhed, hvis aktgren har haft en negativ pa-
virkning af statens sikkerhed. Derudover kan selv en undskyldelig fejl
i et stykke software udggre en "negativ pavirkning af informationssik-
kerheden”, og dermed veere en trussel mod statens sikkerhed. Det er
vanskeligt at se, at der heri er tale om objektive og klare kriterier.

Sammenholdes dette med udkastet til Investeringsscreeningsloven,
synes der at vaere noget hgjere krav til, at et forbud efter Investe-
ringsscreeningsloven kan tages i anvendelse. Det fremgar saledes
heraf, at et forbud forudsezetter, at den "Nationale sikkerhed" eller den
"Offentlige orden” er truet, og begge begreber er udfgrligt afgraenset i
loven og dens bemaerkninger. Eksempelvis er den “"Nationale sikker-
hed” eksplicit defineret i lovudkastets § 4, stk. 1, nr. 1 med fglgende
afgraensning:



Forhold der vedrorer Danmarks territorielle integritet og be-
folkningens overlevelse, risikoen for forstyrrelse af internatio-
nale relationer eller nationernes fredelige sameksistens samt
trusler mod militaere interesser, samt handlinger, der har til
hensigt at forvolde Danmark skade, som er i strid med hensy-
net til national sikkerhed, herunder forbrydelser mod statens
selvstaendighed eller forbrydelser mod statsforfatningen og de
gverste statsmyndigheder

TI skal derfor henstille til, at der bringes overensstemmelse mellem

begreberne i hhv. Leverandgrsikkerhedsloven og Investeringsscree-

ningsloven for at undgd tvivl om, hvad der forstds ved hhv. “Statens
sikkerhed” og "National Sikkerhed”.

Det fremgar derudover af lovudkastet § 2, stk. 1, at Center for Cyber-
sikkerhed i sin vurdering af en leverandgr kan laegge vaegt pa "akto-
rer, der udover kontrol over eller har betydelig indflydelse p§ leveran-
doren”. Det er dog uklart, hvad der forstas ved “kontrol” og "betydelig
indflydelse”. Det er naerliggende at antage, at begrebet ma forstas i
overensstemmelse med selskabslovens § 7 om “"bestemmende indfly-
delse”, men da det ikke er naermere forklaret i lovbemaerkningerne,
skal TI henstille til, at dette praeciseres.

Det er heller ikke klart for TI, hvilke lande Danmark har indgaet sik-
kerhedsaftaler med, og som dermed i tilstraekkeligt omfang opfylder
kriteriet. Dermed er det ikke muligt at vurdere, om en leverandgr op-
fylder kriteriet i § 2, stk. 1, nr. 1. Og eftersom dette kan andre sig,
og Center for Cybersikkerhed far hjemmel til at forbyde opretholdel-
sen af allerede eksisterende aftaler, er der brug for adgang til en liste,
der kontinuerligt opdateres.

Det synes derudover ikke naermere defineret, hvad der forstas ved
begrebet "tilsvarende sikkerhedssamarbejder”. Af bemaerkningerne til
bestemmelsen fremgar saledes kun:

“Bestemmelsen omfatter 0ogs8 tilsvarende sikkerhedssamarbej-
der, hvor der ikke ngdvendigvis er indgdet en formel sikker-
hedsaftale. Mere indirekte sikkerhedssamarbejder, der f.eks.
indgds via internationale organisationer, vil ikke vaere omfattet
af begrebet tilsvarende sikkerhedssamarbejder.

En eventuel fastlaeggelse, af hvilket land leverandgren, under-
leverandgren eller aktgren er hjemmehgrende i, foretages af
Center for Cybersikkerhed efter en konkret vurdering.”

Fravaeret af en konkret og brugbar definition sammenholdt med, at
kredsen af potentielt omfattede lande fastlaegges af Center for Cyber-
sikkerhed fra sag til sag, gar i store traek bestemmelsen uanvendelig
som vejledning for sdvel teleudbydere som udstyrsleverandgrer.

Tilsvarende har udbyderne heller ikke indsigt i, hvilke lande det efter
lovgivningen er muligt at palaegge leverandgrer eller deres underleve-
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randgrer at udfgre eller deltage i forhold, som vil udggre spionage el-
ler sabotage. Det er fx uklart, om amerikanske selskaber og underle-
verandgrer har forpligtelser i forhold til NSA, og om NSA har aktivite-
ter i Danmark, som kan karakteriseres som spionage®.

Der fremgar ogsa af kriterierne i § 2, stk. 1, nr. 2 og 3, at der udover
lande, hvor leverandgren er hjemmehgrende, ogsa kan lsegges veegt
pa lande, hvor produktionen eller driften varetages fra. Det er uklart,
hvad denne sondring indebaerer, idet naesten alle leverandgrer fra
vestlige lande, som Danmark formentlig har en aftale om sikkerheds-
samarbejde med, har henlagt hele eller dele af deres produktion til
ikke-vestlige lande, som Danmark formentlig ikke har en sikkerheds-
aftale med. Det er uklart, om teleudbyderne kan indga aftaler med
sadanne leverandgrer uden risiko.

TI foreslar derfor, at Center for Cybersikkerhed med loven forpligtes
til Isbende at udarbejde og offentligggre en oversigt over lande og
producenter, som potentielt udggr en trussel mod statens sikkerhed.

Ikke-anonyme afgorelser
Center for Cybersikkerhed kan efter lovudkastet § 14, stk. 1, beslutte
at offentligggre ikke-anonyme afggrelser.

Det fremg%r af lovbemaerkningerne, at formalet hermed er at udstille
de udbydere, der vaelger at indgad aftaler med leverandgrer, der udggr
en trussel mod statens sikkerhed.

Henset til, at kriterierne for, hvornar loven kan finde anvendelse, er
uklare og uigennemskuelige, er det helt urimeligt, at Center for Cy-
bersikkerhed kan anvende offentligggrelse af en afggrelse som pres-
sion. Det gaelder saerligt i tilfaelde, nar et forbud er nedlagt efter lov-
udkastets § 3, hvor udbyderen har indgdet en aftale uden, at Center
for Cybersikkerhed pa forhand har nedlagt forbud, og hvor der pa
tidspunktet for aftaleindgdelse ikke forela omstaendigheder, der ud-
gjorde en trussel mod statens sikkerhed.

TI skal derfor opfodre til, at lovudkastets § 14 udgar.

Stand-still periode udvides

Af § 18 i lovudkastet fremgar det, at “Stand still-perioden” i net og in-
formationssikkerhedsloven § 4 udvides fra 10 til 25 arbejdsdage. Iso-
leret set kan det umiddelbart anses som rimeligt, da en saglig vurde-
ring af et muligt forbud vanskeligt kan gennemfgres pa 10 arbejdsda-

ge.

Denne forleengelse skal dog ses i lyset af, at teleudbyderne efter net-
og informationssikkerhedslovens § 4, nr. 2, 1. punkt, og § 3 i be-
kendtggrelse om oplysnings- og underretningspligter vedrgrende net-
og informationssikkerhed skal underrette Center for Cybersikkerhed
forud for, at der indledes forhandlinger med en leverandgr, og Center

4 Se fx https://www.dr.dk/nyheder/indland/hemmelige-rapporter-usa-
spionerede-mod-danske-ministerier-og-forsvarsindustri
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for Cybersikkerhed pa den baggrund kan pabyde udbyderen at ind-
sende et feerdigt udkast til aftale til centeret. Centeret kender saledes
til aftaleforhandlingerne lang tid fgr, et faerdig udkast til aftale ind-
sendes til centeret.

Der dog ikke i lovgivningen fastsat nogen frist for, hvorndr Center for
Cybersikkerhed skal give et pabud om at fa det faerdigt udkast til af-
tale indsendt.

Teleudbyderen kan sdledes sta i en situation, hvor centeret ikke har
reageret pa en underretning om opstart af forhandlinger med en leve-
randgr, og udbyderen kan dermed have indrette sine forhandlinger
pa, at aftalen kan indgds uden anmaerkninger fra Center for Cybersik-
kerhed.

Det vil i en sddan situation veere helt urimeligt, hvis centeret har for-
holdt sig passivt og umiddelbart fgr aftaleforhandlingernes afslutning
kan udstede et pabud om indsendelse af aftalen og tilmed anvende 25
arbejdsdage (5 uger) pa at behandle forhold, som med rimelighed
kunne vaere afdaekket tidligere i forlgbet.

TI skal derfor foresl3, at der i stedet for en forlaengelse af fristen i lo-
vens § 4 indsaettes en bestemmelse om, at Center for Cybersikkerhed
senest 20 arbejdsdage efter, underretning er foretaget, skal treeffe
afggrelse om i) et faerdigt udkast til aftale skal indsendes til Center for
Cybersikkerhed, ii) hvilke patankte pdbud CFCS agter udstede, hvis
aftale med leverandgren indgas eller iii) at Center for Cybersikkerhed
vil indstille til Forsvarsministeriet, at der skal nedlaegges forbud efter
leverandgrsikkerhedslovens § 2. S&fremt konkrete forhold ikke ggr
det umuligt for Center for Cybersikkerhed at treeffe en afggrelse inden
for fristen, kan der gives Center for Cybersikkerhed mulighed for at
forlaenge fristen med fx 2 gang 10 arbejdsdage.

Med en sadan ordning, vil udbyderen kunne fa en vis sikkerhed for,
om det kan betale sig at indlede forhandlinger med en leverandgr, og
safremt forhandlingerne indledes, kan det endeligt afklares inden for
50 arbejdsdage (20+10+10+10) eller ca. 2 > maned, om der udste-
des et forbud mod leverandgren.

Der mangler kompenserende initiativer og faelles europaeiske
koordinering

Som det er anfgrt ovenfor, vil en begraensning af leverandgrer pa
markedet medfgre betydelig risiko for, at konkurrencen mindskes pa
udstyr, hvilket vil medfgre ggede omkostninger, mindre innovation og
hgjere priser til kunderne.

Hvis Folketinget veelger at vedtage lovforslaget, ma der politisk tages
initiativer til at adressere den manglende konkurrence, som dette
utvivisomt vil medfgre, og som kan have langtraeekkende betydning
for bdde det danske og det europaeiske telemarked. Der kan fx henvi-
ses til den Britiske regering, der har vaeret meget bevidst om denne
problemstilling og blandt andet har nedsat et udvalg med deltagelse
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fra branchen til at vurdere, hvordan man kan fa flere leverandgrer ind
pd markedet for teleudstyrS. Dette kunne fx ske gennem fzelles euro-
peeisk malrettet stimulering og finansiering af gget forskning pa om-
radet.

For at sikre gode investeringsvilkar og gode vilkar for konkurrencen,
er det ogsa vigtigt, at Danmark ikke gar enegang i EU, og at der stiles
mod ensartede regler i EU. Med det foreliggende udkast til lov laegges
der op til, at Danmark indfgrer et af de mest restriktive forbudsregi-
mer i EU. TI ser derfor helst, at den danske regering arbejder for en
koordineret implementering af de sikkerhedskrav, der indfgres i de
forskellige EU-lande, jf. EU Kommissionen 5G tool box®, inden der ind-
fores danske saerregler. TI kan dog forsta, at en feelles koordinering
ikke kan nas, inden lovens fremsaettelse. TI skal derfor opfodre til, at
loven ikke bliver mere indgribende, end hvad der er absolut ngdven-
digt, og at loven tages op til revision om senest 2 &r med henblik pa
en tilpasning i forhold til reglerne i de gvrige EU-lande.

Teleindustrien star naturligvis til radighed for en eventuel uddybelse
af ovenstaende hgringssvar.

Med venlig hilsen

Jakob Willer
Direktgr

5 https://www.gov.uk/government/publications/5g-supply-chain-
diversification-strateqgy/5g-supply-chain-diversification-strategy

6 https://ec.europa.eu/commission/presscorner/detail/en/ip 20 123
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Forsvarsministeriet
Holmens Kanal 9
1060 Kagbenhavn K

Dato: 4. Januar 2021

Vedrgrende Horing over udkast til forslag til lov om leverandersikkerhed iden
kritiske teleinfrastruktur

Ved brev af 7. december 2020 har Forsvarsministeriet anmodet Tilsynet med
Efterretningstjenesterne om bemaerkninger til udkast til Lov om leverandgarsikkerhed
i den kritiske teleinfrastruktur.

| den forbindelse kan tilsynet oplyse, at udkastet ikke giver anledning til
bemaerkninger.

Der henvises til Forsvarsministeriets sagsnummer 2020/008732.

Med venlig hilsen
Tilsynet med Efterretningstjenesterne

v/Emil Bock Greve
Sekretariatschef

Side1/1 Borgergade 28, 1.
DK-1300 Kgbenhavn K
t 255010 34
www.tet.dk



Vestre Landsret
Praesidenten

17. december 2020

Forsvarsministeriet
Holmens Kanal 9
1060 Kgbenhavn K

Sendt pr. mail til imn@fmn.dk, nbb@fmn.dk og nis@fmn.dk

J.nr.: 20/02589-2
Sagsbehandler: Lars B Olesen

Forsvarsministeriet har ved brev af 7. december 2020 (sagsnr. 2020/008711) anmodet om
eventuelle bemeaerkninger til hgring over udkast til forslag til lov om leverandgrsikkerhed i den kritiske

teleinfrastruktur.

I den anledning skal jeg meddele, at landsretten ikke gnsker at udtale sig om udkastet.

Med venlig hilsen

Helle Bertung

Asmildklostervej 21, 8800 Viborg TIf. 99 68 80 00 www.vestrelandsret.dk



@Astre Landsret
Praesidenten

Forsvarsministeriet

Sendt pr. mail til fmn@fmn.dk og
nls@fmn.dk 10. december 2020

J.nr.: 20/02507-2

Sagsbehandler: Christian Reinhold
Jensen

Dir. tIf.:

Mail:
ChristianReinholdJensen@OestreLa
ndsret.dk

Forsvarsministeriet har ved brev af 7. december 2020 (Sagsnr. 2020/008711) anmodet om
eventuelle bemarkninger til hering over udkast til forslag til lov om leverandersikkerhed i den

kritiske teleinfrastruktur.

| den anledning skal jeg meddele, at landsretten ikke gnsker at udtale sig om udkastet.

Med venlig hilsen

Carsten Kristian Vollmer
EliegBuyc )4“ 0

Bredgade 59, 1260 Kgbenhavn K. TIf. 99 68 6200  Mail: praesident@oestrelandsret.dk  Hjemmeside: www.oestrelandsret.dk



