Bekendtgarelse om persondatasikkerhed i forbindelse med udbud af offentlige
elektroniske kommunikationstjenester og nummeruafhaengige interpersonelle

kommunikationstjenester 1

| medfer af 8 8, stk. 1 og 4, 8 80 og § 81, stk. 2, i lov om elektroniske kommunikationsnet og -
tjenester, jf. lovbekendtgarelse nr. 681 af 16. juni 2025, fastsattes:

Anvendelsesomrade

§ 1. Bekendtggrelsen finder anvendelse pa falgende:

1) Styring af risici for persondatasikkerhed og underretning om brud pa persondatasikkerhed i
forbindelse med udbud af offentlige elektroniske kommunikationstjenester og nummeruafhangige
interpersonelle kommunikationstjenester,

2) A-nummervisning,

3) Opbevaring og behandling af trafik- og lokaliseringsdata i forbindelse med elektronisk
kommunikation.

Stk. 2. Udbud af elektroniske kommunikationstjenester, der alene udbydes ved hjalp af
forudbetalte kort, eller elektroniske kommunikationstjenester, der kan sidestilles hermed, er ikke
omfattet af 8§ 7-8.

Stk. 3. Bestemmelserne i §§ 7-8 kan efter forudgaende aftale mellem slutbruger og en
erhvervsmassig udbyder af offentlige elektroniske kommunikationsnet og -tjenester samt
nummeruafheengig interpersonelle kommunikationstjenester fraviges i aftaler, hvor der er tale om

kundeforhold, der ikke er omfattet af aftalelovens § 38 a om forbrugeraftaler.

Definitioner

§ 2. | denne bekendtgarelse forstas ved:

1) Brud pa persondatasikkerheden: Sikkerhedsbrud, der farer til heendelig eller ulovlig
tilintetgorelse, tab, endring, ubefgjet videregivelse af eller adgang til persondata, der sendes,
lagres eller pa anden made behandles i forbindelse med udbuddet af en offentlig elektronisk

kommunikationstjeneste samt en nummeruafhangig interpersonel kommunikationstjeneste.
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2) Forudbetalte elektroniske kommunikationstjenester: Udbud af tjenester, hvor slutbrugeren via kab
af et kort eller elektroniske kommunikationstjenester, der kan sidestilles hermed, forudbetaler den
samlede tjeneste, inklusive lgbende forbrug.

3) A-nummer: Den kaldende abonnents nummer.

4) A-nummeroverfgrsel: Overfarsel af A-nummer til den kaldte abonnent med henblik pa visning hos
denne.

5) Tilsluttet nummer: Den kaldte brugers nummer, uanset om dette er forskelligt fra det nummer, den
kaldende bruger har kaldt.

6) Trafikdata: Data, som behandles med henblik pa overfarsel af kommunikation i et elektronisk
kommunikationsnet eller debitering heraf.

7) Lokaliseringsdata: Data, som behandles i et elektronisk kommunikationsnet, og som angiver den
geografiske placering af det terminaludstyr, som brugeren af en offentlig elektronisk
kommunikationstjeneste anvender.

8) Tillegstjeneste: Enhver form for tjeneste, der kraever behandling af trafik eller lokaliseringsdata,
som ikke er trafikdata, ud over hvad der er ngdvendigt for overfarsel af kommunikation eller
debitering heraf.

9) Bruger: En fysisk person, som anvender en offentligt tilgeengelig elektronisk
kommunikationstjeneste i privat eller forretningsmassig gjemed uden ngdvendigvis at abonnere

pa den pagzldende tjeneste.

Risikostyring

8§ 3. Udbydere af offentlige elektroniske kommunikationstjenester og nummeruafhangige
interpersonelle kommunikationstjenester skal lgbende treeffe passende tekniske og organisatoriske
foranstaltninger med henblik pa at styre risici for persondatasikkerheden i forbindelse med udbud af
elektroniske kommunikationstjenester og nummeruafhangige interpersonelle
kommunikationstjenester. Udbyderne skal gennem disse foranstaltninger sikre et sikkerhedsniveau,
der, under hensyn til teknologiens aktuelle stade og omkostningerne i forbindelse med
gennemfarelsen af foranstaltningerne, star i forhold til risici.

Stk. 2. De foranstaltninger, der er naevnt i stk. 1, skal som minimum
1) sikre, at kun autoriserede personer far adgang til persondata til lovlige formal,

2) beskytte lagrede eller sendte persondata mod handelig eller ulovlig tilintetgarelse, haendeligt tab

eller &ndring og ubefgjet eller ulovlig lagring, behandling, adgang eller videregivelse, og



3) gennemfare en sikkerhedspolitik for persondatasikkerheden i forbindelse med udbud af
elektroniske kommunikationstjenester og nummeruafhangige interpersonelle

kommunikationstjenester.

Serlig risiko for brud pa persondatasikkerheden

8 4. Udbydere af offentlige elektroniske kommunikationstjenester og nummeruafhangige
interpersonelle kommunikationstjenester skal informere deres slutbrugere, hvis der er serlig risiko
for brud pa persondatasikkerheden. Huvis risikoen ligger uden for de foranstaltninger, der skal
treeffes af udbyderen efter denne bekendtgerelse, skal udbyderen tillige informere slutbrugerne om,
hvordan handelsen i givet fald kan forebygges. Udbyderen skal herunder angive de omkostninger,

der sandsynligvis vil veere forbundet hermed.
Underretning om brud

§ 5. Underretning om brud pa persondatasikkerheden efter artikel 2 i Kommissionens forordning
(EVU) nr. 611/2013 af 24. juni 2013 om de foranstaltninger, der skal anvendes ved underretningen
om brud pa persondatasikkerheden, skal ske til ErhvervsstyrelsenDigitaliseringsstyrelsen.

Stk. 2. Uden at det bergrer en udbyder af offentlige elektroniske kommunikationstjenesters eller
nummeruafhzangige interpersonelle kommunikationstjenesters pligt til underretning efter den i stk.
1 naevnte forordning, kan ErhvervsstyrelsenDigitaliseringsstyrelsen, i tilfeelde hvor underretning

ikke allerede er sket og efter at have vurderet bruddets sandsynlige negative virkninger, kraeve, at

udbyderen underretter slutbrugeren eller evt. bergrte fysiske personer om sikkerhedsbruddet.
Optegnelser over brud pa persondatasikkerheden

8 6. Udbydere af offentlige elektroniske kommunikationstjenester og nummeruafhangige
interpersonelle kommunikationstjenester skal fare optegnelser over brud pa persondatasikkerheden.
Optegnelserne skal indeholde oplysninger om omstendighederne vedrgrende bruddene, deres
virkninger og de afhjelpende foranstaltninger, der er truffet. Optegnelserne skal veere tilstraekkeligt
detaljerede til, at Erhvervsstyrelsen-Digitaliseringsstyrelsen kan fgre kontrol med overholdelsen af
Kommissionens forordning (EU) nr. 611/2013 af 24. juni 2013, jf. § 13. Optegnelserne skal kun

indeholde de oplysninger, der er ngdvendige til dette formal.



Hemmeligholdelse og oplysningspligt

8§ 7. Udbydere af offentlige elektroniske kommunikationsnet eller -tjenester, som udbyder A-
nummervisning, jf. § 2, stk. 1, nr. 3, skal give mulighed for, at den kaldende abonnent gratis kan
forhindre A-nummeroverfarsel, jf. § 2, stk. 1, nr. 4. Denne mulighed skal den kaldende abonnent
have for hvert enkelt opkald og for hver enkelt forbindelse.

Stk. 2. Udbydere, som naevnt i stk. 1, skal give mulighed for, at den kaldte abonnent gratis kan
1) forhindre visning af A-nummeret ved ankommende opkald, og
2) afvise ankommende opkald, nar den kaldende bruger eller abonnent har blokeret visning af A-
nummeret. Dette forudseetter, at A-nummeret kan vises, inden opkaldet besvares.

Stk. 3. Stk. 1 finder ogsa anvendelse pa opkald til udlandet samt Feergerne og Grgnland. Stk. 2

finder ogsa anvendelse pa ankommende opkald fra udlandet samt Feergerne og Grgnland.

8 8. Udbydere af offentlige elektroniske kommunikationsnet eller -tjenester, som udbyder
tjenester, der muligger visning af tilsluttet nummer, skal give den kaldte abonnent mulighed for
gratis at blokere for, at den kaldende bruger kan identificere det tilsluttede nummer, jf. § 2, stk. 1,
nr. 5.

Stk. 2. Stk. 1 finder ogsa anvendelse pa ankommende opkald fra udlandet samt Faergerne og
Grgnland.

8 9. Udbydere af offentlige elektroniske kommunikationsnet eller -tjenester skal ved udbud af
faciliteter som naevnt i 88 7 og 8 sikre, at en blokering af visning af A-nummer eller tilsluttet
nummer suspenderes
1) ved indgreb i meddelelseshemmeligheden, jf. retsplejelovens kap. 71 og
2) ved opkald til den offentlige alarmtjeneste (112).

Stk. 2. Udbydere, som naevnt i stk. 1, skal sikre, at der i de i stk. 1, nr. 2, ngvnte tilfelde ses bort

fra, at en abonnent eller bruger ikke har givet samtykke til, at lokaliseringsdata behandles, jf. § 11.

Behandling af trafik- og lokaliseringsdata

8 10. Udbydere af offentlige elektroniske kommunikationsnet eller -tjenester samt udbydere af
nummeruafhangige interpersonelle kommunikationstjenester skal sikre, at trafikdata, jf. § 2, stk. 1,

nr. 6, vedrgrende abonnenter eller brugere slettes eller anonymiseres, nar de ikke leengere er



ngdvendige for fremfgringen af kommunikationen, jf. dog stk. 2-5 og retsplejelovens § 786, stk. 4,
eller regler udstedt i medfar heraf.

Stk. 2. Uanset stk. 1 ma en udbyder, som naevnt i stk. 1, behandle og opbevare trafikdata med
henblik pa debitering af abonnenter og afregning for samtrafik. En sadan behandling og opbevaring
af data er tilladt indtil udlgbet af den lovhjemlede foreeldelsesfrist for de omhandlede
geeldsforpligtelser og afregninger.

Stk. 3. Uanset stk. 1, m& en udbyder som navnt i stk. 1, behandle og udveksle trafikdata, jf. § 2,

stk. 1, nr. 6, med henblik pd at validere, om et opkald, der ankommer fra udlandet, fremstar som et

dansk A-nummer, der allerede befinder sig i et dansk net. Behandlingen er kun tilladt i det omfang

og tidsrum, som er ngdvendigt for at opfylde det angivne formal med valideringen og for

efterfalgende at kunne dokumentere, at specifikke opkald er blokeret, som fglge af valideringen.
Stk. 43. Uanset stk. 1 ma en udbyder, som naevnt i stk. 1, behandle trafikdata, jf. § 2, stk. 1, nr. 6,

vedrgrende abonnenter eller brugere med henblik pa markedsfaring af elektroniske
kommunikationstjenester samt nummeruafhaengig interpersonelle kommunikationstjenester eller
levering af tilleegstjenester, jf. § 2, stk. 1, nr. 8, forudsat at abonnenten eller brugeren forud for
behandlingen har givet sit samtykke hertil. Behandlingen er kun tilladt i det omfang og tidsrum,
som tjenesten eller markedsferingen kraever. Abonnenten eller brugeren skal pa et hvilket som helst
tidspunkt have mulighed for at treekke sit samtykke tilbage.

Stk. 5-4. Udbydere, som naevnt i stk. 1, skal underrette abonnenten eller brugeren om, hvilke
typer af trafikdata der behandles med henblik pa de i stk. 2 og 3 omhandlede formal og om
behandlingens varighed. Ved behandling med henblik pa de i stk. 3 omhandlede formal skal
underretning ske, inden samtykke indhentes.

Stk. 65. Udbydere, som naevnt i stk. 1, skal sikre, at behandling af trafikdata som navnt i stk. 1-
54 kun foretages af personer, som er ansat hos eller handler efter bemyndigelse fra udbydere af
offentlige elektroniske kommunikationsnet eller -tjenester eller udbydere af nummeruafhangige
interpersonelle kommunikationstjenester, og som er beskaftiget med debitering eller trafikstyring,
behandling af klager eller andre henvendelser fra abonnenter, opsporing af svig eller med
markedsfgring af udbyderens egne tjenester eller levering af tilleegstjenester. | forbindelse med
behandlingen af sadanne konkrete sager skal behandlingen af trafikdata begreanses til alene at

vedrgre det, der er ngdvendigt for behandlingen af sagen.



Stk. 76. 8 10, stk. 1-65 indskraenker ikke ErhvervsstyrelsensDigitaliseringsstyrelsens,
Teleklagenzvnets eller Teleankenavnets mulighed for at indhente oplysninger om trafikdata i

forbindelse med behandlingen af konkrete sager.

8 11. Udbydere af offentlige elektroniske kommunikationsnet eller -tjenester eller udbydere af
nummeruafhangige interpersonelle kommunikationstjenester ma kun behandle lokaliseringsdata, jf.
8§ 2, stk. 1, nr. 7, bortset fra trafikdata, i felgende tilfelde, jf. dog retsplejelovens § 791 a, stk. 5 og 6
1) ndr data er anonymiseret, eller
2) nar abonnenten eller brugeren har givet samtykke til behandlingen, og da kun i det omfang og i
det tidsrum, som er ngdvendigt for levering af en tillegstjeneste, jf. § 2, stk. 1, nr. 8.

Stk. 2. Udbydere, der foretager behandling af lokaliseringsdata som navnt i stk. 1, nr. 2, skal,
inden abonnentens eller brugerens samtykke indhentes, underrette abonnenten eller brugeren om,
hvilken type lokaliseringsdata, bortset fra trafikdata, der behandles. Udbydere skal tillige oplyse,
hvorfor og hvor lenge data behandles, og om data videregives til tredjemand med henblik pa
levering af en tilleegstjeneste.

Stk. 3. Hvis abonnenten eller brugeren efter stk. 1, nr. 2, har givet sit samtykke til behandling af
lokaliseringsdata, bortset fra trafikdata, skal abonnenten eller brugeren fortsat have mulighed for
gratis og pa en enkel made midlertidigt at forhindre behandling af sddanne data ved hvert enkelt
opkald til nettet eller ved hver enkelt fremfgring af kommunikation. Abonnenten eller brugeren skal
pa et hvilket som helst tidspunkt have mulighed for at treekke sit samtykke tilbage.

Stk. 4. Udbydere, som navnt i stk. 1, skal sikre, at behandling af lokaliseringsdata, bortset fra
trafikdata, i henhold til stk. 1-3 kun foretages af personer, som er ansat hos eller handler efter
bemyndigelse fra udbyderen af nettet eller tjenesten eller fra den tredjemand, som leverer
tilleegstjenesten. Behandling som navnt i stk. 1, nr. 2, skal begraenses til det, der er ngdvendigt for
levering af tilleegstjenesten.

Tilsyn med foranstaltninger til styring af risici for persondatasikkerheden, hemmeligholdelse og
oplysningspligt samt behandling af trafik- og lokaliseringsdata.

8 12. Erhvervsstyrelsen-Digitaliseringsstyrelsen farer tilsyn med de foranstaltninger, som

udbydere af offentlige elektroniske kommunikationstjenester og nummeruafhangige interpersonelle



kommunikationstjenester skal treeffe efter § 3. Erhvervsstyrelsen-Digitaliseringsstyrelsen farer
ligeledes tilsyn med udbydere af offentlige elektroniske kommunikationstjenesters og
nummeruafhangige interpersonelle kommunikationstjenesters efterlevelse af 88 7-11.

Stk. 2. Erhvervsstyrelsen-Digitaliseringsstyrelsen kan i forbindelse med tilsyn efter stk. 1 pabyde
udbydere af offentlige elektroniske kommunikationstjenester og nummeruafhangige interpersonelle

kommunikationstjenester at gennemfore de tiltag, som, Erhvervsstyrelsen-Digitaliseringsstyrelsen
vurderer, er ngdvendige for at sikre, at kravene i 8§ 3 og 88 7-11 er overholdt.

Stk. 3. Ved manglende efterlevelse af stk. 2, kan Erhvervsstyrelsen-Digitaliseringsstyrelsen
treeffe beslutning om at give tvangsbader efter telelovens § 79.

Tilsyn med Kommissionens forordning om foranstaltninger til underretning om brud

pa persondatasikkerheden

8§ 13. Erhvervsstyrelsen-Digitaliseringsstyrelsen farer tilsyn med og treeffer afgerelser om

udbydere af offentlige elektroniske kommunikationstjenesters samt nummeruafhangige

interpersonelle kommunikationstjenesters overholdelse af bestemmelser i Kommissionens
forordning (EU) nr. 611/2013 af 24. juni 2013 om de foranstaltninger, der skal anvendes ved
underretningen om brud pa persondatasikkerheden.

Stk. 2. | forbindelse med afgarelser efter stk. 1 kan Erkvervsstyrelsen-Digitaliseringsstyrelsen
meddele pabud om overholdelse af bestemmelser i den i stk. 1 navnte forordning.

Stk. 3. Erhvervsstyrelsen-Digitaliseringsstyrelsen kan paleegge udbydere af offentlige

elektroniske kommunikationstjenester og nummeruafhangige interpersonelle

kommunikationstjenester, som et pabud retter sig imod, tvangshgder med henblik pa at

gennemtvinge, at pabuddet efterkommes, hvis parten ikke efterkommer pabuddet.

Klageadgang og straf

8§ 14. Klager over Erhvervsstyrelsens-Digitaliseringsstyrelsens afggrelser i henhold til § 12, stk. 1
og 8 13, stk. 1, kan indbringes for Teleklagenavnet i overensstemmelse med § 76, stk. 1, i lov om

elektroniske kommunikationsnet og -tjenester og bekendtgarelse om Teleklagenaevnets virksomhed.

8 15. Med bade straffes den, der overtreeder 88 3, 4 og 6 samt 88 7-11 eller undlader at
efterkomme pabud givet efter § 5, stk. 2, § 12, stk. 2 og § 13, stk. 2.



Stk. 2. Der kan palaegges selskaber m.v. (juridiske personer) strafansvar efter reglerne i
straffelovens 5. kapitel.

Ikrafttreeden

8 16. Bekendtgarelsen traeder i kraft den 121. decemberjanuar 26202027.
Stk. 2. Bekendtgarelse nr. 1882 af 4. december 2020462-af 23—maj-2016-om persondatasikkerhed

i forbindelse med udbud af offentlige elektroniske kommunikationstjenester og nummeruafhangige

interpersonelle kommunikationstjenester ophaves.




