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1. Introduktion

Formalet med vejledningen er at give en kort forklaring af intentionen med bestemmelserne i
bekendtgarelse om validering og blokering af svindel kommunikation og de regler i bekendtggrelsen
om den samlede danske nummerplan, der er implementeret for at bekeempe telesvindel.

Formalet med bekendtgarelsen og de samtidigt foreslaede regler i bekendtggrelsen om den samlede
danske nummerplan er at give udbydere af elektroniske kommunikationsnet- og tjenester mulighed
for at anvende tekniske metoder til bekeempelse af svindel.

Formalet med vejledningen er overordnet at beskrive, hvordan forpligtelserne i bekendtggrelsen skal
forstas og kan opfyldes, men udggr ikke en teknisk vejledning eller en udtgmmende redegarelse for
hvordan Igsninger kan implementeres.

2. Validering af ret til anvendelse af A-numre

Udmgntningen af bekendtggrelsen er primaert med sigte pa at understgtte den tekniske Igsning,
hvorved det kan identificeres, hvorvidt opkald med danske A-numre, der kommer ind fra udlandet, er
legitime eller ulovligt spoofede, ved at foretage et opslag, der identificerer, hvorvidt abonnenten med
det viste A-nummer befinder sig i hjemmenettet.

Pligten til validering af retten til anvendelse af A-numre ved opkald fra udlandet kan opfyldes ved at
foretage et opslag i hjemmenettet, som identificerer, hvorvidt abonnenten pa et dansk
telefonnummer befinder sig i hjemmenettet. Hvis en abonnent befinder sig i det danske hjemmenet,
og et opkald kommer fra udlandet med den pagaeldende A-nummervisning, er det en staerk indikator
for, at det indkommende opkald ma veaere ulovligt spoofet, og at det viste A-nummer anvendes
uberettiget.

Hvis abonnenten pa et telefonnummer ikke befinder sig i hiemmenettet, ma det formodes, at
abonnenten er udrejst. Dette medfgrer, at abonnenten har ret til at benytte sig af sit abonnement
uden for landets graenser, og opkaldet dirigeres videre.

Med henblik pa, at lasningen med validering ved opslag i hjemmenetveerket kan fungere pa tveers af
udbydere, ma der udveksles en minimal maengde af trafikdata imellem udbyderne, der begraenser
sig til information om, hvorvidt abonnenten befinder sig inden for eller uden for landets greenser.
Lasningen til validering af kommunikation skal implementeres med tilstreekkelige foranstaltninger til
at sikre beskyttelse af slutbrugernes data og meddelelseshemmeligheden.
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3. Opkald med danske numre, der ikke er mobilnumre,
fra udlandet

Opkald til Danmark med danske numre, der ikke er mobilnumre eller fastnetnumre, der er porterede
fra fastnet til mobil, skal afleveres lokalt i de danske net og sendes via en tilstraekkelig sikker
forbindelse.

En tilstreekkeligt sikker forbindelse kan f.eks. vaere en direkte forbindelse via SIP-trunk. Opkald skal
sendes via en sadan forbindelse i de tilfeelde, hvor kommunikation ikke kan valideres ved hjeelp af et
opslag, der identificerer, hvorvidt en abonnent befinder sig i hjemmenettet. Dette er ngdvendigt for
de danske fastnetnumre, der anvendes af slutbrugere uden for landet.

Slutbrugere, der anvender danske numre permanent i udlandet, kan fortsat anvende danske numre
i udlandet ved at aflevere deres opkald pa en made, der gar, at opkaldene ikke kan spoofes.

De slutbrugere, der anvender danske A-numre permanent i udlandet, vil skulle kontakte deres
udbyder eller en udbyder af lighende tjenester med henblik pa at sende deres opkald via en
tilstreekkelig sikker forbindelse.

Andre tekniske metoder, der kan give en tilsvarende beskyttelse, kan ogsa anvendes, hvis de er
tilstreekkeligt proportionale og er inden for rammerne af anden lovgivning. Hvorvidt andre metoder
kan veere tilstreekkelige til at opfylde kravet om validering eller kravet om at sende trafik via en
sikker forbindelse, vil bero pa en konkret vurdering.

4. Blokering af opkald der ikke kan valideres

Hvis opkald fra udlandet ikke kan valideres, skal den modtagende udbyder blokere for det
indkommende opkald.

Det forudseettes, at operatgrer og udbydere i ngdvendigt omfang samarbejder om valideringen af
indkommende opkald for at kunne opfylde kravene i bekendtgagrelsen.

Det vil veere i strid med dirigeringspligten at blokere for opkald fra en konkurrerende udbyder, hvis
denne udbyder ikke har faet mulighed for at blive opkoblet til en Igsning, der validerer opkald eller
hvis opkald afleveres lokalt via en tilstreekkeligt sikker forbindelse.

Det vil veere i overensstemmelse med dirigeringspligten at blokere for opkald eller fijerne
nummervisningen for opkald, der hidrgrer fra slutbrugere der er tilknyttet en udbyder, der ikke
foretager de ngdvendige trin for at deres kald kan valideres eller en slutbruger med danske numre
der anvendes i udlandet, som ikke sender disse via en tilstreekkeligt sikker forbindelse.

Som alternativ til blokering, er det Digitaliseringsstyrelsens vurdering, at udbydere kan fjerne
nummervisningen, i de tilfaelde, hvor det ikke er muligt at foretage validering af kaldet. Det kan
eksempelvis veere ved viderestillede opkald fra udlandet. Fjernelse af nummervisningen udggr et
mindre indgribende tiltag end blokering af opkaldet i grazonetilfeelde. Tiltag til bekeempelse af
svindel skal generelt veere proportionelle, ikke diskriminerende og undga at forhindre dirigering af
legitime opkald.
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5. Om branchens mulighed for at bekeempe svig,
bedrageri og spoofing

Det falger af telelovens § 4 a, stk. 1, nr. 4, at:

Digitaliseringsstyrelsen kan fastseette regler med henblik pa at forpligte udbydere af elektroniske
kommunikationsnet eller -tjenester og udbydere af nummeruafheengige interpersonelle
kommunikationstjenester til at sikre en reekke grundlaeggende slutbrugerrettigheder i forbindelse
med aftaler om levering af net eller tjenester, herunder regler om:

[...]
4) Speerring og tilbagehold af indtaegter ved bedrageri og misbrug.

Der er ud fra bemeerkningerne til bestemmelsen og den tilgrundliggende artikel 97, stk. 2 i
teledirektivet lagt op til, at bestemmelsen skal give mulighed for at fastseette naermere regler om
speerring af numre eller tjenester, nar bedrageri eller misbrug gar det berettiget.

Det fremgar af de specielle bemaerkninger til telelovens § 4 a, stk. 1, nr. 4, fra 2020/1 LSF 42, at:

"Branchen handterer generelt svig og bedrageri ved at spaerre for opkald til eller fra bestemte
numre, hvis der rettes henvendelse til udbyderen om misbrug og svig, eller hvis der er useedvanlig
stor aktivitet fra eller til et nummer. Der er en fortsat dialog mellem udbyderne om, hvordan svig og
misbrug bedst kan handteres, ligesom der i internationalt regi arbejdes frem imod tekniske
lesninger, der kan fungere pa et mere overordnet niveau end det nuveerende, hvor hver sag om
misbrug af numre eller tjenester handteres konkret.”

Der lzegges i denne bemaerkning op til, at telebranchen af egen drift spaerrer opkald til eller fra
bestemte numre ved henvendelse eller mistanke om misbrug eller svig, samt at der arbejdes frem
imod Igsninger, der skal bekeempe svindel.

Det fremgar desuden af bemaerkningerne, at:

"Den foreslaede bestemmelse i telelovens § 4 a, stk. 1, nr. 4, vil medfgre, at risikoen for uberettiget
fakturering af trafik dannet pa baggrund af tredjemands svigagtige handling minimeres, idet
ministeren far mulighed for at indfare regler om speerring for trafik og tilbageholdelse af relevante
indteegter, hvis det vurderes, at udbyderne ikke behandler problemer med misbrug og bedrageri
tilfredsstillende.”

Det fremgar heraf, at der fgrst kan fastsaettes neermere regler i medfer af telelovens § 4 a, stk. 1, nr.
4, hvis det vurderes, at udbyderne ikke allerede behandler problemer med misbrug og bedrageri
tilfredsstillende. Deraf kan det udledes, at det forventes, at teleudbyderne allerede har mulighed for
at indfgre tiltag imod misbrug af deres tjenester til bedrageri, sdsom f.eks. spoofing.
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