Forslag
til

Lov om net- og informationssikkerhed for domaenenavnssystemer og visse digitale tjenester og a®&ndring
af lov om finansiel virksomhed m.v.!
(Implementering af NIS-direktivet pa Erhvervsministeriets omrade)

Kapitel 1
Formdl, anvendelsesomrdde og definitioner
§ 1. Lovens formal er at fremme sikkerheden i net- og informationssystemer pa det digitale omrade.

§ 2. Loven finder anvendelse pa operatgrer af veesentlige tjenester inden for digital infrastruktur og
udbydere af digitale tjenester, jf. dog stk. 2.
Stk. 2. Loven finder ikke anvendelse pa udbydere af digitale tjenester i form af mikrovirksomheder eller sma
virksomheder.

§ 3. | denne lov forstas ved:

1) Net- og informationssystem:

a) Et elektronisk kommunikationsnet i form af radiofrekvens- eller kabelbaseret teleinfrastruktur, der
anvendes til formidling af tjenester.

b) Enhver anordning eller gruppe af indbyrdes forbundne eller beslaegtede anordninger, hvoraf en eller
flere ved hjzelp af et program udfgrer automatisk behandling af digitale data.

c) Digitale data, som lagres, behandles, fremfindes eller overfgres ved brug af elementeriilitraaogb
med henblik pa deres drift, brug, beskyttelse og vedligeholdelse.

2) Sikkerhed i net- og informationssystemer: Net- og informationssystemers evne til, pa et givet
sikkerhedsniveau, at modsta handlinger, der er til skade for tilgeengeligheden, autenticiteten,
integriteten eller fortroligheden i forbindelse med lagrede, overfgrte eller behandlede data eller de
dermed forbundne tjenester, der tilbydes af eller er tilgeengelige via disse net- og informationssystemer.

3) Operatgr af veesentlige tjenester: En offentlig eller privat enhed etableret i Danmark, der leverer en DNS-
tjeneste eller er administrator af et topdomanenavn, og som opfylder kriterierne fastsati § 4.

4) Digital tjeneste: Enhver tjeneste, der normalt ydes mod betaling, og som teleformidles ad elektronisk vej
pa individuel anmodning fra en tjenestemodtager af fglgende type: Onlinemarkedsplads,
onlinesggemaskine eller cloud computing-tjeneste.

5) Udbyder af digitale tjenester: Enhver juridisk person, som udbyder en digital tjeneste, og som har
hovedsade eller en repraesentant i Danmark.

6) Haendelse: Enhver begivenhed, der har en egentlig negativ indvirkning pa sikkerheden i net- og
informationssystemer.

! Loven indeholder bestemmelser, der gennemfgrer dele af Europa-Parlamentets og Radets direktiv (EU) 2016/1148 af
6. juli 2016 om foranstaltninger, der skal sikre et hgjt feelles sikkerhedsniveau for net- og informationssystemer i hele
Unionen, EU-Tidende 2016, nr. L 194, side 1-30.



7) Risiko: Enhver rimelig identificerbar omstandighed eller begivenhed, der har en potentiel negativ
indvirkning pa sikkerheden i net- og informationssystemer.

8) Repraesentant: Enhver fysisk eller juridisk person, der er etableret i EU, og som udtrykkeligt er udpeget til
at handle pa vegne af en udbyder af digitale tjenester, som ikke er etableret i EU.

9) Domaenenavnesystem (DNS)«: et hierarkisk opbygget navnesystem i et net, som behandler forespgrgsler
vedrgrende domaenenavne.

10) DNS-tjenesteudbyder: En enhed, som leverer DNS-tjenester pa internettet.

11) Topdomanenavneadministrator: En enhed, som administrerer og driver registreringen af
internetdomanenavne under et seerligt topdomeene (TLD).

12) Onlinemarkedsplads: En digital tjeneste, som giver forbrugere og/eller erhvervsdrivende mulighed for
at indga aftaler om kgb eller tjenester online med erhvervsdrivende enten pa onlinemarkedspladsens
websted eller pa et websted tilhgrende en erhvervsdrivende, som anvender computing-tjenester, der
udbydes af onlinemarkedspladsen.

13) Onlinespgemaskine: En digital tjeneste, som giver brugerne mulighed for at foretage sg@gninger pa alle
websteder eller websteder pa et bestemt sprog pa grundlag af en forespgrgsel om et ethvert emne ved
hjelp af et spgeord, en satning eller andet input, og som fremviser links, hvor de kan findes oplysninger
om det gnskede indhold.

14) Cloud computing-tjeneste: En digital tjeneste, som giver adgang til en skalerbar og elastisk pulje af
delbare IT-ressourcer.

Kapitel 2

Operatgrer af vasentlige tienester

§ 4. En enhed, der er omfattet af definitionen i § 3, nr. 3, skal i henhold til denne lov betragtes som en
operatgr af en vaesentlig tjeneste, hvis
1) enheden leverer en tjeneste, der er vasentlig for opretholdelsen af kritiske samfundsmaessige og/eller
gkonomiske aktiviteter,
2) leveringen af denne tjeneste afhaenger af net- og informationssystemer, og
3) en haendelse vil fa vaesentlige forstyrrende virkninger for leveringen af den naevnte tjeneste.
Stk. 2. Erhvervsministeren fastsaetter naermere regler for afgreensningen efter stk. 1, herunder
udarbejder og opdaterer en liste over vaesentlige tjenester.

§ 5. Operatgrer af vaesentlige tjenester traeffer passende og forholdsmaessige tekniske og organisatoriske
foranstaltninger for at styre risiciene for sikkerheden i net- og informationssystemer, som de anvender til
deres aktiviteter. Under hensyntagen til teknologiens aktuelle stade skal disse foranstaltninger sikre et
sikkerhedsniveau for net- og informationssystemer, der star i forhold til risikoen.

Stk. 2. Operatgrer af vaesentlige tjenester traeffer passende foranstaltninger for at forebygge og
minimere konsekvensen af haendelser, der bergrer sikkerheden i net- og informationssystemer, som
anvendes til levering af sddanne veaesentlige tjenester, med henblik pa at sikre kontinuiteten i disse
tjenester.

Stk. 3. Erhvervsministeren kan fastsaette neermere regler om sikkerhedsforanstaltninger efter stk. 1 og 2.



§ 6. Operatgrer af vaesentlige tjenester skal hurtigst muligt underrette Erhvervsstyrelsen om handelser,
der har vaesentlige konsekvenser for kontinuiteten af de vaesentlige tjenester, som de leverer.
Underretningen skal indeholde oplysninger, der ggr det muligt for Erhvervsstyrelsen at fastsla eventuelle
graenseoverskridende konsekvenser af haendelsen.

Stk. 2. Med henblik pa at fastleegge omfanget af en haendelses konsekvenser efter stk. 1, skal operatgren
navnlig tage fglgende kriterier i betragtning:

1) Antallet af brugere, der bergres af afbrydelsen af den vaesentlige tjeneste.
2) Haendelsens varighed.
3) Den geografiske udbredelse med hensyn til det omrade, der er bergrt af haandelsen.

Stk. 3. Hvis en operatgrs levering af en vaesentlig tjeneste er afhangig af en tredjepartsudbyder af
digitale tjenester, skal operatgren underrette Erhvervsstyrelsen om alle de vaesentlige konsekvenser for
den vaesentlige tjenestes kontinuitet, som fglger af en handelse hos den pageeldende udbyder.

Stk. 4. Erhvervsministeren kan fastsaette neermere regler om underretning efter stk. 1 og 3, og om
vaesentlige konsekvenser for kontinuiteten i de vaesentlige tjenester efter stk. 2.

§ 7. Erhvervsstyrelsen kan viderebringe oplysninger til Center for Cybersikkerhed om haendelser, der er
ngdvendige for Center for Cybersikkerhed til opfyldelse af dets lovbestemte opgaver, i dets egenskab af
nationalt kontaktpunkt.

Stk. 2. Hvis omstaendighederne tillader det, leverer Erhvervsstyrelsen relevante oplysninger til den
underrettende operatgr af vaesentlige tjenester om opfglgningen pa underretningen, herunder oplysninger
der kan stgtte en effektiv handtering af haendelsen.

Stk. 3. Center for Cybersikkerhed eller Erhvervsstyrelsen kan efter hgring af den underrettende operatgr
af veesentlige tjenester oplyse offentligheden om konkrete haendelser, hvis offentlighedens kendskab hertil
er ngdvendigt for at forebygge en haendelse eller handtere en igangvaerende handelse.

Kapitel 3
Udbydere af digitale tjenester

§ 8. En udbyder af en digital tjeneste, der ikke har hovedsaede i EU, men som tilbyder sin tjeneste i
Danmark, skal udpege en repreesentant i Danmark eller i et andet EU-land, hvor tjenesten tilbydes.

§ 9. Udbydere af digitale tjenester skal identificere og treeffe passende og forholdsmaessige tekniske og
organisatoriske foranstaltninger for at styre risiciene i forhold til sikkerheden i de net- og
informationssystemer, som de anvender i forbindelse med den digitale tjeneste. Under hensyntagen til
teknologiens aktuelle stade skal disse foranstaltninger sikre et sikkerhedsniveau for net- og
informationssystemer, der star i forhold til risikoen, under hensyntagen til fglgende elementer:

1) Sikkerheden i systemer og faciliteter.
2) Handtering af haendelser.

)
3) Styring af driftskontinuitet.
4) Monitorering, audit og testning.
)

5) Overholdelse af internationale standarder.



Stk. 2. Udbydere af digitale tjenester skal treeffe foranstaltninger for at forebygge og minimere
konsekvensen af haendelser, der bergrer sikkerheden i deres net- og informationssystemer for at sikre
kontinuiteten i disse tjenester.

Stk. 3. Erhvervsstyrelsen kan fastseette neermere regler om sikkerhedsforanstaltninger efter stk. 1 og 2.

§ 10. Udbydere af digitale tjenester skal hurtigst muligt underrette Erhvervsstyrelsen om enhver
haendelse, der har betydelige konsekvenser for leveringen af deres tjeneste. Underretningen skal indeholde
oplysninger, der ggr det muligt for Erhvervsstyrelsen at vurdere de eventuelle graenseoverskridende
konsekvenser ved handelsen, jf. dog stk. 3.

Stk. 2. Med henblik pa at fastlaegge, om en handelses konsekvenser er vaesentlige, skal udbyderen
navnlig tage fglgende kriterier i betragtning:

1) Antallet af brugere, der bergres af haendelsen, navnlig brugere, som er afhangige af tjenesten med
henblik pa levering af deres egne tjenester.

2) Haendelsens varighed.

3) Den geografiske udbredelse med hensyn til det omrade, der er bergrt af haendelsen.

4) Omfanget af afbrydelsen af tjenestens funktion.

5) Omfanget af konsekvenserne for gkonomiske og samfundsmaessige aktiviteter.

Stk. 3. Underretning efter stk. 1 skal kun ske, i det omfang udbyderen af digitale tjenester kan skaffe sig
adgang til relevante oplysninger, herunder oplysninger omfattet af stk. 2, nr. 1-5.

Stk. 4. Erhvervsstyrelsen kan fastsaette neermere regler om underretning efter stk. 1 og 3, og veesentlige
konsekvenser efter stk. 2.

§ 11. Erhvervsstyrelsen kan viderebringe oplysninger til Center for Cybersikkerhed om haendelser, der er
ngdvendige for Center for Cybersikkerhed til opfyldelse af dets lovbestemte opgaver, i dets egenskab af
nationalt kontaktpunkt.

Stk. 2. Center for Cybersikkerhed eller Erhvervsstyrelsen kan efter hgring af udbyderen af digitale
tjenester oplyse offentligheden om konkrete haendelser eller kreeve, at udbyderen af digitale tjenester ggr
det, hvis offentlighedens kendskab hertil er ngdvendigt for at forebygge en handelse eller handtere en
igangvaerende handelse, eller hvis offentligggrelse i gvrigt er i offentlighedens interesse.

Kapitel 4
Tilsyn

§ 12. Erhvervsstyrelsen fgrer tilsyn med overholdelsen af denne lov og de regler, der er udstedt i medfgr
af loven.

Stk. 2. Erhvervsstyrelsen kan kraeve, at operatgrer og udbydere afgiver de oplysninger, der er
ngdvendige for styrelsens tilsyn efter denne lov.

Stk. 3. Erhvervsstyrelsen kan som led i sit tilsyn med operatgrer af vaesentlige tjenester kreeve
dokumentation af operatgrerne for den faktiske gennemfgrelse af sikkerhedspolitikker.

Stk. 4. Erhvervsstyrelsen kan som led i sit tilsyn udstede pabud til operatgrer af vaesentlige tjenester og
udbydere af digitale tjenester om at afhjalpe mangler i opfyldelsen af de krav, der fremgar af henholdsvis
§§ 4-6 0g §§ 8- 10.



§ 13. Erhvervsstyrelsen offentligger pa sin hjemmeside afggrelser efter § 12. Stk. 4. Afggrelser
vedrgrende fysiske personer offentligggres i anonymiseret form.

Stk. 2. Afggrelser vedrgrende en juridisk person offentligggres med oplysning om identiteten pa den
juridiske person, medmindre offentligggrelsen af identiteten vil veere til skade for en igangvaerende
strafferetlig efterforskning eller offentligggrelsen vil forvolde uforholdsmaessig stor skade.

Stk. 3. Anonymisering af identiteten pa en juridisk person sker efter 2 ar regnet fra og med datoen for
offentligggrelse.

§ 14. Erhvervsstyrelsens afggrelser efter § 12, stk. 2 - 4 og § 13, stk. 1, kan ikke indbringes for anden
administrativ myndighed.

Kapitel 5

Kommunikation

§ 15. Erhvervsstyrelsen kan fastsaette regler om, at skriftlig kommunikation til og fra styrelsen om
forhold, som er omfattet af denne lov eller af regler udstedt i medfgr af denne lov, skal forega digitalt.

Stk. 2. Erhvervsstyrelsen kan fastseette neermere regler om digital kommunikation, herunder om
anvendelse af bestemte it-systemer, szerlige digitale formater og digital signatur el.lign.

Stk. 3. En digital meddelelse anses for at veere kommet frem, nar den er tilgaengelig for adressaten for
meddelelsen.

§ 16. Erhvervsstyrelsen kan fastseette regler om, at styrelsen kan udstede afgg@relser og andre
dokumenter efter denne lov eller efter regler udstedt i medfgr af denne lov uden underskrift, med
maskinelt eller pa tilsvarende made gengivet underskrift eller under anvendelse af en teknik, der sikrer
entydig identifikation af den, som har udstedt afggrelsen eller dokumentet. Sadanne afggrelser og
dokumenter sidestilles med afggrelser og dokumenter med personlig underskrift.

Stk. 2. Erhvervsstyrelsen kan fastsaette regler om, at afggrelser og andre dokumenter, der udelukkende
er truffet eller udstedt pa grundlag af elektronisk databehandling, kan udstedes alene med angivelse af
Erhvervsstyrelsen som afsender.

§ 17. Hvor det efter denne lov eller regler udstedt i medfgr af denne lov er kraevet, at et dokument, som
er udstedt af andre end Erhvervsstyrelsen, skal vaere underskrevet, kan dette krav opfyldes ved anvendelse
af en teknik, der sikrer entydig identifikation af den, som har udstedt dokumentet, jf. dog stk. 2. Sadanne
dokumenter sidestilles med dokumenter med personlig underskrift.

Stk. 2. Erhvervsstyrelsen kan fastseette neermere regler om fravigelse af underskriftskrav. Det kan
herunder bestemmes, at krav om personlig underskrift ikke kan fraviges for visse typer af dokumenter.

Kapitel 6

Straffebestemmelser



§ 18. Med bgde straffes, med mindre strengere straf er forskyldt efter den gvrige lovgivning, den der
1) undlader at efterkomme Erhvervsstyrelsens krav efter § 12, stk. 2 eller 3, eller som i forhold, der

omfattes af loven, meddeler Erhvervsstyrelsen urigtige eller vildledende oplysninger, eller
2) undlader at efterkomme Erhvervsstyrelsens pabud efter § 12, stk. 4.

Stk. 2. | regler, som udfzerdiges i medfgr af § 4, stk. 2 § 5, stk. 3, § 6, stk. 4, § 9, stk. 3 eller § 10, stk. 4,
kan der fastsaettes straf i form af bpde for overtradelse af bestemmelserne i reglerne.

Stk. 3. Der kan palaegges selskaber m.v. (juridiske personer) strafansvar efter reglerne i straffelovens 5.
kapitel.

Kapitel 7
Ikrafttraeden m.v.
§ 19. Loven traeder i kraft den 9. maj 2018.
Kapitel 8
Zndringer i anden lovgivning

§ 20. | lov om finansiel virksomhed jf. lovbekendtggrelse nr. 174 af 31. januar 2017, som senest @&ndret
ved § 17 i lov nr. 688 af 8. juni 2017, § 82 ilov nr. 651 af 8. juni 2017 og § 157 i lov nr. 652 af 8. juni 2017,
foretages fglgende a&ndringer:

1. | fodnoten til lovens titel endres »[xxx]« til: »dele af Europa-Parlamentets og Radets direktiv
2013/50/EU af 22. oktober 2012, EU-Tidende 2013, nr. L 294, side 13, Europa-Parlamentets og Radets
direktiv 2014/65/EU af 15. maj 2014, EU-Tidende 2014, nr. L 173, side 349, og dele af Europa-Parlamentets
og Radets direktiv (EU) 2016/1148/EU af 6. juli 2016, EU-Tidende 2016, nr. L 194, side 1«

2. 1§71, stk. 2, indseettes som nyt 2. pkt:
»Finanstilsynet kan derudover fastseette naermere regler om handelsesrapportering ved eventuelle
handelser.«

3. Efter § 307 indseaettes for Afsnit IX:
»Afsnit VIIl a

Kapitel 18 a
Identifikation af operatgrer af vaesentlige tjenester

§ 307 a. Finanstilsynet udpeger mindst hvert andet ar de penge- og realkreditinstitutter, der er operatgrer
af vaesentlige tjenester, jf. stk. 2.
Stk. 2. Finanstilsynet skal i forbindelse med udpegningen efter stk. 1, lsegge vaegt pa, at
1. tjenesten er veesentlig for opretholdelsen af kritiske samfundsmaessige eller gkonomiske
aktiviteter,
2. leveringen af tjenesten afhaenger af net- og informationssystemer, og



3. en handelse kan fa vaesentlige forstyrrende virkninger for leveringen af tjenesten.
Stk. 3. Finanstilsynet kan fastsaette naermere regler om stk. 1 og 2.«

4. | § 354, stk. 6, indsaettes som nyt nr. 44:
»44) Center for Cybersikkerhed under forudsaetning af at oplysningerne er ngdvendige for dem til
opfyldelse af deres lovbestemte opgaver, i deres egenskab af CSIRT.«

5. Efter § 354 g indsaettes:

»§ 354 h. Finanstilsynet kan efter hgring af den bergrte virksomhed, orientere offentligheden om konkrete
handelser, hvis offentlighedens kendskab hertil er ngdvendig for at forebygge eller handtere en
igangvaerende haendelse.«

§ 21. | lov om kapitalmarkeder, jf. lov nr. 650 af 8. juni 2017 som andret ved § x i lov nr. [X] af [X],
foretages fglgende @ndringer:

1. | fodnoten til lovens titel andres »dele af Europa-Parlamentets og Radets direktiv 2013/50/EU af 22.
oktober 2012, EU-Tidende 2013, nr. L 294, side 13, og Europa-Parlamentets og Radets direktiv 2014/65/EU
af 15. maj 2014, EU-Tidende 2014, nr. L 173, side 349« til: »dele af Europa-Parlamentets og Radets direktiv
2013/50/EU af 22. oktober 2012, EU-Tidende 2013, nr. L 294, side 13, Europa-Parlamentets og Radets
direktiv 2014/65/EU af 15. maj 2014, EU-Tidende 2014, nr. L 173, side 349, og dele af Europa-Parlamentets
og Radets direktiv (EU) 2016/1148/EU af 6. juli 2016, EU-Tidende 2016, nr. L 194, side 1«.

2. Efter § 58 indseettes f@r Afsnit V:
»ldentifikation af operatgrer af vasentlige tjenester

§ 58 a. Finanstilsynet udpeger mindst hvert andet ar de operatgrer af markedspladser og centrale
modparter (CCP’er), der er operatgrer af veesentlige tjenester, jf. stk. 2.
Stk. 2. Finanstilsynet skal i forbindelse med udpegningen efter stk. 1, laegge veegt p3, at
1. tjenesten er vaesentlig for opretholdelsen af kritiske samfundsmaessige eller gkonomiske aktiviteter,
2. leveringen af tjenesten afhaenger af net- og informationssystemer, og
3. en handelse kan fa veesentlige forstyrrende virkninger for leveringen af tjenesten.
Stk. 3. Finanstilsynet kan fastseette naarmere regler om stk. 1 og 2, herunder fastsaette naermere regler om
krav om underretning af Finanstilsynet ved en handelse.«

3. 1§ 225, stk. 1, indseettes efter nr. 16:
»17) Center for Cybersikkerhed under forudsaetning af at oplysningerne er ngdvendige for dem til
opfyldelse af deres lovbestemte opgaver, i deres egenskab af CSIRT. «

4. Efter § 236 indsaettes fgr overskriften fgr § 237:

»§ 236 a. Finanstilsynet kan efter hgring af den bergrte operatgr af en markedsplads eller centrale modpart
(CCP), orientere offentligheden om konkrete haendelser, hvis offentlighedens kendskab hertil er ngdvendigt
for at forebygge eller handtere en igangvaerende handelse.«

§ 22. Loven geelder ikke for Feergerne og Grgnland, jf. dog stk. 2.



Stk. 2. Loven kan ved kongelig anordning saettes helt eller delvist i kraft for Feergerne og Grgnland med de
@ndringer, som de henholdsvis faergske og grgnlandske forhold tilsiger.



Bemarkninger til lovforslaget
Almindelige bemarkninger

Indholdsfortegnelse
1. Indledning
2. Baggrunden for og formalet med lovforslaget
3. Lovforslagets hovedindhold
3.1. Digitale tjenester
3.1.1. Operatgrer af veesentlige tjenester
3.1.2. Udbydere af digitale tjenester
3.1.3. Tilsyn
3.2. Det finansielle omrade
3.2.1. Identificering af operatarer af vaesentlige tjenester
3.2.2. Indberetningskrav for operaterer af veesentlige tjenester
3.2.3. Videregivelse af oplysninger
3.2.4. Offentliggarelse af haeendelser
4. @konomiske og administrative konsekvenser for det offentlige
5. @konomiske og administrative konsekvenser for erhvervslivet mv.
6. Administrative konsekvenser for borgere
7. Miljgmassige konsekvenser
9. Forholdet til EU-retten
10. Herte myndigheder og organisationer m.v.
11. Sammenfattende skema

1. Indledning

IT-sikkerhedshandelser, sdsom cyberangreb og nedbrud af IT-systemer, udger en alvorlig trussel
mod samfundet, der i stigende grad er afhangig af digitale systemer. Omfanget, hyppigheden og
konsekvenserne af sadanne haendelser er tiltagende. Radet og Europa-Parlamentet har pa den
baggrund vedtaget direktiv (EU) 2016/1148 af 6. juli 2016 om foranstaltninger, der skal sikre et hgjt
feelles sikkerhedsniveau for net- og informationssystemer i hele Unionen (herefter NIS-direktivet).

Lovforslaget implementerer NIS-direktivet pa Erhvervsministeriets omrade. Lovforslaget
implementerer for det ferste de elementer i direktivet, der vedrgrer informationssikkerhed for
domanenavnssystemer og visse digitale tjenester. For det andet implementerer lovforslaget NIS-
direktivet pa det finansielle omrade. Implementeringsfristen i NIS-direktivet er den 9. maj 2018.
Loven foreslas derfor at treede i kraft den 9. maj 2018.

Den ggede digitalisering af det danske samfund indeberer, at net- og informationssikkerhed
spiller en stadigt mere afgerende rolle i samfundet. Det er i hgj grad en forudsatning for de
gkonomiske og samfundsmessige aktiviteter, at infrastrukturen for informations- og
kommunikationsteknologi (IKT-infrastruktur) samt de digitale tjenester fungerer palideligt og
sikkert.



Erfaringerne viser, at omfanget, hyppigheden og konsekvenserne af haendelser er tiltagende og
udger en alvorlig trussel pa det digitale omrade. Omradet er saledes i hgjere grad blevet et mal for
forsetligt skadelige handlinger, som har til formal at @delegge eller forstyrre driften af digitale
systemer. Uanset om handelserne er tilsigtede eller ej kan forstyrrelser pa det digitale omrade have
alvorlige konsekvenser. En heandelse kan fx veere et cyberangreb eller oversvemmelse af en
operatars eller udbyders serverrum, saledes at de digitale tjenester mv. ikke fungerer. Haendelser
kan fx hindre gennemfgrelsen af gkonomiske aktiviteter, medfere betydelige finansielle tab og
underminere brugernes tillid. Forhold der alle kan medvirke til at skabe skade pa
samfundsgkonomien.

Pa teleomradet er net- og informationssikkerhed reguleret gennem lov nr. 1567 af 15. december
2015 om net- og informationssikkerhed med tilhgrende bekendtgarelse. Derudover er andre dele af
IKT-infrastrukturen samt digitale tjenester — bortset fra topdomanet ”.dk” — ikke underlagt
regulering pa net- og informationssikkerhedsomradet. Der kan derfor veere en risiko for, at andre
dele af IKT-infrastrukturen samt digitale tjenester ikke pd samme made som i telesektoren er
tilstreekkeligt beskyttet mod haendelser.

Lovforslaget har derfor til formal at sikre, at ogsa andre aktgrer pa det digitale omrade foretager
de ngdvendige organisatoriske og sikkerhedsmassige foranstaltninger, der kan imgdega den
stigende trussel pa omradet.

Med dette lovforslag indferes der krav til operaterer af vaesentlige tjenester inden for digital
infrastruktur og udbydere af digitale tjenester, der i hgjere grad tager hgjde for samfundets
afhangighed af sddanne tjenester og afspejler det aktuelle trusselsbillede. Det er samtidig vigtigt for
Erhvervsministeriet, at operatgrerne eller udbyderne pa omradet kun bliver underlagt proportionale
krav, der ikke er ungdvendigt byrdefulde, og at operatarerne eller udbyderne i videst muligt omfang
baseret, pa det aktuelle trusselshillede, overlades et skan til selv at beslutte indholdet af deres
sikkerhedsstrategier.

For sa vidt angar det finansielle omrade stilles der allerede i dag krav til it-sikkerhed omrade i
overensstemmelse med NIS-direktivets formdl. Med lovforslaget foreslas derfor mindre
loveendringer af lov om finansiel virksomhed og lov om kapitalmarkeder, med henblik pa at sikre en
direktivnaer implementering af NIS-direktivet pa Erhvervsministeriets omrade for sa vidt angar
pengeinstitutter, realkreditinstitutter, operatarer af markedspladser og centrale modparter (CCP’er).

2. Lovforslagets formal og baggrund

Formalet med lovforslaget er dels at sikre et hgjt niveau for net- og informationssikkerhed inden
for digital infrastruktur og for digitale tjenester med henblik pa at skabe endnu mere robuste digitale
systemer.

Med lovforslaget foreslas der indfart sikkerhedskrav for operatarer af vasentlige tjenester inden
for digital infrastruktur og udbydere af visse digitale tjenester. Operatgrer af vaesentlige tjenester
omfatter i dette lovforslag operatarer af domanenavne- og topdomanenavnesystemer. Operatgrer af
domanenavnesystemer medvirker til, at et internetopkald rutes rigtig ved at oversatte et
domanenavn til en internetadresse (talkode), som internetnettet forstar. Operatgrer af
topdomanenavne registrerer domeanenavne under et topdomanenavn (fx .dk, .com eller .sport).
Udbydere af digitale tjenester omfatter onlinemarkedspladser, onlinesggemaskiner og cloud



computing-tjenester. Lovforslagets bestemmelser geelder ikke for udbydere af digitale tjenester, som
er mikrovirksomheder og sma virksomheder.

Sikkerhedskravene omfatter overordnet en forpligtelse til at indfare
risikostyringsforanstaltninger, der kan sikre et hgijt sikkerhedsniveau i de pagealdende tjenester.
Operatgrerne og udbyderne skal treffe passende sikkerhedsforanstaltninger pa baggrund af en
vurdering af de risici virksomheden konkret star over for. Endvidere foreslas der indfert et krav om,
at de omfattede operatgrer og udbydere skal underrette myndighederne om eventuelle haendelser,
der har forstyrrende virkning pa levering af de pagealdende tjenester. Som led i Erhvervsstyrelsens
tilsyn vil styrelsen af egen drift rette henvendelse til operatarer af vaesentlige tjenester med henblik
pa kontrol af operatgrernes efterlevelse af loven. Udbyderne af digitale tjenester vil derimod i
overensstemmelse med NIS-direktivet vaere underlagt et reaktivt myndighedstilsyn baseret pa
dokumenteret manglende overholdelse af lovgivningens krav fra fx. brugere og andre myndigheder,
herunder myndigheder i andre lande.

For sa vidt angar det finansielle omrade, har lovforslaget til formal at sikre et hgjt niveau for net-
og informationssikkerhed for sa vidt angar de pengeinstitutter, realkreditinstitutter, operaterer af
markeder og centrale modparter (CCP’er), der karakteriseres som operaterer af vasentlige tjenester,
med henblik pa at opna en direktivnar implementering af NIS-direktivet.

3. Lovforslagets hovedindhold

3.1. Det digitale omrade
3.1.1. Operatgrer af veesentlige tjenester

3.1.1.1 Gaeldende ret

Operatgrer af veesentlige tjenester er pa nuveerende tidspunkt ikke underlagt en samlet regulering
i forhold til net- og informationssikkerhed.

Administratorer af topdomanenavne, der sarligt er tildelt Danmark eller pa anden vis tilknyttet
Danmark er i dag omfattet af lov om internetdomaner (Lov nr. 164 af 26. februar 2014). | lovens 88
19-22 er der fastsat bestemmelser om sikker og stabil drift af internetdomaener, som gelder for
tildelingen af topdomenenavnet ”.dk”. Der er endvidere i bekendtgerelse om internetdomaenet
”.dk” (Bekendgerelse nr. 1129 af 23. september 2015) i §810-13 fastsat yderligere bestemmelser
om sikkerheds- og tilgengelighedsforhold i den del af domanenavnssystemet, som er omfattet af
”.dk”. Bestemmelserne vedrerer bl.a. krav til certificering efter sikkerhedsstandarder, krav til hgj
tilgeengelighed  til  topdomenenavnet  ”.dk” og rapportering af nedbrud af
domanenavnsservertjenesten. Det er Erhvervsstyrelsen, der ferer tilsyn med overholdelsen af disse
regler. Disse bestemmelser vil ikke blive @&ndret af dette lovforslag. Administratorer af
topdomaenenavnet .dk” vil saledes fortsat skulle overholde bestemmelserne i lov om
internetdomaner og de tilhgrende bekendtgarelser. Det er dog forventningen, at der med
implementeringen af NIS-direktivet skal etableres en falles indberetningslgsning, som
administrator af ~.dk> ogsa vil skulle bruge til at rapportere utilsigtet driftsstop og nedbrud af
domanenavnsservertjenesten.



Andre topdomanenavne, der i dag er tildelt danske virksomheder, er derimod ikke omfattet af
ovenstaende regler om sikkerhedsniveauer mv, idet disse topdomanenavne ikke er tildelt efter lov
om internetdomeener. Tildelingen er derimod sket direkte til virksomhederne af den almennyttige
non-profit organisation Internet Corporation for Assigned Names and Numbers (ICANN), der er
etableret i Californien. Der er her tale om generiske topdomanenavne, som ikke er landespecifikke,
fx ”.com”, ”.org” og ”.sport”.

Operatgrer af domanenavnesystemer, som medvirker til at dirigere internettrafikken, er dertil
heller ikke underlagt regulering i forhold til net- og informationssikkerhed.

3.1.1.2. Erhvervsministeriets overvejelser

I henhold til NIS-direktivet skal hver EU-medlemsstat identificere operaterer af vaesentlige
tjenester. Medlemsstaterne skal i forlengelse heraf udarbejde en liste over vasentlige tjenester
inden for de omfattede sektorer, herunder digital infrastruktur. Listen over veasentlige tjenester skal
opdateres regelmeessigt og samtidig bruges til at identificere operatarer af veesentlige tjenester i det
pageldende EU-land. I afgraensningen af operatgrer vil derudover indga om tjenesten er afhaengig
af net- og informationssystemer, og om en handelse vil fa veesentlig forstyrrende virkning for
leveringen af den pageeldende tjeneste.

NIS-direktivet fastsatter dertil, at medlemsstaterne skal sikre, at operaterer af vasentlige
tjenester treeffer passende og forholdsmaessige foranstaltninger for at styre risiciene for sikkerheden
i de net- og informationssystemer, de anvender som led i deres tjeneste. Foranstaltningerne skal
bade veere af teknisk og organisatorisk karakter samt tage hgjde for det aktuelle teknologiske stadie
med det formal at sikre et sikkerhedsniveau, der star mal med risikoen for handelser. De
pageldende virksomheder vil i forleengelse heraf skulle foretage en risikovurdering gennem hele
livscyklussen for deres net- og informationssystemer, herunder i forhold til udarbejdelse af
kravspecifikationer, udbud, konfigurering, drift og udfasning.

NIS-direktivet fastlegger desuden, at operaterer af vaesentlige tjenester, for at kunne opretholde
kontinuiteten i deres tjenester, skal treffe passende foranstaltninger for at forebygge og minimere
konsekvensen af handelser, der bergrer sikkerheden i de net- og informationssystemer, de
anvender.

NIS-direktivet fastseetter derudover, at operatgrer af veesentlige tjenester hurtigst muligt skal
foretage en underretning til myndighederne om hendelser, der har vasentlige konsekvenser for
kontinuiteten af deres tjenester. Underretningen skal gere myndighederne i stand til at vurdere, om
der er behov for at underrette myndigheder i andre medlemsstater og offentligheden.

NIS-direktivet foreskriver endelig, at myndighederne i det land, hvor en handelse indtreeffer, skal
orientere de relevante myndigheder i andre bergrte medlemsstater om handelser hos operatgrer af
veaesentlige tjenester, der har vasentlige konsekvenser for kontinuiteten i veesentlige tjenester i de
pageldende medlemsstater. Orienteringen vil skulle ske under overholdelse af krav om fortrolighed
og sikkerhed. Myndighederne kan endvidere efter hgring af operatgren offentliggere konkrete
hendelser, hvis offentlighedens kendskab hertil er ngdvendigt for at forebygge en handelse eller
handtere en igangveerende handelse.

Kravene til operaterer af vesentlige tjenester er i NIS-direktivet udtryk for
minimumsharmonisering, og der vil vare et nationalt spillerum for at fastseatte yderligere krav til



operatgrerne. Erhvervsministeriet vurderer dog, at der ikke er grundlag for at ga lengere end de
krav, der fglger af NIS-direktivet.

3.1.1.3. Den foreslaede ordning

Lovforslaget gennemfarer NIS-direktivets bestemmelser for operatgrer af veesentlige tjenester
inden for digital infrastruktur pd Erhvervsministeriets omrade.

Det foreslas, at erhvervsministeren far bemyndigelse til at fastsaette de neermere kriterier for
identifikationen af operaterer af vasentlige tjenester samt til at udarbejde og regelmeessigt at
opdatere en liste over vaesentlige tjenester.

Det foreslas endvidere, at der indferes sikkerhedskrav til operatagrer af veasentlige tjenester.
Sikkerhedskravene vil indeholde de overordnede forpligtelser for operaterer til at treeffe
risikostyringsforanstaltninger og underrette myndighederne i tilfeelde af handelser. Lovforslaget
leegger sig op ad ordlyden i NIS-direktivets bestemmelser og fastlegger dermed ikke yderligere
nationale krav.

Lovforslaget indeholder dertil en hjemmel til i bekendtgarelsesform at fastsette de naermere
regler for operatgrernes sikkerheds- og underretningsforpligtelser. Hjemlen skal bruges til nsermere
at fastleegge forpligtelserne bl.a. efter de vejledninger, Kommissionen ventes at udstede pa omradet.
Dertil vil bemyndigelsen skulle anvendes til nermere at fastsette, hvordan operatererne skal
indberette haendelser. Det er i forbindelse med udmgntningen af bemyndigelsen centralt for
Erhvervsministeriet, at operatererne kun bliver underlagt proportionale krav, og i det omfang det er
muligt overlades et skan til selv at beslutte indholdet i deres sikkerhedsstrategier.

Endvidere foreslas det, at Erhvervsstyrelsen kan viderebringe oplysninger om handelser til
Center for Cybersikkerhed under forudseetning af, at oplysningerne er ngdvendige for Center for
Cybersikkerhed til opfyldelse af dets lovbestemte opgaver, i dets egenskab af nationalt
kontaktpunkt i henhold til NIS-direktivet. Det nationale kontaktpunkt vil bl.a. i henhold til NIS-
direktivet skulle orientere kontaktpunkter i andre medlemsstater om handelser, der har veesentlige
konsekvenser for kontinuiteten i de veesentlige tjenester, der udbydes i de pagaldende lande. Det
foreslas endelig, at Erhvervsstyrelsen eller Center for Cybersikkerhed far mulighed for, hvor det er
relevant, og efter hgring af den pagaldende operater, at orientere offentligheden om handelser.
Center for Cybersikkerhed vil sta for offentliggarelsen i de tilfeelde, hvor hendelsen vedrarer flere
sektorer.

3.1.2. Udbydere af digitale tjenester

3.1.2.1. Geeldende ret
Udbydere af digitale tjenester som defineret i NIS-direktivet er pa nuveerende tidspunkt ikke
underlagt regulering i forhold til net- og informationssikkerhed.

3.1.2.2. Erhvervsministeriets overvejelser

NIS-direktivet fastleegger lignende krav for udbydere af digitale tjenester som for operaterer af
vaesentlige  tjenester. Udbydere  af  digitale  tjenester  skal ligeledes  treeffe
risikostyringsforanstaltninger og foranstaltninger, der forebygger og minimerer konsekvensen af



eventuelle handelser. Centralt for udbydernes opfyldelse af kravene vil ogsa her vere, at de
pageeldende virksomheder foretager en risikovurdering gennem hele livscyklussen for deres net- og
informationssystemer. Mere specifikt falger det af NIS-direktivet, at de neevnte foranstaltninger skal
adressere spgrgsmal vedrgrende sikkerhed i udbyderens systemer og faciliteter, handtering af
heendelser, styring af driftskontinuitet, monitorering, kontrol (audit) og testning samt overholdelse
af internationale standarder. Disse elementer specificeres yderligere ved en gennemfarelsesretsakt
fra Kommissionen.

NIS-direktivet fastsatter ligeledes for udbydere af digitale tjenester en forpligtelse til hurtigst
muligt at underrette myndighederne om enhver handelse, der har betydelige konsekvenser for
leveringen af deres tjeneste. | vurderingen af, om en handelse har veesentlige konsekvenser, skal
der udover antal brugere, varighed og geografisk udbredelse ogsad inddrages omfanget af
afbrydelsen af tjenestens funktion samt konsekvenserne for samfundsmaessige og gkonomiske
aktiviteter. Disse elementer specificeres neermere ved en gennemfgrelsesretsakt fra Kommissionen.

Hvis det vurderes relevant, skal myndighederne i det land, hvor en handelse indtraeffer endvidere
i henhold til NIS-direktivet orientere de relevante myndigheder i andre bergrte medlemsstater om
hendelser hos udbydere af digitale tjenester. Myndighederne vil dertil ogsa efter hgring af
udbyderen kunne offentliggere konkrete haendelser eller kraeve, at udbyderen ger dette, hvis
offentlighedens kendskab hertil er ngdvendigt for at forebygge en haendelse eller handtere en
igangveerende hendelse, eller hvis offentliggarelse i ovrigt er i offentlighedens interesse.
Medlemsstaterne vil i henhold til NIS-direktivet ikke kunne fastsette yderligere sikkerhedskrav for
udbydere, da NIS-direktivets bestemmelser er udtryk for totalharmonisering. Der vil dog kunne
stilles yderligere krav under hensynstagen til rigets sikkerhed. Denne mulighed er dog ikke udnyttet
i lovforslaget. Det fglger endvidere af NIS-direktivets betragtninger, at der ikke skal stilles lige sa
hgje sikkerhedskrav til udbydere af digitale tjenester som til operatgrer af veesentlige tjenester,
hvilket skal ses i sammenhaeng med, at haendelser i digitale tjenester ikke har lige s& store
konsekvenser for samfundet, som hendelser vil have inden for digital infrastruktur. | forleengelse
heraf bgr udbyderne overlades et storre sken til selv at fastleegge indholdet af deres
informationssikkerhedsstrategier. De foranstaltninger udbyderne skal treeffe skal endvidere veere
procesorienterede og risikobaserede og indeberer ikke en forpligtelse for udbyderne til at udforme
deres IKT-produkter og -tjenester pa en sarlig made.

3.1.2.3. Den foreslaede ordning

Lovforslaget gennemfgrer NIS-direktivets bestemmelser for udbydere af digitale tjenester pa
Erhvervsministeriets omrade.

Det foreslas, at der indfares sikkerhedskrav til udbydere af digitale tjenester.

Sikkerhedskravene vil indeholde de overordnede forpligtelser for udbydere til at treeffe
risikostyringsforanstaltninger og underrette myndighederne om handelser. Lovforslaget vil leegge
sig op ad ordlyden i NIS-direktivets bestemmelser, og fastleegger dermed ikke yderligere nationale
krav. NIS-direktivets bestemmelser om udbydere er dertil som allerede navnt udtryk for
totalharmonisering, hvorfor det her ikke er muligt at fastleegge yderligere nationale krav.

Lovforslaget indeholder dertil en hjemmel til at fastseette naermere regler for udbydernes
sikkerheds- og underretningsforpligtelser. Hjemlen vil skulle bruges til at gennemfare



Kommissionens gennemfgrelsesretsakter, der nermere specificerer indholdet af de elementer, der
indgar i sikkerhedskravene til udbyderne af digitale tjenester. Det er her centralt for
Erhvervsministeriet, at udbyderne kun bliver underlagt proportionale krav, der ikke indeholder
ungdvendige administrative byrder, og at der i videst muligt omfang overlades et skan til udbyderne
til selv at beslutte indholdet af deres sikkerhedsstrategier. Dette er i overensstemmelse med de
ovennavnte overvejelser, der ogsa fremgar af NIS-direktivets betragtninger, bl.a. betragtning nr. 44.
Endvidere foreslas det, at Erhvervsstyrelsen kan viderebringe oplysninger om handelser til
Center for Cybersikkerhed under forudseetning af, at oplysningerne er ngdvendige for Center for
Cybersikkerhed til opfyldelse af dets lovbestemte opgaver, i dets egenskab af nationalt
kontaktpunkt i henhold til NIS-direktivet. Det nationale kontaktpunkt vil bl.a. i henhold til NIS-
direktivet skulle orientere kontaktpunkter i andre medlemsstater om handelser, der har betydelige
konsekvenser for leveringen af tjenester, der udbydes i de pagaldende lande. Det foreslas endelig,
at Erhvervsstyrelsen eller Center for Cybersikkerhed far mulighed for, hvor det er relevant, og efter
hering af den pagaldende udbyder, at orientere offentligheden om haendelser. Center for
Cybersikkerhed vil sta for offentliggarelsen i de tilfelde, hvor hendelsen vedrarer flere sektorer.

3.1.3. Tilsyn

3.1.3.1. Geeldende ret

Operatarer af vaesentlige tjenester inden for digital infrastruktur og udbydere af digitale tjenester
er pd nuvaerende tidspunkt ikke underlagt en samlet regulering i forhold til net- og
informationssikkerhed.

Administratorer af topdomanenavne, der serligt er tildelt Danmark eller pa anden vis tilknyttet
Danmark er i dag omfattet af lov om internetdomaner (Lov nr. 164 af 26. februar 2014).
Erhvervsstyrelsen er tilsynsmyndighed i forhold til denne regulering og kan i henhold til lovens §
37 udstede pabud om overholdelse af bestemmelser og vilkar til de omfattede operatarer. | henhold
til § 41, stk. 2, kan Erhvervsstyrelsen kraeve af de omfattede administratorer enhver oplysning og
ethvert materiale, som styrelsen skenner relevant i forbindelse med administration af loven og
tilsynet hermed. Styrelsen kan endvidere indhente oplysningerne hos operatgren med henblik pa
offentliggarelse af statistik over bl.a. det samlede antal registrerede domanenavne og antal
klagesager, jf. § 41, stk. 3. Endelig kan Erhvervsstyrelsen efter § 45 palegge de omfattede
administratorer tvangsbgder og efter 8 46 tilbagekalde tilladelser tildelt til administratorer. Som
naevnt ovenfor under afsnit 3.1.1.1 vil lov om internetdomaner og tilhgrende bekendtgarelser ikke
blive &ndret med dette lovforslag.

3.1.3.2. Erhvervsministeriets overvejelser

Lovforslaget gennemfarer NIS-direktivets bestemmelser om offentliggarelse og tilsyn pa
Erhvervsministeriets omrade.

NIS-direktivet foreskriver, at medlemsstaterne skal sikre, at de kompetente myndigheder griber
ind over for operatgrer og udbydere, der ikke opfylder deres forpligtelser. Myndighederne vil i
forleengelse heraf skulle kunne palaegge operatgrerne og udbyderne, at de foreleegger de ngdvendige



oplysninger til brug for myndighedernes tilsyn, og at operatererne og udbyderne afhjelper
eventuelle mangler. For udbydere af digitale tjenester fglger det af NIS-direktivet, at der skal vere
tale om et reaktivt tilsyn, hvilket skal ses i sasmmenhang med, at haendelser for udbydere af digitale
tjenester ikke vil have samme samfundsmaessige konsekvenser som ved handelser hos operatgrer af
vaesentlige tjenester.

3.1.3.3. Den foreslaede ordning

Det foreslas med lovforslaget, at Erhvervsstyrelsen skal fgre tilsyn med overholdelsen af loven.

Erhvervsstyrelsen vil som led i sit tilsyn overordnet fa adgang til at kreeve oplysninger fra
operatgrer af vaesentlige tjenester og udbydere af digitale tjenester, der er ngdvendige for at vurdere
sikkerheden i deres net- og informationssystemer. Styrelsen vil endvidere fa mulighed for at udstede
pabud til operatgrer og udbydere om, at de fx skal afhjelpe mangler i deres efterlevelse af lovens
bestemmelser.

Det foreslas derudover, at der i overensstemmelse med NIS-direktivets bestemmelser anlaegges et
mere aktivt tilsyn over for operaterer af veesentlige tjenester end udbydere af digitale tjenester.
Forskellen skal ses i sammenhang med, at handelser i digitale tjenester ikke har lige sa store
konsekvenser for samfundet, som hendelser vil have inden for digital infrastruktur. | forleengelse
heraf foreslas, at Erhvervsstyrelsen som led i sit tilsyn med operaterer far mulighed for at kraeve
dokumentation af operatgrer for den faktiske gennemfgrelse af sikkerhedspolitikker.

For udbydere af digitale tjenester vil tilsynet i overensstemmelse med NIS-direktivet veere baseret
pa dokumenteret manglende overholdelse af lovgivningens krav fra fx. brugere og andre
myndigheder, herunder myndigheder i andre lande.

Med lovforslaget indfgres endelig, at Erhvervsstyrelsen efter hgring af de pagaldende operatarer
og udbydere har mulighed for at offentliggere de afgarelser, som styrelsen traeffer som led i sit
tilsyn under hensyntagen til bl.a. persondatabeskyttelse og strafferetlig efterforskning.

3.2. Det finansielle omrade
3.2.1. Identificering af operatarer af veesentlige tjenester

3.2.1.1. Geeldende ret

| medfer af lov om finansiel virksomhed § 308 udpeger Finanstilsynet hvert ar de systemisk vigtige
finansielle institutter (SIFI) i Danmark. Et pengeinstitut, et realkreditinstitut og et fondsmaegler-
selskab I, hvis fondsmeglerselskabet | har tilladelse til at udgve de aktiviteter, der er nevnt i bilag
4, afsnit A, nr. 3 og 6, der er omfattet af Europa-Parlamentets og Radets forordning (EU) nr.
575/2013 af 26. juni 2013 om tilsynsmaessige krav til kreditinstitutter og investeringsselskaber,
udpeges som et systemisk vigtigt finansielt institut (SIFI), hvis det i 2 pa hinanden fglgende ar,
enten har en balance, der udger mere end 6,5 pct. af Danmarks bruttonationalprodukt, eller hvis
instituttets udlan i Danmark udger mere end 5 pct. af de danske penge- og realkreditinstitutters
samlede udlan i Danmark, eller hvis instituttets indlan i Danmark udger mere end 5 pct. af de
danske pengeinstitutters samlede indlan i Danmark.

3.2.1.2. NIS-direktivet



Det folger af direktivets artikel 5, stk. 1, at medlemsstaterne skal fare en liste over operatgrer af
veesentlige tjenester, der er etableret for hver sektor og delsektor, som er omhandlet i direktivets
bilag Il. Denne identificering skal ajourfgres mindst hvert andet ar.

For s& vidt angar den finansielle sektor omhandler direktivets bilag Il sektorerne bankvaesen og
finansielle markedsinfrastrukturer. Typen af enheder i disse sektorer er kreditinstitutter, markeds-
pladsoperatgrer og centrale modparter (CCP), jf. NIS-direktivets bilag II.

Det falger endvidere af direktivets artikel 5, stk. 2, at ved identificering af operatgrer af veesentlige
tjenester, skal der leegges veegt pa felgende tre kriterier. Der skal veere tale om en enhed, der leverer
en tjeneste, der er veesentlig for opretholdelsen af kritiske samfundsmaessige og/eller gkonomiske
aktiviteter. Derudover skal leveringen af denne tjeneste afhaenge af net- og informationssystemer.
Som det sidste kriterie falger det af direktivet, at en haendelse ville fa vasentlige forstyrrende
virkninger for leveringen af den navnte tjeneste. Ved vurderingen af om en handelse er vaesentlig
forstyrrende, vil der bl.a. skulle leegges veegt pa det antal af brugere der pavirkes, samt de
konsekvenser en handelse kan have i omfang og varighed pa gkonomiske og samfundsmaessige
aktiviteter m.v., jf. direktivets artikel 6, stk. 1.

Direktivet er et minimumsharmoniseringsdirektiv, og der vil dermed vare et nationalt spillerum for
at fastseette yderligere krav til operatarerne af vaesentlige tjenester.

3.2.1.3. Erhvervsministeriets overvejelser

Det folger af NIS-direktivets bilag Il, at kreditinstitutter, markedspladsoperatgrer og centrale
modparter (CCP’er), er omfattet af NIS-direktivet. Det falger endvidere af direktivets artikel 5, stk.
2, at medlemsstaterne mindst hvert andet ar skal udpege de kreditinstitutter, markedspladsoperatarer
og centrale modparter (CCP’er), som kan identificeres som operatgrer af vaesentlige tjenester.

Et kreditinstitut er en virksomhed, hvis aktivitet bestar i fra offentligheden at modtage indlan eller
andre midler, som skal tilbagebetales, samt i at yde lan for egen regning, jf. lov om finansiel
virksomhed § 5, stk. 1, nr. 2. Det vil sige penge- og realkreditinstitutter.

Finanstilsynet udpeger i dag efter 8 308 de pengeinstitutter, realkreditinstitutter og fondsmaeglersel-
skaber, som er systemisk vigtige (SIFI).

For s& vidt angar identificering af veasentlige tjenester pa det finansielle omrade, fremgar det af
NIS-direktivets preeambel nr. 28, at med henblik pa at fastsla, hvorvidt en handelse ville have
vaesentlig forstyrrende virkning pa leveringen af en vasentlig tjeneste, bar medlemsstaterne i tilleeg
til de tveersektorielle forhold ogsa tage hgjde for sektorspecifikke forhold. Direktivet siger videre, at
for sa vidt angar det finansielle omrade, skal der tages hensyn til de pagaldende virksomheders
systemiske betydning baseret pa de samlede aktiver eller de samlede aktiver i forhold til BNP.



Det bemarkes, at dette i hgj grad er de samme kriterier, som i dag anvendes til udpegning af en
SIFL.

En SIFI er et institut, hvis sammenbrud eller vanskeligheder rummer risiko for systemiske
konsekvenser. Systemisk risiko er en risiko for forstyrrelse af det finansielle system, som kan fa
alvorlige negative konsekvenser for det finansielle system og realgkonomien.

En SIFI udpeges pa baggrund af sterrelse, betydning for unionens eller en relevant medlemsstats
gkonomi, betydningen af greenseoverskridende aktiviteter og instituttets eller koncernens sammen-
kobling med det finansielle system.

En SIFI males pa at instituttets balance udger mere end 6,5 pct. af Danmarks
bruttonationalprodukt, at instituttets udlan i Danmark udger mere end 5 pct. af de danske penge- og
realkreditinstitutters samlede udlan i Danmark, og at instituttets indlan i Danmark udger mere end 5
pct. af de danske pengeinstitutters samlede indlan i Danmark.

3.2.1.4. Den foreslaede ordning

Det foreslas at indfare en ny § 307 a i lov om finansiel virksomhed og en ny § 58 a i lov om kapital-
markeder, hvorefter Finanstilsynet mindst hvert andet ar udpege de penge- og realkreditinstitutter
samt de operatgrer af markedspladser og centrale modparter (CCP’ere), der er operaterer af
vaesentlige tjenester. | den forbindelse skal Finanstilsynet leegge vaegt pa, at tjenesten er vaesentlig
for opretholdelsen af kritiske samfundsmaessige eller gkonomiske aktiviteter, at leveringen af
tjenesten afhanger af net- og informationssystemer, og at en handelse kan fa veesentlige
forstyrrende virkninger for leveringen af tjenesten.

Det foreslds endvidere, at Finanstilsynet kan fastsette naermere regler om kravene til
identifikationen af operatarer af veesentlige tjenester, herunder fastseette neermere regler om krav om
underretning af Finanstilsynet ved en handelse.

Med de foresldede bestemmelser sikres en direktivnaer implementering af NIS-direktivet. Det
forventes, at eftersom kriterierne for udpegning af operaterer af veesentlige tjenester svarer til
kriterierne for udpegning af SIFDer, vil de institutter, der udpeges som SIFD’er efter § 308 i lov om
finansiel virksomhed, tillige blive udpeget som operatarer af vaesentlige tjenester i NIS-direktivets
forstand. Men ved at have en selvstendig udpegningsbestemmelse i § 307 a i lov om finansiel
virksomhed, vurderes bestemmelsen at veare fremtidssikret, safremt der pa et tidspunkt vurderes at
veere operatgrer i den finansielle sektor, som vurderes at veere vasentlige, men dog ikke vurderes at
veere en SIFI.

3.2.2. Indberetningskrav for operatarer af vaesentlige tjenester

3.2.2.1. Geeldende ret



For sa vidt angar penge- og realkreditinstitutter, falger det af § 71, stk. 1, i lov om finansiel
virksomhed, at en finansiel virksomhed, en finansiel holdingvirksomhed og en
forsikringsholdingvirksomhed skal have effektive former for virksomhedsstyring, herunder bl.a.
betryggende kontrol- og sikrings-foranstaltninger pa it-omradet.

Det folger videre af § 71, stk. 2, at Finanstilsynet kan fastsette narmere regler om de
foranstaltninger, som en finansiel virksomhed, en finansiel holdingvirksomhed og en
forsikringsholdingvirksomhed skal treeffe for at have effektive former for virksomhedsstyring,
herunder betryggende kontrol- og sikringsforanstaltninger pa it-omradet. Denne bemyndigelse er
bl.a. udnyttet ved bekendtggrelse nr. 1026 af 30. juni 2016 om ledelse og styring af pengeinstitutter
m.fl. (herefter kaldet ledelsesbekendtgarelsen), hvoraf bekendtgarelsens bilag 5 blandt andet stiller
naermere krav til it-sikkerhed.

Det falger bl.a. af bekendtgarelsens bilag 5, at bestyrelsen skal beslutte en it-sikkerhedspolitik for
virksomheden, som ud fra den gnskede risikoprofil pa it-omradet skal indeholde en overordnet
stillingtagen til alle vaesentlige forhold vedrgrende it-sikkerheden. Hvad der er vasentligt, afhenger
bl.a. af virksomhedens starrelse samt omfanget og kompleksiteten af virksomhedens it-anvendelse.

For sa vidt angar operatgrer af markedspladser felger det af § 71, stk. 1, i lov om kapitalmarkeder,
at en operater af et reguleret marked er ansvarlig for, at det pageldende marked drives pa en
betryggende og hensigtsmaeessig made. Videre fglger det af stk. 2, nr. 2, at en operater skal kunne
styre risici, som operatgren og markedet udsettes for, herunder kunne pavise alle veasentlige risici
for markedets drift og indfare effektive foranstaltninger til at mindske disse risici. Det felger videre
af stk. 2, nr. 3, at en operater skal sikre en ordentlig forvaltning af den tekniske funktion af
markedspladsens systemer, herunder etablere effektive ngdssystemer.

Der folger ikke af ledelsesbekendtggrelsen et regulatorisk krav om indberetning af haendelser, men
det skal fremhaves, at haendelsesrapportering er en vaesentlig del af det Igbende tilsyn og herunder
en del af, at have effektive former for virksomhedsstyring. Finanstilsynet har som vejledning for de
omfattede virksomheder beskrevet pa sin hjemmeside, hvornar Finanstilsynet forventer at blive ori-
enteret.

Det er som udgangspunkt virksomheden selv, som vurderer, hvornar en haendelse er vaesentlig. Dog
er der nogle klare indikatorer, hvor Finanstilsynet umiddelbart vurderer, at tilsynet ber orienteres.
Det kan f.eks. veare, nar haendelsen har potentiale til at udvikle sig til en katastrofesituation, der
involverer geeldende kriseberedskab, nar heaendelsen pavirker/kan pavirke den kritiske danske
betalingsinfrastruktur eller komponenter heraf eller nar handelsen kan give anledning til
politianmeldelse.

For sa vidt angar operatgrer af markedspladser og centrale modparter (CCP’ere), falger det af § 89,
stk. 1, i lov om kapitalmarkeder, at en operatgr af en multilateral handelsfacilitet (MHF) eller en
organiseret handelsfacilitet (OHF) er ansvarlig for, at det pageldende marked drives pa en



betryggende og hensigtsmassig made. Af § 89, stk. 2, nr. 3, fremgar det videre, at operatgren skal
sikre en ordentlig forvaltning af facilitetens tekniske drift, herunder etablere effektive ngdsystemer.

Det folger endvidere, af § 81 i lov om kapitalmarkeder, at en operatgr af et reguleret marked
hurtigst muligt skal underrette Finanstilsynet hvis operatgren bliver bekendt med eller har
formodning om systemfejl i forbindelse med et finansielt instrument.

For sa vidt angar centrale modparter (CCP’er) har vi i dag ikke disse i Danmark. En central modpart
skal have en tilladelse og er underlagt tilsyn i henhold til Europa-Parlamentets og Radets forordning
(EU) nr. 648/2012 af 4. juli 2012 (EMIR-forordningen), som suppleres af tekniske standarder.

Ifelge artikel 26, stk. 6, i EMIR-forordningen skal en central modpart (CCP) have IT-systemer, der
er egnede til at handtere kompleksiteten, variationen og typen af serviceydelser, som den centrale
modpart (CCP’en) udbyder. Dette med henblik pa at sikre en hej IT-sikkerhed, integritet og
fortrolighed omkring den data, som den centrale modpart (CCP’en) handterer.

3.2.2.2. NIS-direktivet

| medfer af NIS-direktivet skal medlemsstaterne sikre, at operaterer af vasentlige tjenester treeffer
passende og forholdsmaessige foranstaltninger for at styre risiciene for sikkerheden i de net- og in-
formationssystemer, de anvender som led i deres tjeneste. Foranstaltningerne skal bade veere af
teknisk og organisatorisk karakter samt tage hgjde for det aktuelle teknologiske stade med det for-
mal at sikre et sikkerhedsniveau, der star mal med risikoen for haendelser.

I medfer af NIS-direktivet skal operatgrer af veesentlige tjenester, for at kunne opretholde
kontinuiteten i deres tjenester, treeffe passende foranstaltninger for at forebygge og minimere
konsekvensen af handelser, der bergrer sikkerheden i de net- og informationssystemer, de
anvender.

Direktivet fastsetter derudover, at operatgrer af vaesentlige tjenester hurtigst muligt skal foretage en
underretning til de kompetente myndigheder om hendelser, der har vaesentlige konsekvenser for
kontinuiteten af deres tjenester. Underretningen skal gere myndighederne i stand til at vurdere, om
der er behov for at underrette kompetente myndigheder i andre medlemsstater og offentligheden.

Direktivet foreskriver endelig, at de kompetente myndigheder skal kunne orientere myndighederne i
andre bergrte medlemsstater om handelser hos operatgrer af veesentlige tjenester, der har
vaesentlige konsekvenser for kontinuiteten i veesentlige tjenester i de pageeldende medlemssta-ter.
Orienteringen vil skulle ske under overholdelse af krav om fortrolighed og sikkerhed.

3.2.2.3. Erhvervsministeriets overvejelser

For sa vidt angar kreditinstitutter, det vil sige penge- og realkreditinstitutter, geelder der allerede i
dag en reekke krav til de foranstaltninger, som en finansiel virksomhed, skal treffe for at have
effektive former for virksomhedsstyring, herunder betryggende kontrol- og sikringsforanstaltninger



pa it-omradet. Disse krav fastsaettes neermere af Finanstilsynet i bekendtggrelse nr. 1026 af 30. juni
2016 om ledelse og styring af pengeinstitutter m.fl. (herefter ledelsesbekendtgarelsen) i medfer af
lov om finansiel virksomhed § 71, stk. 2.

Der galder ikke i dag et regulatorisk krav om indberetning af haendelser for kreditinstitutter, men
haendelsesrapportering er en vasentlig del af det lgbende tilsyn. Det er i dag som udgangspunkt
virksomheden selv, som vurderer, hvorndr en haendelse er vaesentlig. Finanstilsynet har som
vejledning for de omfattede virksomheder beskrevet pa sin hjemmeside, hvornar Finanstilsynet
forventer at blive orienteret.

Det vurderes derfor at vaere mest hensigtsmaessigt, at der i ledelsesbekendtgerelsen indsattes en
bestemmelse om, at operatarer af vaesentlige tjenester, skal underrette Finanstilsynet om handelser.

For sa vidt angér operatorer af markedspladser og centrale modparter (CCP’ere) gelder 1 dag alene
et underretningskrav i § 81 i lov om kapitalmarkeder, hvorefter en operategr af markedspladser skal
underrette Finanstilsynet om systemfejl i forbindelse med et finansielt instrument. Der geelder ikke
regler for de centrale modparter (CCP’ere), da en central modpart skal have en tilladelse og er un-
derlagt tilsyn i henhold til Europa-Parlamentets og Radets forordning (EU) nr. 648/2012 af 4. juli
2012 (EMIR-forordningen), som suppleres af tekniske standarder.

Det vurderes derfor at vaere mest hensigtsmaessigt, at der indsettes en hjemmel til at kunne udar-
bejde en bekendtgarelse, hvori der indsattes en bestemmelse om, at de operatgrer af markeds-
pladser og centrale modparter (CCP’ere), der udpeges til at vaere vasentlige operaterer, skal under-
rette Finanstilsynet om handelser.

3.2.2.4. Den foreslaede ordning
Lovforslaget gennemfarer NIS-direktivets bestemmelser for operatgrer af vasentlige tjenester pa
det finansielle omrade pa Erhvervsministeriets omrade for sa vidt angar indberetningspligt.

Med henblik pa en direktivneaer implementering af NIS-direktivet foreslas det, at Finanstilsynet i lov
om finansiel virksomhed § 71, stk. 2, bemyndiges til ogsa at kunne fastsatte naermere regler for
underretning om hendelsesrapportering ved eventuelle handelser. Dermed vil Finans-tilsynet i
ledelsesbekendtgarelsen kunne fastsatte neermere krav til indberetning fra de kreditinstitutter der er
operatgrer af vaesentlige tjenester, nar der er tale om haendelser, der har veaesentlige konsekvenser for
kontinuiteten af tjenester, og som er veaesentlige for opretholdelsen af kritiske samfundsmaessige
eller gkonomiske aktiviteter.

For sa vidt angédr operaterer af markedspladser og centrale modparter (CCP’er) foreslas det at
Finanstilsynet kan fastsatte narmere regler i en bekendtggrelse for underretning af Finanstilsynet
ved en heandelse hos en operater af markedspladser eller en central modpart (CCP), der er
operatgrer af vesentlige tjenester, som har veaesentlige konsekvenser for kontinuiteten af de
veaesentlige tjenester, som leveres.



3.2.3. Videregivelse af oplysninger

3.2.3.1. Geeldende ret

| medfer af 8§ 354, stk. 1, i lov om finansiel virksomhed er Finanstilsynets ansatte underlagt en
seerlig tavshedspligt. Finanstilsynets ansatte er saledes under ansvar efter straffelovens §§ 152-152 e
forpligtet til at hemmeligholde fortrolige oplysninger.

Finanstilsynet kan dog i visse lovbestemte tilfelde videregive fortrolige oplysninger til bestemte
modtagere i medfar af § 354, stk. 6, i lov om finansiel virksomhed.

Finanstilsynet kan dog ikke i dag videregive oplysninger til Center for Cybersikkerhed i medfer af
lov om finansiel virksomhed.

3.2.3.2. NIS-direktivet

NIS-direktivet indeholder krav om udpegning af kompetente myndigheder, der skal fare tilsyn med
direktivet pa nationalt plan for de omfattede sektorer, jf. artikel 8, stk. 1 og 2. Da Finanstilsynet i
dag er den kompetente myndighed op det finansielle omrade, vil det veaere Finanstilsynet, der skal
fare tilsyn med NIS-direktivets overholdelse for sa vidt angar det finansielle omrade.

Direktivet indeholder endvidere krav om myndighedernes samarbejde pa EU-niveau og nationalt
niveau. Ifglge direktivets artikel 9, skal hver medlemsstat udpege en sakaldt CSIRT (Computer Se-
curity Incident Response Team). En CSIRTSs rolle skal som minimum omfatte monitorering af han-
delser pa nationalt plan, tidlig varsling, advarsler, meddelelser og formidling af information til rele-
vante interessenter om risici og haendelser, at reagere pa haendelser, udarbejdelse af dynamisk risi-
ko- og haendelsesanalyser og situationsrapporter.

| medfar af direktivets artikel 12, stk. 1, skal et CSIRT-netvaerk oprettes for at bidrage til skabelsen
af tillid mellem medlemsstaterne og at fremme et hurtigt og effektivt operationelt samarbejde. Det
folger endvidere af NIS-direktivets artikel 10, at enten de kompetente myndigheder eller
CSIRT'erne skal modtage underretninger om handelser fra operatgrerne af vaesentlige tjenester.
Hvis underretninger fra de vesentlige operatgrer sendes til de kompetente myndigheder, skal
CSIRT'erne, i det omfang det er ngdvendigt, for at de kan udfere deres opgaver, have adgang til de
oplysninger om heandelser, der er underrettet af operatererne af veesentlige tjenester, jf. artikel 10,
stk. 2.

Det folger endvidere af direktivets artikel 1, nr. 5, at oplysninger der er fortrolige i henhold til EU-
regler og nationale regler, kan udveksles med forbehold af artikel 346 i TEUF, hvis en sadan
udveksling er ngdvendig for anvendelsen af dette direktiv.

3.2.3.3. Erhvervsministeriets overvejelser
NIS-direktivet indeholder en rekke krav om myndighedernes samarbejde pa EU-niveau og pa
nationalt niveau og indeholder bl.a. i artikel 9 et krav om, at hver medlemsstat udpeger en sakaldt



CSIRT (Computer Security Incident Response Team). | Danmark forventes Center for
Cybersikkerhed, at blive udpeget som CSIRT.

Ifalge NIS-direktivet, skal en CSIRT som minimum monitorere heaendelser pa nationalt plan,
modtage tidlige varslinger, advarsler og meddelelser om risici og handelser og reagere pa
hendelser m.v.

Det indeberer, at en CSIRT skal modtage oplysninger om heaendelser, som gar fra operatgrerne af
veaesentlige tjenester til de kompetente myndigheder.

Finanstilsynet er underlagt en skeerpet tavshedspligt efter henholdsvis § 354 i lov om finansiel virk-
somhed og § 224 i lov om kapitalmarkeder, hvorefter Finanstilsynet er forpligtet til at
hemmeligholde fortrolige oplysninger, som Finanstilsynet kommer i besiddelse af i medfgr af
tilsynsvirksomheden. | medfgr af § 354, stk. 6, i lov om finansiel virksomhed og § 225, kan
Finanstilsynet dog videregive en raekke oplysninger under naermere fastsatte betingelser.

Henset til at det i gvrigt fglger af NIS-direktivet, at oplysninger, der er fortrolige i henhold til EU-
regler og nationale regler, kan udveksles, hvis en sadan udveksling er ngdvendig for anvendelsen af
dette direktiv, bgr Finanstilsynets fd mulighed for at videregive oplysninger om handelser, som
modtages fra operatgrerne af vaesentlige tjenester.

3.2.3.4. Den foreslaede ordning
For at sikre det nationale samarbejde, er det ngdvendigt at Finanstilsynet skal kunne udveksle op-
lysninger med Center for Cybersikkerhed.

Med lovforslaget foreslds det derfor at indfere mulighed for, at Finanstilsynet i medfgr af
henholdsvis lov om finansiel virksomhed og lov om kapitalmarkeder, kan videregive oplysninger til
Center for Cybersikkerhed, under forudseetning af at oplysningerne er ngdvendige for Center for
Cybersikkerhed til opfyldelse af deres lovbestemte opgaver, i deres egenskab af CSIRT og dermed
national enhed, der handterer handelser.

3.2.4. Offentliggerelse af heendelser

3.2.4.1. Geeldende ret

Der er ikke i dag mulighed for, at Finanstilsynet kan offentliggere konkrete oplysninger om
haendelser.

3.2.4.2. NIS-direktivet

Det fremgar af NIS-direktivets artikel 14, stk. 6, at den kompetente myndighed efter hgring af den
underrettende operatgr af veesentlige tjenester kan oplyse offentligheden om konkrete handelser,
hvis offentlighedens kendskab hertil er ngdvendigt for at forebygge en han-delse eller handtere en
igangveerende handelse.



3.2.4.3. Erhvervsministeriets overvejelser

Finanstilsynet har ikke i dag mulighed for at offentligggre konkrete oplysninger om handelse,
hvorfor en sadan bestemmelse bar indferes, bade for sa vidt angar lov om finansiel virksomhed og
lov om kapitalmarkeder.

3.2.4.4. Den foreslaede ordning

Det foreslas at indsette en ny § 354 h i lov om finansiel virksomhed, hvorefter Finanstilsynet kan
orientere offentligheden om konkrete heandelser, efter hgring af den bergrte virksom-hed, hvis
offentlighedens kendskab hertil er ngdvendigt for at forebygge eller handtere en igangvee-rende
handelse.

4. @konomiske og administrative konsekvenser for det offentlige

Lovforslaget medferer, at Erhvervsstyrelsen skal varetage nye opgaver. Disse opgaver
forudseettes imidlertid afholdt inden for den eksisterende gkonomiske ramme. Lovforslaget vurderes
pa den baggrund ikke at have gkonomiske eller administrative konsekvenser for det offentlige.

| det omfang stat, kommuner og regioner er operaterer af vaesentlige tjenester eller udbyder
digitale tjenester, vil de krav, der efter lovforslaget stilles til operaterer og udbydere, ogsa omfatte
stat, kommuner og regioner. Det vil kunne medfagre skonomiske og administrative konsekvenser i
samme omfang som for private udbydere.

Lovforslaget medfgrer endvidere, at Finanstilsynet skal varetage nye opgaver, i form af
udpegninger af operatarer af veesentlige tjenester. Lovforslaget vurderes dog ikke i sig selv at have
gkonomiske eller administrative konsekvenser for det offentlige. Finanstilsynet vil derudover ogsa
skulle etablere et samarbejde med Center for Cybersikkerhed for sd vidt angdr handtering og
indberetninger af haendelser. Dette kan medfagre behov for ggede ressourcer, men det er dog ikke
muligt at kvantificere yderligere pa nuvearende tidspunkt.

5. @konomiske og administrative konsekvenser for erhvervslivet mv.
Det digitale omrade

Lovforslaget medfagrer gkonomiske konsekvenser for operatgrer af vesentlige tjenester og
udbydere af digitale tjenester.

Det vurderes, at lovforslaget medfarer administrative konsekvenser under 4 mio. kr. arligt.
Vurderingen bygger blandt andet pa det relativt begreensede antal handelser arligt, der skal
indberettes.

| forhold til de gvrige efterlevelseskonsekvenser vurderes disse at veere under bagatelgreensen pa
10 millioner kroner arligt. Byrderne vil kunne anga omkostninger til fx: it-udstyr, lenomkostninger
til medarbejdere, der skal sta fa opfyldelse af kravene mv. For en stor dels vedkommende vil dette
vaere omkostninger, som operatgrerne og udbyderne matte forventes at have i forvejen.

Det finansielle omrade

I medfar af lovforslaget bemyndiges Finanstilsynet endvidere til at kunne fastsette narmere
regler om indberetning af haendelser for operaterer af veaesentlige tjenester. Disse regler vil blive
fastsat pa bekendtgerelsesniveau og kan medfare gskonomiske konsekvenser for de pengeinstitutter,



realkreditinstitutter, operaterer af markedspladser og centrale modparter (CCP’ere), der udpeges
som operatgrer af vaesentlige tjenester.

@konomiske konsekvenser for erhvervslivet

Det wvurderes, at lovforslaget medfgrer minimale @vrige -efterlevelsesomkostninger for
erhvervslivet, under bagatelgraensen pa 10 millioner kroner arligt. Vurderingen bygger blandt andet
pa det relativt begrensede antal handelser arligt, der vil blive stillet specifikke krav til
indberetningen af. Dette vil imidlertid blive kvantificeret i forbindelse med udarbejdelsen af
eventuelle nye regler.

Administrative konsekvenser for erhvervslivet

De administrative konsekvenser ved forslaget er blevet vurderet af Erhvervsstyrelsens Team
Effektiv Regulering (TER), der vurderer, at forslaget ikke i sig selv medferer administrative
konsekvenser pa mere end 4 mio. kr. arligt. Konsekvenserne bliver derfor ikke kvantificeret
nermere.

6. Administrative konsekvenser for borgerne
Lovforslaget har ingen administrative konsekvenser for borgerne.

7. Miljgmeessige konsekvenser
Lovforslaget har ingen miljgmaessige konsekvenser.

9. Forholdet til EU-retten

Loven og de bekendtgerelser, der vil blive udstedt i medfer af loven, gennemfgrer dele af
Europaparlamentets og Radets direktiv 2016/1148 EU af 6. juli 2016 om foranstaltninger, der skal
sikre et hgjt feelles sikkerhedsniveau for net- og informationssystemer i hele Unionen.

10. Harte myndigheder og organisationer mv.
Et udkast til lovforslag har i perioden fra den 25. august 2017 til den 29. september 2017 veeret

sendt i hering hos fglgende myndigheder og organisationer m.v.:

11. Sammenfattende skema

Positive Negative
konsekvenser/mindre konsekvenser/merudgifter
udgifter (hvis ja, angiv (hvis ja, angiv omfang)
omfang)

@konomiske konsekvenser for Ingen Ingen

det offentlige

Administrative konsekvenser Ingen Ingen




for stat, kommuner, og

regioner
Det vurderes, at lovforslaget
@konomiske konsekvenser for i forhold til de g@vrige
erhvervslivet mv. efterlevelseskonsekvenser
medfarer byrder under
bagatelgreensen pa 10 millioner
kroner arligt.
Det vurderes, at lovforslaget
Administrative konsekvenser medferer administrative
for erhvervslivet mv. byrderunder 4 mio. kr. arligt.
Administrative konsekvenser Ingen Ingen

for borgerne

Miljgmeessige konsekvenser Ingen Ingen

Loven og de bekendtgarelser,
der vil blive udstedt i medfar af
Forholdet til EU-retten loven, gennemfarer dele af
Europa- Parlamentets og
Radets direktiv 2016/1148 EU
af 6. juli 2016 om
foranstaltninger, der skal sikre
et hgjt feelles sikkerhedsniveau

for net- og

informationssystemer i hele

Unionen.
Overimplementering af EU-
retlige minimumsforpligtelser Ja Nej
(seet x) X

Bemarkninger til lovforslagets enkelte bestemmelser

Til§1
Den foreslaede bestemmelse i § 1 beskriver lovens formal, som er at fremme sikkerheden i net-
og informationssystemer pa det digitale omrade. Den ggede digitalisering af det danske samfund
indebeerer, at net- og informationssikkerhed spiller en stadigt mere afgerende rolle i samfundet. Der
er saledes behov for et hgjt og ensartet sikkerhedsniveau for net- og informationssystemer for
herigennem at sikre virksomheder og borgere i Danmark mod handelser. Formalet med lovforslaget




er pa den baggrund at medvirke til at sikre en robust IKT-infrastruktur ved at fremme
informationssikkerheden i net- og informationssystemer.

Til §2

Den foreslaede bestemmelse i § 2 beskriver anvendelsesomradet for lovforslaget. Efter § 2, stk. 1,
omfatter lovforslaget operatgrer af veesentlige tjenester inden for den digitale infrastruktur og
udbydere af digitale tjenester.

Operatgrer  af  veesentlige  tjenester er  vasentlige  domanenavnssystemer  og
topdomaenenavneadministratorer, der er etableret i Danmark. Med etableret menes en effektiv og
reel udevelse af aktiviteter gennem stabile ordninger. Den retlige form er ikke afgerende og kan
udover operatarer med hjemsted i Danmark ogsa omfatte ordninger med status som juridisk person i
form af fx filialer og datterselskaber.

Udbydere af digitale tjenester er udbydere af online-markedspladser, online-sggemaskiner eller
cloud computing-tjenester, der enten har hovedsade i Danmark eller har en repraesentant i landet.
Udbydere af digitale tjenester, der tilbyder deres tjenester i Danmark, men som ikke har hovedsade
i landet eller en anden EU-medlemsstat, vil saledes skulle udpege en reprasentant, jf. lovforslagets
§8.

Lovforslagets § 2, stk. 1, gennemfgrer pa denne baggrund NIS-direktivets bestemmelser om
operatgrer af veesentlige tjenester inden for den digitale infrastruktur og udbydere af digitale
tjenester i Danmark pa Erhvervsministeriets omrade.

Den foreslaede bestemmelse i stk. 2, gennemfarer artikel 16, stk. 11, i NIS-direktivet, hvorefter
mikrovirksomheder og sma virksomheder ikke er omfattet af kravene til udbydere af digitale
tjenester. Mikrovirksomheder og sma virksomheder defineres i overensstemmelse med definitionen
i Kommissionens henstilling 2003/361/EF af 6. maj 2003 om definitionen af mikrovirksomheder,
sma og mellemstore virksomheder. Det vil sdledes vaere udbydere af digitale tjenester med mindst
50 ansatte og en arlig omszatning eller en arlig balance over 10 mio. EUR, der vil vaere omfattet af
kravene. Denne undtagelse skal ses i sammenhang med, at det skal undgas, at udbydere paleegges
en uforholdsmassig stor finansiel og administrativ byrde, og at kravene til udbyderne skal sta i
rimeligt forhold til den konkrete risiko.

Til §3

Den foreslaede § 3 definerer 14 centrale begreber i loven. Definitionerne bygger pa de
tilsvarende definitioner i NIS-direktivet.

Efter nr. 1 er definitionen af net- og informationssystemer indholdsmaessigt identisk med
definitionen af net- og informationssystemer i NIS-direktivets artikel 4, nr.1. Definitionen af
elektroniske  kommunikationsnet er enslydende med den definition af elektroniske
kommunikationsnet, der anvendes i lov om elektroniske kommunikationsnet og — tjenester.
Sidstnaevnte lov implementerer Europa-Parlamentets og Radets direktiv 2002/21/EF af 7. marts
2002 om felles rammebestemmelser for elektroniske kommunikationsnet og -tjenester
(rammedirektivet) som definitionen i NIS-direktivet artikel 4, nr. 1 er baseret pa.

Efter nr. 2 er definitionen af sikkerhed i net- og informationssystemer indholdsmaessigt identisk
med definitionen af sikkerhed i net- og informationssystemer i NIS-direktivets artikel 4, nr. 2.



Efter nr. 3 er definitionen af operatgrer af veesentlige tjenester indholdsmaessigt identisk med
definitionen af vaesentlige operatarer i NIS-direktivets artikel 4, nr. 4.

Efter nr. 4 er definitionen af digital tjeneste indholdsmaessigt identisk med definitionen af digitale
tjenester i NIS-direktivets artikel 4, nr. 5.

Efter nr. 5 er definitionen af udbyder af digital tjeneste indholdsmaessigt identisk med
definitionen af udbydere af digitale tjenester i NIS-direktivets artikel 4, nr. 6.

Efter nr. 6 er definitionen indholdsmaessigt identisk med definitionen af heandelser i NIS-
direktivets artikel 4, nr. 7.

Efter nr. 7 er definitionen af risiko indholdsmaessigt identisk med definitionen i artikel 4, nr. 9.

Efter nr. 8 er definitionen af repraesentant indholdsmaessigt identisk med definitionen af
repraesentant i NIS-direktivets artikel 4, nr. 10.

Efter nr. 9 er definitionen af domanenavnesystem indholdsmaessigt identisk med definitionen af
domanenavnesystemer i NIS-direktivets artikel 4, nr. 14.

Efter nr. 10 er definitionen af DNS-tjenesteudbyder indholdsmaessigt identisk med definitionen af
DNS-tjenesteudbydere i NIS-direktivets artikel 4, nr. 15.

Efter nr. 11 er definitionen af topdomanenavneadministrator indholdsmaessigt identisk med
definitionen af topdomanenavneadministratorer i NIS-direktivets artikel 4, nr. 16.

Efter nr. 12 er definitionen af onlinemarkedsplads indholdsmeessigt identisk med definitionen af
onlinemarkedsplads i NIS-direktivets artikel 4, nr. 17. Af NIS-direktivets betragtning 15 fremgar
det yderligere, at onlinemarkedsplads ikke omfatter onlinetjenester, der kun tjener til at formidle
tredjepartstjenester, hvor en kontrakt kan indgas i sidste ende. Definitionen af onlinemarkedsplads
omfatter heller ikke onlinetjenester, der sammenligner prisen pa bestemte varer eller tjenester fra
forskellige erhvervsdrivende og derefter omdirigerer brugeren til den foretrukne erhvervsdrivende
for at kebe produktet. Computing-tjenester leveret af onlinemarkedspladsen kan omfatte behandling
af transaktioner, aggregering af data eller analyse af brugere. App-butikker, der fungerer som
onlineforretninger med henblik pa digital distribution af applikationer eller softwareprogrammer fra
tredjemand, anses som veerende en form for onlinemarkedsplads.

Efter nr. 13 er definitionen af onlinesggemaskine indholdsmaessigt identisk med definitionen af
onlinesggemaskine i NIS-direktivets artikel 4, nr. 18. Af NIS-direktivets betragtning 16 fremgar det
yderligere, at definitionen af onlinesggemaskine ikke omfatter sggefunktioner, der er begrenset til
indholdet af et serligt websted, uanset om sggefunktionen er fra en ekstern sggemaskine. Den
omfatter heller ikke onlinetjenester, der sammenligner prisen pa bestemte varer eller tjenester fra
forskellige erhvervsdrivende og derefter omdirigerer brugeren til den foretrukne erhvervsdrivende
for at kebe produktet.

Efter nr. 14 er definitionen af cloud computing-tjeneste indholdsmaessigt identisk med
definitionen af cloud computing-tjeneste i NIS-direktivets artikel 4, nr. 19. Af NIS-direktivets
betragtning 17 fremgar det yderligere, at IT-ressourcer omfatter ressourcer som fx netvark, servere
eller anden infrastruktur, lagring, applikationer og tjenester. Udtrykket skalerbar henviser til IT-
ressourcer, som kan tildeles fleksibelt af udbyderen af cloud computing-tjenester uanset
ressourcernes geografiske placering med henblik pa at handtere udsving i efterspargslen. Udtrykket
elastisk pulje bruges til at beskrive de IT-ressourcer, der tilvejebringes og stilles til radighed alt efter
efterspargslen for hurtigt at gge eller mindske de tilgengelige ressourcer alt efter arbejdsbyrden.



Udtrykket delbar bruges til at beskrive de IT-ressourcer, der leveres til flere brugere, som deler en
feelles adgang til tjenesten, men hvor databehandlingen foretages sarskilt for hver bruger, selv om
tjenesten leveres fra samme udstyr.

Til §4

Den foreslaede § 4 i lovforslaget gennemfarer artikel 5 i NIS-direktivet.

I lovforslagets § 4, stk. 1, fastleegges de overordnede kriterier for, hvornar en offentlig eller privat
enhed, der udbyder en tjeneste inden for administration af domanenavne- eller
topdomeanenavnesystemer, skal betragtes som en operatgr af en vasentlig tjeneste.

| afklaringen af om en tjeneste er vasentlig for opretholdelsen af kritiske samfundsmaessige
og/eller gkonomiske aktiviteter vil den ansvarlige for en enhed skulle tage udgangspunkt i den liste
over vaesentlige tjenester, som erhvervsministeren udarbejder i henhold til lovforslagets 8 4, stk. 2. |
vurderingen skal derudover indgd om tjenesten er afhangig af net- og informationssystemer, og om
en handelse vil fa vasentlig forstyrrende virkning for leveringen af den pageeldende tjeneste. Net-
og informationssystemer skal forstas i overensstemmelse med definitionen i lovforslagets § 3, nr. 1.

| vurderingen af, hvorvidt en handelse vil fa vaesentlig forstyrrende virkning, vil en raekke
faktorer skulle indgd, som fx det antal brugere, der er afhengige af tjenesten til private eller
erhvervsmassige formal. Brugen af tjenesten kan her veere direkte, indirekte eller ved formidling.
Ved vurderingen af, hvilke konsekvenser en hendelse kunne have rent omfangs- og
varighedsmaessigt pa skonomiske og samfundsmaessige aktiviteter eller den offentlige sikkerhed, vil
ligeledes kunne indga, hvor lang tid der skannes at ville ga, far afbrydelsen af tjenesten vil have
negative konsekvenser. Kriterierne for hvornar en haendelse har vasentligt forstyrrende virkning vil
blive narmere fastsat af erhvervsministeren i henhold til bemyndigelsesbestemmelsen i
lovforslagets § 4, stk. 2.

Med lovforslagets § 4, stk. 2, far erhvervsministeren endvidere bemyndigelse til at udarbejde og
regelmaessigt ajourfare en liste over tjenester inden for den digitale infrastruktur, der er vasentlige
for opretholdelsen af kritiske samfundsmaessige og/eller gkonomiske aktiviteter. Listens formal er at
identificere de typer af vaesentlige tjenester, der findes inden for administration af domanenavne-
systemer eller topdomanenavne systemer. Dette betyder, at den ansvarlige enhed inden for denne
sektor kan holde de vesentlige tjenester adskilt fra de ikke-vesentlige aktiviteter. Den narmere
afgraeensning af veasentlige tjenester vil tage udgangspunkt i tjenester, der er vigtige for samfundets
funktionalitet, og hvor en afbrydelse fx vil hindre gennemfarelsen af gkonomiske aktiviteter,
underminere brugernes tillid og pa anden made gare skade pa samfundsgkonomien.

Til§5

Den foreslaede &8 5 i lovforslaget gennemfgrer dele af artikel 14 i NIS-direktivet. Med
lovforslaget fastleegges sikkerhedskravene for operatarer af veesentlige tjenester.

Efter det foresldede § 5, stk. 1, skal operaterer af veasentlige tjenester treeffe passende og
forholdsmaessige tekniske og organisatoriske foranstaltninger for at styre risiciene for sikkerheden i
de net- og informationssystemer, som de anvender til deres aktiviteter. Bestemmelsen gennemfarer
artikel 14, stk. 1, i NIS-direktivet.



Efter lovforslagets § 5, stk. 2, skal operatgrer endvidere treeffe passende foranstaltninger for at
forebygge og minimere konsekvensen af haendelser i de net- og informationssystemer, de bruger til
at levere deres tjeneste. Bestemmelsen gennemfarer NIS-direktivets artikel 14, stk. 2.

Bestemmelserne i lovforslagets § 5, stk. 1 og 2, skal ses i sammenhang. Formalet med begge
bestemmelser er saledes at fremme en risikostyringskultur med risikovurdering og gennemfarelse af
sikkerhedsforanstaltninger, som star i forhold til risiciene. Det er her afggrende, at operatgrerne ikke
paleegges en uforholdsmassig stor gkonomisk og administrativ byrde, hvorfor kravene skal sta i et
rimeligt forhold til den risiko, der er forbundet med det pagaldende net- og informationssystem,
under hensyntagen til sadanne foranstaltningers aktuelle stade.

Bestemmelserne i lovforslagets 8 5, stk. 1 og 2, vil indebare, at operatgrerne skal arbejde
systematisk og risikobaseret med sikkerheden i deres net- og informationssystemer.
Risikostyringsforanstaltningerne vil omfatte foranstaltninger til at identificere alle risici for
handelser, forebygge, detektere og handtere heaendelser og begraense deres konsekvenser.
Sikkerheden i net- og informationssystemer omfatter lagrede, overfgrte og behandlede datas
sikkerhed og skal ses som evnen til, pa et givet sikkerhedsniveau, at modsta handlinger, der er til
skade for tilgeengeligheden, autenticiteten, integriteten eller fortroligheden i systemerne.

| tilfeelde hvor der er tale om behandling af personhenfgrbare oplysninger, vil lovgivningen for
databeskyttelse, jf. Lov nr. 429 af 31. maj 2000 om behandling af personoplysninger finde
tilsvarende anvendelse. Reglerne i databeskyttelsesforordningen vil finde anvendelse, nar disse
treeder i kraft den 25. maj 2018.

Foranstaltningerne skal tage hgjde for den teknologiske udvikling. Operatarerne vil i forleengelse
heraf i deres tilretteleeggelse og ajourfering af deres sikkerhedsforanstaltninger skulle inddrage de
tekniske lgsninger, der er tilgeengelige pa markedet.

Med tekniske foranstaltninger sigtes her til foranstaltninger, der er med til at sikre IT-
sikkerheden (datasikkerhed og kommunikationssikkerhed) og den fysiske sikkerhed. Tekniske
foranstaltninger vil i forleengelse heraf fx vere foranstaltninger, der skal beskytte enten net- og
informationssystemerne og operatgrernes fysiske lokaliteter mod uberettiget adgang for
udefrakommende, eller sikre at data kan overfares sikkert. Organisatoriske foranstaltninger sigter til
fx styredokumenter, manualer, monitorering og evaluering af sikkerhedsindsatsen.

Hvilke foranstaltninger indenfor lovgivningens rammer, der konkret skal treeffes, overlades til
operatarerne. Bestemmelsen indfarer ikke en forpligtelse til at konstruere, udvikle eller fremstille et
bestemt kommercielt informations- og kommunikationsteknologiprodukt. Sikkerhedskravene
gelder endelig uanset om operatgrerne selv star for vedligeholdelsen af deres net- og
informationssystemer eller har outsourcet denne opgave. Efter lovforslagets § 5, stk. 3, wvil
erhvervsministeren fa bemyndigelse til at fastsaette neermere sikkerhedskrav til operatgrerne.
Bemyndigelsen vil skulle anvendes til at preecisere lovforslagets krav i § 5, stk. 1 og 2, om
risikostyringsforanstaltninger pa baggrund af bl.a. de vejledninger Kommissionen forventes at
udstede om operatgrernes sikkerhedsforpligtelser i henhold til NIS-direktivet. Bemyndigelsen kan
fx anvendes til at fastszette bestemmelser om adgang til fysisk- og miljemassig sikkerhed sasom
beskyttelse mod indbrud og brand, samt bestemmelser om forsyningssikkerhed sasom udarbejdelse
af politikker for adgang til elforsyning.



Bemyndigelsen vil ikke blive anvendt til at fastsette yderligere krav end de krav, der falger af
NIS-direktivet. Endvidere vil der i udmgntningen af bemyndigelsen blive lagt veegt pa at sikre, at
operatgrerne kun underlaegges proportionale krav, der i videst muligt omfang overlader et sken til
udbyderne til selv at beslutte indholdet af deres sikkerhedsforanstaltninger, sa lenge de er
tilstreekkelige til at leve op til sikkerhedsforpligtelserne.

Til§6

Den foresldede 8§ 6 i lovforslaget gennemfarer dele af artikel 14 i NIS-direktivet. Med
lovforslaget fastleegges operatgrers forpligtelse til at underrette myndighederne i tilfeelde af
haendelser.

Efter lovforslagets § 6, stk. 1, skal operaterer hurtigst muligt underrette Erhvervsstyrelsen om
hendelser, der har vasentlige konsekvenser for kontinuiteten af de vasentlige tjenester, som de
leverer. Underretningen skal indeholde oplysninger, der gar Erhvervsstyrelsen i stand til at vurdere
om handelsen har betydning for andre EU-lande fx antal brugere af de bergrte systemer i de
pagaeldende lande og varigheden af haendelsen.

Heendelser defineres her i overensstemmelse med lovforslagets § 3, nr. 6, hvorefter en haendelse
er enhver begivenhed, der har egentlig negativ indvirkning pa sikkerheden i net- og
informationssystemer.

Med hurtigst muligt sigtes til, at operataren under hensyntagen til arbejdet med at minimere
konsekvenserne af handelsen skal foretage underretningen, sa snart denne har de ngdvendige
oplysninger til at kunne vurdere omfanget af haendelsen. Det geelder serligt, hvis handelsen
vurderes at kunne pavirke flere operatarer eller til at veere greenseoverskridende.

Underretningen vil ikke i sig selv fare til et gget ansvar for operatgren.

Efter det foreslaede stk. 2, skal operatgren i vurderingen af, om en handelse har vesentlige
konsekvenser navnlig inddrage: a) antallet af brugere, der er bergrt af haendelsen, b) handelsens
varighed og c) hvor stort et geografisk omrade, der er bergrt af haendelsen. De narmere kriterier for,
hvornar og hvordan en underretning vil skulle ske samt indholdet af underretningen, vil blive
fastlagt af erhvervsministeren i henhold til bemyndigelsesbestemmelsen i lovforslagets § 6, stk. 4.

Efter det foreslaede stk. 3 skal operataren ogsa foretage en underretning, hvis dennes net- og
informationssystemer er pavirkede af en haendelse i en digital udbyders tjeneste, som operatgren er
afhengig af. Herigennem sikres, at Erhvervsstyrelsen far kendskab til haendelser og mangler i
sikkerheden hos udbydere af digitale tjenester, der har en negativ indvirkning pa veasentlige
tjenester. Underretningen vil kunne indga som dokumentation for, at en udbyder ikke har levet op
til kravene efter dette lovforslag. Bestemmelsen i stk. 3 er indholdsmaessig identisk med artikel 16,
stk. 5 i NIS-direktivet.

Til§7

Den foreslaede § 7 i lovforslaget gennemfarer dele af artikel 14 i NIS-direktivet.

Med bestemmelsen i stk. 1 foreslas det, at Erhvervsstyrelsen kan viderebringe oplysninger om
haendelser til Center for Cybersikkerhed under forudseetning af, at oplysningerne er ngdvendige for
Center for Cybersikkerhed til opfyldelse af dets lovbestemte opgaver, i dets egenskab af nationalt
kontaktpunkt i henhold til NIS-direktivet. Et nationalt kontaktpunkts rolle skal som minimum



omfatte monitorering af handelser pa nationalt plan, tidlig varsling, advarsler, meddelelser og
formidling af information til relevante interessenter om risici og haendelser, at reagere pa handelser,
udarbejdelse af dynamisk risiko- og heandelsesanalyser og situationsrapporter. Det nationale
kontaktpunkt vil i forlengelse heraf i henhold til NIS-direktivet skulle orientere kontaktpunkter i
andre medlemsstater om hendelser, der har veesentlige konsekvenser for kontinuiteten i de
vasentlige tjenester, der udbydes i de pageldende lande - fx handelser i forhold til
tilgeengeligheden af domanenavnsservertjenesten hos administratoren for ”.dk”. Orienteringen vil
ske under hensyntagen til operatgrens sikkerhed og kommercielle interesser. Efter det foreslaede
stk. 2, vil Erhvervsstyrelsen i det omfang, det er muligt, skulle give oplysninger til operataren om,
hvordan styrelsen behandler den indrapporterede haendelse. Formalet med bestemmelsen er farst og
fremmest at sikre, at operateren far en tilbagemelding, der kan understgtte operatgrens videre
arbejde med at begraense haendelsen.

Med bestemmelsen i stk. 3 foreslas det, at Erhvervsstyrelsen eller Center for Cybersikkerhed far
mulighed for at offentliggere handelser, hvor det vurderes, at offentliggarelse vil vaere ngdvendigt
for at kunne forebygge eller handtere en handelse. Offentliggerelse vil kun kunne ske efter hgring
af operatgren, og der skal foretages en afvejning af pa den ene side offentlighedens interesse i at
blive informeret om trusler og pa den anden side mulig kommerciel skade samt skade for
omdgmmet for den pagaldende operatgr. Center for Cybersikkerhed vil sta for offentliggerelsen i
de tilfeelde, hvor heendelsen vedrgrer flere sektorer.

Til§8

Den foreslaede § 8 i lovforslaget gennemfarer dele af artikel 18 i NIS-direktivet. Bestemmelsen
skal sikre, at Erhvervsstyrelsen i spgrgsmal om overtreedelse af bestemmelserne i dette lovforslag
vil kunne kontakte en repraesentant for den digitale udbyder, hvis digitale udbydere ikke har
hjemsted i Danmark.

Med henblik pa at afgere, om udbyderen tilbyder sin digitale tjeneste i Danmark, skal der legges
vaegt pa, om det er abenbart, at udbyderen af digitale tjenester patenker at tilbyde tjenester til
personer i Danmark. Alene det forhold, at der i Danmark er adgang til udbyderens eller en
mellemmands websted eller til andre kontaktoplysninger er utilstreekkeligt til at fastsla en sadan
hensigt. Imidlertid kan faktorer sasom information pa dansk, priser angivet i danske kroner eller
omtale af kunder eller brugere i Danmark, gere det abenbart, at udbyderen patenker at tilbyde sine
digitale tjenester i Danmark. Det er den enkelte udbyder af digitale tjenesters ansvar at udpege en
repraesentant.

Repraesentanten skal udtrykkeligt udpeges ved en skriftlig fuldmagt fra udbyderen til at handle pa
vegne af udbyderen for sa vidt angar dennes forpligtelser i medfer af bestemmelserne i dette
direktiv, herunder i forbindelse med underretning om handelser. Udpegelsen af en reprasentant af
udbyderen af digitale tjenester bergrer ikke eventuelle retlige skridt mod selve udbyderen af digitale
tjenester.

Til§9
Den foresldede &8 9 i lovforslaget gennemfgrer dele af artikel 16 i NIS-direktivet. Med
lovforslaget fastleegges sikkerhedskravene for udbydere af digitale tjenester.



Efter lovforslagets 8 9, stk. 1, skal udbydere af digitale tjenester identificere og treeffe passende
og forholdsmessige tekniske og organisatoriske foranstaltninger for at styre risiciene for
sikkerheden i de net- og informationssystemer, som de anvender til deres aktiviteter. Bestemmelsen
gennemfarer artikel 16, stk. 1, i NIS-direktivet.

Efter lovforslagets § 9, stk. 2, skal udbydere af digitale tjenester endvidere treeffe passende
foranstaltninger for at forebygge og minimere konsekvensen af haendelser i de net- og
informationssystemer, de bruger til at levere deres tjeneste. Bestemmelsen gennemfgrer NIS-
direktivets artikel 16, stk. 2.

Bestemmelserne i lovforslagets § 9, stk. 1 og 2, skal ses i sammenhang. Formalet med begge
bestemmelser er lig lovforslagets § 5, stk. 1 og 2, at fremme en risikostyringskultur med
risikovurdering og gennemfarelse af sikkerhedsforanstaltninger, som star i forhold til risiciene. Det
er ligesom for operatgrer afgerende, at udbyderne ikke paleegges en uforholdsmassig stor
gkonomisk og administrativ byrde, hvorfor kravene skal sta i et rimeligt forhold til den risiko, der er
forbundet med det pagaldende net- og informationssystem, under hensyntagen til sadanne
foranstaltningers aktuelle stadie.

Bestemmelserne i lovforslagets § 9, stk. 1 og 2, vil indebare, at udbyderne skal arbejde
systematisk og risikobaseret med sikkerheden i deres net- og informationssystemer.
Risikostyringsforanstaltningerne vil omfatte foranstaltninger til at identificere alle risici for
handelser, forebygge, detektere og handtere heendelser og begraense deres konsekvenser. Hvilke
foranstaltninger indenfor lovgivningens rammer, der konkret skal treeffes, overlades lig hvad der
foreslas for operatarerne til udbyderne. Til forskel for lovforslagets § 5 for operatgrer praeciseres det
imidlertid i den foreslaede 8 9, stk. 1, at udbyderne i deres tilretteleeggelse af deres foranstaltninger
skal inddrage fglgende elementer: sikkerheden i systemer og faciliteter, handtering af heaendelser,
styring af driftskontinuitet, monitorering, audit (kontrol) og testning samt overholdelse af
internationale  standarder. Disse elementer vil blive preciseret nermere i de
gennemfarelsesretsakter Kommissionen forventes at udstede i henhold til NIS-direktivet. For
yderligere bemarkninger henvises til bemarkningerne til den forslaede § 5, stk. 1 og 2.

Efter lovforslagets § 9, stk. 3, vil Erhvervsstyrelsen fa bemyndigelse til at fastsette nermere
sikkerhedskrav til udbyderne. Bemyndigelsen vil skulle anvendes til at preecisere lovforslagets krav
i 89, stk. 1 og 2, om risikostyringsforanstaltninger pa baggrund af de gennemfarelsesretsakter
Kommissionen forventes at udstede om udbydernes sikkerhedsforpligtelser i henhold til NIS-
direktivet. Bemyndigelsen kan fx anvendes til at fastsaette bestemmelser om adgang til fysisk- og
miljgmassig sikkerhed sasom beskyttelse mod indbrud og brand, samt bestemmelser om
forsyningssikkerhed sasom udarbejdelse af politikker for adgang til elforsyning. Bemyndigelsen vil
ikke blive anvendt til at fastsette yderligere krav end de krav, der folger af NIS-direktivet.
Endvidere vil der i udmgntningen af bemyndigelsen blive lagt veegt pa at sikre, at udbyderne kun
underlaegges proportionale krav, der i videst muligt omfang overlader et skan til udbyderne til selv
at beslutte indholdet af deres sikkerhedsforanstaltninger.

Til §10



Den foreslaede § 10 i lovforslaget gennemfarer dele af artikel 16 i NIS-direktivet. Med
lovforslaget fastleegges udbyderes forpligtelse til at underrette myndighederne i tilfelde af
haendelser.

Efter lovforslagets 8 10, stk. 1, skal udbyderen af digitale tjenester hurtigst muligt underrette
Erhvervsstyrelsen om handelser, der har betydelige konsekvenser for de tjenester, som de leverer.
Underretningen skal indeholde oplysninger, der gar Erhvervsstyrelsen i stand til at vurdere om
heendelsen har betydning for andre EU-lande.

Heendelser defineres her i overensstemmelse med lovforslagets § 3, nr. 6, hvorefter en haendelse
er enhver begivenhed, der har egentlig negativ indvirkning pa sikkerheden i net- og
informationssystemer.

Med hurtigst muligt sigtes til, at udbyderen under hensyntagen til arbejdet med at minimere
konsekvenserne af heaendelsen skal foretage underretningen sa snart denne har de ngdvendige
oplysninger til at kunne vurdere omfanget af handelsen. Det geelder serligt, hvis heaendelsen
vurderes at kunne pavirke flere udbydere eller til at vaere graenseoverskridende.

Underretningen vil ikke i sig selv medfare et gget ansvar for udbyderen.

Efter lovforslagets 8§ 10, stk. 2, skal udbydere i vurderingen af, om en handelse har veesentlige
konsekvenser, inddrage navnlig: a) antallet af brugere, der er bergrt af haendelsen, b) handelsens
varighed, c) hvor stort et geografisk omrade, der er bergrt af haendelsen, d) omfanget af afbrydelsen
af tjenestens funktion, og e) omfanget af konsekvenserne for gkonomiske og samfundsmaessige
aktiviteter.

I henhold til lovforslagets § 10, stk. 3, vil udbyderen ikke skulle underrette myndighederne, hvis
ikke udbyderen kan skaffe de oplysninger, herunder de af § 10, stk. 2, omfattede oplysninger, der er
ngdvendige for at fastleegge om en handelse har vasentlige konsekvenser.

De narmere kriterier for, hvornar og hvordan en underretning vil skulle ske samt indholdet af
underretningen, vil blive fastlagt af Erhvervsstyrelsen i henhold til bemyndigelsesbestemmelsen i
lovforslagets § 10, stk. 4. Bemyndigelsen vil blive anvendt til at praecisere kriterierne for, hvornar
en haendelse skal indberettes pa baggrund af de gennemfarelsesretsakter Kommissionen forventes at
udstede om udbydernes underretningspligt efter NIS-direktivet. Bemyndigelsen vil endvidere
anvendes til at precisere, hvordan indberetningen skal foregda — fx gennem en falles
indberetningslasning pa virk.dk.

Efter det foresldede stk. 3, skal udbyderen kun underrette Erhvervsstyrelsen i det omfang, at
udbyderen har adgang til de ngdvendige oplysninger i forhold til at afklare, om handelsen er
vaesentlig. Det forhold, at udbyderen ikke har adgang til oplysninger om alle de naevnte kriterier i
stk. 2, fx antal brugere, medfarer ikke, at udbyderens forpligtelse til at underrette bortfalder alene af
den grund. Udbyderen vil saledes skulle foretage en samlet vurdering af de oplysninger, der er til
radighed, og pa den baggrund foretage en vurdering af haendelsens vasentlighed.

Til 8§11
Den foreslaede § 11 i lovforslaget gennemfarer dele af artikel 16 i NIS-direktivet.
Med bestemmelsen i stk. 1 foreslas det, at Erhvervsstyrelsen kan viderebringe oplysninger om
haendelser til Center for Cybersikkerhed under forudsaetning af, at oplysningerne er ngdvendige for
Center for Cybersikkerhed til opfyldelse af dets lovbestemte opgaver, i dets egenskab af nationalt



kontaktpunkt i henhold til NIS-direktivet. Et nationalt kontaktpunkts rolle skal som minimum
omfatte monitorering af handelser pa nationalt plan, tidlig varsling, advarsler, meddelelser og
formidling af information til relevante interessenter om risici og haendelser, at reagere pa handelser,
udarbejdelse af dynamisk risiko- og heandelsesanalyser og situationsrapporter. Det nationale
kontaktpunkt vil i forlengelse heraf i henhold til NIS-direktivet skulle orientere kontaktpunkter i
andre medlemsstater om handelser, der har betydelige konsekvenser for leveringen af de tjenester,
der udbydes i de pagaldende lande. Orienteringen vil ske under hensyntagen til udbyderens
sikkerhed og kommercielle interesser samt krav pa fortrolig behandling af oplysninger.

Med bestemmelsen i stk. 2 foreslas det, at Erhvervsstyrelsen eller Center for Cybersikkerhed far
mulighed for at offentliggere haendelser, hvor det vurderes, at offentliggarelse vil veere ngdvendigt
for at kunne forebygge eller handtere en handelse. Offentliggerelse vil kun kunne ske efter haring
af udbyderen, og der skal foretages en afvejning af pa den ene side offentlighedens interesse i at
blive informeret om trusler og pa den anden side mulig imageskade og kommerciel skade for den
pageldende udbyder. Center for Cybersikkerhed vil sta for offentliggerelsen i de tilfelde, hvor
haendelsen vedrarer flere sektorer.

Til §12

Den foreslaede 8§ 12 har til formal at skabe rammerne for et tilsyn med operatgrernes og
udbydernes overholdelse af kravene til informationssikkerhed. Bestemmelsen gennemfarer dele af
NIS-direktivets artikel 15 og 17.

Med bestemmelsen i stk. 1 foreslas det, at Erhvervsstyrelsen farer tilsyn med overholdelsen af
loven og regler udstedt i medfer af loven.

Erhvervsstyrelsen sikres med det foreslaede stk. 2 adgang til enhver oplysning, der er ngdvendige
til gennemfarelse af styrelsens tilsynsvirksomhed. Sadanne oplysninger kan eksempelvis vare til
brug for identificeringen af operatgrer af vaesentlige tjenester samt i forhold til at indhente
operatgrers eller udbyderes informationssikkerhedspolitik, risikovurderinger, beredskabsplaner,
netarkitektur- og designdokumenter samt testrapporter.

Efter stk. 3 kan Erhvervsstyrelsen endvidere for operatgrer af veasentlige tjenester kraeve, at de
afgiver dokumentation for den faktiske gennemfarelse af sikkerhedspolitikker.

Hvis Erhvervsstyrelsen pa baggrund af de oplysninger, styrelsen modtager som led i sit tilsyn,
konstaterer, at en operatar eller en udbyder ikke har efterlevet kravene til sikkerhedsforanstaltninger
og underretning af handelser efter denne lov, kan styrelsen efter det foreslaede stk. 4, pabyde
udbydere og operatarer, at de afhjelper de pageeldende mangler.

Til §13

Med den foreslaede § 13 vil Erhvervsstyrelsen skulle offentliggare alle afgarelser, hvori pabud
udstedes.

Det foreslaede stk. 1, 1. pkt., medfagrer, at offentliggerelsen af afggrelsen skal ske pa
Erhvervsstyrelsens hjemmeside. Offentliggarelsen skal ske sa hurtigt som praktisk muligt og straks
efter, at den fysiske eller juridiske person er blevet underrettet om afgarelsen. Erhvervsstyrelsen kan
bestemme, om hele afgarelsen eller kun dele af afgerelsen skal offentligggres. Dog skal



Erhvervsstyrelsens palagte pabud og overtreedelsens art offentliggeres. Offentliggerelsen af
oplysningerne vil vare tilgeengelig pa styrelsens hjemmeside i mindst fem ar efter offentliggerelsen.
Det foreslas i stk. 1, 2. pkt., at offentliggerelse af afgarelser, hvori en fysisk person palegges et
pabud efter den foreslaede § 12, stk. 4, anonymiseres for sa vidt angar personoplysninger, herunder
identiteten pa den fysiske person. En afgerelse ma derfor ikke indeholde personoplysninger. En
afgerelse ma heller ikke indeholde oplysninger om en person, der direkte eller indirekte kan
identificere personen, bl.a. ved et identifikationsnummer eller et eller flere elementer, der er szrlige
for en given persons fysiske, fysiologiske, psykiske, gkonomiske, kulturelle eller sociale identitet.

Offentliggarelse af pabud, som palaegges en fysisk person, skal saledes ikke indeholde oplysning
om identiteten af den fysiske person. Formalet er, at den fysiske person ikke ma kunne identificeres.
Det tilsikres hermed, at der ikke sker en offentliggarelse af personoplysninger,, idet offentliggarelse
af, at fysiske personer har modtaget et pabud, vil ske i anonymiseret form. Da
enkeltmandsvirksomheder normalt drives af en fysisk person, vil der tilsvarende skulle ske
anonymisering af navnet pa en enkeltmandsvirksomhed svarende til, hvad der geelder for fysiske
personer.

Erhvervsstyrelsen vil ved hver enkelt offentliggarelse af oplysninger om, at en fysisk person har
modtaget et pabud, overveje, om offentliggerelsen indeholder oplysninger, der er personhenfgrbare.
Oplysninger om, at den fysiske person, som har modtaget pabuddet, arbejder i en bestemt afdeling,
har en bestemt stilling eller udfgrer bestemte funktioner kan efter omstendighederne udgere
personoplysninger i persondatalovens forstand, hvis det fra disse oplysninger sammenholdt med
andre offentliggjorte oplysninger er muligt at identificere personen.

Det foreslas efter stk. 2, at afgarelser, hvori en juridisk person palegges et pabud, som
udgangspunkt offentliggares med oplysning om navnet pa den juridiske person. Der foreligger dog
undtagelser til dette.

For det farste skal identiteten pa den juridiske person ske i anonymiseret form af hensyn til en
igangvarende strafferetlig efterforskning. Beslutning om offentliggerelse bar alene ske efter hgring
af den relevante politimyndighed, dog saledes at der eventuelt kan indgas en mere generel aftale om
offentliggarelse af visse sagstyper. Ved tvivl foreleegges spargsmalet om offentliggerelse for den
relevante politimyndighed.

For det andet kan anonymisering ske, hvis offentliggarelsen vil forvolde uforholdsmaessig stor
skade, f.eks. for den juridiske person, afgarelsen vedrgrer, investorer eller andre. Det forhold, at
offentliggarelse af en juridisk persons navn vil kunne medfgre tab af kunder, eller at
offentliggarelse vil kunne bane vej for et erstatningskrav mod den juridiske person, vil ikke i sig
selv vere tilstreekkeligt til, at offentliggerelse skal ske i anonymiseret form. Undtagelsen bar
saledes kun finde anvendelse pa de tilfelde, hvor den juridiske persons fortsatte drift vil blive truet,
eller hvis meget vaesentlige interesser kraenkes.

Da udkast til Erhvervsstyrelsens afgarelser i deres helhed sendes i partshgring hos de bergrte
juridiske personer, vil de bergrte virksomheder i forbindelse med haringen fa mulighed for at
kommentere pa spgrgsmalet om offentliggarelse, herunder hvis det indstilles, at afgerelsen
offentliggeres med angivelse af identiteten pa operatgren eller udbyderen, hvilket er det
altovervejende udgangspunkt. Beslutningen om at offentligggre virksomhedens navn er endelig og



kan saledes ikke indbringes for hgjere administrativ. myndighed, jf. lovforslagets § 14 og
bemarkninger hertil.

Det foreslas i stk. 3, at der skal ske anonymisering af identiteten pa den juridiske person efter 2 ar
regnet fra og med datoen for offentliggarelsen. Herved skabes der klarhed over, hvor lang tid en
offentliggarelse vil veere tilgengelig i ikke-anonymiseret form.

Til § 14

Med den foreslaede § 14 kan afgerelser truffet af Erhvervsstyrelsen efter § 12, stk. 2, 3 0g 4, 0og §
13, stk. 1, ikke indbringes for andre administrativ myndigheder. Bestemmelsen afskeerer den
administrative klageadgang fra Erhvervsstyrelsen til erhvervsministeren. Det geelder ogsa for klager
vedrgrende retlige mangler.

Baggrunden for den foreslaede bestemmelse er, at de afgarelser, som Erhvervsstyrelsen vil treffe
efter loven, vil vaere af teknisk karakter og forudsatter betydelig teknisk indsigt pa omradet, som
det ikke kan forventes, at Erhvervsministeriets departement er i besiddelse af. Der kan saledes f.eks.
veere tale om afgarelser om, at operatarer af vaesentlige tjenester ikke har truffet de nedvendige
foranstaltninger for at styre risiciene for sikkerheden i deres net- og informationssystemer. At treeffe
disse afgarelser vil forudsatte betydelig IT-sikkerhedsmaessig indsigt pa omradet, som det ikke kan
forventes, at ministeriets departement er i besiddelse af. Erhvervsstyrelsen har i henhold til
lovforslaget ikke mulighed for at treeffe afgarelser, der ikke kraever teknisk indsigt.

Det er derfor vurderingen, at departementet typisk ikke vil kunne foretage en realitetsbehandling
af eventuelle klager over Erhvervsstyrelsens afggrelser, der treeffes med hjemmel i den foreslaede
lov. Bestemmelsen afskerer dog ikke den almindelige adgang til at fa afgarelser pravet ved
domstolene.

Til §15

Med lovforslagets 8 15, stk. 1, skabes der hjemmel til, at Erhvervsstyrelsen kan fastsatte regler
om, at skriftlig kommunikation til og fra styrelsen om alle forhold skal forega digitalt.

Lovforslaget indebarer bl.a., at skriftlige henvendelser m.v. til styrelsen om forhold, som er
omfattet af loven eller regler udstedt i medfar af loven, ikke anses for behgrigt modtaget i styrelsen,
hvis de indsendes pa anden vis end den foreskrevne digitale made.

Samtidig indebzerer lovforslaget, at meddelelser m.v. til eller fra Erhvervsstyrelsen, der sendes pa
den foreskrevne digitale made, anses for at veere kommet frem til modtageren pa det tidspunkt, hvor
meddelelsen m.v. er tilgeengelig digitalt for modtageren, jf. det foreslaede stk. 3. Det vil sige med
samme retsvirkninger som fysisk post, der anses for at veere kommet frem, nar den pageldende
meddelelse m.v. er lagt i adressatens fysiske postkasse.

Af bekendtgarelsen, som udmgnter den foreslaede bemyndigelse, vil det komme til at fremga,
hvem der omfattes af pligten til at kommunikere digitalt med styrelsen, om hvilke forhold og pa
hvilken made.

Ved henvendelser til styrelsen kan styrelsen stille krav om, at den pageldende oplyser en e-
mailadresse, som den pagaldende kan kontaktes pa i forbindelse med behandlingen af en konkret
sag eller henvendelse til styrelsen. | den forbindelse kan der ogsa palegges den pageldende en pligt
til at underrette styrelsen om en eventuel andring i e-mailadressen, inden den konkrete sag afsluttes



eller henvendelsen besvares, medmindre e-mails automatisk bliver videresendt til den nye e-
mailadresse.

| bekendtgarelsen, som udmegnter den foreslaede bemyndigelse i stk. 1, kan der fastsettes regler
om, at Erhvervsstyrelsen kan sende visse meddelelser, herunder afgerelser og pabud m.v., til
adressatens digitale postkasse med de retsvirkninger, der falger af Lov om Offentlig Digital Post.

| bekendtggrelsen kan der desuden fastsattes regler om fritagelse for pligten til digital
kommunikation. Da der er tale om kommunikation om erhvervsforhold, vil fritagelsesmuligheden
blive sterkt begraenset. Fritagelsesmuligheden tenkes navnlig anvendt, hvor det er pakraevet at
anvende en dansk digital signatur, og der er tale om en person uden dansk CPR-nummer eller en
virksomhed med hjemsted i udlandet, som ikke kan fa en dansk digital signatur.

Fritagelsesmuligheden kan endvidere teenkes anvendt, hvis materialet pa grund af sin searlige
beskaffenhed ikke er egnet til digital fremsendelse. Det kan f.eks. veere tilfeeldet i forbindelse med
en undersggelsessag, hvor der kan vere tale om udveksling af en meget omfattende mangde
dokumentation m.v.

Det forhold, at en virksomhed eller en person oplever, at den pagaeldendes egen computer ikke
fungerer, at den pagaldende har mistet koden til sin digitale signatur eller oplever lignende
hindringer, som det er op til den pageldende at overkomme, kan ikke fare til fritagelse for pligten
til digital kommunikation. Efter det foreslaede stk. 2 kan der i bekendtggrelsen specificeres krav om
anvendelse af bestemte it-systemer, digitale formater og digital signatur eller lignende.

Det foreslaede stk. 3 fastsatter, hvornar en digital meddelelse ma anses for at vaere kommet frem
til adressaten for meddelelsen, dvs. modtageren af meddelelsen. For meddelelser, der sendes til en
myndighed, er myndigheden adressat for meddelelsen. For meddelelser, som myndigheden sender,
er den pagaeldende virksomhed etc., som meddelelsen sendes til, adressat for meddelelsen.

En meddelelse vil normalt anses for at veere kommet frem til en myndighed pa det tidspunkt,
hvor meddelelsen er tilgengelig for myndigheden, dvs. nar styrelsen kan behandle meddelelsen.
Dette tidspunkt vil normalt blive registreret automatisk i en modtagelsesanordning eller et
datasystem. En meddelelse vil normalt anses for at veere kommet frem til en virksomhed eller
person pa det tidspunkt, hvor meddelelsen er tilgeengelig for den pageeldende. En meddelelse vil
blive anset for at vere tilgengelig, selvom den pageldende ikke kan skaffe sig adgang til
meddelelsen, hvis dette skyldes hindringer, som det er op til den pagaldende at overkomme. Som
eksempler herpd kan naevnes, at den pagaldendes egen computer ikke fungerer, eller den
pagaeldende har mistet koden til sin digitale signatur.

Til §16

Med lovforslagets § 16, stk. 1, kan der fastsettes regler om, at Erhvervsstyrelsen kan udstede
afgerelser og andre dokumenter efter denne lov eller regler udstedt i medfer af denne lov uden
underskrift, med maskinel eller pa tilsvarende made gengivet underskrift eller under anvendelse af
en teknik, der sikrer entydig identifikation af den, som har udstedt afgerelsen eller dokumentet.

Desuden kan der efter § 16, stk. 2 fastsettes regler om, at afggrelser og andre dokumenter, der
udelukkende er truffet eller udstedt pa grundlag af elektronisk databehandling, kan udstedes alene
med Erhvervsstyrelsen som afsender. Bestemmelsen finder anvendelse bade pa dokumenter, som
Erhvervsstyrelsen sender digitalt, og pa dokumenter, som sendes pa papir med almindelig post.



Til §17

Den foreslaede § 17 vedrgrer dokumenter, som er omfattet af denne lov eller forskrifter udstedt i
medfar heraf, og som er udstedt af andre end en myndighed, hvor det efter loven eller regler udstedt
i medfer af loven er kraevet, at dokumentet er underskrevet. Underskriftskravet kan fremga
udtrykkeligt eller forudsatningsvist af de pagealdende regler.

For at der ikke skal kunne opsta tvivl om, at underskriftskravet kan opfyldes pa anden made end
ved en personlig underskrift, foreslas det, at der indsettes en udtrykkelig bestemmelse i loven om,
at underskriftskravet som anfart i stk. 1 kan opfyldes ved, at underskriveren anvender en teknik, der
sikrer entydig identifikation af den pagealdende, f.eks. digital signatur.

Det foreslas i stk. 2, at Erhvervsstyrelsen kan fastsatte nermere regler om, hvordan kravet om
personlig underskrift kan fraviges. Med hjemmel i den foreslaede bestemmelse kan der desuden
fastseettes regler om, at krav om personlig underskrift ikke kan fraviges for visse typer af
dokumenter.

Til §18

Den foreslaede § 17 i lovforslaget gennemfarer artikel 21 i NIS-direktivet, hvor medlemsstaterne
forpligtes til at fastseette sanktioner for overtreedelse af de nationale regler, der vedtages i medfar af
NIS-direktivet. Sanktionerne skal vaere effektive, sta i et rimeligt forhold til overtreedelsen og have
preeventiv virkning.

Efter det foreslaede stk. 1, kan undladelse af at efterkomme Erhvervsstyrelsens krav i forbindelse
med styrelsens tilsyn efter pabud efter § 12, stk. 2 eller 3, straffes med bgde. Endvidere foreslas det
at undladelse af at efterkomme styrelsens pabud efter § 12, stk. 4, kan straffes med bade.

Erhvervsstyrelsen bemyndiges med det foreslaede stk. 2 til at fastseatte straf i form af bade for
overtraedelse af bestemmelser i regler, som udfeerdiges i medfer af § 4, stk. 3 og 4, § 5, stk. 3, § 6,
stk. 4, § 9, stk. 3 eller § 10, herunder for undladelse af at styrelsens pabud.

Efter det foreslaede stk. 3 kan der paleegges selskaber m.v. (juridiske personer) strafansvar efter
reglerne i straffelovens 5. kapitel. Bestemmelsen indebeerer, at der ogsa i regler, som udfaerdiges i
medfer af loven, kan fastsattes regler om, at der kan palaegges selskaber m.v. (juridiske personer)
strafansvar efter reglerne i straffelovens 5. kapitel.

Til §19

Bestemmelsen fastseetter tidspunktet for lovens ikrafttraeden.

I medfar af NIS-direktivets artikel 25, skal medlemsstaterne vedtage og offentliggere de love og
administrative bestemmelser, der er ngdvendige for at efterkomme direktivet, senest den 9. maj
2018.

Det foreslas derfor, at loven traeder i kraft den 9. maj 2018 i overensstemmelse med NIS-
direktivet.

Til § 20
Til nr. 1 (fodnoten i lov om finansiel virksomhed)



Med den foreslaede @ndring af fodnoten til lov om finansiel virksomhed indsattes en henvisning
til, at der med denne lov foretages en gennemfarelse af dele af Europa-Parlamentets og Radets
direktiv 2016/1148/EU af 6. juli 2016 om foranstaltninger, der skal sikre et hgjt felles
sikkerhedsniveau for net- og informationssystemer i hele Unionen (herefter kaldet NIS-direktivet),
idet lovforslaget implementerer de dele af direktivet i lov om finansiel virksomhed, der omfatter
penge- og realkreditinstitutter.

Til nr. 2 (8 71, stk. 2, 2. pkt., i lov om finansiel virksomhed)
| medfar af § 71 i lov om finansiel skal en finansiel virksomhed have effektive former for
virksomhedsstyring, herunder betryggende kontrol- og sikringsforanstaltninger pa it-omradet.

| medfer af 8 71, stk. 2, i lov om finansiel virksomhed, kan Finanstilsynet fastsatte naermere
regler om de foranstaltninger, som en finansiel virksomhed skal treeffe for at have effektive former
for virksomhedsstyring, herunder betryggende kontrol- og sikringsforanstaltninger pa it-omradet.
Denne bemyndigelse er bl.a. udnyttet ved bekendtgerelse nr. 1026 af 30. juni 2016 om ledelse og
styring af pengeinstitutter m.fl. (herefter kaldet ledelsesbekendtggrelsen), hvoraf bekendtgarelsens
bilag 5 stiller neermere krav til it-sikkerhed.

Det falger bl.a. af bekendtgerelsens bilag 5, at bestyrelsen skal beslutte en it-sikkerhedspolitik
for virksomheden, som ud fra den gnskede risikoprofil pa it-omradet skal indeholde en overordnet
stillingtagen til alle veesentlige forhold vedragrende it-sikkerheden. Hvad der er vasentligt, afhaenger
bl.a. af virksomhedens starrelse samt omfanget og kompleksiteten af virksomhedens it-anvendelse.

NIS-direktivets sikkerhedskrav i artikel 14, stk. 1 og 2 vurderes ikke, at reekke videre end den
nugeeldende § 71 i lov om finansiel virksomhed og tilhgrende ledelsesbekendtgarelse, herunder
ledelsesbekendtgerelsens bilag 5. NIS-direktivets artikel 14, stk. 3 og 4, indeholder derudover ogsa
krav om, at operatarer af vaesentlige tjenester hurtigst muligt foretager en underretning til den
kompetente myndighed om handelser, der har veaesentlige konsekvenser for kontinuiteten af de
vaesentlige tjenester, som de leverer. Med henblik pa at implementere artikel 14, stk. 3 og 4, foreslas
det derfor at udvide § 71, stk. 2, i lov om finansiel virksomhed, saledes at Finanstilsynet kan
fasteette neermere regler om haendelsesrapportering ved eventuelle haendelser.

Med den foreslaede indferelse af § 71, stk. 2, 2. pkt., vil Finanstilsynet i bilag 5 til
ledelsesbekendtgarelsen kunne fastsatte naeermere regler for underretning om haendelsesrapportering
ved eventuelle haendelser.

Med bestemmelsen gennemfgres NIS-direktivets artikel 14, stk. 3, hvorefter en operater af
vaesentlige tjenester hurtigst muligt skal foretage en underretning til den kompetente myndighed, af
heendelser, der har vesentlig konsekvenser for kontinuiteten af de vasentlige tjenester, som
virksomheden leverer.

| medfgr af NIS-direktivets artikel 5, stk. 2, geelder der tre kriterier for identificering af en
operatgr af veesentlige tjenester. Disse kriterier er, nar den pagaldende virksomhed leverer en
tjeneste, der er vaesentlig for opretholdelsen af kritiske samfundsmeessige og/eller gkonomiske
aktiviteter, og leveringen af denne tjeneste afhanger af net- og informationssystemer, og en
handelse ville fa vaesentlige forstyrrende virkninger for leveringen af den navnte tjeneste.



Endvidere fremgar det af NIS-direktivets preeambel nr. 28, at med henblik pa at fastsla hvorvidt
en handelse vil have en forstyrrende virkning pa leveringen af en tjeneste, bar medlemsstaterne i
tilleeg til tvaersektorielle forhold ogsa tage hgjde for sektorspecifikke forhold.

| medfer af NIS-direktivets artikel 5, stk. 5, udarbejder hver medlemsstat mindst hvert andet ar
efter den 9. maj 2018 en liste over identificerede operatarer af veesentlige tjenester, og ajourfarer
hvis relevant.

| medfer af den foreslaede § 307 a, skal Finanstilsynet udpege operatgrer af vaesentlige tjenester
mindst hvert andet ar, ud fra de kriterier der faglger af forslaget til § 307 a, stk. 2. Der henvises i
gvrigt til bemarkningerne hertil.

Med den foreslaede @ndring af § 71, stk. 2, 2. pkt., vil Finanstilsynet udnytte den bemyndigelsen
til at fastsette naermere krav om indberetninger til Finanstilsynet fra et kreditinstitut, der er udpeget
som operatar af vasentlige tjenester, nar der er tale om handelser, der har veesentlige konsekvenser
for kontinuiteten af tjenester, og som er veaesentlige for opretholdelsen af kritiske samfundsmaessige
eller gkonomiske aktiviteter.

Til nr. 3 (8 307 a, i lov om finansiel virksomhed)

Forslaget til 8 307 a, gennemfarer NIS-direktivets artikel 5, stk. 1-3 og stk. 5, hvorefter
medlemsstaterne identificerer operatarer af vaesentlige tjenester ud fra, at tjenesten er vasentlig for
opretholdelsen af kritiske samfundsmaessige eller gkonomiske aktiviteter, at leveringen af tjenesten
afhenger af net- og informationssystemer, og at en handelse kan fa veesentlige forstyrrende
virkninger for leveringen af tjenesten.

Det felger endvidere af direktivets artikel 5, stk. 5, at listen over identificerede operatgrer af
vaesentlige tjenester tages op til revision mindst hvert andet ar og ajourfgres hvis relevant.

Med den foreslaede § 307 a, stk. 1, skal Finanstilsynet mindst hvert andet ar udpege de
operatorer af markedspladser og centrale modparter (CCP’er), der er operaterer af vasentlige
tjenester.

Dermed skal Finanstilsynet mindst hvert andet ar offentliggere en liste over de penge- og
realkreditinstitutter, der er operatarer af vaesentlige tjenester. Det indeberer at listen skal ajourferes
lgbende og mindst hvert andet ar.

Med den foreslaede § 307 a, stk. 2, skal Finanstilsynet i forbindelse med udpegningen efter stk.
1, legge veagt pa tre kriterier.

Finanstilsynet skal saledes leegge veegt pa, at de penge- og realkreditinstitutter udbyder en
tjeneste, som er vasentlig for opretholdelsen af kritiske samfundsmessige eller gkonomiske
aktiviteter.

Finanstilsynet skal endvidere legge veegt pa, at de pagaldende penge- og realkreditinstitutters
levering af tjenesten afhaenger af net- og informationssystemer.



Endelig skal Finanstilsynet leegge veegt pa, at en haendelse kan fa vasentlige forstyrrende
virkninger for leveringen af tjenesten.

Med den foresldede § 307 a, stk. 3, kan Finanstilsynet fastsette naermere regler om
identificeringen af operatgrer af vaesentlige tjenester.

| medfer af den foreslaede § 307 a, stk. 3, vil Finanstilsynet dermed kunne fastsatte nermere
regler for udpegningen efter stk. 1, herunder naermere fastseette hvilke kriterier der skal veere
opfyldt, for at et penge- eller realkreditinstitut udpeges som en operatgr af vaesentlige tjenester.

Bemyndigelsen i § 307 a, stk. 3, vil blive udnyttet pa bekendtgarelsesniveau.

Til nr. 4 (8 354, stk. 6, nr. 43, i lov om finansiel virksomhed)

| medfar af § 354, stk. 1, i lov om finansiel virksomhed er Finanstilsynets ansatte underlagt en
seerlig tavshedspligt. Finanstilsynets ansatte er sdledes under ansvar efter straffelovens §§ 152-152 e
forpligtet til at hemmeligholde fortrolige oplysninger.

8§ 354, stk. 6, i lov om finansiel virksomhed fastseetter i hvilke tilfelde og til hvem Finanstilsynet
kan videregive fortrolige oplysninger, uanset § 354 stk. 1.

Med lovforslaget foreslas det at indseette et nyt nr. 43 i § 354, stk. 6, hvorefter Finanstilsynet kan
videregive oplysninger til Center for Cybersikkerhed, under forudseetning af at oplysningerne er
ngdvendige for dem til opfyldelse af deres lovbestemte opgaver, i deres egenskab af
CSIRT/national enhed, der handterer haendelser.

Med bestemmelsen gennemfares NIS-direktivets artikel 10, stk. 1 og 2, hvorefter den
kompetente myndighed samarbejder med den enhed, der handterer haendelser, den sakaldte CSIRT
(herefter kaldet CSIRT). Det fglger endvidere af direktivets artikel 1, nr. 5, at oplysninger der er
fortrolige i henhold til EU-regler og nationale regler, kan udveksles med forbehold af artikel 346 i
TEUF, hvis en sadan udveksling er ngdvendig for anvendelsen af dette direktiv.

Med henblik pa at sikre et sadant samarbejde, foreslas det at Finanstilsynet kan videregive
oplysninger til Center for Cybersikkerhed, i det omfang oplysningerne er ngdvendige for, at Center
for Cybersikkerhedkan varetage sine opgaver som CSIRT. Det er forventningen, at Center for
Cybersikkerhed, vil blive udpeget af Forsvarsministeriet som den nationale CSIRT. [Séafremt
Forsvarsministeriets lovforslag om implementering af NIS-direktivet viser noget andet inden dette
lovforslags vedtagelse, vil den foreslaede & 354, stk. 6, nr. 43, blive justeret i overensstemmelse
hermed.]

Med den foreslaede bestemmelse sikres det bl.a., at Finanstilsynet kan samarbejde med Center
for Cybersikkerhed, herunder oplyse om de eventuelle indberetninger, som penge- eller
realkreditinstitutter har foretaget til Finanstilsynet. Det skal dog bemarkes, at fortroligheden falger
oplysningerne hvilket indebzrer, at for sa vidt angar de oplysninger, som Finanstilsynet videregiver
til Center for Cybersikkerhed, sa indebarer videregivelsen, at Center for Cybersikkerhed omfattes
af den samme skeerpede tavshedspligt som Finanstilsynet efter § 354 i lov om finansiel virksomhed.
Dertil kommer, at Center for Cybersikkerhed ikke ma videregive disse oplysninger.



Til nr. 5 (8 354 h i lov om finansiel virksomhed)

Forslaget til § 354 h gennemfarer NIS-direktivets artikel 14, stk. 6, hvorefter den kompetente
myndighed kan oplyse offentligheden om konkrete haendelser, hvis offentlighedens kendskab hertil
er ngdvendigt for at forebygge en handelse eller handtere en igangveerende haendelse.

Med den foreslaede bestemmelse vil Finanstilsynet dermed kunne offentliggare konkrete
haendelser, safremt offentlighedens kendskab hertil er ngdvendigt for at forebygge eller handtere en
igangvaerende handelse. Det er Finanstilsynet, der vurderer, hvornar en given haendelse er relevant
for offentligheden.

Det er endvidere Finanstilsynets vurdering om det er ngdvendigt for at forebygge eller handtere
en igangveerende handelse at offentliggere navnet pa den bergrte virksomhed, eller om det samme
resultat kan nas med en anonymiseret offentliggarelse, som alene omfatter den konkrete handelse.
En offentliggerelse vil dog altid veere afhaengig af, at den bergrte virksomhed er blevet hgrt herom.

Til§21

Til nr. 1 (fodnoten i lov om kapitalmarkeder)

Med den foreslaede andring af fodnoten til lov om kapitalmarkeder indsattes en henvisning til,
at der med denne lov foretages en gennemfarelse af dele af Europa-Parlamentets og Radets direktiv
2016/1148/EU af 6. juli 2016 om foranstaltninger, der skal sikre et hgjt felles sikkerhedsniveau for
net- og informationssystemer i hele Unionen (NIS-direktivet), idet lovforslaget implementerer de
dele af direktivet i lov om kapitalmarkeder, der vedrarer operaterer af markedspladser og centrale
modparter (CCP’er).

Til nr. 2 (8 58 a i lov om kapitalmarkeder)

Forslaget til § 58 a, stk. 1 og 2, gennemfagrer NIS-direktivets artikel 5, stk. 1-3 og stk. 5,
hvorefter medlemsstaterne identificerer operatgrer af vesentlige tjenester ud fra, at tjenesten er
veesentlig for opretholdelsen af kritiske samfundsmeessige eller gkonomiske aktiviteter, at
leveringen af tjenesten afhanger af net- og informationssystemer, og at en heandelse kan fa
veaesentlige forstyrrende virkninger for leveringen af tjenesten.

Det fglger endvidere af direktivets artikel 5, stk. 5, at listen over identificerede operatgrer af
vaesentlige tjenester tages op til revision mindst hvert andet ar og ajourferes hvis relevant.

Med den foresldede § 58 a, stk. 1, skal Finanstilsynet bestemmelse skal Finanstilsynet mindst
hvert andet ar udpege de operaterer af markedspladser og centrale modparter (CCP’er), der er
operatarer af vaesentlige tjenester.

Det indebeerer, at Finanstilsynet mindst hvert andet ar offentligger en liste over de operatarer af
markedspladser og centrale modparter (CCP’er), der er operaterer af vesentlige tjenester. Det
indebeerer at listen skal ajourfgres lgbende, og mindst hvert andet ar.

Med den foreslaede § 58 a, stk. 2, skal Finanstilsynet i forbindelse med udpegningen efter stk. 1,
leegge veaegt pa tre Kriterier.



Finanstilsynet skal saledes legge veaegt pa, at de pageldende operatgrer af markedspladser og
centrale modparter (CCP’er) udbyder en tjeneste, som er vasentlig for opretholdelsen af kritiske
samfundsmaessige eller gkonomiske aktiviteter.

Finanstilsynet skal endvidere legge vaegt pa, at de pagaldende operatgrer af markedspladser og
centrale modparters (CCP’ers) levering af tjenesten athaenger af net- og informationssystemer.

Endelig skal Finanstilsynet leegge veegt pa, at en haendelse kan fa vaesentlige forstyrrende
virkninger for leveringen af tjenesten.

Med den foreslaede 8§ 58 a, stk. 3, kan Finanstilsynet fastsette neermere regler om
identificeringen af operaterer af veesentlige tjenester, herunder fastsette narmere krav om
underretning af Finanstilsynet ved en handelse.

Med bestemmelsen gennemfgres NIS-direktivets artikel 14, stk. 3, hvorefter en operater af
vaesentlige tjenester hurtigst muligt skal foretage en underretning til den kompetente myndighed, af
hendelser der har vasentlige konsekvenser for kontinuiteten af de vesentlige tjenester, som
virksomheden leverer.

| medfer af den foreslaede § 58 a, stk. 3, vil Finanstilsynet dermed kunne fastsatte naermere
regler for udpegningen efter stk. 1, herunder narmere fastsatte hvilke kriterier der skal veere
opfyldt, for at en operater af en markedsplads og en central modpart (CCP) udpeges som en
operater af veesentlige tjenester.

En operater af en markedsplads kan enten veere en operater af et reguleret marked, en
multilateral handelsfacilitet (MHF) eller en organiseret handels facilitet (OHF). En central modpart
(CCP) er i 8§ 3, nr. 11, defineret i artikel 2, nr. 1, i Europa-Parlamentets og Radets forordning (EU)
nr. 648/2012 af 4. juli 2012 om OTC-derivater, centrale modparter og transaktionsregistre. Vi har i
dag ingen centrale modparter i Danmark.

Bemyndigelsen i 8 58 a, stk. 3, vil blive udnyttet ved en bekendtgarelse, som i medfer af det
foreslaede stk. 3, endvidere vil indeholde regler om, hvornar en udpeget operater af vasentlige
tjenester skal underrette Finanstilsynet om en handelse, herunder hvilke oplysninger
underretningen skal indeholde, og hvilke kriterier virksomheden skal lzegge veegt pa for at fastsette
konsekvenserne af en handelse.

En heandelse for en operatgr af en markedsplads vil for eksempel kunne blive omfattet af
underretningspligten, safremt der er tale om en handelse, der har negativ indvirkning pa
sikkerheden i virksomhedens net- og informationssystem, og hvor virksomheden kan blive udsat for
et hacking angreb eller et svigt i it-systemet.

En anden handelse der for eksempel vil kunne blive omfattet af underretningspligten, kan vere
en handelse, der har vasentlige konsekvenser for kontinuiteten af driften af markedspladsen og den
multilaterale handel med finansielle instrumenter, sasom en handelse hvormed markedspladsens
handelssystem svigter i en lengere periode. Denne periode skal ses i forhold til, at der pa en
markedsplads bliver handlet finansielle instrumenter inden for nanosekunder, hvorfor en handelse



kan have haft veesentlige konsekvenser for driften af handelssystemet, hvis denne blot har veret i
nogle minutter.

For si vidt angar en central modpart (CCP), vil et svigt i den centrale modparts (CCP’ens)
interne systemer, som hindrer fortsaettelsen af korrekt sikkerhedsudveksling eller den clearede
transaktions rettidige gennemfarsel, bl.a. vaere at betragte som veesentlige haendelser.

Til nr. 3 (8 225, stk. 1, nr. 17, i lov om kapitalmarkeder)

8 225 i lov om kapitalmarkeder fastsatter i hvilke tilfeelde og til hvem Finanstilsynet kan
videregive fortrolige oplysninger, uanset Finanstilsynets sarlige tavshedspligt som fremgar af § 224
i lov om kapitalmarkeder.

Med lovforslaget foreslas det at indsette et nyt nr. 17 i § 225, hvorefter Finanstilsynet kan
videregive oplysninger til Center for Cybersikkerhed, under forudsatning af at oplysningerne er
ngdvendige for dem til opfyldelse af deres lovbestemte opgaver, i deres egenskab af
CSIRT/national enhed, der handterer hendelser.

Med bestemmelsen gennemfgres NIS-direktivets artikel 10, stk. 1 og 2, hvorefter den
kompetente myndighed samarbejder med den enhed, der handterer handelser, den sakaldte CSIRT
(herefter kaldet CSIRT).

Med henblik pa at sikre et sadant samarbejde, foreslds det at Finanstilsynet kan videregive
oplysninger til Center for Cybersikkerhed, i det omfang oplysningerne er ngdvendige for, at Center
for Cybersikkerhedkan varetage sine opgaver som CSIRT. Det er forventningen, at Center for
Cybersikkerhed, vil blive udpeget af Forsvarsministeriet som den nationale CSIRT. [Safremt
Forsvarsministeriets lovforslag om implementering af NIS-direktivet viser noget andet inden dette
lovforslags vedtagelse, vil den foreslaede § 354, stk. 6, nr. 43, blive justeret i overensstemmelse
hermed.]

Med den foreslaede bestemmelse sikres det bl.a., at Finanstilsynet kan samarbejde med Center
for Cybersikkerhed, herunder oplyse om de eventuelle indberetninger, som enten operatgrer af
markedspladser eller centrale modparter (CCP’er) har foretaget til Finanstilsynet, jf. lovforslagets §
58 a, stk. 1.

Til nr. 4 (8 236 a i lov om kapitalmarkeder)

Forslaget til § 236 a gennemfarer NIS-direktivets artikel 14, stk. 6, hvorefter den kompetente
myndighed kan oplyse offentligheden om konkrete handelser, hvis offentlighedens kendskab hertil
er ngdvendigt for at forebygge en handelse eller handtere en igangvaerende handelse.

Med den foreslaede bestemmelse vil Finanstilsynet dermed kunne offentliggere konkrete
handelser, safremt offentlighedens kendskab hertil er ngdvendigt for at forebygge eller handtere en
igangveerende handelse. Det er Finanstilsynet, der vurderer, hvornar en given handelse er relevant
for offentligheden.

Det er endvidere Finanstilsynets vurdering om det er ngdvendigt for at forebygge eller handtere
en igangvaerende handelse at offentliggare navnet pa den bergrte virksomhed, eller om det samme



resultat kan nas med en anonymiseret offentliggarelse, som alene omfatter den konkrete handelse.
En offentliggerelse vil dog altid vaere afhaengig af, at den bergrte virksomhed er blevet hgrt herom.

Til § 22
Med 8§ 22 fastleegges lovens territoriale gyldighed.

Det foreslas med stk. 1, at loven ikke skal gelde for Feergerne og Grgnland.

Det foreslas imidlertid med stk. 2, at loven ved kongelig anordning kan settes helt eller delvis i
kraft for Feergerne og Grgnland med de &ndringer, som de feergske og gregnlandske forhold tilsiger.



