UDKAST

Forslag
til
Lov om foranstaltninger til sikring af et hgjt cybersikkerhedsniveau?

Kapitel 1
Anvendelsesomrade, jurisdiktion, definitioner m.v.

§ 1. Loven finder anvendelse pa offentlige og private enheder, der er
omfattet af anvendelsesomradet i artikel 2 i Europa-Parlamentets og Ra-
dets direktiv (EU) 2022/2555 af 14. december 2022 om foranstaltninger til
sikring af et hgjt feelles cybersikkerhedsniveau i hele Unionen, om &ndring
af forordning (EU) nr. 910/2014 og direktiv (EU) 2018/1972 og om ophae-
velse af direktiv (EU) 2016/1148 (NIS 2-direktivet), jf. dog stk. 2-7 og § 2.

Stk. 2. Loven finder ikke anvendelse pa enheder i energisektoren. Loven
finder endvidere ikke anvendelse pa enheder i det omfang, de er omfattet
af lov om cybersikkerhed i telesektoren eller er udpeget i medfar af § 333,
stk. 1, i lov om finansiel virksomhed. Dog geelder lovens § 17 for disse en-
heder.

Stk. 3. Vedkommende minister kan inden for sit omrade bestemme, at
loven helt eller delvist ikke finder anvendelse pa enheder, hvor sektorspe-
cifikke EU-retsakter og eventuel national gennemfgrelse heraf har mindst
samme virkning som bestemmelserne i 88 6, 12, 13 og 15.

Stk. 4. Vedkommende minister kan inden for sit omrade traeffe afgarelse
om at undtage specifikke enheder, safremt enhederne udfarer aktiviteter

! Loven gennemfarer dele af Europa-Parlamentets og Rédets direktiv (EU) 2022/2555 af
14. december 2022 om foranstaltninger til sikring af et hgjt feelles cybersikkerhedsniveau i
hele Unionen, om &ndring af forordning (EU) nr. 910/2014 og direktiv (EU) 2018/1972 og
om ophavelse af direktiv (EU) 2016/1148 (NIS 2-direktivet), EU-Tidende 2022, nr. L 333,
side 80. Direktivet er medtaget som bilag 1 til loven.
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inden for national sikkerhed, offentlig sikkerhed, forsvar eller retshandhee-
velse, herunder forebyggelse, efterforskning, afslaring og retsforfglgning
af strafbare handlinger, eller som udelukkende leverer tjenester til offent-
lige forvaltningsenheder, der udfarer disse aktiviteter, fra forpligtelserne i
88 6, 8, 12, 13, 15 og 16, for sa vidt angar disse aktiviteter eller tjenester.
Hvis enhederne udelukkende udfarer aktiviteter eller leverer tjenester af
den type, der er omhandlet i dette stykke, kan vedkommende minister end-
videre treeffe afgerelse om at fritage disse enheder for forpligtelserne i
medfer af 8§ 9 og 10.

Stk. 5. Stk. 4 finder ikke anvendelse, hvor en enhed fungerer som tillids-
tjenesteudbyder.

Stk. 6. Offentlige og private enheder kan, uanset om de er omfattet af lo-
vens anvendelsesomrade, give frivillig underretning til CSIRT en efter §
14 og deltage i den frivillige udveksling af oplysninger mellem enheder i
cybersikkerhedsfeallesskaber efter § 19.

Stk. 7. Vedkommende minister kan inden for sit omrade fastsztte regler
om, at loven helt eller delvist ogsa finder anvendelse pa henholdsvis of-
fentlige forvaltningsenheder pa lokalt plan og uddannelsesinstitutioner.

8 2. Under dansk jurisdiktion hgrer enheder, der er omfattet af lovens
anvendelsesomrade, og som er etableret i Danmark, jf. dog stk. 2.

Stk. 2. DNS-tjenesteudbydere, topdomanenavneadministratorer, enhe-
der, der leverer domanenavnsregistreringstjenester, og udbydere af hen-
holdsvis cloudcomputingtjenester, datacentertjenester, indholdsleverings-
netveerk, administrerede tjenester, administrerede sikkerhedstjenester, onli-
nemarkedspladser, onlinesggemaskiner og platforme for sociale netveerks-
tjenester, der har deres hovedforretningssted i Danmark, jf. stk. 3, harer
under dansk jurisdiktion.

Stk. 3. En enhed omfattet af stk. 2 anses for at have sit hovedforretnings-
sted i Den Europeiske Union i den medlemsstat, hvor beslutningerne ved-
rgrende foranstaltningerne til styring af cybersikkerhedsrisici overvejende
treeffes. Hvis en sddan medlemsstat ikke kan fastslas, eller hvis sadanne
beslutninger ikke treeffes i Den Europaiske Union, anses hovedforret-
ningsstedet for at veere i den medlemsstat, hvor der udfares cybersikker-
hedsoperationer. Hvis en sadan medlemsstat ikke kan fastslas, anses ho-
vedforretningsstedet for at vaere i den medlemsstat, hvor den pagaldende
enheds forretningssted med det stgrste antal ansatte i Den Europaiske
Union er beliggende.

Stk. 4. Er en enhed omfattet af stk. 2 ikke etableret i Den Europaiske
Union, men udbyder tjenester inden for Unionen, herunder i Danmark,
skal enheden udpege en repraesentant, der er etableret i en af de medlems-
stater i Unionen, hvor enhedens tjenester udbydes. Er repraesentanten etab-
leret i Danmark, hgrer enheden under dansk jurisdiktion. Hvis der ikke er
udpeget en repraesentant efter 1. pkt., anses enheden for at hgre under ju-
risdiktionen i de medlemsstater, hvor tjenesterne udbydes.
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Stk. 5. Modtages der en anmodning om gensidig bistand, jf. § 27, vedrg-
rende DNS-tjenesteudbydere, topdomanenavneadministratorer, enheder,
der leverer domanenavnsregistreringstjenester, og udbydere af henholds-
vis cloudcomputingtjenester, datacentertjenester, indholdsleveringsnet-
veerk, administrerede tjenester, administrerede sikkerhedstjenester, online-
markedspladser, onlinesggemaskiner og platforme for sociale netvarkstje-
nester, kan der treeffes passende tilsyns- og handhavelsesforanstaltninger
over for enheden, hvis denne leverer tjenester eller har et net- og informa-
tionssystem i Danmark.

§ 3. I denne lov forstas ved:

1) Centralt kontaktpunkt: Den myndighed, der udgver forbindelsesfunkti-
onen for at sikre graenseoverskridende samarbejde mellem de danske
myndigheder, myndigheder i andre medlemsstater i Den Europziske
Union og Den Europaiske Unions institutioner, samt for at sikre tveer-
sektorielt samarbejde mellem de nationale kompetente myndigheder.

2) Cloudcomputingtjeneste: En digital tjeneste, som muligggr on demand-
administration og giver bred fjernadgang til en skalerbar og fleksibel
pulje af delbare computerressourcer, herunder hvor disse ressourcer er
fordelt mellem flere lokaliteter.

3) Cybersikkerhed: De aktiviteter, der er ngdvendige for at beskytte net-
og informationssystemer, brugerne af sadanne systemer og andre per-
soner bergrt af cybertrusler.

4) Cybertrussel: Enhver potentiel omstendighed, begivenhed eller hand-
ling, som kan skade, forstyrre eller pa anden made have en negativ ind-
virkning pa net- og informationssystemer, brugerne af sadanne syste-
mer og andre personer.

5) Datacentertjeneste: En tjeneste, der omfatter strukturer eller grupper af
strukturer, som er beregnet til central opbevaring, sammenkobling og
drift af it- og netveaerksudstyr, der leverer datalagrings-, databehand-
lings- og datatransporttjenester, samt alle faciliteter og infrastrukturer
til energidistribution og miljekontrol.

6) Digital tjeneste: Enhver tjeneste i informationssamfundet, dvs. enhver
tjeneste, der normalt ydes mod betaling, og som teleformidles ad elek-
tronisk vej pa individuel anmodning fra en tjenestemodtager.

7) DNS-tjenesteudbyder: En enhed, der leverer
a) offentligt tilgeengelige rekursive domanenavnsoversattelsestjenester
til internetslutbrugere, eller
b) autoritative domanenavnsoversettelsestjenester til tredjepartsbrug,
med undtagelse af rodnavneservere.

8) Domanenavnesystem eller DNS: Et hierarkisk distribueret navngiv-
ningssystem, der ger det muligt at identificere internettjenester og -res-
sourcer, saledes at slutbrugerudstyr kan benytte internetrouting- og
konnektivitetstjenester til at na disse tjenester og ressourcer.
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9) Enhed: En fysisk eller juridisk person, der er oprettet og anerkendt som
sadan i henhold til den nationale ret pa det sted, hvor den er etableret,
0g som i eget navn kan udgve rettigheder og veere underlagt forpligtel-
ser.

10) Enhed, der leverer domanenavnsregistreringstjenester: En registrator
eller en agent, der handler pa vegne af registratorer, sasom en udbyder
eller videreselger af privatlivs- eller proxyregistreringstjenester.

11) Forskningsorganisation: En enhed, hvis primeere mal er at udfare an-
vendt forskning eller udvikling med henblik pa at udnytte resultaterne
af denne forskning til kommercielle formal. Indbefatter ikke uddannel-
sesinstitutioner.

12) Haendelse: En begivenhed, der bringer tilgeengeligheden, autenticite-
ten, integriteten eller fortroligheden af lagrede, overforte eller behand-
lede data eller af de tjenester, der tilbydes af eller er tilgeengelige via
net- og informationssystemer, i fare.

13) Handtering af haendelser: Enhver handling og procedure, der tager
sigte pa at forebygge, opdage, analysere og inddeemme eller at reagere
pa og reetablere sig efter en handelse.

14) IKT-proces: Aktiviteter, der udfgres for at udforme, udvikle, levere el-
ler vedligeholde et IKT-produkt eller en IKT-tjeneste.

15) IKT-produkt: Et element eller en gruppe af elementer i net- og infor-
mationssystemer.

16) IKT-tjeneste: En tjeneste, der helt eller hovedsageligt bestar af overfar-
sel, lagring, indhentning eller behandling af oplysninger ved hjelp af
net- og informationssystemer.

17) Indholdsleveringsnetveerk: Et net af geografisk distribuerede servere
med det formal at sikre hgj tilgeengelighed af, adgang til eller hurtig le-
vering af digitalt indhold og digitale tjenester til internetbrugere pa
vegne af indholds- og tjenesteudbydere.

18) Kvalificeret tillidstjeneste: En tillidstjeneste, der opfylder de krav, der
er fastsat i Europa-Parlamentets og Radets forordning (EU) nr.
910/2014 af 23. juli 2014 om elektronisk identifikation og tillidstjene-
ster til brug for elektroniske transaktioner pa det indre marked og om
ophavelse af direktiv 1999/93/EF.

19) Kvalificeret tillidstjenesteudbyder: En tillidstjenesteudbyder, der udby-
der en eller flere kvalificerede tillidstjenester og har faet tildelt status
som kvalificeret tillidstjenesteudbyder af tilsynsorganet i medfer af Eu-
ropa-Parlamentets og Radets forordning (EU) nr. 910/2014 af 23. juli
2014 om elektronisk identifikation og tillidstjenester til brug for elek-
troniske transaktioner pa det indre marked og om ophavelse af direktiv
1999/93/EF.

20) Net- og informationssystem:

a) Et elektronisk kommunikationsnet, hvorved forstas transmissionssy-
stemer, uanset om de bygger pa en permanent infrastruktur eller cen-
traliseret administrationskapacitet, og, hvor det er relevant, koblings-
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og dirigeringsudstyr og andre ressourcer, herunder netelementer, der
ikke er aktive, som ger det muligt at overfare signaler ved hjelp af
tradforbindelse, radiobglger, lyslederteknik eller andre elektromagneti-
ske midler, herunder satellitnet, jordbaserede fastnet (kredslgbs- og
pakkekoblede, herunder i internettet) og mobilnet, elkabelsystemer, i
det omfang de anvendes til transmission af signaler, net, som anvendes
til radio- og tv-spredning, samt kabel-tv-net, uanset hvilken type infor-
mation der overfgres.

b) Enhver anordning eller gruppe af forbundne eller besleegtede anord-
ninger, hvoraf en eller flere ved hjeelp af et program udferer automatisk
behandling af digitale data.

c¢) Digitale data som lagres, behandles, fremfindes eller overferes af
elementer i litra a og b med henblik pa deres drift, brug, beskyttelse og
vedligeholdelse.

21) Onlinemarkedsplads: En tjenesteydelse, der ger brug af software, her-
under et websted, en del af et websted eller en applikation, der drives
af eller pa vegne af den erhvervsdrivende, der giver forbrugere mulig-
hed for at indga fjernsalgsaftaler med andre erhvervsdrivende eller for-
brugere.

22) Onlinesggemaskine: En digital tjeneste, som giver brugerne mulighed
for at indtaste forespargsler for at foretage sggninger pa principielt alle
websteder eller alle websteder pa et bestemt sprog pa grundlag af en
forespargsel om et hvilket som helst emne ved hjeelp af et segeord, en
stemmesggning, en setning eller andet input, og som fremviser resulta-
ter i et hvilket som helst format, hvor der kan findes oplysninger om
det gnskede indhold.

23) Platform for sociale netveerkstjenester: En platform, der satter slutbru-
gere i stand til at komme i forbindelse med hinanden pa tvers af for-
skellige anordninger, navnlig via chats, opslag, videoer og anbefalin-
ger.

24) Repraesentant: En fysisk eller juridisk person, der er etableret i Den Eu-
ropaeiske Union, som udtrykkeligt er udpeget til at handle pa vegne af
en DNS-tjenesteudbyder, en topdomanenavneadministrator, en enhed,
der leverer domanenavnsregistreringstjenester, eller en udbyder af
cloudcomputingtjenester, af datacentertjenester, af indholdsleverings-
netveerk, af administrerede tjenester, af administrerede sikkerhedstjene-
ster, af onlinemarkedspladser, af onlinesggemaskiner eller af platforme
for sociale netveaerkstjenester, som ikke er etableret i Den Europaiske
Union, og som kan kontaktes af en kompetent myndighed eller en
CSIRT pa enhedens sted for sa vidt angar denne enheds forpligtelser i
henhold til NIS 2-direktivet.

25) Risiko: Potentialet for tab eller forstyrrelse som fglge af en haendelse,
og som kommer til udtryk som en kombination af starrelsen af et sa-
dant tab eller en sadan forstyrrelse og sandsynligheden for, at haendel-
sen indtraeffer.
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26) Sarbarhed: En svaghed, modtagelighed eller fejl ved IKT-produkter el-
ler -tjenester, som kan udnyttes af en cybertrussel.

27) Tillidstjeneste: En elektronisk tjeneste, der normalt udferes mod beta-
ling, og som bestar af
a) generering, kontrol og validering af elektroniske signaturer, elektro-
niske segl eller elektroniske tidsstempler eller elektroniske registrerede
leveringstjenester og certifikater relateret til tjenester, eller
b) generering, kontrol og validering af certifikater for webstedsautenti-
fikation, eller
c) bevaring af elektroniske signaturer, segl eller certifikater relateret til
disse tjenester.

28) Tillidstjenesteudbyder: En fysisk eller juridisk person, der udbyder en
eller flere tillidstjenester, enten som en kvalificeret eller ikke-kvalifice-
ret tillidstjenesteudbyder.

29) Topdomanenavneadministrator: En enhed, der har faet uddelegeret et
specifikt topdomene, og som er ansvarlig for at administrere topdo-
maenet, herunder registrering af domanenavne under topdomeenet og
den tekniske drift af topdomeenet, hvilket inkluderer driften af dets
navneservere, vedligeholdelsen af dets databaser og distributionen af
topdomaenezonefiler til navneservere, uanset om nogen af disse opera-
tioner udfares af enheden selv eller outsources, men ikke situationer,
hvor topdomanenavne kun anvendes af en administrator til eget brug.

30) Udbyder af administrerede sikkerhedstjenester: En udbyder af admini-
strerede tjenester, der udfarer eller yder assistance til aktiviteter vedre-
rende styring af cybersikkerhedsrisici.

31) Udbyder af administrerede tjenester: En enhed, der leverer tjenester i
forbindelse med installation, administration, drift eller vedligeholdelse
af IKT-produkter, -net, -infrastruktur, -applikationer eller andre net- og
informationssystemer via assistance eller aktiv administration, der ud-
fares enten i kundernes lokaler eller pa afstand.

32) Vasentlig cybertrussel: En cybertrussel, som pa grundlag af sine tekni-
ske karakteristika kan antages at have potentiale til at fa alvorlig ind-
virkning pa en enheds net- og informationssystemer eller pa brugerne
af enhedens tjenester ved at forarsage betydelig materiel eller immate-
riel skade.

8 4. Enheder af en type, som er omfattet af bilag 2, og som overskrider
teersklerne for mellemstore virksomheder, anses for at vere veesentlige en-
heder.

Stk. 2. I det omfang kommuner eller regioner matte udfare opgaver som
udbydere af offentlige elektroniske kommunikationsnet eller udbydere af
offentligt tilgeengelige elektroniske kommunikationstjenester, og er af en
starrelse, der svarer til teersklerne for mellemstore virksomheder, anses de
for at vaere veaesentlige enheder.
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Stk. 3. Uanset deres starrelse anses fglgende enheder for at veere vaesent-
lige enheder:

1) Kvalificerede tillidstjenesteudbydere og topdomaneadministratorer
samt DNS-tjenesteudbydere.

2) Statslige myndigheder.

3) Enheder, der er identificeret som kritiske enheder i henhold til lov om
kritiske enheders modstandsdygtighed.

4) Enheder, der inden den 16. januar 2023 er blevet identificeret som ope-
ratgrer af vaesentlige tjenester i overensstemmelse med den tidligere
geeldende regulering, der gennemfarte Europa-Parlamentets og Radets
direktiv (EU) 2016/1148 af 6. juli 2016 om foranstaltninger, der skal
sikre et hgjt feelles sikkerhedsniveau for net- og informationssystemer i
hele Unionen.

5) @vrige enheder af en type, som er omfattet af bilag 2 og 3, hvor:

a) Enheden er den eneste udbyder i Danmark af en tjeneste, der er vee-
sentlig for opretholdelsen af kritiske samfundsmaessige eller gkonomi-
ske aktiviteter.

b) En forstyrrelse af den tjeneste, enheden leverer, vil kunne have vee-
sentlig indvirkning pa den offentlige sikkerhed eller folkesundheden.
¢) En forstyrrelse af den tjeneste, enheden leverer, vil kunne medfare
en vaesentlig systemisk risiko, navnlig for sektorer hvor en sadan for-
styrrelse kan have en grenseoverskridende virkning.

d) Enheden er kritisk pa grund af sin specifikke betydning pa nationalt
eller regionalt plan for den pageeldende sektor eller type af tjeneste el-
ler for andre indbyrdes afhaengige sektorer i Danmark.

Stk. 4. Vedkommende minister kan inden for sit omrade fastsette neer-

mere regler om kriterier for, hvornar enheder er omfattet af stk. 3, nr. 5.

8 5. Enheder, der ikke opfylder kriterierne for at vaere vaesentlige enhe-
der i medfar af § 4, stk. 1-3, anses for at veere vigtige enheder.

Stk. 2. Den relevante kompetente myndighed kan efter en konkret vurde-
ring treeffe afgerelse om, at en enhed, som er omfattet af 8 4 stk. 3, nr. 4 el-
ler 5, skal anses for at veere en vigtig enhed.

Stk. 3. Enheder der leverer domanenavnsregistreringstjenester anses
hverken for at veere vaesentlige eller vigtige enheder.

Kapitel 2
Foranstaltninger til styring af cybersikkerhedsrisici

8 6. Vaesentlige og vigtige enheder skal treeffe passende og forholds-
maessige tekniske, operationelle og organisatoriske foranstaltninger for at
styre risiciene for sikkerheden i net- og informationssystemer, som disse
enheder anvender til deres operationer eller til at levere deres tjenester, og
for at forhindre handelser eller minimere deres indvirkning pa modtagere
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af deres tjenester og pa andre tjenester. Foranstaltningerne skal som mini-

mum omfatte eller tage hgjde for:

1) Politikker for risikoanalyse og informationssystemsikkerhed.

2) Handtering af handelser.

3) Driftskontinuitet, eksempelvis backup-styring og reetablering efter en
katastrofe, og krisestyring.

4) Forsyningskadesikkerhed, herunder sikkerhedsrelaterede aspekter ved-
rarende forholdene mellem den enkelte enhed og dens direkte leveran-
darer eller tjenesteudbydere.

5) Sikkerhed i forbindelse med erhvervelse, udvikling og vedligeholdelse
af net- og informationssystemer, herunder handtering og offentligge-
relse af sarbarheder.

6) Politikker og procedurer til vurdering af effektiviteten af foranstaltnin-
ger til styring af cybersikkerhedsrisici.

7) Grundlaeggende cyberhygiejnepraksisser og cybersikkerhedsuddan-
nelse.

8) Politikker og procedurer vedrgrende brug af kryptografi og, hvor det er
relevant, kryptering.

9) Personalesikkerhed, adgangskontrolpolitikker og forvaltning af aktiver.
10) Brug af lgsninger med multifaktorautentificering eller kontinuerlig au-
tentificering, sikret tale-, video- og tekstkommunikation og sikrede

ngdkommunikationssystemer internt hos enheden, hvor det er relevant.
Stk. 2. En enhed, der finder, at den ikke overholder krav til foranstaltnin-
gerne i stk. 1 eller regler om krav til foranstaltninger fastsat i medfar af
stk. 3, skal uden ungdigt ophold treeffe alle ngdvendige, passende og for-
holdsmaessige korrigerende foranstaltninger.
Stk. 3. Vedkommende minister kan inden for sit omrade efter forhand-
ling med forsvarsministeren fastsaette naermere regler om krav til foran-
staltninger efter stk. 1.

§ 7. De foranstaltninger, som en vasentlig eller vigtig enhed traeffer pa
baggrund af forpligtelserne i § 6, stk. 1 og 2, samt regler fastsat i medfar af
8 6, stk. 3, skal veere godkendt af enhedens ledelsesorgan. Ledelsesorganet
farer tilsyn med foranstaltningernes gennemfarelse og sikrer, at foranstalt-
ningerne har den forngdne effekt.

Stk. 2. Medlemmerne af en veesentlig eller vigtig enheds ledelsesorgan
skal deltage i relevante kurser om styring af cybersikkerhedsrisici og over-
veje at tilbyde tilsvarende kurser til sine ansatte.

§ 8. Vedkommende minister kan inden for sit omrade efter forhandling
med forsvarsministeren fastsette regler om, at vaesentlige og vigtige enhe-
der skal anvende serlige IKT-produkter, -tjenester og -processer, som er
certificeret i henhold til en europeeisk cybersikkerhedscertificeringsordning
for at pavise overensstemmelse med bestemte krav i § 6, stk. 1, eller regler
om krav til foranstaltninger fastsat i medfar af § 6, stk. 3. Produktet kan

8
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udvikles af den veesentlige eller vigtige enhed eller indkgbes fra tredjepar-
ter.

Kapitel 3
Registrerings- og underretningspligter

Registreringspligter

8 9. DNS-tjenesteudbydere, topdomanenavneadministratorer, enheder
der leverer domanenavnsregistreringstjenester og udbydere af cloudcom-
putingtjenester, datacentertjenester, indholdsleveringsnetvark, administre-
rede tjenester, administrerede sikkerhedstjenester, onlinemarkedspladser,
onlinesggemaskiner og platforme for sociale netvaerkstjenester skal regi-
strere sig hos den relevante kompetente myndighed og i den forbindelse
oplyse falgende:

1) Enhedens navn.

2) Adressen pa enhedens hovedforretningssted og dens andre forretnings-
steder i Den Europaiske Union eller, hvis den ikke er etableret i Unio-
nen, den repraesentant, der er udpeget i henhold til § 2, stk. 4.

3) Den relevante sektor, delsektor og typen af enhed, som enheden udger,
jf. bilag 2 eller 3.

4) Ajourfarte kontaktoplysninger, herunder e-mailadresser, IP-intervaller
og telefonnumre pa enheden og i givet fald kontaktoplysninger pa dens
repraesentant udpeget i henhold til § 2, stk. 4.

5) De medlemsstater i Den Europeaiske Union, hvor enheden leverer tje-
nester.

Stk. 2. Oplysningerne efter stk. 1 skal indgives senest den 17. januar
2025. En enhed, der omfattes af lovens anvendelsesomrade efter denne
dato, skal indgive oplysningerne senest tre maneder efter, at enheden om-
fattes af loven.

Stk. 3. I tilfeelde af eendringer i de oplysninger, der er afgivet i medfer af
stk. 1, skal enheden give den relevante kompetente myndighed underret-
ning herom senest tre maneder efter datoen for a&ndringen.

8 10. Veesentlige og vigtige enheder samt enheder, der leverer domane-
navnsregistreringstjenester, skal registrere sig hos den relevante kompe-
tente myndighed og i den forbindelse oplyse fglgende:

1) Enhedens navn.

2) Adresse og ajourfgrte kontaktoplysninger, herunder e-mailadresser, IP-
intervaller og telefonnumre.

3) Den relevante sektor og delsektor, som enheden er omfattet af, jf. bilag
2 09 3.

4) | givet fald en liste over de gvrige medlemsstater i Den Europziske
Union, hvor enheden leverer tjenester, der er omfattet af anvendelses-
omradet i artikel 2 i NIS 2-direktivet.
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Stk. 2. Oplysningerne efter stk. 1 skal indgives senest den 17. april 2025.
En enhed, der omfattes af lovens anvendelsesomrade efter denne dato, skal
indgive oplysningerne senest to uger efter, at enheden omfattes af loven.

Stk. 3. I tilfeelde af endring i de oplysninger, der er afgivet i medfer af
stk. 1, skal enheden give den relevante kompetente myndighed underret-
ning herom senest to uger efter datoen for a&ndringen.

Database over domanenavnsregistreringsdata

8 11. Topdomanenavneadministratorer og enheder, der leverer domene-
navnsregistreringstjenester, skal fare en serskilt database, der indeholder
ngjagtige og fuldsteendige domanenavnsregistreringsdata.

Stk. 2. Databasen efter stk. 1 skal indeholde oplysninger om:

1) Domanenavnet.

2) Registreringsdatoen.

3) Den registreredes navn, e-mailadresse og telefonnummer.

4) E-mailadresse og telefonnummer pa det kontaktpunkt, der administre-
rer domanenavnet, hvis kontaktpunktet er forskelligt fra den registre-
rede.

Stk. 3. Topdomenenavneadministratorerne og enheder, der leverer do-
maenenavnsregistreringstjenester, skal indfere politikker og procedurer,
herunder verifikationsprocedurer, for at sikre, at databaserne indeholder
ngjagtige og fuldsteendige oplysninger. Politikkerne og procedurerne skal
geres offentligt tilgeengelige.

Stk. 4. Topdomanenavneadministratorer og enheder, der leverer domee-
nenavnsregistreringstjenester, skal uden ungdigt ophold efter registrerin-
gen af et domenenavn ggre domanenavnsregistreringsdata, som ikke er
personoplysninger, offentligt tilgaengelige.

Stk. 5. Topdomenenavneadministratorer og enheder, der leverer domae-
nenavnsregistreringstjenester, skal, pa baggrund af en anmodning og efter
en konkret vurdering af ngdvendigheden, give legitime adgangssggende
adgang til specifikke domanenavnsregistreringsdata, herunder personop-
lysninger. Anmodninger skal besvares uden ungdigt ophold og under alle
omstaendigheder inden for 72 timer efter modtagelse af anmodningen.
Topdomanenavneadministratorer og enheder, der leverer domanenavnsre-
gistreringstjenester, skal indfere og offentliggaere politikker og procedurer
for adgangen til data.

Stk. 6. Topdomanenavneadministratorer og enheder, der leverer domee-
nenavnsregistreringstjenester skal samarbejde om overholdelsen af de for-
pligtelser, der er fastsat i stk. 1-5, med henblik pa at undga dobbeltindsam-
ling af domenenavnsregistreringsdata.

Stk. 7. Digitaliserings- og ligestillingsministeren kan fastsztte regler om
krav til politikker og procedurer efter stk. 3.

10
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Underretningspligter og frivillig underretning

8 12. Veaesentlige og vigtige enheder skal uden ungdigt ophold underrette
den relevante kompetente myndighed og CSIRT’en om enhver vasentlig
handelse. En underretning skal indeholde oplysninger, der ger det muligt
at fastsla eventuelle graenseoverskridende virkninger af handelsen.

Stk. 2. En handelse anses for at veere veaesentlig, hvis
1) den har forarsaget eller er i stand til at forarsage alvorlige driftsforstyr-

relser af tjenesterne eller gkonomiske tab for den bergrte enhed, eller
2) den har pavirket eller er i stand til at pavirke andre fysiske eller juridi-
ske personer ved at forarsage betydelig materiel eller immateriel skade.

Stk. 3. Vedkommende minister kan inden for sit omrade efter forhand-
ling med forsvarsministeren fastseatte neermere regler om, hvornar en haen-
delse anses for at vaere vaesentlig.

§ 13. Underretning efter § 12, stk. 1, skal ske pa falgende made:

1) En tidlig varsling, som skal angive, om den veesentlige handelse mis-
teenkes at vaere forarsaget af ulovlige eller ondsindede handlinger eller
kunne have en graenseoverskridende virkning, sendes uden ungdigt op-
hold og under alle omsteendigheder inden for 24 timer efter, at enheden
har faet kendskab til den vaesentlige haendelse.

2) En handelsesunderretning, som skal ajourfare oplysningerne fra den
tidlige varsling, jf. nr. 1, og give en indledende vurdering af den vee-
sentlige haendelse, herunder dens alvor og indvirkning samt kompro-
mitteringsindikatorerne, hvor sadanne foreligger, sendes uden ungdigt
ophold og under alle omstaendigheder inden for 72 timer efter, at enhe-
den har faet kendskab til den veasentlige hendelse, jf. dog stk. 2.

3) En forelgbig rapport med relevante statusopdateringer sendes efter an-
modning fra CSIRT en.

4) En endelig rapport sendes senest en maned efter fremsendelsen af den
haendelsesunderretning, der er omhandlet i nr. 2. Rapporten skal inde-
holde falgende:

a) En detaljeret beskrivelse af haendelsen, herunder dens alvor og ind-
virkning.

b) Den type trussel eller grundlaeeggende arsag, der sandsynligvis har
udlgst haendelsen.

¢) Anvendte og igangveerende afbgdende foranstaltninger.

d) De eventuelle greenseoverskridende virkninger af haendelsen.

5) Safremt handelsen fortsat pagar pa tidspunktet for fremsendelsen af
den endelige rapport, jf. nr. 4, skal den bergrte enhed forelsegge en sta-
tusrapport pa det pageeldende tidspunkt og en endelig rapport senest en
maned efter, at haendelsen er handteret.

Stk. 2. Tillidstjenesteudbydere skal i tilfeelde af veesentlige handelser af-
give underretningen efter stk. 1, nr. 2, uden ungdigt ophold og under alle
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omsteendigheder inden for 24 timer efter at veere blevet bekendt med den
vaesentlige haendelse.

Stk. 3. CSIRT en sikrer, at den underrettende enhed uden ungdigt ophold
o0g, hvor det er muligt, inden for 24 timer efter modtagelsen af den tidlige
varsling, jf. stk. 1, nr. 1, gives et svar, herunder indledende tilbagemeldin-
ger om den vasentlige handelse. Efter anmodning fra enheden skal
CSIRT’en desuden yde vejledning, operativ radgivning om gennemfgrel-
sen af mulige afbegdende foranstaltninger og supplerende teknisk bistand.

8 14. Offentlige og private enheder kan underrette CSIRT’en om heen-
delser, nervedhaendelser og cybertrusler.

Stk. 2. CSIRT en behandler underretninger efter stk. 1 pd samme made
som underretninger modtaget i medfer af § 12. CSIRT en kan prioritere
handteringen af underretninger, der er modtaget i medfar af § 12.

Stk. 3. Underretninger efter stk. 1 er undtaget fra aktindsigt efter lov om
offentlighed i forvaltningen og partsaktindsigt efter forvaltningsloven.

Kapitel 4
Underretning og oplysning om veesentlige handelser

8 15. | relevant omfang underretter vaesentlige og vigtige enheder uden
ungdigt ophold modtagerne af deres tjenester om vaesentlige haendelser,
der sandsynligvis vil pavirke leveringen af deres tjenester negativt.

Stk. 2. Veesentlige og vigtige enheder oplyser uden ungdigt ophold mod-
tagerne af deres tjenester, som potentielt er bergrt af en veesentlig cyber-
trussel, om eventuelle foranstaltninger eller modforholdsregler, som mod-
tagerne kan traeffe som reaktion pa den pagaldende trussel. Hvor det er re-
levant, skal enhederne ogsa informere de pagaeldende modtagere om den
vaesentlige cybertrussel.

8§ 16. Den relevante kompetente myndighed kan efter hgring af en enhed,
der er ramt af en vaesentlig haendelse, informere offentligheden om den
veaesentlige haendelse, hvis offentliggarelsen er ngdvendig for at forebygge
eller handtere haendelsen, eller hvis offentligggrelse af heendelsen pa anden
vis er i offentlighedens interesse.

Stk. 2. Den kompetente myndighed kan i de situationer, der er naevnt i
stk. 1, kraeve, at den relevante enhed informerer offentligheden om den
vaesentlige haendelse.

Stk. 3. CSIRT en kan efter samme kriterier som i stk. 1 informere offent-
ligheden om vaesentlige haendelser, der kan pavirke mere end én sektor.

Stk. 4. CSIRT en kan efter samme kriterier som i stk. 1 informere offent-
ligheden om veesentlige handelser i andre medlemsstater.

12
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Kapitel 5
CSIRT ens opgaver

§ 17. CSIRT en handterer it-sikkerhedshandelser og varetager de opga-
ver, der relaterer sig hertil, herunder falgende opgaver i forhold til veesent-
lige og vigtige enheder:

1) Efter anmodning fra en veaesentlig eller vigtig enhed at yde bistand ved-
rarende realtids- eller nerrealtidsmonitorering af enhedens net- og in-
formationssystemer.

2) At reagere pa haendelser og i givet fald yde bistand til de berarte enhe-
der.

3) Efter anmodning fra en vasentlig eller vigtig enhed at foretage en pro-
aktiv scanning af enhedens net- og informationssystemer, der anvendes
til levering af enhedens tjenester, for at opdage sarbarheder med en po-
tentielt veesentlig indvirkning.

Stk. 2. Ved udfgrelsen af opgaver efter stk. 1 kan CSIRT en prioritere
serlige opgaver ud fra en risikobaseret tilgang.

8 18. CSIRT en sikrer, at fysiske og juridiske personer i anonymiseret
form kan rapportere om sarbarheder.

Stk. 2. Forsvarsministeren kan fastsatte naeermere regler om rapportering
efter stk. 1.

8§ 19. CSIRT en faciliterer, at der pa frivillig basis kan ske udveksling af
oplysninger mellem enheder i cybersikkerhedsfellesskaber.

Stk. 2. Veesentlige og vigtige enheder, der indgar i eller udtraeder af cy-
bersikkerhedsfallesskaber efter stk. 1, skal underrette CSIRT en herom.

Kapitel 6
Tilsyn og handhavelse

Kompetente myndigheder

§ 20. Vedkommende minister fastsatter inden for sit omrade regler om
hvilken myndighed, der skal varetage funktionen som kompetent myndig-
hed inden for en given sektor eller delsektor, jf. lovens bilag 2 og 3.

Stk. 2. For at sikre operationel uafhaengighed ved tilsyn med den offent-
lige forvaltning, kan digitaliserings- og ligestillingsministeren efter for-
handling med en anden minister fastsette regler om, at tilsyn med Digitali-
serings- og Ligestillingsministeriet og underliggende myndigheder helt el-
ler delvist overlades til den pagaeldende minister.
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Veaesentlige enheder

§ 21. De kompetente myndigheder farer pa deres respektive omrader til-
syn med vasentlige enheders overholdelse af denne lov og regler udstedt i
medfer af loven. En kompetent myndighed kan som led i sit tilsyn ud fra
en konkret vurdering af omsteendighederne i hver enkelt sag anvende fol-
gende tilsynsforanstaltninger over for en vaesentlig enhed:

1) Foretage kontrol pa stedet og foretage stikpravekontroller.

2) Foretage regelmaessige og malrettede sikkerhedsaudits eller stille krav
om, at enheden far et kvalificeret uafhengigt organ til at foretage disse
audits, og at resultaterne heraf stilles til radighed for den kompetente
myndighed.

3) Foretage sikkerhedsaudits ad hoc.

4) Foretage sikkerhedsscanninger.

5) Kreve at fa udleveret oplysninger, der er ngdvendige for at vurdere de
foranstaltninger til styring af cybersikkerhedsrisici, som den bergrte
enhed har indfart.

6) Krave at fa adgang til data, dokumenter og oplysninger, der er ngd-
vendige for udfarelsen af tilsynsopgaven, herunder til afggrelse af om
et forhold er omfattet af denne lov eller regler udstedt i medfer af lo-
ven.

7) Krave at fa udleveret dokumentation for gennemfgrelsen af cybersik-
kerhedspolitikker.

Stk. 2. Ved anvendelsen af tiltagene i stk. 1, nr. 5-7, skal den kompetente
myndighed angive formalet med kravet og precisere, hvilke oplysninger
der kraeves udleveret.

Stk. 3. Den kompetente myndighed kan stille naermere krav om, hvordan
og i hvilken form oplysningerne eller materialet nsevnt i stk. 1, nr. 5-7, skal
afgives.

8§ 22. En kompetent myndighed kan ud fra en konkret vurdering af om-
steendighederne i hver enkelt sag anvende falgende handhaevelsesforan-
staltninger over for en vaesentlig enhed:

1) Pabyde enheden at traeffe foranstaltninger, der er ngdvendige for at for-
hindre eller afhjeelpe en handelse.

2) Meddele enheden pabud og forbud for at sikre overholdelsen af de
krav, der er fastsat i loven eller regler udstedt i medfer af loven.

3) Pabyde enheden at underrette de fysiske eller juridiske personer, som
enheden leverer tjenester til eller udferer aktiviteter for, og som poten-
tielt kan veere bergrt af en vaesentlig cybertrussel, om denne trussels
karakter samt om eventuelle beskyttelsesforanstaltninger eller afhjeel-
pende foranstaltninger, som de fysiske eller juridiske personer kan
treeffe som reaktion pa denne trussel.

4) Pabyde enheden at gennemfare de anbefalinger, der er fremsat i forbin-
delse med en gennemfart sikkerhedsaudit.
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5) Pabyde enheden at udpege en person med ansvar for i en naermere fast-
sat periode at fore tilsyn med enhedens overholdelse af 88 6, 12, 13, 15
0g 16, samt regler udstedt i medfar heraf.

6) Pabyde enheden i ikke-anonymiseret form og pa en nermere angiven
made at offentliggare afgarelser om handhaevelsesforanstaltninger efter
nr. 1-5 samt resumeer af domme eller bgdevedtagelser, hvor der idem-
mes eller vedtages en bgde.

§ 23. Har de handhavelsesforanstaltninger, der er palagt i medfer af §
22, nr. 1-4, vist sig at veere utilstreekkelige, kan den kompetente myndig-
hed fastsatte en frist, inden for hvilken den vaesentlige enhed skal foretage
de ngdvendige tiltag for at afhjeelpe manglerne eller opfylde den kompe-
tente myndigheds krav. Er tiltagene ikke foretaget inden for den fastsatte
frist, kan den kompetente myndighed traeffe afgerelse om:

1) Midlertidigt at suspendere en certificering eller godkendelse vedre-
rende dele af eller alle de relevante tjenester, enheden leverer, eller ak-
tiviteter, der udfares af enheden.

2) Midlertidigt at forbyde enhver fysisk person med ledelsesansvar pa ni-
veau med administrerende direkter eller den juridiske repraesentant hos
enheden at udgve ledelsesfunktioner i den pagaldende enhed.

Stk. 2. Midlertidige suspensioner eller forbud, som er palagt i medfar
af stk. 1, kan kun anvendes, indtil enheden traffer de nedvendige tiltag
for at afhjeelpe de mangler eller opfylde de krav, som gav anledning til,
at foranstaltningerne blev anvendt.

Stk. 3. En afgerelse efter stk. 1 kan af enheden eller den fysiske per-
son, afgarelsen vedrarer, forlanges indbragt for domstolene. Den myn-
dighed, som vedkommende minister bemyndiger hertil, anleegger i givet
fald sag inden for rammerne af den civile retspleje mod den enhed eller
person, som har forlangt sagen indbragt.

Stk. 4. Bestemmelserne i stk. 1-3 finder ikke anvendelse pa offentlige
forvaltningsenheder.

Stk. 5. Vedkommende minister kan efter forhandling med forsvarsmi-
nisteren fastsatte neermere regler om, hvilke certificeringer og godken-
delser der er omfattet af stk. 1, nr. 1.

Vigtige enheder

§ 24. De kompetente myndigheder farer pa deres respektive omrader re-
aktivt tilsyn med vigtige enheders overholdelse af denne lov og regler ud-
stedt i medfar af loven. En kompetent myndighed kan som led i sit tilsyn,
hvis der er indikationer pa, at en vigtig enhed ikke overholder eller ikke
har overholdt denne lov eller regler udstedt i medfgr af loven, ud fra en
konkret vurdering af omstendighederne i hver enkelt sag anvende fal-
gende tilsynsforanstaltninger:

1) Foretage kontrol pa stedet.
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2) Foretage malrettede sikkerhedsaudits eller stille krav om, at enheden
far et kvalificeret uafhangigt organ til at foretage disse audits, og at re-
sultaterne heraf stilles til radighed for den kompetente myndighed.

3) Foretage sikkerhedsscanninger.

4) Kreve at fa udleveret oplysninger, der er ngdvendige for efterfalgende
at vurdere de foranstaltninger til styring af cybersikkerhedsrisici, som
den bergrte enhed har indfart.

5) Kreave at fa adgang til data, dokumenter og oplysninger, der er ngd-
vendige for udfarelsen af tilsynsopgaven, herunder til afgarelse af, om
et forhold er omfattet af denne lov eller regler udstedt i medfar af lo-
ven.

6) Kreeve at fa udleveret dokumentation for gennemfarelsen af cybersik-
kerhedspolitikker.

Stk. 2. Ved anvendelse af tiltagene i stk. 1, nr. 4-6, skal den kompetente
myndighed angive formalet med kravet og precisere, hvilke oplysninger
der kraeves udleveret.

Stk. 3. Den kompetente myndighed kan stille naermere krav om, hvordan
og i hvilken form oplysningerne eller materialet nseevnt i stk. 1, nr. 4-6, skal
afgives.

8§ 25. En kompetent myndighed kan ud fra en konkret vurdering af om-
steendighederne i hver enkelt sag anvende faglgende handhaevelsesforan-
staltninger over for en vigtig enhed:

1) Meddele enheden pabud og forbud for at sikre overholdelsen af de
krav, der er fastsat i loven eller regler udstedt i medfer af loven.

2) Pabyde enheden at underrette de fysiske eller juridiske personer, som
enheden leverer tjenester til eller udferer aktiviteter for, og som poten-
tielt kan veere bergrt af en vaesentlig cybertrussel, om denne trussels
karakter samt om eventuelle beskyttelsesforanstaltninger eller afhjeel-
pende foranstaltninger, som de fysiske eller juridiske personer kan
treeffe som reaktion pa denne trussel.

3) Pabyde enheden at gennemfare de anbefalinger, der er fremsat i forbin-
delse med en gennemfart sikkerhedsaudit.

4) Pabyde enheden i ikke-anonymiseret form og pa en naermere angiven
made at offentliggere afgarelser om handheevelsesforanstaltninger efter
nr. 1-3 samt resumeer af domme eller badevedtagelser, hvor der idgm-
mes eller vedtages en bgde.

Hering af veesentlige og vigtige enheder
8 26. Inden den kompetente myndighed treeffer afgarelse om at anvende
handhavelsesforanstaltninger efter 8§ 22, 23 eller 25, underrettes den be-
rgrte enhed om de patenkte handhavelsesforanstaltninger og begrundelsen

herfor. Den kompetente myndighed skal give enheden en rimelig frist til at
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fremsaette bemeerkninger, undtagen i tilfeelde hvor formalet med foranstalt-
ningen ellers ville forspildes.

Kapitel 7
Gensidig bistand

§ 27. Hvor en enhed leverer tjenester i mere end én medlemsstat i Den
Europeeiske Union, eller hvor enheden leverer tjenester i en eller flere
medlemsstater, og enhedens net- og informationssystemer er beliggende i
en eller flere andre medlemsstater, samarbejder de kompetente myndighe-
der med de andre medlemsstaters kompetente myndigheder i relevant om-
fang. Samarbejdet indebeerer, at:

1) De kompetente myndigheder via det centrale kontaktpunkt underretter
de kompetente myndigheder i relevante medlemsstater om anvendte
tilsyns- og handhaevelsesforanstaltninger.

2) De kompetente myndigheder kan anmode en anden medlemsstats kom-
petente myndigheder om at anvende tilsyns- og handhavelsesforan-
staltninger.

3) De kompetente myndigheder yder i rimeligt omfang bistand til en an-
den medlemsstats kompetente myndighed efter modtagelse af en be-
grundet anmodning herom.

Stk. 2. De kompetente myndigheder kan efter naermere aftale gennemfare
feelles tilsynstiltag med kompetente myndigheder fra andre medlemsstater i
Den Europaiske Union.

Kapitel 8
Videregivelse af oplysninger, digital kommunikation, gennemfarelsesrets-
akter og operativ uafhaengighed

§ 28. De relevante myndigheder kan videregive oplysninger til andre
medlemsstaters myndigheder og til institutioner i Den Europaiske Union
for at varetage de opgaver, som falger af denne lov eller NIS 2-direktivet.

8 29. De forpligtelser, der er fastsat i denne lov eller i regler udstedt i
medfer af loven, omfatter ikke meddelelse af oplysninger, hvis videregi-
velse ville stride mod vasentlige interesser af hensyn til den nationale sik-
kerhed, offentlige sikkerhed eller forsvar.

Stk. 2. Oplysninger, der modtages eller hidrgrer fra myndigheder i andre
EU-medlemsstater, behandles som fortrolige, safremt den afgivende myn-
dighed betragter oplysningerne som fortrolige i henhold til EU-regler eller
nationale regler.

& 30. Vedkommende minister kan inden for sit omrade fastsette regler,
som er ngdvendige for at gennemfare retsakter udstedt af Europa-Kom-
missionen i medfar af NIS 2-direktivet.
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§ 31. Vedkommende minister kan inden for sit omrade efter forhandling
med forsvarsministeren fastsatte regler om digital kommunikation, herun-
der om anvendelsen af bestemte it-systemer og seerlige digitale formater
samt digital signatur eller lignende.

Kapitel 9
Straf

§ 32. Med bade straffes den, der:

1) Overtreeder § 6, stk. 1 eller 2, 88 7, 9 eller 10, § 11, stk. 1-6, § 12, stk.
1, 8§ 13, stk. 1 eller 2, eller § 15.

2) Undlader at efterkomme en kompetent myndigheds afgarelse efter §
23, stk. 1, nr. 1 eller 2.

3) Undlader at efterkomme pabud eller forbud efter §§ 22 eller 25.

4) Undlader at efterkomme krav efter § 16, stk. 2, § 21, stk. 1, nr. 2 eller
nr. 5-7, eller 8 24, stk. 1, nr. 2 eller nr. 4-6.

5) Hindrer de kompetente myndigheder i at fare tilsyn efter bestemmel-
serne i § 21, stk. 1, nr. 1-4, eller § 24, stk. 1, nr. 1-3.

Stk. 2. Der kan palaegges selskaber m.v. (juridiske personer) strafansvar
efter reglerne i straffelovens 5. kapitel.

Stk. 3. Hvis der er palagt en bade for overtreedelse af Databeskyttelses-
forordningen eller databeskyttelsesloven, kan der ikke paleegges en bgde
for overtraedelse af denne lov eller regler udstedt i medfar af loven, hvis
overtreedelsen skyldes den samme adfeerd som den, der var genstand for
bgden i medfar af naevnte forordning eller databeskyttelsesloven.

Stk. 4. Digitaliserings- og ligestillingsministeren kan fastsatte regler om,
at offentlige myndigheder og institutioner m.v., som er omfattet af forvalt-
ningslovens § 1, stk. 1 eller 2, uanset straffelovens § 27, stk. 2, kan straffes
i anledning af overtraeedelser, der begas ved udgvelse af virksomhed, der
ikke svarer til eller kan sidestilles med virksomhed udgvet af private.

Stk. 5. Digitaliserings- og ligestillingsministeren kan fastsatte regler om
badeniveauer for offentlige myndigheders overtraedelse af loven.

Stk. 6. I regler udstedt i medfer af loven kan der fastseettes straf i form af
bagde for overtraedelse af regler udstedt i medfar af loven.

Kapitel 10
Ikrafttreedelse

8 33. Loven treeder i kraft den 1. marts 2025.
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Kapitel 11
/Endringer i anden lovgivning

8 34. Lov nr. 436 af 8. maj 2018 om net- og informationssikkerhed for
domanenavnssystemer og visse digitale tjenester ophaves.

8 35. Lov nr. 437 af 8. maj 2018 om sikkerhed i net- og informationssy-
stemer for operatarer af veesentlige internetudviklingspunkter m.v. ophe-
Ves.

8 36. Lov nr. 440 af 8. maj 2018 om krav til sikkerhed for net- og infor-
mationssystemer inden for sundhedssektoren ophaves.

8 37. Lov nr. 441 af 8. maj 2018 om sikkerhed i net- og informationssy-
stemer i transportsektoren ophaves.

Kapitel 12
Territorialbestemmelser

8 38. Loven gelder ikke for Feergerne og Grgnland, men kan ved konge-

lig anordning helt eller delvist settes i kraft for Feergerne og Grgnland med
de &ndringer, som de henholdsvis feergske og grenlandske forhold tilsiger.
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Bilag 1

EUROPA-PARLAMENTETS OG RADETS DIREKTIV (EU)
2022/2555

af 14. december 2022

om foranstaltninger til sikring af et hgjt feelles cybersikkerhedsniveau
i hele Unionen, om &endring af forordning (EU) nr. 910/2014 og direk-
tiv (EU) 2018/1972 og om ophaevelse af direktiv (EU) 2016/1148
(NIS 2-direktivet)

(EQS-relevant tekst)

EUROPA-PARLAMENTET OG RADET FOR DEN EUROPZISKE
UNION HAR —

under henvisning til traktaten om Den Europaiske Unions funktionsmade,
seerlig artikel 114,

under henvisning til forslag fra Europa-Kommissionen,

efter fremsendelse af udkast til lovgivningsmaessig retsakt til de nationale
parlamenter,

under henvisning til udtalelse fra Den Europaiske Centralbank (4),

under henvisning til udtalelse fra Det Europeaeiske @konomiske og Sociale
Udvalg (?),

efter hgring af Regionsudvalget,
efter den almindelige lovgivningsprocedure (¢), og
ud fra falgende betragtninger:

(1)Europa-Parlamentets og Radets direktiv (EU) 2016/1148 (*) tog sigte pa
at opbygge cybersikkerhedskapaciteter i hele Unionen, afbgde trusler
mod net- og informationssystemer, der anvendes til at levere vasentlige
tjenester i ngglesektorer, og sikre kontinuiteten af sadanne tjenester, nar
de star over for haendelser, og dermed bidrage til Unionens sikkerhed og
til, at dens gkonomi og samfund kan fungere effektivt.

(2)Siden ikrafttreedelsen af direktiv (EU) 2016/1148 er der gjort betydelige
fremskridt med hensyn til at gge Unionens niveau af cyberrobusthed.
Evalueringen af navnte direktiv har vist, at det har fungeret som kataly-
sator for den institutionelle og lovgivningsmeassige tilgang til cybersik-
kerhed i Unionen og har banet vejen for en betydelig holdningseendring.
Nevnte direktiv har sikret feerdiggerelsen af nationale rammer for sik-
kerheden i net- og informationssystemer ved at fastleegge nationale stra-

20


https://eur-lex.europa.eu/legal-content/DA/TXT/HTML/?uri=CELEX:32022L2555&qid=1698678272991#ntr1-L_2022333DA.01008001-E0001
https://eur-lex.europa.eu/legal-content/DA/TXT/HTML/?uri=CELEX:32022L2555&qid=1698678272991#ntr2-L_2022333DA.01008001-E0002
https://eur-lex.europa.eu/legal-content/DA/TXT/HTML/?uri=CELEX:32022L2555&qid=1698678272991#ntr3-L_2022333DA.01008001-E0003
https://eur-lex.europa.eu/legal-content/DA/TXT/HTML/?uri=CELEX:32022L2555&qid=1698678272991#ntr4-L_2022333DA.01008001-E0004

UDKAST

tegier for sikkerheden i net- og informationssystemer og etablere natio-
nale kapaciteter og ved at gennemfgre lovgivningsmaessige foranstaltnin-
ger, der omfatter veesentlige infrastrukturer og enheder, som hver med-
lemsstat har identificeret. Direktiv (EU) 2016/1148 har ogsa bidraget til
samarbejdet pd EU-plan gennem oprettelsen af samarbejdsgruppen og
netvarket af nationale enheder, der handterer IT-sikkerhedshandelser.
Uanset disse resultater har evalueringen af direktiv (EU) 2016/1148 af-
slgret iboende mangler, der forhindrer det i effektivt at tackle aktuelle og
nye cybersikkerhedsudfordringer.

(3)Net- og informationssystemer har udviklet sig til et centralt element i
hverdagen med den hurtige digitale omstilling og forbundethed i samfun-
det, herunder i forbindelse med grenseoverskridende udvekslinger.
Denne udvikling har fart til en udvidelse af antallet og typen af cyber-
trusler og skabt nye udfordringer, som kraever tilpassede, koordinerede
og innovative svar i alle medlemsstater. Antallet, omfanget, den avance-
rede karakter, hyppigheden og virkningen af handelser er stigende og
udger en alvorlig trussel mod net- og informationssystemernes funktion.
Som fglge heraf kan haendelser hindre udgvelsen af gkonomiske aktivi-
teter i det indre marked, medfgre gkonomiske tab, underminere bruger-
nes tillid og forarsage store skader pa Unionens gkonomi og samfund.
Cybersikkerhedsberedskab og -effektivitet er derfor mere afggrende for
et velfungerende indre marked end nogensinde far. Cybersikkerhed er
desuden en vigtig katalysator for, at mange kritiske sektorer kan tage den
digitale omstilling til sig med et positivt resultat og fuldt ud kan udnytte
de gkonomiske, sociale og baeredygtige fordele ved digitalisering.

(4)Retsgrundlaget for direktiv (EU) 2016/1148 var artikel 114 i traktaten om
Den Europeaiske Unions funktionsmade (TEUF), hvis formal er det indre
markeds oprettelse og funktion ved at styrke foranstaltninger til indbyr-
des tilneermelse af de nationale regler. De cybersikkerhedskrav, der pa-
lzegges enheder, som leverer tjenester eller som udfarer aktiviteter, der er
gkonomisk betydningsfulde, varierer betydeligt fra medlemsstat til med-
lemsstat med hensyn til typen af krav, detaljeringsgrad og tilsynsmetode.
Disse forskelle medfgrer yderligere omkostninger og skaber vanske-
ligheder for enheder, der udbyder varer eller tjenester pa tvaers af green-
serne. Krav, der stilles af en medlemsstat, og som er forskellige fra eller
endog i konflikt med dem, der er palagt af en anden medlemsstat, kan
pavirke sadanne graenseoverskridende aktiviteter i vaesentlig grad. Desu-
den har muligheden for en utilstreekkelig udformning eller gennemfarelse
af cybersikkerhedskravene i én medlemsstat sandsynligvis konsekvenser
for cybersikkerhedsniveauet i andre medlemsstater, navnlig i betragtning
af intensiteten af greenseoverskridende udvekslinger. Evalueringen af di-
rektiv (EU) 2016/1148 har vist, at der er store forskelle i medlemsstater-
nes gennemfarelse af det, herunder med hensyn til dets anvendelsesom-
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rade, hvis afgreensning i vid udstraekning blev overladt til medlemsstater-
nes skagn. Direktiv (EU) 2016/1148 gav ogsa medlemsstaterne meget vide
skansbefgjelser med hensyn til gennemfarelsen af de sikkerheds- og
heendelsesrapporteringsforpligtelser, der er fastsat deri. Disse forpligtel-
ser blev derfor gennemfart pa vidt forskellige mader pa nationalt plan.
Der er lignende forskelle i gennemfarelsen af bestemmelserne i direktiv
(EU) 2016/1148 om tilsyn og handhzvelse.

(5)Alle disse forskelle medfarer en fragmentering af det indre marked og
kan have en negativ indvirkning pa dets funktion og navnlig pavirke den
grenseoverskridende levering af tjenester og cyberrobustheden som
falge af anvendelsen af forskellige foranstaltninger. Disse forskelle kan i
sidste ende fare til, at visse medlemsstater har en hgjere sarbarhed over
for cybertrusler, hvilket potentielt kan have afsmittende virkninger i hele
Unionen. Dette direktiv sigter mod at fjerne sadanne store forskelle mel-
lem medlemsstaterne, navnlig ved at fastsette minimumsregler for, hvor-
dan en koordineret reguleringsramme fungerer, ved at fastleegge meka-
nismer for effektivt samarbejde mellem de ansvarlige myndigheder i hver
medlemsstat, ved at ajourfare listen over sektorer og aktiviteter, der er
omfattet af cybersikkerhedsforpligtelser, og ved at tilvejebringe effektive
retsmidler og handhavelsesforanstaltninger, der er afgarende for effektiv
handhavelse af disse forpligtelser. Derfor bgr direktiv (EU) 2016/1148
ophaves og erstattes af naervaerende direktiv.

(6)Med ophavelsen af direktiv (EU) 2016/1148 bgr anvendelsesomradet for
de enkelte sektorer udvides til at omfatte en starre del af gkonomien for
at give en omfattende deekning af sektorer og tjenester af vital betydning
for vigtige samfundsmaessige og skonomiske aktiviteter i det indre mar-
ked. Neerveerende direktiv sigter navnlig mod at afhjelpe manglerne i
differentieringen mellem operaterer af vaesentlige tjenester og udbydere
af digitale tjenester, som har vist sig at veere forzldet, da den ikke afspej-
ler sektorernes eller tjenesternes betydning for de samfundsmassige og
gkonomiske aktiviteter i det indre marked.

(7)1 henhold til direktiv (EU) 2016/1148 havde medlemsstaterne ansvaret
for at identificere de enheder, der opfyldte kriterierne for at blive betrag-
tet som operatarer af vaesentlige tjenester. For at fjerne de store forskelle
mellem medlemsstaterne i denne henseende og garantere retssikkerhed
for sa vidt angar foranstaltningerne til styring af cybersikkerhedsrisici og
rapporteringsforpligtelserne for alle relevante enheder bar der fastsettes
et ensartet kriterium for, hvilke enheder der er omfattet af naervaerende
direktivs anvendelsesomrade. Dette kriterium bgr bestd i anvendelsen af
en regel om starrelsesloft, ifalge hvilken alle enheder, der udgegr mellem-
store virksomheder i henhold til artikel 2 i bilaget til Kommissionens
henstilling 2003/361/EF (°), eller overskrider teersklerne for mellemstore
virksomheder fastsat i nevnte artikels stk. 1, og som opererer inden for
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de sektorer og leverer de typer tjenester eller udfarer de aktiviteter, der
er omfattet af nerveerende direktiv, er omfattet af dets anvendelsesom-
rade. Medlemsstaterne ber ogsa serge for, at visse sma virksomheder og
mikrovirksomheder, som defineret i nevnte bilags artikel 2, stk. 2 og 3,
der opfylder specifikke kriterier, der tyder pa en central rolle for samfun-
det eller gkonomien eller bestemte sektorer eller typer af tjenester, om-
fattes af neerveerende direktivs anvendelsesomrade.

(8)Udelukkelsen af offentlige forvaltningsenheder fra dette direktivs anven-
delsesomrade bar geelde for enheder, hvis aktiviteter hovedsagelig udfe-
res inden for national sikkerhed, offentlig sikkerhed, forsvar eller rets-
handhavelse, herunder forebyggelse, efterforskning, afslering og retsfor-
falgning af strafbare handlinger. Offentlige forvaltningsenheder, hvis ak-
tiviteter kun er marginalt forbundet med disse omrader, bgr dog ikke ude-
lukkes fra dette direktivs anvendelsesomrade. Med henblik pa dette di-
rektiv anses enheder med reguleringsbefgjelser ikke for at udfere aktivi-
teter inden for retshandhaevelse, og de er derfor ikke pa dette grundlag
udelukket fra dette direktivs anvendelsesomrade. Offentlige forvalt-
ningsenheder, der er etableret i faellesskab med et tredjeland i overens-
stemmelse med en international aftale, er udelukket fra dette direktivs
anvendelsesomrade. Dette direktiv finder ikke anvendelse pa medlems-
staternes diplomatiske og konsulare missioner i tredjelande eller pa deres
net- og informationssystemer, for sa vidt sadanne systemer befinder sig i
missionens lokaler eller drives for brugere i et tredjeland.

(9)Medlemsstaterne bgr kunne treeffe de ngdvendige foranstaltninger for at
sikre beskyttelsen af vaesentlige nationale sikkerhedsinteresser, opret-
holde den offentlige orden og sikkerhed samt tillade forebyggelse, efter-
forskning, afslgring og retsforfglgning af strafbare handlinger. Med hen-
blik herpa bgr medlemsstater kunne undtage specifikke enheder, der ud-
farer aktiviteter inden for national sikkerhed, offentlig sikkerhed, forsvar
eller retshandhaevelse, herunder forebyggelse, efterforskning, afslgring
og retsforfalgning af strafbare handlinger, fra visse forpligtelser, der er
fastsat i dette direktiv, for sa vidt angar disse aktiviteter. Hvor en enhed
udelukkende leverer tjenester til en offentlig forvaltningsenhed, der er
udelukket fra dette direktivs anvendelsesomrade, ber medlemsstater
kunne undtage denne enhed fra visse forpligtelser, der er fastsat i dette
direktiv, for sa vidt angar disse tjenester. Endvidere bgr ingen medlems-
stat veere forpligtet til at meddele oplysninger, hvis videregivelse efter
dens opfattelse ville stride mod dens vaesentlige interesser med hensyn til
national sikkerhed, offentlig sikkerhed eller forsvar. Nationale regler el-
ler EU-regler om beskyttelse af fortrolige oplysninger, hemmeligholdel-
sesaftaler og uformelle hemmeligholdelsesaftaler, f.eks. Traffic Light
Protocol, bar tages i betragtning i denne sammenhang. Traffic Light Pro-
tocol skal forstas som et middel til at informere om eventuelle begreans-
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ninger for sa vidt angar den videre spredning af oplysninger. Den anven-
des i nasten alle enheder, der handterer IT-sikkerhedshendelser
(CSIRT'er), og i nogle informationsanalyse- og informationsdelingscen-
tre.

(10)Selv om dette direktiv finder anvendelse pa enheder, der beskaftiger sig
med produktion af elektricitet fra kernekraftveaerker, kan nogle af disse
aktiviteter vaere knyttet til den nationale sikkerhed. Hvor det er tilfeldet,
bagr en medlemsstat kunne udgve sit ansvar for at beskytte sin nationale
sikkerhed med hensyn til disse aktiviteter, herunder aktiviteter inden for
den nukleare veerdikade, i overensstemmelse med traktaterne.

(11)Nogle enheder udfarer aktiviteter inden for national sikkerhed, offentlig
sikkerhed, forsvar eller retshandhaevelse, herunder forebyggelse, efter-
forskning, afslgring og retsforfelgning af strafbare handlinger, og leve-
rer samtidig tillidstjenester. Tillidstjenesteudbydere, der er omfattet af
anvendelsesomradet for Europa-Parlamentets og Radets forordning
(EVU) nr. 910/2014 (¢), bar vaere omfattet af dette direktivs anvendelses-
omrade for at sikre samme niveau af sikkerhedskrav og tilsyn som det,
der tidligere var fastsat i neevnte forordning, for sa vidt angar tillidstje-
nesteudbydere. | overensstemmelse med udelukkelsen af visse speci-
fikke tjenester fra forordning (EU) nr. 910/2014 bgr dette direktiv ikke
finde anvendelse pa levering af tillidstjenester, der udelukkende anven-
des i lukkede systemer i henhold til national ret eller aftaler mellem et
defineret sat deltagere.

(12)Postbefordrende virksomheder som defineret i Europa-Parlamentets og
Radets direktiv 97/67/EF (7), herunder udbydere af kurertjenester, bar
veere omfattet af naerveerende direktiv, hvis de leverer mindst ét led i
postbefordringskaden, navnlig indsamling, sortering, transport eller
omdeling, herunder afhentning, samtidig med at der tages hensyn til
omfanget af deres afhangighed af net- og informationssystemer. Trans-
porttjenester, der ikke udfares i forbindelse med et af disse trin, bar ude-
lukkes fra anvendelsesomradet for posttjenester.

(13)1 betragtning af intensiveringen og den stadig mere sofistikerede karak-
ter af cybertrusler bar medlemsstaterne bestrabe sig pa at sikre, at en-
heder, der er udelukket fra dette direktivs anvendelsesomrade, opnar et
hgjt cybersikkerhedsniveau, og pa at statte gennemfarelsen af tilsva-
rende foranstaltninger til styring af cybersikkerhedsrisici, der afspejler
disse enheders falsomme karakter.

(14)EU-retten om databeskyttelse og privatlivets fred finder anvendelse pa
enhver behandling af personoplysninger i henhold til dette direktiv.
Navnlig bergrer dette direktiv ikke Europa-Parlamentets og Radets di-
rektiv (EU) 2016/679 (¥) og Europa-Parlamentets og Radets direktiv
2002/58/EF (¢). Neerveerende direktiv bgr derfor ikke bergre bl.a. de op-
gaver og befgjelser, der pahviler de myndigheder, der har kompetence
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til at overvage overholdelsen af geeldende EU-ret om databeskyttelse og
om privatlivets fred.

(15)Enheder, der er omfattet af dette direktiv med henblik pa overholdelse
af foranstaltninger til styring af cybersikkerhedsrisici og rapporterings-
forpligtelser, bgr inddeles i to kategorier, veesentlige enheder og vigtige
enheder, der afspejler, i hvilket omfang de er kritiske for sa vidt angar
deres sektor eller den type tjenester, de leverer, samt deres starrelse. |
den henseende bar der tages behgrigt hensyn til eventuelle relevante
sektorspecifikke risikovurderinger eller vejledning fra de kompetente
myndigheder, hvor det er relevant. Tilsyns- og handhavelsesordnin-
gerne for disse to kategorier af enheder bar differentieres for at sikre en
fair balance mellem risikobaserede krav og forpligtelser pa den ene side
og den administrative byrde, der folger af tilsynet med overholdelsen,
pa den anden side.

(16)For at undga, at enheder, der har partnervirksomheder eller er tilknyt-
tede virksomheder, betragtes som vasentlige eller vigtige enheder, hvor
dette ville veere uforholdsmaessigt, kan medlemsstaterne tage hensyn til
den grad af uafhaengighed, som en enhed har i forhold til sine partner-
virksomheder eller tilknyttede virksomheder, nar artikel 6, stk. 2, i bila-
get til henstilling 2003/361/EF anvendes. Medlemsstaterne kan navnlig
tage hensyn til, at en enhed er uafhangig af sine partnervirksomheder
eller tilknyttede virksomheder med hensyn til de net- og informations-
systemer, som enheden anvender i forbindelse med leveringen af sine
tjenester, og med hensyn til de tjenester, som enheden leverer. Pa dette
grundlag kan medlemsstaterne, hvor det er hensigtsmaessigt, anse en sa-
dan enhed for ikke at udggre en mellemstor virksomhed i henhold til
artikel 2, 1 bilaget til henstilling 2003/361/EF, eller for ikke at over-
skride teersklerne for en mellemstor virksomhed fastsat i neevnte artikels
stk. 1, hvis den pagaldende enhed i betragtning af dennes grad af uaf-
haengighed ikke ville veere blevet anset for at udgere en mellemstor virk-
somhed eller at overskride disse terskler, hvis kun dens egne data var
blevet taget i betragtning. Dette bergrer ikke forpligtelserne fastsat i
dette direktiv for partnervirksomheder og tilknyttede virksomheder,
som er omfattet af dette direktivs anvendelsesomrade.

(17)Medlemsstaterne bgr kunne bestemme, at enheder, der inden dette di-
rektivs ikrafttreeden er identificeret som operatarer af vaesentlige tjene-
ster i overensstemmelse med direktiv (EU) 2016/1148, skal betragtes
som vasentlige enheder.

(18)For at sikre et klart overblik over de enheder, der er omfattet af dette
direktivs anvendelsesomrade, bgr medlemsstaterne udarbejde en liste
over vasentlige og vigtige enheder samt enheder, der leverer domane-
navnsregistreringstjenester. Med henblik herpa bgr medlemsstaterne
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kraeve, at enheder mindst indgiver falgende oplysninger til de kompe-
tente myndigheder: navn, adresse og ajourferte kontaktoplysninger,
herunder e-mailadresser, IP-intervaller og telefonnumre for enheden, og
i givet fald den relevante sektor og delsektor omhandlet i bilagene samt
i givet fald en liste over de medlemsstater, hvor de leverer tjenester, der
er omfattet af dette direktivs anvendelsesomrade. Med henblik herpa
bgr Kommissionen med bistand fra Den Europaiske Unions Agentur
for Cybersikkerhed (ENISA) uden ungdigt ophold fastleegge retnings-
linjer og skabeloner vedrgrende forpligtelsen til at indgive oplysninger.
For at lette udarbejdelsen og ajourfgringen af listen over veesentlige og
vigtige enheder samt enheder, der leverer domanenavnsregistrerings-
tjenester, bgr medlemsstaterne kunne indfgre nationale mekanismer,
hvorigennem enheder kan registrere sig selv. Hvor der findes registre
pa nationalt plan, kan medlemsstaterne treeffe afgerelse om passende
mekanismer, der ger det muligt at identificere enheder, der er omfattet
af dette direktivs anvendelsesomrade.

(19)Medlemsstaterne ber veere ansvarlige for mindst at oplyse Kommissio-
nen om antallet af veesentlige og vigtige enheder for hver sektor og del-
sektor omhandlet i bilagene, samt give relevante oplysninger om antal-
let af identificerede enheder og den bestemmelse blandt dem, der er fast-
sat i dette direktiv, pd grundlag af hvilken de blev identificeret og den
type tjeneste de leverer. Medlemsstaterne opfordres til at udveksle op-
lysninger med Kommissionen om vasentlige og vigtige enheder og, i
tilfelde af en omfattende cybersikkerhedshandelse, relevante oplysnin-
ger sasom navnet pa den bergrte enhed.

(20)Kommissionen bgr i samarbejde med samarbejdsgruppen og efter hg-
ring af de relevante interessenter fastleegge retningslinjer for gennemfg-
relsen af de kriterier, der geelder for mikrovirksomheder og sma virk-
somheder, for vurderingen af, om de er omfattet af dette direktivs an-
vendelsesomrade. Kommissionen bgr ogsa sikre, at der gives passende
vejledning til mikrovirksomheder og sma virksomheder, som hgrer un-
der dette direktivs anvendelsesomrade. Kommissionen bgr med bistand
fra medlemsstaterne stille oplysninger til radighed for mikrovirksomhe-
der og sma virksomheder i denne henseende.

(21)Kommissionen vil kunne yde vejledning med henblik pa at bistad med-
lemsstaterne med gennemfarelse af dette direktivs bestemmelser om an-
vendelsesomrade og evaluering af proportionaliteten af de foranstalt-
ninger, der skal treeffes i henhold til dette direktiv, navnlig for sa vidt
angar enheder med komplekse forretningsmodeller eller driftsmiljger,
hvorved en enhed samtidig kunne opfylde de kriterier, der er tildelt bade
vaesentlige og vigtige enheder, eller samtidig kunne udfere aktiviteter,
hvoraf nogle falder inden for og nogle uden for dette direktivs anven-
delsesomrade.
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(22)Dette direktiv fastsatter referencescenariet for foranstaltninger til sty-
ring af cybersikkerhedsrisici og rapporteringsforpligtelser pa tveers af
de sektorer, der er omfattet af dets anvendelsesomrade. For at undga
fragmentering af EU-retsakters cybersikkerhedsbestemmelser bar
Kommissionen, hvor yderligere sektorspecifikke EU-retsakter vedrg-
rende foranstaltninger til styring af cybersikkerhedsrisici og rapporte-
ringsforpligtelser vedrgrende cybersikkerhed anses for ngdvendige for
at sikre et hgjt cybersikkerhedsniveau i hele Unionen, vurdere, hvorvidt
sadanne yderligere bestemmelser vil kunne fastsettes i en gennemfarel-
sesretsakt til dette direktiv. Er sadan en gennemfarelsesretsakt ikke eg-
nede til dette formal, vil sektorspecifikke EU-retsakter kunne bidrage til
at sikre et hgjt cybersikkerhedsniveau i hele Unionen, samtidig med at
der fuldt ud tages hensyn til de bergrte sektorers specificiteter og kom-
pleksiteter. Med henblik herpa er dette direktiv ikke til hinder for, at der
vedtages yderligere sektorspecifikke EU-retsakter, der omhandler for-
anstaltninger til styring af cybersikkerhedsrisici og rapporteringsfor-
pligtelser, der tager behgrigt hensyn til behovet for en omfattende og
sammenhangende ramme for cybersikkerhed. Dette direktiv bergrer
ikke de eksisterende gennemfarelsesbefajelser, der er tillagt Kommissi-
onen inden for en reekke sektorer, herunder transport og energi.

(23)Hvor en sektorspecifik EU-retsakt indeholder bestemmelser, der krae-
ver, at vaesentlige eller vigtige enheder treeffer foranstaltninger til sty-
ring af cybersikkerhedsrisici eller underretter om vasentlige haendelser,
og hvor disse krav har en virkning, der mindst svarer til de forpligtelser,
der er fastsat i dette direktiv, bgr de pagaldende bestemmelser, herunder
om tilsyn og handhavelse, finde anvendelse pa sadanne enheder. Hvis
en sektorspecifik EU-retsakt ikke omfatter alle enheder i en specifik
sektor, der er omfattet af dette direktivs anvendelsesomrade, bar de re-
levante bestemmelser i dette direktiv fortsat finde anvendelse pa de en-
heder, der ikke er omfattet af naevnte retsakt.

(24)Hvor bestemmelser i en sektorspecifik EU-retsakt kraever, at vaesentlige
eller vigtige enheder overholder rapporteringsforpligtelser med en virk-
ning, der mindst svarer til de rapporteringsforpligtelser, der er fastsat i
dette direktiv, bar der sikres sammenhang og effektivitet i handteringen
af haendelsesunderretninger. Med henblik herpa bgr bestemmelserne
vedrgrende handelsesunderretninger i den sektorspecifikke EU-retsakt
give CSIRT'erne, de kompetente myndigheder eller de centrale kontakt-
punkter for cybersikkerhed (det centrale kontaktpunkt) i henhold til
dette direktiv gjeblikkelig adgang til de haendelsesunderretninger, der
indgives i overensstemmelse med den sektorspecifikke EU-retsakt. En
sadan gjeblikkelig adgang kan navnlig sikres, hvis haendelsesunderret-
ninger uden ungdigt ophold sendes til CSIRT'en, den kompetente myn-
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dighed eller det centrale kontaktpunkt i henhold til dette direktiv. Med-
lemsstaterne bar, hvor det er hensigtsmaessigt, indfgre en automatisk og
direkte rapporteringsmekanisme, der sikrer systematisk og gjeblikkelig
udveksling af oplysninger med CSIRT'er, de kompetente myndigheder
eller de centrale kontaktpunkter vedrgrende handtering af sadanne han-
delsesunderretninger. Med henblik pa at forenkle rapporteringen og
gennemfore den automatiske og direkte rapporteringsmekanisme vil
medlemsstaterne i overensstemmelse med den sektorspecifikke EU-
retsakt kunne anvende et enkelt indgangspunkt.

(25)Sektorspecifikke EU-retsakter, der kraever foranstaltninger til styring af
cybersikkerhedsrisici eller rapporteringsforpligtelser med en virkning,
der mindst svarer til dem, der er fastsat i dette direktiv, vil kunne fast-
seette, at de kompetente myndigheder i henhold til sddanne retsakter
udgver deres tilsyns- og handhavelseshefgjelser i forbindelse med sa-
danne foranstaltninger eller forpligtelser med bistand fra de kompetente
myndigheder i henhold til dette direktiv. De bergrte kompetente myn-
digheder vil kunne etablere samarbejdsordninger med henblik herpa.
Sadanne samarbejdsordninger vil bl.a. kunne precisere procedurerne
for koordinering af tilsynsaktiviteter, herunder procedurerne for under-
sagelser og kontrol pa stedet i overensstemmelse med national ret og en
mekanisme for udveksling af relevante oplysninger om tilsyn og hand-
haevelse mellem de kompetente myndigheder, herunder adgang til cy-
berrelaterede oplysninger, som de kompetente myndigheder i henhold
til dette direktiv anmoder om.

(26)Hvor sektorspecifikke EU-retsakter kreever eller skaber incitamenter for
enheder til at underrette om vesentlige cybertrusler, bgr medlemssta-
terne ogsa tilskynde til udveksling af veesentlige cybertrusler med
CSIRT'erne, de kompetente myndigheder eller de centrale kontaktpunk-
ter i henhold til dette direktiv for at sikre, at disse organer i hgjere grad
er opmaerksomme pa cybertrusselsbilledet, og for at saette dem i stand
til at reagere effektivt og rettidigt, safremt de vasentlige cybertrusler
bliver til virkelighed.

(27)Fremtidige sektorspecifikke EU-retsakter bgr tage behgrigt hensyn til
de definitioner og tilsyns- og handhaevelsesrammer, der er fastsat i dette
direktiv.

(28)Europa-Parlamentets og Radets forordning (EU) 2022/2554 (~) bar be-
tragtes som en sektorspecifik EU-retsakt i forbindelse med dette direk-
tiv for sa vidt angar finansielle enheder. Bestemmelserne i forordning
(EU) 2022/2554 om risikostyring inden for informations- og kommuni-
kationsteknologi (IKT), styring af IKT-relaterede handelser og navnlig
indberetning af starre IKT-relaterede haendelser, samt om test af digital
operationel modstandsdygtighed, ordninger for udveksling af oplysnin-
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ger og IKT-tredjepartsrisiko bar finde anvendelse i stedet for bestem-
melserne i dette direktiv. Medlemsstaterne bar derfor ikke anvende be-
stemmelserne i dette direktiv om risikostyrings- og rapporterings for-
pligtelser vedragrende cybersikkerhed samt tilsyn og handhzavelse pa fi-
nansielle enheder, der er omfattet af forordning (EU) 2022/2554. Sam-
tidig er det vigtigt at opretholde steerke forbindelser og udveksle oplys-
ninger med den finansielle sektor i henhold til dette direktiv. Med hen-
blik herpa giver forordning (EU) 2022/2554 de europaiske tilsynsmyn-
digheder (ESA'erne) og de kompetente myndigheder i henhold til
naevnte forordning mulighed for at deltage i samarbejdsgruppens akti-
viteter samt udveksle oplysninger og samarbejde med de centrale kon-
taktpunkter savel som CSIRT'erne og de kompetente myndigheder i
henhold til dette direktiv. De kompetente myndigheder i henhold til for-
ordning (EU) 2022/2554 bgr ogsa fremsende oplysninger om stgrre
IKT-relaterede haendelser og, hvor det er relevant, vaesentlige cybertrus-
ler til CSIRT'erne, de kompetente myndigheder eller de centrale kon-
taktpunkter i henhold til dette direktiv. Dette kan opnas ved at sikre gje-
blikkelig adgang til heendelsesunderretninger og videresende af dem en-
ten direkte eller via et enkelt indgangspunkt. Desuden bgr medlemssta-
terne fortsat medtage den finansielle sektor i deres cybersikkerhedsstra-
tegier, og CSIRT'er kan daekke den finansielle sektor i deres aktiviteter.

(29)For at undga huller mellem eller overlapning af cybersikkerhedsforplig-
telser, der paleegges enheder i luftfartssektoren, begr nationale myndig-
heder i henhold til Europa-Parlamentets og Radets forordning (EF)
nr. 300/2008 (**) og (EU) 2018/1139 (*), og de kompetente myndighe-
der i henhold til dette direktiv samarbejde om gennemfgrelsen af foran-
staltninger til styring af cybersikkerhedsrisici og tilsynet med overhol-
delsen af disse foranstaltninger pa nationalt plan. En enheds overhol-
delse af sikkerhedskravene i forordning (EF) nr. 300/2008 og (EU)
2018/1139 og i de relevante delegerede retsakter og gennemfarelses-
retsakter, der er vedtaget i henhold til nevnte forordninger, vil af de
kompetente myndigheder i henhold til dette direktiv kunne anses for at
udgere opfyldelse af de tilsvarende krav, der er fastsat i dette direktiv.

(30)I betragtning af de indbyrdes forbindelser mellem cybersikkerhed og
enheders fysiske sikkerhed bgr der sikres en sammenhangende tilgang
mellem Europa-Parlamentets og Radets direktiv (EU) 2022/2557 (*) og
naervaerende direktiv. Med henblik herpa bar enheder identificeret som
kritiske enheder i henhold til direktiv (EU) 2022/2557 betragtes som
vaesentlige enheder i henhold til nerveerende direktiv. Endvidere ber
hver medlemsstat sikre, at dens nationale cybersikkerhedsstrategi ska-
ber en politisk ramme for gget koordinering i nevnte medlemsstat mel-
lem dens kompetente myndigheder i henhold til naerveerende direktiv og
dem i henhold til direktiv (EU) 2022/2557 i forbindelse med udveksling
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af oplysninger om risici, cybertrusler og handelser samt om ikke-cy-
berrelaterede risici, trusler og haendelser samt om udgvelse af tilsynsop-
gaver. De kompetente myndigheder i henhold til naerveerende direktiv
og de i henhold til direktiv (EU) 2022/2557 bgr samarbejde og udveksle
oplysninger uden ungdigt ophold, navnlig vedrgrende identifikation af
kritiske enheder, om risici, cybertrusler og heendelser samt om ikke-cy-
berrelaterede risici, trusler og haendelser, der pavirker kritiske enheder,
herunder cybersikkerhedsforanstaltninger og fysiske foranstaltninger,
der treeffes af kritiske enheder, savel som resultaterne af tilsynsaktivite-
ter, der udfares med hensyn til sadanne enheder.

For at stramline tilsynsaktiviteterne mellem de kompetente myndighe-
der i henhold til nerveerende direktiv og i henhold til direktiv (EU)
2022/2557 og for at mindske den administrative byrde mest muligt for
de bergrte enheder ber disse kompetente myndigheder desuden be-
straebe sig pa at harmonisere modeller til haendelsesunderretning og til-
synsprocesser. Hvor det er hensigtsmeessigt, bgr de kompetente myn-
digheder i henhold til direktiv (EU) 2022/2557 kunne anmode de kom-
petente myndigheder i henhold til neervaerende direktiv om at udgve de-
res tilsyns- og handheevelsesbefgjelser med hensyn til en enhed, som er
identificeret som en kritisk enhed i henhold til direktiv (EU) 2022/2557.
De kompetente myndigheder i henhold til nervaerende direktiv og de i
henhold til direktiv (EU) 2022/2557 bgr samarbejde og udveksle oplys-
ninger, om muligt i realtid, med henblik herpa.

(31)Enheder, der tilhgrer sektoren for digital infrastruktur, er i det vaesent-
lige baseret pa net- og informationssystemer, og derfor bar de forplig-
telser, der palaeegges disse enheder i medfer af dette direktiv, pa en om-
fattende made omhandle sadanne systemers fysiske sikkerhed som led i
deres foranstaltninger til styring af cybersikkerhedsrisici og rapporte-
ringsforpligtelser. Da disse spargsmal er omfattet af dette direktiv, fin-
der forpligtelserne i kapitel 111, IV og V1 i direktiv (EU) 2022/2557 ikke
anvendelse pa sadanne enheder.

(32)Opretholdelse og bevarelse af et palideligt, modstandsdygtigt og sikkert
domanenavnesystem (DNS) er afgerende faktorer for at bevare inter-
nettets integritet og er afgarende for dets fortsatte og stabile drift, som
den digitale gkonomi og det digitale samfund afhanger af. Derfor bar
dette direktiv finde anvendelse pa topdomanenavneadministratorer og
DNS-tjenesteudbydere, der skal forstas som enheder, der leverer offent-
ligt tilgeengelige rekursive domanenavnsoversattelsestjenester til inter-
netslutbrugere eller autoritative domanenavnsoversattelsestjenester til
tredjepartsbrug. Dette direktiv bar ikke finde anvendelse pa rodnavne-
servere.
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(33)Cloudcomputingtjenester bgr omfatte digitale tjenester, der giver mu-
lighed for on demand-administration og bred fjernadgang til en skaler-
bar og elastisk pulje af delbare computerressourcer, herunder hvor sa-
danne ressourcer er fordelt mellem flere lokaliteter. Computerressour-
cer omfatter ressourcer sdsom netvark, servere og anden infrastruktur,
operativsystemer, software, lagring, applikationer og tjenester. Tjene-
stemodellerne for cloudcomputing omfatter bl.a. infrastruktur som en
service (laaS), platform som en service (PaaS), software som en service
(SaaS) og netveaerk som en service (NaaS). Ibrugtagningsmodellerne for
cloudcomputing bar omfatte privat, samfundsmaessig, offentlig og hy-
brid cloud. Cloudcomputingtjeneste- og ibrugtagningsmodellerne har
samme betydning som de tjeneste- og ibrugtagningsmodeller, der er de-
fineret i ISO/IEC 17788: 2014-standarden. Cloudcomputing-brugerens
mulighed for ensidigt selvforsynende databehandlingskapacitet sdsom
servertid eller netlagring uden nogen menneskelig interaktion fra udby-
deren af cloudcomputingtjenesters side kan beskrives som on demand-
administration.

Udtrykket »bred fjernadgang« anvendes til at beskrive, at cloudkapaci-
teten leveres over nettet og tilgas gennem mekanismer, der fremmer
brugen af heterogene tynde eller tykke klientplatforme, herunder mobil-
telefoner, tablets, berbare computere og arbejdsstationer. Udtrykket
»skalerbar« henviser til databehandlingsressourcer, der fordeles fleksi-
belt af udbyderen af cloudcomputingtjenester, uanset ressourcernes
geografiske placering, med henblik pa at handtere udsving i efterspargs-
len. Udtrykket »elastisk pulje« bruges til at beskrive IT-ressourcer, der
tilvejebringes og stilles til radighed alt efter efterspargslen for hurtigt at
gge eller mindske de tilgaengelige ressourcer alt efter arbejdsbyrden.
Udtrykket »delbar« bruges til at beskrive 1T-ressourcer, der leveres til
flere brugere, som deler en falles adgang til tjenesten, men hvor data-
behandlingen foretages serskilt for hver bruger, selv om tjenesten leve-
res fra samme elektroniske udstyr. Udtrykket »distribueret« anvendes
til at beskrive databehandlingsressourcer, der befinder sig pa forskellige
netforbundne computere eller enheder, og som kommunikerer og koor-
dinerer indbyrdes ved at sende meddelelser.

(34)1 lyset af fremkomsten af innovative teknologier og nye forretningsmo-
deller forventes nye cloudcomputingtjeneste- og ibrugtagningsmodeller
at dukke op pa markedet som reaktion pa nye kundebehov. I den forbin-
delse kan cloudcomputingtjenester leveres i en meget distribueret form,
endnu taettere pa de steder, hvor dataene genereres eller indsamles,
hvorved man beveeger sig vaek fra den traditionelle model og i retning
af en meget distribueret model (»edge computing«).

(35)Tjenester, der udbydes af datacentertjenesteudbydere, leveres ikke altid
i form af cloudcomputingtjenester. Datacentre udgar derfor ikke altid
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en del af cloudcomputing-infrastrukturen. For at styre alle de risici, der
er forbundet med sikkerheden i net- og informationssystemer, ber dette
direktiv derfor omfatte udbydere af datacentertjenester, som ikke er
cloudcomputingtjenester. | dette direktiv bgr begrebet »datacentertjene-
ste« omfatte levering af en tjeneste, der omfatter strukturer eller grupper
af strukturer, der er beregnet til central opbevaring, sammenkobling og
drift af informationsteknologi (IT) og netveerksudstyr, der leverer data-
lagrings-, -behandlings- og -transporttjenester, samt alle faciliteter og
infrastrukturer til energidistribution og miljgkontrol. Begrebet »data-
centertjeneste« bar ikke finde anvendelse pa interne datacentre, der ejes
og drives af den bergrte enhed til dets egne formal.

(36)Forskningsaktiviteter spiller en central rolle i udviklingen af nye pro-
dukter og processer. Mange af disse aktiviteter udferes af enheder, der
deler, udbreder eller udnytter resultaterne af deres forskning til kom-
mercielle formal. Disse enheder kan derfor vere vigtige led i veerdikae-
der, hvilket gar sikkerheden af deres net- og informationssystemer til en
integreret del af det indre markeds overordnede cybersikkerhed. Begre-
bet »forskningsorganisationer« bgr forstas som omfattende enheder, der
primeert beskeeftiger sig med anvendt forskning eller udvikling i den i
Organisationen for @konomisk Samarbejde og Udviklings Frascati-ma-
nual fra 2015 (»Guidelines for Collecting and Reporting Data on Re-
search and Experimental Development«) anvendte betydning med hen-
blik pd at udnytte resultaterne heraf til kommercielle formal sdsom
fremstilling eller udvikling af et produkt eller proces, levering af en tje-
neste eller markedsfgringen heraf.

(37)Den voksende indbyrdes afheengighed er resultatet af et stadig mere
grenseoverskridende og indbyrdes afhangigt net af tjenester, der an-
vender centrale infrastrukturer i hele Unionen inden for sektorer sasom
energi, transport, digital infrastruktur, drikkevand og spildevand, sund-
hed, visse aspekter af offentlig forvaltning samt rummet, for sé vidt an-
gar levering af visse tjenester, der er afhaengige af jordbaserede infra-
strukturer, som ejes, forvaltes og drives enten af medlemsstaterne eller
af private parter, men ikke infrastruktur, der ejes, forvaltes eller drives
af eller pa vegne af Unionen som en del af dens rumprogram. Disse
indbyrdes afhaengighedsforhold betyder, at enhver afbrydelse, selv en,
der oprindeligt var begranset til én enhed eller én sektor, kan have ka-
skadevirkninger mere generelt, hvilket potentielt kan fare til vidtraek-
kende og langvarige negative virkninger for leveringen af tjenester i
hele det indre marked. De intensiverede cyberangreb under covid-19-
pandemien har vist stadig mere indbyrdes afhangige samfunds sarbar-
hed over for risici med lav sandsynlighed.
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(38)I betragtning af forskellene i de nationale forvaltningsstrukturer og for
at beskytte allerede eksisterende sektorspecifikke ordninger eller Unio-
nens tilsyns- og kontrolorganer bgr medlemsstaterne kunne udpege eller
oprette en eller flere nationale kompetente myndigheder med ansvar for
cybersikkerhed og for tilsynsopgaverne i henhold til dette direktiv.

(39)For at lette greenseoverskridende samarbejde og kommunikation mel-
lem myndigheder og muliggere en effektiv gennemfarelse af dette di-
rektiv er det ngdvendigt, at hver medlemsstat udpeger et centralt kon-
taktpunkt med ansvar for koordinering af spgrgsmal vedrgrende sikker-
heden i net- og informationssystemer og graenseoverskridende samar-
bejde pa EU-plan.

(40)De centrale kontaktpunkter bar sikre et effektivt greenseoverskridende
samarbejde med andre medlemsstaters relevante myndigheder og, hvor
det er relevant, med Kommissionen og ENISA. De centrale kontakt-
punkter ber derfor efter anmodning fra CSIRT'en eller den kompetente
myndighed have til opgave at videresende underretninger om vasent-
lige haendelser med graenseoverskridende virkninger til de centrale kon-
taktpunkter i andre bergrte medlemsstater. Pa nationalt plan bar de cen-
trale kontaktpunkter muliggere et gnidningslgst tveersektorielt samar-
bejde med andre kompetente myndigheder. De centrale kontaktpunkter
kan ogsa veere adressaterne for relevante oplysninger om handelser
vedrgrende finansielle enheder fra de kompetente myndigheder i hen-
hold til forordning (EU) 2022/2554, som de i givet fald bar kunne frem-
sende til CSIRT'erne eller de kompetente myndigheder i henhold til
dette direktiv.

(41)Medlemsstaterne bar vaere tilstraekkelig udstyret med bade teknisk og
organisatorisk kapacitet til at forebygge, opdage, reagere pa og reetab-
lere sig efter haendelser og risici og afbgde deres virkninger. Medlems-
staterne bar derfor oprette eller udpege en eller flere CSIRT'er i henhold
til dette direktiv og sikre, at de har tilstreekkelige ressourcer og tekniske
kapaciteter. CSIRT'erne ber opfylde kravene, der er fastsat i dette di-
rektiv, med henblik pa at sikre effektive og kompatible kapaciteter til at
handtere haendelser og risici og til at sikre et effektivt samarbejde pa
EU-plan. Medlemsstaterne ber kunne udpege eksisterende IT-bered-
skabsenheder (CERT'er) som CSIRT'er. Med henblik pa at styrke til-
lidsforholdet mellem enhederne og CSIRT'erne bgr medlemsstaterne,
hvor en CSIRT er en del af en kompetent myndighed, kunne overveje
en funktionel adskillelse mellem CSIRT'ernes operationelle opgaver,
navnlig i forbindelse med udveksling af oplysninger og statte til enhe-
derne, og de kompetente myndigheders tilsynsaktiviteter.

(42)CSIRT'erne har til opgave at handtere haendelser. Dette omfatter be-
handling af store maengder til tider falsomme oplysninger. Medlemssta-
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terne bar sikre, at CSIRT'erne har en infrastruktur til udveksling og be-
handling af oplysninger samt veludstyrede medarbejdere, hvilket sikrer
fortroligheden og palideligheden af deres operationer. CSIRT'erne vil
ogsa kunne vedtage adferdskodekser i den henseende.

(43)For sa vidt angar personoplysninger bgr CSIRT'erne i overensstem-
melse med forordning (EU) 2016/679 efter anmodning fra en vasentlig
eller vigtig enhed veere i stand til at foretage en proaktiv scanning af de
net- og informationssystemer, der anvendes til levering af enhedens tje-
nester. | givet fald ber medlemsstaterne tilstraebe at sikre et ensartet ni-
veau af teknisk kapacitet for alle sektorspecifikke CSIRT'er. Medlems-
staterne bgr kunne anmode ENISA om bistand til at udvikle deres
CSIRT'er.

(44)CSIRT'erne bgr veere i stand til pa anmodning fra en veasentlig eller
vigtig enhed at overvage de af enhedens aktiver, der har internetopkob-
ling, bade i og uden for enhedens lokaler, for at kortlegge, forsta og
styre enhedens samlede organisatoriske risici hvad angar nyopdagede
trusler fra forsyningskaeden eller kritiske sarbarheder. Enheden bagr til-
skyndes til at meddele CSIRT'en, hvorvidt den driver en privilegeret
forvaltningsgraenseflade, da dette vil kunne pavirke hastigheden af gen-
nemfarelsen af afbgdende foranstaltninger.

(45)1 betragtning af betydningen af internationalt samarbejde om cybersik-
kerhed bgr CSIRT'erne kunne deltage i internationale samarbejdsnet-
veerk i tilleeg til det CSIRT-netveerk, der oprettes ved dette direktiv. Med
henblik pa udfarelsen af deres opgaver bgr CSIRT'erne og de kompe-
tente myndigheder derfor kunne udveksle oplysninger, herunder per-
sonoplysninger, med nationale enheder i tredjelande, der handterer IT-
sikkerhedshandelser, eller tredjelandes kompetente myndigheder, for-
udsat at betingelserne i henhold til EU-databeskyttelsesretten for over-
farsel af personoplysninger til tredjelande, bl.a. betingelserne i arti-
kel 49 i forordning (EU) 2016/679, er opfyldt.

(46)Det er afgagrende at sikre tilstreekkelige ressourcer til at opfylde malene
i dette direktiv og gere det muligt for de kompetente myndigheder og
CSIRT'erne udfare opgaverne heri. Medlemsstaterne kan pa nationalt
plan indfgre en finansieringsmekanisme til dekning af de ngdvendige
udgifter i forbindelse med udfgrelsen af opgaver, der pahviler offentlige
enheder med ansvar for cybersikkerhed i medlemsstaten i henhold til
dette direktiv. En sadan mekanisme bgr overholde EU-retten og bar
veere forholdsmaessig og ikkediskriminerende og bgr tage hensyn til for-
skellige tilgange til levering af sikre tjenester.

(47)CSIRT-netvaerket bgr fortsat bidrage til at styrke fortroligheden og til-
liden og til at fremme hurtigt og effektivt operationelt samarbejde mel-
lem medlemsstaterne. For at styrke det operationelle samarbejde pa EU-
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plan bgr CSIRT-netvaerket overveje at indbyde EU-organer og -agentu-
rer, der er involveret i cybersikkerhedspolitikken, sasom Europol, til at
deltage i sit arbejde.

(48)Med henblik pa at opna og opretholde et hgjt cybersikkerhedsniveau bar
de nationale cybersikkerhedsstrategier, der kraeves i henhold til dette
direktiv, besta af sammenhangende rammer med strategiske mal og pri-
oriteter pa cybersikkerhedsomradet og den styring, der skal til for at na
dem. Disse strategier kan besta af et eller flere lovgivningsmassige eller
ikkelovgivningsmassige instrumenter.

(49)Cyberhygiejnepolitikker danner grundlaget for beskyttelse af net- og in-
formationssysteminfrastrukturer, sikkerheden af hardware, software og
onlineapplikationer samt virksomheds- eller slutbrugerdata, som enhe-
derne er afhangige af. Cyberhygiejnepolitikker med et feelles grundsaet
af praksisser, herunder software- og hardwareopdateringer, endringer
af passwords, styring af nye installeringer, begraensning af adgangskonti
pa administratorniveau og backup af data, fremmer en proaktiv ramme
for beredskab og generel sikkerhed i tilfeelde af haendelser eller cyber-
trusler. ENISA bgr overvage og analysere medlemsstaternes cyberhy-
giejne politikker.

(50)Bevidsthed om cybersikkerhed og cyberhygiejne er afggrende for at for-
bedre cybersikkerhedsniveauet i Unionen, navnlig i lyset af det stigende
antal forbundne enheder, der i stigende grad anvendes til cyberangreb.
Der bar gares en indsats for at gge den generelle bevidsthed om risici i
forbindelse med sadant udstyr, mens vurderinger pa EU-plan vil kunne
bidrage til at sikre en falles forstaelse af sadanne risici inden for det
indre marked.

(51)Medlemsstaterne bar tilskynde til anvendelse af enhver form for inno-
vativ teknologi, herunder kunstig intelligens, hvis anvendelse kan for-
bedre opdagelsen og forebyggelsen af cyberangreb og gere det muligt
at omdirigere ressourcer til cyberangreb mere effektivt. Medlemssta-
terne ber derfor i deres nationale cybersikkerhedsstrategi tilskynde til
aktiviteter inden for forskning og udvikling for at lette anvendelsen af
sadanne teknologier, navnlig dem, der vedrgrer automatiserede eller
halvautomatiske verktgjer inden for cybersikkerhed, og, hvor det er re-
levant, deling af data, der er ngdvendige for at uddanne brugerne af en
sadan teknologi og forbedre den. Anvendelsen af enhver innovativ tek-
nologi, herunder kunstig intelligens, bgr overholde EU-databeskyttel-
sesretten, herunder databeskyttelsesprincipperne om datangjagtighed,
dataminimering, rimelighed og gennemsigtighed samt datasikkerhed
sasom kryptering pa det aktuelle teknologiske stade. Kravene om data-
beskyttelse gennem design og gennem standardindstillinger, der er fast-
sat i forordning (EU) 2016/679, bar udnyttes fuldt ud.
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(52)Open source-cybersikkerhedsveerktgjer og -applikationer kan bidrage til
en hgjere grad af abenhed og kan have en positiv indvirkning pa effek-
tiviteten af industriel innovation. Abne standarder fremmer interopera-
biliteten mellem sikkerhedsveerktgjer, hvilket gavner industrielle inte-
ressenters sikkerhed. Open source-cybersikkerhedsvarktgjer og -appli-
kationer kan fungere som lgftestang for det bredere udviklersamfund og
give mulighed for leverandgrdiversificering. Open source kan fare til en
mere gennemsigtig proces for kontrol af cybersikkerhedsrelaterede
veerktajer og en brugerdrevet proces for opdagelse af sarbarheder. Med-
lemsstaterne bar derfor kunne fremme anvendelsen af open source-soft-
ware og abne standarder ved at fare politikker vedrgrende brugen af
abne data og open source som en del af konceptet »sikkerhed gennem
gennemsigtighed«. Politikker, der fremmer indferelse og baeredygtig
anvendelse af open source-cybersikkerhedsveerktgjer, er af szrlig be-
tydning for sma og mellemstore virksomheder, der star med hgje gen-
nemfarelsesomkostninger, som kan reduceres ved at mindske behovet
for bestemte applikationer eller veerktgjer.

(53)Forsyningsselskaberne er i stigende grad forbundet med digitale net-
veerk i byerne med henblik pa at forbedre byernes transportnet, opgra-
dere vandforsynings- og affaldsbortskaffelsesfaciliteter og gge effekti-
viteten af belysning og opvarmning af bygninger. Disse digitaliserede
forsyningsvirksomheder er sarbare over for cyberangreb og risikerer i
tilfelde af et vellykket cyberangreb at skade borgerne i stor skala pa
grund af deres indbyrdes forbundethed. Medlemsstaterne bgr som led i
deres nationale cybersikkerhedsstrategi udvikle en politik, der tager
hgjde for udviklingen af sadanne forbundne eller intelligente byer og
deres potentielle indvirkning pa samfundet.

(54)1 de senere ar har Unionen oplevet en eksponentiel stigning i antallet af
ransomwareangreb, hvor malware krypterer data og systemer og kreever
betaling af lasepenge for at dekryptere dem. Den stigende hyppighed og
alvor af ransomware-angreb kan veere drevet af flere faktorer sasom for-
skellige angrebsmgnstre, kriminelle forretningsmodeller omkring
»ransomware som en service« og kryptovalutaer, krav om lgsepenge og
stigningen i angreb i forsyningskeaeden. Medlemsstaterne bar som led i
deres nationale cybersikkerhedsstrategi udvikle en politik til handtering
af stigningen i antallet af ransomware-angreb.

(55)Offentlig-private partnerskaber (OPP'er) inden for cybersikkerhed kan
skabe en passende ramme for udveksling af viden, deling af bedste prak-
sis og etablering af et felles forstaelsesniveau blandt interessenter.
Medlemsstaterne bar fremme politikker til statte for oprettelsen af cy-
bersikkerhedsspecifikke OPP'er. Disse politikker bar bl.a. klarlegge an-
vendelsesomradet og de involverede interessenter, styringsmodellen, de
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tilgeengelige finansieringsmuligheder og samspillet mellem de delta-
gende interessenter med hensyn til OPP'er. OPP'er kan udnytte eksper-
tisen i enheder inden for den private sektor med henblik pa at bista de
kompetente myndigheder i udviklingen af tjenester og processer pa det
aktuelle teknologiske stade, herunder udveksling af oplysninger, tidlig
varsling, cybertrussels- og -haendelsesgvelser, krisestyring og planleg-
ning af modstandsdygtighed.

(56)Medlemsstaterne bar i deres nationale cybersikkerhedsstrategier tackle
sma og mellemstore virksomheders specifikke cybersikkerhedsbehov.
Sma og mellemstore virksomheder udgar pa tveers af Unionen en stor
procentdel af industri- og forretningsmarkedet og keemper ofte med at
tilpasse sig nye forretningspraksisser i en mere forbundet verden og til
det digitale miljg, hvor medarbejdere arbejder hjemmefra, og forretning
i stigende grad drives online. Nogle sma og mellemstore virksomheder
star over for specifikke cybersikkerhedsudfordringer, sdsom ringe cy-
berbevidsthed, manglende I1T-sikkerhed i forbindelse med fjernarbejde,
de store omkostninger forbundet med cybersikkerhedslgsninger og et
gget trusselsniveau, som f.eks. ransomware, som de bgr modtage vej-
ledning i og assistance til. Sma og mellemstore virksomheder er i sti-
gende grad mal for angreb i forsyningskeeden pa grund af deres mindre
strenge foranstaltninger til styring af cybersikkerhedsrisici og angrebs-
styring, samt det faktum at de har begraensede sikkerhedsressourcer. Sa-
danne angreb i forsyningskeeden har ikke kun indvirkning pa sma og
mellemstore virksomheder og deres aktiviteter isoleret set, men kan
ogsa have en kaskadevirkning pa sterre angreb pa enheder, som de le-
verede varer til. Medlemsstaterne bar gennem deres nationale cybersik-
kerhedsstrategier hjelpe sma og mellemstore virksomheder med at
tackle de udfordringer, de star over for i deres forsyningskaeder. Med-
lemsstaterne ber have et kontaktpunkt for sma og mellemstore virksom-
heder pa nationalt eller regionalt plan, som enten yder vejledning og
bistand til sma og mellemstore virksomheder eller retter dem mod de
relevante organer med henblik pa vejledning og bistand med hensyn til
cybersikkerhedsrelaterede spargsmal. Medlemsstaterne tilskyndes ogsa
til at tilbyde tjenester sasom webstedskonfigurering og muliggarelse af
logning til mikrovirksomheder og sma virksomheder, der mangler disse
kapaciteter.

(57)Medlemsstaterne ber som led i deres nationale cybersikkerhedsstrate-
gier vedtage politikker til fremme af aktiv cyberbeskyttelse som led i en
bredere defensiv strategi. Snarere end at svare reaktivt bestar aktiv cy-
berbeskyttelse i forebyggelse, opdagelse, overvagning, analyse og af-
badning af brud pa netsikkerheden pa en aktiv made kombineret med
anvendelse af kapaciteter i og uden for det net, der angribes. Dette vil
kunne omfatte medlemsstater, der tilbyder gratis tjenester eller veerktg-
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jer til visse enheder, herunder selvbetjeningskontrol, opdagelsesveerk-
tajer og fjernelsestjenester. Evnen til hurtigt og automatisk at udveksle
og forsta trusselsoplysninger og -analyser, cyberaktivitetsalarmer og re-
aktionsforanstaltninger er helt afgerende for at muliggere en forenet
indsats med hensyn til pa vellykket vis at forebygge, opdage, imgdega
og blokere angreb pa net- og informationssystemer. Aktiv cyberbeskyt-
telse er baseret pa en defensiv strategi, der udelukker offensive foran-
staltninger.

(58)Eftersom udnyttelsen af sarbarheder i net- og informationssystemer kan
forarsage betydelige forstyrrelser og skader, er hurtig identifikation og
afhjelpning af sddanne sarbarheder en vigtig faktor med hensyn til at
reducere risici. Enheder, der udvikler eller administrerer net- og infor-
mationssystemer, bgr derfor indfere passende procedurer til handtering
af sarbarheder, nar de opdages. Da sarbarheder ofte opdages og offent-
liggares af tredjeparter, bgr producenten eller udbyderen af IKT-pro-
dukter eller -tjenester ogsa indfgre de ngdvendige procedurer for at
modtage sarbarhedsoplysninger fra tredjeparter. I den forbindelse inde-
holder de internationale standarder ISO/IEC 30111 og ISO/IEC 29147
vejledning om henholdsvis handtering af sarbarheder og offentligge-
relse af sarbarheder. Styrkelse af koordineringen mellem de underret-
tende fysiske og juridiske personer og producenter eller udbydere af
IKT-produkter eller -tjenester er searlig vigtig med henblik pa at lette
den frivillige ramme for offentliggarelse af sarbarheder. Koordineret of-
fentliggarelse af sarbarheder angiver en struktureret proces, hvorigen-
nem sarbarheder rapporteres til producenten eller leverandgren af po-
tentielt sarbare IKT-produkter eller -tjenester pa en made, der gor det
muligt for den at diagnosticere og afhjalpe sarbarheden, inden detalje-
rede sarbarhedsoplysninger offentliggares for tredjeparter eller offent-
ligheden. Koordineret offentliggerelse af sarbarheder bgr ogsa omfatte
koordinering mellem den rapporterende fysiske eller juridiske person
og producenten eller leverandgren af de potentielt sarbare IKT-produk-
ter eller -tjenester med hensyn til tidspunktet for afhjeelpning og offent-
liggarelse af sarbarheder.

(59)Kommissionen, ENISA og medlemsstaterne ber fortsat fremme tilpas-
ning til internationale standarder og industriens eksisterende bedste
praksis pa omradet for styring af cybersikkerhedsrisici, f.eks. inden for
sikkerhedsvurderinger af forsyningskaden, udveksling af oplysninger
og offentliggerelse af sarbarheder.

(60)Medlemsstaterne bgr i samarbejde med ENISA treeffe foranstaltninger
til at fremme koordineret offentliggarelse af sarbarheder ved at fast-
lzegge en relevant national politik. Som led i deres nationale politik bar
medlemsstaterne sa vidt muligt tackle de udfordringer, som sarbarheds-
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forskere star over for, herunder deres potentielle strafansvar, i overens-
stemmelse med nationale ret. Eftersom fysiske og juridiske personer,
der forsker i sarbarheder, i nogle medlemsstater vil kunne blive udsat
for strafferetligt og civilretligt ansvar, opfordres medlemsstaterne til at
vedtage retningslinjer for ikke-retsforfglgelse af informationssikker-
hedsforskere og en fritagelse for civilretligt ansvar for deres aktiviteter.

(61)Medlemsstaterne bgr udpege en af deres CSIRT'er som koordinator med
henblik pa at fungere som betroet formidler mellem de rapporterende
fysiske eller juridiske personer og producenterne eller udbyderne af
IKT-produkter eller -tjenester, som sandsynligvis vil blive bergrt af sar-
barheden, hvor det er ngdvendigt. Den CSIRT, der er udpeget som ko-
ordinator, bar bl.a. have til opgave at identificere og kontakte de bergrte
enheder, at bista de fysiske eller juridiske personer, der rapporterer en
sarbarhed, at forhandle tidsfrister for offentliggarelse og at handtere sar-
barheder, der pavirker flere enheder (koordineret offentliggerelse af sar-
barheder med flere parter). Hvor den rapporterede sarbarhed vil kunne
have vaesentlig indvirkning pa enheder i mere end én medlemsstat, bar
de CSIRT'er, der er udpeget som koordinatorer, i givet fald samarbejde
inden for CSIRT-netvaerket.

(62)Adgang til korrekte og rettidige oplysninger om sarbarheder, der pavir-
ker IKT-produkter og -tjenester, bidrager til en forbedret styring af cy-
bersikkerhedsrisici. Kilder til offentligt tilgeengelige oplysninger om
sarbarheder er et vigtigt redskab for enhederne og for brugerne af deres
tjenester, men ogsa for de kompetente myndigheder og CSIRT erne.
Derfor bar ENISA oprette en europeisk sarbarhedsdatabase, hvor en-
heder, uanset om de er omfattet af dette direktiv, og deres leverandgrer
af net- og informationssystemer samt de kompetente myndigheder og
CSIRT'erne pa frivillig basis kan offentliggare og registrere offentligt
kendte sarbarheder med henblik pa at give brugerne mulighed for at
treeffe passende afbegdende foranstaltninger. Formalet med denne data-
base er at tackle de unikke udfordringer, som risiciene udger for enheder
i Unionen. ENISA bgr desuden fastleegge en passende procedure for of-
fentliggerelsesprocessen for at give enhederne tid til at treeffe afbgdende
foranstaltninger med hensyn til deres sarbarhed og anvende foranstalt-
ninger pa det aktuelle teknologiske stade til styring af cybersikkerheds-
risici samt maskinlasbare dataset og tilhgrende graenseflader. For at
fremme en kultur med offentliggerelse af sarbarheder bgr offentligge-
relse ikke have nogen negativ effekt for den rapporterende fysiske eller
juridiske person.

(63)Selv om der findes lignende sarbarhedsregistre eller -databaser, hostes
og vedligeholdes disse af enheder, der ikke er etableret i Unionen. En
europaeisk sarbarhedsdatabase, der vedligeholdes af ENISA, vil give

39



UDKAST

starre gennemsigtighed med hensyn til offentliggerelsesprocessen, in-
den sarbarheden offentliggares, og modstandsdygtighed i tilfeelde af en
forstyrrelse eller en afbrydelse af leveringen af tilsvarende tjenester. For
i videst muligt omfang at undga dobbeltarbejde og tilstreebe komple-
mentaritet bar ENISA undersgge muligheden for at indga strukturerede
samarbejdsaftaler med lignende registre eller databaser, der henhgrer
under tredjelandes jurisdiktioner. ENISA bgr navnlig undersgge mulig-
heden for et teet samarbejde med operatarerne af det felles sarbarheds-
og eksponeringssystem (CVE).

(64)Samarbejdsgruppen bgar statte og lette strategisk samarbejde og udveks-
lingen af oplysninger samt styrke tilliden og fortroligheden blandt med-
lemsstaterne. Samarbejdsgruppen bgr udarbejde et arbejdsprogram
hvert andet ar. Arbejdsprogrammet bgr omfatte de foranstaltninger, som
samarbejdsgruppen skal gennemfgare for at na sine mal og udfgre sine
opgaver. Tidsrammen for fastleeggelsen af det fagrste arbejdsprogram i
henhold til dette direktiv bar tilpasses tidsrammen for det sidste arbejds-
program, der blev fastlagt i henhold til direktiv (EU) 2016/1148, for at
undga potentielle forstyrrelser af samarbejdsgruppens arbejde.

(65)Nar samarbejdsgruppen udarbejder vejledningsdokumenter, bgr den
konsekvent kortleegge nationale lgsninger og erfaringer, vurdere virk-
ningen af samarbejdsgruppens resultater pa nationale tilgange, drafte
gennemforelsesudfordringer og formulere specifikke anbefalinger,
navnlig om at lette harmonisering af gennemfarelsen af dette direktiv
blandt medlemsstaterne, som skal handteres gennem bedre gennemfg-
relse af eksisterende regler. Samarbejdsgruppen vil ogsa kunne kort-
lzegge de nationale lgsninger for at fremme foreneligheden af de cyber-
sikkerhedslgsninger, der anvendes i hver enkelt specifik sektor i hele
Unionen. Dette er s&rligt relevant for sektorer med en international eller
graenseoverskridende karakter.

(66)Samarbejdsgruppen ber fortsat veere et fleksibelt forum og veere i stand
til at reagere pa skiftende og nye politiske prioriteter og udfordringer,
samtidig med at der tages hensyn til de disponible ressourcer. Den vil
kunne tilretteleegge regelmaessige felles mader med relevante private
interessenter fra hele Unionen for at drafte samarbejdsgruppens aktivi-
teter og indsamle data og input om nye politiske udfordringer. Derud-
over bar samarbejdsgruppen foretage en regelmaessig vurdering af situ-
ationen med hensyn til cybertrusler eller heendelser sdsom ransomware.
For at styrke samarbejdet pa EU-plan bgr samarbejdsgruppen overveje
at indbyde de relevante EU-institutioner, -organer, -kontorer og -agen-
turer, der er involveret i cybersikkerhedspolitikken, sasom Europa-Par-
lamentet, Europol, Det Europaiske Databeskyttelsesrad, Den Europei-
ske Unions Luftfartssikkerhedsagentur, oprettet ved forordning (EU)
2018/1139, og Den Europaiske Unions Agentur for Rumprogrammet,
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oprettet ved Europa-Parlamentets og Radets forordning (EU)
2021/696 (), til at deltage i sit arbejde.

(67)De kompetente myndigheder og CSIRT'erne bgr kunne deltage i ud-
vekslingsordninger for embedsmand fra andre medlemsstater inden for
specifikke rammer og i givet faldmed forbehold for den pakreaevede sik-
kerhedsgodkendelse af embedsmend, der deltager i sddanne udveks-
lingsordninger, med henblik pa at forbedre samarbejdet og styrke tilli-
den medlemsstaterne imellem. De kompetente myndigheder bor treeffe
de foranstaltninger, der er ngdvendige for at seette embedsmaend fra an-
dre medlemsstater i stand til at spille en effektiv rolle i den kompetente
myndigheds eller CSIRT-veertens aktiviteter.

(68)Medlemsstaterne ber bidrage til oprettelsen af EU-krisereaktionsram-
men for cybersikkerhed som fastsat i Kommissionens henstilling (EU)
2017/1584 (=) gennem de eksisterende samarbejdsnetveerk, navnlig det
europaiske netveerk af forbindelsesorganisationer for cyberkriser (EU-
CyCLONe), CSIRT-netveerket og samarbejdsgruppen. EU-CyCLONe
og CSIRT-netveerket bar samarbejde pa grundlag af proceduremaessige
ordninger, der fastleegger den neermere udformning af dette samarbejde,
og undga dobbeltarbejde. EU-CyCLONe's forretningsorden bar yderli-
gere preecisere, hvordan dette netveerk bar fungere, herunder netveerkets
roller, metoder for samarbejde, interaktion med andre relevante aktarer
og skabeloner for udveksling af oplysninger samt kommunikationsmid-
ler. Med hensyn til krisestyring pa EU-plan ber de relevante parter statte
sig til EU's integrerede ordninger for politisk kriserespons i henhold til
Radets gennemfgrelsesafgarelse (EU) 2018/1993 (*) (IPCR-ordnin-
gerne). Kommissionen bgr anvende den tvaersektorielle krisekoordina-
tionsproces pa hgjt niveau, ARGUS, til dette formal. Hvis krisen har en
vigtig ekstern dimension eller bergrer den felles sikkerheds- og for-
svarspolitik, bar EU-Udenrigstjenestens krisereaktionsmekanisme akti-
veres.

(69)1 overensstemmelse med bilaget til henstilling (EU) 2017/1584 ber en
omfattende cybersikkerhedshandelse forstds som en handelse, der for-
arsager en forstyrrelse pa et niveau, der overstiger en medlemsstats ka-
pacitet til at reagere pa den, eller som har en betydelig indvirkning pa
mindst to medlemsstater. Alt efter arsag og virkning kan omfattende cy-
bersikkerhedshandelser eskalere og udvikle sig til fuldgyldige kriser,
der forhindrer det indre markeds korrekte funktion eller udger alvorlige
risici for den offentlige sikkerhed for enheder eller borgere i flere med-
lemsstater eller for Unionen som helhed. | betragtning af sadanne begi-
venheders vidtrekkende omfang og i de fleste tilfelde graenseoverskri-
dende karakter bgr medlemsstaterne og de relevante EU-institutioner, -
organer, -kontorer og -agenturer samarbejde pa teknisk, operationelt og
politisk plan for at koordinere indsatsen i hele Unionen.
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(70)Omfattende cybersikkerhedsheaendelser og kriser pa EU-plan kraever en
koordineret indsats for at sikre en hurtig og effektiv reaktion pa grund
af den store indbyrdes afhaengighed mellem sektorer og medlemsstater.
Tilgengeligheden af cybermodstandsdygtige net- og informationssyste-
mer og tilgeengeligheden, fortroligheden og integriteten af data er afge-
rende for Unionens sikkerhed og for beskyttelsen af dens borgere, virk-
somheder og institutioner mod haendelser og cybertrusler samt for at gge
enkeltpersoners og organisationers tillid til Unionens evne til at fremme
og beskytte et globalt, abent, frit, stabilt og sikkert cyberspace baseret
pa menneskerettigheder, grundleeggende frihedsrettigheder, demokrati
0g retsstatsprincippet.

(71)EU-CyCLONe bgr fungere som en formidler mellem det tekniske og
det politiske niveau under omfattende cybersikkerhedshaendelser og kri-
ser og bar styrke samarbejdet pa operationelt plan og stette beslutnings-
tagningen pa politisk plan. | samarbejde med Kommissionen og under
hensyntagen til Kommissionens kompetence pa krisestyringsomradet
ber EU-CyCLONe bygge videre pa CSIRT-netveerkets resultater og an-
vende sin egen kapacitet til at udarbejde konsekvensanalyser af omfat-
tende cybersikkerhedshaendelser og kriser.

(72)Cyberangreb er af graenseoverskridende karakter, og en vesentlig haen-
delse kan forstyrre og skade kritiske informationsinfrastrukturer, som
det indre markeds funktion afhaenger af. Henstilling (EU) 2017/1584
omhandler alle relevante aktarers rolle. Desuden er Kommissionen in-
den for rammerne af EU-civilbeskyttelsesmekanismen, der blev oprettet
ved Europa-Parlamentets og Radets afgerelse 1313/2013/EU (¥), an-
svarlig for generelle beredskabstiltag, herunder forvaltning af katastro-
feberedskabskoordinationscentret og det falles varslings- og informati-
onssystem, opretholdelse og videreudvikling af situationsbevidsthed og
analysekapacitet, og tilvejebringelse og forvaltning af kapaciteten til at
mobilisere og udsende eksperthold i tilfelde af en anmodning om bi-
stand fra en medlemsstat eller et tredjeland. Kommissionen er ogsa an-
svarlig for at udarbejde analytiske rapporter om IPCR-ordningerne i
henhold til gennemfarelsesafgarelse (EU) 2018/1993, herunder i for-
bindelse med situationsbevidsthed og beredskab vedrgrende cybersik-
kerhed samt for situationsbevidsthed og kriserespons inden for land-
brug, ugunstige vejrforhold, konfliktkortleegning og -prognoser, syste-
mer for tidlig varsling i forbindelse med naturkatastrofer, sundhedskri-
ser, overvagning af infektionssygdomme, plantesundhed, kemiske han-
delser, fadevare- og fodersikkerhed, dyresundhed, migration, told, nu-
kleare og radiologiske kriser og energi.

(73)Unionen kan, hvor det er hensigtsmeessigt, i overensstemmelse med ar-
tikel 218 i TEUF indga internationale aftaler med tredjelande eller in-
ternationale organisationer, som giver mulighed for og tilretteleegger
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disses deltagelse i bestemte aktiviteter, der foretages af samarbejdsgrup-
pen, CSIRT-netvaerket og EU-CyCLONe. Sadanne aftaler bar sikre
Unionens interesser og tilstreekkelig databeskyttelse. Dette bar ikke
udelukke medlemsstaternes ret til at samarbejde med tredjelande om
handtering af sarbarheder og styring af cybersikkerhedsrisici og lette
rapportering og generel udveksling af oplysninger i overensstemmelse
med EU-retten.

(74)For at lette en effektiv gennemfarelse af dette direktiv, herunder med
hensyn til handtering af sarbarheder, foranstaltninger til styring af cy-
bersikkerhedsrisici, rapporteringsforpligtelser og ordninger for udveks-
ling af cybersikkerhedsoplysninger, kan medlemsstaterne samarbejde
med tredjelande og gennemfare aktiviteter, der anses for hensigtsmaes-
sige til dette formal, herunder udveksling af oplysninger om cybertrus-
ler, haendelser, sarbarheder, varktgjer og metoder, taktikker, teknikker
og procedurer, beredskab og gvelser i forbindelse med styring af cyber-
sikkerhedskriser, uddannelse, tillidsskabende tiltag og strukturerede
ordninger til udveksling af oplysninger.

(75)Der bgr indfares peerevalueringer for at gore det lettere at leere af feelles
erfaringer, styrke gensidig tillid og opna et hgjt feelles cybersikkerheds-
niveau. Peerevalueringer kan fare til veerdifuld indsigt og anbefalinger,
der kan styrke de overordnede cybersikkerhedskapaciteter, skabe en ny
funktionel kanal for udveksling af bedste praksis pa tvears af medlems-
staterne og bidrage til at hgjne medlemsstaternes modenhedsniveauer
for sa vidt angar cybersikkerhed. Desuden bgr peerevalueringer tage
hensyn til resultaterne af lignende mekanismer, sasom CSIRT-netveer-
kets peerevalueringssystem, og bar tilfare merveerdi og undga dobbelt-
arbejde. Gennemfarelsen af peerevalueringer bar ikke bergre EU-retten
eller national ret om beskyttelse af fortrolige eller klassificerede oplys-
ninger.

(76)Samarbejdsgruppen ber fastleegge en selvevalueringsmetode for med-
lemsstaterne med henblik pa at daekke faktorer sasom graden af gen-
nemfarelse af foranstaltninger til styring af cybersikkerhedsrisici og
rapporteringsforpligtelser, kapacitetsniveauet og effektiviteten af udfe-
relsen af de kompetente myndigheders opgaver, CSIRT'ernes operatio-
nelle kapacitet, graden af gennemfgarelse af gensidig bistand, graden af
gennemfgarelse af ordningerne for udveksling af cybersikkerhedsoplys-
ninger eller specifikke spargsmal af graenseoverskridende eller tvaersek-
toriel karakter. Medlemsstaterne bar tilskyndes til at foretage selveva-
lueringer regelmaessigt og til at fremlaeegge og drafte resultaterne heraf i
samarbejdsgruppen.

(77)Ansvaret for at sikre sikkerheden i net- og informationssystemer ligger
i vid udstreekning hos veasentlige og vigtige enheder. En risikostyrings-
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kultur, der indbefatter risikovurderinger og gennemfgrelse af foranstalt-
ninger til styring af cybersikkerhedsrisici, som star i forhold til de fore-
liggende risici, bar fremmes og udvikles.

(78)Foranstaltningerne til styring af cybersikkerhedsrisici bgr tage hensyn
til den veesentlige eller vigtige enheds grad af afhaengighed af net- og
informationssystemer og omfatte foranstaltninger til at identificere alle
risici for haendelser, til at forebygge, opdage, reagere pa og reetablere
sig efter haendelser og til at afbgde deres indvirkning. Sikkerheden i net-
og informationssystemer bgr omfatte lagrede, overfarte og behandlede
datas sikkerhed. Foranstaltningerne til styring af cybersikkerhedsrisici
bgr omfatte en systemisk analyse, som tager hgjde for den menneskelige
faktor, for at fa et fuldsteendigt billede af sikkerheden af net- og infor-
mationssystemet.

(79)Da trusler mod sikkerheden i net- og informationssystemer kan have
forskellig oprindelse, bgr foranstaltninger til styring af cybersikkerheds-
risici bygge pa en tilgang, der omfatter alle farer og sigter pa at beskytte
net- og informationssystemer og disse systemers fysiske miljg mod en-
hver begivenhed sasom tyveri, brand, oversvemmelse, telekommunika-
tions- eller stramsvigt, eller uautoriseret fysisk adgang til, beskadigelse
af eller indgreb i en veesentlig eller vigtig enheds informations- og in-
formationsbehandlingsfaciliteter, som kan kompromittere tilgeengelig-
heden, autenticiteten, integriteten eller fortroligheden af lagrede, over-
farte eller behandlede data eller de tjenester, der tilbydes af eller er til-
gaengelige via net- og informationssystemerne. Foranstaltningerne til
styring af cybersikkerhedsrisici bgr derfor ogsa adressere den fysiske
og miljgmaessige sikkerhed i net- og informationssystemerne ved at in-
kludere foranstaltninger til beskyttelse af sadanne systemer mod sy-
stemsvigt, menneskelige fejl, ondsindede handlinger eller naturfseno-
mener i overensstemmelse med europaiske og internationale standarder
sasom dem, der indgar i ISO/IEC 27000-serien. Vasentlige og vigtige
enheder bgr med henblik herpa som led i deres foranstaltninger til sty-
ring af cybersikkerhedsrisici ogsa adressere sikkerheden vedrgrende
menneskelige ressourcer og indfgre passende adgangskontrolpolitikker.
Disse foranstaltninger bgr vere forenelige med direktiv (EU)
2022/2557.

(80)Med henblik pa at pavise overensstemmelse med foranstaltninger til
styring af cybersikkerhedsrisici og i mangel af passende europaiske cy-
bersikkerhedscertificeringsordninger vedtaget i overensstemmelse med
Europa-Parlamentets og Radets forordning (EU) 2019/881 (:¢) bgr med-
lemsstaterne i samrad med samarbejdsgruppen og Den Europaiske Cy-
bersikkerhedscertificeringsgruppe fremme vasentlige og vigtige enhe-
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ders anvendelse af relevante europeiske og internationale standarder el-
ler kan eventuelt kreeve, at enhederne anvender certificerede IKT-pro-
dukter, -tjenester og -processer.

(81)Med henblik pa at undga, at operatarer af vaesentlige og vigtige enheder
paleegges en uforholdsmassig stor gkonomisk og administrativ byrde,
ber foranstaltninger til styring af cybersikkerhedsrisici sta i et rimeligt
forhold til den risiko, det pagaeldende net- og informationssystem er ud-
sat for, under hensyntagen til sadanne foranstaltningers aktuelle tekno-
logiske stade og i givet fald til relevante europaiske og internationale
standarder samt omkostningerne ved deres gennemfarelse.

(82)Foranstaltninger til styring af cybersikkerhedsrisici ber st i et passende
forhold til graden af de vasentlige eller vigtige enheders risikoekspone-
ring og til den samfundsmaessige og gkonomiske indvirkning, som en
heendelse ville have. Ved fastleeggelsen af foranstaltninger til styring af
cybersikkerhedsrisici, der er tilpasset veesentlige og vigtige enheder, bar
der tages behgrigt hensyn til vaesentlige og vigtige enheders forskellige
risikoeksponering, herunder enhedens kritiske betydning, de risici, her-
under samfundsmaessige risici, som den er eksponeret for, enhedens
starrelse og sandsynligheden for haendelser og deres alvor, herunder de-
res samfundsmaessige og gkonomiske indvirkning.

(83)Vasentlige og vigtige enheder ber garantere sikkerheden af de net- og
informationssystemer, som de anvender i forbindelse med deres aktivi-
teter. Disse systemer er primart private net- og informationssystemer,
der forvaltes af de vaesentlige og vigtige enheders interne IT-personale,
eller hvis sikkerhed er blevet outsourcet. De foranstaltninger til styring
af cybersikkerhedsrisici og rapporteringsforpligtelser, der er fastsat i
dette direktiv, bar finde anvendelse pa de relevante vasentlige og vig-
tige enheder, uanset om disse enheder selv vedligeholder deres net- og
informationssystemer eller outsourcer vedligeholdelsen deraf.

(84)DNS-tjenesteudbydere, topdomanenavneadministratorer og udbydere
af cloudcomputingtjenester, af datacentertjenester, af indholdsleve-
ringsnetveerk, af administrerede tjenester, af administrerede sikkerheds-
tjenester, af onlinemarkedspladser, af onlinesggemaskiner, af platforme
for sociale netveerkstjenester og af tillidstjenester bgr i betragtning af
deres greenseoverskridende karakter veere underlagt en hgj grad af har-
monisering pa EU-plan. Gennemfgrelsen af foranstaltninger til styring
af cybersikkerhedsrisici med hensyn til disse enheder ber derfor lettes
ved hjelp af en gennemfarelsesretsakt.

(85)Handtering af risici, der stammer fra en enheds forsyningskade og dens
forhold til sine leverandgrer sasom udbydere af datalagrings- og data-
behandlingstjenester eller udbydere af administrerede sikkerhedstjene-
ster og softwareudgivere, er serlig vigtig i betragtning af udbredelsen
af haendelser, hvor enheder har veeret udsat for cyberangreb, og hvor
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ondsindede gerningspersoner har veeret i stand til at kompromittere sik-
kerheden af en enheds net- og informationssystemer ved at udnytte sar-
barheder, der pavirker tredjepartsprodukter og -tjenester. Vaesentlige og
vigtige enheder bgr derfor vurdere og tage hensyn til den generelle kva-
litet og modstandsdygtighed af produkter og tjenester, de heri integre-
rede foranstaltninger til styring af cybersikkerhedsrisici og deres leve-
randgrers og tjenesteudbyderes cybersikkerhedspraksis, herunder deres
sikre udviklingsprocedurer. Veesentlige og vigtige enheder bgr navnlig
tilskyndes til at indarbejde foranstaltninger til styring af cybersikker-
hedsrisici i kontraktlige arrangementer med deres direkte leverandgrer
og tjenesteudbydere. Disse enheder kunne overveje risici hidrgrende fra
leverandgrer og tjenesteudbydere i andre led.

(86)Blandt tjenesteudbydere spiller udbydere af administrerede sikkerheds-
tjenester pa omrader sasom reaktion pa handelser, penetrationstest, sik-
kerhedsaudits og konsulentbistand en sarlig vigtig rolle med hensyn til
at bista enheder i deres bestraebelser pa at forebygge, opdage, reagere
pa eller reetablere sig efter haendelser. Udbydere af administrerede sik-
kerhedstjenester har imidlertid ogsa selv vearet mal for cyberangreb og
udger pa grund af deres hgje grad af integration i enheders operationer
en seerlig risiko. Vasentlige og vigtige enheder bgr derfor udvise for-
gget omhu ved udvelgelsen af en udbyder af administrerede sikker-
hedstjenester.

(87)De kompetente myndigheder kan i forbindelse med deres tilsynsopga-
ver ogsa drage fordel af cybersikkerhedstjenester sasom sikkerhedsau-
dits, penetrationstest eller reaktion pa handelser.

(88)Vasentlige og vigtige enheder bar ogsa tage hgjde for risici hidrgrende
fra deres samspil og relationer med andre interessenter inden for et bre-
dere gkosystem, herunder i forbindelse med bekampelse af industrispi-
onage og beskyttelse af forretningshemmeligheder. Navnlig ber disse
enheder treeffe passende foranstaltninger til at sikre, at deres samarbejde
med akademiske institutioner og forskningsinstitutioner finder sted i
overensstemmelse med deres cybersikkerhedspolitikker og falger god
praksis med hensyn til sikker adgang til og formidling af oplysninger
generelt og beskyttelse af intellektuel ejendom i seerdeleshed. P4 samme
made bgr vasentlige og vigtige enheder i betragtning af datas betydning
og verdi for deres aktiviteter treeffe alle passende foranstaltninger til
styring af cybersikkerhedsrisici, nar disse enheder benytter sig af data-
transformations- og dataanalysetjenester fra tredjeparter.

(89)Veesentlige og vigtige enheder ber indfgre en bred vifte af grundleg-
gende cyberhygiejnepraksisser sasom »zero trust«-principper, soft-
wareopdateringer, enhedskonfiguration, netvaerkssegmentering, identi-
tets- og adgangsstyring eller brugerbevidsthed, arrangere kurser for de-
res personale og hgjne bevidstheden om cybertrusler, phishing og social
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engineering-teknikker. Disse enheder bar desuden evaluere deres egne
cybersikkerhedskapaciteter og, hvor det er hensigtsmeaessigt, streebe ef-
ter at integrere cybersikkerhedsforsteerkende teknologier, sasom syste-
mer baseret pa kunstig intelligens eller maskinlaring, for at forstaerke
deres kapaciteter og sikkerheden i net- og informationssystemerne.

(90)For yderligere at handtere centrale risici i forsyningskaeden og bista vee-
sentlige og vigtige enheder, der opererer i sektorer, som er omfattet af
dette direktiv, med at handtere forsyningskade- og leverandgrrelaterede
risici pa en hensigtsmassig made, bgr samarbejdsgruppen, i samarbejde
med Kommissionen og ENISA og, hvor det er hensigtsmaessigt, efter
hgring af relevante interessenter, herunder fra industrien, foretage koor-
dinerede sikkerhedsrisikovurderinger af kritiske forsyningskader som
dem, der er foretaget for 5G-net efter Kommissionens henstilling (EU)
2019/534 (*), med henblik pa inden for hver enkelt sektor at identificere
de kritiske IKT-tjenester, -systemer eller -produkter, relevante trusler
og sarbarheder Sadanne koordinerede sikkerhedsrisikovurderinger bar
identificere foranstaltninger, afbadningsplaner og bedste praksisser for
modvirkning af kritiske afhaengigheder, potentielle enkelte fejlpunkter,
trusler, sarbarheder og andre risici knyttet til forsyningskeeden og bar
undersgge, hvordan veesentlige og vigtige enheder yderligere kan til-
skyndes til at indfare disse. Potentielle ikketekniske risikofaktorer sa-
som et tredjelands utilbgrlige pavirkning af leverandgrer og tjenesteud-
bydere, navnlig i forbindelse med alternative styringsmodeller, omfatter
skjulte sarbarheder eller bagdere og potentielle systemiske forsynings-
forstyrrelser, navnlig i tilfeelde af teknologisk fastlasning eller udbyder-
afhangighed.

(91)Ved koordinerede sikkerhedsrisikovurderinger af kritiske forsynings-
kaeder bar der i lyset af kendetegnene ved den pagaeldende sektor tages
hensyn til bade tekniske og, hvor det er relevant, ikketekniske faktorer,
herunder dem, der er defineret i henstilling (EU) 2019/534, i den EU-
koordinerede risikovurdering af cybersikkerheden af 5G-net og i EU-
veerktgjskassen til 5G-cybersikkerhed, som samarbejdsgruppen er naet
til enighed om. For at identificere de forsyningskeder, der ber geres til
genstand for en koordineret sikkerhedsrisikovurdering, ber fglgende
kriterier tages i betragtning: i) i hvilket omfang vasentlige og vigtige
enheder anvender og er afhangige af specifikke kritiske IKT-tjenester,
-systemer eller -produkter, ii) relevansen af specifikke kritiske IKT-tje-
nester, -systemer eller -produkter til udfarelse af kritiske eller falsomme
funktioner, herunder behandling af personoplysninger, iii) tilgeengelig-
heden af alternative IKT-tjenester, -systemer eller -produkter, iv) mod-
standsdygtigheden af den samlede forsyningskade for IKT-tjenester, -
systemer eller -produkter i hele deres livscyklus over for forstyrrelser
og V) for nye IKT-tjenester, -systemer eller -produkter, deres potentielle
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fremtidige betydning for enhedernes aktiviteter. Endvidere bgr der leg-
ges serlig vaegt pa IKT-tjenester, -systemer eller -produkter, der er un-
derlagt specifikke krav hidrgrende fra tredjelande.

(92)For at stramline de forpligtelser, der paleegges udbydere af offentlige
elektroniske kommunikationsnet eller af offentligt tilgeengelige elektro-
niske kommunikationstjenester og tillidstjenesteudbydere med hensyn
til sikkerheden af deres net- og informationssystemer, og for at gare det
muligt for de pagaldende enheder og de kompetente myndigheder, i
henhold til henholdsvis Europa-Parlamentets og Radets direktiv (EU)
2018/1972 (») og forordning (EU) nr. 910/2014, at drage fordel af de
retlige rammer, der er fastsat i dette direktiv, herunder udpegelsen af en
CSIRT med ansvar for handteringen af handelser, deltagelsen af de be-
rarte kompetente myndigheder i samarbejdsgruppens aktiviteter og
CSIRT-netverket, bgr de pageldende enheder vaere omfattet af dette
direktivs anvendelsesomrade. De tilsvarende bestemmelser i forordning
(EU) nr. 910/2014 og direktiv (EU) 2018/1972 vedrarende indfarelse af
sikkerhedskrav og underretningspligt for disse typer enheder bar derfor
udga. Reglerne om rapporteringsforpligtelser, der er fastsat i narve-
rende direktiv, bgr ikke bergre forordning (EU) 2016/679 og direktiv
2002/58/EF.

(93)Cybersikkerhedsforpligtelserne, der er fastsat i dette direktiv, bar be-
tragtes som et supplement til de krav, der palaegges tillidstjenesteudby-
dere i henhold til forordning (EU) nr. 910/2014. Tillidstjenesteudbydere
bar veere forpligtet til at treeffe alle passende og forholdsmassige foran-
staltninger for at styre de risici, der er forbundet med deres tjenester,
herunder i forhold til kunder og tilknyttede tredjeparter, og til at rappor-
tere handelser i henhold til dette direktiv. Sadanne cybersikkerheds- og
rapporteringsforpligtelser ber ogsa vedrare den fysiske beskyttelse af de
udbudte tjenester. Kravene til kvalificerede tillidstjenesteudbydere i ar-
tikel 24 i forordning (EU) nr. 910/2014 finder fortsat anvendelse.

(94)Medlemsstaterne kan tildele rollen som de kompetente myndigheder for
tillidstjenester til de i forordning (EU) nr. 910/2014 omhandlede tilsyns-
organer for at sikre viderefgrelsen af den nuvarende praksis og bygge
videre pa den viden og erfaring, der er opnaet i forbindelse med anven-
delsen af neevnte forordning. I sddanne tilfeelde bar de kompetente myn-
digheder i henhold til dette direktiv arbejde teet sammen med disse til-
synsorganer ved rettidigt at udveksle relevante oplysninger for at sikre
effektivt tilsyn med tillidstjenesteudbyderne og sikre deres overholdelse
af kravene i dette direktiv og i forordning (EU) nr. 910/2014. | givet fald
bar CSIRT'en eller den kompetente myndighed i henhold til dette direk-
tiv straks informere tilsynsorganet i henhold til forordning (EU)
nr. 910/2014 om enhver underretning om en vasentlig cybertrussel eller
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heéendelse, der bergrer tillidstjenester samt om ethvert tilfeelde af en til-
lidstjenesteudbyders overtreedelser af dette direktiv. Medlemsstaterne
kan i rapporteringsgjemed i givet fald anvende det enkelte indgangs-
punkt, der er oprettet for at opna en felles og automatisk rapportering
af heaendelser til bade tilsynsorganet i henhold til forordning (EU)
nr. 910/2014 og CSIRT eller den kompetente myndighed i henhold til
dette direktiv.

(95)Hvor det er hensigtsmaessigt og for at undga ungdige forstyrrelser, bar
eksisterende nationale retningslinjer der er vedtaget med henblik pa
gennemfarelse af reglerne vedrgrende sikkerhedsforanstaltninger i arti-
kel 40 og 41 i direktiv (EU) 2018/1972, tages i betragtning ved gennem-
farelsen af naervaerende direktiv, sa der kan bygges videre pa den viden
og de ferdigheder, der allerede er erhvervet i forbindelse med direktiv
(EU) 2018/1972 med hensyn til sikkerhedsforanstaltninger og haendel-
sesunderretninger. ENISA kan ogsa udvikle vejledning om sikkerheds-
krav og om rapporteringsforpligtelser for udbydere af offentlige elek-
troniske kommunikationsnet eller offentligt tilgeengelige elektroniske
kommunikationstjenester for at lette harmonisering og omstilling og mi-
nimere forstyrrelser. Medlemsstaterne kan tildele de nationale tilsyns-
myndigheder rollen som de kompetente myndigheder for elektronisk
kommunikation i henhold til direktiv (EU) 2018/1972 for at sikre vide-
referelsen af den nuvaerende praksis og bygge videre pa den viden og
erfaring, der er opnaet som et resultat af gennemfarelsen af nevnte di-
rektiv.

(96)1 betragtning af den stigende betydning af nummeruafhangige interper-
sonelle  kommunikationstjenester som defineret i direktiv (EU)
2018/1972 er det ngdvendigt at sikre, at sddanne tjenester ogsa er om-
fattet af passende sikkerhedskrav i lyset af deres serlige karakter og
gkonomiske betydning. Eftersom angrebsfladen bliver stadig starre, bli-
ver nummeruafhaengige interpersonelle kommunikationstjenester sa-
som meddelelsestjenester stadig mere udbredte angrebsvektorer. Ond-
sindede gerningspersoner anvender platforme til at kommunikere med
og lokke ofre til at gd ind pa kompromitterede websider, hvilket gger
sandsynligheden for haendelser, der involverer udnyttelse af personop-
lysninger og, som falge deraf, sikkerheden i net- og informationssyste-
mer. Udbydere af nummeruafhangige interpersonelle kommunikati-
onstjenester bar sikre et sikkerhedsniveau i net- og informationssyste-
mer, der star i forhold til risiciene. Da udbydere af nummeruafhangige
interpersonelle kommunikationstjenester normalt ikke udgver egentlig
kontrol over transmissionen af signaler via net, kan risikoniveauet for
sadanne tjenester i visse henseender anses for at veare lavere end for
traditionelle elektroniske kommunikationstjenester. Det samme geelder
interpersonelle kommunikationstjenester, som defineret i direktiv (EU)
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2018/1972, der anvender numre, og som ikke udgver faktisk kontrol
over signaltransmission.

(97)Det indre marked er mere end nogensinde afhangigt af internettets
funktionsdygtighed. Naesten alle veaesentlige og vigtige enheders tjene-
ster er afhangige af tjenester, der leveres over internettet. For at sikre
en problemfri levering af tjenester, der udbydes af veaesentlige og vigtige
enheder, er det vigtigt, at alle udbydere af offentlige elektroniske kom-
munikationsnet har indfert passende foranstaltninger til styring af cy-
bersikkerhedsrisici og rapporterer om vasentlige handelser i forbin-
delse hermed. Medlemsstaterne bar sgrge for, at sikkerheden af de of-
fentlige elektroniske kommunikationsnet opretholdes, og at deres vitale
sikkerhedsinteresser beskyttes mod sabotage og spionage. Eftersom in-
ternational konnektivitet styrker og fremskynder den konkurrencedyg-
tige digitalisering af Unionen og dens gkonomi, bar hendelser, der pa-
virker undersgiske kommunikationskabler, rapporteres til CSIRT eller i
givet fald til den kompetente myndighed. Den nationale cybersikker-
hedsstrategi bar, hvor det er relevant, tage hensyn til undersgiske kom-
munikationskablers cybersikkerhed og omfatte en kortleegning af poten-
tielle cybersikkerhedsrisici og afbgdende foranstaltninger for at sikre
dem det hgjeste beskyttelsesniveau.

(98)For at beskytte sikkerheden af offentlige elektroniske kommunikations-
net og offentligt tilgeengelige elektroniske kommunikationstjenester bar
brugen af krypteringsteknologier, navnlig end-to-end-kryptering samt
datacentrerede sikkerhedskoncepter sdsom kartografi, segmentering,
tagging, adgangspolitik og adgangsstyring samt automatiserede ad-
gangsbeslutninger fremmes. Om ngdvendigt bgr anvendelsen af kryp-
tering, navnlig end-to-end-kryptering, vere obligatorisk for udbydere af
offentlige elektroniske kommunikationsnet eller af offentligt tilgeenge-
lige elektroniske kommunikationstjenester i overensstemmelse med
principperne om sikkerhed og privatlivsbeskyttelse gennem standard-
indstillinger og gennem design med henblik pa dette direktiv. Brugen af
end-to-end-kryptering bar forliges med medlemsstaternes befgjelser til
at sikre beskyttelsen af deres vasentlige sikkerhedsinteresser og offent-
lig sikkerhed og til at tillade forebyggelse, efterforskning, afslaring og
retsforfglgning af strafbare handlinger i overensstemmelse med EU-ret-
ten. Dette bar dog ikke sveekke end-to-end-kryptering, som er en tekno-
logi af kritisk betydning for den effektive data- og privatlivsbeskyttelse
og for kommunikationssikkerheden.

(99)For at beskytte sikkerheden af og forhindre misbrug af og manipulation
med offentlige elektroniske kommunikationsnet og offentligt tilgeenge-
lige elektroniske kommunikationstjenester bar brugen af sikre routing-
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standarder fremmes for at sikre integriteten og robustheden af routing-
funktionerne i hele gkosystemet af udbydere af internetadgangstjene-
ster.

(100)For at beskytte internettets funktionalitet og integritet og fremme
DNS'ens sikkerhed og modstandsdygtighed bar relevante interessen-
ter, herunder enheder i Unionens private sektor, udbydere af offentligt
tilgaengelige elektroniske kommunikationstjenester, navnlig udbydere
af internetadgangstjenester, og udbydere af onlinesggemaskiner til-
skyndes til at vedtage en diversificeringsstrategi for DNS-oversat-
telse. Endvidere bgr medlemsstaterne tilskynde til udvikling og brug
af en offentlig og sikker europaisk DNS-overseettelsestjeneste.

(101)I dette direktiv fastleegges en flertrinstilgang for underretning om vee-
sentlige haendelser med henblik pa at finde den rette balance mellem
pa den ene side hurtig underretning, der bidrager til at afbgde den po-
tentielle spredning af vaesentlige haeendelser og giver veaesentlige og vig-
tige enheder mulighed for at sgge assistance, og pa den anden side
dybdegaende underretning, der ger det muligt at hgste vardifulde er-
faringer af individuelle handelser og over tid forbedre individuelle
virksomheders og hele sektorers cyberrobusthed. Direktivet bgr i den
henseende omfatte underretning om haendelser, som ud fra en indle-
dende vurdering foretaget af den bergrte enhed kunne forarsage alvor-
lige driftsmaessige forstyrrelser af tjenesterne eller gkonomiske tab for
denne enhed eller forvolde betydelig materiel eller immateriel skade
for andre fysiske eller juridiske personer. En sadan indledende vurde-
ring ber bl.a. tage i betragtning de bergrte net- og informationssyste-
mer, navnlig deres betydning for leveringen af enhedens tjenester, al-
voren og de tekniske karakteristika af en cybertrussel, eventuelle un-
derliggende sarbarheder, der udnyttes, samt enhedens erfaring med til-
svarende handelser. Indikatorer sasom graden af pavirkning af tjene-
stens funktionsdygtighed, varigheden af en handelse eller antallet af
bergrte tjenestemodtagere vil kunne spille en vigtig rolle med hensyn
til at fastsla, om den driftsmaessige forstyrrelse af tjenesten er alvorlig.

(102)Hvor vasentlige og vigtige enheder bliver opmarksomme pa en vee-
sentlig heendelse, bar de veere forpligtet til at indgive en tidlig varsling
uden ungdigt ophold og under alle omstendigheder inden for 24 timer.
Denne tidlige varsling bar efterfglges af en haendelsesunderretning. De
pagaldende enheder ber indgive en handelsesunderretning uden ung-
digt ophold og under alle omstaendigheder inden for 72 timer efter, at
have faet kendskab til den vaesentlige haendelse, navnlig med henblik
pa at ajourfgre de oplysninger, der blev indgivet ved den tidlige vars-
ling, og give en indledende vurdering af den veasentlige haendelse, her-
under dens alvor og indvirkning, samt kompromitteringsindikatorer,
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hvor sadanne foreligger. En endelig rapport bgr indgives senest en ma-
ned efter haendelsesunderretningen. Den tidlige varsling bgr kun inde-
holde de oplysninger, der er ngdvendige for at ggre CSIRT'en eller i
givet fald den kompetente myndighed opmarksom pa den vesentlige
handelse og give den pagaldende enhed mulighed for om ngdvendigt
at sgge assistance. En sadan tidlige varsling bgr, hvis det er relevant,
angive, om den vasentlige haendelse mistaenkes for at veere forarsaget
af ulovlige eller ondsindede handlinger, og om den sandsynligvis vil
have graenseoverskridende virkninger. Medlemsstaterne bgr sikre, at
forpligtelsen til at indgive den tidlige varsling eller den efterfglgende
haendelsesunderretning ikke medfarer, at den underrettende enhed bru-
ger feerre ressourcer pa aktiviteter vedrgrende handtering af haendelser,
idet disse bar prioriteres, sa det forhindres, at forpligtelser vedrarende
haendelsesrapportering enten omdirigerer ressourcer fra handtering af
vaesentlige haendelser eller pd anden made kompromitterer enhedens
indsats i denne henseende. | tilfeelde af, at en handelse pagar pa tids-
punktet for indgivelsen af den endelige rapport, bar medlemsstaterne
sikre, at bergrte enheder foreleegger en statusrapport pa det pageel-
dende tidspunkt og en endelig rapport senest en maned efter deres
handtering af den vaesentlige haendelse.

(103)De vaesentlige og vigtige enheder ber i givet fald og uden ungdigt op-
hold underrette deres tjenestemodtagere om enhver foranstaltning eller
modforholdsregel, de kan traeffe for at afbade risici fra en vasentlig
cybertrussel. Disse enheder bar, hvor det er hensigtsmaessigt, og navn-
lig hvor den vasentlige cybertrussel sandsynligvis vil materialisere
sig, ogsa informere deres tjenestemodtagere om selve truslen. Kravet
om at informere modtagerne om vasentlige cybertrusler bgr opfyldes
efter bedste evne, men bgr ikke fritage disse enheder for forpligtelsen
til for egen regning at treeffe passende og gjeblikkelige foranstaltninger
til at forebygge eller afhjaelpe enhver trussel af denne art og genoprette
tjenestens normale sikkerhedsniveau. Sadanne oplysninger om va-
sentlige cybertrusler ber stilles gratis til radighed for modtagerne i et
let forstaeligt sprog.

(104)Udbydere af offentlige elektroniske kommunikationsnet eller af of-
fentligt tilgengelige elektroniske kommunikationstjenester bgr ind-
fare sikkerhed gennem design og gennem standardindstillinger samt
informere deres tjenestemodtagere om vesentlige cybertrusler og om
de foranstaltninger, de kan treeffe for at beskytte deres enheder og
kommunikation, f.eks. ved at anvende bestemte typer software eller
krypteringsteknologier.

(105)En proaktiv tilgang til cybertrusler er et afgarende element i styring af
cybersikkerhedsrisici, som bgr sette de kompetente myndigheder i
stand til effektivt at forhindre cybertrusler i at blive til heendelser, der

52



UDKAST

kan forarsage betydelige materiel eller immateriel skade. Med henblik
herpa er underretning om cybertrusler af afgerende betydning. Enhe-
derne opfordres med dette for gje til pa frivillig basis at rapportere cy-
bertrusler.

(106)For at forenkle rapporteringen af de oplysninger, der kraeves i henhold
til dette direktiv, og for at mindske den administrative byrde for enhe-
derne bgr medlemsstaterne stille tekniske midler til radighed sasom et
enkelt indgangspunkt, automatiserede systemer, onlineformularer,
brugervenlige graenseflader, skabeloner og dedikerede platforme, som
enheder, uanset om de falder ind under dette direktivs anvendelsesom-
rade, til indgivelsen af de relevante oplysninger, der skal rapporteres.
Unionens statte til gennemfarelsen af dette direktiv, navnlig inden for
programmet for et digitalt Europa, der er oprettet ved Europa-Parla-
mentets og Radets forordning (EU) 2021/694 (=), vil kunne omfatte
stgtte til enkelte indgangspunkter. Endvidere befinder enheder sig ofte
i en situation, hvor en bestemt haendelse pa grund af dens karakteristika
skal rapporteres til forskellige myndigheder som fglge af underret-
ningspligten i forskellige retsakter. Sadanne tilfeelde medfarer ekstra
administrative byrder og kunne ogsa fare til usikkerhed med hensyn til
formatet af og procedurerne for sadanne underretninger. Hvor der er
oprettet et enkelt indgangspunkt, opfordres medlemsstaterne til ogsa at
anvende dette til underretninger om sikkerhedshandelser, der kraeves
i henhold til anden EU-ret, sasom forordning (EU) 2016/679 og direk-
tiv 2002/58/EF. Anvendelsen af et sddant enkelt indgangspunkt til rap-
portering af sikkerhedshandelser i henhold til forordning (EU)
2016/679 og direktiv 2002/58/EF bgar ikke bergre anvendelsen af be-
stemmelserne i forordning (EU) 2016/679 og direktiv 2002/58/EF,
navnlig bestemmelserne vedrgrende uafhangigheden af de deri om-
handlede myndigheder. ENISA bgr i samarbejde med samarbejdsgrup-
pen udvikle felles underretningsmodeller ved hjaelp af retningslinjer,
der kan forenkle og stremline de oplysninger, der skal rapporteres, i
henhold til EU-retten, og mindske den administrative byrde for de un-
derrettende enheder.

(107)Hvor der er mistanke om, at en haendelse har forbindelse til alvorlige
kriminelle aktiviteter i henhold til EU-retten eller national ret, bgr
medlemsstaterne opfordre veasentlige og vigtige enheder til pa grund-
lag af geeldende strafferetsplejeregler i overensstemmelse med EU-ret-
ten at rapportere haendelser af formodet alvorlig kriminel karakter til
de relevante retshandhavende myndigheder. Hvor det er relevant, og
uden at det bergrer de regler om beskyttelse af personoplysninger, der
geelder for Europol, er det gnskeligt, at Det Europaiske Center for Be-
keempelse af Cyberkriminalitet (EC3) og ENISA letter koordineringen
mellem de kompetente myndigheder og de retshandhavende myndig-
heder i forskellige medlemsstater.
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(108)Personoplysninger bliver i mange tilfelde kompromitteret som falge
af heendelser. I den forbindelse bgr de kompetente myndigheder sam-
arbejde og udveksle oplysninger om alle relevante spagrgsmal med de
myndigheder, der er omhandlet i forordning (EU) 2016/679 og direktiv
2002/58/EF.

(109)Det er afgerende at opretholde ngjagtige og fuldsteendige databaser
over domanenavnsregistreringsdata (»WHOIS-data«) og give lovlig
adgang til sddanne data for at sikre DNS'ens sikkerhed, stabilitet og
modstandsdygtighed, hvilket igen bidrager til et hgjt feelles cybersik-
kerhedsniveau i hele Unionen. Med henblik herpa bar topdomanenav-
neadministratorer og enheder, der leverer domanenavnsregistrerings-
tjenester, veere forpligtet til at behandle visse data, der er ngdvendige
for at opfylde dette formal. Denne behandling bgr udgere en retlig for-
pligtelse i den i artikel 6, stk. 1, litra c), i forordning (EU) 2016/679
anvendte betydning. Denne forpligtelse bergrer ikke muligheden for at
indsamle domanenavnsregistreringsdata til andre formal, f.eks. pa
grundlag af kontraktlige arrangementer eller retlige krav, der er fastsat
i anden EU-ret eller national ret. Denne forpligtelse har til formal at
opna et fuldstendigt og ngjagtigt set af registreringsdata og bar ikke
medfgre, at de samme data indsamles flere gange. Topdomanenavne-
administratorerne og de enheder, der leverer domanenavnsregistre-
ringstjenester, bgr samarbejde med hinanden for at undga dobbeltar-
bejde.

(110)Tilgengeligheden af og den rettidige adgang til domanenavnsregistre-
ringsdata for legitime adgangssegende er afgerende for at forebygge
og bekeempe DNS-misbrug samt for at forebygge, og opdage og rea-
gere pa, hendelser. Ved legitime adgangssegende forstas enhver fy-
sisk eller juridisk person, der fremsatter en anmodning i henhold til
EU-retten eller national ret. De kan omfatte myndigheder, som er kom-
petente i henhold til dette direktiv, og myndigheder, som i henhold til
EU-retten eller national ret er kompetente til at forebygge, efterforske,
afslare eller retsforfglge strafbare handlinger, samt CERT'er eller
CSIRT'er. Topdomaneadministratorer og enheder, der leverer domae-
nenavnsregistreringstjenester, bar veere forpligtet til at give lovlig ad-
gang til specifikke domanenavnsregistreringsdata, som er ngdvendige
for anmodningen om adgang, for legitime adgangssggende i overens-
stemmelse med EU-retten og national ret. Anmodningen fra legitime
adgangssggende bgr ledsages af en begrundelse, der gar det muligt at
vurdere ngdvendigheden af adgang til dataene.

(111)For at sikre, at ngjagtige og fuldsteendige domanenavnsregistrerings-
data er til radighed, bgr topdomanenavneadministratorer og enheder,
der leverer domanenavnsregistreringstjenester, indsamle og garantere
integriteten og tilgengeligheden af domanenavnsregistreringsdata.
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Topdomanenavneadministratorer og enheder, der leverer domane-
navnsregistreringstjenester, bgr navnlig fastlegge politikker og proce-
durer for indsamling og vedligeholdelse af ngjagtige og fuldsteendige
domanenavnsregistreringsdata samt for forebyggelse og rettelse af
ungjagtige registreringsdata, i overensstemmelse med EU-databeskyt-
telsesretten. Disse politikker og procedurer bar sa vidt muligt tage hen-
syn til de standarder, der er udviklet af multiinteressentstyringsstruk-
turerne pa internationalt plan. Topdomenenavneadministratorerne og
de enheder, der leverer domanenavnsregistreringstjenester, bar fast-
lzegge og indfgre forholdsmaessige procedurer til verifikation af do-
manenavnsregistreringsdata. Disse procedurer bar afspejle den bedste
praksis, der anvendes i industrien, og sa vidt muligt de fremskridt, der
er gjort inden for elektronisk identifikation. Verifikationsprocedurerne
kan eksempelvis besta i forudgaende kontrol, der foretages pa tids-
punktet for registreringen, og efterfalgende kontrol, der foretages efter
registreringen. Topdomanenavneadministratorerne og de enheder, der
leverer domanenavnsregistreringstjenester, bgr navnlig verificere
mindst én kontaktmade for registranten.

(112)Topdomanenavneadministratorer og enheder, der leverer domane-
navnsregistreringstjenester, bgr i overensstemmelse med praeamblen
til forordning (EU) 2016/679 forpligtes til at offentliggare oplysninger
om registrering af domanenavne, der ikke er omfattet af anvendelses-
omradet for EU-databeskyttelsesretten, sasom data, der vedrgrer juri-
diske personer. For sa vidt angdr juridiske personer bgr topdomane-
navneadministratorerne og de enheder, der leverer domenenavnsregi-
streringstjenester, mindst offentliggere registrantens navn og kontakt-
telefonnummer. Kontaktmailadressen bgr ogsa offentliggares, forud-
sat at den ikke indeholder personoplysninger, sasom ved brug af e-
mail-aliasser or funktionsmailadresser. Topdomanenavneadministra-
torer og enheder, der leverer domanenavnsregistreringstjenester, bar
ogsa give legitime adgangssggende lovlig adgang til specifikke domae-
nenavnsregistreringsdata om fysiske personer i overensstemmelse
med EU-databeskyttelsesretten. Medlemsstaterne begr paleegger topdo-
manenavneadministratorer og enheder, der leverer domanenavnsre-
gistreringstjenester, uden ungdigt ophold at besvare anmodninger om
udlevering af domanenavnsregistreringsdata fra legitime adgangsse-
gende. Topdomanenavneadministratorer og enheder, der leverer do-
manenavnsregistreringstjenester, bar fastleegge politikker og procedu-
rer for offentliggerelse og udlevering af registreringsdata, herunder
serviceleveranceaftaler til behandling af anmodninger om adgang fra
legitime adgangssggende. Disse politikker og procedurer ber sa vidt
muligt tage hensyn til eventuel vejledning og til de standarder, der er
udviklet af multiinteressentstyringsstrukturerne pa internationalt plan.
Adgangsproceduren vil ogsa kunne omfatte brug af en greenseflade, en
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portal eller et andet teknisk vaerktej til at tilvejebringe et effektivt sy-
stem til anmodning om og adgang til registreringsdata. Med henblik
pa at fremme en harmoniseret praksis i hele det indre marked kan
Kommissionen, uden at det bergrer Det Europziske Databeskyttelses-
rads befgjelser, fastlegge retningslinjer for sadanne procedurer, som
sa vidt muligt tager hensyn til de standarder, der er udviklet af multi-
interessentstyringsstrukturerne pa internationalt plan. Medlemssta-
terne bar sikre, at alle former for adgang til personlige og ikkeperson-
lige domanenavnsregistreringsdata er gratis.

(113)Enheder, der er omfattet af dette direktivs anvendelsesomrade, bar an-
ses for at henhgre under jurisdiktionen i den medlemsstat, hvor de er
etableret. Dog ber udbydere af offentlige elektroniske kommunikati-
onsnet eller af offentligt tilgeengelige elektroniske kommunikationstje-
nester anses for at henhgre under jurisdiktionen i den medlemsstat,
hvor de leverer deres tjenester. DNS-tjenesteudbydere, topdomeene-
navneadministratorer, enheder, der leverer domanenavnsregistre-
ringstjenester til topdomaener, og udbydere af cloudcomputingtjene-
ster, af datacentertjenester, af indholdsleveringsnetvaerk, af admini-
strerede tjenester, af administrerede sikkerhedstjenester, af onlinemar-
kedspladser, af onlinesggemaskiner og af platforme for sociale net-
veerkstjenester bar anses for at henhgre under jurisdiktionen i den med-
lemsstat, hvor de har deres hovedforretningssted i Unionen. Offentlige
forvaltningsenheder bgr henhgre under jurisdiktionen i den medlems-
stat, der har oprettet dem. Hvis enheden leverer tjenester eller er etab-
leret i mere end én medlemsstat, bar den henhgre under hver af disse
medlemsstaters sarskilte og parallelle jurisdiktion. De kompetente
myndigheder i disse medlemsstater bgr samarbejde, yde hinanden gen-
sidig bistand og, hvor det er hensigtsmassigt, gennemfare felles til-
synstiltag. Hvor medlemsstaterne udever deres jurisdiktion, bgr de
ikke péalaegge handhaevelsesforanstaltninger eller sanktioner mere end
én gang for den samme adferd i overensstemmelse med princippet ne
bis in idem.

(114)For at tage hensyn til den graeenseoverskridende karakter af de tjenester
og operationer, der henholdsvis leveres og udfgres af DNS-tjenesteud-
bydere, topdomanenavneadministratorer, enheder, der leverer domee-
nenavnsregistreringstjenester, og udbydere af cloudcomputingtjene-
ster, af datacentertjenester, af indholdsleveringsnetveerk, af admini-
strerede tjenester, af administrerede sikkerhedstjenester, af onlinemar-
kedspladser, af onlinesggemaskiner og af platforme for sociale net-
verkstjenester, bgr kun én medlemsstat have jurisdiktion over disse
enheder. Jurisdiktionen bgr tilleegges den medlemsstat, hvor den pa-
geeldende enhed har sit hovedforretningssted i Unionen. For sa vidt
angar dette direktiv indebarer forretningsstedskriteriet i dette direktiv
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en faktisk udgvelse af virksomhed gennem faste ordninger. De pageal-
dende ordningers juridiske form — hvorvidt der er tale om en filial
eller et datterselskab med status som juridisk person — er ikke den
afgarende faktor i denne forbindelse. Opfyldelsen af det naevnte krite-
rium ber ikke afhaenge af, om net- og informationssystemerne fysisk
befinder sig pa et givent sted; tilstedevaerelsen og anvendelsen af sa-
danne systemer udger ikke i sig selv et sddant hovedforretningssted og
er derfor ikke afgerende for fastleggelsen af samme. Hovedforret-
ningsstedet bar anses som veerende i den medlemsstat, hvor beslutnin-
gerne vedrgrende foranstaltninger til styring af cybersikkerhedsrisici
overvejende traeffes i Unionen. Det vil typisk veere det sted, hvor en-
hedernes centrale administration i Unionen er placeret. Hvis en sadan
medlemsstat ikke kan fastslas, eller hvis sadanne beslutninger ikke
treeffes i Unionen, ber hovedforretningsstedet anses for at vere i den
medlemsstat, hvor der udferes cybersikkerhedsoperationer. Hvis en
sadan medlemsstat ikke kan fastslas, bgr hovedforretningsstedet anses
for at veere i den medlemsstat, hvor enhedens forretningssted med det
starste antal ansatte i Unionen er beliggende. Hvor tjenesterne udfares
af en gruppe af virksomheder, bgr den kontrollerende virksomheds ho-
vedforretningssted anses for at veere hele gruppens hovedforretnings-
sted.

(115)Hvor en offentligt tilgeengelig rekursiv DNS-tjeneste udbydes af en
udbyder af offentlige elektroniske kommunikationsnet eller af offent-
ligt tilgengelige elektroniske kommunikationstjenester kun som en del
af dennes internetadgangstjeneste, bagr enheden anses for at henhgre
under jurisdiktionen i alle de medlemsstater, hvor dens tjenester udby-
des.

(116)Hvor en DNS-tjenesteudbyder, en topdomanenavneadministrator, en
enhed, der leverer domanenavnsregistreringstjenester eller en udbyder
af cloudcomputingtjenester, af datacentertjenester, af indholdsleve-
ringsnetveerk, af administrerede tjenester, af administrerede sikker-
hedstjenester, af onlinemarkedspladser, af onlinesagemaskiner eller af
platforme for sociale netverkstjenester, som ikke er etableret i Unio-
nen, udbyder tjenester i Unionen, bgr denne udpege en repraesentant i
Unionen. Med henblik pa at afgare, om en sadan enhed udbyder tjene-
ster i Unionen, bar det fastslas, om enheden har til hensigt at udbyde
tjenester til personer i en eller flere medlemsstater. Det blotte faktum,
at der i Unionen er adgang til enhedens eller en formidlers websted
eller til en e-mailadresse og andre kontaktoplysninger, eller at der be-
nyttes et sprog, som almindeligvis benyttes i det tredjeland, hvor en-
heden er etableret, bar anses for utilstreekkeligt til at fastsla en sadan
hensigt. Imidlertid vil faktorer sasom anvendelse af et sprog eller en
valuta, der almindeligvis anvendes i en eller flere medlemsstater, mu-
ligheden for at bestille tjenester pa det pageeldende sprog eller omtale
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af kunder eller brugere, der befinder sig i Unionen, kunne ggre det
abenbart, at enheden har til hensigt at udbyde tjenester i Unionen. Re-
praesentanten bgr handle pa vegne af enheden, og det bar veere muligt
for de kompetente myndigheder eller CSIRTer at kontakte repraesen-
tanten. Reprasentanten bgr have et udtrykkeligt skriftligt mandat fra
enheden til at handle pa sidstnavntes vegne for sa vidt angar sidst-
neaevntes forpligtelser, der er fastsat i dette direktiv, herunder rapporte-
ring af haendelser.

(117)For at sikre et klart overblik over DNS-tjenesteudbydere, topdomaene-
navneadministratorer, enheder, der leverer domanenavnsregistre-
ringstjenester, og udbydere af cloudcomputingtjenester, af datacenter-
tjenester, af indholdsleveringsnetverk, af administrerede tjenester, af
administrerede sikkerhedstjenester, af onlinemarkedspladser, af onli-
nesggemaskiner og af platforme for sociale netverkstjenester, der le-
verer tjenester i hele Unionen, som er omfattet af dette direktivs an-
vendelsesomrade, bgr ENISA oprette og fare et register over sddanne
enheder pa grundlag af de oplysninger, som medlemsstaterne modta-
ger, 1 givet fald gennem nationale mekanismer oprettet for, at enheder
kan registrere dem selv. De centrale kontaktpunkter bgr sende ENISA
oplysningerne og eventuelle @ndringer heraf. Med henblik pa at sikre,
at de oplysninger, som skal optages i dette register, er ngjagtige og
fuldsteendige, kan medlemsstaterne tilsende ENISA de oplysninger,
der findes om de pagaldende enheder i nationale registre. ENISA og
medlemsstaterne bgr treeffe foranstaltninger til at fremme interopera-
biliteten mellem sadanne registre, samtidig med at beskyttelsen af for-
trolige eller klassificerede oplysninger sikres. ENISA bgr fastsette
passende protokoller for klassificering og forvaltning af oplysninger
for at sikre, at de udleverede oplysningers sikkerhed og fortrolighed
bevares, og at adgangen til, lagringen af og overfgrsel af sadanne op-
lysninger begraenses til de tilteenkte brugere.

(118)Hvor oplysninger, der er klassificeret i overensstemmelse med EU-ret-
ten eller national ret udveksles, rapporteres eller pa anden made deles
i henhold til dette direktiv, ber de tilsvarende regler for handtering af
klassificerede oplysninger finde anvendelse. Endvidere bgr ENISA
have infrastruktur, procedurer og regler pa plads til at handtere fol-
somme og klassificerede oplysninger i overensstemmelse med de gel-
dende regler for sikkerhedsbeskyttelse af EU's klassificerede informa-
tioner.

(119)1 takt med at cybertrusler bliver mere komplekse og sofistikerede, er
evnen til at opdage sadanne trusler og treeffe effektive forebyggelses-
foranstaltninger mod dem i hgj grad afhaengig af regelmaessig udveks-
ling af trussels- og sarbarhedsefterretninger mellem enheder. Udveks-
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ling af oplysninger bidrager til gget bevidsthed om cybertrusler, hvil-
ket igen styrker enhedernes evne til at forhindre trusler i at blive til
hendelser og seetter dem i stand til bedre at inddeemme virkningerne
af haendelser og reetablere sig mere effektivt. I mangel af vejledning
pa EU-plan synes flere faktorer at have haemmet en sadan udveksling
af efterretninger, navnlig usikkerhed om foreneligheden med konkur-
rence- og ansvarsregler.

(120)Enhederne ber tilskyndes til, med bistand fra medlemsstaterne, i feel-
lesskab at udnytte deres individuelle viden og praktiske erfaring pa
strategisk, taktisk og operationelt plan med henblik pa at styrke deres
kapacitet til i tilstreekkeligt omfang at forebygge, opdage, reagere pa
eller reetablere sig efter haendelser eller afbgde deres virkninger. Det
er derfor ngdvendigt at gere det muligt pa EU-plan at etablere frivillige
ordninger for udveksling af cybersikkerhedsoplysninger. Med henblik
herpa ber medlemsstaterne aktivt bista og tilskynde enheder, sasom
dem der leverer cybersikkerhedstjenester og -forskning, samt relevante
enheder, der ikke er omfattet af dette direktivs anvendelsesomrade til
at deltage i sadanne ordninger for udveksling af cybersikkerhedsoplys-
ninger. Disse ordninger bgr etableres i overensstemmelse med EU-
konkurrencereglerne og EU-databeskyttelsesretten.

(121)Vasentlige og vigtige enheders behandling af personoplysninger vil i
det omfang, det er ngdvendigt og star i et rimeligt forhold til malet om
at sikre sikkerheden i net- og informationssystemer, kunne anses for at
veere lovlig, nar en sadan behandling overholder en retlig forpligtelse,
som pahviler den dataansvarlige, i overensstemmelse med betingel-
serne i artikel 6, stk. 1, litra c), og artikel 6, stk. 3, i forordning (EU)
2016/679. Behandling af personoplysninger vil ogsa kunne vere ngd-
vendig for, at vaesentlige og vigtige enheder samt udbydere af sikker-
hedsteknologier og -tjenester, der handler pa de neaevnte enheders
vegne, kan forfalge legitime interesser i henhold til artikel 6, stk. 1,
litra f), i forordning (EU) 2016/679, herunder nar en sadan behandling
er ngdvendig for ordninger for udveksling af cybersikkerhedsoplys-
ninger eller frivillig underretning om relevante oplysninger i overens-
stemmelse med dette direktiv. Foranstaltninger vedrgrende forebyg-
gelse, opdagelse, identifikation, inddemning, analyse og reaktion pa
heendelser, foranstaltninger til at gge bevidstheden vedrgrende speci-
fikke cybertrusler, udveksling af oplysninger i forbindelse med af-
hjelpning af sarbarheder og koordineret offentliggerelse af sarbarhe-
der, frivillig udveksling af oplysninger om disse handelser samt cy-
bertrusler og sarbarheder, kompromitteringsindikatorer, taktikker, tek-
nikker og procedurer, cybersikkerhedsadvarsler og konfigurations-
veerktgjer vil kunne kraeve behandling af visse kategorier af personop-
lysninger sasom IP-adresser, uniform resources locators (URL'er), do-
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manenavne, e-mailadresser og, hvor disse afslgrer personlige oplys-
ninger, tidsstempler. De kompetente myndigheders, de centrale kon-
taktpunkters og CSIRT'ernes behandling af personoplysninger vil
kunne udgare en retlig forpligtelse eller anses for at veere ngdvendig
for udfgrelsen af en opgave i samfundets interesse eller henhgrende
under offentlig myndighedsudgvelse, som den ansvarlige har faet pa-
lagt, i henhold til artikel 6, stk. 1, litra c) eller €), og artikel 6, stk. 3, i
forordning (EU) 2016/679, eller for forfalgelsen af vasentlige og vig-
tige enheders legitime interesser, som omhandlet i artikel 6, stk. 1, litra
f), i forordning (EU) 2016/679. Desuden vil der i national ret kunne
fastsaettes regler, der gar det muligt for de kompetente myndigheder,
de centrale kontaktpunkter og CSIRT'erne, i det omfang det er ngd-
vendigt og forholdsmaessigt for at sikre sikkerheden i vasentlige og
vigtige enheders net- og informationssystemer, at behandle serlige ka-
tegorier af personoplysninger i overensstemmelse med artikel 9 i for-
ordning (EU) 2016/679, navnlig ved at fastsatte passende og speci-
fikke foranstaltninger til beskyttelse af fysiske personers grundleg-
gende rettigheder og interesser, herunder tekniske begraensninger for
videreanvendelse af sadanne data og anvendelse af sikkerheds- og pri-
vatlivsbevarende foranstaltninger pa det aktuelle teknologiske stade
sasom pseudonymisering eller kryptering, hvor anonymisering i ve-
sentlig grad kan pavirke det forfulgte formal.

(122)For at styrke de tilsynsbefgjelser og -foranstaltninger, der bidrager til
at sikre effektiv overholdelse, bgr dette direktiv indeholde en mini-
mumsliste over tilsynsforanstaltninger og -midler, hvorigennem de
kompetente myndigheder kan fare tilsyn med vasentlige og vigtige
enheder. Desuden bgr der ved dette direktiv indfgres en differentiering
af tilsynsordningen for henholdsvis vasentlige og vigtige enheder med
henblik pa at sikre en rimelig balance mellem forpligtelser for disse
enheder og for de kompetente myndigheder. Vasentlige enheder bar
derfor veere underlagt en omfattende forudgaende og efterfalgende til-
synsordning, mens vigtige enheder bgr veere underlagt en lettere, rent
efterfalgende tilsynsordning. Vigtige enheder bar derfor ikke veere for-
pligtet til systematisk at dokumentere overholdelsen af foranstaltnin-
ger til styring af cybersikkerhedsrisici, mens de kompetente myndig-
heder bgr anvende en reaktiv efterfglgende tilgang til tilsyn og dermed
ikke have en generel forpligtelse til at fare tilsyn med disse enheder.
Det efterfaglgende tilsyn med vigtige enheder kan udlgses af dokumen-
tation, tegn eller oplysninger, som de kompetente myndigheder gares
opmarksom pa, og som efter deres opfattelse tyder pa potentielle over-
treedelser af dette direktiv. Sadan dokumentation, sadant tegn eller sa-
danne oplysninger kunne veere af den type, som de kompetente myn-
digheder modtager fra andre myndigheder, enheder, borgere, medier
eller andre kilder eller offentligt tilgeengelige oplysninger, eller kunne
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hidrgre fra andre aktiviteter, der indgar i de kompetente myndigheders
udfarelse af deres opgaver.

(123)De kompetente myndigheders udferelse af tilsynsopgaver bar ikke
ungdigt hemme den bergrte enheds forretningsaktiviteter. Hvor de
kompetente myndigheder udferer deres tilsynsopgaver vedrgrende vee-
sentlige enheder, herunder i form af kontrol pa stedet og eksternt til-
syn, efterforskning overtraedelser af dette direktiv og udfarelse af sik-
kerhedsaudits eller -scanninger, bar de minimere indvirkningen pa den
bergrte enheds forretningsaktiviteter.

(124)Ved udavelsen af efterfalgende tilsyn bgr de kompetente myndigheder
kunne treeffe afgarelse om prioriteringen af de tilsynsforanstaltninger
og -midler, som de har til radighed, pa en forholdsmaessig made. Dette
indeberer, at de kompetente myndigheder kan treeffe afggrelse om en
sadan prioritering pa grundlag af tilsynsmetoder, som bgr baseres pa
en risikobaseret tilgang. Mere specifikt vil sddanne metoder kunne om-
fatte kriterier eller benchmarks for klassificering af vaesentlige enheder
I risikokategorier og tilsvarende anbefalede tilsynsforanstaltninger og
-midler pr. risikokategori, som f.eks. brugen, hyppigheden eller ty-
perne af kontrol pa stedet, malrettede sikkerhedsaudits eller -scannin-
ger, typen af oplysninger, der skal anmodes om, og detaljeringsgraden
af disse oplysninger. Sadanne tilsynsmetoder vil ogsa kunne ledsages
af arbejdsprogrammer og vurderes og revideres regelmaessigt, herun-
der vedrgrende aspekter sasom ressourcefordeling og -behov. For sa
vidt angar offentlige forvaltningsorganer bar tilsynshefgjelserne ud-
gves i overensstemmelse med de nationale lovgivningsmaessige og in-
stitutionelle rammer.

(125)De kompetente myndigheder ber sikre, at deres tilsynsopgaver i for-
bindelse med vasentlige og vigtige enheder udfgres af uddannede fag-
folk, som bgr have de ngdvendige ferdigheder til at udfgre disse op-
gaver, navnlig med hensyn til at udfere kontrol pa stedet og eksternt
tilsyn, herunder identifikation af svagheder i databaser, hardware,
firewalls, kryptering og netveerk. Denne kontrol og sadant tilsyn bar
udfgres pa en objektiv made.

(126)Den kompetente myndighed bar i behgrigt begrundede tilfeelde, hvor
den er blevet bekendt med en vasentlig cybertrussel eller en overhan-
gende risiko, omgaende kunne treffe handheavelsesafggrelser med
henblik pa at forebygge eller reagere pa en handelse.

(127)For at gere handhavelse effektiv bar der fastleegges en minimumsliste
over handhzavelsesbefgjelser, der kan udgves for overtreedelse af for-
anstaltningerne til styring af cybersikkerhedsrisici og rapporterings-
kravene i dette direktiv, som opstiller en klar og konsekvent ramme for
sadan handhavelse i hele Unionen. Der bgr tages behgrigt hensyn til
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overtredelsen af dette direktivs art, grovhed og varighed, den for-
voldte materielle eller immaterielle skade, hvorvidt overtraeedelsen var
forsetlig eller uagtsom, tiltag truffet for at forebygge eller afbade den
materielle eller immaterielle skade, graden af ansvar eller eventuelle
relevante tidligere overtraedelser, graden af samarbejde med den kom-
petente myndighed og enhver anden skearpende eller formildende om-
stendighed. Handhavelsesforanstaltningerne, herunder administrative
bader, bar veaere forholdsmassige, og paleeggelsen heraf bgr vere un-
derlagt passende proceduremaessige garantier i overensstemmelse med
de generelle principper i EU-retten og Den Europziske Unions charter
om grundlaeggende rettigheder (chartret), herunder adgangen til effek-
tive retsmidler og retten til en retfeerdig rettergang, uskyldsformodnin-
gen og retten til et forsvar.

(128)Dette direktiv forpligter ikke medlemsstaterne til at paleegge straffe-
retligt eller civilretligt ansvar for fysiske personer, der er ansvarlige
for at sikre, at en enhed overholder dette direktiv, for skader, som tred-
jemand pafares som fglge af en overtraedelse af dette direktiv.

(129)For at sikre en effektiv handhavelse af de forpligtelser, der er fastsat i
dette direktiv, bgr hver kompetent myndighed have befgjelse til at pa-
legge eller anmode om palaeggelse af administrative bader.

(130)Hvor en administrative bgde palaegges en vasentlig eller vigtig enhed,
der er en virksomhed, bar der ved virksomhed i denne forbindelse for-
stas en virksomhed i overensstemmelse med artikel 101 og 102 i
TEUF. Hvor en administrativ bade palaegges en person, der ikke er en
virksomhed, bgr den kompetente myndighed ved fastsattelsen af en
passende bgdestarrelse tage hensyn til det generelle indkomstniveau i
den pagaldende medlemsstat og personens gkonomiske stilling. Det
bar veere op til medlemsstaterne at bestemme, om og i hvilket omfang
de offentlige myndigheder bar kunne péaleegges administrative bagder.
Palaeggelse af en administrativ bgde bergrer ikke de kompetente myn-
digheders anvendelse af andre befgjelser eller andre sanktioner, der er
fastsat i de nationale regler til gennemfarelse af dette direktiv.

(131)Medlemsstaterne bgr kunne fastseette regler om strafferetlige sanktio-
ner for overtraedelse af de nationale regler til gennemfarelse af dette
direktiv. Dog bar paleggelse af strafferetlige sanktioner for overtree-
delse af sddanne nationale regler og af tilknyttede administrative sank-
tioner ikke fare til et brud pa princippet ne bis in idem som fortolket
af Den Europaiske Unions Domstol.

(132)Hvor dette direktiv ikke harmoniserer administrative sanktioner eller
hvor det i andre tilfeelde er ngdvendigt, f.eks. i tilfelde af en alvorlig
overtraedelse af dette direktiv, bgr medlemsstaterne indfgre en ordning,
der giver mulighed for at paleegge sanktioner, som er effektive, star i
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rimeligt forhold til overtraedelsen og har afskreekkende virkning. Sank-
tionernes art, herunder om de skal veere strafferetlige eller administra-
tive, bar fastseettes ved national ret.

(133)For yderligere at styrke effektiviteten og den afskraekkende virkning
af de handhaevelsesforanstaltninger, der finder anvendelse pa overtrae-
delser af dette direktiv, bar de kompetente myndigheder have befgjelse
til midlertidigt at suspendere eller anmode om en midlertidig suspen-
sion af en certificering eller godkendelse vedrgrende dele af eller alle
de relevante tjenester, der leveres, eller aktiviteter, der udfares, af en
veesentlig enhed, og kreeve, at der indfares et midlertidigt forbud mod
udgvelsen af ledelsesfunktioner for enhver fysisk person, der har le-
delsesansvar pa direktionsniveau eller som juridisk repraesentant. | be-
tragtning af deres alvor og indvirkning pa enhedernes aktiviteter og i
sidste ende pa brugerne bgr sadanne midlertidige suspensioner eller
forbud kun anvendes proportionalt med overtraedelsens alvor og under
hensyntagen til omstaendighederne i hver enkelttilfaelde, herunder i ly-
set af, om overtraedelsen var forsztlig eller uagtsom, og ethvert tiltag,
der er iveerksat til at forebygge eller afbgde den materielle eller imma-
terielle skade. Sadanne midlertidige suspensioner eller forbud bgr kun
anvendes som en sidste udvej, dvs. farst efter at de gvrige relevante
handhavelsesforanstaltninger, der er fastsat i dette direktiv, er udtgmt,
og kun indtil den pagealdende enhed ivarksetter de nadvendige tiltag
for at afhjeelpe manglerne eller opfylde kravene fra den kompetente
myndighed, for hvilken saddanne midlertidige suspensioner eller forbud
blev anvendt. Paleeggelse af sadanne midlertidige suspensioner eller
forbud bgr veere underlagt passende proceduremassige garantier i
overensstemmelse med de generelle principper i EU-retten og chartret,
herunder adgangen til effektive retsmidler og retten til en retfeerdig ret-
tergang, uskyldsformodningen og retten til et forsvar.

(134)For at sikre, at enhederne overholder deres forpligtelser fastsat i dette
direktiv, bgr medlemsstaterne samarbejde med og bista hinanden med
hensyn til tilsyns- og handhavelsesforanstaltninger, navnlig hvor en
enhed leverer tjenester i mere end én medlemsstat, eller hvor dens net-
og informationssystemer er beliggende i en anden medlemsstat end
den, hvori den leverer tjenesterne. Nar den anmodede kompetente
myndighed yder bistand, bar den traeffe tilsyns- eller handhavelses-
foranstaltninger i overensstemmelse med national ret. For at sikre, at
den gensidige bistand i henhold til dette direktiv fungerer gnidnings-
lost, bar de kompetente myndigheder anvende samarbejdsgruppen
som et forum til at dregfte sager og specifikke anmodninger om bistand.

(135)For at sikre effektivt tilsyn og effektiv handhavelse, navnlig i en situ-
ation med en graenseoverskridende dimension, bgr en medlemsstat, der
har modtaget en anmodning om gensidig bistand, inden for rammerne
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af denne anmodning treeffe passende tilsyns- og handhzavelsesforan-
staltninger over for den enhed, der er genstand for denne anmodning,
og som leverer tjenester eller har et net- og informationssystem pa
denne medlemsstats omrade.

(136)Dette direktiv bgr fastleegge samarbejdsregler mellem de kompetente
myndigheder og tilsynsmyndighederne i henhold til forordning (EU)
2016/679 med henblik pa behandling af overtreedelser af dette direktiv
vedrgrende personoplysninger.

(137)Dette direktiv ber sigte mod at sikre et hgjt ansvarsniveau for de vee-
sentlige og vigtige enheders foranstaltninger til styring af cybersikker-
hedsrisici og rapporteringsforpligtelser. Derfor bgr de vaesentlige og
vigtige enheders ledelsesorganer godkende foranstaltningerne til sty-
ring af cybersikkerhedsrisici og fare tilsyn med deres gennemfarelse.

(138)For at sikre et hgjt felles cybersikkerhedsniveau i hele Unionen pa
grundlag af dette direktiv bgr befgjelsen til at vedtage retsakter dele-
geres til Kommissionen i overensstemmelse med artikel 290 i TEUF
for sa vidt angar supplering af dette direktiv ved at pracisere, hvilke
kategorier af vasentlige og vigtige enheder der skal anvende visse cer-
tificerede IKT-produkter, -tjenester og -processer eller indhente en at-
test i henhold til en europaisk cybersikkerhedscertificeringsordning.
Det er navnlig vigtigt, at Kommissionen gennemfarer relevante hgrin-
ger under sit forberedende arbejde, herunder pa ekspertniveau, og at
disse hgringer gennemfares i overensstemmelse med principperne i
den interinstitutionelle aftale af 13. april 2016 om bedre lovgiv-
ning (%). For at sikre lige deltagelse i forberedelsen af delegerede rets-
akter modtager Europa-Parlamentet og Radet navnlig alle dokumenter
pa samme tid som medlemsstaternes eksperter, og deres eksperter har
systematisk adgang til mgder i Kommissionens ekspertgrupper, der
beskeftiger sig med forberedelse af delegerede retsakter.

(139)For at sikre ensartede betingelser for gennemfarelsen af dette direktiv
bar Kommissionen tilleegges gennemfarelsesbefajelser til at fastleegge
de proceduremaessige ordninger, der er ngdvendige for samarbejds-
gruppens funktion og de tekniske og metodologiske samt sektorspeci-
fikke krav vedrgrende foranstaltninger til styring af cybersikkerheds-
risici og til yderligere at praecisere typen af oplysninger, formatet og
proceduren for underretning om handelser, cybertrusler og neerved-
heendelser og for kommunikation om vasentlige cybertrusler samt de
tilfeelde, hvor en haendelse skal anses for at veere vasentlig. Disse be-
fajelser bar udgves i overensstemmelse med Europa-Parlamentets og
Radets forordning (EU) nr. 182/2011 (=).

(140)Kommissionen bar regelmaessigt evaluere dette direktiv efter hgring
af interessenter, navnlig med henblik pa at afggre, om det er hensigts-
maessigt at foresla aendringer i lyset af skiftende samfundsmaessige,
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politiske eller teknologiske vilkar eller markedsvilkar. Som led i disse
evalueringer bgr Kommissionen vurdere relevansen af sterrelsen af de
bergrte enheder, sektorerne, delsektorerne og typerne af enheder om-
handlet i dette direktivs bilag for, hvordan gkonomien og samfundet
fungerer i relation til cybersikkerhed. Kommissionen ber bl.a. vurdere,
hvorvidt udbydere, der er omfattet af dette direktivs anvendelsesom-
rade og er udpeget som meget store onlineplatforme i den i artikel 33
i Europa-Parlamentets og Radets forordning (EU) 2022/2065 (¥) an-
vendte betydning, vil kunne identificeres som vesentlige enheder i
henhold til dette direktiv.

(141)Dette direktiv tildeler ENISA nye opgaver og styrker derved dets rolle
og vil ogsa kunne resultere i, at ENISA vil skulle udfere sine eksiste-
rende opgaver i henhold til forordning (EU) 2019/881 pa et hgjere ni-
veau end tidligere. For at sikre, at ENISA har de ngdvendige finan-
sielle og menneskelige ressourcer til at udfere eksisterende og nye op-
gaver samt til at opna et hgjere gennemfarelsesniveau for disse opga-
ver som falge af sin styrkede rolle, ber dets budget forhgjes tilsva-
rende. For at sikre en effektiv anvendelse af ressourcerne bgr ENISA
desuden gives stgrre handlefrihed i sin interne ressourcefordeling for
at seette det i stand til at udfere sine opgaver effektivt og indfri forvent-
ningerne.

(142)Malene for dette direktiv, nemlig at opna et hgjt, feelles cybersikker-
hedsniveau i hele Unionen, kan ikke i tilstreekkelig grad opfyldes af
medlemsstaterne, men kan pa grund af handlingens virkninger bedre
nas pa EU-plan; Unionen kan derfor vedtage foranstaltninger i over-
ensstemmelse med naerhedsprincippet, jf. artikel 5 i traktaten om Den
Europeeiske Union. | overensstemmelse med proportionalitetsprincip-
pet, jf. nevnte artikel, gar dette direktiv ikke videre, end hvad der er
ngdvendigt for at na disse mal.

(143)Dette direktiv respekterer de grundleeggende rettigheder og overholder
de principper, som anerkendes i chartret, navnlig retten til respekt for
privatliv og kommunikation og retten til beskyttelse af personoplys-
ninger, friheden til at oprette og drive egen virksomhed, ejendomsret-
ten, adgangen til effektive retsmidler og retten til en retfeerdig retter-
gang, uskyldsformodningen og retten til et forsvar. Adgangen til ef-
fektive retsmidler gelder ogsa modtagere af tjenester, der leveres af
veaesentlige og vigtige enheder. Direktivet bar gennemfares i overens-
stemmelse med disse rettigheder og principper.

(144)Den Europziske Tilsynsfgrende for Databeskyttelse er blevet hart i
overensstemmelse med artikel 42, stk. 1, i Europa-Parlamentets og Ra-
dets forordning (EU) 2018/1725 (*) og afgav en udtalelse den
11. marts 2021 (*) —
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VEDTAGET DETTE DIREKTIV:

KAPITEL I
GENERELLE BESTEMMELSER

Artikel 1
Genstand

1. Dette direktiv fastleegger foranstaltninger, der sigter pa at opna et hgjt
feelles cybersikkerhedsniveau i hele Unionen med henblik pa at forbedre det
indre markeds funktion.

2. Med henblik herpa fastleegger dette direktiv:

a) forpligtelser, der kreever, at medlemsstaterne vedtager nationale cybersik-
kerhedsstrategier og udpeger eller opretter kompetente myndigheder, cy-
berkrisestyringsmyndigheder, centrale kontaktpunkter for cybersikkerhed
(centrale kontaktpunkter) og enheder, der handterer IT-sikkerhedshaendel-
ser (CSIRT'er)

b) foranstaltninger til styring af cybersikkerhedsrisici og rapporteringsfor-
pligtelser for enheder af den type, der er omhandlet i bilag I eller 11, samt
for enheder, der er udpeget som kritiske enheder i henhold til direktiv
(EV) 2022/2557

c) regler og forpligtelser vedrgrende udveksling af cybersikkerhedsoplys-
ninger

d) tilsyns- og handhavelsesforpligtelser for medlemsstaterne.

Artikel 2
Anvendelsesomrade

1. Dette direktiv finder anvendelse pa offentlige eller private enheder af
den type, der er omhandlet i bilag I eller Il, som udger mellemstore virk-
somheder i henhold til artikel 2 i bilaget til henstilling 2003/361/EF, eller
overskrider tersklerne for mellemstore virksomheder fastsat i naevnte arti-
kels stk. 1, og som leverer deres tjenester eller udfarer deres aktiviteter in-
den for Unionen.

Artikel 3, stk. 4, i bilaget til navnte henstilling finder ikke anvendelse for sa
vidt angar dette direktiv.

2. Uanset deres stgrrelse finder dette direktiv ogsa anvendelse pa enheder
af den type, der er omhandlet i bilag I eller 1, hvor:

a) tjenester leveres af:

1) udbydere af offentlige elektroniske kommunikationsnet eller af offent-
ligt tilgeengelige elektroniske kommunikationstjenester
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ii) tillidstjenesteudbydere

Iii) topdomanenavneadministratorer og udbydere af domanenavnesyste-
mer

b) enheden er den eneste udbyder i en medlemsstat af en tjeneste, der er
veesentlig for opretholdelsen af kritiske samfundsmaessige eller gkonomi-
ske aktiviteter

c) en forstyrrelse af den tjeneste, enheden leverer, vil kunne have vasentlig
indvirkning pa den offentlige sikkerhed eller folkesundheden

d) en forstyrrelse af den tjeneste, enheden leverer, vil kunne medfare en vee-
sentlig systemisk risiko, navnlig for sektorer, hvor en sadan forstyrrelse
kan have en greenseoverskridende virkning

e) enheden er kritisk pa grund af sin specifikke betydning pa nationalt eller
regionalt plan for den pagaldende sektor eller type af tjeneste eller for
andre indbyrdes afhangige sektorer i medlemsstaten

) enheden er en offentlig forvaltningsenhed:

i) under den centrale forvaltning som defineret af en medlemsstat i over-
ensstemmelse med national ret eller

i) pa regionalt plan som defineret af en medlemsstat i overensstemmelse
med national ret, som efter en risikobaseret vurdering leverer tjenester,
hvis forstyrrelse vil kunne have vesentlig indvirkning pa kritiske sam-
fundsmaessige eller gkonomiske aktiviteter.

3. Uanset deres starrelse, finder dette direktiv anvendelse pa enheder, der
er identificeret som kritiske enheder i henhold til direktiv (EU) 2022/2557.

4. Uanset deres starrelse, finder dette direktiv anvendelse pa enheder, der
leverer domanenavnsregistreringstjenester.

5. Medlemsstater kan fastsette, at dette direktiv finder anvendelse pa:
a) offentlige forvaltningsenheder pa lokalt plan

b) uddannelsesinstitutioner, navnlig hvor de udfarer kritiske forskningsak-
tiviteter.

6. Dette direktiv bergrer ikke medlemsstaternes ansvar for at beskytte na-
tional sikkerhed og deres befgjelse til at beskytte andre vaesentlige statslige
funktioner, herunder sikring af statens territoriale integritet og opretholdelse
af lov og orden.

7. Dette direktiv finder ikke anvendelse pa offentlige forvaltningsenheder,
der udfarer deres aktiviteter inden for national sikkerhed, offentlig sikker-
hed, forsvar eller retshandhavelse, herunder forebyggelse, efterforskning,
afslaring og retsforfalgning af strafbare handlinger.
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8. Medlemsstater kan undtage specifikke enheder, der udfgrer aktiviteter
inden for national sikkerhed, offentlig sikkerhed, forsvar eller retshandhee-
velse, herunder forebyggelse, efterforskning, afslgring og retsforfelgning af
strafbare handlinger, eller som udelukkende leverer tjenester til de offentlige
forvaltningsenheder, der er omhandlet i denne artikels stk. 7, fra forpligtel-
serne i artikel 21 eller 23 for sa vidt angar disse aktiviteter eller tjenester. |
sa fald finder de i kapitel VII omhandlede tilsyns- og handhavelsesforan-
staltninger ikke anvendelse i forbindelse med disse specifikke aktiviteter el-
ler tjenester. Hvor enhederne udelukkende udfarer aktiviteter eller leverer
tjenester af den type, der er omhandlet i dette stykke, kan medlemsstater
beslutte ogsa at fritage disse enheder for forpligtelserne i artikel 3 og 27.

9. Stk. 7 og 8 finder ikke anvendelse, hvor en enhed fungerer som tillids-
tjenesteudbyder.

10. Dette direktiv finder ikke anvendelse pa enheder, som medlemsstaterne
har undtaget fra anvendelsesomradet for forordning (EU) 2022/2554 i over-
ensstemmelse med artikel 2, stk. 4, i nevnte forordning.

11. De forpligtelser, der er fastsat i dette direktiv, omfatter ikke meddelelse
af oplysninger, hvis videregivelse ville stride mod veesentlige interesser med
hensyn til medlemsstaternes nationale sikkerhed, offentlige sikkerhed eller
forsvar.

12. Dette direktiv bergrer ikke forordning (EU) 2016/679, direktiv
2002/58/EF, Europa-Parlamentets 0g Radets direktiv
2011/93/EU (¥) og 2013/40/EU (=) samt direktiv (EU) 2022/2557.

13. Uden at det bergrer artikel 346 i TEUF, udveksles oplysninger, der er
fortrolige i henhold til EU-regler eller nationale regler, sasom regler om for-
retningshemmeligheder, kun med Kommissionen og andre relevante myn-
digheder i overensstemmelse med dette direktiv, hvor denne udveksling er
ngdvendig for anvendelsen af dette direktiv. De udvekslede oplysninger be-
graenses til, hvad der er relevant og forholdsmaessigt under hensyn til for-
malet med udvekslingen. Udvekslingen af oplysninger skal bevare de pa-
geeldende oplysningers fortrolighed og beskytte de bergrte enheders sikker-
hed og kommercielle interesser.

14. Enheder, de kompetente myndigheder, de centrale kontaktpunkter og
CSIRT'erne behandler personoplysninger i det omfang, det er ngdvendigt
med henblik pa dette direktiv og i overensstemmelse med forordning (EU)
2016/679, navnlig pa grundlag af artikel 6 deri.

Nar udbydere af offentlige elektroniske kommunikationsnet eller af offent-
ligt tilgeengelige elektroniske kommunikationstjenester behandler person-
oplysninger i medfer af dette direktiv, skal det ske i overensstemmelse med
EU-databeskyttelsesret og EU-retten om privatlivets fred, navnlig direktiv
2002/58/EF.
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Artikel 3
Veasentlige og vigtige enheder

1. Med henblik pa dette direktiv anses falgende enheder for at vaere ve-
sentlige enheder:

a) enheder af en type, som er omhandlet i bilag | og som overskrider taersk-
lerne for mellemstore virksomheder, der er fastsat i artikel 2, stk. 1, i bila-
get til henstilling 2003/361/EF

b) kvalificerede tillidstjenesteudbydere og topdomanenavneadministratorer
samt DNS-tjenesteudbydere, uanset deres starrelse

c¢) udbydere af offentlige elektroniske kommunikationsnet eller af offentligt
tilgeengelige elektroniske kommunikationstjenester, der udger mellem-
store virksomheder i henhold til artikel 2, i bilaget til henstilling
2003/361/EF

d) offentlige forvaltningsenheder omhandlet i artikel 2, stk. 2, litra f), nr. i)

e) alle andre enheder af en type omhandlet i bilag | eller 1l, som en med-
lemsstat har identificeret som vasentlige enheder i medfer af artikel 2,
stk. 2, litra b)-e)

f) enheder, der er identificeret som kritiske enheder i henhold til direktiv
(EU) 2022/2557, jf. artikel 2, stk. 3, i nerveerende direktiv

g) hvis medlemsstaten traeffer afgarelse herom, enheder, som den pagel-
dende medlemsstat inden den 16. januar 2023 har identificeret som ope-
ratgrer af veesentlige tjenester i overensstemmelse med direktiv (EU)
2016/1148 eller national ret.

2. Med henblik pa dette direktiv anses enheder af en type omhandlet i bilag
I eller I1, der ikke opfylder kriterierne for at veere veaesentlige enheder i hen-
hold til denne artikels stk. 1, for at veere vigtige enheder. Dette indbefatter
enheder, som medlemsstaterne har identificeret som vigtige enheder i med-
for af artikel 2, stk. 2, litra b)-e).

3. Senest den 17. april 2025 udarbejder medlemsstaterne en liste over vee-
sentlige og vigtige enheder samt enheder, der leverer domanenavnsregistre-
ringstjenester. Medlemsstaterne reviderer og, hvor det er relevant, ajourfg-
rer derefter listen med jeevne mellemrum, mindst hvert andet ar.

4. Med henblik pa udarbejdelsen af den i stk. 3 omhandlede liste paleegger
medlemsstaterne de enheder, der er omhandlet i nevnte stykke, at indgive
mindst fglgende oplysninger til de kompetente myndigheder:

a) enhedens navn

b) adresse og ajourfarte kontaktoplysninger, herunder e-mailadresser, IP-in-
tervaller og telefonnumre

c) i givet fald den relevante sektor og delsektor i bilag I eller 11, samt
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d) i givet fald en liste over de medlemsstater, hvor enheden leverer tjenester,
der er omfattet af dette direktivs anvendelsesomrade.

De i stk. 3 omhandlede enheder skal i tilfelde af &ndringer af de oplysnin-
ger, de har indgivet i henhold til naerveaerende stykkes farste afsnit, straks
give underretning herom og under alle omstaendigheder senest to uger efter
datoen for a&ndringen.

Kommissionen fastleegger med bistand fra Den Europaiske Unions Agentur
for Cybersikkerhed (ENISA) uden ungdigt ophold retningslinjer og skabe-
loner vedrgrende de forpligtelser, der er fastsat i dette stykke.

Medlemsstaterne kan indfere nationale mekanismer, hvorigennem enheder
kan registrere sig selv.

5. Senest den 17. april 2025 og derefter hvert andet ar underretter de kom-
petente myndigheder:

a) Kommissionen og samarbejdsgruppen om antallet af vaesentlige og vig-
tige enheder, der er opfart pa den i stk. 3 omhandlede liste for hver af de
sektorer og delsektorer, der er omhandlet i bilag I eller 11, samt

b) Kommissionen om relevante oplysninger med hensyn til antallet af vee-
sentlige og vigtige enheder, der er identificeret i medfer af artikel 2, stk. 2,
litra b)-e), hvilke af sektorerne og delsektorerne i bilag I eller Il, som de
tilharer, hvilken type tjeneste de leverer, og hvilken af bestemmelserne i
artikel 2, stk. 2, litra b)-e), i medfar af hvilken de blev identificeret.

6. Indtil til den 17. april 2025 og efter anmodning fra Kommissionen kan
medlemsstaterne underrette Kommissionen om navnene pa de veesentlige
0g vigtige enheder, der er omhandlet i stk. 5, litra b).

Artikel 4
Sektorspecifikke EU-retsakter

1. ltilfeelde, hvor sektorspecifikke EU-retsakter kreever, at veesentlige eller
vigtige enheder treeffer foranstaltninger til styring af cybersikkerhedsrisici
eller underretter om vasentlige haendelser, og hvor disse krav har en virk-
ning, der mindst svarer til de forpligtelser, der er fastsat i dette direktiv, fin-
der de relevante bestemmelser i dette direktiv, herunder bestemmelserne om
tilsyn og handhavelse, der er fastsat i kapitel V11, ikke finde anvendelse pa
sadanne enheder. | tilfeelde, hvor sektorspecifikke EU-retsakter ikke omfat-
ter alle enheder i en specifik sektor, der er omfattet af dette direktivs anven-
delsesomrade, finder de relevante bestemmelser i dette direktiv fortsat an-
vendelse pa de enheder, der ikke er omfattet af de neevnte sektorspecifikke
EU-retsakter.

2. De i denne artikels stk. 1 omhandlede krav anses for at have samme
virkning som de forpligtelser, der er fastsat i dette direktiv, hvor:
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a) foranstaltningerne til styring af cybersikkerhedsrisici har mindst samme
virkning som dem, der er fastsat i artikel 21, stk. 1 og 2, eller

b) den sektorspecifikke EU-retsakt giver CSIRT'erne, de kompetente myn-
digheder eller de centrale kontaktpunkter i henhold til dette direktiv gje-
blikkelig, hvor relevant automatisk og direkte, adgang til underretninger
om handelser, og hvor kravene om at give underretning om vasentlige
heendelser mindst har samme virkning som kravene fastsat i dette direktivs
artikel 23, stk. 1-6.

3. Kommissionen fastleegger senest den 17. juli 2023 retningslinjer, der
preeciserer anvendelsen af stk. 1 og 2. Kommissionen reviderer regelmaes-
sigt disse retningslinjer. Ved udarbejdelsen af disse retningslinjer tager
Kommissionen hensyn til eventuelle bemarkninger fra samarbejdsgruppen
0og ENISA.

Artikel 5
Minimumsharmonisering

Dette direktiv er ikke til hinder for, at medlemsstaterne vedtager eller opret-
holder bestemmelser, der sikrer et hgjere cybersikkerhedsniveau, forudsat
at sddanne bestemmelser er i overensstemmelse med medlemsstaternes for-
pligtelser, der er fastsat i EU-retten.

Artikel 6
Definitioner
| dette direktiv forstas ved:
1) »net- og informationssystem«:

a) et elektronisk kommunikationsnet som defineret i artikel 2, nr. 1), i di-
rektiv (EU) 2018/1972

b) enhver anordning eller gruppe af forbundne eller beslaegtede anordnin-
ger, hvoraf en eller flere ved hjelp af et program udfagrer automatisk
behandling af digitale data, eller

c) digitale data, som lagres, behandles, fremfindes eller overfares af ele-
menter i litra @) og b) med henblik pa deres drift, brug, beskyttelse og
vedligeholdelse

2) »sikkerhed i net- og informationssystemer«: net- og informationssyste-
mers evne til, pa et givet sikkerhedsniveau, at modsta enhver begivenhed,
der kan veere til skade for tilgeengeligheden, autenticiteten, integriteten el-
ler fortroligheden af lagrede, overfarte eller behandlede data eller af de
tjenester, der tilbydes af eller er tilgeengelige via disse net- og informati-
onssystemer
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3) »cybersikkerhed«: cybersikkerhed som defineret i artikel 2, nr. 1), i for-
ordning (EU) 2019/881

4) »national cybersikkerhedsstrategi«: en medlemsstats sammenhangende
ramme, der opstiller strategiske mal og prioriteter pa cybersikkerhedsom-
radet og styringen for at nd dem i den pagealdende medlemsstat

5) »naervedhandelse«: en begivenhed, der kunne have bragt tilgeengelighe-
den, autenticiteten, integriteten eller fortroligheden af lagrede, overfarte
eller behandlede data eller af de tjenester, der tilbydes af eller er tilgen-
gelige via net- og informationssystemer, i fare, men som det lykkedes at
forhindre i at materialisere sig, eller som ikke materialiserede sig

6) »handelse«: en begivenhed, der bringer tilgeengeligheden, autenticiteten,
integriteten eller fortroligheden af lagrede, overforte eller behandlede data
eller af de tjenester, der tilbydes af eller er tilgeengelige via net- og infor-
mationssystemer, i fare

7) »omfattende cybersikkerhedshandelse«: en haendelse, der forarsager en
forstyrrelse pa et niveau, som overstiger en medlemsstats kapacitet til at
reagere pa den, eller som har en betydelig indvirkning pa mindst to med-
lemsstater

8) »handtering af handelser«: enhver handling og procedure, der tager sigte
pa at forebygge, opdage, analysere og inddeemme eller at reagere pa og
reetablere sig efter en handelse

9) »risiko«: potentialet for tab eller forstyrrelse som fglge af en handelse,
udtrykt som en kombination af starrelsen af et sadant tab eller en sadan
forstyrrelse og sandsynligheden for, at haendelsen indtreeffer

10) »cybertrussel«: en cybertrussel som defineret i artikel 2, nr. 8), i forord-
ning (EU) 2019/881

11) »vasentlig cybertrussel«: en cybertrussel, som pa grundlag af sine tek-
niske karakteristika kan antages at have potentiale til at fa alvorlig ind-
virkning pa en enheds net- og informationssystemer eller pa brugerne af
enhedens tjenester ved at forarsage betydelig materiel eller immateriel
skade

12) »IKT-produkt«: et IKT-produkt som defineret i artikel 2, nr. 12), i for-
ordning (EU) 2019/881

13) »IKT-tjeneste«: en IKT-tjeneste som defineret i artikel 2, nr. 13), i for-
ordning (EU) 2019/881

14) »IKT-proces«: en IKT-proces som defineret i artikel 2, nr. 14), i forord-
ning (EU) 2019/881

15) »sarbarhed«: en svaghed, modtagelighed eller fejl ved IKT-produkter
eller -tjenester, som kan udnyttes af en cybertrussel
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16) »standard«: standard som defineret i artikel 2, nr. 1), i Europa-Parla-
mentets og Radets forordning (EU) nr. 1025/2012 ()

17) »teknisk specifikation«: en teknisk specifikation som defineret i arti-
kel 2, nr. 4), i forordning (EU) nr. 1025/2012

18) »internetudvekslingspunkt« en netfacilitet, som muligger sammenkob-
ling af mere end to uafhaengige net (autonome systemer), hovedsageligt
med henblik pa at lette udvekslingen af internettrafik, som kun leverer
sammenkobling til autonome systemer og som hverken kraver, at inter-
nettrafik, som bevager sig mellem et givent par af deltagende autonome
systemer, passerer gennem et eventuelt tredje autonomt system, eller &n-
drer eller pa anden made griber ind i en sadan trafik

19) »domanenavnesystem« eller »DNS«: et hierarkisk distribueret navn-
givningssystem, der ger det muligt at identificere internettjenester og -
ressourcer, saledes at slutbrugerudstyr kan benytte internetrouting- og
konnektivitetstjenester til at na disse tjenester og ressourcer

20) »DNS-tjenesteudbyder«: en enhed, der leverer:

a)offentligt tilgeengelige rekursive domanenavnsoversattelsestjenester
til internetslutbrugere, eller

b)autoritative domanenavnsoversattelsestjenester til tredjepartsbrug,
med undtagelse af rodnavneservere

21) »topdomanenavneadministrator«: en enhed, der har faet uddelegeret et
specifikt topdomane, og som er ansvarlig for at administrere topdomae-
net, herunder registrering af domanenavne under topdomanet og den
tekniske drift af topdomanet, hvilket inkluderer driften af dets navneser-
vere, vedligeholdelsen af dets databaser og distributionen af topdomae-
nezonefiler til navneservere, uanset om hvorvidt nogen af disse operati-
oner udfares af enheden selv eller outsources, men ikke situationer, hvor
topdomanenavne kun anvendes af en administrator til eget brug

22) »enhed, der leverer domanenavnsregistreringstjenester«: en registrator
eller en agent, der handler pa vegne af registratorer, sasom en udbyder
eller videreszlger af privatlivs- eller proxyregistreringstjenester

23) »digital tjeneste«: en tjeneste som defineret i artikel 1, stk. 1, litra b), i
Europa-Parlamentets og Radets direktiv (EU) 2015/1535 (%)

24) »tillidstjeneste«: en tillidstjeneste som defineret i artikel 3, nr. 16), i for-
ordning (EU) nr. 910/2014

25) »tillidstjenesteudbyder«: en tillidstjenesteudbyder som defineret i arti-
kel 3, nr. 19), i forordning (EU) nr. 910/2014

26) »kvalificeret tillidstjeneste«: en kvalificeret tillidstjeneste som defineret
i artikel 3, nr. 17), i forordning (EU) nr. 910/2014

73


https://eur-lex.europa.eu/legal-content/DA/TXT/HTML/?uri=CELEX:32022L2555&qid=1698678272991#ntr29-L_2022333DA.01008001-E0029
https://eur-lex.europa.eu/legal-content/DA/TXT/HTML/?uri=CELEX:32022L2555&qid=1698678272991#ntr30-L_2022333DA.01008001-E0030

UDKAST

27) »kvalificeret tillidstjenesteudbyder«: en kvalificeret tillidstjenesteudby-
der som defineret i artikel 3, nr. 20), i forordning (EU) nr. 910/2014

28) »onlinemarkedsplads«: en onlinemarkedsplads som defineret i artikel 2,
litra n), i Europa-Parlamentets og Rédets direktiv 2005/29/EF (*%)

29) »onlinesggemaskine«: en onlinesggemaskine som defineret i artikel 2,
nr. 5), i Europa-Parlamentets og Radets forordning (EU) 2019/1150 (%)

30) »cloudcomputingtjeneste«: en digital tjeneste, som muligger on de-
mand-administration og giver bred fjernadgang til en skalerbar og ela-
stisk pulje af delbare computerressourcer, herunder hvor disse ressourcer
er fordelt mellem flere lokaliteter

31) »datacentertjeneste«: en tjeneste, der omfatter strukturer eller grupper af
strukturer, der er beregnet til central opbevaring, sammenkobling og drift
af IT- og netvaerksudstyr, der leverer datalagrings-, -behandlings- og -
transporttjenester samt alle faciliteter og infrastrukturer til energidistri-
bution og miljekontrol

32) »indholdsleveringsnetvaerk«: et net af geografisk distribuerede servere
med det formal at sikre hgj tilgeengelighed af, adgang til eller hurtig le-
vering af digitalt indhold og digitale tjenester til internetbrugere pa vegne
af indholds- og tjenesteudbydere

33) »platform for sociale netveerkstjenester«: en platform, der setter slut-
brugere i stand til at komme i forbindelse, dele, opdage og kommunikere
med hinanden pa tvers af forskellige anordninger, navnlig via chats, op-
slag, videoer og anbefalinger

34) »repraesentant«: en fysisk eller juridisk person, der er etableret i Unio-
nen, som udtrykkeligt er udpeget til at handle pa vegne af en DNS-tjene-
steudbyder, en topdomanenavneadministrator, en enhed, der leverer do-
manenavnsregistreringstjenester eller en udbyder af cloudcomputingtje-
nester, af datacentertjenester, af indholdsleveringsnetvaerk, af admini-
strerede tjenester, af administrerede sikkerhedstjenester, af onlinemar-
kedspladser, af onlinesegemaskiner eller af platforme for sociale net-
veerkstjenester, som ikke er etableret i Unionen, og som kan kontaktes af
en kompetent myndighed eller en CSIRT pa enhedens sted for sa vidt
angar denne enheds forpligtelser i henhold til dette direktiv

35) »offentlig forvaltningsenhed«: en enhed, der er anerkendt som sadan i
en medlemsstat i overensstemmelse med national ret, med undtagelse af
retsvaesenet, parlamenter og centralbanker, som opfylder fglgende krite-
rier:

a) den er oprettet med henblik pa at opfylde almennyttige formal og har
ikke industriel eller kommerciel karakter
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b) den har status som juridisk person, eller den er ved lov berettiget til at
handle pa vegne af en anden enhed med status som juridisk person

c) den finansieres overvejende af staten, regionale myndigheder eller af
andre offentligretlige organer, er underlagt ledelsesmassig kontrol af
disse myndigheder eller organer, eller har et administrations-, ledelses-
eller tilsynsorgan, hvor mere end halvdelen af medlemmerne udpeges
af staten, regionale myndigheder eller andre offentligretlige organer

d) den har befgjelse til at rette administrative eller lovgivningsmessige
afgerelser til fysiske eller juridiske personer, der pavirker deres ret-
tigheder i forbindelse med granseoverskridende beveegelighed for per-
soner, varer, tjenester eller kapital

36) »offentligt elektronisk kommunikationsnet«: et offentligt elektronisk
kommunikationsnet som defineret i artikel 2, nr. 8), i direktiv (EU)
2018/1972

37) »elektronisk kommunikationstjeneste«: en elektronisk kommunikati-
onstjeneste som defineret i artikel 2, nr. 4), i direktiv (EU) 2018/1972

38) »enhed«: en fysisk eller juridisk person, der er oprettet og anerkendt som
sadan i henhold til den nationale ret pa det sted, hvor den er etableret, og
som i eget navn kan udgve rettigheder og vaere underlagt forpligtelser

39) »udbyder af administrerede tjenester«: en enhed, der leverer tjenester i
forbindelse med installation, administration, drift eller vedligeholdelse
af IKT-produkter, -net, -infrastruktur, -applikationer eller andre net- og
informationssystemer via assistance eller aktiv administration, der udfg-
res enten i kundernes lokaler eller pa afstand

40) »udbyder af administrerede sikkerhedstjenester«: en udbyder af admi-
nistrerede tjenester, der udfarer eller yder assistance til aktiviteter ved-
rerende styring af cybersikkerhedsrisici

41) »forskningsorganisation«: en enhed, hvis primaere mal er at udfgre an-
vendt forskning eller udvikling med henblik pé at udnytte resultaterne af
denne forskning til kommercielle formal, men som ikke indbefatter ud-
dannelsesinstitutioner.

KAPITEL I1
KOORDINEREDE RAMMER FOR CYBERSIKKERHED

Artikel 7
National cybersikkerhedsstrategi

1. Hver medlemsstat vedtager en national cybersikkerhedsstrategi, der
fastleegger de strategiske mal, de ngdvendige ressourcer til at na disse mal,

og passende politiske og lovgivningsmaessige foranstaltninger med henblik
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pa at opna og opretholde et hgjt cybersikkerhedsniveau. Den nationale cy-
bersikkerhedsstrategi skal omfatte:

a) mal og prioriteter for medlemsstatens cybersikkerhedsstrategi, navnlig
for de sektorer, der er omhandlet i bilag | og Il

b) en styringsramme med henblik pa at na de i dette stykkes litra a) omhand-
lede mal og prioriteter, herunder de politikker, der er omhandlet i stk. 2

c) en styringsramme, der preciserer de relevante interessenters roller og an-
svarsomrader pa nationalt plan og understgtter samarbejdet og koordine-
ringen pa nationalt plan mellem de kompetente myndigheder, de centrale
kontaktpunkter og CSIRT'erne i henhold til dette direktiv samt koordine-
ring og samarbejde mellem disse organer og kompetente myndigheder i
henhold til sektorspecifikke EU-retsakter

d) en mekanisme til at identificere relevante aktiver og en vurdering af risi-
ciene i den pagaeldende medlemsstat

e) en identifikation af de foranstaltninger, der sikrer beredskabet for og ev-
nen til at reagere pa og reetablere sig efter haendelser, herunder samarbejde
mellem den offentlige og den private sektor

f) en liste over de forskellige myndigheder og interessenter, der er involveret
i gennemfgrelsen af den nationale cybersikkerhedsstrategi

g) en politisk ramme for gget koordinering mellem de kompetente myndig-
heder i henhold til dette direktiv og de kompetente myndigheder i henhold
til direktiv (EU) 2022/2557 med henblik pa udveksling af oplysninger om
risici, cybertrusler og haendelser samt om ikke-cyberrelaterede risici, trus-
ler og haendelser og udgvelse af tilsynsopgaver, alt efter hvad der er rele-
vant.

h) en plan, herunder med de ngdvendige foranstaltninger, for hgjnelse af
borgernes generelle bevidsthed om cybersikkerhed.

2. Som led i den nationale cybersikkerhedsstrategi skal medlemsstaterne
navnlig vedtage politikker for:

a) handtering af cybersikkerhed i forsyningskaeden for IKT-produkter og -
tjenester, der anvendes af enheder til levering af deres tjenester

b) inklusion og specificering af cybersikkerhedsrelaterede krav til IKT-pro-
dukter og -tjenester i forbindelse med offentlige indkeb, herunder vedrg-
rende cybersikkerhedscertificering, kryptering og brugen af open source-
cybersikkerhedsprodukter

¢) handtering af sarbarheder, der omfatter fremme og facilitering af koordi-
neret offentliggerelse af sarbarheder i henhold til artikel 12, stk. 1

d) opretholdelse af den generelle tilgengelighed, integritet og fortrolighed
af den offentlige centrale del af det abne internet, herunder, hvor det er
relevant, undersgiske kommunikationskablers cybersikkerhed
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e) fremme af udviklingen og integrationen af relevante avancerede teknolo-
gier, der har til formal at gennemfare foranstaltninger pa det aktuelle tek-
nologiske stade til styring af cybersikkerhedsrisici

f) fremme og udvikling af uddannelse i cybersikkerhed, cybersikkerheds-
feerdigheder, -bevidstgarelse og -forskning og -udviklingsinitiativer samt
vejledning om god praksis for og kontrol med cyberhygiejne rettet mod
borgere, interessenter og enheder

g) statte til akademiske institutioner og forskningsinstitutioner med henblik
pa at udvikle, forbedre og fremme udbredelsen af cybersikkerhedsvaerk-
tajer og sikker netinfrastruktur

h) indfarelse af relevante procedurer og passende informationsdelingsveerk-
tajer til stotte for frivillig udveksling af cybersikkerhedsoplysninger mel-
lem enheder i overensstemmelse med EU-retten

i) styrkelse af den grundlaeggende cyberrobusthed og cyberhygiejne i sma
og mellemstore virksomheder, navnlig dem, der er udelukket fra dette di-
rektivs anvendelsesomrade, ved at yde let tilgengelig vejledning og bi-
stand til opfyldelse af deres specifikke behov

J) fremme af aktiv cyberbeskyttelse.

3. Medlemsstaterne underretter Kommissionen om deres nationale cyber-
sikkerhedsstrategier senest tre maneder efter vedtagelsen deraf. Medlems-
staterne kan udelade oplysninger, der vedrgrer deres nationale sikkerhed, fra
sadanne underretninger.

4. Regelmassigt og mindst hvert femte ar vurderer og om forngdent ajour-
farer medlemsstaterne deres nationale cybersikkerhedsstrategier pa grund-
lag af centrale prastationsindikatorer. ENISA bistar pa anmodning med-
lemsstaterne med at udvikle eller ajourfgre en national strategi og ngglere-
sultatindikatorer til vurdering af denne strategi med henblik pa at bringe den
i overensstemmelse med de krav og forpligtelser, der er fastsat i dette direk-
tiv.

Artikel 8
Kompetente myndigheder og centrale kontaktpunkter

1. Hver medlemsstat udpeger eller opretter en eller flere kompetente myn-
digheder med ansvar for cybersikkerhed og for de tilsynsopgaver, der er
omhandlet i kapitel VII (kompetente myndigheder).

2. De i stk. 1 omhandlede kompetente myndigheder fgrer tilsyn med gen-
nemfgrelsen af dette direktiv pa nationalt plan.
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3. Hver medlemsstat udpeger eller opretter et centralt kontaktpunkt. Hvor
en medlemsstat kun udpeger eller opretter én kompetent myndighed i hen-
hold til stk. 1, skal denne kompetente myndighed ogsa vere det centrale
kontaktpunkt i den pagaeldende medlemsstat.

4. Hvert enkelt centrale kontaktpunkt udgver en forbindelsesfunktion for
at sikre graenseoverskridende samarbejde mellem dets medlemsstats myn-
digheder og andre medlemsstaters relevante myndigheder og, hvor det er
relevant, Kommissionen og ENISA, samt for at sikre tveersektorielt samar-
bejde med andre kompetente myndigheder i dets medlemsstat.

5. Medlemsstaterne sikrer, at deres kompetente myndigheder og centrale
kontaktpunkter har tilstreekkelige ressourcer til pa en effektiv made at udfare
de opgaver, som de palaegges, og dermed opfylde dette direktivs mal.

6. Hver medlemsstat underretter uden ungdigt ophold Kommissionen om
identiteten af den i stk. 1 omhandlede kompetente myndighed og af det i
stk. 3 omhandlede centrale kontaktpunkt, om disse myndigheders opgaver
og om enhver senere &ndring heraf. Hver medlemsstat offentligger sin kom-
petente myndigheds identitet. Kommissionen ger en liste over de centrale
kontaktpunkter offentligt tilgeengelig.

Artikel 9
Nationale rammer for cyberkrisestyring

1. Hver medlemsstat udpeger eller opretter en eller flere kompetente myn-
digheder med ansvar for styring af omfattende cybersikkerhedsheandelser
og kriser (cyberkrisestyringsmyndigheder). Medlemsstaterne sikrer, at disse
myndigheder har tilstreekkelige ressourcer til at udfere de opgaver, de pa-
legges, pa en virkningsfuld og effektiv made. Medlemsstaterne sikrer sam-
menhangen med de eksisterende rammer for generel national krisestyring.

2. Hvor en medlemsstat udpeger eller opretter mere end én cyberkrisesty-
ringsmyndighed i henhold til stk. 1, skal den klart angive, hvilken af disse
myndigheder der skal fungere som koordinator for styringen af omfattende
cybersikkerhedshandelser og kriser.

3. Hver medlemsstat identificerer kapaciteter, aktiver og procedurer, der
kan indsettes i tilfeelde af en krise inden for rammerne af dette direktiv.

4. Hver medlemsstat vedtager en national beredskabsplan for omfattende
cybersikkerhedshandelser og kriser, hvor malene og ordningerne for hand-
tering af omfattende cybersikkerhedsheandelser og kriser er fastsat. Denne
plan skal navnlig fastlegge:

a)malene for de nationale beredskabsforanstaltninger og —aktiviteter

b) cyberkrisestyringsmyndighedernes opgaver og ansvarsomrader
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c) cyberkrisestyringsprocedurerne, herunder deres integration i den gene-
relle nationale krisestyringsramme, og kanalerne for udveksling af oplys-
ninger

d) nationale beredskabsforanstaltninger, herunder gvelses- og uddannelses-
aktiviteter

e) de relevante involverede offentlige og private interessenter og infrastruk-
turer

f) nationale procedurer og ordninger mellem relevante nationale myndighe-
der og organer for at sikre medlemsstatens effektive deltagelse i og statte
til den koordinerede handtering af omfattende cybersikkerhedshaendelser
og kriser pa EU-plan.

5. Senest tre maneder efter udpegelsen eller oprettelsen af den i stk. 1 om-
handlede cyberkrisestyringsmyndighed underretter hver medlemsstat Kom-
missionen om sin myndigheds identitet og om eventuelle senere &ndringer
heraf. Medlemsstaterne foreleegger senest tre maneder efter vedtagelsen af
deres nationale beredskabsplaner for omfattende cybersikkerhedshaendelser
og kriser Kommissionen og det europeiske netvark af cybersikkerhedsfor-
bindelsesorganisationer (EU-CyCLONe) relevante oplysninger vedrgrende
de i stk. 4 indeholdte krav til disse planer. Medlemsstaterne kan udelade op-
lysninger, hvor og i det omfang en sadan udeladelse er ngdvendig for deres
nationale sikkerhed.

Artikel 10
Enheder, der handterer IT-sikkerhedshandelser (CSIRT er)

1. Hver medlemsstat udpeger eller opretter en eller flere CSIRT'er.
CSIRT'erne kan udpeges eller oprettes inden for en kompetent myndighed.
CSIRT'erne skal opfylde kravene i artikel 11, stk. 1, mindst deekke de sek-
torer, delsektorer og typer af enheder, der er omhandlet i bilag | og Il, og
veere ansvarlige for handtering af heendelser i overensstemmelse med en
ngje fastlagt proces.

2. Medlemsstaterne sikrer, at hver CSIRT har tilstraekkelige ressourcer til
effektivt at udfare sine opgaver som fastsat i artikel 11, stk. 3.

3. Medlemsstaterne sikrer, at hver CSIRT rader over en passende, sikker
0g modstandsdygtig kommunikations- og informationsinfrastruktur til ud-
veksling af oplysninger med vasentlige og vigtige enheder og andre rele-
vante interessenter. Med henblik herpa sikrer medlemsstaterne, at hver
CSIRT bidrager til udbredelsen af sikre veerktgjer til udveksling af oplys-
ninger.

4. CSIRT'erne samarbejder og, hvor det er relevant, udveksler relevante
oplysninger i overensstemmelse med artikel 29 med sektorielle eller tveer-
sektorielle feellesskaber af vaesentlige og vigtige enheder.
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5. CSIRT'erne deltager i peerevalueringer, der tilretteleegges i overens-
stemmelse med artikel 19.

6. Medlemsstaterne sikrer et effektivt og sikkert samarbejde mellem deres
CSIRT'er i CSIRT-netveaerket.

7. CSIRT'erne kan etablere samarbejdsrelationer med tredjelandes natio-
nale enheder, der handterer IT-sikkerhedshendelser. Som led i sadanne
samarbejdsrelationer skal medlemsstaterne lette effektiv og sikker udveks-
ling af oplysninger med disse tredjelandes nationale enheder, der handterer
IT-sikkerhedshaendelser, ved hjealp af relevante protokoller for udveksling
af oplysninger, herunder Traffic Light Protocol. CSIRT'erne kan udveksle
relevante oplysninger med tredjelandes nationale enheder, der handterer IT-
sikkerhedshandelser, herunder personoplysninger i overensstemmelse med
EU-databeskyttelsesret.

8. CSIRT'erne kan samarbejde med tredjelandes nationale enheder, der
handterer 1T-sikkerhedsheandelser, eller tilsvarende organer i tredjelande,
navnlig med henblik pa at yde dem cybersikkerhedsbistand.

9. Hver medlemsstat underretter uden ungdigt ophold Kommissionen om
identiteten af den eller de i denne artikels stk. 1 omhandlede CSIRT'er og
den CSIRT, der er udpeget som koordinator i henhold til artikel 12, stk. 1,
om deres respektive opgaver i relation til vasentlige og vigtige enheder og
om eventuelle efterfalgende endringer heraf.

10. Medlemsstaterne kan anmode ENISA om bistand til at udvikle deres
CSIRT'er.

Artikel 11
Krav til CSIRT er og deres tekniske kapaciteter og opgaver
1. CSIRT'erne skal opfylde nedenstaende krav:

a) CSIRT'erne skal sikre et hgijt tilgeengelighedsniveau for deres kommuni-
kationskanaler ved at undga enkelte fejlpunkter og ved til enhver tid at
have flere muligheder for at blive kontaktet og for at kontakte andre; de
skal tydeligt angive kommunikationskanalerne og bringe dem til bruger-
gruppers og samarbejdspartneres kundskab

b) CSIRT'ernes lokaler og de underliggende informationssystemer skal
veere placeret i sikrede lokaliteter

c) CSIRT'erne skal veere udstyret med et passende system til at administrere
og videresende anmodninger, navnlig med henblik pa at lette effektive
overdragelser

d) CSIRT'erne skal sikre fortroligheden og troveerdigheden af deres opera-
tioner
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e) CSIRT'erne skal have tilstreekkeligt personale til at sikre, at deres tjene-
ster er tilgeengelige pa alle tidspunkter, og de skal sikre, at deres personale
er behgrigt uddannet

f) CSIRT'erne skal vaere udstyret med redundante systemer og backup-ar-
bejdsplads for at sikre kontinuiteten af deres tjenester.

CSIRT'erne kan deltage i internationale samarbejdsnetvaerk.

2. Medlemsstaterne sikrer, at deres CSIRT'er i feellesskab har den tekniske
kapacitet, der er ngdvendig for at udfgre de opgaver, der er omhandlet i
stk. 3. Medlemsstaterne sikrer, at deres CSIRT'er har de forngdne ressourcer
til at sikre et tilstreekkeligt personaleniveau, med henblik pa at gere det mu-
ligt, at CSIRT'erne kan udvikle deres tekniske kapacitet.

3. CSIRT'erne har felgende opgaver:

a) overvagning og analyse af cybertrusler, sarbarheder og handelser pa na-
tionalt plan og, efter anmodning, ydelse af bistand til vaesentlige og vigtige
enheder vedrgrende realtids- eller nzrrealtidsovervagning af deres net- og
informationssystemer

b) tidlig varsling, alarmer, meddelelser og formidling af oplysninger til be-
rerte veesentlige og vigtige enheder samt til de kompetente myndigheder
og andre relevante interessenter om cybertrusler, sarbarheder og handel-
ser, om muligt i naerrealtid

c) at reagere pa haendelser og i givet fald yde bistand til de bergrte vasent-
lige og vigtige enheder

d) at indsamle og analysere kriminaltekniske data og udarbejde dynamiske
risiko- og handelsesanalyser og samt skabe situationsbevidsthed vedrg-
rende cybersikkerhed

e) pa anmodning af en vasentlig eller vigtig enhed at foretage en proaktiv
scanning af den pageldende enheds net- og informationssystemer for at
opdage sarbarheder med en potentielt vaesentlig indvirkning

f) at deltage i CSIRT-netvaerket og yde gensidig bistand i overensstemmelse
med deres kapacitet og kompetencer til andre medlemmer af CSIRT-net-
vaerket efter anmodning fra disse

g) i givet fald at fungere som koordinator med henblik pa den koordinerede
offentliggarelse af sarbarheder i henhold til artikel 12, stk. 1

h) at bidrage til udbredelsen af sikre veerktgjer til udveksling af oplysninger
i henhold til artikel 10, stk. 3.

CSIRT'erne kan foretage proaktiv ikkeindgribende scanning af vaesentlige
og vigtige enheders offentligt tilgeengelige net- og informationssystemer. En
sadan scanning skal foretages for at opdage sarbare eller usikkert konfigu-
rerede net- og informationssystemer og informere de bergrte enheder. En
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sadan scanning ma ikke have nogen negativ indvirkning pa enhedernes tje-
nester.

Ved udfarelsen af de opgaver, der er omhandlet i forste afsnit, kan CSIRT'-
erne prioritere serlige opgaver pa grundlag af en risikobaseret tilgang.

4. CSIRT'erne etablerer samarbejdsrelationer med relevante interessenter i
den private sektor med henblik pa at na dette direktivs mal.

5. For at lette det i stk. 4 omhandlede samarbejde fremmer CSIRT'erne
vedtagelsen og anvendelsen af falles eller standardiserede praksisser, klas-
sificeringsordninger og taksonomier i forbindelse med:

a) procedurer for handtering af haendelser
b) krisestyring og

c) koordineret offentliggarelse af sarbarheder i henhold til artikel 12, stk. 1.

Artikel 12

Koordineret offentliggarelse af sarbarheder og en europzisk sarbar-
hedsdatabase

1. Hver medlemsstat udpeger en af sine CSIRT'er som koordinator med
henblik pa koordineret offentliggerelse af sarbarheder. Den CSIRT, der er
udpeget som koordinator, fungerer som betroet formidler, der, hvor det er
ngdvendigt, letter interaktionen mellem den fysiske eller juridiske person,
der rapporterer en sarbarhed, og producenten eller udbyderen af de potenti-
elt sdrbare IKT-produkter eller -tjenester pa anmodning fra en af parterne.
Opgaverne for den CSIRT, der er udpeget som koordinator, omfatter:

a) identifikation af og kontakt til de bergrte enheder

b) bistand til de fysiske eller juridiske personer, der rapporterer en sarbarhed
0g

c) forhandling af tidsfrister for offentliggerelse og handtering af sarbarhe-
der, der bergrer flere enheder.

Medlemsstaterne sikrer, at fysiske eller juridiske personer er i stand til at
rapportere en sarbarhed, anonymt hvor de anmoder herom, til den CSIRT,
der er udpeget som koordinator. Den CSIRT, der er udpeget som koordina-
tor, serger for omhyggelig opfalgning med hensyn til den rapporterede sar-
barhed, og sikrer anonymiteten for den fysiske eller juridiske person, der
rapporterer sarbarheden. Hvor en rapporteret sarbarhed vil kunne have en
vaesentlig indvirkning pa enheder i mere end én medlemsstat, samarbejder
den CSIRT, der er udpeget som koordinator for hver bergrt medlemsstat,
om ngdvendigt med andre CSIRT'er, der er udpeget som koordinatorer, in-
den for CSIRT-netveerket.

2. ENISA udvikler og vedligeholder efter hgring af samarbejdsgruppen en

europeisk sarbarhedsdatabase. Med henblik herpa opretter og vedligeholder
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ENISA passende informationssystemer, -politikker og -procedurer og treef-
fer de ngdvendige tekniske og organisatoriske foranstaltninger til at garan-
tere den europeiske sarbarhedsdatabases sikkerhed og integritet, navnlig
med det formal at sztte enheder, uanset om de er omfattet af dettes direktivs
anvendelsesomrade, og deres leverandgrer af net- og informationssystemer,
i stand til pa frivillig basis at oplyse om og registrere offentligt kendte sar-
barheder i IKT-produkter eller -tjenester. Alle interessenter skal have ad-
gang til oplysningerne om sarbarhederne i den europeiske sarbarhedsdata-
base. Denne database indeholder:

a) oplysninger, der beskriver sarbarheden

b) de bergrte IKT-produkter eller -tjenester og sarbarhedens alvor med hen-
syn til de omstaendigheder, hvorunder den kan udnyttes

c) tilgaengeligheden af relaterede patches og, i mangel af tilgeengelige pat-
ches, vejledning fastlagt af de kompetente myndigheder eller CSIRT'erne
til brugere af sarbare IKT-produkter og -tjenester om, hvordan risiciene
som falge af afslgrede sarbarheder kan afbgdes.

Artikel 13
Samarbejde pa nationalt plan

1. Hvor de kompetente myndigheder, det centrale kontaktpunkt og
CSIRT'erne i samme medlemsstat er adskilt fra hinanden, samarbejder de
med hensyn til opfyldelsen af forpligtelserne, der er fastsat i dette direktiv.

2. Medlemsstaterne sikrer, at deres CSIRTer eller i givet fald deres kom-
petente myndigheder modtager underretninger om vesentlige handelser i
henhold til artikel 23 og om handelser, cybertrusler og naervedhandelser i
henhold til artikel 30.

3. Medlemsstaterne sikrer, at deres CSIRT'er eller i givet fald deres kom-
petente myndigheder oplyser deres centrale kontaktpunkter om underretnin-
ger om handelser, cybertrusler og naervedhaendelser indgivet i henhold til
dette direktiv.

4. For at sikre, at de kompetente myndigheders, de centrale kontaktpunk-
ters og CSIRT'ernes opgaver og forpligtelser udferes effektivt, sikrer med-
lemsstaterne i muligt omfang et passende samarbejde mellem disse organer
og retshandhavende myndigheder, databeskyttelsesmyndigheder, de natio-
nale myndigheder i henhold til forordning (EF) nr. 300/2008 og (EU)
2018/11309, tilsynsorganerne i henhold til forordning (EU) nr. 910/2014, de
kompetente myndigheder i henhold til forordning (EU) 2022/2554, de nati-
onale tilsynsmyndigheder i henhold til direktiv (EU) 2018/1972, de kompe-
tente myndigheder i henhold til direktiv (EU) 2022/2557, samt de kompe-
tente myndigheder i henhold til andre sektorspecifikke EU-retsakter, i den
pageldende medlemsstat.
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5. Medlemsstaterne sikrer, at deres kompetente myndigheder i henhold til
dette direktiv og deres kompetente myndigheder i henhold til direktiv (EU)
2022/2557 regelmeaessigt samarbejder og udveksler oplysninger vedrgrende
identifikation af kritiske enheder, om risici, cybertrusler og haendelser samt
om ikke-cyberrelaterede risici, trusler og handelser, som pavirker veasent-
lige enheder, der er identificeret som kritiske enheder i henhold til direktiv
(EU) 2022/2557, og de foranstaltninger, der treeffes som reaktion pa sadanne
risici, trusler og heendelser. Medlemsstaterne sikrer endvidere, at deres kom-
petente myndigheder i henhold til naerveerende direktiv og deres kompetente
myndigheder i henhold til forordning (EU) nr. 910/2014, forordning (EU)
2022/2554 og direktiv (EU) 2018/1972 regelmaessigt udveksler relevante
oplysninger, herunder om relevante haendelser og cybertrusler.

6. Medlemsstaterne forenkler rapporteringen ved hjeelp af tekniske midler
for underretninger omhandlet i artikel 23 og 30.

KAPITEL 111
SAMARBEJDE PA EU-PLAN OG INTERNATIONALT PLAN

Artikel 14
Samarbejdsgruppe

1. For at stette og lette strategisk samarbejde og udvekslingen af oplysnin-
ger mellem medlemsstaterne samt for at styrke tillid og fortrolighed nedszet-
tes der en samarbejdsgruppe.

2. Samarbejdsgruppen udfarer sine opgaver pa grundlag af toarige arbejds-
programmer omhandlet i stk. 7.

3. Samarbejdsgruppen bestar af repraesentanter fra medlemsstaterne, Kom-
missionen og ENISA. Tjenesten for EU's Optraeden Udadtil deltager som
observatgr i samarbejdsgruppens aktiviteter. De europziske tilsynsmyndig-
heder (ESA'er) og de kompetente myndigheder i henhold til forordning (EU)
2022/2554 kan deltage i samarbejdsgruppens aktiviteter i overensstemmelse
med artikel 47, stk. 1, i neevnte forordning.

Samarbejdsgruppen kan, hvor det er relevant, indbyde Europa-Parlamentet
og repraesentanter for relevante interessenter til at deltage i dens arbejde.

Sekretariatsopgaverne varetages af Kommissionen.
4. Samarbejdsgruppen har fglgende opgaver:

a) at vejlede de kompetente myndigheder vedrgrende omseatningen og gen-
nemfarelsen af dette direktiv

b) at vejlede de kompetente myndigheder vedrgrende udviklingen og gen-
nemfarelsen af politikker for koordineret offentliggerelse af sarbarheder
som omhandlet i artikel 7, stk. 2, litra c)
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c) at udveksle bedste praksis og oplysninger vedrgrende gennemfgrelsen af
dette direktiv, herunder vedrarende cybertrusler, heendelser og sarbarhe-
der, neervedhaendelser, bevidstgarelsesinitiativer, uddannelse, gvelser og
feerdigheder, kapacitetsopbygning, standarder og tekniske specifikationer
samt identifikation af veesentlige og vigtige enheder i medfer af artikel 2,
stk. 2, litra b)-e)

d) at udveksle radgivning og samarbejde med Kommissionen om nye poli-
tiske initiativer inden for cybersikkerhed og den overordnede sammen-
haeng mellem sektorspecifikke cybersikkerhedskrav

e) at udveksle radgivning og samarbejde med Kommissionen om udkast il
delegerede retsakter eller gennemfgrelsesretsakter vedtaget i henhold til
dette direktiv

f) at udveksle bedste praksis og oplysninger med relevante EU-institutioner,
-organer, -kontorer og —agenturer

g) at drgfte gennemfarelsen af sektorspecifikke EU-retsakter, der indehol-
der bestemmelser om cybersikkerhed

h) hvor det er relevant, at drgfte rapporter om den i artikel 19, stk. 9, om-
handlede peerevaluering og udarbejde konklusioner og henstillinger

1) at foretage koordinerede sikkerhedsrisikovurderinger af kritiske forsy-
ningskeeder i overensstemmelse med artikel 22, stk. 1

j) at drafte tilfeelde af gensidig bistand, herunder erfaringer fra og resultater
af greenseoverskridende fzlles tilsynstiltag som omhandlet i artikel 37

k) pa anmodning af en eller flere bergrte medlemsstater at drafte specifikke
anmodninger om gensidig bistand som omhandlet i artikel 37

) at yde strategisk vejledning til CSIRT-netveerket og EU-CyCLONe om
specifikke nye spargsmal

m) at drafte politikken for opfelgende foranstaltninger efter omfattende cy-
bersikkerhedshaendelser og kriser pa grundlag af erfaringer fra CSIRT-
netveerket og EU-CyCLONe

n) at bidrage til cybersikkerhedskapaciteter i hele Unionen ved at lette ud-
vekslingen af nationale embedsmand gennem et kapacitetsopbygnings-
program, der omfatter personale fra kompetente myndigheder eller
CSIRT'erne

0) at tilretteleegge regelmaessige feelles mader med relevante private interes-
senter fra hele Unionen for at drgfte samarbejdsgruppens aktiviteter og
indsamle input om nye politiske udfordringer

p) at drogfte det arbejde, der udferes i forbindelse med cybersikkerhedsgvel-
ser, herunder det arbejder, der udferes af ENISA
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q) at fastleegge metodologien og de organisatoriske aspekter af de peereva-
lueringer, der er omhandlet i artikel 19, stk. 1, samt at fastleegge selveva-
lueringsmetoden for medlemsstaterne i overensstemmelse med artikel 19,
stk. 5, med bistand fra Kommissionen og ENISA samt, i samarbejde med
Kommissionen og ENISA, at udvikle adferdskodekser, der understatter
de udpegede cybersikkerhedseksperters arbejdsmetoder, i overensstem-
melse med artikel 19, stk. 6

r) at udarbejde rapporter med henblik pa den evaluering, der er omhandlet i
artikel 40, om de erfaringer, der er indhgstet pa strategisk plan og fra pee-
revalueringer

s) regelmaessigt at drafte og foretage en vurdering af situationen med hensyn
til cybertrusler eller haendelser sasom ransomware.

Samarbejdsgruppen foreleegger de i ferste afsnit, litra r), omhandlede rap-
porter for Kommissionen, Europa-Parlamentet og Radet.

5. Medlemsstaterne sikrer effektivt og sikkert samarbejde mellem deres re-
praesentanter i samarbejdsgruppen.

6. Samarbejdsgruppen kan anmode CSIRT-netvaerket om en teknisk rap-
port om udvalgte emner.

7. Senest den 1. februar 2024 og derefter hvert andet ar udarbejder samar-
bejdsgruppen et arbejdsprogram vedrgrende tiltag, der skal iveerksattes for
at gennemfgre dens mal og opgaver.

8. Kommissionen kan vedtage gennemfarelsesretsakter, hvori der fastlaeg-
ges proceduremassige ordninger, som er ngdvendige for samarbejdsgrup-
pens funktion.

Disse gennemfarelsesretsakter vedtages efter undersggelsesproceduren, jf.
artikel 39, stk. 2.

Kommissionen udveksler radgivning og samarbejder med samarbejdsgrup-
pen om de udkast til gennemfarelsesretsakter, der er omhandlet i dette styk-
kes farste afsnit, i overensstemmelse med stk. 4, litra e).

9. Samarbejdsgruppen mgdes regelmaessigt og i hvert fald mindst en gang
om aret med gruppen for kritiske enheders modstandsdygtighed, der er ned-
sat i henhold til direktiv (EU) 2022/2557, for at fremme og lette strategisk
samarbejde og udvekslingen af oplysninger.

Artikel 15
CSIRT-netveerket

1. Med henblik pa at bidrage til skabelsen af tillid mellem medlemsstaterne
og fremme hurtigt og effektivt operationelt samarbejde mellem medlems-
staterne oprettes der et netveerk af nationale CSIRT'er.
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2. CSIRT-netverket bestar af repraesentanter for de CSIRT'er, der er udpe-
get eller oprettet i henhold til artikel 10, og IT-Beredskabsenheden for Uni-
onens institutioner, organer og agenturer (CERT-EU). Kommissionen del-
tager i CSIRT-netvaerket som observater. ENISA varetager sekretariatsop-
gaverne og bistar aktivt samarbejdet mellem CSIRT'erne.

3. CSIRT-netveerket har fglgende opgaver:
a) at udveksle oplysninger om CSIRT'ernes kapaciteter

b) at lette deling, overfarsel og udveksling af teknologi og relevante foran-
staltninger, politikker, veerktgjer, processer, bedste praksisser og rammer
mellem CSIRT'erne

c) at udveksle relevant information om handelser, nervedhandelser, cyber-
trusler, risici og sarbarheder

d) at udveksle information vedrgrende cybersikkerhedspublikationer og —
anbefalinger

e) at sikre interoperabilitet med hensyn til specifikationer og protokoller for
informationsdeling

f) pa anmodning af et medlem af CSIRT-netveerket, der potentielt er berart
af en haendelse, at udveksle og drafte oplysninger i forbindelse med denne
handelse og tilknyttede cybertrusler, risici og sarbarheder

g) pa anmodning af et medlem af CSIRT-netvaerket at drgfte og, hvor det er
muligt, gennemfgre en samordnet reaktion pa en haendelse, som er identi-
ficeret inden for den pagaeldende medlemsstats jurisdiktion

h) at yde medlemsstaterne bistand til handtering af greenseoverskridende
handelser i henhold til dette direktiv

i) at samarbejde, udveksle bedste praksis og yde bistand til de CSIRTer, der
er udpeget som koordinatorer i henhold til artikel 12, stk. 1, med hensyn
til forvaltningen af den koordinerede offentliggarelse af sarbarheder, som
vil kunne have en vaesentlig indvirkning pa enheder i mere end én med-
lemsstat

j) at drefte og identificere yderligere former for operationelt samarbejde,
herunder i forhold til:

i) kategorier af cybertrusler og haendelser

ii) tidlig varsling

iii) gensidig bistand

iv) principper og ordninger for koordination som reaktion pa greenseover-
skridende risici og handelser
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v) bidrag til den nationale beredskabsplan for omfattende cybersikker-
hedshandelser og kriser, der er omhandlet i artikel 9, stk. 4, efter an-
modning fra en medlemsstat

k) at oplyse samarbejdsgruppen om sine aktiviteter og om yderligere former
for operationelt samarbejde, som drgftes i henhold til litra j), og, hvor det
er ngdvendigt, anmode om vejledning i forbindelse hermed

) at gare status over cybersikkerhedsgvelser, herunder dem, der organiseres
af ENISA

m) pa anmodning af en individuel CSIRT at drgfte denne CSIRT's kapaci-
teter og beredskab

n) at samarbejde og udveksle information med regionale og EU-da&kkende
sikkerhedsoperationscentre (SOC'er) for at forbedre den feelles situations-
bevidsthed om handelser og cybertrusler i hele Unionen

0) hvor det er relevant, at drgfte de i artikel 19, stk. 9, omhandlede peereva-
lueringsrapporter

p) at fastleegge retningslinjer for at lette konvergensen mellem operationel
praksis med hensyn til anvendelsen af bestemmelserne i denne artikel ved-
rarende operationelt samarbejde.

4. Med henblik pa den i artikel 40 omhandlede evaluering vurderer
CSIRT-netvaerket senest den 17. januar 2025 og derefter hvert andet ar de
fremskridt, der er gjort med hensyn til det operationelle samarbejde, og ud-
arbejde en rapport. Rapporten indeholder navnlig konklusioner og henstil-
linger baseret pa resultaterne af de i artikel 19 omhandlede peerevaluerin-
ger, der foretages vedrgrende de nationale CSIRT'er. Rapporten skal fore-
lzegges for samarbejdsgruppen.

5. CSIRT-netvaerket vedtager sin forretningsorden.

6. CSIRT-netveerket og EU-CyCLONe aftaler proceduremaessige ordnin-
ger og samarbejder pa grundlag heraf.

Artikel 16

Det europeeiske netveaerk af forbindelsesorganisationer for cyberkriser
(EU-CyCLONe)

1. EU-CyCLONe oprettes for at stgtte den koordinerede forvaltning af om-
fattende cybersikkerhedshandelser og kriser pa operationelt plan og for at
sikre regelmessig udveksling af relevant information mellem medlemssta-
terne og EU-institutioner, -organer, -kontorer og -agenturer.

2. EU-CyCLONe bestar af repraesentanter for medlemsstaternes cyberkri-
sestyringsmyndigheder samt, i tilfeelde hvor en potentiel eller igangvaerende
omfattende cybersikkerhedshandelse har eller sandsynligvis vil have en be-
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tydelig indvirkning pa tjenester og aktiviteter, der er omfattet af dette direk-
tivs anvendelsesomrade, Kommissionen. | andre tilfaelde deltager Kommis-
sionen i EU-CyCLONe's aktiviteter som observatar.

ENISA varetager sekretariatsfunktionen for EU-CyCLONe og statter sikker
udveksling af oplysninger samt stiller de ngdvendige varktgjer til radighed
for samarbejdet mellem medlemsstaterne med henblik pa sikker udveksling
af oplysninger.

EU-CyCLONe kan, hvor det er hensigtsmaessigt, indbyde repraesentanter for
relevante interessenter til at deltage i dets arbejde som observatarer.
3. EU-CyCLONe har fglgende opgaver:

a) at gge beredskabsniveauet i forbindelse med handtering af omfattende
cybersikkerhedshandelser og kriser

b) at udvikle en falles situationsbevidsthed om omfattende cybersikker-
hedshandelser og kriser

c) at vurdere konsekvenserne og indvirkningen af relevante omfattende cy-
bersikkerhedshandelser og kriser og foresla mulige afbgdende foranstalt-
ninger

d) at koordinere handteringen af omfattende cybersikkerhedshandelser og
kriser og stgtte beslutningstagningen pa politisk plan i forbindelse med
sadanne handelser og kriser

e) pa anmodning af en bergrt medlemsstat at drgfte nationale beredskabs-
planer for omfattende cybersikkerhedshandelser og kriser, der er om-
handlet i artikel 9, stk. 4.

4. EU-CyCLONe vedtager sin forretningsorden.

5. EU-CyCLONe aflaegger regelmaessigt rapport til samarbejdsgruppen
om handteringen af omfattende cybersikkerhedshandelser og kriser samt
tendenser med sarlig fokus pa deres indvirkning pa veesentlige og vigtige
enheder.

6. EU-CyCLONe samarbejder med CSIRT-netveaerket pa grundlag af af-
talte proceduremassige ordninger, jf. artikel 15, stk. 6.

7. Senest den 17. juli 2024 og derefter hver 18. maned foreleegger EU-Cy-
CLONe Europa-Parlamentet og Radet en rapport med en vurdering af sit
arbejde.

Artikel 17
Internationalt samarbejde

Unionen kan, hvor det er hensigtsmassigt, i overensstemmelse med arti-
kel 218 i TEUF indga internationale aftaler med tredjelande eller internati-
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onale organisationer, der giver mulighed for og tilretteleegger disses delta-
gelse i bestemte aktiviteter, der foretages af samarbejdsgruppen, CSIRT-
netvaerket og EU-CyCLONe. Sadanne aftaler skal overholde EU-databe-
skyttelsesretten.

Artikel 18
Rapport om cybersikkerhedssituationen i Unionen

1. ENISA udarbejder i samarbejde med Kommissionen og samarbejds-
gruppen hvert andet ar en rapport om cybersikkerhedssituationen i Unionen,
som fremsendes til og fremlaegges for Europa-Parlamentet. Rapporten skal
bl.a. gares tilgeengelig i et maskinlesbart format og indeholde falgende:

a) en cybersikkerhedsrisikovurdering pa EU-plan, der tager cybertrussels-
billedet i betragtning

b) en vurdering af udviklingen af cybersikkerhedskapaciteter i den offent-
lige og den private sektor i hele Unionen

c) en vurdering af det generelle niveau af cybersikkerhedsbevidsthed og cy-
berhygiejne hos borgere og enheder, herunder sma og mellemstore virk-
somheder

d) en samlet vurdering af resultaterne af de peerevalueringer, der er om-
handlet i artikel 19

e) en samlet vurdering af modenhedsniveauet for cybersikkerhedskapacite-
ter og -ressourcer i hele Unionen, herunder pé sektorniveau, samt af i hvil-
ket omfang medlemsstaternes nationale cybersikkerhedsstrategier er af-
stemt med hinanden.

2. Rapporten skal indeholde sarlige politiske anbefalinger med henblik pa
at afhjeelpe mangler og gge cybersikkerhedsniveauet i hele Unionen og et
sammendrag af resultaterne for den pageeldende periode fra de tekniske EU-
cybersikkerhedsrapporter om handelser og cybertrusler, som udarbejdes af
ENISA i overensstemmelse med artikel 7, stk. 6, i forordning (EU)
2019/881.

3. ENISA udformer i samarbejde med Kommissionen, samarbejdsgruppen
og CSIRT-netveaerket metodologien, herunder de relevante variabler, sasom
kvantitative og kvalitative indikatorer, for den samlede vurdering, der er
omhandlet i stk. 1, litra e).

Artikel 19
Peerevalueringer

1. Samarbejdsgruppen fastleegger senest den 17. januar 2025 med bistand
fra Kommissionen og ENISA samt, hvor det er relevant, CSIRT-netvaerket
metodologien og de organisatoriske aspekter af peerevalueringerne med
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henblik pa at lere af felles erfaringer, styrke gensidig tillid, opna et hgjt
feelles cybersikkerhedsniveau samt styrke medlemsstaternes cybersikker-
hedskapaciteter og -politikker, der er ngdvendige for at gennemfare dette
direktiv. Deltagelse i peerevalueringer er frivillig. Peerevalueringerne fore-
tages af cybersikkerhedseksperter. Cybersikkerhedseksperterne udpeges af
mindst to medlemsstater, som skal veere forskellige fra den medlemsstat, der
evalueres.

Peerevalueringerne skal mindst omfatte et af fglgende aspekter:

a) gennemfarelsesniveauet for de foranstaltninger til styring af cybersikker-
hedsrisici og de rapporteringsforpligtelser, der er fastsat i artikel 21 og 23

b) kapacitetsniveauet, herunder de finansielle, tekniske og menneskelige
ressourcer, der er til radighed, og effektiviteten af de kompetente myndig-
heders varetagelse af deres opgaver

c) CSIRT'ernes operationelle kapacitet

d) gennemfarelsesniveauet for den gensidige bistand, der er omhandlet i ar-
tikel 37

e) gennemfarelsesniveauet for de ordninger for udveksling af cybersikker-
hedsoplysninger, der er omhandlet i artikel 29

f) specifikke spgrgsmal af greenseoverskridende eller tveaersektoriel karakter.

2. Den i stk. 1 omhandlede metodologi skal omfatte objektive, ikkediskri-
minerende, retferdige og gennemsigtige kriterier, pa grundlag af hvilke
medlemsstaterne udpeger cybersikkerhedseksperter, der kan udfere peere-
valueringerne. Kommissionen og ENISA deltager som observaterer i pee-
revalueringerne.

3. Medlemsstaterne kan udvealge specifikke spgrgsmal som omhandlet i
stk. 1, litra f), med henblik pa en peerevaluering.

4. Forud for indledningen af en peerevaluering som omhandlet i stk. 1 un-
derretter medlemsstater de deltagende medlemsstater om dens omfang, her-
under de specifikke spargsmal, der er udvalgt i medfer af stk. 3.

5. Forud for indledningen af peerevalueringen kan medlemsstaterne fore-
tage en selvevaluering af de pagaldende aspekter og stille denne selvevalu-
ering til radighed for de udpegede cybersikkerhedseksperter. Samarbejds-
gruppen fastleegger med bistand fra Kommissionen og ENISA metoden for
medlemsstaternes selvevaluering.

6. Peerevalueringer omfatter fysiske eller virtuelle besgg pa stedet og eks-
tern udveksling af oplysninger. | overensstemmelse med princippet om godt
samarbejde giver den medlemsstat, der er genstand for peerevalueringen, de
udpegede cybersikkerhedseksperter de oplysninger, der er ngdvendige for
vurderingen, uden at det bergrer national ret eller EU-retten vedrgrende be-
skyttelse af fortrolige eller klassificerede informationer og varetagelsen af
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veesentlige statslige funktioner sasom den nationale sikkerhed. Samarbejds-
gruppen udarbejder i samarbejde med Kommissionen og ENISA passende
adferdskodekser, der understgtter de udpegede cybersikkerhedseksperters
arbejdsmetoder. Alle oplysninger, der indhentes ved peerevalueringen, ma
kun anvendes til dette formal. De cybersikkerhedseksperter, der deltager i
peerevalueringen, ma ikke videregive fglsomme eller fortrolige oplysnin-
ger, som er indhentet som led i denne peerevaluering, til tredjemand.

7. Aspekter, der veeret genstand for en peerevaluering i en medlemsstat,
ma ikke underkastes en yderligere peerevaluering i den pagzldende med-
lemsstat i to ar efter afslutningen af peerevalueringen, medmindre medlems-
staten anmoder om andet, eller der aftales andet pa forslag af samarbejds-

gruppen.

8. Medlemsstaterne sikrer, at enhver risiko for interessekonflikter vedrg-
rende de udpegede cybersikkerhedseksperter meddeles de gvrige medlems-
stater, samarbejdsgruppen, Kommissionen og ENISA, inden peerevaluerin-
gen indledes. Den medlemsstat, der er genstand for peerevalueringen, kan
gere indsigelse mod udpegelsen af bestemte cybersikkerhedseksperter af be-
herigt begrundede arsager, som meddeles den udpegende medlemsstat.

9. Cybersikkerhedseksperter, der deltager i peerevalueringer, udarbejder
rapporter om resultaterne og konklusionerne af peerevalueringerne. Med-
lemsstater, der er genstand for en peerevaluering, kan fremsatte bemaerk-
ninger til udkast til rapporter, der vedrgrer dem, og sadanne bemzrkninger
vedfgjes rapporterne. Rapporterne skal indeholde anbefalinger, der kan gare
det muligt at forbedre de aspekter, peerevalueringen vedrgrer. Rapporterne
foreleegges for samarbejdsgruppen og CSIRT-netvaerket, hvor det er rele-
vant. En medlemsstat, der er genstand for peerevalueringen, kan beslutte at
gere sin rapport, eller en redigeret udgave heraf, offentligt tilgengelig.

KAPITEL IV

FORANSTALTNINGER TIL STYRING AF CYBERSIKKERHEDS-
RISICI OG RAPPORTERINGSFORPLIGTELSER

Artikel 20
Styring

1. Medlemsstaterne sikrer, at de vasentlige og vigtige enheders ledelses-
organer godkender de foranstaltninger til styring af cybersikkerhedsrisici,
som disse enheder har truffet med henblik pa at overholde artikel 21, fgrer
tilsyn med dens gennemfarelse og kan geres ansvarlige for enhedernes over-
treedelser af forpligtelserne i naevnte artikel.
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Anvendelsen af dette stykke bergrer ikke national ret for sa vidt angar de
ansvarsregler, der gelder for offentlige institutioner, samt ansvaret for em-
bedsmand og personer valgt eller udnaevnt til offentlige hverv.

2. Medlemsstaterne sikrer, at medlemmerne af vaesentlige og vigtige enhe-
ders ledelsesorganer er forpligtet til at fglge kurser, og skal tilskynde vee-
sentlige og vigtige enheder til lgbende at tilbyde tilsvarende kurser til deres
ansatte, saledes at de opnar tilstreekkelige kundskaber og faerdigheder til at
kunne identificere risici og vurdere metoderne til styring af cybersikker-
hedsrisici og deres indvirkning pa de tjenester, der leveres af enheden.

Artikel 21
Foranstaltninger til styring af cybersikkerhedsrisici

1. Medlemsstaterne sikrer, at veasentlige og vigtige enheder treeffer pas-
sende og forholdsmassige tekniske, operationelle og organisatoriske foran-
staltninger for at styre risiciene for sikkerheden i net- og informationssyste-
mer, som disse enheder anvender til deres operationer eller til at levere deres
tjenester, og for at forhindre handelser eller minimere deres indvirkning pa
modtagere af deres tjenester og pa andre tjenester.

Under hensyntagen til det aktuelle teknologiske stade og i givet fald til re-
levante europeaeiske og internationale standarder samt gennemfgrelsesom-
kostningerne skal de i farste afsnit omhandlede foranstaltninger tilveje-
bringe et sikkerhedsniveau i net- og informationssystemer, der star i forhold
til risiciene. Ved vurderingen af proportionaliteten af disse foranstaltninger
tages der behgrigt hensyn til graden af enhedens eksponering for risici, en-
hedens starrelse og sandsynligheden for haendelser og deres alvor, herunder
deres samfundsmeessige og gkonomiske indvirkning.

2. De i stk. 1 omhandlede foranstaltninger baseres pa en tilgang, der om-
fatter alle farer og sigter pa at beskytte net- og informationssystemer og
disse systemers fysiske miljg mod haendelser, og mindst omfatter fglgende:

a) politikker for risikoanalyse og informationssystemsikkerhed
b) handtering af handelser

c) driftskontinuitet, sasom backup-styring og reetablering efter en kata-
strofe, og krisestyring

d) forsyningskadesikkerhed, herunder sikkerhedsrelaterede aspekter vedre-
rende forholdene mellem den enkelte enhed og dens direkte leverandgrer
eller tjenesteudbydere

e) sikkerhed i forbindelse med erhvervelse, udvikling og vedligeholdelse af
net- og informationssystemer, herunder handtering og offentliggerelse af
sarbarheder
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f) politikker og procedurer til vurdering af effektiviteten af foranstaltninger
til styring af cybersikkerhedsrisici

g) grundleeggende cyberhygiejnepraksisser og cybersikkerhedsuddannelse

h) politikker og procedurer vedrgrende brug af kryptografi og, hvor det er
relevant, kryptering

i) personalesikkerhed, adgangskontrolpolitikker og forvaltning af aktiver

j) brug af lgsninger med multifaktorautentificering eller kontinuerlig auten-
tificering, sikret tale-, video- og tekstkommunikation og sikrede ngdkom-
munikationssystemer internt i enheden, hvor det er relevant.

3. Medlemsstaterne sikrer, at enhederne, nar de overvejer, hvilke foran-
staltninger omhandlet i denne artikels stk. 2, litra d), der er passende, tager
hensyn til de sarbarheder, der er specifikke for hver direkte leverandgr og
tjenesteudbyder, og den generelle kvalitet af deres leverandgrers og tjene-
steudbyderes produkter og cybersikkerhedspraksis, herunder deres sikre ud-
viklingsprocedurer. Medlemsstaterne sikrer ogsa, at enhederne, nar de over-
vejer, hvilke foranstaltninger omhandlet i navnte litra, der er passende, er
forpligtet til at tage hensyn til resultaterne af de koordinerede sikkerhedsri-
sikovurderinger af kritiske forsyningskeeder, der foretages i overensstem-
melse med artikel 22, stk. 1.

4. Medlemsstaterne sikrer, at en enhed, der finder, at den ikke overholder
foranstaltningerne i stk. 2, uden ungdigt ophold treffer alle nedvendige,
passende og forholdsmaessige korrigerende foranstaltninger.

5. Senest 17. oktober 2024 vedtager Kommissionen gennemfarelsesretsak-
ter, der fastseetter de tekniske og metodologiske krav til de foranstaltninger,
der er omhandlet i stk. 2, for sa vidt angar DNS-tjenesteudbydere, topdo-
manenavneadministratorer og udbydere af cloudcomputingtjenester, af da-
tacentertjenester, af indholdsleveringsnetveerk, af administrerede tjenester,
af administrerede sikkerhedstjenester, af onlinemarkedspladser, af online-
sggemaskiner og af platforme for sociale netveerkstjenester og af tillidstje-
nester.

Kommissionen kan vedtage gennemfgrelsesretsakter, der fastsetter de tek-
niske og metodologiske, samt om ngdvendigt sektorspecifikke, krav til de i
stk. 2 omhandlede foranstaltninger for sa vidt angar andre vaesentlige og
vigtige enheder end dem, der er omhandlet i naervaerende stykkes forste af-
snit.

Ved udarbejdelsen af de gennemfarelsesretsakter, der er omhandlet i naer-
veerende stykkes farste og andet afsnit, falger Kommissionen i videst muligt
omfang europaiske og internationale standarder samt relevante tekniske
specifikationer. Kommissionen udveksler radgivning og samarbejder med
samarbejdsgruppen og ENISA om udkastene til gennemfarelsesretsakter i
overensstemmelse med artikel 14, stk. 4, litra e).
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Disse gennemfarelsesretsakter vedtages efter undersggelsesproceduren, jf.
artikel 39, stk. 2.

Artikel 22

Koordinerede sikkerhedsrisikovurderinger af kritiske forsyningskae-
der pa EU-plan

1. Samarbejdsgruppen kan i samarbejde med Kommissionen og ENISA
foretage koordinerede sikkerhedsrisikovurderinger af specifikke kritiske
IKT-tjenester, -systemer eller -produktforsyningskeeder under hensyntagen
til tekniske og, hvor det er relevant, ikketekniske risikofaktorer.

2. Kommissionen identificerer efter hgring af samarbejdsgruppen og
ENISA og, hvor det er ngdvendigt, relevante interessenter de specifikke kri-
tiske IKT-tjenester, -systemer eller -produkter, der kan veere genstand for
den i stk. 1 omhandlede koordinerede sikkerhedsrisikovurdering.

Artikel 23
Rapporteringsforpligtelser

1. Hver medlemsstat sikrer, at vaesentlige og vigtige enheder uden ungdigt
ophold underretter dens CSIRT eller i givet fald dens kompetente myndig-
hed i overensstemmelse med stk. 4 om enhver haendelse, der har en vasent-
lig indvirkning pa leveringen af deres tjenester som omhandlet i stk. 3 (vee-
sentlig haendelse). Hvor det er relevant, underretter de pageaeldende enheder
uden ungdigt ophold modtagerne af deres tjenester om vesentlige haendel-
ser, der sandsynligvis vil pavirke leveringen af disse tjenester negativt. Hver
medlemsstat sikrer, at disse enheder indberetter bl.a. alle oplysninger, der
ger det muligt for CSIRT'en, eller i givet fald den kompetente myndighed,
at fastsla eventuelle greenseoverskridende virkninger af haendelsen. Under-
retningen i sig selv medfarer ikke et gget ansvar for den underrettende en-
hed.

Hvor de bergrte enheder underretter den kompetente myndighed om en vee-
sentlig haendelse i henhold til farste afsnit, sikrer medlemsstaten, at den pa-
gaeldende kompetente myndighed videresender underretningen til CSIRT'en
pa tidspunktet for modtagelsen.

| tilfeelde af en graenseoverskridende eller tvaersektoriel vaesentlig haendelse
sikrer medlemsstaterne, at deres centrale kontaktpunkter rettidigt forsynes
med relevante oplysninger, som der er givet underretning om i overensstem-
melse med stk. 4.

2. | givet fald sikrer medlemsstaterne, at veaesentlige og vigtige enheder
uden ungdigt ophold meddeler modtagerne af deres tjenester, som potentielt
er bergrt af en vaesentlig cybertrussel, eventuelle foranstaltninger eller mod-
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forholdsregler, som disse modtagere kan treeffe som reaktion pa den pageel-
dende trussel. Hvor det er relevant, skal enhederne ogsa informere de pa-
geeldende modtagere om selve den vaesentlige cybertrussel.

3. En handelse anses for at veere vasentlig, hvis:

a) den har forarsaget eller er i stand til at forarsage alvorlige driftsforstyrrel-
ser af tjenesterne eller gkonomiske tab for den bergrte enhed

b) den har pavirket eller er i stand til at pavirke andre fysiske eller juridiske
personer ved at forarsage betydelig materiel eller immateriel skade.

4. Medlemsstaterne sikrer, at de bergrte enheder med henblik pa den i
stk. 1 omhandlede underretning fremsender fglgende til CSIRT'en eller i gi-
vet fald den kompetente myndighed:

a) uden ungdigt ophold og under alle omstendigheder inden for 24 timer
efter at have faet kendskab til den veesentlige haendelse en tidlig varsling,
som i givet fald skal angive, om den vasentlige haendelse mistenkes for
at veere forarsaget af ulovlige eller ondsindede handlinger eller kunne have
en graenseoverskridende virkning

b) uden ungdigt ophold og under alle omstendigheder inden for 72 timer
efter at have faet kendskab til den vaesentlige haendelse, en hendelsesun-
derretning, som i givet fald skal ajourfgre de oplysninger, der er omhand-
let under litra a), og give en indledende vurdering af den vasentlige hean-
delse, herunder dens alvor og indvirkning samt kompromitteringsindika-
torerne, hvor sadanne foreligger

c) efter anmodning fra en CSIRT eller i givet fald den kompetente myndig-
hed en forelgbig rapport om relevante statusopdateringer

d) en endelig rapport senest en maned efter foreleeggelsen af den i litra b)
omhandlede haendelsesunderretning, der skal omfatte falgende:

1) en detaljeret beskrivelse af heendelsen, herunder dens alvor og indvirk-

ning

ii) den type trussel eller grundleeggende arsag, der sandsynligvis har ud-
lgst haendelsen

iii) anvendte og igangvarende afbgdende foranstaltninger

iv) i givet fald de graenseoverskridende virkninger af haeendelsen.

e) i tilfelde af at en handelse pagar pa tidspunktet for indgivelsen af den i
litra d), omhandlede endelige rapport, sikrer medlemsstaterne, at bergrte
enheder forelegger en statusrapport pa det pagaldende tidspunkt og en
endelig rapport senest en maned efter deres handtering af haendelsen.

Uanset farste afsnit, litra b), skal tillidstjenesteudbyderen for sa vidt angar
vaesentlige handelser, der har en virkning pa leveringen af dens tillidstjene-
ster, underrette CSIRT'en eller i givet fald den kompetente myndighed uden
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ungdigt ophold og under alle omstendigheder inden for 24 timer efter at
veere blevet bekendt med den vasentlige haendelse.

5. CSIRT'en eller den kompetente myndighed giver uden ungdigt ophold
og, hvor det er muligt, inden for 24 timer efter modtagelsen af den i stk. 4,
litra a), omhandlede tidlige varsling den underrettende enhed et svar, herun-
der indledende tilbagemeldinger om den vasentlige hendelse og, efter an-
modning fra enheden, vejledning eller operativ radgivning om gennemfg-
relsen af mulige afbgdende foranstaltninger. Hvor CSIRT'en ikke er den op-
rindelige modtager af den i stk. 1 omhandlede underretning, gives vejled-
ningen af den kompetente myndighed i samarbejde med CSIRT'en.
CSIRT'en yder supplerende teknisk bistand, hvis den bergrte enhed anmo-
der herom. Hvor den veesentlige handelse mistenkes for at veere af straffe-
retlig karakter, giver CSIRT'en eller den kompetente myndighed ogsa vej-
ledning om underretning om den vasentlige haendelse til retshandhavende
myndigheder.

6. Hvor det er relevant, og navnlig hvor den vaesentlige haendelse bergrer
to eller flere medlemsstater, informerer CSIRT'en, den kompetente myndig-
hed eller det centrale kontaktpunkt uden ungdigt ophold de gvrige berarte
medlemsstater og ENISA om den vasentlige haendelse. Sadan information
omfatter den type af oplysninger, der er modtaget i overensstemmelse med
stk. 4. CSIRT'en, den kompetente myndighed eller det centrale kontakt-
punkt sikrer i den forbindelse i overensstemmelse med EU-retten eller nati-
onal ret enhedens sikkerhed og kommercielle interesser samt fortrolig be-
handling af de afgivne oplysninger.

7. Hvor offentlighedens kendskab er ngdvendig for at forebygge en vee-
sentlig haendelse eller for at handtere en igangveerende veesentlig handelse,
eller hvor offentliggerelse af den vasentlige heendelse pa anden vis er i of-
fentlighedens interesse, kan en medlemsstats CSIRT eller i givet fald dens
kompetente myndighed og, hvor det er relevant, CSIRT'erne eller de kom-
petente myndigheder i andre bergrte medlemsstater efter hgring af den be-
rarte enhed informere offentligheden om den vasentlige handelse eller
kreeve, at enheden gar det.

8. Pa CSIRT'ens eller den kompetente myndigheds anmodning videresen-
der det centrale kontaktpunkt de underretninger, der er modtaget i henhold
til stk. 1, til de centrale kontaktpunkter i andre bergrte medlemsstater.

9. Det centrale kontaktpunkt foreleegger en gang hver tredje maned en sam-
menfattende rapport for ENISA, herunder anonymiserede og aggregerede
data om vasentlige haendelser, handelser, cybertrusler og neervedhandel-
ser, der er indberettet i overensstemmelse med denne artikels stk. 1 og med
artikel 30. For at bidrage til tilvejebringelsen af sammenlignelige oplysnin-
ger kan ENISA vedtage teknisk vejledning om parametrene for de oplysnin-
ger, der skal inkluderes i den sammenfattende rapport. ENISA underretter
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samarbejdsgruppen og CSIRT-netveerket om sine resultater vedragrende
modtagne underretninger hver sjette maned.

10. CSIRT'erne eller i givet fald de kompetente myndigheder giver de
kompetente myndigheder i henhold til direktiv (EU) 2022/2557, oplysnin-
ger om veesentlige handelser, haendelser, cybertrusler og naervedhandelser,
der er indberettet i overensstemmelse med denne artikels stk. 1 og med arti-
kel 30 af enheder, der er identificeret som kritiske enheder i henhold til di-
rektiv (EU) 2022/2557.

11. Kommissionen kan vedtage gennemfgarelsesretsakter, der yderligere
preeciserer typen af oplysninger, formatet og proceduren for en underretning
indgivet i henhold til denne artikels stk. 1 og til artikel 30 og for en medde-
lelse, der er indgivet i henhold til nerveerende artikels stk. 2.

Senest den 17. oktober 2024 vedtager Kommissionen for sa vidt angar DNS-
tjenesteudbydere, topdomenenavneadministratorer, enheder, der leverer
domanenavnsregistreringstjenester, og udbydere af cloudcomputingtjene-
ster, af datacentertjenester, af indholdsleveringsnetveerk, af administrerede
tjenester, af administrerede sikkerhedstjenester, af onlinemarkedspladser, af
onlinesggemaskiner og af platforme for sociale netveerkstjenester gennem-
farelsesretsakter, der yderligere praeciserer de tilfeelde, hvor en hendelse an-
ses for at veere vaesentlig som omhandlet i stk. 3. Kommissionen kan ved-
tage sddanne gennemfarelsesretsakter for sa vidt angar andre vaesentlige og
vigtige enheder.

Kommissionen udveksler radgivning og samarbejder med samarbejdsgrup-
pen om de udkast til gennemfarelsesretsakter, der er omhandlet i dette styk-
kes fgrste og andet afsnit, i overensstemmelse med artikel 14, stk. 4, litra e).

Disse gennemfgrelsesretsakter vedtages efter undersggelsesproceduren, jf.
artikel 39, stk. 2.

Artikel 24
Brug af europaiske cybersikkerhedscertificeringsordninger

1. For at pavise overensstemmelse med bestemte krav i artikel 21 kan med-
lemsstaterne kraeve, at vasentlige og vigtige enheder bruger sarlige IKT-
produkter, -tjenester og -processer, der er udviklet af den vasentlige eller
vigtige enhed eller indkabt fra tredjeparter, og som er certificeret i henhold
til europzeiske cybersikkerhedscertificeringsordning, der er vedtaget i hen-
hold til artikel 49 i forordning (EU) 2019/881. Endvidere skal medlemssta-
terne tilskynde veesentlige og vigtige enheder til at anvende kvalificerede
tillidstjenester.

2. Kommissionen tilleegges befgjelser til at vedtage delegerede retsakter i
overensstemmelse med artikel 38 for at supplere dette direktiv ved at pree-
cisere, hvilke kategorier af vaesentlige og vigtige enheder der skal anvende
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visse certificerede IKT-produkter, -tjenester og -processer eller indhente en
attest i henhold til en europeeisk cybersikkerhedscertificeringsordning, der
er vedtaget i henhold til artikel 49 i forordning (EU) 2019/881. Disse dele-
gerede retsakter vedtages, nar der er identificeret utilstreekkelige cybersik-
kerhedsniveauer, og skal indeholde en gennemfarelsesperiode.

Inden vedtagelsen af sadanne delegerede retsakter foretager Kommissionen
en konsekvensanalyse og gennemfgrer haringer i overensstemmelse med ar-
tikel 56 1 forordning (EU) 2019/881.

3. ltilfeelde, hvor der ikke findes en passende europzisk cybersikkerheds-
certificeringsordning for sa vidt angar denne artikels stk. 2, kan Kommissi-
onen efter hgring af samarbejdsgruppen og Den Europaiske Cybersikker-
hedscertificeringsgruppe anmode ENISA om at udarbejde et forslag til ord-
ning i henhold til artikel 48, stk. 2, i forordning (EU) 2019/881.

Artikel 25
Standardisering

1. For at sikre en samordnet gennemfgrelse af artikel 21, stk. 1 og 2, til-
skynder medlemsstaterne til at benytte europziske og internationale stan-
darder og tekniske specifikationer, der er relevante for sikkerheden i net- og
informationssystemer, uden at de patvinger eller forskelsbehandler til fordel
for anvendelse af en bestemt type teknologi.

2. ENISA udarbejder i samarbejde med medlemsstaterne og, hvor det er
relevant, efter hering af relevante interessenter vejledning og retningslinjer
om de tekniske omrader, der skal overvejes vedrgrende stk. 1, samt om al-
lerede eksisterende standarder, herunder nationale standarder, som vil give
mulighed for at deekke disse omrader.

KAPITEL V
JURISDIKTION OG REGISTRERING

Artikel 26
Jurisdiktion og territorialitet

1. Enheder, der er omfattet af dette direktivs anvendelsesomrade, anses for
at henhgre under jurisdiktionen i den medlemsstat, hvor de er etableret, med
undtagelse af:

a) udbydere af offentlige elektroniske kommunikationsnet eller af offentligt
tilgeengelige elektroniske kommunikationstjenester, som anses for at hen-
hagre under jurisdiktionen i den medlemsstat, hvor de leverer deres tjene-
ster
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b) DNS-tjenesteudbydere, topdomanenavneadministratorer, enheder, der
leverer domanenavnsregistreringstjenester, og udbydere af cloudcompu-
tingtjenester, af datacentertjenester, af indholdsleveringsnetverk, af ad-
ministrerede tjenester, af administrerede sikkerhedstjenester, af online-
markedspladser, af onlinesggemaskiner eller af platforme for sociale net-
veerkstjenester, som anses for at henhgre under jurisdiktionen i den med-
lemsstat, hvor de har deres hovedforretningssted i Unionen i henhold til
stk. 2

c) offentlige forvaltningsenheder, som anses for at henhgre under jurisdik-
tionen i den medlemsstat, der har oprettet dem.

2. Med henblik pa dette direktiv anses en enhed som omhandlet i stk. 1,
litra b), for at have sit hovedforretningssted i Unionen i den medlemsstat,
hvor beslutningerne vedrgrende foranstaltningerne til styring af cybersik-
kerhedsrisici overvejende traeffes. Hvis en sddan medlemsstat ikke kan fast-
slas, eller hvis sadanne beslutninger ikke treeffes i Unionen, anses hovedfor-
retningsstedet for at veere i den medlemsstat, hvor der udfares cybersikker-
hedsoperationer. Hvis en sadan medlemsstat ikke kan fastslas, anses hoved-
forretningsstedet for at vere i den medlemsstat, hvor den pagaldende en-
heds forretningssted med det stgrste antal ansatte i Unionen er beliggende.

3. Huvis en enhed som omhandlet i stk. 1, litra b), ikke er etableret i Unio-
nen, men udbyder tjenester inden for Unionen, skal den udpege en repreae-
sentant i Unionen. Repraesentanten skal veere etableret i en af de medlems-
stater, hvor tjenesterne tilbydes. En sadan enhed anses for at hgre under den
medlemsstats jurisdiktion, hvor repreesentanten er etableret. Hvis der ikke
findes en repraesentant i Unionen, der er udpeget i henhold til dette stykke,
kan enhver medlemsstat, hvor enheden leverer tjenester, tage retlige skridt
mod enheden for overtraedelse af dette direktiv.

4. Det forhold, at en enhed som omhandlet i stk. 1, litra b), har udpeget en
repraesentant, forhindrer ikke, at der kan tages retlige skridt mod enheden
selv.

5. Medlemsstater, der har modtaget en anmodning om gensidig bistand
vedrgrende en enhed som omhandlet i stk. 1, litra b), kan inden for ram-
merne af denne anmodning treeffe passende tilsyns- og handhavelsesforan-
staltninger over for den pagaldende enhed, der leverer tjenester eller har et
net- og informationssystem pa deres omrade.

Artikel 27
Register over enheder

1. ENISA opretter og farer et register over DNS-tjenesteudbydere, topdo-
manenavneadministratorer, enheder, der leverer domanenavnsregistre-
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ringstjenester, og udbydere af cloudcomputingtjenester, af datacentertjene-
ster, af indholdsleveringsnetveerk, af administrerede tjenester, af administre-
rede sikkerhedstjenester, af onlinemarkedspladser, af onlinesggemaskiner
og af platforme for sociale netvarkstjenester pa grundlag af de oplysninger,
der modtages fra det centrale kontaktpunkt i overensstemmelse med stk. 4.
Efter anmodning giver ENISA de kompetente myndigheder adgang til dette
register, idet det i givet fald sikrer de ngdvendige garantier til at beskytte
fortroligheden af oplysninger.

2. Medlemsstaterne paleegger de i stk. 1, omhandlede enheder at indgive
falgende oplysninger til de kompetente myndigheder senest den 17. januar
2025:

a) enhedens navn

b) den relevante sektor og delsektor og typen af enhed, som i givet fald er
omhandlet i bilag I eller 11

c) adressen pa enhedens hovedforretningssted og dens andre retlige forret-
ningssteder i Unionen eller, hvis den ikke er etableret i Unionen, pa den
repraesentant, der er udpeget i henhold til artikel 26, stk. 3

d) ajourfarte kontaktoplysninger, herunder e-mailadresser og telefonnumre
pa enheden og i givet fald dens repraesentant udpeget i henhold til arti-
kel 26, stk. 3

e) de medlemsstater, hvor enheden leverer tjenester og
f) enhedens IP-intervaller.

3. Medlemsstaterne sikrer, at de i stk. 1 omhandlede enheder straks og un-
der alle omstendigheder senest tre maneder efter den dato, hvor andringen
tradte i kraft, underretter den kompetente myndighed om enhver a&ndring af
de oplysninger, de har indsendt i henhold til stk. 2.

4. Efter modtagelsen af oplysningerne omhandlet i stk. 2 og 3, med undta-
gelse af oplysningerne omhandlet i stk. 2, litra f), videresender den bergrte
medlemsstats centrale kontaktpunkt dem, til ENISA uden ungdigt ophold.

5. De i denne artikels stk. 2 og 3 omhandlede oplysninger fremsendes i gi-
vet fald via den nationale mekanisme, der er omhandlet i artikel 3, stk. 4,
fjerde afsnit.

Artikel 28
Database over domanenavnsregistreringsdata

1. Med henblik pa at bidrage til DNS' sikkerhed, stabilitet og modstands-
dygtighed pélaegger medlemsstaterne topdomaenenavneadministratorer og
enheder, der leverer domanenavnsregistreringstjenester, med rettidig omhu
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at indsamle og vedligeholde ngjagtige og fuldstendige domanenavnsregi-
streringsdata i en seerlig database i overensstemmelse med EU-databeskyt-
telsesretten for sa vidt angar personoplysninger.

2. Med henblik pa stk. 1 stiller medlemsstaterne krav om, at databasen over
domanenavnsregistreringsdata indeholder de forngdne oplysninger til at
identificere og kontakte indehaverne af domanenavne og de kontaktpunk-
ter, der forvalter domanenavne under topdomaner. Sadanne oplysninger
omfatter:

a) Domanenavnet
b) Registreringsdatoen
c) registrantens navn, kontakt-e-mailadresse og telefonnummer

d) kontakt-e-mailadresse og telefonnummer pa det kontaktpunkt, der admi-
nistrerer domanenavnet, i det tilfeelde at de er forskellige fra registrantens.

3. Medlemsstaterne stiller krav om, at topdomanenavneadministratorerne
og de enheder, der leverer domanenavnsregistreringstjenester, har indfart
politikker og procedurer, herunder verifikationsprocedurer, for at sikre, at
de i stk. 1 omhandlede databaser indeholder ngjagtige og fuldsteendige op-
lysninger. Medlemsstaterne kraever, at sadanne politikker og procedurer gg-
res offentligt tilgeengelige.

4. Medlemsstaterne paleegger topdomanenavneadministratorerne og de
enheder, der leverer domanenavnsregistreringstjenester, uden ungdigt op-
hold efter registreringen af et domanenavn at gagre domanenavnsregistre-
ringsdata, som ikke er personoplysninger, offentligt tilgsengelige.

5. Medlemsstaterne paleegger topdomanenavneadministratorerne og de
enheder, der udbyder domanenavnsregistreringstjenester, at give adgang til
specifikke domanenavnsregistreringsdata efter lovlige og behgrigt begrun-
dede anmodninger fra legitime adgangssggende i overensstemmelse med
EU-databeskyttelsesretten. Medlemsstaterne palaegger topdomaenenavnead-
ministratorerne og de enheder, der udbyder domanenavnsregistreringstje-
nester, at besvare anmodninger om adgang uden ungdigt ophold og under
alle omstaendigheder inden for 72 timer efter modtagelse af anmodninger.
Medlemsstaterne skal krave, at sddanne politikker og procedurer gares of-
fentligt tilgeengelige.

6. Overholdelse af de forpligtelser, der er fastsat i stk. 1-5, ma ikke fare til
en gentagelse af indsamlingen af domanenavnsregistreringsdata. Med hen-
blik herpa paleegger medlemsstaterne topdomaenenavneadministratorer og
enheder, der leverer domanenavnsregistreringstjenester, at samarbejde med
hinanden.
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KAPITEL VI
UDVEKSLING AF OPLYSNINGER

Artikel 29
Ordninger for udveksling af cybersikkerhedsoplysninger

1. Medlemsstaterne sikrer, at enheder, der er omfattet af dette direktivs an-
vendelsesomrade, og, hvor det er relevant, andre enheder, der ikke er om-
fattet af dette direktivs anvendelsesomrade, pa frivillig basis er i stand til at
udveksle relevante cybersikkerhedsoplysninger indbyrdes, herunder oplys-
ninger om cybertrusler, nervedhandelser, sarbarheder, teknikker og proce-
durer, kompromitteringsindikatorer, fjendtlige taktikker, specifikke oplys-
ninger vedrgrende trusselsaktarer, cybersikkerhedsadvarsler og anbefalin-
ger vedrgrende konfiguration af cybersikkerhedsveerktgjer til opdagelse af
cyberangreb, hvor sadan udveksling af oplysninger:

a) har til formal at forebygge, opdage, reagere pa eller reetablere sig efter
haendelser eller afbgde deres virkninger

b) @ger cybersikkerhedsniveauet, navnlig ved at gge bevidstheden om cy-
bertrusler, begraense eller hindre sadanne truslers evne til at sprede sig,
statte en reekke forsvarskapaciteter, afhjelpe og offentliggere sarbarhe-
der, teknikker til opdagelse, begreensning og forebyggelse af trusler, af-
bgdningsstrategier eller indsats- og genopretningsfaser eller fremme sam-
arbejde mellem offentlige og private enheder om forskning i trusler.

2. Medlemsstaterne sikrer, at udvekslingen af oplysninger finder sted in-
den for feellesskaber af vasentlige og vigtige enheder og, hvor det er rele-
vant, deres leverandgrer eller tjenesteudbydere. En sadan udveksling skal
gennemfares ved hjeelp af ordninger for udveksling af cybersikkerhedsop-
lysninger for sa vidt angar den potentielt falsomme karakter af de udveks-
lede oplysninger.

3. Medlemsstaterne fremmer etableringen af ordninger for udveksling af
cybersikkerhedsoplysninger, der er omhandlet i denne artikels stk. 2. Sa-
danne ordninger kan specificere operationelle elementer, herunder brugen
af seerlige IKT-platforme og automatiseringsveerktgjer, i, indholdet af og be-
tingelserne for ordningerne for udveksling af oplysninger. Ved fastleeggel-
sen af de naermere bestemmelser om inddragelse af offentlige myndigheder
i sadanne ordninger kan medlemsstaterne indfgre betingelser for de oplys-
ninger, som de kompetente myndigheder eller CSIRT'erne stiller til radig-
hed. Medlemsstaterne yder bistand til anvendelsen af sadanne ordninger i
overensstemmelse med deres politikker, der er omhandlet i artikel 7, stk. 2,
litra h).

4. Medlemsstaterne sikrer, at vaesentlige og vigtige enheder underretter de
kompetente myndigheder om deres deltagelse i de i stk. 2 omhandlede ord-
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ninger for udveksling af cybersikkerhedsoplysninger, nar de indtreeder i sa-
danne ordninger, eller, i givet faldt, om deres udtreeden af sadanne ordnin-
ger, nar denne udtraeden traeder i kraft.

5. ENISA yder bistand til oprettelsen af ordninger for udveksling af cyber-
sikkerhedsoplysninger, der er omhandlet i stk. 2, ved at udveksle bedste
praksis og give vejledning.

Artikel 30
Frivillig meddelelse af relevante oplysninger

1. Medlemsstaterne sikrer, at der, i tilgift til underretningsforpligtelsen i
medfer af artikel 23 kan indgives underretninger til CSIRT'er eller i givet
fald til de kompetente myndigheder pa frivillig basis af:

a) vasentlige og vigtige enheder for sa vidt angar heendelser, cybertrusler
og narvedhandelser

b) enheder, udover dem der omhandlet i litra a), uanset om de er omfattet af
dette direktivs anvendelsesomrade, for sa vidt angar veesentlige handel-
ser, cybertrusler og nervedhandelser.

2. Medlemsstaterne behandler de i denne artikels stk. 1 omhandlede under-
retninger i overensstemmelse med proceduren, der er fastsat i artikel 23.
Medlemsstaterne kan prioritere behandling af obligatoriske underretninger
frem for frivillige underretninger.

Hvor det er ngdvendigt, giver CSIRT'erne og i givet fald de kompetente
myndigheder det centrale kontaktpunkt de oplysninger om underretninger,
de har modtaget i medfar af denne artikel, samtidig med at de sikrer fortro-
ligheden og passende beskyttelse af de oplysninger, der er afgivet af den
underrettende enhed. Uden at det bergrer forebyggelse, efterforskning, af-
slgring og retsforfalgning af strafbare handlinger, ma frivillig rapportering
ikke medfgre, at den underrettende enhed palegges nogen yderligere for-
pligtelser, som den ikke ville vaere omfattet af, hvis den ikke havde foretaget
underretningen.

KAPITEL VII
TILSYN OG HANDH/AVELSE

Artikel 31
Generelle aspekter vedrgrende tilsyn og handhavelse

1. Medlemsstaterne sikrer, at deres kompetente myndigheder effektivt
overvager og treffer de ngdvendige foranstaltninger til at sikre, at dette di-
rektiv overholdes.
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2. Medlemsstaterne kan tillade deres kompetente myndigheder at prioritere
tilsynsopgaver. En sadan prioritering baseres pa en risikobaseret tilgang.
Med henblik herpa kan de kompetente myndigheder, nar de udferer deres
tilsynsopgaver i henhold til artikel 32 og 33, fastleegge tilsynsmetoder, der
ger det muligt at prioritere sadanne opgaver efter en risikobaseret tilgang.

3. De kompetente myndigheder arbejder teet sammen med tilsynsmyndig-
heder i henhold til forordning (EU) 2016/679, nar de handterer handelser,
der medfarer brud pa persondatasikkerheden, uden at det berarer de kompe-
tencer og opgaver, som tilsynsmyndighederne har i henhold til nevnte for-
ordning.

4. Uden at det bergrer nationale lovgivningsmaessige og institutionelle
rammer sikrer medlemsstaterne, at de kompetente myndigheder ved tilsynet
med offentlige forvaltningsenheders overholdelse af dette direktiv og indfe-
relsen af handhaevelsesforanstaltninger for sa vidt angar overtreedelser af
dette direktiv, har passende befgjelser til at udfere sadanne opgaver med
operationel uafhangighed i forhold til de offentlige forvaltningsenheder, der
fares tilsyn med. Medlemsstaterne kan beslutte at indfere passende, for-
holdsmassige og effektive tilsyns- og handhavelsesforanstaltninger over
for disse enheder i overensstemmelse med de nationale lovgivningsmeassige
0g institutionelle rammer.

Artikel 32

Tilsyns- og handhavelsesforanstaltninger vedrgrende veesentlige en-
heder

1. Medlemsstaterne sikrer, at de tilsyns- eller handhaevelsesforanstaltnin-
ger, der palaegges veaesentlige enheder for sa vidt angar forpligtelserne fastsat
i dette direktiv er effektive, star i rimeligt forhold til overtreedelsen og har
afskraekkende virkning under hensyntagen til omstaendighederne i hver en-
kelt sag.

2. Medlemsstaterne sikrer, at de kompetente myndigheder, nar de udfarer
deres tilsynsopgaver vedrgrende vasentlige enheder, som minimum har be-
fojelse til at palaegge disse enheder:

a) kontrol pa stedet og eksternt tilsyn, herunder stikpravekontrol, som skal
udferes af uddannede fagfolk

b) regelmassige og malrettede sikkerhedsaudits udfart af et kvalificeret uaf-
hangigt organ eller en kompetent myndighed

c) ad hoc-audits, herunder hvor det er berettiget pa grund af en veesentlig
haendelse eller en overtreedelse af dette direktiv fra den veesentlige enheds
side
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d) sikkerhedsscanninger baseret pa objektive, ikkediskriminerende, fair og
gennemsigtige risikovurderingskriterier, hvor det er ngdvendigt i samar-
bejde med den bergrte enhed

e) anmodninger om oplysninger, der er ngdvendige for at vurdere de foran-
staltninger til styring af cybersikkerhedsrisici, som den bergrte enhed har
indfart, herunder dokumenterede cybersikkerhedspolitikker, samt over-
holdelse af forpligtelsen til at indgive oplysninger til de kompetente myn-
digheder i henhold til artikel 27

f) anmodninger om adgang til data, dokumenter og oplysninger, der er ngd-
vendige for udfarelsen af deres tilsynsopgaver

g) anmodninger om dokumentation for gennemfarelsen af cybersikkerheds-
politikker sdsom resultaterne af sikkerhedsaudits udfart af en kvalificeret
revisor og den respektive underliggende dokumentation.

De malrettede sikkerhedsaudits, der er omhandlet i farste afsnit, litra b), ba-
seres pa risikovurderinger foretaget af den kompetente myndighed eller den
reviderede enhed eller pa andre tilgeengelige risikorelaterede oplysninger.

Resultaterne af enhver malrettet sikkerhedsaudit stilles til radighed for den
kompetente myndighed. Omkostningerne ved en sadan malrettet sikker-
hedsaudit, der udfares af et uafhaengigt organ, afholdes af den reviderede
enhed, undtagen i behgrigt begrundede tilfeelde nar den kompetente myn-
dighed bestemmer andet.

3. Ved udgvelsen af deres befgjelser i henhold til stk. 2, litra e), f) eller g),
angiver de kompetente myndigheder formalet med anmodningen og preci-
serer, hvilke oplysninger der anmodes om.

4. Medlemsstaterne sikrer, at deres kompetente myndigheder, nar de udg-
ver deres handheevelsesbefgjelser over for vasentlige enheder, som mini-
mum har befgjelse til at:

a) udstede advarsler om de pagaldende enheders overtreedelser af dette di-
rektiv

b) udstede bindende instrukser, herunder vedrgrende foranstaltninger, der er
ngdvendige for at forhindre eller afhjeelpe en handelse, samt frister for
gennemfarelse af sadanne foranstaltninger og for rapportering om deres
gennemfarelse eller paleegge de pagaeldende enheder at afhjlpe de kon-
staterede mangler eller overtraedelserne af dette direktiv

c) palegge de pagaldende enheder at ophgre med at udvise adfaerd, der
overtraeder dette direktiv, og afsta fra at gentage denne adferd

d) palaeegge de pagaldende enheder, pa en nermere angivet made og inden
for en neermere angivet frist, at sikre, at deres foranstaltninger til styring
af cybersikkerhedsrisici overholder artikel 21, eller at efterleve underret-
ningsforpligtelserne i artikel 23
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e) paleegge de pagaldende enheder at underrette de fysiske eller juridiske
personer med hensyn til hvilke de leverer tjenester eller udferer aktivite-
ter, som potentielt er bergrt af en vaesentlig cybertrussel, om denne trussels
karakter samt om eventuelle beskyttelsesforanstaltninger eller afhjeel-
pende foranstaltninger, som disse fysiske eller juridiske personer kan
treeffe som reaktion pa denne trussel

f) paleegge de pagaldende enheder at gennemfgre de anbefalinger, der er
fremsat som falge af en sikkerhedsaudit, inden for en rimelig frist

g) udpege en overvagningsansvarlig med veldefinerede opgaver til i en ner-
mere fastsat periode at fore tilsyn med de pageeldende enheders overhol-
delse af artikel 21 og 23

h) paleegge de pagaldende enheder at offentliggere aspekter af overtraedel-
ser af dette direktiv pa en nsermere angivet made

i) paleegge, eller anmode de relevante organer eller domstole om i overens-
stemmelse med national ret at paleegge, en administrativ begde i henhold til
artikel 34 ud over enhver af de foranstaltninger, der er omhandlet i dette
stykkes litra a)-h).

5. Hvor handhavelsesforanstaltninger vedtaget i henhold til stk. 4, litra a)-
d) og 1), er virkningslase, sikrer medlemsstaterne, at deres kompetente myn-
digheder har befgjelse til at fastseette en frist, inden for hvilken den vasent-
lige enhed anmodes om at tage de ngdvendige tiltag for at afhjeelpe mang-
lerne eller opfylde disse myndigheders krav. Hvis de gnskede tiltag ikke
tages inden for den fastsatte frist, sikrer medlemsstaterne, at de kompetente
myndigheder har befgjelse til:

a) midlertidigt at suspendere, eller anmode et certificerings- eller godken-
delsesorgan eller en domstol om i overensstemmelse med national ret mid-
lertidigt at suspendere en certificering eller godkendelse vedrgrende dele
af eller alle de relevante tjenester, der leveres, eller aktiviteter, der udfares,
af en vaesentlig enhed

b) at anmode de relevante organer eller domstole om i overensstemmelse
med national ret midlertidigt at forbyde enhver fysisk person med ledel-
sesansvar pa direktionsniveau eller som juridisk repraesentant i den pagel-
dende vaesentlige enhed at udgve ledelsesfunktioner i den pagealdende en-
hed.

Midlertidige suspensioner eller forbud, som er palagt i henhold til dette
stykke, anvendes kun, indtil den pagaldende enhed treffer de ngdvendige
foranstaltninger til at afhjelpe manglerne eller opfylde den kompetente
myndighed krav, som gav anledning til, at disse handhavelsesforanstaltnin-
ger blev anvendt. Palaeggelse af sadanne midlertidige suspensioner eller for-
bud skal veaere underlagt passende proceduremaessige garantier i overens-
stemmelse med de generelle principper i EU-retten og chartret, herunder
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retten til effektive retsmidler og til en retfeerdig rettergang, uskyldsformod-
ningen og retten til et forsvar.

Handhavelsesforanstaltningerne i dette stykke finder ikke anvendelse pa of-
fentlige forvaltningsenheder, der er omfattet af dette direktiv.

6. Medlemsstaterne sikrer, at enhver fysisk person, der er ansvarlig for el-
ler optraeder som juridisk repraesentant for en vaesentlig enhed pa grundlag
af befgjelsen til at repreesentere den, befgjelsen til at treeffe afgarelser pa
dennes vegne eller befgjelsen til at udgve kontrol over den, har befgjelse til
at sikre, at den overholder dette direktiv. Medlemsstaterne sikrer, at det er
muligt at drage sadanne fysiske personer til ansvar for tilsidesattelse af de-
res forpligtelser til at sikre overholdelse af dette direktiv.

Med hensyn til offentlige forvaltningsenheder bergrer dette stykke ikke na-
tional ret for sa vidt angar ansvaret for embedsmand og personer valgt eller
udnaevnt til offentlige hverv.

7. Nar de kompetente myndigheder treeffer handhavelsesforanstaltninger
omhandlet i stk. 4 eller 5, skal de overholde retten til forsvar og tage hensyn
til omsteendighederne i hver enkelt sag og som minimum tage behgrigt hen-
syn til:

a) overtreedelsens grovhed og vigtigheden af de overtradte bestemmelser,
idet bl.a. fglgende under alle omstaendigheder skal betragtes som alvorlige
overtreedelser:

i) gentagne overtraedelser
i) manglende underretning om eller afhjeelpning af veesentlige haendelser

iii) manglende afhjeelpning af mangler efter bindende instrukser fra kom-
petente myndigheder

iv) hindringer for audits eller overvagningsaktiviteter beordret af den
kompetente myndighed efter konstatering af en overtreedelse

v) afgivelse af urigtige eller klart ungjagtige oplysninger vedrgrende cy-
bersikkerhedsrisikostyringsforanstaltninger eller rapporteringsforplig-
telser, der er fastsat i artikel 21 og 23

b) overtraedelsens varighed
c) den pagaldende enheds relevante tidligere overtraedelser

d) enhver materiel eller immateriel skade, der er forarsaget, herunder ethvert
finansielt eller gkonomisk tab, virkninger for andre tjenester og antallet af
brugere, der er bergrt

e) hvorvidt gerningsmanden har begaet overtraedelsen forsatligt eller uagt-
somt

f) enhver foranstaltning truffet af enheden for at forebygge eller afbade den
materielle eller immaterielle skade
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g) hvorvidt godkendte adfeerdskodekser eller godkendte certificeringsmeka-
nismer er overholdt

h) i hvilken udstraeekning de fysiske eller juridiske personer, der holdes an-
svarlige, samarbejder med de kompetente myndigheder.

8. De kompetente myndigheder giver en detaljeret begrundelse for deres
handhavelsesforanstaltninger. Inden de kompetente myndigheder treeffer
sadanne foranstaltninger, underretter de bergrte enheder om deres forelg-
bige resultater. De giver ogsa disse enheder en rimelig frist til at fremsztte
bemaerkninger, undtagen i behgrigt begrundede tilfelde, hvor gjeblikkelige
foranstaltninger til at forebygge eller reagere pa handelser ellers ville blive
hindret.

9. Medlemsstaterne sikrer, at deres kompetente myndigheder i henhold til
dette direktiv underretter de relevante kompetente myndigheder i samme
medlemsstat i henhold til direktiv (EU) 2022/2557, nar de udgver deres til-
syns- og handhavelseshefgjelser med det formal at sikre, at en enhed, der
er identificeret som en kritisk enhed i henhold til direktiv (EU) 2022/2557,
overholder narveerende direktiv. Hvor det er relevant, kan de kompetente
myndigheder i henhold til direktiv (EU) 2022/2557 anmode de kompetente
myndigheder i henhold til neerveerende direktiv om at udgve deres tilsyns-
og handhavelsesbefgjelser med hensyn til en enhed, som er identificeret
som en kritisk enhed i henhold til direktiv (EU) 2022/2557.

10. Medlemsstaterne sikrer, at deres kompetente myndigheder i henhold til
dette direktiv samarbejder med de relevante kompetente myndigheder i den
bergrte medlemsstat i henhold til forordning (EU) 2022/2554. Medlemssta-
terne sikrer navnlig, at deres kompetente myndigheder i henhold til naervee-
rende direktiv underretter tilsynsforummet oprettet i henhold til artikel 32,
stk. 1, i forordning (EU) 2022/2554, nar de udgver deres tilsyns- og hand-
havelsesbefgjelser med det formal at sikre, at en vasentlig enhed, der er
udpeget som en kritisk tredjepartsudbyder af IKT-tjenester i henhold til ar-
tikel 31, i forordning (EU) 2022/2554, overholder narveerende direktiv.

Artikel 33
Tilsyns- og handhavelsesforanstaltninger vedrgrende vigtige enheder

1. Nar medlemsstaterne kommer i besiddelse af dokumentation for eller
tegn pa eller oplysninger om, at en vigtig enhed angiveligt ikke overholder
dette direktiv, navnlig artikel 21 og 23 deri, sikrer de, at de kompetente
myndigheder treeffer foranstaltninger, hvor det er ngdvendigt, gennem ef-
terfglgende tilsynsforanstaltninger. Medlemsstaterne sikrer, at disse foran-
staltninger er effektive, star i rimeligt forhold til overtreedelsen og har af-
skreekkende virkning under hensyntagen til omstendighederne i hver enkelt
sag.
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2. Medlemsstaterne sikrer, at de kompetente myndigheder, nar de udfarer
deres tilsynsopgaver vedrgrende vigtige enheder, som minimum har befe-
jelse til at paleegge disse enheder:

a) kontrol pa stedet og eksternt efterfalgende tilsyn udfert af uddannede fag-
folk

b) malrettede sikkerhedsaudits udfart af et kvalificeret uafhaengigt organ el-
ler en kompetent myndighed

c) sikkerhedsscanninger baseret pa objektive, ikkediskriminerende, fair og
gennemsigtige risikovurderingskriterier, hvor det er ngdvendigt i samar-
bejde med den bergrte enhed

d) anmodninger om oplysninger, der er ngdvendige for efterfalgende at vur-
dere de foranstaltninger til styring af cybersikkerhedsrisici, som den be-
rorte enhed har indfgrt, herunder dokumenterede cybersikkerhedspolitik-
ker, samt overholdelse af forpligtelsen til at indgive oplysninger til de
kompetente myndigheder i henhold til artikel 27

e) anmodninger om adgang til data, dokumenter og oplysninger, der er ngd-
vendige for udfarelsen af deres tilsynsopgaverne

f) anmodninger om dokumentation for gennemfgrelsen af cybersikkerheds-
politikker sasom resultaterne af sikkerhedsaudits udfert af en kvalificeret
revisor og den respektive underliggende dokumentation.

De malrettede sikkerhedsaudits, der er omhandlet i farste afsnit, litra b), ba-
seres risikovurderinger foretaget af den kompetente myndighed eller den re-
viderede enhed eller pa andre tilgengelige risikorelaterede oplysninger.

Resultaterne af enhver malrettet sikkerhedsaudit stilles til radighed for den
kompetente myndighed. Omkostningerne ved en sadan malrettet sikker-
hedsaudit, der udfares af et uafhaengigt organ, afholdes af den reviderede
enhed, undtagen i behgrigt begrundede tilflde nar den kompetente myn-
dighed bestemmer andet.

3. Ved udgvelsen af deres befgjelser i henhold til stk. 2, litra d), e) eller f),
angiver de kompetente myndigheder formalet med anmodningen og preci-
serer, hvilke oplysninger der anmodes om.

4. Medlemsstaterne sikrer, at de kompetente myndigheder, nar de udgver
deres handhavelseshefgjelser over for vigtige enheder, som minimum har
befgjelse til at:

a) udstede advarsler om de pagaldende enheders overtreedelser af dette di-
rektiv

b) udstede bindende instrukser eller paleegge de pageldende enheder at af-
hjeelpe de konstaterede mangler eller overtreedelserne af dette direktiv

c) paleegge de pagaldende enheder at ophgre med at udvise adfaerd, der
overtreeder dette direktiv, og afsta fra at gentage denne adfard
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d) paleegge de pageeldende enheder, pa en nermere angivet made og inden
for en naermere angivet frist, at sikre, at deres foranstaltninger til styring
af cybersikkerhedsrisici overholder artikel 21, eller at efterleve underret-
ningsforpligtelserne i artikel 23

e) paleegge de pageldende enheder at underrette de fysiske eller juridiske
personer med hensyn til hvilke de leverer tjenester eller udfarer aktivite-
ter, som potentielt er bergrt af en veesentlig cybertrussel, om denne trussels
karakter samt om eventuelle beskyttelsesforanstaltninger eller afhjeel-
pende foranstaltninger, som disse fysiske eller juridiske personer kan
treeffe som reaktion pa denne trussel

f) paleegge de pagaldende enheder at gennemfare de anbefalinger, der er
fremsat som falge af en sikkerhedsaudit, inden for en rimelig frist

g) paleegge de pageldende enheder at offentliggare aspekter af overtraedel-
ser af dette direktiv pa en nsermere angivet made

h) péalaegge eller anmode de relevante organer eller domstole om i overens-
stemmelse med national ret at palaegge en administrativ bgde i henhold til
artikel 34 ud over enhver af de foranstaltninger, der er omhandlet i dette
stykkes litra a)-g).

5. Artikel 32, stk. 6, 7 og 8, finder tilsvarende anvendelse pa tilsyns- og
handhavelsesforanstaltningerne i denne artikel for vigtige enheder.

6. Medlemsstaterne sikrer, at deres kompetente myndigheder i henhold til
dette direktiv samarbejder med de relevante kompetente myndigheder i den
bergrte medlemsstat i henhold til forordning (EU) 2022/2554. Medlemssta-
terne sikrer navnlig, at deres kompetente myndigheder i henhold til naervae-
rende direktiv underretter tilsynsforummet oprettet i henhold til artikel 32,
stk. 1, i forordning (EU) 2022/2554, nar de udgver deres tilsyns- og hand-
havelsesbefgjelser med det formal at sikre, at en vigtig enhed, der er udpe-
get som en kritisk tredjepartsudbyder af IKT-tjenester i henhold til arti-
kel 31, i forordning (EU) 2022/2554, overholder naerveerende direktiv.

Artikel 34

Generelle betingelser for paleeggelse af administrative bader til vee-
sentlige og vigtige enheder

1. Medlemsstaterne sikrer, at de administrative bgder, der palegges vee-
sentlige og vigtige enheder i henhold til denne artikel for sa vidt angar over-
treedelser af dette direktiv, er effektive, star i rimeligt forhold til overtraedel-
sen og har afskreekkende virkning, under hensyntagen til omsteendighederne
i hver enkelt sag.

2. Administrative bader paleegges i tillg til en hvilken som helst af foran-
staltningerne omhandlet i artikel 32, stk. 4, litra a)-h), artikel 32, stk. 5, og
artikel 33, stk. 4, litra a)-g).

111



UDKAST

3. Nar det besluttes, om der skal paleegges en administrativ bade, og der
treeffes afgarelse om dens starrelse i hver enkelt sag, tages der som mini-
mum behgrigt hensyn til de i artikel 32, stk. 7, angivne elementer.

4. Medlemsstaterne sikrer, at hvor vasentlige enheder overtraeder arti-
kel 21 eller 23, straffes de i overensstemmelse med narverende artikels
stk.2 og3 med administrative bgder med et maksimum pa mindst
10 000 000 EUR eller et maksimum pa mindst 2 % af den samlede globale
arsomsatning i det foregaende regnskabsar i den virksomhed, som den vee-
sentlige enhed tilhgrer, alt efter hvad der er hgjest.

5. Medlemsstaterne sikrer, at hvor vigtige enheder overtraeder artikel 21
eller 23, straffes de i overensstemmelse med naervarende artikels stk. 2 og 3
med administrative bgder med et maksimum pa mindst 7 000 000 EUR eller
et maksimum pa mindst 1,4 % af den samlede globale arsomsztning i det
foregaende regnskabsar i den virksomhed, som den vigtige enhed tilhgrer,
alt efter hvad der er hgjest.

6. Medlemsstaterne kan fastsette befgjelser til at paleegge tvangshader for
at tvinge en vaesentlig eller vigtig enhed til at bringe en overtraedelse af dette
direktiv til ophgr i overensstemmelse med en forudgaende afgerelse truffet
af den kompetente myndighed.

7. Uden at det bergrer tilsynsmyndighedernes befgjelser i henhold til arti-
kel 32 og 33, kan hver enkelt medlemsstat fastsatte regler om, hvorvidt og
i hvilket omfang administrative beder kan paleegges offentlige forvaltnings-
organer.

8. Huvis en medlemsstats retssystem ikke giver mulighed for at paleegge ad-
ministrative bader, sgrger den pagaldende medlemsstat for, at denne artikel
anvendes pa en sadan made, at den kompetente myndighed tager skridt il
bader, og de kompetente nationale domstole paleegger dem, idet det sikres,
at disse retsmidler er effektive, og at deres virkning svarer til virkningen af
administrative bader, som paleegges af de kompetente myndigheder. De bg-
der, der palaegges, skal under alle omstaendigheder veere effektive, st i ri-
meligt forhold til overtraedelsen og have afskraekkende virkning. Medlems-
staten giver Kommissionen meddelelse om bestemmelserne i de love, som
den vedtager i henhold til dette stykke, senest den 17. oktober 2024 og un-
derretter den straks om eventuelle senere endringslove eller &ndringer, der
bergrer dem.

Artikel 35
Overtradelser, der medfarer brud pa persondatasikkerheden

1. Hvor de kompetente myndigheder i forbindelse med tilsyn eller hand-
haevelse bliver opmarksomme pa, at en vaesentlig eller vigtig enheds over-
treedelse af forpligtelserne i dette direktivs artikel 21 og 23 kan medfare et
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brud pa persondatasikkerheden som defineret i artikel 4, nr. 12), i forord-
ning (EU) 2016/679, som skal anmeldes i henhold til nevnte forordnings
artikel 33, underretter de uden ungdigt ophold tilsynsmyndigheder som om-
handlet i neevnte forordnings artikel 55 eller 56.

2. Hvor tilsynsmyndighederne som omhandlet i artikel 55 eller 56 i forord-
ning (EU) 2016/679 palegger en administrativ bgde i henhold til navnte
forordnings artikel 58, stk. 2, litra i), ma de kompetente myndigheder ikke
paleegge en administrativ bade i henhold til dette direktivs artikel 34 for en
I neerveerende artikels stk. 1 omhandlet overtraedelse, der skyldes den samme
adfeerd som den, der var genstand for den administrative bgde i henhold til
artikel 58, stk. 2, litra i), i forordning (EU) 2016/679. De kompetente myn-
digheder kan dog anvende de handhavelsesforanstaltninger eller paleegge
de sanktioner, der er omhandlet i dette direktivs artikel 32, stk. 4, litra a)-h),
artikel 32, stk. 5, og artikel 33, stk. 4, litra a)-Q).

3. Hvor den tilsynsmyndighed, der er kompetent i henhold til forordning
(EU) 2016/679, er etableret i en anden medlemsstat end den kompetente
myndighed, underretter den kompetente myndighed tilsynsmyndigheden,
der er etableret i sin egen medlemsstat, om det i stk. 1 omhandlede potenti-
elle brud pa persondatasikkerheden.

Artikel 36
Sanktioner

Medlemsstaterne fastsatter regler om sanktioner, der skal anvendes i til-
felde af overtreedelser af de nationale foranstaltninger, der er vedtaget i
medfer af dette direktiv, og treeffer alle nedvendige foranstaltninger for at
sikre, at de gennemfares. Sanktionerne skal veere effektive, sta i et rimeligt
forhold til overtreedelsen og have afskraekkende virkning. Medlemsstaterne
giver senest den 17. januar 2025 Kommissionen meddelelse om disse regler
og foranstaltninger og underretter den straks om alle senere &ndringer, der
bergrer dem.

Artikel 37
Gensidig bistand

1. Hvor en enhed leverer tjenester i mere end én medlemsstat, eller hvor
den leverer tjenester i en eller flere medlemsstater og dens net- og informa-
tionssystemer er beliggende i en eller flere andre medlemsstater, samarbej-
der de kompetente myndigheder i de pageldende medlemsstater med og bi-
sta hinanden efter behov. Dette samarbejde indebarer mindst, at:

a) de kompetente myndigheder, der anvender tilsyns- eller handhavelses-
foranstaltninger i en medlemsstat, via det feelles kontaktpunkt underretter
og hgrer de kompetente myndigheder i de gvrige bergrte medlemsstater
om de tilsyns- og handhavelsesforanstaltninger, der er truffet
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b) en kompetent myndighed kan anmode en anden kompetent myndighed
om at traeffe tilsyns- eller handhavelsesforanstaltninger

c) en kompetent myndighed efter modtagelse af en begrundet anmodning
fra en anden kompetent myndighed yder bistand til den anden kompetente
myndighed, der star i et rimeligt forhold til dens egne ressourcer, saledes
at tilsyns- eller handhavelsesforanstaltningerne kan gennemfares pa en
effektiv, virkningsfuld og konsekvent made.

Den gensidige bistand, der er omhandlet i farste afsnit, litra c), kan omfatte
anmodninger om oplysninger og tilsynsforanstaltninger, herunder anmod-
ninger om at foretage inspektioner pa stedet eller eksternt tilsyn eller mal-
rettede sikkerhedskontroller. En kompetent myndighed, som en anmodning
om bistand er rettet til, ma ikke afvise anmodningen, medmindre det er fast-
slaet, at den ikke er kompetent til at yde den gnskede bistand, at den bistand,
der anmodes om, ikke star i et rimeligt forhold til den kompetente myndig-
heds tilsynsopgaver, eller anmodningen vedrarer oplysninger eller indebze-
rer aktiviteter, som, hvis de blev videregivet eller udfart, ville stride mod
den medlemsstats veesentlige interesser med hensyn til national sikkerhed,
offentlige sikkerhed eller forsvar. Fer den kompetente myndighed afslar en
sadan anmodning, hgrer den de gvrige bergrte kompetente myndigheder
samt, efter anmodning fra en af de bergrte medlemsstater, Kommissionen
0g ENISA.

2. Hvor det er hensigtsmassigt og efter feelles overenskomst, kan de kom-
petente myndigheder fra forskellige medlemsstater gennemfare feelles til-
synstiltag.

KAPITEL VIII

DELEGEREDE RETSAKTER OG GENNEMFZRELSESRETSAK-
TER

Artikel 38
Udgvelse af de delegerede befgjelser

1. Befgjelsen til at vedtage delegerede retsakter tilleegges Kommissionen
pa de i denne artikel fastsatte betingelser.

2. Befgjelsen til at vedtage delegerede retsakter, jf. artikel 24, stk. 2, til-
leegges Kommissionen for en periode pa fem ar fra den 16. januar 2023.

3. Den i artikel 24, stk. 2, omhandlede delegation af befgjelser kan til en-
hver tid tilbagekaldes af Europa-Parlamentet eller Radet. En afggrelse om
tilbagekaldelse bringer delegationen af de befgjelser, der er angivet i den
pageeldende afgerelse, til opher. Den far virkning dagen efter offentligge-
relsen af afgerelsen i Den Europaiske Unions Tidende eller pa et senere
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tidspunkt, der angives i afgarelsen. Den bergrer ikke gyldigheden af dele-
gerede retsakter, der allerede er i kraft.

4. Inden vedtagelse af en delegeret retsakt hgrer Kommissionen eksperter,
som er udpeget af hver enkelt medlemsstat, i overensstemmelse med prin-
cipperne i den interinstitutionelle aftale af 13. april 2016 om bedre lovgiv-
ning.

5. Sa snart Kommissionen vedtager en delegeret retsakt, giver den samti-
digt Europa-Parlamentet og Radet meddelelse herom.

6. En delegeret retsakt vedtaget i henhold til artikel 24, stk. 2, treeder kun i
kraft, hvis hverken Europa-Parlamentet eller Radet har gjort indsigelse in-
den for en frist pa to maneder fra meddelelsen af den pagaldende retsakt til
Europa-Parlamentet og Radet, eller hvis Europa-Parlamentet og Radet inden
udlgbet af denne frist begge har informeret Kommissionen om, at de ikke
agter at gere indsigelse. Fristen forl&enges med to maneder pa Europa-Par-
lamentets eller Radets initiativ.

Artikel 39
Udvalgsprocedure

1. Kommissionen bistas af et udvalg. Dette udvalg er et udvalg som om-
handlet i forordning (EU) nr. 182/2011.

2. Nar der henvises til dette stykke, finder artikel 5 i forordning (EU)
nr. 182/2011 anvendelse.

3. Nar udvalgets udtalelse indhentes efter en skriftlig procedure, afsluttes
proceduren uden noget resultat, hvis formanden for udvalget treeffer beslut-
ning herom, eller hvis et medlem af udvalget anmoder herom inden for tids-
fristen for afgivelse af udtalelsen.

KAPITEL IX
AFSLUTTENDE BESTEMMELSER

Artikel 40
Evaluering

Senest den 17. oktober 2027 og derefter hver 36. maned evaluerer Kommis-
sionen, hvorledes dette direktiv fungerer og forelaegger en rapport for Eu-
ropa-Parlamentet og Radet. Rapporten skal navnlig vurdere relevansen af
starrelsen af de bergrte enheder og sektorerne, delsektorerne og typerne af
enheder omhandlet i bilag | og Il for, hvordan gkonomien og samfundet
fungerer i relation til cybersikkerhed. | det gjemed og med henblik pa yder-
ligere at fremme det strategiske og operationelle samarbejde tager Kommis-
sionen hensyn til samarbejdsgruppens og CSIRT-netverkets rapporter om
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de erfaringer, der er gjort pa strategisk og operationelt plan. Rapporten led-
sages om ngdvendigt af et lovgivningsforslag.

Artikel 41
Gennemfarelse

1. Medlemsstaterne vedtager og offentligger senest den 17. oktober 2024
de love og bestemmelser, der er ngdvendige for at efterkomme dette direk-
tiv. De underretter straks Kommissionen herom.

De anvender disse love og bestemmelser fra den 18. oktober 2024.

2. De i stk. 1 omhandlede love og bestemmelser skal ved vedtagelsen in-
deholde en henvisning til dette direktiv eller skal ved offentliggerelsen led-
sages af en sadan henvisning. Medlemsstaterne fastsetter de naermere regler
for henvisningen.

Artikel 42
Zndringer af forordning (EU) nr. 910/2014

| forordning (EU) nr. 910/2014 udgar artikel 19 med virkning fra den
18. oktober 2024.

Artikel 43
Andring af direktiv (EU) 2018/1972

| direktiv (EU) 2018/1972 udgar artikel 40 og 41 med virkning fra den
18. oktober 2024.

Artikel 44
Ophavelse
Direktiv (EU) 2016/1148 ophaves med virkning fra den 18. oktober 2024.

Henvisninger til det ophaevede direktiv gaelder som henvisninger til naervee-
rende direktiv og laeses efter sammenligningstabellen i bilag I11.

Artikel 45
Ikrafttraeeden

Dette direktiv treeder i kraft pa tyvendedagen efter offentliggerelsen i Den
Europeiske Unions Tidende.

Artikel 46
Adressater

Dette direktiv er rettet til medlemsstaterne.
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Udfeerdiget i Strasbourg, den 14. december 2022.
Pa Europa-Parlamentets vegne
R. METSOLA
Formand
Pa Radets vegne
M. BEK
Formand

() EUT C 233 af 16.6.2022, s. 22.
() EUT C 286 af 16.7.2021, s. 170.

(?) Europa-Parlamentets holdning af 10.11.2022 (endnu ikke offentliggjort i EUT)
og Radets afgarelse af 28.11.2022.

() Europa-Parlamentets og Radets direktiv (EU) 2016/1148 af 6. juli 2016 om for-
anstaltninger, der skal sikre et hgjt feelles sikkerhedsniveau for net- og informati-
onssystemer i hele Unionen (EUT L 194 af 19.7.2016, s. 1).

() Kommissionens henstilling 2003/361/EF af 6. maj 2003 om definitionen af
mikrovirksomheder, sma og mellemstore virksomheder (EUT L 124 af 20.5.2003,
s. 36).

() Europa-Parlamentets og Radets forordning (EU) nr. 910/2014 af 23. juli 2014
om elektronisk identifikation og tillidstjenester til brug for elektroniske transaktio-
ner pa det indre marked og om ophavelse af direktiv 1999/93/EF (EUT L 257 af
28.8.2014, s. 73).

(") Europa-Parlamentets og Radets direktiv 97/67/EF af 15. december 1997 om
feelles regler for udvikling af Feellesskabets indre marked for posttjenester og for-
bedring af disse tjenesters kvalitet (EFT L 15 af 21.1.1998, s. 14).

() Europa-Parlamentets og Radets forordning (EU) 2016/679 af 27. april 2016 om
beskyttelse af fysiske personer i forbindelse med behandling af personoplysninger
og om fri udveksling af sadanne oplysninger og om ophaevelse af direktiv 95/46/EF
(generel forordning om databeskyttelse) (EUT L 119 af 4.5.2016, s. 1).

(°) Europa-Parlamentets og Radets direktiv 2002/58/EF af 12. juli 2002 om be-
handling af personoplysninger og beskyttelse af privatlivets fred i den elektroniske
kommunikationssektor (Direktiv om databeskyttelse inden for elektronisk kommu-
nikation) (EFT L 201 af 31.7.2002, s. 37).

() Europa-Parlamentets og Radets forordning (EU) 2022/2554 af 14. december
2022 om digital operationel modstandsdygtighed i den finansielle sektor og om
&ndring af forordning (EF) nr. 1060/2009, (EU) nr. 648/2012, (EU) nr. 600/2014,
(EU) nr. 909/2014 og (EU) 2016/1011 (se side 1 i denne EUT).

(%) Europa-Parlamentets og Radets forordning (EF) nr. 300/2008 af 11. marts
2008 om feelles bestemmelser om sikkerhed inden for civil luftfart og om ophee-
velse af forordning (EF) nr. 2320/2002 (EUT L 97 af 9.4.2008, s. 72).

117


https://eur-lex.europa.eu/legal-content/DA/TXT/HTML/?uri=CELEX:32022L2555&qid=1698678272991#ntc1-L_2022333DA.01008001-E0001
https://eur-lex.europa.eu/legal-content/DA/AUTO/?uri=OJ:C:2022:233:TOC
https://eur-lex.europa.eu/legal-content/DA/TXT/HTML/?uri=CELEX:32022L2555&qid=1698678272991#ntc2-L_2022333DA.01008001-E0002
https://eur-lex.europa.eu/legal-content/DA/AUTO/?uri=OJ:C:2021:286:TOC
https://eur-lex.europa.eu/legal-content/DA/TXT/HTML/?uri=CELEX:32022L2555&qid=1698678272991#ntc3-L_2022333DA.01008001-E0003
https://eur-lex.europa.eu/legal-content/DA/TXT/HTML/?uri=CELEX:32022L2555&qid=1698678272991#ntc4-L_2022333DA.01008001-E0004
https://eur-lex.europa.eu/legal-content/DA/AUTO/?uri=OJ:L:2016:194:TOC
https://eur-lex.europa.eu/legal-content/DA/TXT/HTML/?uri=CELEX:32022L2555&qid=1698678272991#ntc5-L_2022333DA.01008001-E0005
https://eur-lex.europa.eu/legal-content/DA/AUTO/?uri=OJ:L:2003:124:TOC
https://eur-lex.europa.eu/legal-content/DA/AUTO/?uri=OJ:L:2003:124:TOC
https://eur-lex.europa.eu/legal-content/DA/TXT/HTML/?uri=CELEX:32022L2555&qid=1698678272991#ntc6-L_2022333DA.01008001-E0006
https://eur-lex.europa.eu/legal-content/DA/AUTO/?uri=OJ:L:2014:257:TOC
https://eur-lex.europa.eu/legal-content/DA/AUTO/?uri=OJ:L:2014:257:TOC
https://eur-lex.europa.eu/legal-content/DA/TXT/HTML/?uri=CELEX:32022L2555&qid=1698678272991#ntc7-L_2022333DA.01008001-E0007
https://eur-lex.europa.eu/legal-content/DA/AUTO/?uri=OJ:L:1998:015:TOC
https://eur-lex.europa.eu/legal-content/DA/TXT/HTML/?uri=CELEX:32022L2555&qid=1698678272991#ntc8-L_2022333DA.01008001-E0008
https://eur-lex.europa.eu/legal-content/DA/AUTO/?uri=OJ:L:2016:119:TOC
https://eur-lex.europa.eu/legal-content/DA/TXT/HTML/?uri=CELEX:32022L2555&qid=1698678272991#ntc9-L_2022333DA.01008001-E0009
https://eur-lex.europa.eu/legal-content/DA/AUTO/?uri=OJ:L:2002:201:TOC
https://eur-lex.europa.eu/legal-content/DA/TXT/HTML/?uri=CELEX:32022L2555&qid=1698678272991#ntc10-L_2022333DA.01008001-E0010
https://eur-lex.europa.eu/legal-content/DA/TXT/HTML/?uri=CELEX:32022L2555&qid=1698678272991#ntc11-L_2022333DA.01008001-E0011
https://eur-lex.europa.eu/legal-content/DA/AUTO/?uri=OJ:L:2008:097:TOC

UDKAST

() Europa-Parlamentets og Radets forordning (EU) 2018/1139 af 4. juli 2018 om
feelles regler for civil luftfart og oprettelse af Den Europaiske Unions Luftfartssik-
kerhedsagentur og om endring af forordning (EF) nr.2111/2005, (EF)
nr. 1008/2008, (EU) nr. 996/2010, (EU) nr. 376/2014 og direktiv 2014/30/EU
0g 2014/53/EU og om ophevelse af (EF) nr. 552/2004 og (EF) nr. 216/2008 og
Radets forordning (E@F) nr. 3922/91 (EUT L 212 af 22.8.2018, s. 1).

(*) Europa-Parlamentets og Radets direktiv (EU) 2022/2557 af 14. december
2022 om kritiske enheders modstandsdygtighed og om ophavelse af Rédets direk-
tiv 2008/114/EF (se side 164 i denne EUT).

() Europa-Parlamentets og Radets forordning (EU) 2021/696 af 28. april 2021
om oprettelse af Unionens rumprogram og Den Europaiske Unions Agentur for
Rumprogrammet og om opheavelse af forordning (EU) nr.912/2010, (EU)
nr. 1285/2013 og (EU) nr. 377/2014 og afgerelse nr. 541/2014/EU (EUT L 170 af
12.5.2021, s. 69).

(*) Kommissionens henstilling (EU) 2017/1584 af 13. september 2017 om en ko-
ordineret reaktion pa veesentlige cybersikkerhedshandelser og -kriser (EUT L 239
af 19.9.2017, s. 36).

(*) Radets gennemfarelsesafgerelse (EU) 2018/1993 af 11. december 2018 om
EU's integrerede ordninger for politisk kriserespons (EUT L 320 af 17.12.2018,
S. 28).

() Europa-Parlamentets og Radets afgarelse nr. 1313/2013/EU af 17. december
2013 om en EU-civilbeskyttelsesmekanisme (EUT L 347 af 20.12.2013, s. 924).

(*) Europa-Parlamentets og Radets forordning (EU) 2019/881 af 17. april 2019
om ENISA (Den Europaiske Unions Agentur for Cybersikkerhed), om cybersik-
kerhedscertificering af informations- og kommunikationsteknologi og om opha-
velse af forordning (EU) nr.526/2013 (forordningen om cybersikkerhed)
(EUT L 151 af 7.6.2019, s. 15).

(*) Kommissionens henstilling (EU) 2019/534 af 26. marts 2019 Cybersikkerhe-
den i forbindelse med 5G-net (EUT L 88 af 29.3.2019, s. 42).

(») Europa-Parlamentets og Radets direktiv (EU) 2018/1972 af 11. december
2018 om oprettelse af en europaisk kodeks for elektronisk kommunikation
(EUT L 321 af 17.12.2018, s. 36).

(%) Europa-Parlamentets og Radets forordning (EU) 2021/694 af 29. april 2021
om programmet for et digitalt Europa og om ophavelse af afgarelse (EU)
2015/2240 (EUT L 166 af 11.5.2021, s. 1).

(#) EUT L 123 af 12.5.2016, s. 1.

(#) Europa-Parlamentets og Radets forordning (EU) nr. 182/2011 af 16. februar
2011 om de generelle regler og principper for, hvordan medlemsstaterne skal kon-
trollere Kommissionens udgvelse af gennemfarelsesbefgjelser (EUT L 55 af
28.2.2011, s. 13).

(») Europa-Parlamentets og Radets forordning (EU) 2022/2065 af 19. oktober
2022 om et indre marked for digitale tjenester og om &ndring af direktiv
2000/31/EF (forordning om digitale tjenester) (EUT L 277 af 27.10.2022, s. 1).
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UDKAST

(#) Europa-Parlamentets og Radets forordning (EU) 2018/1725 af 23. oktober
2018 om beskyttelse af fysiske personer i forbindelse med behandling af person-
oplysninger i Unionens institutioner, organer, kontorer og agenturer og om fri ud-
veksling af sddanne oplysninger og om ophavelse af forordning (EF) nr. 45/2001
og afgarelse nr. 1247/2002/EF (EUT L 295 af 21.11.2018, s. 39).

() EUT C 183 af 11.5.2021, s. 3.

(¥) Europa-Parlamentets og Radets direktiv 2011/93/EU af 13. december 2011 om
bekaempelse af seksuelt misbrug og seksuel udnyttelse af barn og barnepornografi
og om erstatning af Radets rammeafggrelse 2004/68/RIA (EUT L 335 af
17.12.2011, s. 1).

(=) Europa-Parlamentets og Radets direktiv 2013/40/EU af 12. august 2013
om angreb pa informationssystemer og om erstatning af Radets rammeaf-
gerelse 2005/222/RIA (EUT L 218 af 14.8.2013, s. 8).

(¥) Europa-Parlamentets og Radets forordning (EU) nr. 1025/2012 af 25. oktober
2012 om europeaisk standardisering, om &ndring af Radets direktiv 89/686/EQF
og 93/15/E@F og Europa-Parlamentets og Radets direktiv 94/9/EF, 94/25/EF,
95/16/EF, 97/23/EF, 98/34/EF, 2004/22/EF, 2007/23/EF, 2009/23/EF
0g 2009/105/EF og om ophzvelse af Radets beslutning 87/95/E@F og Europa-Par-
lamentets og Radets afggrelse nr. 1673/2006/EF (EUT L 316 af 14.11.2012, s. 12).

(*) Europa-Parlamentets og Radets direktiv (EU) 2015/1535 af 9. september 2015
om en informationsprocedure med hensyn til tekniske forskrifter samt forskrifter
for informationssamfundets tjenester (EUT L 241 af 17.9.2015, s. 1).

(%) Europa-Parlamentets og Radets direktiv 2005/29/EF af 11. maj 2005 om virk-
somheders urimelige handelspraksis over for forbrugerne pa det indre marked og
om andring af Radets direktiv 84/450/E@F og Europa-Parlamentets og Radets di-
rektiv 97/7/EF, 98/27/EF og 2002/65/EF og Europa-Parlamentets og Radets for-
ordning (EF) nr. 2006/2004 (direktivet om urimelig handelspraksis) (EUT L 149
af 11.6.2005, s. 22).

(») Europa-Parlamentets og Radets forordning (EU) 2019/1150 af 20. juni 2019
om fremme af retfeerdighed og gennemsigtighed for erhvervsbrugere af onlinefor-
midlingstjenester (EUT L 186 af 11.7.2019, s. 57).
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SEKTORER AF SAERLIGT KRITISK BETYDNING

Sekto