Karen Dahl Karlsen

Fra: Eskil Sgrensen <ess@cybercue.dk>

Sendt: 5. marts 2025 09:09

Til: Finn Petersen

Emne: Hgring over udbud eller forleengelse af rollen som administrator af .dk.

[EKSTERN E-MAIL] Denne e-mail er sendt fra en ekstern afsender.
Vaer opmaerksom pa, at den kan indeholde links og vedhaftede filer, som ikke er sikre.

Til Digitaliseringsstyrelsen; att. Finn Petersen

Jeg reproesenterer Cybervarsel ApS, en privat virksomhed, som arbejder for hgjere cyber-
og informationssikkerhed blandt SMV'erne i Danmark, bl.a. gennem udvikling af tienesten
Cybercue.

Vi ser Punktum dk som en grundpille i en verden i bekymrende forandring. P& baggrund
af Digitaliseringsstyrelsens haring af 29. januar 2025 om et evt. udbud af retten til at
administrere .dk-domcaenet eller forloengelse af Punktum dk’s administration, vil vi derfor
meget gerne tilkendegive vores fulde statte til, at Punktum dk’s
administrationsbemyndigelse forloenges med yderligere 6 Ar.

Det er vores vurdering, at Punktum dk varetager rollen som administrator af kritisk
infrastruktur med hgj kompetence og ansvarlighed, og at Punktum dk derved er garant
for en hgj stabilitet og sikkerhed i den danske zone for domoenenavne og faktisk har
sikret, at den danske del af internettet ligger blandt de sikreste i verden. Dette skyldes
tillige at Punktum dk proaktivt har gjort en roekke tiltag og ydet en rcekke services, som
har givet brugerne af .dk-domaener veerktgjer og viden, der gar, at de kan agere mere
sikkert pd nettet. Hér taenkes bl.a. pd sikkerpdnettet.dk, tiekpdnettet.dk og
unikpdnettet.dk, men ogsd det forhold, at Punktum dk har sikret, at rigtig mange
domcener er signeret med DNSSEC, og at registrantoplysninger bliver behgrigt verificeret
via elektroniske data- og ID-konftroller. Dette eri vores optik alt sammen med fil at sikre de
bedste forudscetninger for en fortsat hgj cyber- og informationssikkerhed i Danmark.

Cybervarsel ApS finder pd den baggrund, at Punktum dk’s bemyndigelse til at
administrere .dk-domaoenet skal forlcenges, og gerne minimum med yderligere 6 dr.

Mvh
Eskil Sgrensen
Direktar
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Digitaliseringsstyrelsen
FinPet@digst.dk

Den 13. marts 2025

Horingssvar vedr. udbud af .dk/forlzengelse af tilladelse til administration af
.dk

Dansk Erhverv takker for muligheden for at komme med hgringssvar i forbindelse med haringen
om administrationen af .dk.

Generelle bemzrkninger

Dansk Erhverv er tilfredse med den nuveerende administration af topleveldomenet .dk og henstil-
ler til, at Dansk Internet Forum (DIFOs) tilladelse til at administrere .dk forlaenges med yderli-
gere seks ar.

Specifikke bemarkninger

Sikkerhed og stabilitet

DIFO/Punktum.dk har sikret en oppetid pa .dk pa 100 pct. og derved en gget sikkerhed og tryg-
hed for sdvel domaneejere som internetbrugere. Derudover har DIFO og Punktum.dk arbejdet
sergst og meget struktureret med cyber- og informationssikkerhed internt i organisationen blandt
andet via ISO27001. Samtidig har DIFO/Punktum.dk nedsat et uathangigt sikkerhedspanel, som
ledes af Thomas Lund Serensen til at evaluere sikkerheden i lyset af udviklingen af risikobilledet.

For at minimere mulig svindel med danske domaner har punktum.dk desuden som den forste
registry i verden implementeret elektronisk ID-kontrol baseret pa MitID. Ligesom, at andele af
domaener med DNSSEC er den hgjeste i Europa.

Abne heringer og inddragelse af internetsamfundet

DIFO og Punktum.dk har gennem de seneste ar sat fokus pa en rakke forskellige omrader med
interesse for internetsamfundet. Det geelder bade i forhold til administrationsmodel og handte-
ring af leveranderer men ogsa sikkerhed péa internettet og DIFO/Punktum.dk’s rolle i at handtere
snyd med fx kopiprodukter pa .dk domener. Samtidig har DIFO lgbende haft fokus pa at sikre, at
medlemskredsen bag DIFO er relevant og faktisk repraesenterer internetsamfundet.

Digitalt samfundsansvar

DIFO/Punktum.dk har de senest ar lanceret flere digitale services som kan hjalpe virksomheder
og borgere med at blive mere sikre og trygge pa internettet. Alle digitale services er udarbejdet i
samarbejde med akterer fra internetsamfundet. Det drejer som services som:
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e Sikkerpanettet.dk, som er rettet mod professionelle og som kan anvendes til at teste og
analysere domener, mailservere og forbindelser. Losningen har veret en overvaeldende
succes og er i skrivende stund blevet anvendt mere end 250.000 gange.

e Tjekpanettet.dk, som er rettet mod forbrugere, der gnsker at kontrollere om et link er legi-
timt eller ej. Denne tjeneste er benyttet mere end 1,4 mio. gange.

¢ Unikpanettet.dk, som er rettet mod professionelle, der gerne vil have hjelp til at beskytte
deres brand. Via sitet kan man se, om et domane er ledigt, hvilke typosquatting-domener
man evt. skal overveje at erhverve sig, om firmanavnet er optaget, og om varemaerket er
registreret.

Forslag til fremtidige fokusomrader

Selvom .dk er et af de mest sikre domaner i verden og DIFO/Punktum.dk i rollen som admini-
strator har sikret og fastholdt en hgj stabilitet og sikkerhed i den danske zone for domanenavne,
oplever flere og flere virksomheder en stigende udfordring med ulovlige aktiviteter pa .dk do-
mane, som kan pafere internetbrugerne gkonomiske tab og skade.

Derfor er der behov for, at den diskussion som DIFO/Punktum.dk indledte til den &bne horing i
februar 2025 fortsattes og at iseer to emner afklares:

1. Kontrol af udenlandske registranter. For alle registranter, der bor i Danmark, gelder, at
der skal gennemfores en identitetskontrol med MitID, hvorimod det for registranter med
adresse udenfor Danmark galder, at kontaktoplysningerne kontrolleres pa baggrund af en
risikobaseret vurdering af de afgivne oplysninger i forbindelse med en ansggning om et
domenenavn, samt om der er en risiko for, at ansegningen om domanenavnet kan knyt-
tes til internetkriminalitet. Der er behov for en gennemgang af de nuverende processer
for kontrol af udenlandske registranter sa vi fremadrettet har bedre kontrol med, hvem
der kaeber .dk domaener.

2. Indgrebsrakkefolgen ved lukningen af .dk domaener. I den nuvaerende indgrebsraekke-
folge sidestilles hostingudbydere og teleselskaber som tekniske mellemmaend pa bag-
grund af en fortolkning af en dom fra Hojesteret. For at sikre den mest effektive handte-
ring af ulovligt indhold og aktiviteter er der brug for en gennemgang af den nuvaerende
indgrebsrakkefolge og efterfolgende helt klare retningslinjer for fremtidige indgreb.

Med venlig hilsen
Frederikke Saabye
Fagchef for digitalisering
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Mediernes Hus +45 33 97 40 00 .
Kalkbraenderilgbskaj 4 info@danskemedier.dk DanSke Medler
2100 Kgbenhavn @ www.danskemedier.dk

Digitaliseringsstyrelsen
Att.: Finn Petersen

Sendt pr. email til

12. februar 2025

Horingssvar vedr. udbud af .dk/forlaengelse af tilladelse til administration af .dk

Danske Medier har med tak modtaget Digitaliseringsstyrelsens hgring over udbud af .dk eller
forlengelse af tilladelse til administration af .dk.

Danske Medier gnsker i det hele at henholde sig til foreningens hgringssvar fra marts 2019 om
samme spgrgsmal. Det er sdledes Danske Mediers opfattelse, at Dansk Internet Forum (DIFO) ogsa i
den seneste periode har varetaget administrationen af .dk pa tilfredsstillende vis bade teknisk,
politisk, sikkerhedsmaessigt og i forhold til prisseetningen af ydelser.

Det er fortsat Danske Mediers opfattelse, at der ikke kan forventes levering af en bedre ydelse fra
andre aktgrer end fra DIFO, og foreningen anbefaler derfor, at DIFO’s tilladelse til administration
af .dk topdomaenet forlaenges med samme periode som den nuvaerende tilladelse, altsa 6 ar.

Danske Medier star naturligvis til radighed, safremt ovenstaende gnskes uddybet. Henvendelser
herom kan rettes til undertegnede pa telefon 2227 1110 eller email hrd@danskemedier.dk.

Venlig hilsen
Danske Medier

Holger Rosendal
Chefjurist
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Dansk Internet Forum

13. marts 2025

DIFOs haringssvar vedr. retten til at administrere .dk-domaoenet

DIFO vil hermed gerne afgive et haringssvar i anledning af Digitaliseringsstyrelsens offentlige
haring af 29. januar 2025 vedragrende spargsmadlet om et evt. udbud af retten til at administrere
.dk-domcenet eller forlcengelse af DIFOs administration heraf.

DIFO gnsker at bekrcefte sin interessere i en forlcengelse of tilladelsen til at administrere .dk-
domcenet.

.dk-domcenet er i dag blandt de sikreste domaoener i verden. Det skyldes bl.a. DIFOs indsats
med ID-kontrol p& danske domaoener.

| samarbejde med vores forhnandlere, er vi lykkedes med at age andelen af domcenenavne
med DNSSEC-signeringer til mere end 67%, hvilket er blandt de absolut hgjeste
implementeringsprocenter i verden (pt. det hgjeste).

Dette ligger helt i frdd med DIFOs indsats for hele tiden at age og holde den bedst mulige
sikkerhed i .dk-zonen, herunder gere det s& trygt som muligt at vaere bruger af den danske del
af internettet.

Driftsstabiliteten af .dk-zonen er DIFOs vigtigste opgave.

Det skal i den sammenhceng bemcerkes, at .dk-zonen aldrig har veeret nede, og at oppetiden
for .dk-zonen altsé er 100%.

Inden for det seneste &r er modstandsdygtigheden af den danske zone blevet forbedret
veesentligt ved at udbygge antallet af anycast-noder internationalt, herunder i Europa.

DIFO skal veere forankret i internetsamfundet. Dette er vi bl.a. gennem vores bestyrelse.
Derudover afholder DIFO Igbende &bne haringer for at sikre, at alle dele af internetsamfundet
bliver hagrt om de problemstilinger, der behandles af DIFO.

DIFO har bl.a. afholdt hgringer om behovet for flere specialtegn i .dk-domoenenavne, og om
Punktum dk bgr anvende Trusted Notifiers i forbindelse med eventuel lukning af domaener.

| 2024 afholdt DIFO en haring om vores administrationsmodel, hvor scerligt vores fornandlere
kom til orde. Resultatet af denne hegring vil blive behandlet i vores bestyrelse i marts méned
2025.

Senest har vi afholdt en haring om behovet for, at DIFO skal gare mere for at bekcempe
misbrug af .dk-domcener.

Dansk Internetforum @restads Boulevard 108, 11. sal www.difo.dk
CVR-nr.: 25551605 2300 Kgbenhavn S registry@difo.dk
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Resultatet af denne haring afventer en skriftlig haringsfase, men de forelgbige resultater peger i
retning af at se ncermere ind i brugen af Trusted Flaggers og i en forkortelse af tidsgroenser for
tvungen ID-kontrol, hvilket DIFO umiddelbart er positiv overfor.

Med disse hgringer og med sammenscetningen af DIFOs bestyrelse sikres det danske
internetsamfund bestemmmende indflydelse pd, hvordan .dk-domaoenet administreres.

For s& vidt angdr de aktiviteter, DIFO gerne vil fortscette med i en eventuel ny periode, kan vi
oplyse, at vii &r og inden for de kommende &r — i samarbejde med en rcekke andre aktarer —
gnsker at lancere ftiltag, der ger det endnu nemmere at blive klog p&, hvordan nettet fungerer,
s& man med viden kan agere trygt i en verden, der er under kraftige angreb.

Vi har ogsd lgsninger pd vej, hvor vi vil aktivere vores data om brugen af internettet, sé vi endnu
bedre kan raddgive vores kunder om, hvordan de beskytter sig selv bedst, men ogs& hvordan
de bedste kan gere noget for, at den lille del af internettet, som de har noget at gere med,
bliver sikrest muligt.

Vi har meget, vi gerne vil.

Vi er derfor meget interesseret i en forlcengelse af filladelsen til at administrere .dk-domcenet.

Venlig hilsen

Jakob Bring Truelsen
Adm. Direktar

Dansk Internetforum @restads Boulevard 108, 11. sal www.difo.dk Dl F(—)
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/Digitalt Ansvar

Digitaliseringsstyrelsen
Landgreven 4
1301 Kgbenhavn K

Hgringssvar over udbud af .dk/forlaengelse af tilladelse til
administration af .dk

Til Digitaliseringsstyrelsen

Digitalt Ansvar gnsker at udtrykke sin opbakning til den nuvaerende administration af .dk, som har vist
sig at vaere en vigtig aktgr i at skabe en konstruktiv dialog mellem interessenter og udvikle Igsninger
for et mere sikkert internet.

Vi anerkender og veerdsaetter .dk’s indsats for at fremme it-sikkerheden for danske virksomheder og
organisationer gennem konkrete initiativer og Igsninger. Denne tilgang er afggrende i en tid, hvor
cybersikkerhed og tilliden til det digitale udggr en stadig stgrre udfordring.

Digitalt Ansvar bidrager aktivt til arbejdet med digital ansvarlighed og ser positivt p3a, at .dk fortsat
skaber rammer for dialog mellem internetsamfundets forskellige aktgrer.

Venligst

Ask Hesby Holm

Direktgr

ahh@digitaltansvar.dk | 4216 4263

/Digitalt Ansvar

kontakt @digitaltansvar.dk - +45 42 63 62 94
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SEDKUUG

Kgbenhavn , den 12 Marts 2025

Hearings svar til fortsat drift af .DK

Vi vil gerne have DIFO fortsetter med at drive Domanet i fremtiden, der er ikke nogen bedre
egnede til at lgse opgaven.

DIFO/Punktum.dk har vist ved egen drift at ggre .dk domanet mere sikker, nemmere at navigere
samt faet lanceret flere veerktgjer (sikkerpanettet , tjekpanettet , unikpanetten) og med en
gennemsigtig administration og god dialog med internetsamfundets elementer (forhandlere og
registranter).

DKUUG anbefaler vi fortsetter med DIFO/Punktum DK modellen istedet for at skulle bruge
penge og ressourcer til et udbud.

Venlig Hilsen
DKUUG

HDKUUG




Karen Dahl Karlsen

Fra: Eskil Sgrensen <eskil.sorensen@deic.dk>

Sendt: 7. marts 2025 13:43

Til: Finn Petersen

Emne: Vedr. hgring over udbud eller forleengelse af rollen som administrator af .dk.

[EKSTERN E-MAIL] Denne e-mail er sendt fra en ekstern afsender.
Vaer opmaerksom pa, at den kan indeholde links og vedhaftede filer, som ikke er sikre.

Til Digitaliseringsstyrelsen; att. Finn Petersen

Jeg repraesenterer DKCERT/DeiC Sikkerhed, som er en tjeneste, der overvager sikkerheden pa
forskningsnettet og tilhgrende tjenester, og som arbejder pa at skabe veaerdi for uddannelses- og
forskningssektoren i form af gget informationssikkerhed. Det ggr vi gennem offentliggarelse af viden
om informationssikkerhed, skabt via vores samarbejde med savel den offentlige- som den private
sektor, forsknings- og undervisningsverdenen samt via internationale samarbejdspartnere.

Vi anser Punktum dk som en yderst vigtig samarbejdspartner i en verden med stigende
cyberkriminalitet. Pa baggrund af Digitaliseringsstyrelsens hgring af 29. januar 2025 om et evt. udbud
af retten til at administrere .dk-domaenet eller forleengelse af Punktum dk’s administration, vil vi
derfor meget gerne tilkendegive vores fulde statte til, at Punktum dk’s administrationsbemyndigelse
forleenges med yderligere 6 ar.

Det er vores vurdering, at Punktum dk varetager rollen som administrator af kritisk infrastruktur med
hgj kompetence og ansvarlighed, og at Punktum dk derved er garant for en hgj stabilitet og sikkerhed i
den danske zone for domeanenavne og faktisk har sikret, at den danske del af internettet ligger blandt
de sikreste i verden. Dette skyldes tillige at Punktum dk proaktivt har gjort en raekke tiltag og ydet en
reekke services, som har givet brugerne af .dk-domaener veerktgjer og viden, der gor, at de kan agere
mere sikkert pa nettet. Hér teenkes bl.a. pa sikkerpanettet.dk, tjekpanettet.dk og unikpanettet.dk,
men ogsa det forhold, at Punktum dk har sikret, at rigtig mange domeener er signeret med DNSSEC,
og at registrantoplysninger bliver behgrigt verificeret via elektroniske data- og ID-kontroller. Dette er i
vores optik alt sammen med til at sikre de bedste forudsaetninger for en fortsat hgj cyber- og
informationssikkerhed i Danmark.

Som samarbejdspartner er Punktum dk altid bade dialogorienteret og lydhar, hvilket vi bl.a. finder
kommer til udtryk gennem Punktum dk’s lgbende hgringer af internetsamfundet i forhold til aktuelle
og vedkommende emner, herunder fx senest med en invitation til et hgringsarrangement om
Punktum dk’s rolle i bekeempelsen af online kriminalitet. DKCERT vil gerne kvittere for denne
abenhed og transparens, som Punktum dk giver.

Af ovennavnte grunde finder DKCERT derfor, at Punktum dk’s bemyndigelse til at administrere .dk-
domeenet skal forleenges, og gerne med yderligere 6 &r som minimum.

Med venlig hilsen

Eskil Sérensen
Sikkerhedskonsulent, DeiC Sikkerhed / DKCERT

DTU | Produktionstorvet, bygning 426, 2800 Kgs. Lyngby
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Karen Dahl Karlsen

Fra: Manees Joakim Newton Ngr [DWARF] <mnr@dwarf.dk>
Sendt: 10. februar 2025 21:54

Til: Finn Petersen

Emne: Hgring om administrationen af .dk - Punktum dk

[EKSTERN E-MAIL] Denne e-mail er sendt fra en ekstern afsender.
Vaer opmaerksom pa, at den kan indeholde links og vedhaftede filer, som ikke er sikre.

Hej Finn

Digitaliseringsstyrelsen har den 29. januar 2025 ivcerksat en offentlig hering om, hvem der fremover
skal administrere .dk-domcenet.

Hertil gnsker DWARF A/S at afgive fglgende bemcerkninger:

Vi finder, at Punktum dk skal fortscette som administrator af .dk-domoenet, herunder at Punktum
dk’'s administrationstilladelse forloenges med 6 dr.

Punktum dk har gennem de seneste mange Ar voeret garant for, at den danske zone for
domcenenavne er sd sikker som mulig. Dette ses bl.a. af undersaggelser, der viser, at .dk er det
domceneomrédde med mindst misbrug.

Vioplever, at Punktum dk er en yderst kompetent administrator af .dk-domaoener, og at
administrationen, herunder de services og vcerktgjer, som Punktum dk Igbende stiller fil réddighed, i
hgj grad baserer sig pd dynamiske, moderne og vedkommende tiltag samt pd gensidig dialog og
lydhgrhed over for internetsamfundet. DWARF A/S bemcerker i den forbindelse, at Punktum dk
labende ivcerkscetter hgringer mhp. at afdoekke internetsamfundets holdning til aktuelle emner,
og at Punktum dk fx sdledes den 28. februar 2025 holder et hgringsarrangement om deres rolle og
indsats i bekcempelse af online kriminalitet.

Vi finder derfor, at Punktum dk’s bemyndigelse fil at administrere .dk-domaenet skal forlcenges, da
dette i vores optik vil sikre fortsat stabilitet og den hgjeste sikkerhed for domoenenavne i den
danske zone.

De bedste hilsner / Best regards

Manees Joakim Newton Nar
Chief Commercial Officer (CCO) & Partner
(+45) 22116882




Bernhard Bangs Allé 25, 1.
DK - 2000 Frederiksberg

Telefon: (+45) 3816 0000
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Digitaliseringsstyrelsen
Att: Finn Petersen \/V

Behov for bedre identitetskontrol af FINANS
. o
udenlandske registranter pd .dk DANMARE
Resumé
Det er Finans Danmark opfattelse, at DIFO i den nuvcerende filladelsesperiode Hﬂl’ithSVGl’
har stéet for en velfungerende og kompetent administration af topdomcenet
.dk.
13. marts 2025
Dok: FIDA-1232191906-59085-v 1
Finans Danmark arbejder lgbende pd at bekaempe cyberkriminalitet og mini- Kontakt Mette Stirup

mere svindel p& internettet, herunder misbrug af betalingsoplysninger. Vi mener
det er vigtigt administrationen af topdomcoenet afspejler det stigende samfunds-

mcessige behov for effektivt at kunne bekcempe kriminalitet p& .dk-domcener.

Den nuvcerende registreringspraksis medferer, at der anvendes en voesentlig
lempeligere form for kontrol af udenlandske registranter i forhold fil identifikations-
kravene for de danske registranter. For alle registranter, der bor i Danmark, gcel-

der, at der skal gennemfares en identitetskontrol med MitID.

Finans Danmark forsldr derfor, at kontrollen med udenlandske registranter styrkes

medhenblik p& at begrcense ulovlige aktiviteter pd .dk-internetdomcoener.

Finans Danmark | Amaliegade 7 | 1256 Kgbenhavn K | www.finansdanmark.dk



Haring over administration af topdomaoe-
net .dk

Det er Finans Danmark opfattelse, at DIFO i den nuvcerende ftilladelsesperiode
har stdet for en velfungerende og kompetent administration af topdomaenet
.dk.

Finans Danmark arbejder lgbende pd at bekaempe cyberkriminalitet og mini-
mere svindel p& internettet, herunder misbrug af betalingsoplysninger. Vi mener
det er vigtigt administrationen af topdomcenet afspejler det stigende samfunds-

mcessige behov for effektivt at kunne bekcempe kriminalitet pd .dk-domcener.

Den nuvcerende registreringspraksis medfgrer, at der anvendes en voesentlig
lempeligere form for kontrol af udenlandske registranter i forhold fil identifikations-
kravene for de danske registranter. For alle registranter, der bor i Danmark, gcel-

der, at der skal gennemfares en identitetskontrol med MitID.

For registranter med adresse udenfor Danmark geelder, at kontaktoplysningerne
kontrolleres pd& baggrund af en risikobaseret vurdering af de afgivne oplysninger i
forbindelse med en ansggning om et domaoenenavn, samt om der er en risiko for,
at ansggningen om domaenenavnet kan knyttes til internetkriminalitet. De tradi-
tionelle retshdndhcevelsesmidler er reelt ikke effektive, ndr registranten er bosid-

dende udenfor Danmark eller EU.

Finans Danmark forsldr derfor, at kontrollen med udenlandske registranter styrkes

medhenblik p& at begrcense ulovliige aktiviteter pd .dk-internetdomcener.
Der ber i administratoropgaven sikre en effektiv forebyggelse og imadegdelse af
sikkerhedstrusler og ulovlige akfiviteter p& .dk-domaener.

Med venlig hilsen

Mette Stirup

Direkte:27152020
Mail: ms@fida.dk

=N
-
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13. marts 2025
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Dok. 319234
14. marts 2025

Administration af .dk domaner hgringssvar

Forbrugerradet Teenk takker for muligheden for at afgive bemaerkninger til spargsmalet om et evt. udbud af retten til at
administrere .dk-domaenet eller forlaeengelse af DIFO/Punktum dk’s administration heraf og vil pa baggrund af

Digitaliseringsstyrelsens hgring af 29. januar 2025 gerne afgive fglgende hgringssvar.
Forbrugerradet Taenk @nsker, at Punktum dk fortsaetter som administrator af .dk-domaenet.

Punktum dk’s tilladelse til at administrere .dk-domeenet bgr ifalge Forbrugerradet Teenk forlaenges med

en 6-arig periode.
Til stette for ovenstdende vil Forbrugerradet Taenk gerne knytte falgende bemaerkninger:

Forbrugerradet Taenk gnsker at administrationen af .dk-domaenet fortsat i taet samarbejde med andre relevante aktgrer
arbejder aktivt for at detektere og fjerne nye former for svindel og ulovligt indhold pa .dk-domeener, ligesom det ber veere
en prioritet i arene fremover at sikre en effektiv verifikation af udenlandske registranter pa .dk-domaenet. Vi ser det som

afgerende, at .dk vedbliver at veere et meget sikkert domaene, som forbrugerne kan have hgj tillid til.

Vi finder, at Punktum dk over de seneste 6 ar har illustreret, at de pa bedste vis har fokus pa og varetager opgaven med
at sikre, at den danske del af nettet er sa sikker som muligt. Dette understgttes af undersggelser, der viser, at .dk er det
domaeneomrade med mindst misbrug, hvilket skyldes flere forhold og initiativer, ivaerksat og lgst af Punktum dk. Sdsom
Punktum dk’s sikring af en meget hgj udbredelse af domaener signeret med DNSSEC samt Punktum dk’s tidlige

implementering af elektroniske data- og ID-kontroller, hvorved Punktum dk har faet lukket en masse fupbutikker.

Forbrugerradet Taenk er yderst positive over Punktum dk’s made at administrere .dk-domaenet. Det er vores oplevelse, at
administrationen bygger pa hgj grad af gennemsigtighed og dialog, hvor netop retningen for Punktum dk’s administration
saettes i samarbejde og med lydharhed over for internetsamfundet. Saledes kan Forbrugerradet Teenk fremhaeve, at
Punktum dk lgbende afholder abne hgringer for at afdeekke internetsamfundets holdning til aktuelle emner, herunder
senest en hgring om Punktum dk’s administrationsmodel, og en kommende hering i slutningen af februar om Punktum

dk’s rolle og indsats i bekaempelse af online kriminalitet.

Derudover vil Forbrugerradet Teenk ogsa gerne fremhaeve de services, som Punktum dk Igbende har lanceret og stiller til
radighed for sine kunder mhp. at sikre en sikker feerden pa den danske del af internettet. Det drejer sig blandt andet om
sikkerpanettet.dk, hvormed det er muligt at teste og analysere hjemmesider, datalinjer og e-mail servere for, hvor sikre de
er. Forbrugerradet Taenk vil i den forbindelse ogsa gerne seaerligt fremhaeve tjekpanettet.dk, som er et enkelt og intuitivt
veerktgj udarbejdet af Punktum dk i partnerskab med en reekke interessenter, herunder Forbrugerradet Teenk. Via
tiekpanettet.dk er det muligt at tjekke, om et link, som man har modtaget i en e-mail eller sms, er reel eller fx et
phishingfors@g. Ud over at sla op i en reekke internationale registre, ser tiekpanettet.dk ogséa pa et domeenes alder og

serverens placering, ligesom der testes for, om der er tilknyttet et e-maerke-certifikat.

Det er vores oplevelse, at bade sikkerpanettet.dk og tjekpanettet.dk bliver flittigt brugt og har skabt stor vaerdi for
internettets brugere. Vi er derfor ogsa meget glade for og stolte over, at vi netop i partnerskab med Punktum dk har vaeret

med i lanceringen af tiekpanettet.dk.

Forbrugerradet Taenk finder, at Punktum dk’s bemyndigelse til at administrere .dk-domaenet af hensyn til savel stabilitet

som en fremadrettet sikker og kompetent administration af den danske zone bgr forleenges med 6 ar.

FORBRUGERRADET

A0V toenk



Vi star naturligvis til rddighed for eventuelle spgrgsmal eller hvis der er behov for uddybninger til ovenstaende.

Peter Gronlund Holm Uffe Rabe Krag

FORBRUGERPOLITISK MEDARBEJDER / POLITISK CHEF, TRYGT FORBRUG / DIRECTOR,
CONSUMER POLICY ADVISER POLICY
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Karen Dahl Karlsen

Fra: Henrik V Blunck <henrik@blunck.dk>
Sendt: 12. marts 2025 19:04

Til: Finn Petersen

Emne: Jnr2025-318

Prioritet: Hgj

[EKSTERN E-MAIL] Denne e-mail er sendt fra en ekstern afsender.
Vaer opmaerksom pa, at den kan indeholde links og vedhaftede filer, som ikke er sikre.

| forbindelse med hgring over udbud af .dk/forleengelse af tilladelse til administration af .dk skal
anfares fglgende:

Man skal bemeerke, at DIFO undervejs i den seneste periode valgte at ga fra domaenenavnet dk-
hostmaster.dk til punktum.dk UDEN forudgaende analyse blandt brugerne om hvad DE gnskede.

Hvorvil jeg hen med det?

Jo, hvis vi starter med det mest indlysende problem med danske domaenenavne, sa er det, at der er
mange navne som er blokerede pga spekulation. Indehaverne er til tider endda udenlandske firmaer,
og her treenger hele kodeks til at blive eendret - noget DIFO ikke gnsker, af uvisse arsager. Det BURDE
veere sadan, at et domaenenavn som IKKE bruges blev frigivet til nye brugere, frem for, at man tillader
at nogle far lov til at lase disse for et meget lille arsgebyr. Her KUNNE man indfgre et HJERE gebyr,
hvis domeenet ikke blev brugt aktivt, og det kan man fa en robot til at crawle, hvis viljen farst er til
stede.

Det er frustrerende, hvis man har en bestemt hobby/interesse, hvis domaenenavnet bare ligger i
dvale, mens man selv havde noget at byde ind med...

Hvorvidt der KUNNE veere bedre bud pa administration finder man kun ud af ved at afprgve et udbud.
Det er uvist om ikke der netop KUNNE komme en interessent som f.eks. var dben for falgende
nyheder pa .dk-omradet:

e Etbusiness efternavn - fx biz.dk

e Etefternavn for offentlige virksomheder i stil med .gov i USA - her kunne det veere min.dk

e Muligheden for at betale fornyelsesgebyret for flere ar ad gangen i stedet for arlig PBS.
Fantasilgst, at man ikke far muligheden.

Ovenstaende var mine umiddelbare tanker. Som internetbruger gennem mange ar mener jeg, vi skal
veere opmeerksom pa internationale trends, herunder domaenenavne som bruges af udenlandske
interessenter til forwarding til porno. Det ma vi ogsa se at fa gjort op med, og jeg er helt sikker pa,
regeringen ikke vil se med milde gjne pa, hvis forvaltninger blindt videresender hgringssvar til DIFO og
bare siger: "Hvad siger | til dette?" Der ma godt forega en vis kritisk teenkning hos dem, der skal
overveje om ikke der er brug for, at man begynder at forny sig, seerligt pa et omrade, hvor almindelig
digitalisering fordrer, at man IKKE bruger vaneteenkning som argument imod at prgve noget nyt.

Tak fordi denne mail blev laest. God dag herfra.



Med venlig hilsen
Henrik V Blunck
Skibbrovaenget 25
4400 Kalundborg

http://www.blunck.dk/hvb
http://www.blunck.dk/blog




Haringssvar vedr. udbud af .dk/forleengelse af tilladelse til
administration af .dk

IT-Branchen (ITB) og Dansk Erhverv (DE) takker for muligheden for at bidrage til haringen vedr.
administration af topdomeaenet .dk. Neerveerende hgringssvar er udarbejdet i regi af IT-Branchens og
Dansk Erhvervs feelles udvalg for digital infrastruktur og telepolitik, der bestar af repreesentanter fra
medlemsvirksomhederne inden for telekommunikationssektoren i Danmark.

Generelle bemeerkninger

ITB og DE er meget tilfredse med den nuveerende administration af .dk og henstiller til, at Dansk Internet
Forum (DIFO) tildeles retten og ansvaret for ogsa fremadrettet at varetage denne opgave.

DIFQ’s eksisterende tilladelse bgr forleenges med yderligere 6 ar.

Specifikke bemaerkninger

ITB og DE vil gerne rose DIFO/Punktum dk for over en lang arreekke at have staet for en god og sikker
varetagelse af .dk-domeenet, der bl.a. har resulteret i 100 pct. oppetid og en gget sikkerhed og tryghed
for sdvel domaeneejere som internetbrugere.

Folgende forhold taler for en forleengelse af DIFO’s tilladelse til administration af .dk:

e |TB og DE finder grundleeggende ikke, at der behov for at gennemfare et udbud over retten til
administration af .dk, idet ansvaret i dag er forankret hos DIFO i en konstruktion, der tilsikrer, at
hele internetsamfundet er repraesenteret i DIFO/Punktum dk og har medindflydelse pa admini-
strationen af .dk.

DIFO’s bestyrelse er sammensat af repraesentanter fra det brede internetsamfund, og i tilleeg
hertil afholdes der labende abne hgringer, der afdaekker internetsamfundets holdninger til
retningen for DIFO/Punktum dk og aktuelle emner.

e DIFO/Punktum dk har over de seneste ar haft et skeerpet fokus pa at styrke sikkerheden og ggre
.dk-domaeneomradet til et af de sikreste i verden.

Der er fx taget initiativ til europeeisk samarbejde om cybersikkerhed med andre europaeiske
topdomaene-administratorer, og pa nationalt niveau har initiativer som sikkerpanettet.dk,
tiekpanettet.dk og unikpanettet.dk bidraget til en god og sikker oprettelse af hjemmesider og
digitale identiteter og en udbredt tryghedsskabelse ift. tilstedeveerelse og faerden pa internettet.

e DIFO/Punktum dk har opbygget en solid erfaring med administration af .dk, men har i
samarbejde med en reekke andre aktgrer ogsa planer om spsendende, nye tiltag for at sikre, at



danskerne ogsé i fremtiden kan feerdes trygt pa internettet — bl.a. vha. intelligent brug af data om
internetforbrug, som skal hgjne kvaliteten af radgivningen om sikkerhed til domeeneejere og
internetbrugere.

Pa baggrund af ovenstaende faler ITB og DE sig betryggede i, at DIFO er den rette aktar til at administrere
.dk, og vi mener derfor, at DIFO’s eksisterende tilladelse hertil bgr forleenges.

DIFQO’s tilladelse bgr forleenges med yderligere 6 ar, hvilket svarer til leengden pa den anbefalede
tilladelsesperiode iht. bemeerkningerne til domaeneloven.

ITB og DE star naturligvis til radighed for en uddybelse af fremfarte synspunkter og besvarelse af
eventuelle spgrgsmal.

Med venlig hilsen

Troels Johansen
Chefkonsulent
IT-Branchen

Poul Noer
Fagchef for digital infrastruktur
Dansk Erhverv



Karen Dahl Karlsen

Fra: 1 - KFST Center for offentlig konkurrence (KFST)
Sendt: 18. februar 2025 13:31

Til: Finn Petersen

Emne: SV: Administration af topdomaenet .dk

Kaere Finn

Tak for din henvendelse som vi har modtaget i Konkurrence- og Forbrugerstyrelsens Center for Offentlig
Konkurrence.

Indledningsvist skal jeg ggre opmaerksom pa, at Konkurrence- og Forbrugerstyrelsen alene har kompetence til at
vejlede om forstaelsen af de udbudsretlige regler og derfor ikke kan yde radgivning i konkrete sager. Vi har af den
grund ikke mulighed for at radgive om, hvorvidt topdomaenet.dk skal sendes i udbud eller ej. Vi kan heller ikke
udtale os om, hvorvidt der i den konkrete sag er tale om en opgave, som er udbudspligtig efter udbudsloven.

Med forbehold for ovenstaende er vores generelle holdning til spgrgsmalet om udbud eller forlaengelse af
administrationen af topdomaenet, at konkurrenceudszettelse fremmer konkurrencen ved at sikre lige adgang for
virksomheder til at fa del i de offentlige kontrakter og samtidig er med til at sikre, at den offentlige opgavel@sning
sker pa den bedste og mest effektive made. Herved styrkes produktiviteten bade i det private erhvervsliv ogi den
offentlige sektor.

Hvis der i den konkrete sag er tale om en opgave, som er udbudspligtig efter udbudsloven, vil man i vurderingen af,
hvorvidt der skal ske udbud eller forleengelse af administrationen af topdomaenet fx ogsa kunne se pa, hvor leenge
den nuvzrende leverandgr eksempelvis har varetaget administrationen af opgaven. En lang opgavevaretagelse kan
indikere, at opgaven bgr sendes i udbud, sa det kan testes, om opgavelgsningen (stadig) sker pa den bedste og mest
effektive made.

Du kan lzese meget mere om udbudsreglerne i Konkurrence- og Forbrugerstyrelsens generelle vejledning, som du
finder her.

Jeg haber, at ovenstaende besvarede dit spgrgsmal og ellers er du naturligvis velkommen til at kontakte os igen.

Med venlig hilsen

Ulrikke Sachse Petersen
Fuldmaegtig
Konkurrence- og Forbrugerstyrelsen

KONKURAENCE- OG
FORBRUGERSTYRELSEN

Carl Jacobsens Vej 35

2500 Valby

TIf. +45 4171 5000

Vi arbejder for velfungerende

markeder

Se vores privatlivspolitik og
tilgeengelighedserklaering for kfst.dk.

Fra: Finn Petersen <finpet@digst.dk>
Sendt: 29. januar 2025 13:58



Til: Finn Petersen <finpet@digst.dk>

Emne: SV: Administration af topdomanet .dk
Beklager — en trykfejl har indsneget i f@rste afsnit i hgringsbrevet, hvor arstallet 2021 skal vaere 2027.
Fgrste afsnit skal derfor veere:

"Topdomeaenet .dk administreres i dag af Dansk Internet Forum (DIFO) pa baggrund af en tilladelse udstedt af
Erhvervsstyrelsen. Administrationen sker pd baggrund af et udbud, som blev afholdt i 2005, og den nuvaerende
tilladelse Igber til og med 21. juni 2027.”

*k*

Med venlig hilsen

(]

(©) Digitaliserings-

styrelsen

Finn Petersen
Director of International ICT Relations
Kontoret for digital regulering og tilsyn

T 20727131
E FinPet@digst.dk

www.digst.dk

Du bedes venligst veere opmaerksom pa, at Digitaliseringsstyrelsen ved modtagelsen af din meddelelse behandler de personoplysninger om dig, der fremgar af
beskeden.

Dette sker som led i Digitaliseringsstyrelsens myndighedsudgvelse. Du kan laese mere om, hvordan Digitaliseringsstyrelsen behandler dine personoplysninger, og
hvilke rettigheder du har som registreret mv., i styrelsens privatlivspolitik https://digst.dk/om-os/privatlivspolitik,

Fra: Finn Petersen
Sendt: 29. januar 2025 13:23

Til: Finn Petersen <finpet@digst.dk>
Emne: Administration af topdomanet .dk

Til hgringsparterne

Vedlagt fglger en hgring om topdomaenet .dk bgr sendes i udbud, eller om der bgr ske forleengelse af rollen som
administrator af .dk. Hgringen er ogsa lagt pa Hgringsportalen https://hoeringsportalen.dk/

*k*

Med venlig hilsen

(]

(©) Digitaliserings-

styrelsen

Finn Petersen
Director of International ICT Relations
Kontoret for digital regulering og tilsyn



T 20727131
E FinPet@digst.dk

www.digst.dk

Du bedes venligst veere opmaerksom pa, at Digitaliseringsstyrelsen ved modtagelsen af din meddelelse behandler de personoplysninger om dig, der fremgar af
beskeden.

Dette sker som led i Digitaliseringsstyrelsens myndighedsudgvelse. Du kan laese mere om, hvordan Digitaliseringsstyrelsen behandler dine personoplysninger, og
hvilke rettigheder du har som registreret mv., i styrelsens privatlivspolitik https://digst.dk/om-os/privatlivspolitik,




Karen Dahl Karlsen

Fra: Martin Juul Nielsen <mjn@mssb.dk>

Sendt: 7. februar 2025 14:43

Til: Finn Petersen

Emne: Vs: Administration af topdomaenet .dk (Id nr.: 417)
Keaere Finn

Vi har ingen bemaerkninger.

Venlig hilsen

Martin Juul Nielsen
Chefkonsulent

Ministeriet for
Samfundssikkerhed og Beredskab
Kontoret for Cyber- og Informationssikkerhed |

Mobil +45 41 78 23 92

mjn@mssb.dk

Fra: Finn Petersen <finpet@digst.dk>

Sendt: 29. januar 2025 13:58

Til: Finn Petersen <finpet@digst.dk>

Emne: SV: Administration af topdomeenet .dk

Beklager — en trykfejl har indsneget i f@rste afsnit i hgringsbrevet, hvor arstallet 2021 skal vaere 2027.
Forste afsnit skal derfor vaere:

"Topdomeaenet .dk administreres i dag af Dansk Internet Forum (DIFO) pd baggrund af en tilladelse udstedt
af Erhvervsstyrelsen. Administrationen sker pG baggrund af et udbud, som blev afholdt i 2005, og den
nuveerende

tilladelse Igber til og med 21. juni 2027.”

* k%

Med venlig hilsen

]
(©) Digitaliserings-
styrelsen

Finn Petersen
Director of International ICT Relations
Kontoret for digital regulering og tilsyn

T 20727131



E FinPet@digst.dk

www.digst.dk

Du bedes venligst veere opmaerksom pa, at Digitaliseringsstyrelsen ved modtagelsen af din meddelelse behandler de personoplysninger om dig, der fremgar af
beskeden.

Dette sker som led i Digitaliseringsstyrelsens myndighedsudgvelse. Du kan leese mere om, hvordan Digitaliseringsstyrelsen behandler dine personoplysninger, og
hvilke rettigheder du har som registreret mv., i styrelsens privatlivspolitik https://digst.dk/om-os/privatlivspolitik,

Fra: Finn Petersen

Sendt: 29. januar 2025 13:23

Til: Finn Petersen <finpet@digst.dk>
Emne: Administration af topdomaesnet .dk

Til hgringsparterne

Vedlagt fglger en hgring om topdomaenet .dk bgr sendes i udbud, eller om der bgr ske forlaengelse af
rollen som administrator af .dk. Hgringen er ogsa lagt pa Hgringsportalen https://hoeringsportalen.dk/

*k*

Med venlig hilsen

]
(©) Digitaliserings-
styrelsen

Finn Petersen
Director of International ICT Relations
Kontoret for digital regulering og tilsyn

T 20727131
E FinPet@digst.dk

www.digst.dk

Du bedes venligst veere opmaerksom pa, at Digitaliseringsstyrelsen ved modtagelsen af din meddelelse behandler de personoplysninger om dig, der fremgar af
beskeden.

Dette sker som led i Digitaliseringsstyrelsens myndighedsudgvelse. Du kan laese mere om, hvordan Digitaliseringsstyrelsen behandler dine personoplysninger, og
hvilke rettigheder du har som registreret mv., i styrelsens privatlivspolitik https://digst.dk/om-os/privatlivspolitik,




Karen Dahl Karlsen

Fra: Christian Reupke <reupke@netsite.dk>
Sendt: 14. marts 2025 16:30

Til: Finn Petersen

Emne: Re: Administration af topdomaenet .dk

[EKSTERN E-MAIL] Denne e-mail er sendt fra en ekstern afsender.
Vaer opmaerksom pa, at den kan indeholde links og vedhzftede filer, som ikke er sikre.

Til Digitaliseringsstyrelsen Att.: Finn Petersen

Vedrgrende: Hgring om udbud af .dk / forlaengelse af tilladelse til
administration af .dk

Vi gnsker, at administrationen af .dk sendes i udbud.

Det er vores klare opfattelse, at et udbud er pakreevet, idet det
eksisterende udbud blev afholdt for 20 ar siden, hvilket i sig selv
understreger behovet for konkurrenceudsaettelse. Et nyt udbud vil veere en
vaesentlig motivation for, at DIFO forbedrer kvaliteten af de leverede
services.

Vi oplever, at den nuvarende kvalitet af DIFO/Punktum dks services er
utilstreekkelig og preeget af vedvarende fejl og hyppige afbrydelser. Det
er ifglge Punktum dk eget udsagn et omrade, som de ikke prioriterer.
Fejl kan derfor tage arevis at rette, hvis de nogensinde bliver rettet.

Der har ligeledes i flere omgange veeret fejl i .dk DNS-zonen, hvor den
ikke er blevet opdateret korrekt, hvilket ma betegnes som yderst kritisk.

Herudover er kundeservicen hos Punktum dk staerkt mangelfuld, og
kundetilfredsheden er i bund, hvilket tydeligt fremgar af anmeldelser pa
Trustpilot. Det er desuden ikke laeengere muligt at kontakte Punktum dk

via e-mail, hvilket efter vores vurdering er i strid med e-handelslovens

§7. Samlet set opleves tilgangen som vaerende meget lidt kundeorienteret,
idet Punktum dk i hgjere grad fokuserer pa egne behov, gnsker og rigide
regler frem for at hjalpe kunderne med enkle, let forstaelige Igsninger

og en imgdekommende tilgang.

Sidst men ikke mindst holder DIFO fortsat fast i en forretningsmodel,

hvor de skaber unfair konkurrence mod deres forhandlere ved at have en
direkte salgsmodel, som gar uden om forhandlerne. Dette skaber samtidig
en darligere og mere forvirrende oplevelse for slutbrugerne. Dette

afviger veesentligt fra kutymen hos andre top-level domaener.

Et nyt udbud vil saledes bidrage til gget kvalitet, hgjere
driftssikkerhed og generelt bedre service pa dette omrade.

Med venlig hilsen

Christian Reupke, Netsite A/S



On 29/01/2025 13.23, Finn Petersen wrote:

> Til hgringsparterne

>

> Vedlagt fglger en hgring om topdomaenet .dk bgr sendes i udbud, eller om
> der bgr ske forleengelse af rollen som administrator af .dk. Hgringen er
> ogsa lagt pa Hegringsportalen https://hoeringsportalen.dk/ <https://

> hoeringsportalen.dk/>

>

> 3k k%

>

> Med venlig hilsen

>

> *Finn Petersen *

>

> Director of International ICT Relations

>

> Kontoret for digital regulering og tilsyn

>

>T 20727131

>

> E FinPet@digst.dk <mailto:FinPet@digst.dk>

>

>

>

> www.digst.dk <http://www.digst.dk/>

>

> Du bedes venligst vaere opmaerksom p3, at Digitaliseringsstyrelsen ved
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Karen Dahl Karlsen

Fra: Oliver Almbjerg <oliver@almbjerg.dk>

Sendt: 4. februar 2025 17:18

Til: Finn Petersen

Emne: Hgringssvar vedrgrende administration af.dk topdomaenet

[EKSTERN E-MAIL] Denne e-mail er sendt fra en ekstern afsender.
Vaer opmaerksom pa, at den kan indeholde links og vedhaftede filer, som ikke er sikre.

Til Digitaliseringsstyrelsen

Jeg fremsender hermed mit hgringssvar vedrgrende den fremtidige administration af.dk
topdomeenet. Jeg mener, at DIFO's eksisterende tilladelse til administration af.dk bgr forleenges.

Begrundelse:

o Stabilitet og kontinuitet: DIFO har administreret.dk topdomaenet siden 2005 og har opbygget
en solid erfaring og ekspertise inden for omradet. En forleengelse af tilladelsen vil sikre
stabilitet og kontinuitet i administrationen af.dk, hvilket er afggrende for danske
internetbrugere og virksomheder.

e Bred opbakning: DIFO har bred opbakning i det danske internetsamfund, herunder fra
virksomheder, organisationer og privatpersoner. En forleengelse af tilladelsen vil veere i trad
med denne opbakning og sikre en fortsat demokratisk forankring af.dk
domeeneadministrationen.

¢ Non-profit organisation: DIFO er en non-profit organisation, der arbejder for at fremme et
abent og frit internet i Danmark. En forlaengelse af tilladelsen vil sikre, at.dk topdomaenet
forbliver under kontrol af en organisation, der ikke er drevet af kommercielle interesser.

o Konkurrencedygtige priser: DIFO har formaet at holde priserne pa.dk domasnenavne pa et
konkurrencedygtigt niveau. En forleengelse af tilladelsen vil sikre, at danske internetbrugere og
virksomheder fortsat kan registrere.dk domeanenavne til rimelige priser.

Forslag til leengden pa forleengelse:

Jeg foreslar, at DIFO's tilladelse forleenges med 6 ar, i overensstemmelse med lovbemeerkningerne til
lov nr. 164 af 26. februar 2014 om internetdomaener.

Afsluttende bemaerkninger:

Jeg mener, at en forleengelse af DIFO's tilladelse til administration af.dk topdomaenet er den bedste
lesning for danske internetbrugere og virksomheder. En forleengelse vil sikre stabilitet, kontinuitet,
bred opbakning, non-profit administration og konkurrencedygtige priser.

Med venlig hilsen

Oliver Almbjerg



Karen Dahl Karlsen

Fra: Rieke Poppe <rieke.poppe@group.one>

Sendt: 14. marts 2025 14:29

Til: Finn Petersen

Emne: Hgringssvar vedr. forleengelse af tilladelse til administration af .dk

[EKSTERN E-MAIL] Denne e-mail er sendt fra en ekstern afsender.
Vaer opmaerksom pa, at den kan indeholde links og vedhaftede filer, som ikke er sikre.

One.com statter en forleengelse af Dansk Internet Forums (DIFO) tilladelse til administration af .dk.

| den seneste udbudsperiode har DIFO’s bestyrelse og Punktum dk udvist en gget vilje og interesse i
at styrke samarbejdet med forhandlerne. Dette har resulteret i veesentlige forbedringer af systemer
og processer, hvilket har haft en positiv effekt pa4 domaeneadministrationen og den overordnede
stabilitet i .dk-zonen.

Selvom der fortsat er omrader med potentiale for yderligere optimering, vurderer vi, at en forleengelse
af den eksisterende tilladelse vil sikre kontinuitet og muliggere en fortsat udvikling af .dk-
administrationen. Vi anbefaler derfor en forleengelse pa samme vilkar og leengde som tidligere, dvs. 6
ar.

Med venlig hilsen,

Rieke Poppe

Domain Compliance Manager
One.com

From: Finn Petersen <finpet@digst.dk>

Date: Wednesday, 29 January 2025 at 13.58

To: Finn Petersen <finpet@digst.dk>

Subject: SV: Administration af topdomeenet .dk

Beklager — en trykfejl har indsneget i farste afsnit i hgringsbrevet, hvor arstallet 2021 skal veaere 2027.
Fgrste afsnit skal derfor veere:
"Topdomeaenet .dk administreres i dag af Dansk Internet Forum (DIFO) pa baggrund af en tilladelse udstedt af

Erhvervsstyrelsen. Administrationen sker pd baggrund af et udbud, som blev afholdt i 2005, og den nuveerende
tilladelse Igber til og med 21. juni 2027.”

* k%

Med venlig hilsen

]
(©) Digitaliserings-
styrelsen

Finn Petersen



Director of International ICT Relations
Kontoret for digital regulering og tilsyn

T 20727131
E FinPet@digst.dk

www.digst.dk

Du bedes venligst veere opmaerksom pa, at Digitaliseringsstyrelsen ved modtagelsen af din meddelelse behandler de personoplysninger om dig, der fremgar af
beskeden.

Dette sker som led i Digitaliseringsstyrelsens myndighedsudgvelse. Du kan leese mere om, hvordan Digitaliseringsstyrelsen behandler dine personoplysninger, og
hvilke rettigheder du har som registreret mv., i styrelsens privatlivspolitik https://digst.dk/om-os/privatlivspolitik/

Fra: Finn Petersen

Sendt: 29. januar 2025 13:23

Til: Finn Petersen <finpet@digst.dk>
Emne: Administration af topdomaenet .dk

Til hgringsparterne

Vedlagt fglger en hgring om topdomaenet .dk bgr sendes i udbud, eller om der bgr ske forlaengelse af rollen som
administrator af .dk. Hgringen er ogsa lagt pa Hgringsportalen https://hoeringsportalen.dk/

*k*

Med venlig hilsen

]
(©) Digitaliserings-
styrelsen

Finn Petersen
Director of International ICT Relations
Kontoret for digital regulering og tilsyn

T 20727131
E FinPet@digst.dk

www.digst.dk

Du bedes venligst veere opmaerksom pa, at Digitaliseringsstyrelsen ved modtagelsen af din meddelelse behandler de personoplysninger om dig, der fremgar af
beskeden.
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HORINGSSVAR
DIGITALISERINGSSTYRELSEN
LANDGREVEN 4
1301 KOBENHAVN
Sendt via e-mail til FinPet@digst.dk

Dato: 14. marts 2025
Att. Finn Petersen, FinPet@digst.dk
Emne: Kommentarer til hgring om administrationen af topdomeenet .dk

Patrades kommentarer til administrationen af topdomeenet .dk

Hermed fremsender Patrade A/S vores kommentarer til muligt udbud af tilladelsen til administration af .dk
domeener.

Patrade A/S (Patrade) er et af Danmarks fgrende patent- og varemaerkebureauer. Vores Online Brand
Protection-afdeling er specialiseret i digitale kreenkelser og har indgaende kendskab til online kraenkelser pa
immaterielle rettigheder i form af domaenenavne, svindelhjemmesider, annoncer pa online markedspladser
samt profiler og opslag péa sociale medier. | den forbindelse samarbejder Patrade med adskillige
brancheinteressenter, herunder domaenenavnsregistratorer og -administratorer samt hostingudbydere
verden over.

Ifglge Det Kriminalpraeventive Rad blev 189.000 danskere udsat for digital svindel i 2023, hvilket var en
forggelse pa 29 % fra 2022.1 Det Kriminalpreeventive Rad skriver i Offerundersggelsen i 2023, at snyd ved
online handel er den form for it-kriminalitet, som flest danskere udseettes for, og at 85.000 danskere blev
snydt ved handel pa falske webshops eller ved handel mellem privatpersoner i 2023. Samtidigt estimeres
det, at blot 40 % af tilfeeldene anmeldes til politiet.2

Patrade har i 7 ar grebet ind overfor falske hjemmesider, som bedrager forbrugere ved at udgive sig for at
veere indehavet af eller associerede med vores klienter. Vores klienter forstar, at anklagemyndighedens
indsats i visse tilfeelde ikke er hurtig nok, og de tager derfor et selvsteendigt ansvar for at beskytte forbrugere.
Indenfor blot de seneste 12 maneder har Patrades indsats veeret direkte arsag til nedtagningen af mere end
2.000 falske hjemmesider. Langt sterstedelen deraf har vaeret taget ned indenfor fa dage fra, at de er
kommet til vores kendskab.

Denne indsats lykkes vi med igennem assistance fra iseer domaenenavnsregistratorer og -administratorer
samt hostingudbydere. Sddanne domaenenavnsregistratorer, -administratorer og hostingudbydere tager pa
baggrund af vores klager, efterforskning og juridiske begrundelser aktivt et ansvar for at standse ulovlige
aktiviteter, som deres ydelser anvendes til at tilgeengeligggre. Generelt er der forstaelse for, at disse typer af
hjemmesider udgar akutte risici for forbrugeres online sikkerhed, og derfor anses Patrade hos mange
brancheinteressenter som en trusted flagger, hvis klager behandles indenfor en dagn.

| denne forbindelse har vi hidtil anset Punktum dk, under ejerskab af DIFO, som en allieret i kampen mod
online svindel og gkonomisk kriminalitet. F@r indfagrelsen af Punktum dks identitetskontrol ved registrering af
.dk-domaenenavne, oplevede Patrades klienter hundredvis af falske hjemmesider via .dk-domaenenavne.
Det blev reduceret til et seerligt lavt omfang indenfor kort tid som resultat af det daveerende DK Hostmasters

1 Tt-kriminaliteten vokser markant: Flere og flere danskere rammes af digital svindel - Det
Kriminalpraeventive rad
2 Udsathed for vold og andre former for kriminalitet, s. 29
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Patrade’

initiativ. | dag oplever Patrade, at svindel via gvrige topniveaudomaenenavne sdsom .de, .com og .shop iseer
er blevet mere udbredt. Modsat oplever vi blot undtagelsesvist svindel via .dk-domaenenavne. Det vidner om,
at DIFO og DK Hostmaster tog et ansvar i kampen imod online svindel.

Det er ikke desto mindre Patrades opfattelse, at Punktum dk i den seneste tid er blevet en modstander i den
kamp. Vi oplever, at Punktum dk bruger identitetskontrollen i forebyggelsens navn og domaeneklagenaevnet
som undskyldninger for at veere passiv, nar .dk-domaenenavne sa alligevel bliver misbrugt. Patrade oplever,
at Punktum dk ikke tager det samme ansvar i bekeempelsen af eksisterende svindel, som vi ellers oplever
hos iseer udenlandske domanenavnsregistratorer.

Som konkret eksempel p& ovenstdende kan naevnes en indgivet klage i 2024. | den pageeldende sag
klagede Patrade over anvendelsen af et domeenenavn med anmodning om suspendering af domasnenavnet
pa baggrund af Punktum dks egne vilkar for brugsret til et .dk-domaenenavn, navnlig punkt 9.2 om
suspendering af et domaenenavn i forbindelse med &benbar risiko for gkonomisk kriminalitet.

Det paklagede domaenenavn skabte en klar forvekslingsrisiko med Patrades klients domaenenavn, idet
domaenenavnet var identisk foruden en ombytning pa to bogstaver. Ydermere blev det kreenkende
domanenavn dokumenterbart anvendt i forbindelse med udfarelse af gkonomisk kriminalitet. Indehaverne af
det paklagede domaenenavn overtog en korrespondance imellem Patrades klient og dennes
samarbejdspartner. Samarbejdspartneren led et gkonomisk tab, idet de blev vildledt til at betale en faktura,
der var sendt fra en e-mailadresse, der lignede Patrades klients til forveksling. Svindlerne udgav sig i den
forbindelse for at veere ansat hos Patrades klient.

Forholdende var af en sadan presserende karakter, at disse talte for ikke at afvente en afgerelse fra
Klagenaevnet for Domaenenavne eller domstolene, idet det var uklart, hvorvidt domeenenavnet fortsat blev
anvendt til udfgrelse af gkonomisk kriminalitet. Patrades klient havde ikke forudseetninger for at vide, om
gvrige af deres samarbejdspartnere var i faerd med at blive bedraget. Alle betingelser for en suspendering af
et domaenenavn under punkt 9.2 i Punktum dks vilkar var saledes opfyldt.

Patrade preesenterede disse forhold for Punktum dk og fremlagde bevismateriale derfor med anmodning om
gjeblikkelig suspendering af domaenenavnet for at forebygge yderligere gkonomisk kriminalitet.

Trods den fremsendte dokumentation for ovenstadende afviste Punktum dk ved tre lejligheder at suspendere
det kreenkende domeenenavn med den begrundelse, at det indlagte hastemoment i punkt 3 under punkt 9.2
ikke ansas for opfyldt. Begrundelsen var, at den udferte gkonomisk kriminalitet fandt sted 2 maneder
forinden den fremsendte klage. Dette til trods for, at der var nzerliggende risiko for, at registranten ville
fortseette med at benytte domaenenavnet til at udgve gkonomisk kriminalitet.

Med en sadan begrundelse anser Patrade vilkdret som nyttelgst, idet det ikke i den konkrete situation ville
veere muligt at paklage de ulovlige aktiviteter p& forhand. Selv hvis parterne var opmaerksomme pa den
gkonomiske kriminalitet pa forhand, ville situationen vaere den samme, som da Patrade sendte klagen til
Punktum dk. Der ville i s& fald veere en abenbar risiko for gkonomisk kriminalitet i forbindelse med en
forvekslingsrisiko og med behov for et hastigt indgreb. Det ville blot vaere mere vanskeligt — hvis ikke umuligt
- at bevise de ulovlige aktiviteter.

@konomisk kriminalitet kan have omfattende konsekvenser — ikke blot for den kreenkede, juridiske person,
men ligeledes for de forurettede parter. Det er Patrades overbevisning, at afvisningerne i den pageaeldende
sag var juridisk ubegrundede. Afgarelserne udsatte borgere for ungdige risici, som ikke talte at afvente
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Domaeneklagenaevnets afggrelse. Punktum dk havde den juridiske hjemmel i sine egne vilkar for brugsretten
til et .dk-domaenenavn, men undlod at gare brug heraf.

Patrade italesatte i den forbindelse for Punktum dk, at vi var uforstdende overfor, hvis interesser Punktum dk
sigtede efter at beskytte. Registrantens beviselige interesse var at udgve gkonomisk kriminalitet. Punktum
dks tgven lod til at tilgodese en bevist kriminel fremfor uskyldige borgere. Punktum dk lader til at have
indrettet deres procedurer til at veere overforsigtige, hvilket generelt er prisveerdigt. Patrade sa blot hellere, at
den forsigtighed var til de almene borgeres fordel snarere end beviseligt kriminelles.

Patrade er forstdende overfor den indgribende natur af en suspendering af et domaenenavn. Ikke desto
mindre har Patrade ved flere lejligheder oplevet, at Punktum dk ikke udviser forstaelse for, at deres
organisation er den, der er bedst positioneret til at gribe ind overfor svindel via .dk-domaenenavne. Den
udviste uagtsomhed fra Punktum dk veekker ikke tillid til, at de har viljen eller evnen til at iagttage den
samfundskritiske opgave, det er at administrere brugsretten til .dk-domaenenavne. Dette omhandler ikke blot
juridiske personers mulige forretningsgrundlag, herunder goodwill blandt forbrugere og kunder, men
ligeledes borgeres sikkerhed pa internettet.

Modsat bgr der naturligvis skeles til, at Punktum dk ikke skal agere domstol. Hvor der findes tvivl, bar klager
rettes til enten Domaeneklagenaevnet, anklagemyndigheden eller domstolene. Patrade oplever imidlertid en
mere pragmatisk tilgang hos udenlandske domaenenavnsregistratorer, nar beviser for dbenlys gkonomisk
kriminalitet foreleegges.

Selv i eventuelle tvivistilfeelde er udenlandske domeenenavnsregistratorer ofte tilbgjelige til at suspendere
domaenenavne, der farer til ulovligt indhold, som en midlertidig foranstaltning. | sddanne tilfzelde far
registranter mulighed for at udtale sig og dermed eventuelt genetablere kontrol over deres domaenenavne.
Det har til gengeeld aldrig veeret relevant i Patrades sager, at en sadan kontrol genetableres.

Vi bemeerker i den henseende, at Punktum dk endnu ikke selv har taget initiativ til en ordning med trusted
flaggers. Det er i modsaetning til adskillige udenlandske domaenenavnsregistratorer og hostingudbydere.

Patrade opfordrer derfor til, at administrationen af brugsretten til .dk-domaenenavne udseettes for
konkurrence. Det er vores overbevisning, at administrationen af en s samfundskritisk og egenradig opgave
er et privilegium, som patages med respekt for samfundets bedste og et gnske om at samarbejde med
brancheinteressenter.

Patrade star til radighed for eventuelle opfalgende eller afklarende spgrgsmal til ovenstaende
handlingsforlgb.

Med venlig hilsen

Patrick Lykke Knudsen

Managing Brand Protection Counsel

European Trademark & Design Attorney

Master of Science in Business Administration & Law

lk@patrade.dk
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Digitaliseringsstyrelsen
Att. Finn Petersen

Sendt pr. mail til FinPet@digst.dk

Kabenhavn, den 14. marts 2025

Horing over udbud af .dk/forlaengelse af tilladelse til
administration af .dk

RettighedsAlliancen vilhermed komme med sine bemaerkninger til hgringsbrev af 29.
januar 2025 fra Digitaliseringsstyrelsen vedrgrende udbud eller forlcengelse aof
administrationen af topdomcenet .dk, som varetages af Dansk Internet Forum
(DIFO)/Punktum dk.

RettighedsAlliancen statter overordnet, at DIFO/Punkium.dk kan fortscette som
administrator af .dk-domcaenet. RettighedsAlliancen mener samtidig er der er behov
for moderniseringer af de opgaver, som DIFO/Punktum.dk i dag varetager, idet
administrationen i dag ikke lever op til de samfundsmcessige behov, der er for at
sikre, at .dk-domaoener ikke bruges fil ulovlige aktiviteter.

Fortscettelsen af administrationen af .dk-domcaener ber inkludere en opdatering og
udvidelse af suspensionsadgangen i Punktum dk's brugervikdr, samt at
identitetskontrollen med registranter, bosiddende udenfor Danmark, skcerpes.

Udvidet suspensionsadgang for DIFO/Punktum.dk og indgrebsrcekkefolge

RettighedsAlliancen ser en stigende tendens fil at .dk-domcener anvendes til bl.a.
ulovlig distribution af kopivarer og udbud af IPTV-tjenester. Derudover medferer den
digitale udvikling og anvendelsen af Al-vcerkigjer generelt en stigende tendens til
online rettighedskroenkelser, som i g@vrigt ofte kan vcere vanskelige for
internetbrugere at identificere. De .dk-domcener, der anvendes til sddanne
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krcenkelser, skader ikke blot rettighedshaverne, men kan ogsd udscette
internetbrugere for gkonomiske tab og sikkerhedstrusler.

RettighedsAlliancen ser det som en vigltig udvidelse af Punktum dks
suspensionsmuligheder at inkludere .dk-domcaener, der helt eller delvist anvendes fil
rettighedskroenkelser. En sdan udvidelse synes ikke at veere hindret af goeldende
regulering.

En udvidelse af suspensionsmulighederne til at omfatte domaener, som indeholder
rettighedskraenkelser, vil gge sikkerneden for danske domaoener og gere indsatsen
mod rettighedskrcenkelser mere effektiv. Domstolspravelse er ofte tidskraevende og
ineffektivt, hvilket forlcenger perioden, hvor skadelige domaener forbliver aktive. Ved
at handle administrativt kan DIFO/Punktum.dk sikre en hurfigere og mere smidig
beskyttelse af bdde rettighedshavere og internetbrugere.

N&r DIFO/ Punktum.dks rolle som administrator evt. forloenges bgr administrationen
af suspensionsadgangen omfatte suspension af domcener med d&benbart
rettighedskrcenkende  indhold.  Derfor  foresldr  RettighedsAlliancen,  at
brugervikdrene om suspension snarest muligt udvides fil ogsd at omfatte .dk-
domcener, der anvendes til dbenbare kraenkelser af immaterielle rettigheder.

RettigshedsAlliancen sfiller sig gerne til rddighed for sparring om vurderingen af
sddanne krcenkelser, ligesom at RettighedsAlliancen gerne deltager i et Igbende
samarbejde med DIFO/Punktum.dk om h&ndteringen af sédanne domcener.

Det er samtidig RettighedsAlliancens vurdering, at Punktum dk er bedre placeret til
at foretage indgreb mod et .dk-domcene end internetserviceudbyderne er, og at
suspension af adgangen til .dk-domcaener derfor skal prgves far der seges blokering
via DNS-udbydere.

Udenlandske registranters brugsret til et .dk-domcenenavn

RettighedsAlliancen vurderer, at Punktum dkii sin tid som administrator har opretholdt
hegj stabilitet og sikkerhed p& omrddet for danske domcener, hvor .dk er blandt de
mindst misbrugte domcaener, blandt andet som fglge af elektronisk ID-kontrol. Dog er
identifikationskravene lempeligere for udenlandske registranter sammenlignet med
danske registranter, der skal verificeres via MitlD. Udenlandske registranter
kontrolleres kun ud fra en risikobaseret vurdering, hvilket ikke er tilstroekkeligt til at
forhindre misbrug.
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RettighedsAlliancen opfordrer ftil skcerpet kontrol over for udenlandske registranter
for at beskytte .dk-domcaenets trovcerdighed og sikre, at domaener ikke misbruges fil
ulovlige aktiviteter. Punktum dk begr endvidere suspendere .dk-domcener, der er
registreret af personer eller virksomheder, bosiddende uden for Danmark, indfil der
er udfart en skcerpet kontrol af identitetsoplysninger.

Konkret foreslds det, at udenlandske registranter skal opgive ID-dokumentation, og
at domcenet farst aktiveres efter verificering af den udenlandske registrant pé linje
med den verifikationsproces, der gear sig goeldende for danske registranter. Dette vil
gge sikkerheden og forhindre misbrug fra udenlandske registranter, som er dem, der
oftest er indehavere af de ulovlige .dk-domaener med rettighedskroenkelser.

Samlet set mener RettighedsAlliancen pd baggrund af ovenstdende, og med de

omtalte udvidede administrative befgjelser, at DIFO/Punktum.dk bear fortscette som
administrator af .dk-domcaenet.

Kgbenhavn, den 14. marts 2024
Maria Fredenslund
Direktor

T: +45 21647448
M: maria.fredenslund@rettighedsalliancen.dk
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Horing over udbud af .dk/forlaengelse af tilladelse til administration
af .dk

RfDS skal hermed afgive sine bemaerkninger til ovenstdende hgring. Rddet finder, at
punktum.dk har udvist god stabilitet, har inddraget og repraesenterer internetsamfundet i
Danmark, har stor fokus pé informationssikkerhed, som er centralt i lyset af udviklingen af
risikobilledet, og er solidt forankret i det internationale arbejde med beskyttelse af
domaener. RfDS anbefaler derfor at forlenge DIFO’s administration af .dk i de maksimale
seks ar.

Radet for Digital Sikkerhed (RfDS) har noteret sig ovenstaende hgring fra
Digitaliseringsstyrelsen af 29. januar 2025. RfDS skal hermed komme med bemaerkninger til
hgringen.

Stabilitet

Henset til vigtigheden af at danske myndigheder og virksomheder kan kommunikere via
internettet finder RfDS at det vigtigste kriterie for administration af det danske
topleveldomaene, .dk, er oppetiden. .dk-zonen har haft en oppetid pa 100% siden sidste
haring, hvilket vidner om en usaedvanlig god stabilitet. Det er vigtigt, at denne stabilitet
fastholdes permanent og ikke udfordres ved overgang til ny leverandgr — ikke mindst i lyset
af den udvikling der sker i trusselbilledet med bl.a. hybridkrig. DIFO blev stiftet i 1999 og
kunne i 2024 fejre 25-ars jubileeum som administrator af .dk-zonen, hvilket vidner og et
langt solidt arbejde for at passe godt pa .dk.

Inddragelse af internetsamfundet

Punktum.dk har gennem de seneste ar veeret gode til at inddrage og lytte til
internetsamfundet ved udviklingen af nye tjenester som understgtter sikkerhed,
forhandlersamarbejde og generel inddragelse af internetsamfundets aktgrer. DIFO er en
demokratisk forening, hvor interesserede parter i internetsamfundet kan melde sig ind, og
medlemskredsen af DIFO tzeller saledes de store erhvervsorganisationer,
forbrugerorganisationer, rettighedsorganisationer og andre organisationer. Punktum.dk har
ogsa veeret en aktiv samarbejdspartner for universiteter, bade i forhold til forskning og
undervisning — herunder deling af data til brug for forskningsprojekter.

Medlemskredsen er i den seneste periode blevet udvidet med bl.a. Teleindustrien, der er en
vigtig organisation i internetsamfundet. Det vidner om en bred opbakning til arbejdet fra
det danske internetsamfund.

Der har historisk i Danmark vaeret udfordringer med samarbejdet med forhandlerne om
hvilken administrationsmodel, der skulle anvendes ved salg af .dk-domaener. Siden 2021 er
Radet for Digital Sikkerhed
Vester Farimagsgade 37B, 1.th., 1606 Kgbenhavn V
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man landet pa en model, hvor registranterne kan vaelge at lade sit .dk-domane handtere af
en forhandler, sa der kan laves one-stop-shop. Videre er der for nylig implementeret
integration med forhandlerne, sa man kan vaelge sin forhandler direkte pa punktum.dk.
Endelig er der fortsat mulighed for at kgbe sit domaene direkte hos punktum.dk, for dem der
gerne vil det. Det forhold, at man kan kgbe et domane direkte hos punktum.dk, sikrer
transparens for registranterne i forhold til, hvad et domaene bgr koste. Det er en god og
fleksibel tilgang, hvor hver registrant kan veelge den model vedkommende gnsker. RfDS
anbefaler at fastholde denne fleksible model. De to foreninger, som tidligere
repraesenterede forhandlerne har nedlagt sig selv siden sidste hgring, hvilket kan udlaegges
som tilfredshed for administrationen.

Undervejs i udviklingen af modellen har der vaeret gennemfgrt bade fysiske og skriftlige
heringer, sa aktgrernes synspunkter hgres og inddrages i beslutningerne for .dk-zonen. Der
har bl.a. veeret hgringer om specialtegn i danske domanenavne, brug af trusted identifiers i
forbindelse med lukning af et domaenenavn, og senest har der vaeret hgring om
administrationsmodellen. Den dialogorienterede tilgang skaber god gennemsigtighed og
tryghed for alle internetsamfundets aktgrer.

Samarbejdet med forhandlerne har ogsa resulteret i, at punktum.dk er lykkedes med at fa
67% af alle .dk-domaener signeret med DNSSEC. Det er den stgrste udbredelse i verden for
en nationalt toplevel domaene og det bidrager til sikkerheden pa den danske del af
internettet.

RfDS er pa denne baggrund af den opfattelse, at punktum.dk har gjort et stort stykke
arbejde for at inddrage og tilgodese alle aktgrer i det danske internetsamfunds interesser.

Prisen pa et domaene

Et domane koster i dag dkr. 70,- inkl. moms uanset om det kgbes direkte hos Punktum.dk
eller hos forhandlerne. Punktum.dk har sikret en gennemsigtighed for forbrugere og
virksomheder om priserne hos de forskellige forhandlere. Ligeledes er det vigtigt, at prisen
ligger pa niveau med prisen i de gvrige europaeiske lande, sa danske virksomheder ikke
stilles ringere i konkurrencen. Punktum.dk benchmarker lgbende op mod priser fra andre
EU topleveldomaener. Den danske pris synes at ligge pa niveau med gennemsnitspriserne.

RfDS er pa den baggrund af den opfattelse, at prisen er rimelig og gennemsigtig.
Sikkerhed

Punktum.dk har gennem de senere ar haft stor fokus pa informationssikkerhed — bade i
forhold til punktum.dk selv og i forhold til at udbyde nye tjenester, som kan betrygge
registranter og dermed forbedre sikkerheden pa den danske del af internettet.

| forhold til de nye tjenester star punktum.dk i samarbejde med forskellige aktgrer i
internetsamfundet bl.a. bag:

Radet for Digital Sikkerhed
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e Sikkerpanettet.dk, som er rettet mod professionelle og som kan anvendes til at teste
og analysere domaener, mailservere og forbindelser. Dette kan benyttes af
registranter til at blive inspireret til at forbedre og sikre deres opsaetninger.
Lgsningen har vaeret en succes og er i skrivende stund blevet anvendt mere end
250.000 gange.

e Tjekpanettet.dk, som er rettet mod forbrugere, der gnsker at kontrollere om et link
er legitimt eller ej. Denne tjeneste er benyttet mere end 1,4 mio. gange.

e Unikpanettet.dk, som er rettet mod professionelle, der gerne vil have hjalp til at
beskytte deres brand. Via sitet kan man se, om et domaene er ledigt, hvilke
typosquatting-domaner man evt. skal overveje at erhverve sig, om firmanavnet er
optaget, og om varemaerket er registreret. Det er en nyere tjeneste som er meget
nyttig for iveerksaettere.

e Desuden er der etableret en tjeneste, som opsamler rapporter om udsendelse af
scams, hvorefter punktum.dk kontakter de bergrte registranter, sa de kan Igse
problemet. Ca. 68% af registranterne har Igst problemerne pa deres domaene
indenfor 2 uger.

Alle tjenester er lavet i samarbejde med myndigheder og andre aktgrer, som er en del af
internetsamfundet.

For at minimere mulig svindel med danske domaner har punktum.dk desuden som den
ferste registry i verden implementeret elektronisk ID-kontrol baseret pa MitlD. Dette har
resulteret i, at der er lukket mange danske fupbutikker til fordel for bade danske legitime
virksomheder og forbrugerne.

Samlet har de forskellige tiltag resulteret i, at .dk er det domaneomrade i verden, som har
mindst misbrug.

| forhold til punktum.dk’s egen sikkerhed er der arbejdet systematisk med
informationssikkerhed, og der er sket certificering efter ISO27001. Der er stor fokus pa
sikkerhed i bestyrelsen. Videre er der nedsat et uafhangigt sikkerhedspanel, som ledes af
Thomas Lund Sgrensen (tidligere chef for CFCS) til at evaluere sikkerheden i lyset af
udviklingen af risikobilledet. Som en del af disse tiltag skal det fremhaeves, at
modstandsdygtigheden af den danske zone er blevet forbedret i Igbet af 2024 ved at
udbygge antallet af anycastnoder indenfor Europa, saledes at der fortsat kan sikres hgje
oppetider. Det er tiltag som disse, der bidrager til den ovenfor skitserede stabilitet.

Det internationale

Punktum.dk bidrager ogsa til det internationale arbejde med at sikre domaener. Punktum.dk

er aktive i ICANN, CENTR og European TLD ISAC. Punktum.dk var blandt initiativtagerne til

sidstnaevnte, som har til formal at sikre, deling af data om misbrug og trusler mellem de

tilknyttede registrarer. | regi af CENTR arbejdes der desuden pa at ggre den kommende

Digital Wallet fra EU til den centrale provider af digitale identiteter, sa der bliver vanskelige

for EU topleveldomaener at blive brugt som svindelsider. Pa4 den made sikres det at Danmark
Radet for Digital Sikkerhed
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er med i det internationale samarbejde om at bekaempe truslen mod domaener i Europa.
Endelig er punktum.dk involveret i arbejdet med en harmoniseret fortolkning af NIS2 i
CENTR, sadledes at man, som formalet er, opnar en ensartet hgj sikkerhed for EU’s toplevel-
domaener.

Fremtiden

Punktum.dk har flere planer for at arbejde med en endnu stgrre betryggelse og tillid til
sikkerheden pa den danske del af internettet. Der er planer om allerede i ar at lancere en
tjeneste sammen med internetsamfundets aktgrer, som skal ggre danskerne klogere p3,
hvordan nettet fungerer. Videre kan man blive klogere pa, hvordan man som registrar kan
sikre sin egen tjeneste endnu bedre end ved alene at benytte de ovenfor skitserede
initiativer. Nogle af de eksisterende tjenester er der ogsa planer om at forny allerede i 2025,
bl.a. sikkerpanettet, som udbygges med en RPKI-test.

Anbefaling

Pa baggrund af ovenstaende er RfDS’ anbefaling, at digitaliseringsministeren forlaenger den
eksisterende tilladelse til DIFO til at administrere .dk. Set tilbage for pa aktiviteternes
udvikling gennem de seneste seks ar tillige med de kontroller, som er fastsat i
Domaneloven, synes det desuden rimeligt at tilladelsen forleenges de maksimale seks ar.

RfDS star til radighed for en uddybelse af ovenstdende bemaerkninger.

Pa bestyrelsens vegne

Henning Mortensen Anne Dorte Bach
Formand, RfDS Naestformand, RfDS
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14.03.2025

Horing over udbud af .dk/forlaengelse af tilladelse til
administration af .dk

Teleindustrien (TI) takker for, at Digitaliseringsstyrelsen med brev af
29. januar 2025 har anmodet om bemaerkninger til, hvorvidt topdo-
manet .dk, som i dag administreres af Dansk Internet Forum
(DIFO)/Punktum dk pa baggrund af en tilladelse (udstedt af Erhvervs-
styrelsen, som Igber frem til og med 21. juni 2027), skal fornyes, el-
ler hvorvidt der skal afholdes et nyt udbud af administratoropgaven.

TI kan overordnet stgtte, at DIFO/Punktum dk fortsaetter som admini-
strator af .dk-domaenet, idet TI dog finder, at opgaven med admini-
strationen af .dk bgr opdateres og moderniseres, sa den i hgjere grad
end i dag afspejler det stigende samfundsmaessige behov for effektivt
at kunne begraense og bekaempe sikkerhedstrusler og ulovlige aktivi-
teter pa .dk-domaener.

I takt med digitaliseringen af det danske samfund kan der desvaerre
konstateres stigende udfordringer med ulovlige aktiviteter og sikker-
hedstrusler ogsa pa .dk-domaener, som kan pafgre internetbrugerne
gkonomiske tab og skade. Safremt der ikke kan gribes effektivt ind
overfor disse trusler, kan det medvirke til at undergrave den tillid,
som der bgr veere til .dk-domaenet.

Det er generelt TI's vurdering, at Punktum dk i rollen som administra-
tor har sikret og fastholdt en hgj stabilitet og sikkerhed i den danske
zone for domaenenavne, herunder at .dk er et af de domasneomrader
med mindst misbrug, bl.a. som fglge af elektroniske data- og ID-
kontroller.

Imidlertid medfgrer den nuvaerende registreringspraksis, at der an-
vendes en vaesentlig lempeligere form for kontrol af udenlandske re-
gistranter i forhold til identifikationskravene for de danske registran-
ter. For alle registranter, der bor i Danmark, geelder, at der skal gen-
nemfgres en identitetskontrol med MitlD.

Teleindustrien — Axeltorv 6, 1. sal - DK-1609 Kgbenhavn V — www.teleindu.dk



For registranter med adresse udenfor Danmark geelder, at kontaktop-
lysningerne kontrolleres pa baggrund af en risikobaseret vurdering af
de afgivne oplysninger i forbindelse med en ansggning om et domae-
nenavn, samt om der er en risiko for, at ansggningen om domaene-
navnet kan knyttes til internetkriminalitet.

Teleindustrien finder ikke, at denne risikobaserede kontrol er tilstraek-
kelig til at imgdegd, at der foregar ulovlige aktiviteter pd en hjemme-
side tilknyttet et .dk-domaene. S&fremt bdde registranten er bosid-
dende udenfor Danmark, og kriminaliteten udfgres fra et sted udenfor
Danmark, er det relativt risikofrit at misbruge den tillid, der er til et
.dk-domaene. De traditionelle retshandhaevelsesmidler er reelt ikke
effektive, nar registranten er bosiddende udenfor Danmark eller EU.

TI skal derfor opfordre til, at kontrollen styrkes og intensiveres, idet
indsatsen for at stoppe eller begraense ulovlige aktiviteter pa .dk-
internetdomaener, er afggrende for at opretholde den tillid, som der
bar vaere til .dk. Det bgr vaere en prioriteret og naturlig opgave for
administratoren af .dk at fremme et sikkert og lovligt internet ved at
sikre, at .dk-domaener ikke misbruges, og der bgr etableres effektive
og hurtige procedurer for permanent eller midlertidig suspension af et
domaenenavn, som anvendes til ulovlige aktiviteter.

Endvidere bgr den indgrebsraekkefglge, som i dag anvendes af Punk-
tum dk, revurderes. I dag forudsaetter Punktum dk, at man inden der
via domstole kan ske suspension af .dk-internetdomaener, farst skal
gribes ind via tekniske mellemmeaend. Punktum dk sidestiller her ho-
stingudbydere og teleselskaber som tekniske mellemmaend pa bag-
grund af en fortolkning af en dom fra Hgjesteret. Det er en problema-
tisk og ungdvendig fortolkning. Teleselskaberne var ikke en del af den
pagaeldende sag fra Hgjesteret og kan ikke meningsfuldt sidestilles
med hostingudbydere som tekniske mellemmaend.

I tilfaelde, hvor der foregar ulovlige aktiviteter pa en hjemmeside, der
benytter et .dk-domane, er Punktum dk vaesentligt bedre placeret til
at stoppe eller effektivt begraense ulovlige aktiviteter, end teleselska-
berne og internetudbyderne er.

Punktum dk kan ved suspension af et domanenavn effektivt hindre
brugernes adgang til domanet. En DNS-blokering hos internetudby-
derne skal implementeres samtidigt hos mange forskellige udbydere,
og der vil ikke veaere sikkerhed for, at der er blokeret hos alle brugere,
da det ikke er alle internetudbydere, der driver deres egen DNS. End-
videre vil den enkelte internetbruger kunne anvende en browser med
en anden DNS-opsaetning, hvilket betyder, at de DNS-blokeringer,
som anvendes af de danske teleselskaber og internetudbydere, ikke
vil vaere virksomme. En suspension af domanenavnet hos Punktum
dk er sdledes bade mere effektivt og mindre indgribende, idet det er
en enkelt aktgr, der effektivt kan hindre adgangen til domanet for al-
le brugere.



Det er ogsa konstateret, at der ved kraenkelser af rettigheder og an-
dre ulovligheder, hvor der rettes henvendelse til Punktum dk for at
bruge muligheden for at suspendere .dk-domaener, eller hvor der an-
laagges sager ved Klagenaevnet for Domaenenavne, sa fgrer dette i
praksis ikke til suspension og ophgr af de rettighedskraenkende og
ulovlige aktiviteter.

Ved et eventuelt genudbud af administratoropgaven bgr effektiv fore-
byggelse og imgdegaelse af sikkerhedstrusler, rettighedskraenkelser
og ulovlige aktiviteter pa .dk-domaener veere blandt de kriterier, der
kan tillaegges veegt ved vurdering af de indkomne tilbud. Hvis der ikke
veelges et udbud, bgr det pa anden made sikres, at disse veesentlige
kriterier kan sikres til gavn for de danske internetbrugere og for det
danske samfund.

Safremt det vil kunne prioriteres yderligere at styrke sikkerheden pa

.dk-domzenet, som beskrevet ovenfor, finder TI, at DIFO/Punktum
dk’s bemyndigelse til at administrere .dk-domanet kan forlaenges.

Med venlig hilsen

Jakob Willer
Direktgr
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