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Haring i forbindelse med opdatering af National Standard for
|dentiteters Sikringsniveau til version 2.0.

Digitaliseringsstyrelsen har revideret vedlagte Nationale Standard for Identiteters
Sikringsniveauer til version 2.0, herefter kaldet NSIS, sammen med den tilhorende
vejledning pa baggrund af de forste erfaringer med arbejdet med standarden.
Horingen er sendt til de myndigheder og organisationer m.v., der fremgar af
vedlagte horingsliste.

Horingsbrev, horingsliste og NSIS standard og tilherende vejledning er ogsa
tilgengeligt pa horingsportalen.

Baggrund

Der anvendes i dag en lang rakke forskellige digitale identitetslesninger og
akkreditiver i forskellige ssmmenhange, til forskellige behov - og med tilsvarende
forskellige sikringsniveauer.

I en digital fremtid, hvor der er behov for at skabe sammenhangende tjenester og
forretningsprocesser pa tvars af organisationer, domaner, teknologier og pa tvars
af private og offentlige granser, er der i stigende grad brug for en fxlles ramme
for tillid til digitale identiteter.

Korrekte digitale identiteter er en forudsztning for, at borgere og
virksomhedernes medarbejdere sikkert kan agere digitalt med myndigheder,
virksomheder og med hinanden.

I forbindelse med arbejdet med valide identiteter 1 den offentlige sektor og
arbejdet med at anskaffe MitID og NemILog-in3 er der identificeret et behov for
at indfere mulighed for storre fleksibilitet i forbindelse med identifikation over for
forskellige selvbetjeningslosninger (flere sikringsniveauer) og samspil mellem
losninger pa tvars af den offentlige sektor. Samtidig har EU- Kommissionen i
medfor af eIDAS forordningen vedtaget en gennemforelsesretsakt vedr.
sikringsniveauer (Levels of Assurance, LoA) (EU) 2015/1502 (EU) 910/2014.
Digitaliseringsstyrelsen udarbejdede pa den baggrund i 2016 en dansk pendant
som en National Standard for Identiteters Sikringsniveauer, hvis formal er at
skabe rammer for tillid til digitale identiteter samt digitale identitetstjenester, og
som definerer fire sikringsniveauer for identitetssikring og autentifikation.

Den danske standard er baseret pa den nxvnte gennemforelsesretsakt om
sikringsniveauer, saledes at der bliver en konsistent vurdering af, hvilket
sikringsniveau en losning har, nar den anvendes internt i Danmark henholdsvis i
et andet EU-land. I relevante sammenhzange er kravene 1 NSIS dog praciseret i
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forhold til eIDAS-forordningen for at sikre et sikringsniveau tilpasset danske
forhold og tillid mellem danske tjenester og elD-losninger. Inden
Digitaliseringsstyrelsen offentligjorde standarden 1 2016, blev den sendt i bred
offentlig horing hos en rakke organisationer og myndigheder.

Anmeldelsesblanket, revisionserkleringer og vejledning til standarden blev
herefter udgivet i juni 2017.

Behov for opdatering
Siden forste udgave af NSIS fra 2016 er der sket en rekke udviklinger inden for
identitetsomradet, som har nedvendiggjort en opdatering af standarden:

e Torste udgave af NSIS blev skrevet parallelt med, at de implementerende
retsakter og vejledning for eIDAS sikringsniveauer blev udarbejdet,
hvilket har fort til en razkke forskelle.

e Siden publiceringen af NSIS har Digitaliseringsstyrelsen udarbejdet en
tellesoffentlig referencearkitektur for brugerstyring. Dette har affodt et
behov for at klarlegge og ensrette terminologien i NSIS, sa den er i
overensstemmelse med referencearkitekturen.

e Digitaliseringsstyrelsen har modtaget en rakke sporgsmal og
tilbagemeldinger fra interessenter og dels gjort sig en rackke erfaringer i
arbejdet med MitID og NemlI.og-in3 projekterne, herunder 1
forhandlingsforlebet med leverandererne. I forhold til den nuvaerende
infrastruktur vil NemLog-in3 eksempelvis introducere foderation med
lokale 1dP’er og overtage erhvervslosningen fra NemlID, hvorfor der er
behov for at handtere sikringsniveauer for juridiske personer 1 NSIS.

e Der er et arbejde i1 gang 1 Digitaliseringsstyrelsen med at revidere de
nuvzrende certifikatpolitikker for OCES certifikater, hvilket ogsa
indebarer en koordinering og tilretning i NSIS.

e [ forbindelse med Digitaliseringsstyrelsens deltagelse i internationale
arbejdsgrupper under eIDAS forordningen samt i processen med
notificering af elektroniske identifikationsordninger fra andre EU-lande, er
fortolkningen af lovgivningen blevet tydeligere, hvilket der kan vare et
behov for at afspejle i NSIS.

De vigtigste &ndringer i NSIS 2.0

Nedenfor er oplistet de vigtigste andringer i NSIS 2.0 — der er dog mange
detaileendringer, sa horingsparterne opfordres til at gennemga den nye version i
detaljer:
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e Terminologien er blevet ensrettet med den fallesoffentlige
referencearkitektur for brugerstyring, bl.a. anvendes begrebet "akkreditiv’
nu konsekvent i stedet for forkortelsen ’elD’. Endvidere er dele af
begrebsmodellen fra referencearkitekturen indsat som stottende
forklaring.

e Det laveste sikringsniveau "Begranset” er udgaet, da det ikke havde nogen
reel anvendelse, og da eIDAS forordningen endvidere kun opererer med

tre sikringsniveauer. De tre tilbagevarende niveauer (Lav, Betydelig, Hoyj)
bibeholdes.

e Beskrivelsen af begrebet sikringsniveau (LoA) er blevet suppleret med de
underliggende dele, herunder IAL (Identity Assurance Level) som
beskriver styrken af Identitetssikringen, og AAL (Authentication
Assurance Level) som beskriver Autentifikationsprocessens styrke, og
FAL (Federation Assurance Level), som beskriver sikringsniveau’et for en
Identitets-broker.

e Kiravene til binding (associering) mellem Akkreditiver for fysiske og juridi-
ske personer er blevet tydeliggjort.

e Det er indfert som nyt krav, at der skal gives en kvittering for spzrring.

e Der er som et nyt omrade i NSIS indfert krav til identitetssikring af
juridiske personer.

e Krav til identitetssikring af fysiske personer er justeret, bl.a. er kravene til
kontrolsporgsmal blevet erstattet af mere generelle krav til at handtere
risikoen for at fremlagte beviser kan vare blevet tabt, stjalet, suspenderet,
tilbagekaldt eller vare udlobet.

e Der fremgir nye krav i medfer aft GDPR.

e Kravene om ISO 27001 certificering pa niveau 'Hoj’ er omformuleret,
saledes at organisationen pa andre, tilsvarende mader kan dokumentere
efterlevelsen af krav til informationssikkerhedsledelse.

e Krav til end-to-end kryptering af security tokens for identitetsbrokere er
omformuleret, saledes at dette kun er pakravet, nar der kommunikeres via
brugerens browser eller tokenet indeholder folsomme personoplysninger.

e Krav om, at medarbejdere og ledelse skal sikkerhedsgodkendes i henhold
til statens sikkerhedscirkulaere udgir. I stedet fremgar, at det generelt skal
kontrolleres, at ledere og medarbejdere, der udferer betroede opgaver,
ikke er straffet for en forbrydelse, der gor dem uegnede til at bestride
deres hverv, samt at medarbejdere og ledere har tilstrakkelig uddannelse
og erfaring.

e Sikkerhedskrav til identitetsbrokeres handtering af private negler er
skarpet.

Bemark, at ovenstiende ikke er en udtemmende liste over xndringer og siledes
blot kan opfattes som udvalgte eksempler.
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Videre proces
NSIS version 2.0 forventes publiceret ultimo oktober 2018, og den folgende
proces er illustreret i nedenstaende figur 1.

Publikation af
opdateret
NSIS

Tilretning af
opdateringen
af NSIS

Officiel hgring af
opdatering af NSIS

Behandling af
hgringssvar

Publicering af
hgringsnotat

Figur 1 - illustration af den felgende proces indtil publicering af opdateringen af standarden.

Interessenter og horingsparter opfordres til at afgive kommentarer og supplerende
oplysninger, som findes relevante for NSIS.

Det skal understreges, at kravene i NSIS 2.0 og den tilhorende vejledning er
forelobige og kan blive andret som folge af horingssvarene.

Digitaliseringsstyrelsen vil efter modtagelse af horingssvar udarbejde horingsnotat,
eventuelle tilretninger til NSIS samt den tilhorende vejledning, der publiceres
sammen med standarden. Efter den opdaterede standard er endelig, opdateres den
tilhorende anmeldelsesformular og revisionserklaring.

Digitaliseringsstyrelsen anmoder om, at bemarkninger til den vedlagte offentlige
standard for identiteters sikringsniveau NSIS 2.0 sendes til saslh@digst.dk.
Horingssvar skal vaere Digitaliseringsstyrelsen 1 haende senest mandag den 3.
september 2018 kl. 12:00.

Eventuelle sporgsmal vedrorende standarden sendes til Sandra Schéne Leth
Hansen saslh@digst.dk.
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