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FINANSTILSYNET

Horingssvar

Falgende myndigheder og organisationer har afgivet hgringssvar uden bemaerkninger:
e Advokatsamfundet
o Digitaliseringsstyrelsen
e Forsvarsministeriet
¢ Konkurrence- og Forbrugerstyrelsen
e Patent- og Varemeaerkestyrelsen
e Sikkerhedsstyrelsen
o Sgfartsstyrelsen

Folgende myndigheder og organisationer har haft bemaerkninger til lovforslaget:
¢ Datatilsynet
e Lokale Pengeinstitutter (LOPI)
e FSR - Danske Revisorer
e Nets Denmark A/S
e Finans Danmark
e Datacentralerne

e Nasdaq

e [T-Branchen

o DAFINA

e Finans og Leasing
e PFA

Laes hgringssvar med bemaerkninger nedenstaende.



Nicoline Wigh Walseth (FT)

Fra:
Sendt:
Til:
Emne:

Henriette Fagerberg Erichsen <hfe@advokatsamfundet.dk>

30. november 2020 08:19

Nicolas Damm Machholm (FT)

Sv: Haring (hgringsfrist 15. januar 2021) - Udkast til vejledning til bekendtgerelse
om outsourcing for kreditinstitutter m.v. (Sagsnr.: 2020 - 3)

Tak for henvendelsen.

Advokatradet har besluttet ikke at afgive hgringssvar.

Med venlig hilsen

ADVOKATSAMFUNDET

Henriette Fagerberg Erichsen
Sekretaer

Advokatsamfundet, Kronprinsessegade 28, 1306 Kgbenhavn K
D +45 33 96 97 28

hfe@advokatsamfundet.dk - www.advokatsamfundet.dk

Til:

Postkasse - Samfund - Advokatsamfundet (Samfund@advokatsamfundet.dk), 'disek@dabank.dk'
(disek@dabank.dk), aktiveejere@aktiveejere.dk (aktiveejere@aktiveejere.dk), bmf@fida.dk (bmf@fida.dk),
Michael Camphausen (mca@camphausen.dk), 'nationalbanken@nationalbanken.dk'
(nationalbanken@nationalbanken.dk), 'danmarks@skibskredit.dk' (danmarks@skibskredit.dk),
'daf@shareholders.dk' (daf@shareholders.dk), hoeringssager@danskerhverv.dk
(hoeringssager@danskerhverv.dk), hoering@di.dk (hoering@di.dk), 'dirff@dirf.dk’ (dirf@dirf.dk),
'sekretariat@dk-r.dk' (sekretariat@dk-r.dk), Danske Advokater (mail@danskeadvokater.dk),
info@danishshipping.dk (info@danishshipping.dk), 'info@fondsmaeglerforeningen.dk'
(inffo@fondsmaeglerforeningen.dk), 'het@fdih.net' (het@fdih.net), mail@finansdanmark.dk
(mail@finansdanmark.dk), post@finansogleasing.dk (post@finansogleasing.dk), 'post@finansforbundet.dk’
(post@finansforbundet.dk), Finansiel Stabilitet A/S (mail@finansielstabilitet.dk), ksh@nykredit.dk
(ksh@nykredit.dk), fdr@fdr.dk’ (fdr@fdr.dk), tim.nielsen@forexbank.dk (tim.nielsen@forexbank.dk),
fsr@fsr.dk (fsr@fsr.dk), f.lindelov@icap.dk (f.lindelov@icap.dk), mal@fida.dk (mal@fida.dk),
denmark@intertrustgroup.com (denmark@intertrustgroup.com), 'formand@isaca.dk’ (formand@isaca.dk),
itb@itb.dk (itb@itb.dk), 'kk@kommunekredit.dk' (kk@kommunekredit.dk), CG-Komite (CG-Komite@erst.dk),
Camilla Sgborg (casb@kromannreumert.com), [db@Idb.dk (Idb@Idb.dk), Lokale Pengeinstitutter
(sekretariatet@lopi.dk), rose.marie.wulff@nasdaqg.com (rose.marie.wulff@nasdaqg.com), 'corporate-centre-
dk@nets.eu' (corporate-centre-dk@nets.eu), Jens Ottosen-Statt (jens.ottosen-stoett@nokas.com),
contact@nordicblockchain.com (contact@nordicblockchain.com), revisor@naevneneshus.dk
(revisor@naevneneshus.dk), info@rigsrevisionen.dk (info@rigsrevisionen.dk), post@teleindu.dk
(post@teleindu.dk), 'pote@atp.dk’ (pote@atp.dk), raymente@visa.com (raymente@visa.com), legal@vp.dk
(legal@vp.dk), 'compliance.nordic@westernunion.com' (compliance.nordic@westernunion.com),
Jan.Persson-Tryggedsson@thomsonreuters.com (Jan.Persson-Tryggedsson@thomsonreuters.com),
acandra@amazon.com (acandra@amazon.com), nordicsbaltics@mastercard.com
(nordicsbaltics@mastercard.com), bec@bec.dk (bec@bec.dk), 1-DEP Erhvervs- og Vaekstministeriets
officielle postkasse (em@em.dk), letbyrder@erst.dk (letbyrder@erst.dk), Finansministeriets postkasse
(fm@fm.dk), Forsvarsministeriet (fmn@fmn.dk ), skm@skm.dk (skm@skm.dk), stm@stm.dk (stm@stm.dk),
digst@digst.dk (digst@digst.dk), erst@erst.dk (erst@erst.dk), kfst@kfst.dk (kfst@kfst.dk),
Moderniseringsstyrelsen (modst@modst.dk), pvs@dkpto.dk (pvs@dkpto.dk), sik@sik.dk (sik@sik.dk),
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sfs@dma.dk (sfs@dma.dk), dti@datatilsynet.dk (dt@datatilsynet.dk), nh@naevneneshus.dk
(nh@naevneneshus.dk)

Cc: Kamilla Karen Hjglund (FT (KAH@FTNET.DK), Anders Ellesgaard (FT (ANE@FTNET.DK)

Fra: Nicolas Damm Machholm (FT) (NIMA@FTNET.DK)

Titel: Hering (hgringsfrist 15. januar 2021) - Udkast til vejledning til bekendtgerelse om outsourcing for
kreditinstitutter m.v.

Sendt: 27-11-2020 13:31

Til medlemmer og organisationer, der fremgar af vedlagte haringsliste
Hermed sendes udkast til vejledning til bekendtgerelse om outsourcing for kreditinstitutter m.v. i haring.

Formalet med vejledningen er at praecisere og uddybe den tilhgrende bekendtggrelse om outsourcing for
kreditinstitutter m.v. Bekendtgerelsen er baseret pa EBA's "Retningslinjer for outsourcing" EBA/GL/2019/02 af 25.
februar 2019. Vejledningen underbygger de i bekendtggrelsen implementerede retningslinjer og praeciserer i gvrigt
Finanstilsynets praksis og forstaelse af bekendtggrelsens bestemmelser. Der er ved udarbejdelsen af vejledningen
bl.a. taget afseet i de spergsmal, som er fremkommet ved hgringen over bekendtgarelsen.

Finanstilsynet beder om eventuelle bemaerkninger til udkastet senest den 15. januar 2021.

Bemaerkninger kan sendes pr. e-mail pa nima@ftnet.dk eller pr. post til Finanstilsynet, Arhusgade 110, 2100
Kgbenhavn &, Att.: Nicolas Damm Machholm.

Med venlig hilsen
Nicolas Damm Machholm

Fuldmeegtig, cand.jur.
Kontor for Realkreditinstitutter

Arhusgade 110, 2100 Kgbenhavn @

TIf.: +45 33 55 82 82 / Fax: +45 33 55 82 00
Direkte tif.: +45 29 35 97 29
mailto:nima@ftnet.dk

www.finanstilsynet.dk

Finanstilsynet er ansvarlig for behandlingen af de personoplysninger, vi modtager om dig. Du kan lsese mere om, hvordan vi behandler dine
personoplysninger pa vores hjemmeside https://www.finanstilsynet.dk/Kontakt/Privatlivspolitik

Finanstilsynet ggr opmaerksom pa, at denne e-mail og eventuelle vedhzeftede filer er fortrolige. Hvis du har modtaget denne mail ved en fejl, bedes
du straks oplyse Finanstilsynet herom ved at besvare denne e-mail og derefter slette e-mailen. Vi ger opmaerksom pa, at hvis du har modtaget
denne e-mail ved en fejl, kan enhver form for kopiering, offentliggarelse eller distribution af denne e-mail veere ulovlig.



Nicoline Wigh Walseth (FT)

Fra:
Sendt:
Til:
Emne:

Morten Jacob Leth <mojal@digst.dk>

1. december 2020 11:11

Nicolas Damm Machholm (FT)

Sv: Haring (hgringsfrist 15. januar 2021) - Udkast til vejledning til bekendtgerelse
om outsourcing for kreditinstitutter m.v.DIGST (Id nr.: 976521)

Kaere Nicolas Machholm

Digitaliseringsstyrelsen har ingen bemaerkninger.

Med venlig hilsen

Morten Leth

£

DIGITALISERINGSSTYRELSEN

Morten Jacob Leth
Fuldmaegtig, jurist
T: +45 41782431

E: mojal@digst.dk

Kontor for jura og internationale forhold
Digitaliseringsstyrelsen

Landgreven 4

1017 Kgbenhavn K

www.digst.dk — fordi hverdagen er digital

Til:

samfund@advokatsamfundet.dk (samfund@advokatsamfundet.dk), disek@dabank.dk (disek@dabank.dk),
'‘bmf@fida.dk’ (bomf@fida.dk), mca@camphausen.dk (mca@camphausen.dk),
'nationalbanken@nationalbanken.dk’ (nationalbanken@pnationalbanken.dk), danmarks@skibskredit.dk
(danmarks@skibskredit.dk), 'daf@shareholders.dk’' (daf@shareholders.dk), hoeringssager@danskerhverv.dk
(hoeringssager@danskerhverv.dk), hoering@di.dk (hoering@di.dk), 'dirff@dirf.dk' (dirff@dirf.dk),
Sekretariat@dk-r.dk (Sekretariat@dk-r.dk), mail@danskeadvokater.dk (mail@danskeadvokater.dk),
'info@danishshipping.dk' (info@danishshipping.dk), 'info@fondsmaeglerforeningen.dk'’
(inffo@fondsmaeglerforeningen.dk), het@fdih.net (het@fdih.net), mail@finansdanmark.dk
(mail@finansdanmark.dk), post@finansogleasing.dk (post@finansogleasing.dk), post@finansforbundet.dk
(post@finansforbundet.dk), mail@finansielstabilitet.dk (mail@finansielstabilitet.dk), ksh@nykredit.dk
(ksh@nykredit.dk), fdr@fdr.dk (fdr@fdr.dk), tim.nielsen@forexbank.dk (tim.nielsen@forexbank.dk), fsr@fsr.dk
(fsr@fsr.dk), f.lindelov@icap.dk (f.lindelov@icap.dk), denmark@intertrustgroup.com
(denmark@intertrustgroup.com), formand@isaca.dk (formand@isaca.dk), itb@itb.dk (itb@itb.dk),
'kk@kommunekredit.dk' (kk@kommunekredit.dk), CG-Komite (CG-Komite@erst.dk),
casb@kromannreumert.com (casb@kromannreumert.com), [db@Idb.dk (Idb@Ildb.dk), 'sekretariatet@lopi.dk'’
(sekretariatet@lopi.dk), corporate-centre-dk@nets.eu (corporate-centre-dk@nets.eu), Jens.Ottosen-
stoett@nokas.com (Jens.Ottosen-stoett@nokas.com), contact@nordicblockchain.com
(contact@nordicblockchain.com), EM NH Revisornaevnet (revisor@naevneneshus.dk),
info@rigsrevisionen.dk (info@rigsrevisionen.dk), post@teleindu.dk (post@teleindu.dk), 'pote@atp.dk'
(pote@atp.dk), legal@vp.dk (legal@vp.dk), compliance.nordic@westernunion.com
(compliance.nordic@westernunion.com), Jan.Persson-Tryggedsson@thomsonreuters.com (Jan.Persson-
Tryggedsson@thomsonreuters.com), bec@bec.dk (bec@bec.dk), 1-DEP Erhvervsministeriets officielle
postkasse (em@em.dk), letbyrder@erst.dk (letbyrder@erst.dk), Stengangssekreteererne (fm@fm.dk),
Forsvarsministeriet (fmn@fmn.dk), Skatteministeriet Ledelsessekretariat (skm@skm.dk), stm@stm.dk
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(stm@stm.dk), DIGST POST (digst@digst.dk), Erhvervsstyrelsen (erst@erst.dk), 1 - KFST Officiel
hovedpostkasse (kfst@kfst.dk), @konomistyrelsen (oes@oes.dk), 'pvs@dkpto.dk’ (pvs@dkpto.dk),
Sikkerhedsstyrelsen Hovedpostkasse (SIK (sik@sik.dk), sfs@dma.dk (sfs@dma.dk), Datatilsynet
(dt@datatilsynet.dk), EVM NH Hovedpostkasse (nh@naevneneshus.dk), aktiveejere@aktiveejere.dk
(aktiveejere@aktiveejere.dk), mal@fida.dk (mal@fida.dk), rose.marie.wulff@nasdag.com
(rose.marie.wulff@nasdaq.com), raymente@visa.com (raymente@yvisa.com), acandra@amazon.com
(acandra@amazon.com), nordicsbaltics@mastercard.com (nordicsbaltics@mastercard.com)

Cc: Kamilla Karen Hjglund (FT (KAH@FTNET.DK), Anders Ellesgaard (FT (ANE@QFTNET.DK)

Fra: Nicolas Damm Machholm (FT) (NIMA@FTNET.DK)

Titel: Hering (heringsfrist 15. januar 2021) - Udkast til vejledning til bekendtgarelse om outsourcing for
kreditinstitutter m.v.

Sendt: 27-11-2020 13:31

Til medlemmer og organisationer, der fremgar af vedlagte hgringsliste
Hermed sendes udkast til vejledning til bekendtggrelse om outsourcing for kreditinstitutter m.v. i hgring.

Formalet med vejledningen er at praecisere og uddybe den tilhgrende bekendtggrelse om outsourcing for
kreditinstitutter m.v. Bekendtggrelsen er baseret pa EBA's "Retningslinjer for outsourcing"
EBA/GL/2019/02 af 25. februar 2019. Vejledningen underbygger de i bekendtggrelsen implementerede
retningslinjer og praeciserer i gvrigt Finanstilsynets praksis og forstaelse af bekendtggrelsens
bestemmelser. Der er ved udarbejdelsen af vejledningen bl.a. taget afsaet i de spgrgsmal, som er
fremkommet ved hgringen over bekendtggrelsen.

Finanstilsynet beder om eventuelle bemaerkninger til udkastet senest den 15. januar 2021.

Bemaerkninger kan sendes pr. e-mail pa nima@ftnet.dk eller pr. post til Finanstilsynet, Arhusgade 110,
2100 Kgbenhavn @, Att.: Nicolas Damm Machholm.

Med venlig hilsen
Nicolas Damm Machholm

Fuldmeegtig, cand.jur.
Kontor for Realkreditinstitutter

FINANSTILSYMET

Arhusgade 110, 2100 Kgbenhavn @

TIf.: +45 33 55 82 82 / Fax: +45 33 55 82 00
Direkte tif.: +45 29 35 97 29
mailto:nima@ftnet.dk

www.finanstilsynet.dk

Finanstilsynet er ansvarlig for behandlingen af de personoplysninger, vi modtager om dig. Du kan leese mere om, hvordan vi behandler dine
personoplysninger pa vores hjemmeside https://www.finanstilsynet.dk/Kontakt/Privatlivspolitik

Finanstilsynet gor opmaerksom pa, at denne e-mail og eventuelle vedheeftede filer er fortrolige. Hvis du har modtaget denne mail ved en fejl, bedes
du straks oplyse Finanstilsynet herom ved at besvare denne e-mail og derefter slette e-mailen. Vi ger opmaerksom pa, at hvis du har modtaget
denne e-mail ved en fejl, kan enhver form for kopiering, offentliggarelse eller distribution af denne e-mail veere ulovlig.



Nicoline Wigh Walseth (FT)

Fra: FMN-RLM Mouritzen, Rona Lehmann <RLM@fmn.dk>

Sendt: 13. januar 2021 08:57

Til: Nicolas Damm Machholm (FT)

Emne: Forsvarsministeriets svar pa hgring over udkast til vejledning til bekendtggrelse

over outsourcing for kreditinstitutter m.m. [RELEASABLE TO INTERNET
TRANSMISSION]

RELEASABLE TO INTERNET TRANSMISSION

Til Finanstilsynet

Forsvarsministeriet har ingen bemaerkninger til hgring over udkast til vejledning til bekendtggrelse om
outsourcing for kreditinstitutter m.v.

Med venlig hilsen

Rona L. Mouritzen

Forsvarsministeriet

Juridisk Kontor / Legal Departement

Holmens Kanal 9, DK-1060 Kgbenhavn K / Copenhagen K

Telefon/Telephone: +45 72 81 0057
Fax/Fascimile: +4572810300

E-mail: RLM@fmn.dk

www.fmn.dk

RELEASABLE TO INTERNET TRANSMISSION

Vi goer opmaerksom paa, at denne e-mail kan indeholde information, der kun er beregnet for modtageren. Hvis du
ved en fejltagelse har modtaget e-mailen, maa du ikke anvende indholdet i nogen sammenhaeng og vi beder dig
venligst informere afsender om fejlen ved at bruge besvar-funktionen. Samtidig beder vi dig slette alle kopier af e-
mailen i dit system uden at videresende eller kopiere den. Selvom e-mailen og enhvert vedhaeftet fil efter vores
overbevisning er fri for virus og andre fejl, som kan paavirke computeren eller it-systemet, hvori den modtages og
laeses, aabnes den paa modtagerens eget ansvar. Vi paatager os ikke noget ansvar for tab eller skade, som er
opstaaet i forbindelse med at modtage eller aabne e-mailen. Hvis du har problemer med at aabne vedhaeftede filer,
kan du finde information paa dette link http://www.fmi.dk/Pages/winmail.aspx.

Please note that this message may contain confidential information. If you have received this message by mistake,
please inform the sender of the mistake by sending a reply, and then delete the message from your system without
making, distributing or retaining any copies of it. Although we believe that the message and any attachments are free
from viruses and other errors that might affect the computer or IT system where it is received and read, the recipient
opens the message at his or her own risk. We assume no responsibility for any loss or damage arising from the
receipt or use of this message. If you are having trouble opening attached files, you can get further information via this
link http://www.fmi.dk/Pages/winmail.aspx.



Nicoline Wigh Walseth (FT)

Fra: Camilla Christin Rotevatn Knutsen <ccrk@kfst.dk>

Sendt: 12. januar 2021 09:03

Til: Nicolas Damm Machholm (FT)

Cc: Simen Karlsen

Emne: RE: Hagring (haringsfrist 15. januar 2021) - Udkast til vejledning til bekendtgarelse

om outsourcing for kreditinstitutter m.v.

Kaere Nicolas Damm Machholm

Konkurrence- og Forbrugerstyrelsen henviser til Finanstilsynet "Hgring - Udkast til vejledning til bekendtggrelse om
outsourcing for kreditinstitutter m.v.”.

Konkurrence og Forbrugerstyrelsen har pa det foreliggende grundlag ikke bemaerkninger til hgringen.

Venlig hilsen

Camilla Rotevatn Knutsen
Fuldmaegtig/Head of Section

Konkurrence- og Forbrugerstyrelsen/

Danish Competition and Consumer Authority
Direkte +45 4171 5145

E-mail ccrk@kfst.dk

Folg os: LinkedIn, Twitter, Facebook

i e—— —_—
KoNKURRENCE- 0G FORBERUGERSTYRELSEN

Carl Jacobsens Vej 35
2500 Valby
TIf. +45 4171 5000

Vi arbejder for velfungerende markeder.
Se vores privatlivspolitik pd kfst.dk.

Fra: Nicolas Damm Machholm (FT) <NIMA@FTNET.DK>

Sendt: 27. november 2020 13:31

Til: Advoksamfundet <samfund@advokatsamfundet.dk>; disek@dabank.dk; aktiveejere@aktiveejere.dk;
bmf@fida.dk; mca@camphausen.dk; nationalbanken@nationalbanken.dk; danmarks@skibskredit.dk;
daf@shareholders.dk; Dansk Erhverv (hgring) <hoeringssager@danskerhverv.dk>; Emballageindustrien
<hoering@di.dk>; dirf@dirf.dk; Sekretariat@dk-r.dk; Danske Advokater <mail@danskeadvokater.dk>;
info@danishshipping.dk; info@fondsmaeglerforeningen.dk; het@fdih.net; mail@finansdanmark.dk;
post@finansogleasing.dk; post@finansforbundet.dk; mail@finansielstabilitet.dk; ksh@nykredit.dk; fdr@fdr.dk;
tim.nielsen@forexbank.dk; fsr@fsr.dk; f.lindelov@icap.dk; mal@fida.dk; denmark@intertrustgroup.com;
formand@isaca.dk; itb@itb.dk; kk@kommunekredit.dk; cg-komite@erst.dk; casb@kromannreumert.com;
Idb@Idb.dk; Sekretariatet@Ilopi.dk; rose.marie.wulff@nasdag.com; corporate-centre-dk@nets.eu; Jens.Ottosen-
stoett@nokas.com; contact@nordicblockchain.com; EM NH Revisornaevnet <revisor@naevneneshus.dk>;
info@rigsrevisionen.dk; post@teleindu.dk; ATP <pote@atp.dk>; raymente@visa.com; legal@vp.dk;
compliance.nordic@westernunion.com; Jan.Persson-Tryggedsson@thomsonreuters.com; acandra@amazon.com;
nordicsbaltics@mastercard.com; bec@bec.dk; 1-DEP Erhvervsministeriets officielle postkasse <em@em.dk>;
Erhvervsstyrelsen CKR <letbyrder@erst.dk>; Finansministeriets postkasse <fm@fm.dk>; Forsvarsministeriet
<fmn@fmn.dk>; Skatteministeriet <skm@skm.dk>; Statsministeriet <stm@stm.dk>; FM Digitaliseringsstyrelsen
<digst@digst.dk>; Erhvervsstyrelsen <erst@erst.dk>; 1 - KFST Officiel hovedpostkasse <kfst@kfst.dk>;
@konomistyrelsen <oes@oes.dk>; pvs@dkpto.dk; Sikkerhedsstyrelsen Hovedpostkasse (SIK) <sik@sik.dk>;
Sefartsstyrelsen Hovedpostkasse <SFS@dma.dk>; Datatilsynet <dt@datatilsynet.dk>; EVM NH Hovedpostkasse
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<nh@naevneneshus.dk>

Cc: Kamilla Karen Hjglund (FT) <KAH@FTNET.DK>; Anders Ellesgaard (FT) <ANE@FTNET.DK>

Emne: Hgring (hgringsfrist 15. januar 2021) - Udkast til vejledning til bekendtggrelse om outsourcing for
kreditinstitutter m.v.

Til medlemmer og organisationer, der fremgar af vedlagte h@ringsliste
Hermed sendes udkast til vejledning til bekendtggrelse om outsourcing for kreditinstitutter m.v. i hgring.

Formalet med vejledningen er at pracisere og uddybe den tilhgrende bekendtggrelse om outsourcing for
kreditinstitutter m.v. Bekendtggrelsen er baseret pa EBA's "Retningslinjer for outsourcing" EBA/GL/2019/02 af 25.
februar 2019. Vejledningen underbygger de i bekendtggrelsen implementerede retningslinjer og praeciserer i gvrigt
Finanstilsynets praksis og forstaelse af bekendtggrelsens bestemmelser. Der er ved udarbejdelsen af vejledningen
bl.a. taget afsaet i de spgrgsmal, som er fremkommet ved hgringen over bekendtggrelsen.

Finanstilsynet beder om eventuelle bemarkninger til udkastet senest den 15. januar 2021.

Bemaerkninger kan sendes pr. e-mail pa nima@ftnet.dk eller pr. post til Finanstilsynet, Arhusgade 110, 2100
Kgbenhavn @, Att.: Nicolas Damm Machholm.

Med venlig hilsen
Nicolas Damm Machholm

Fuldmeegtig, cand.jur.
Kontor for Realkreditinstitutter

Arhusgade 110, 2100 Kgbenhavn @

TIf.: +45 33 55 82 82 / Fax: +45 33 55 82 00
Direkte tIf.: +45 29 35 97 29
mailto:nima@ftnet.dk

www.finanstilsynet.dk

Finanstilsynet er ansvarlig for behandlingen af de personoplysninger, vi modtager om dig. Du kan lesese mere om, hvordan vi behandler dine
personoplysninger pa vores hjemmeside https://www.finanstilsynet.dk/Kontakt/Privatlivspolitik

Finanstilsynet ggr opmaerksom pa, at denne e-mail og eventuelle vedhzeftede filer er fortrolige. Hvis du har modtaget denne mail ved en fejl, bedes
du straks oplyse Finanstilsynet herom ved at besvare denne e-mail og derefter slette e-mailen. Vi ger opmaerksom pa, at hvis du har modtaget
denne e-mail ved en fejl, kan enhver form for kopiering, offentliggarelse eller distribution af denne e-mail veere ulovlig.



Nicoline Wigh Walseth (FT)

Fra: Marie Louise Rosendal (PVS) <MLR@dkpto.dk> pa vegne af 3 - PVS
Ministerbetjening <ministerbetjening@dkpto.dk>

Sendt: 9. december 2020 13:06

Til: Nicolas Damm Machholm (FT)

Emne: SV: Haring (haringsfrist 15. januar 2021) - Udkast til vejledning til bekendtggrelse

om outsourcing for kreditinstitutter m.v.

Patent- og Varemeerkestyrelsen har ingen bemeaerkninger til den fremsendte hgring.

Venlig hilsen

Marie Louise Rosendal
Direktionssekreteer
Direktionen

M: 2961 4348

T: 4350 8425
mir@dkpto.dk

Patent- og Varemaerkestyrelsen | Helgeshgj Allé 81 |
2630 Taastrup | www.dkpto.dk | 4350 8000

Fra: - PVS Patent- og Varemaerkestyrelsens officielle postkasse <pvs@dkpto.dk>

Sendt: 27. november 2020 13:47

Til: 3 - PVS Ministerbetjening <ministerbetjening@dkpto.dk>
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Til medlemmer og organisationer, der fremgar af vedlagte h@ringsliste
Hermed sendes udkast til vejledning til bekendtggrelse om outsourcing for kreditinstitutter m.v. i hgring.

Formalet med vejledningen er at praecisere og uddybe den tilhgrende bekendtggrelse om outsourcing for
kreditinstitutter m.v. Bekendtggrelsen er baseret pa EBA's "Retningslinjer for outsourcing" EBA/GL/2019/02 af 25.
februar 2019. Vejledningen underbygger de i bekendtggrelsen implementerede retningslinjer og praeciserer i gvrigt
Finanstilsynets praksis og forstaelse af bekendtggrelsens bestemmelser. Der er ved udarbejdelsen af vejledningen
bl.a. taget afseet i de spgrgsmal, som er fremkommet ved hgringen over bekendtggrelsen.

Finanstilsynet beder om eventuelle bemarkninger til udkastet senest den 15. januar 2021.

Bemaerkninger kan sendes pr. e-mail pa nima@ftnet.dk eller pr. post til Finanstilsynet, Arhusgade 110, 2100
Kgbenhavn @, Att.: Nicolas Damm Machholm.
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Nicolas Damm Machholm
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TIf.: +45 33 55 82 82 / Fax: +45 33 55 82 00
Direkte tIf.: +45 29 35 97 29
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Finanstilsynet ggr opmaerksom pa, at denne e-mail og eventuelle vedhzeftede filer er fortrolige. Hvis du har modtaget denne mail ved en fejl, bedes
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A: Fuldmegtig Nicolas Damm Mchholm

E: nima@ftnet.dk
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Sefartsstyrelsen har fra Finanstilsynet modtaget en hgring over vejledning til
bekendtgerelse om outsourcing for kreditinstitutter m.v., dvs. BEK 877/2020 af
12.06.2020.

Det vurderes, at hgringen ikke er relevant for Sgfartsstyrelsens virke. Der afgives derfor
ikke hgringssvar i sagen.
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Til organisationer m.v.,
der fremgar af vedlagte hgringsliste

Horing over udkast til vejledning til bekendtge-

relse om outsourcing for kreditinstitutter m.v.

Finanstilsynet sender hermed udkast til vejledning til bekendtgarelse om out-
sourcing for kreditinstitutter m.v. i hgring.

Formalet med vejledningen er at praecisere og uddybe den tilhgrende be-
kendtggrelse om outsourcing for kreditinstitutter m.v. Bekendtggrelsen er ba-
seret p& EBA's "Retningslinjer for outsourcing" EBA/GL/2019/02 af 25. fe-
bruar 2019. Vejledningen underbygger de i bekendtggrelsen implementerede
retningslinjer og praeciserer i gvrigt Finanstilsynets praksis og forstaelse af
bekendtggrelsens bestemmelser. Der er ved udarbejdelsen af vejledningen
bl.a. taget afseet i de spargsmal, som er fremkommet ved hgringen over be-
kendtggrelsen.

Vejledningen indeholder anvisninger til bekendtggrelsens bestemmelser, her-
under bl.a. til bestemmelserne om ledelse og styring af outsourcing, krav ved
videreoutsourcing, krav til outsourcingkontrakten og dokumentationskrav.

Ifalge bekendtgarelsen er det muligt at aftale, at videreoutsourcing kan forega
efter en model med passiv godkendelse efter en notifikationsmekanisme. Et
vaesentligt element ved vejledningen er, at den indeholder en udfarlig beskri-
velse af, hvordan notifikationsperioden skal fastleegges, og hvordan outsour-
cingvirksomheden skal mitigere risici i denne sammenhaeng.

Vejledningen forventes at traede i kraft den 1. juli 2021, og erstatter samtidig
den tidligere vejledning til bekendtgarelse om outsourcing af vaesentlige akti-
vitetsomrader, som dermed bortfalder.

Branchemgade

Finanstilsynet afholder branchemgde den 15. december 2020, hvor interes-
serede parter vil have mulighed for at stille spgrgsmal til vejledningens ind-
hold. Fristen for tilmeldelse til branchemgdet er 8. december 2020. Hvis man
gnsker at deltage i mgdet, bedes tilmelding sendes pr. mail til nima@ftnet.dk.
Tilmeldte parter bedes inden denne dato tilmed fremsende de tre veesentlig-
ste spgrgsmal til vejledningen, som parten gnsker drgftet pA mgdet. Der vil
veere mulighed for at stille med 1-2 personer pr. organisation.
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Haring
Udkastet til vejledningen er sendt i hgring hos en reekke organisationer og
myndigheder, som fremgar af vedlagte hgringsliste.

Finanstilsynet beder om eventuelle bemaerkninger til udkastet senest den 15.
januar 2021.

Bemaerkningerne bedes sendt pr. mail til nima@ftnet.dk eller pr. post til Fi-
nanstilsynet, Arhusgade 110, 2100 Kgbenhavn @, Att.: Nicolas Damm Mach-
holm.

Kontaktperson:
Fuldmaegtig Nicolas Damm Machholm
Direkte tIf.nr.: 29359729

Eventuelle hgringssvar offentliggar Finanstilsynet pa Haringsportalen.
Svarene er tilgeengelige i fem maneder, efter at haringsfristen er udlgbet.
Finanstilsynet er en styrelse i Erhvervsministeriet. Finanstilsynets primeere
opgave er at fare tilsyn med den finansielle sektor. Desuden deltager Finans-

tilsynet inden for sit ansvarsomrade i lovgivnings- og EU-arbejde om den fi-
nansielle sektor.
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Horingsliste

Organisationer

Advokatsamfundet
Amazon Web Services - AWS
Andelskassen

Aktive Ejere

BEC
Barsmaeglerforeningen
DAFINA

Danmarks Nationalbank
Danmarks Skibskredit A/S
Dansk Aktionaerforening
Dansk Erhverv

Dansk Industri

Dansk Investor Relations Forening — DIRF

Dansk Kredit Rad

Danske Advokater

Danske Rederier

Den Danske Fondsmeeglerforening

FDIH — Foreningen for Distance- og Internethandel

Finans Danmark
Finans og Leasing
Finansforbundet
Finansiel Stabilitet

Foreningen af Interne Revisorer v/ Kim Stormly Hansen

Foreningen Danske Revisorer
FOREX

FSR — danske revisorer
Garban-Intercapital Scandinavia
Investering Danmark

Intertrust (Denmark)

ISACA Denmark Chapter
IT-branchen

KommuneKredit

Komiteen for god selskabsledelse
Kromann Reumert
Landsdeekkende banker

Lokale Pengeinstitutter
Mastercard

NASDAQ Copenhagen A/S
Nets A/S

Nokas Kontantservice P/S
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Kapitel 1

1. Indledning
Denne vejledning erstatter den tidligere vejledning nr. 37 af 12. maj 2010 til bekendtggrelse om outsour-
cing af vaesentlige aktivitetsomrader.

Outsourcing kan udgare en risikofaktor i sig selv. Bekendtggrelse om outsourcing for kreditinstitutter m.v.
regulerer, hvordan virksomhederne skal handtere risici ved outsourcing, som i vejledningen betegnes out-
sourcing-risici. Outsourcing-risici skal forstas som de risici, bade interne og eksterne, der opstar ved, at
virksomheden far en leverander til at udfare aktiviteter, processer eller tjenesteydelser for sig. En sadan
konstellation kan medfare bl.a. governance-risici hos bade outsourcingvirksomheden og leverandgren. Ek-
sempelvis kan der vere risici forbundet med manglende mulighed for, at virksomhedens ledelse kan udave
sine ledelsesbefgjelser. Bekendtgarelsens regelsat skal derfor ses i sammenhang med kravene i bekendt-
gerelse om ledelse og styring i pengeinstitutter m.fl. (ledelsesbekendtgarelsen).

Outsourcing-risici ligger udover de risici, der er tilknyttet selve den ydelse, som leverandgren leverer til
outsourcingvirksomheden. Eksempelvis vil en virksomhed fortsat have kreditrisici, nar den outsourcer dele
af en kreditbevillingsproces, hvis den havde haft kreditrisici, mens den selv udfgrte processerne. Ved out-
sourcingen vil der dog i tilknytning til kreditrisici opsta outsourcing-risici.

Bekendtggrelsen er en implementering af EBA's "Retningslinjer for outsourcing” EBA/GL/2019/02 af 25.
februar 2019. Denne vejledning inddrager eksempler og praeciseringer m.v., der fremgar af retningslin-
jerne. Retningslinjerne kan derfor benyttes som fortolkningshidrag til forstaelsen af bekendtgarelsen og
vejledningen.

I vejledningen sidestilles it (informationsteknologi) med IKT (informations- og kommunikationsteknologi).
Udtrykket it (informationsteknologi) vil blive anvendt som samlet begreb i vejledningen.

2. Anvendelsesomrade

Bekendtgerelse nr. 877 af 12. juni 2020 om outsourcing for kreditinstitutter m.v. gelder for pengeinstitut-
ter, realkreditinstitutter, fondsmaeglerselskaber, investeringsforvaltningsselskaber, sparevirksomheder, fal-
les datacentraler, operatarer af regulerede markeder, e-pengeinstitutter, betalingsinstitutter og Danmarks
Skibskredit A/S, jf. 8 1, stk. 1.

Bekendtgarelsen finder med de forngdne tilpasninger ogsa anvendelse for alle de omfattede virksomheds-
typer pa konsolideret og delkonsolideret niveau med undtagelse af e-pengeinstitutter og betalingsinstitutter,
jf. 8 1, stk. 2, i bekendtgarelsen. Med konsolideret niveau skal forstas, at reglerne i bekendtgarelsen, der
geelder for individuelle virksomheder ogsa som helhed gelder for den koncern, som virksomhederne ind-
gar i. Koncernen skal i denne sammenhang ses som en enkelt virksomhed. Med delkonsolideret niveau
skal forstas konsolideret niveau, men i denne sammenhang skal der kun ses pa en del af koncernen, f.eks. i
det tilfeelde, hvor en modervirksomhed ikke er den gverste modervirksomhed i en koncern, hvor der sale-
des kun skal ses pa denne modervirksomhed og dens dattervirksomheder.

Modervirksomheder skal sikre, at anvendelsen af outsourcing hos virksomheden og dens dattervirksomhe-
der er konsistent, velintegreret og passende pa alle niveauer i koncernen, jf. 8 1, stk. 3 i bekendtgarelsen.
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Bestemmelsens formal er at sikre, at modervirksomheden er i stand til at vurdere koncernens anvendelse af
outsourcing pa tveers af virksomhederne i koncernen og derved tage hgjde for de yderligere outsourcing-
risici, der alt andet lige er pa koncernniveau.

Bekendtgarelsen finder ikke anvendelse pa outsourcing, der er reguleret af andre specifikke regler pa det
finansielle omrade, jf. § 1, stk. 4, i bekendtgarelsen, herunder hvor outsourcingforholdet er reguleret i
UCITS-direktivet!, AIFMD?, MiFID I3, som er implementeret i anden lovgivning. Som eksempel kan
navnes, at bekendtgarelsen ikke finder anvendelse pa investeringsforvaltningsselskabers delegation af op-
gaver, der udger en del af administrationen af en SIKAV, verdipapirfond eller udenlandsk UCITS, jf. §
102 i lov om finansiel virksomhed, men bekendtggrelsen finder anvendelse for investeringsforvaltningssel-
skaber pa andre omrader, hvor selskaberne ikke er reguleret af andre regler pa det finansielle omrade.

[Bekendtgarelsen finder heller ikke anvendelse pa outsourcing, som anvendes af virksomheder med tilla-
delse som udbyder af kontooplysningstjenester efter 8 60 i lov om betalinger. (Kommentar: dette forventes
at traede 1 kraft 1. januar 2021 ved 8§ 60, stk. 6, efter fremsat &ndringslovforslag af den 8. oktober 2020.
Safremt den nye § 60, stk. 6 @ndres eller udgar ved behandling i Folketinget, vil ovenstaende bemarkning
tilsvarende @&ndres eller udga af denne vejledning).]

Bekendtgerelsen finder anvendelse pa felles datacentraler, nar disse gar brug af outsourcing, jf. § 1, stk. 1,
nr. 6, i bekendtgarelsen. Feelles datacentraler er virksomheder, hvis veesentligste aktiviteter omfatter it-
drifts- eller udviklingsopgaver for flere finansielle virksomheder m.v., jf. 8 343 q, i lov om finansiel virk-
somhed, men disse kan ogsa udfare aktiviteter for ikke-finansielle virksomheder. Denne bekendtgarelse
finder ikke anvendelse for outsourcing af it-opgaver hos feelles datacentraler, der udelukkende udfares for
virksomheder, der ikke er omfattet af den finansielle regulering.

3. Proportionalitet
Bekendtgarelsen indeholder et proportionalitetsprincip, som har betydning for opfyldelsen af kravene til de
omfattede virksomheders anvendelse af outsourcing, jf. § 2.

Det fremgar af § 2, at outsourcingvirksomheden skal opfylde kravene i bekendtggrelsen under hensyn til,
om kravene er proportionale i forhold til en reekke af outsourcingvirksomhedens egenskaber og egenskaber
ved den konkrete outsourcing.

Bestemmelsen skal forstas pa den made, at den anfarer forhold, som virksomheden skal tage hensyn til ved
vurderingen af, hvornar kravene i bekendtgarelsen er opfyldt. Formalet med oplistningen af virksomhedens
risikoprofil, forretningsmodel, starrelse, kompleksiteten af virksomhedens aktiviteter og virksomhedens
struktur er saledes at sikre en proportional tilgang til kravene til de omfattede virksomheder under hensynta-
gen til de konkrete karakteristika ved den enkelte virksomhed.

Derudover skal anden led af bestemmelsen forstas pa den made, at den anfarer en reekke forhold vedrgrende
selve outsourcingen, som virksomheden ogsa skal tage hensyn til ved vurderingen af, om kravene i bekendt-
garelsen er opfyldt.

! Direktiv 2009/65/EF (UCITS 1V) om samordning af love og administrative bestemmelser om visse institutter for kollektiv inve-
stering i veerdipapirer (investeringsinstitutter)
2 Direktiv 2011/61/EU (AIFMD) om forvaltere af alternative investeringsfonde
3 Direktiv 2014/65/EU (MIFID 11) om markeder for finansielle instrumenter
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Det grundleeggende krav i bekendtgarelsen er, at outsourcing skal forega pa en betryggende made, jf. § 10,
stk. 1 og § 12, stk. 1. Proportionalitetsprincippet ber derfor ses i sammenhang med dette krav, saledes at
kravene i bekendtgarelsen kan geres lempeligere, men ikke mere lempelige end at der altid er tale om be-
tryggende brug af outsourcing.

Det er virksomheden, der vurderer, hvilke foranstaltninger der er tilstreekkelige til, at outsourcing drives be-
tryggende, men denne vurdering er underlagt tilsyn af Finanstilsynet. En virksomhed skal derfor kunne do-
kumentere vurderinger og beslutninger truffet i forbindelse med bekendtgerelsens krav, herunder anvendel-
sen af proportionalitetsbestemmelsen og behgrigt dokumentere disse i overensstemmelse med kravet i § 15 i
bekendtgarelsen.

Kravene til outsourcingvirksomheden kan gares lempeligere pa baggrund af proportionalitetsprincippet,
men de kan aldrig fraviges helt. F.eks. kan det ikke pa baggrund af princippet vurderes, at en virksomhed
ikke skal have en outsourcingansvarlig, som er et eksplicit krav i bekendtggrelsens § 12, stk. 3.

Virksomheder omfattet af § 2 i ledelsesbekendtgerelsen kan lade kriterierne i denne bestemmelse indga ved
anvendelsen af proportionalitetsprincippet®.

Kapitel 2

4. Afgreensning af outsourcing

I § 3, stk. 1, i bekendtgarelsen, defineres outsourcing som enhver form for ordning mellem en virksomhed
og en leverandgr, i henhold til hvilken leverandgren udfarer en proces, en tjenesteydelse eller en aktivitet,
som virksomheden ellers selv ville udfgre. Denne definition af outsourcing svarer til definitionerne, som er
angivet i lov om finansiel virksomhed, lov om kapitalmarkeder og lov om betalinger. Der kan vare proces-
ser, tjenesteydelser eller aktiviteter, der er underlagt andre regelset, som for eksempel aktiviteter underlagt
Datatilsynets tilsyn som tilsynsmyndighed for efterlevelse af forordning (EU) 2016/679 af 27. april 2016 om
beskyttelse af fysiske personer i forbindelse med behandling af personoplysninger og om fri udveksling af
sadanne oplysninger (persondataforordningen).

Begrebet outsourcing deekker pa baggrund af definitionen saledes ogsa koncernintern outsourcing, der der-
for er omfattet af bekendtgarelsen.

Det falger af 8 3, stk. 2, at outsourcingvirksomheden ved vurderingen af, om en ordning udger outsourcing,
og dermed om bekendtggarelsen finder anvendelse, skal overveje, hvorvidt processerne, tjenesteydelserne
eller aktiviteterne eller dele heraf udfares gentagne gange eller Igbende af leverandgren. Der er saledes som
udgangspunkt ikke tale om outsourcing, hvis aftalen kun vedrarer en enkeltstaende ydelse, som ikke er
teenkt til at indga i et lgbende samarbejde. Outsourcingvirksomheden skal desuden overveje om processerne,
tjenesteydelserne eller aktiviteterne eller dele heraf normalt ville falde inden for rammerne af processer, tje-
nesteydelser eller aktiviteter, der realistisk set ville eller kunne udfgres af outsourcingvirksomheden. Dette

4 Kriterierne fremgar af artikel 74, stk. 2, i direktiv 2013/36/EU (CRD), som er implementeret ved § 2 i bekendtgarelse nr. 1026
af 30. juni 2016 om ledelse og styring af pengeinstitutter m.fl.
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geelder ogsa, selvom outsourcingvirksomheden ikke har udfart disse processer, tjenesteydelser eller aktivite-
ter selv tidligere. | overvejelserne kan indga, om processen, tjenesteydelsen eller aktiviteten ligger indenfor
rammerne af outsourcingvirksomhedens sedvanlige forretningsomrade.

Som det falger af § 3, stk. 3, i bekendtgarelsen, skal outsourcingvirksomheden i vurderingen af, om en ord-
ning udger outsourcing, og dermed om bekendtgarelsen finder anvendelse, inddrage alle aspekter af ord-
ningen, hvis denne indeholder flere processer, tjenesteydelser eller aktiviteter. Som eksempel kan naevnes
den situation, hvor en leveranders ydelse omfatter bade levering af datalagringshardware og sikkerhedsko-
piering af data. | en sadan situation vil begge aspekter skulle inddrages i vurderingen af, om der er tale om
outsourcing omfattet af bekendtgerelsen. Hvis en leverandars ydelse udelukkende indeberer levering af en
fysisk ting, som f.eks. datalagringshardware, vil der som udgangspunkt ikke veere tale om outsourcing.

8 3, stk. 4, i bekendtgarelsen, indeholder en oplistning af processer, tjenesteydelser eller aktiviteter, der
ikke udger outsourcing. Listen skal ikke forstas som de eneste typer ordninger, der ikke kan udggre out-
sourcing. Udover de i § 3, stk. 4, oplistede situationer, vil det altid vil veere en konkret vurdering efter 8 3,
hvorvidt en ordning udger outsourcing.

Ved globale betalingsnetverksinfrastrukturer, jf. § 3, stk. 4, nr. 3, i bekendtgarelsen, forstas alene tilkob-
ling til og brug af feelles netveerksinfrastrukturer, der gar det muligt for deltagerne, som er tilsluttet netveer-
ket, at sende informationer om betalinger mellem hinanden. Visa, MasterCard og SWIFT er eksempler pa
udbydere af globale betalingsnetvaerksinfrastrukturer. Udbyder en virksomhed, der leverer globale beta-
lingsnetvaerk, ogsa andre ydelser, som ikke direkte vedrgrer tilkobling til og brug af de falles infrastruktu-
rer, kan det blive anset for outsourcing, hvis kriterierne herfor i gvrigt er opfyldt.

Kgb af tjenester, varer eller forsyning, som ikke normalt ville blive udfert af outsourcingvirksomheden
selv, jf. 8 3, stk. 4, nr. 6, i bekendtgarelsen, anses ikke som outsourcing. Som eksempel kan navnes rad-
givning fra en arkitekt, enkeltstaende juridiske vurderinger og reprasentation for retten, rengering, havear-
bejde og vedligeholdelse af outsourcingvirksomhedens lokaler, sundhedsydelser, servicering af firmabiler,
catering, automattjenester, funktionartjenester, rejsetjenester, posttjenester, receptionister, sekretaerer og
telefonister), varer (f.eks. plastikkort, kortleesere, kontorartikler, pc'er, mgbler) eller forsyning (f.eks. el,
gas, vand, telefonlinje).

5. Kritisk eller vigtig outsourcing

Virksomhederne skal altid anse en outsourcing som Kritisk eller vigtig i de tilfeelde, som er oplistet i § 4, stk.
1, i bekendtgerelsen. En outsourcing er bl.a. kritisk eller vigtig, hvis en fejl eller mangel ved en outsour-
cings udfarelse vesentligt vil forringe outsourcingvirksomhedens mulighed for at overholde betingelserne i
sin tilladelse. Som eksempler kan navnes betingelserne, der fglger af lov om finansiel virksomhed, bekendt-
gerelse af lov om veerdipapirhandel m.v. og lov om betalinger.®

Om outsourcing af it-systemer, der anvendes som led i den almindelige drift af en virksomhed, er kritisk
eller vigtig outsourcing, skal vurderes ud fra kriterierne i § 4, stk. 1, i bekendtgarelsen. Vurderingen heraf
vil altid bero pa en konkret vurdering. It-outsourcing, hvor fejl eller mangler hos leverandgren kan medfare,

5 Betingelserne, der falger af direktiv 2013/36/EU, som implementeret ved lov om finansiel virksomhed, forordning (EU) nr.
575/2013, direktiv 2014/65/EU, som implementeret ved bekendtgarelse af lov om verdipapirhandel m.v., direktiv (EU)
2015/2366 og direktiv 2009/110/EF, som implementeret ved lov om betalinger.
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at virksomhedens it-sikkerhed forringes og/eller kan medfare manglende efterlevelse af virksomhedens it-
sikkerhedspolitik, bar som udgangspunkt betragtes som Kritisk eller vigtig outsourcing.

Bekendtgarelsens 8§ 4, stk. 2, omhandler outsourcing af it-opgaver, der udferes for finansielle virksomheder
af feelles datacentraler. Bestemmelsen skal forstas saledes, at hvis en felles datacentral videreoutsourcer it-
opgaverne til en underleverander, vil det skulle vurderes ud fra pavirkningen pa de finansielle virksomheder
— og ikke pa datacentralen — om der er tale om kritisk eller vigtig outsourcing.

Outsourcing af tilladelsespligtige aktiviteter, der isoleret set vil kreeve tilladelse, udger altid kritisk eller vig-
tig outsourcing, jf. § 4, stk. 3, i bekendtgerelsen. Som et eksempel kan navnes den situation, hvor en leve-
rander udfgrer veerdipapirhandelsaktiviteter pa vegne af outsourcingvirksomheden.

Outsourcing af operationelle opgaver i interne kontrolfunktioner skal anses for kritisk eller vigtig outsour-
cing, medmindre manglende eller uhensigtsmaessig udferelse af de outsourcede processer, tjenesteydelser
eller aktiviteter ikke vil have en negativ indvirkning pa effektiviteten af den interne kontrolfunktion, jf. § 4,
stk. 4, i bekendtgarelsen. Bestemmelsen skal ses i sammenhang med andre bestemmelser i bekendtgarel-
sen, herunder f.eks. 8 9, stk. 1, om at outsourcingvirksomheden skal sikre, at den udgver sine ledelsesbefg-
jelser i forbindelse med outsourcing effektivt. Det er en forudsetning for effektiv udgvelse af ledelsesbefg-
jelser, at outsourcingvirksomheden har betryggende kontrolfunktioner, jf. § 8. Hvis operationelle opgaver i
kontrolfunktioner er outsourcede, skal outsourcingen derfor som udgangspunkt opfylde de yderligere krav i
bekendtgarelsen, som stilles til vigtig og kritisk outsourcing.

Outsourcingvirksomheden skal lgbende vurdere, om en outsourcet proces, tjenesteydelse eller aktivitet er
kritisk eller vigtig, hvis risikoen ved eller omfanget af processen, tjenesteydelsen eller aktiviteten har endret
sig veesentligt, jf. § 4, stk. 5, i bekendtgarelsen. VVurderingen foretages lgbende og kan &ndre sig over tid.

Ved vurderingen af, hvorvidt en outsourcet proces, tjenesteydelse eller aktivitet er kritisk eller vigtig, bar
virksomheder omfattet af regelszettet i direktiv 2014/59/EU (BRRD) tage seerlig hgjde for funktioner relate-
ret til centrale forretningsomrader og kritiske funktioner, som defineret i artikel 2, stk. 1, nr. 35, og artikel 2,
stk. 1, nr. 36, i direktiv 2014/59/EU (BRRD), som implementeret ved lov om finansiel virksomhed og iden-
tificeret af institutter, som anvender kriterierne i artikel 6 og 7 i Kommissionens delegerede forordning (EU)
2016/778. Centrale forretningsomrader skal som udgangspunkt forstas som forretningsomrader og hertil
knyttede ydelser, der repraesenterer vaesentlige kilder til indteegter, fortjeneste eller franchiseveerdi for et in-
stitut eller en koncern, som et institut er en del af, jf. BRRD artikel 2, stk. 1, nr. 36. Kritiske funktioner skal
som udgangspunkt forstas som aktiviteter, ydelser eller transaktioner, hvis ophgr kan forventes at fare til
forstyrrelser i ydelser, der er af afggrende betydning for realekonomien, eller til forstyrrelse af den finan-
sielle stabilitet som fglge af et instituts eller en koncerns stgrrelse, markedsandel, eksterne og interne for-
bundethed, kompleksitet eller graeenseoverskridende aktiviteter, navnlig med hensyn til muligheden for at
erstatte de pagaldende aktiviteter, ydelser eller transaktioner, jf. BRRD artikel 2, stk. 1, nr. 35.

Outsourcing af processer, tjenesteydelser eller aktiviteter, som er ngdvendige for at udfgre opgaver inden
for centrale forretningsomrader eller kritiske funktioner, bar som udgangspunkt betragtes som kritisk eller
vigtig outsourcing, medmindre outsourcingvirksomheden vurderer og dokumenterer, at mangler ved out-
sourcing eller uhensigtsmaessig outsourcing af processen, tjenesteydelsen eller aktiviteten ikke ville have en
negativ indvirkning pa den operationelle kontinuitet i virksomhedens kerneforretning eller den kritiske

funktion.
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Det falger af 8 5 i bekendtgarelsen, at outsourcingvirksomheden skal inddrage resultatet af risikovurderin-
gen i 8§ 19 ved vurderingen af, om der er tale om Kritisk eller vigtig outsourcing. § 19 i bekendtgarelsen geel-
der for al outsourcing, og vurderingen af, om outsourcing er kritisk eller vigtig, skal altid foretages i forlaen-
gelse heraf. Proportionalitetsprincippet, jf. § 2 i bekendtggrelsen, har betydning for intensiteten af risikovur-
deringen og dokumentationskravet.

I gvrigt oplistes i 8 5, stk. 1, nr. 1-10, i bekendtgerelsen, en rekke faktorer, der som minimum skal tages
hgjde for ved vurderingen af, om der er tale om kritisk eller vigtig outsourcing.

Til brug for vurderingen af, om der er tale om kritisk eller vigtig outsourcing, skal outsourcingvirksomhe-
den bl.a. tage hgjde for de mulige konsekvenser af enhver afbrydelse af den outsourcede proces, tjeneste-
ydelse eller aktivitet, eller leverandgrens manglende evne til at levere de aftalte leverancer lgbende, pa det
aftalte serviceniveau i forhold til den kort- og langsigtede gkonomiske modstandskraft og levedygtighed, jf.
8 5, stk. 1, nr. 2, litra a, i bekendtgarelsen. Herunder bar der tages hgjde for aktiver, kapital, omkostninger,
finansiering, likviditet, profit og tab, hvor dette er relevant.

Ved vurderingen af, om der er tale om kritisk eller vigtig outsourcing, skal outsourcingvirksomheden desu-
den tage hgjde for de operationelle risici, jf. 8 5, stk. 1, nr. 2, litra c, i bekendtgerelsen. Herunder bgr som
minimum indga adfaerd, it og juridiske risici.

Ved vurderingen af, om en outsourcing er kritisk eller vigtig, skal der tages hgjde for, om outsourcingvirk-
somheden har mulighed for at overfagre en outsourcet proces, tjenesteydelse eller aktivitet til en anden leve-
rander, jf. § 5, stk. 1, nr. 8, i bekendtgarelsen. Herunder ber det vurderes, om dette er muligt bade kontrakt-
ligt og i praksis, ligesom de anslaede risici, hindringer for forretningskontinuiteten, omkostninger og tids-
ramme herfor bgr indga i vurderingen. Safremt outsourcingvirksomheden vil have svert ved at overfare
funktionen til en anden leverandgr, vil det tale for, at der er tale om kritisk eller vigtig outsourcing.

Ved vurderingen af beskyttelse af data og de potentielle konsekvenser af brud pa fortroligheden eller mang-
lende sikring af datatilgeengelighed og dataintegritet for outsourcingvirksomheden og dens kunder, jf. 8 5,
stk. 1, nr. 10, i bekendtggerelsen, bar overholdelse af forordning (EU) 2016/679 (persondataforordningen)
indga.

6. Videreoutsourcing

Ved videreoutsourcing forstas en leverandgrs outsourcing af opgaver, som denne varetager i henhold til en
aftale med outsourcingvirksomheden, til en underleverandgr og underleverandgrens eventuelle videreout-
sourcing af opgaverne til naeste led i keeden af underleverandgrer samt eventuel videreoutsourcing til andre
led i keeden af underleverandgrer, som defineret i § 5, stk. 1, nr. 31, i lov om finansiel virksomhed.

Outsourcingvirksomheden skal ved kritisk eller vigtig outsourcing sikre sig, at der ved en leverandgrs vide-
reoutsourcing til en underleverandgr foreligger en kontrakt mellem leverandgren og underleverandgren, der
forpligter underleverandgren til at overholde geeldende lovgivning, myndighedskrav og kontraktlige forplig-
telser, jf. § 6, stk. 1. Outsourcingvirksomheden skal ifglge bilag 3, nr. 2, litra i, sikre sig, at det fremgar af
outsourcingkontrakten mellem outsourcingvirksomheden og leverandgren, at den outsourcede proces, tjene-
steydelse eller aktivitet bliver udfart efter de af outsourcingvirksomheden fastsatte krav, selvom denne bli-
ver videreoutsourcet af leverandgren. Afgarende er derfor, at en eventuel videreoutsourcing ikke forringer
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outsourcingvirksomhedens rettigheder og leverandgrens forpligtelser som felge af videreoutsourcing. | de
tilfeelde, hvor leverandgren alene videreoutsourcer en del af en kritisk eller vigtig proces, tjenesteydelse el-
ler aktivitet, vil denne videreoutsourcing ikke altid skulle klassificeres som kritisk eller vigtig. Det vil
komme an pa en konkret vurdering, som skal foretages af outsourcingvirksomheden. Vurderingen af, om
videreoutsourcing er kritisk eller vigtig, skal foretages pa samme made som ved outsourcing i 1. led, dvs.
efter 88 4 og 5 i bekendtgarelsen. I vurderingen kan outsourcingvirksomheden inddrage den senest opdate-
rede risikovurdering af outsourcingen til leverandgren, men der skal dertil foretages en ny risikovurdering
ved videreoutsourcing, jf. 8 19, som vurderingen ogsa skal tage hgjde for.

Ifelge § 6, stk. 2, i bekendtgarelsen, er det et krav til videreoutsourcingkontrakten, at denne giver outsour-
cingvirksomheden, en tredjepart udpeget af outsourcingvirksomheden og Finanstilsynet de samme rettighe-
der til adgang og revision, som normalt kraeves af en outsourcingkontrakt. Disse rettigheder fremgar af § 21,
stk. 5, og bilag 3, nr. 4. Formalet med § 6, stk. 2, er saledes at sikre, at de relevante parter bevarer retten til
adgang og revision, selvom leverandgren eller underleverandgren videreoutsourcer. 8 6, stk. 2 geelder ved al
outsourcing.

Outsourcingvirksomheden skal i outsourcingkontrakten tage stilling til, hvorvidt kritiske eller vigtige pro-
cesser, aktiviteter eller tjenesteydelser, eller vaesentlige dele heraf, kan videreoutsources, jf. bilag 3, nr. 1,
litra f, i bekendtgarelsen. Hvis dette er tilfeeldet, skal outsourcingkontrakten opfylde nogle neermere angivne
krav, jf. bilag 3, nr. 2. Leverandgren skal give meddelelse til outsourcingvirksomheden, hvor en kontraktuel
mulighed for videreoutsourcing udnyttes, jf. bilag 3, nr. 2, litra f. Det er muligt i kontrakten at aftale aktiv
godkendelse eller passiv godkendelse efter en notifikationsmekanisme. Afggrende er, at outsourcingvirk-
somheden har tid til at udgve sin ret til at modsette sig videreoutsourcing, hvor videreoutsourcing har ve-
sentlige negative virkninger for den kritiske eller vigtige outsourcing, vil fere til en vaesentlig foragelse af
risikoen for outsourcingvirksomheden, eller hvis kontraktkravene fastsat efter 8 6, stk. 1 og 2, ikke efterle-
ves, Jf. 8 6, stk. 3 i bekendtgarelsen.

Hvis outsourcingvirksomheden velger en model med passiv godkendelse og derved en notifikationsmeka-
nisme, skal notifikationsperioden fastsattes, sa den er tilstreekkelig lang til, at outsourcingvirksomheden kan
lave en vurdering af risiciene og gere indvendinger mod &ndringer, for den planlagte videreoutsourcing el-
ler vaesentlige endringer heraf treeder i kraft, jf. bilag 3, nr. 2, litra f. Dette kan ske ved, at outsourcingvirk-
somheden, hvis relevant, enten indgar i en dialog med leverandgren om genforhandling eller mitigerer de
risici, som &ndringen medfgrer for outsourcingvirksomheden, inden &ndringen traeder i kraft. Notifikations-
perioden bgr ogsa tage hgjde for, at outsourcingvirksomheden kan blive tvunget til at skulle gennemfare et
exit fra leverandgren inden for den aftalte notifikationsperiode, hvis risici ikke kan mitigeres af outsourcing-
virksomheden eller i samarbejde med leverandgren. Derfor skal outsourcingvirksomhedens exitstrategier
ogsa tage hgjde for, at outsourcingvirksomheden kan blive tvunget til at skulle gennemfare exit fra leveran-
deren indenfor en aftalt notifikationsperiode, jf. 8 17 og bilag 4 i bekendtgarelsen. | de tilfeelde, hvor de out-
sourcede aktiviteter pa grund af omfang, kompleksitet og afhaengigheden m.v. ikke vurderes at kunne hjem-
tages eller overfares rettidigt og betryggende til en anden leverandgr, og indenfor en pa forhand fastsat tids-
ramme, bgr outsourcingvirksomheden sikre, at kravene i kontrakten indrettes med afsat heri. Det fglger af
bekendtgarelsens § 9, stk. 3. Kontrakten kan, for at sikre sig mod ovenstaende risici, eksempelvis indrettes
saledes, at den ikke tillader videreoutsourcing, eller fastsatter krav om godkendelse far eendringer ma treede
I kraft, jf. bilag 3, nr. 2, litra g.

Det anses ikke for betryggende outsourcing, at outsourcingvirksomheden kan blive tvunget til at acceptere
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risici ved ibrugtagelse af nye underleverandgrer, hvor risici som falge heraf normalt ikke ville blive accepte-
ret, men hvor omkostning, konsekvenser, risici m.v. for outsourcingvirksomheden vurderes at veere starre,
hvis outsourcingvirksomheden afviser en planlagt videreoutsourcing og tvinges til at gennemfare et exit in-
denfor den fastsatte notifikationsperiode. Outsourcingvirksomheden bgr saledes indrette kontrakten, interne
forretningsgange, exitplaner m.v., sa outsourcingvirksomheden er i kontrol med outsourcingen, og ikke risi-
kerer at blive tvunget til at acceptere en ordning (lock-in situationer) eller uhensigtsmaessige leverandgraf-
haengigheder. Som eksempel kan navnes den situation, at leverandgren tager en ugnsket underleverander i
brug inden outsourcingvirksomheden har haft mulighed for at afslutte og udtraede af outsourcingkontrakten
eller dele heraf med leverandgren.

Outsourcingvirksomheden kan opsige outsourcingkontrakten helt eller delvist, hvis de ikke kan acceptere
videreoutsourcing. Hvis virksomheden ikke gnsker at opsige kontrakten, kan de ogsa — i det omfang, det er
muligt — vaelge blot at undlade at anvende den del af leverandgrens ydelser, som er pavirket af den videre-
outsourcing, der ikke kan accepteres. | et sadant tilfeelde kreeves der saledes ikke opsigelse af outsourcing-
kontrakten efter § 6, stk. 3, eftersom bestemmelsens betingelser ikke er opfyldte. | det omfang, at virksom-
heden ikke har teenkt sig at anvende dele af kontrakten pa et senere tidspunkt, ber kontrakten dog bringes
pa linje med ydelserne. Opsigelsesbestemmelser bgr ogsa, som ved ivarksattelse af exitstrategier og exit-
planer, tilretteleegges med afsat i typen af outsourcing. Er det eksempelvis it-outsourcing, hvor en videre-
outsourcing kan medfare, at der gives adgang til fortrolig data, ber opsigelsesbestemmelser sikre, at data
m.v. selv i en kort periode, ikke bliver gjort tilgeengeligt for nye underleverandgrer, hvor dette ikke kan ac-
cepteres. Dette folger af kravet i § 9, stk. 2, om, at outsourcingvirksomheden ved brug af outsourcing skal
sikre relevante foranstaltninger, der sikrer tilstreekkelig varetagelse af personoplysninger og data, der be-
handles af leverandgrer.

Kapitel 3
7. Ledelse og styring af outsourcing
Outsourcingvirksomheden ma ikke som falge af brug af outsourcing blive en juridisk enhed uden selvstan-
dig aktivitet, jf. 8 7, stk. 1, i bekendtgarelsen. Afgarende er, at outsourcingvirksomheden ikke bliver en tom
skal, og at outsourcingvirksomheden ikke ved brug af outsourcing underminerer virksomhedens evne til at
udeve ledelsesbefgjelser effektivt. Eksempelvis kan det navnes, at bestyrelsen i outsourcingvirksomheden i
den finansielle lovgivning er tillagt visse specifikke opgaver, som eksempelvis de opgaver, der fremgar af
ledelsesbekendtgarelsens kapitel 2. Disse opgaver kan ikke outsources, jf. 8 10, stk. 2, i outsourcingbe-
kendtgerelsen. Outsourcingvirksomheden bgr som minimum bevare betryggende interne kontrolfunktioner i
1., 2. og 3. forsvarslinje, eftersom dette forudsattes for, at virksomheden kan opfylde kravene til styring og
kontrol i § 8.

Outsourcingvirksomheden skal saledes bevare muligheden for at styre, kontrollere og overvage outsourcede
processer, aktiviteter og tjenesteydelser. Kravet til outsourcingvirksomhedens styring af outsourcede proces-
ser, aktiviteter og tjenesteydelser pavirkes af proportionalitetsprincippet i 8 2, dvs. det kan ggres mere lem-
peligt, men kravene i § 7 kan aldrig fraviges helt pa baggrund af dette.

Outsourcingvirksomheden skal til enhver tid opfylde alle betingelser i sin tilladelse til at drive virksomhed,
jf. 8 7, stk. 2, i bekendtgarelsen.

Det falger af 8 7, stk. 3, i bekendtgarelsen, at outsourcingvirksomheden skal opretholde en god adfzrd.
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Outsourcingvirksomheden skal saledes sikre sig, at leveranderen ikke underminerer “en god adfaerd” i for-
retningsudgvelsen, herunder de dele heraf, som matte vaere outsourcet. Outsourcingvirksomheden kan bl.a.
sikre sig dette vha. outsourcingkontrakten, kontroller og overvagning.

Det folger af 8 8 i bekendtgarelsen, at outsourcingvirksomheden skal sikre, at risici forbundet med outsour-
cing indenfor alle forretningsomrader indgar i outsourcingvirksomhedens gvrige risikostyring og interne
kontrolforanstaltninger. Det ligger i forstaelsen af bestemmelsen, at outsourcingvirksomheden i denne for-
bindelse skal afdaekke og handtere alle sine risici, herunder risici forarsaget af aftaler med tredjemand. Ram-
men for risikostyring ber ogsa gare det muligt for outsourcingvirksomheden at treeffe velinformerede be-
slutninger om risikovillighed og sikre, at risikohandteringsforanstaltninger er behgrigt gennemfart, herunder
med hensyn til cyberrisici.

Outsourcingvirksomheden skal have tilstreekkelige kompetencer og ressourcer til at sikre en tilstraekkelig
styring, overvagning af og kontrol med outsourcing, jf. § 8, stk. 2, i bekendtggrelsen. Outsourcing bar ikke
senke egnethedskravet for bestyrelsesmedlemmer, direktionen og andre, der besidder nggleposter. Virk-
somhedens ngglepersoner skal saledes ogsa have tilstreekkelige kompetencer og ressourcer ift. de dele af
virksomhedens processer, tjenesteydelser og aktiviteter, der er outsourcede. Det fremgar af § 64 ¢ i lov om
finansiel virksomhed, hvilke poster der skal betragtes som nggleposter, og som for virksomheder omfattet
heraf skal godkendes af Finanstilsynet.

Outsourcingvirksomheden skal sikre, at den effektivt udgver sine ledelsesbefgjelser i forbindelse med out-
sourcing, jf. 8 9, stk. 1, i bekendtgarelsen. Bestemmelsens fokus ligger pa den effektive udgvelse. Outsour-
cing ma ikke medfare, at ledelsesbefgjelserne udhules, og outsourcingvirksomheden dermed ikke effektivt
kan udgve disse. Ved outsourcing af kreditgivning ma outsourcing eksempelvis ikke medfare, at ledelsesbe-
fagjelserne i forhold til begreensning af kreditrisiciene reelt set udferes af leverandgren. Dette indebarer ikke,
at enhver fejl hos leverandaren medfarer, at der ikke er tale om effektiv udgvelse af ledelsesbefgjelser hos
outsourcingvirksomheden, men narmere at outsourcingvirksomheden skal kunne opdage og reagere pa fejl
hos leverandgren, hvis disse opstar.

Ifelge 8 9, stk. 2, i bekendtgarelsen, skal outsourcingvirksomheden ved brug af outsourcing sikre relevante
foranstaltninger, der sikrer tilstreekkelig varetagelse af personoplysninger og data, der behandles af leveran-
darer. | en EU-retlig kontekst ma bestemmelsen fortolkes pa den made, at outsourcingvirksomheden ved
efterlevelse af 8 9, stk. 2, i bekendtgarelsen, skal sikre, at leverandgrer (beliggende i EU og eller/tredje-
lande), der behandler personoplysninger, har gennemfart relevante foranstaltninger i overensstemmelse med
forordning 2016/679 (persondataforordningen).

Outsourcingvirksomheden bgr under hensyntagen til proportionalitetsprincippet, jf. § 2, vurdere, overvage
og styre alle risici, som fglger af aftaler med tredjepart, som de kan blive eller allerede er udsat for, uanset
om disse aftaler er outsourcingaftaler.

Det er et krav, at outsourcingvirksomheden ved Kritisk eller vigtig outsourcing indenfor en passende tids-
ramme enten kan overfagre opgaven til en anden leverandgar, reintegrere opgaven i virksomheden eller lade
de forretningsmaessige aktiviteter, der er afhangige af opgaven, ophgare, hvis dette skulle blive ngdvendigt,
jf. 89, stk. 3, i bekendtgarelsen. Outsourcingvirksomheden skal saledes kunne tage konsekvensen af, at le-
verandgren eksempelvis ikke lever op til sine forpligtelser i kontrakten, og at outsourcingvirksomheden der-

med ikke kan udgve ledelsesbefgjelserne effektivt.
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8. Ledelsens opgaver og ansvar

Det er bestyrelsen i outsourcingvirksomheden, der har ansvaret for, at outsourcing anvendes betryggende, jf.
8 10, stk. 1, i bekendtgarelsen. Bestyrelsens ansvar og opgaver kan ikke outsources, jf. 8 10, stk. 2, i be-
kendtgarelsen. Bestyrelsen skal overvage direktionens beslutninger og som led i den lgbende risikovurde-
ring, overvagning og kontrol sikre, at den modtager rapportering om risici m.v., der er identificeret i forbin-
delse med kritisk eller vigtig outsourcing, jf. § 10, stk. 3 og stk. 5.

Outsourcingvirksomheden skal have en skriftlig outsourcingpolitik, jf. § 10, stk. 4. Bestyrelsen skal god-
kende, regelmaessigt revidere og ajourfare politikken og sikre, at den efterleves af virksomheden. De nar-
mere krav til denne politik fremgar af bekendtgarelsens bilag 1.

Direktionens rapportering til bestyrelsen skal ske periodisk, jf. 8 10, stk. 5. Som led i den Igbende risikokon-
trol kan rapporteringen med fordel ske med intervaller efter opgavens betydning og den risiko, som opgave-
varetagelsen medfarer for outsourcingvirksomheden.

Outsourcingpolitikken skal bl.a. tage stilling til, hvorvidt politikken ogsa skal anvendes ved eventuel out-
sourcing til en leverandgr, der indgar i en koncern, jf. bilag 1, nr. 1, litra i, i bekendtggrelsen. Formalet med
bilag 1, nr. 1, litra i, er at preecisere, at visse forhold i outsourcingpolitikken ud fra et proportionalitetshen-
syn ikke ngdvendigvis behgver at have samme vagt, hvis der er tale om outsourcing til en “koncernleveran-
der”, séledes at det afgarende ikke ngdvendigvis behgver at veere, om den pageeldende ydelse leveres af le-
verandgr A eller B inden for samme koncern.

Ifglge bilag 1, nr. 2, litra d, ma outsourcingpolitikken ikke stride mod eventuelle tilsynsmassige begraens-
ninger af tjenesteydelser og aktiviteter. Eksempelvis kan der ikke ske outsourcing af en ydelse til en leve-
randgr (uanset dennes tilladelser), safremt outsourcingvirksomheden ikke har den pagealdende tilladelse.

Bestyrelsen skal opstille klare rammer og betingelser for indgaelse af kritiske eller vigtige outsourcingkon-
trakter, og for de herved forbundne risici, som bestyrelsen kan acceptere, jf. § 11, stk. 1, i bekendtgarelsen.
Rammerne skal besluttes pa baggrund af en forudgaende analyse, jf. § 11, stk. 2, i bekendtgarelsen. Direkti-
onen kan indga outsourcingkontrakter med leverandgrer inden for det af bestyrelsen afgivne mandat, jf. §
12, stk. 4, i bekendtgarelsen. | de tilfelde, hvor direktionen gnsker at agere uden for det af bestyrelsen af-
givne mandat, skal bestyrelsen give et nyt mandat eller selv treeffe beslutning om outsourcing. Det vil ogsa
fa betydning i de tilfeelde, hvor en allerede indgaet aftale om kritisk eller vigtig outsourcing andrer sig i en
sadan grad, at det ikke leengere kan anses for at ligge inden for det mandat, bestyrelsen tidligere har givet.
Det ma afgares konkret, om en given kritisk eller vigtig outsourcing skal forelaegges bestyrelsen til forudga-
ende beslutning, eller om den kan rummes inden for de givne rammer og betingelser. Hvor bestyrelsen alene
henviser til kravene i outsourcingpolitikken, er mandatet ikke tilstreekkelig konkretiseret. Afgarende er, at
bestyrelsen har givet et klart mandat, hvorunder der ber veere taget stilling til virksomhedens risikovillighed,
afgreensning af hvilke processer, aktiviteter eller tjenesteydelser der gnskes outsourcet, prisramme og vilkar
for videreoutsourcing. Det givne mandat bar vaere afgrenset og detaljeret. Safremt beslutningskompetencen
reelt set overfares til direktionen, hvorefter de frit kan agere uden nogle begransninger, er mandatet formu-
leret for bredt.

Det er saledes ikke et krav, at bestyrelsen som udgangspunkt skal godkende de enkelte outsourcingkontrak-
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ter. Afgerende er, at bestyrelsen har truffet beslutning om de overordnede rammer pa et fyldestgarende be-
slutningsgrundlag og har taget stilling til alle stgrre risici samt hvilke foranstaltninger, der er tilstraekkelige.

Indgar outsourcingvirksomheden i en koncern, der benytter en centraliseret forhandsvurdering af outsour-
cing, skal outsourcingvirksomheden modtage vurderingen og sikre, at der tages hensyn til outsourcingvirk-
somhedens sarlige struktur og risici i forhandsvurderingen, jf. 8 11, stk. 3, i bekendtgarelsen. Bestemmel-
sen skal laeses i sammenhang med § 9, stk. 1, om effektiv udgvelse af ledelsesbefgjelser. Falgen af en cen-
traliseret forhandsvurdering ma ikke blive, at outsourcingvirksomheden ikke bevarer sine ledelsesbefajelser
i virksomheden, eller at denne ikke leengere effektivt udgver disse.

Direktionen skal indenfor de af bestyrelsen fastlagte rammer sikre, at anvendelse af outsourcing i virksom-
heden foregar betryggende og sikre, at ansvaret for styring, overvagning og kontrol samt dokumentation af
al outsourcing er entydigt placeret, jf. § 12, stk. 1 og 2.

Direktionen skal udpege en outsourcingansvarlig, jf. 8 12, stk. 3, i bekendtggrelsen. Den outsourcingansvar-
lige er ansvarlig for styring og overvagning som en del af outsourcingvirksomhedens ramme for intern kon-
trol og for sikring af dokumentationen af outsourcing. For at sikre en klar funktionsopdeling bgr denne end-
videre vere direkte ansvarlig overfor direktionen. Den outsourcingansvarlige ber saledes have mulighed for
at rette henvendelse og rapportere direkte til direktionen uanset anszttelsesmeessigt referenceforhold i gv-
rigt.

Den outsourcingansvarliges funktion skal som udgangspunkt forstas som noget, der udfares i 1. forsvars-
linje. Den outsourcingansvarlige vil ikke ngdvendigvis foretage de konkrete 1. linje-kontroller m.v. i for-
hold til den enkelte kontrakt, da dette typisk og mest hensigtsmaessigt vil ske i de enkelte forretningsomra-
der. Det er imidlertid den outsourcingansvarliges opgave at sikre, at outsourcingkontrakterne, rapporterin-
gen, kontrollerne m.v. bliver udfert i overensstemmelse med relevante politikker, forretningsgange etc. Ud
fra proportionalitetsprincippet vil opgaven hos mindre virksomheder kunne placeres andre steder i organisa-
tionen, herunder ogsa i 2. forsvarslinje med passende kompenserende foranstaltninger, men udgangspunktet
for funktionen er, at der er tale om en funktion i 1. forsvarslinje. De traditionelle 2. forsvarslinjer (compli-
ance- og risikostyring) ber under alle omsteendigheder overvage og kontrollere, hvorvidt den outsourcingan-
svarlige er i stand til at identificere, styre og mitigere outsourcing-risici.

Er den outsourcingansvarlige en nggleperson, skal denne fit-and-proper-vurderes efter 8 64 c, i lov om fi-
nansiel virksomhed. Dette geelder alene for ngglepersoner i et pengeinstitut og for ngglepersoner i et syste-
misk vigtigt finansielt institut (SIFI) eller et globalt systemisk vigtigt finansielt institut (G-SIFI), som ikke
er et pengeinstitut. Som udgangspunkt vil den outsourcingansvarlige ikke vare en nggleperson alene i kraft
af ansvaret for outsourcing. Safremt en virksomhed benytter sig af outsourcing i sa hgj grad, at funktionen
som outsourcingansvarlig dermed bliver vigtig og afgerende for virksomhedens drift, vil den outsourcingan-
svarlige dog de facto blive en nggleperson og skal som fglge heraf identificeres som sadan. Det vil imidler-
tid veere undtagelsen og vil under alle omstendigheder komme an pa en konkret vurdering foretaget af fgrst
outsourcingvirksomheden og herefter Finanstilsynet.

| forhold til § 12, stk. 5, skal direktionen sikre, at bestyrelsen orienteres om &ndringer af kritisk eller vigtig
outsourcing og de potentielle konsekvenser af disse endringer. Direktionen skal sikre, at bestyrelsen under-
rettes behgrigt om relevante planlagte endringer vedrgrende leverandarer, der overvages centralt, og de po-

tentielle konsekvenser af disse &ndringer for de kritiske eller vigtige funktioner. For at bestyrelsen til fulde
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kan vurdere konsekvenserne af endringerne, bgr orienteringen bl.a. indeholde et sammendrag af risikoana-
lysen med juridiske risici og en vurdering af overholdelse af geldende lovgivning og indvirkningen pa ser-
viceniveauet.

Kapitel 4

9. Interessekonflikter
Outsourcingvirksomheden skal lgbende identificere, vurdere, forebygge og afhjalpe de interessekonflikter,
der opstar eller kan opsta ved brug af outsourcing, jf. § 13 i bekendtgarelsen.

Outsourcingvirksomheden kan ved identificering, vurdering og afhjeelpning af interessekonflikter inddrage
reglerne om interessekonflikter i ledelsesbekendtgarelsen, lov om finansiel virksomhed, lov om betalinger
og lov om kapitalmarkeder. Disse skal alene ses som et supplement, idet 8 13 i bekendtgerelsen specifikt
vedrgrer outsourcing.

Hvor outsourcing skaber veaesentlige interessekonflikter, herunder mellem virksomheder inden for samme
koncern, skal outsourcingvirksomheden traeffe passende foranstaltninger til handtering af de pagaldende
interessekonflikter. Dette falger af kravet i § 13 om, at outsourcingvirksomheden skal afhjlpe opstaede in-
teressekonflikter.

10. Beredskabsplaner

Outsourcingvirksomheden skal udarbejde, vedligeholde og regelmaessigt teste beredskabsplaner med hensyn
til kritisk eller vigtig outsourcing, jf. 8§ 14, stk. 1, i bekendtggrelsen. Fsva. kreditinstitutter og investerings-
selskaber skal beredskabsplanerne vare i overensstemmelse med kravene i § 8, stk. 7, i ledelsesbekendtgg-
relsen.®

Beredskabsplanerne kan med fordel indeholde en stillingtagen til den mulighed, at kvaliteten af de outsour-
cede kritiske eller vigtige processer, tjenesteydelser eller aktiviteter forringes til et uacceptabelt niveau eller
slet ikke leveres. | beredskabsplanerne begr der ogsa som minimum tages hgjde for den potentielle virkning
af insolvens eller andre mangler hos leverandgren og, hvor det er relevant, politiske risici i leverandgrens
jurisdiktion.

Omfanget af beredskabsplanerne bar afspejle den Igbende risikovurdering, der foretages i henhold til be-
kendtgerelsens § 19.

Indgar outsourcingvirksomheden i en koncern, kan outsourcingvirksomheden med de ngdvendige tilpasnin-
ger i stedet anvende centralt fastlagte beredskabsplaner for outsourcing, jf. 8 14, stk. 2, i bekendtgarelsen.
Hvis der anvendes centralt fastlagte beredskabsplaner ved koncernintern outsourcing, skal outsourcingvirk-
somheden vere serligt opmarksom pa at identificere og afhjaelpe eventuelle interessekonflikter, jf. § 13, i
bekendtgarelsen, og at outsourcingvirksomheden til stadighed effektivt kan udegve dennes ledelsesbefajel-
ser, jf. 8 9, stk. 1, i bekendtgerelsen. Beredskabsplanerne skal under alle omsteendigheder implementeres og

6 Beredskabsplanerne skal veere i overensstemmelse med kravene i artikel 85, stk. 2, i direktiv 2013/36/EU, som implementeret
ved § 8, stk. 7, i bekendtgarelse om ledelse og styring af pengeinstitutter m.fl.
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testes af outsourcingvirksomheden (f.eks. ved at vaere involveret i den centrale afpregvning af beredskabspla-
nerne) og outsourcingvirksomheden skal vurdere, om beredskabsplanerne er operationelle for outsourcing-
virksomheden.

11. Dokumentationskrav

Det folger af 8 15 i bekendtgerelsen, at outsourcingvirksomheden skal dokumentere vurderinger og beslut-
ninger, der er ngdvendige for at overholde bekendtgarelsen. Et eksempel pa, hvordan dokumentationskravet
fortolkes er, at outsourcingvirksomheden, bl.a. for at overholde kravene til overvagning og kontrol i be-
kendtgarelsens kapitel 9, bar dokumentere vurderinger og beslutninger i forhold til leverandgrens ydeevne,
leverandgrens opfyldelse af de aftalte serviceniveauer, kontraktuelle og lovpligtige krav samt eventuelle re-
videringer af outsourcingvirksomhedens risikovurderinger. Dokumentationskravet skal ses i sammenhang
med proportionalitetsprincippet, saledes at kravene til dokumentation kan geres lempeligere pa baggrund af
kriterierne i § 2.

12. Outsourcingregister
Outsourcingvirksomheden skal, jf. § 16 i bekendtgarelsen, fare og lgbende opdatere et register med oplys-
ninger om outsourcing i overensstemmelse med kravene i bilag 2.

Outsourcingvirksomheden skal opbevare dokumentation for afsluttet outsourcing i registeret og gvrig doku-
mentation i minimum 5 ar, medmindre andet falger af anden lovgivning, jf. § 16, stk. 2 i bekendtgarelsen.
Andet kan eksempelvis falge af artikel 17 i forordning 2016/679 (persondataforordningen) om ret til slet-
ning, safremt outsourcingregisteret indeholder persondataoplysninger.

Outsourcingregisteret skal indeholde oplysninger om alle outsourcingordninger, jf. bilag 2, nr. 1, og ikke
blot de ordninger, der klassificeres som kritisk eller vigtig outsourcing.

Outsourcingregisteret skal bl.a. indeholde en kort beskrivelse af de data, der er outsourcet, om der er over-
fart personoplysninger, og om behandlingen heraf er outsourcet til en leverandgr, jf. bilag 2, nr. 1, litra d. |
det gjeblik persondata er overfart, vil der som udgangspunkt ogsa vare en sket behandling af persondata.

Ved “cloudtjenester”, jf. bilag 2, nr. 2, skal som udgangspunkt forstas tjenesteydelser leveret ved hjelp af
cloudcomputing, dvs. en model, der tillader lettilgeengelig og letanvendelig on demand-netvarksadgang til
en felles pulje af konfigurerbare computerressourcer (f.eks. netvaerk, servere, lagring, applikationer og tje-
nesteydelser), som hurtigt kan leveres og idriftseettes med et minimum af administration eller interaktion
med leverandgren. Definitionen stammer fra EBA’s ”Retningslinjer for outsourcing” pkt. 12.

Hvis der er tale om outsourcede cloudtjenester skal registeret indeholde nogle yderligere oplysninger, som
fremgar af bilag 2, nr. 2. Derudover skal registeret indeholde yderligere oplysninger om outsourcingordnin-
ger, der klassificeres som kritiske eller vigtige, jf. bilag 2, nr. 3.

For sa vidt angar kritisk eller vigtig outsourcing skal outsourcingregisteret bl.a. indeholde oplysninger om,
hvorvidt de outsourcede processer, tjenesteydelser eller aktiviteter understgtter tidskritisk forretningsdrift,
jf. bilag 2, nr. 3, litra k. Ved “tidskritisk forretningsdrift”, jf. bilag 2, nr. 3, litra k, skal som udgangspunkt
forstas processer, tjenesteydelser eller aktiviteter, hvis manglende udfarelse til et planlagt tidspunkt ville
fare til veesentlige forstyrrelser i outsourcingvirksomhedens drift.
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Outsourcingvirksomheden skal pa Finanstilsynet anmodning uden ungdigt ophold udlevere oplysninger fra
registeret, jf. 8 16, stk. 3.

Hvis outsourcingvirksomheden indgar i en koncern, kan outsourcingvirksomheden udpege en virksomhed i
koncernen, der farer registeret over outsourcingvirksomhedens outsourcing, jf. 8 16, stk. 4, i bekendtgerel-
sen. Virksomheder i koncernen, der er omfattet af bekendtgarelsen, skal uden ungdigt ophold kunne fa udle-
veret sit individuelle register over outsourcing, jf. 8§ 16, stk. 5, i bekendtgarelsen.

13. Exitstrategier
Outsourcingvirksomheden skal ved kritisk eller vigtig outsourcing have skriftlige exitstrategier, der opfyl-
der kravene i bilag 4, jf. 8 17, stk. 1, i bekendtgarelsen.

Hvis outsourcingvirksomheden indgar i en koncern, hvor exitplanen for en kritisk eller vigtig outsourcing
er blevet etableret pa koncernniveau, skal outsourcingvirksomheden modtage et sammendrag af exitplanen
og sikre sig, at planen kan udfares effektivt, jf. 8 17, stk. 2, i bekendtgerelsen. Bestemmelsen indebeerer et
selvstaendigt ansvar for virksomheden, selvom den indgar i en koncern. Bestemmelsen skal saledes ses i
sammenhang med 8 9, stk. 1, i bekendtgarelsen, om effektiv udevelse af ledelsesbefgjelser.

Der falger visse krav til exitstrategier, exitplaner, og transitionsplaner af bekendtgerelsens bilag 4. Ved
exitstrategi forstas i denne sammenhang en dokumenteret skriftlig beslutning om, pa hvilken made et out-
sourcingforhold vil skulle forlades, mens en exitplan forstas som en mere detaljeret plan for, hvordan exit-
strategien naermere eksekveres. Endelig forstas en transitionsplan (overgangsplan) som en mere detaljeret
plan for, hvordan man nar fra en tilstand til en anden, f.eks. processen nar man reintegrerer en outsourcet
proces, tjenesteydelse eller aktivitet i outsourcingvirksomheden.

Kravene til indholdet af en outsourcingvirksomheds exitstrategier fremgar af bilag 4, nr. 3. Exitstrategierne
skal bl.a. indeholde exitplaner, der er tilstreekkeligt testede, jf. bekendtgarelsens bilag 4, nr. 3, litra b. De
forngdne tests kan eksempelvis omfatte analyser af de potentielle omkostninger, konsekvenser, ressourcer
og tidsmaessige implikationer af at overfagre en outsourcet proces, tjenesteydelse eller aktivitet til en alter-
nativ leverandgr. Tests skal sikre, at der opnas en berettiget forventning om, at exitplanerne kan gennemfg-
res rettidigt og inden for de fastsatte rammer. Kravet om test pavirkes af proportionalitetsprincippet, jf. § 2
i bekendtgarelsen. Eksempelvis skal typen af test derfor bl.a. tage hgjde for omfang, kompleksitet, risici
m.v., der er forbundet med virksomhedens outsourcing.

Kapitel 5

14. Outsourcing af tilladelsespligtige processer, tjenesteydelser eller aktiviteter

Hvor udfarelse af processer, tjenesteydelser eller aktiviteter kraever tilladelser, skal outsourcingvirksomhe-
den forud for en outsourcing sikre, at leverandgren har de forngdne tilladelser, jf. 8 18, stk. 1. Det vil
komme an pa de konkrete omstendigheder, hvordan dette skal sikres. Det kan ikke generelt kraeves, at out-
sourcingvirksomheden skal indhente kopier af tilladelserne og/eller registreringerne, men omvendt kan det
ikke udelukkes, at dette bliver ngdvendigt. Som eksempel kan navnes, at der vil vare en formodning for, at
en starre, velkendt dansk bank har tilladelse som pengeinstitut i landet. Ved vurderingen af ngdvendigheden
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vil proportionalitetsprincippet saledes veere relevant, jf. § 2 i bekendtggrelsen. Hvis det fremgar af Finanstil-
synets virksomhedsregister, at en leverandgr har de forngdne tilladelser, kan man ogsa basere sig pa denne
oplysning. Samlet set er det op til den konkrete outsourcingvirksomhed at vurdere, hvorvidt de har opnaet
tilstreekkelig godtgarelse for, at de forngdne tilladelser er til stede. Sikring af tilladelserne kan i gvrigt ske
som et naturligt led i forbindelse med den forudgaende undersggelse af leverander, der kreeves efter § 20 i
bekendtgarelsen.

§ 18, stk. 2, i bekendtgerelsen angar krav til outsourcingvirksomheden, nar leverandgren har hjemsted i et
andet EU-land end Danmark eller i et andet land, som Unionen har indgaet aftale med pa det finansielle om-
rade.

§ 18, stk. 3, i bekendtgerelsen angar krav til outsourcingvirksomheden, nar leverandgren har hjemsted i et
land udenfor EU, som Unionen ikke har indgaet aftale med pa det finansielle omrade. Det falger bl.a. af §
18, stk. 3, nr. 2, i bekendtgarelsen, at outsourcingvirksomheden skal sikre, at der foreligger en samarbejds-
aftale mellem Finanstilsynet og de myndigheder, der farer tilsyn med leveranderen i hjemlandet. Dette krav
treeder farst i kraft 1. januar 2022, jf. § 31, stk. 2. Finanstilsynet indgar lgbende samarbejdsaftaler med tilsyn
i andre lande i og udenfor EU. Hvilke samarbejdsaftaler Finanstilsynets har indgaet, og med hvilke uden-
landske tilsynsmyndigheder, kan findes pa Finanstilsynets hjemmeside, www.finanstilsynet.dk.

Kapitel 6

15. Risikovurdering ved anvendelse af outsourcing

Outsourcingvirksomheden skal foretage en risikovurdering far en beslutning om outsourcing eller videre-
outsourcing, jf. 8 19, stk. 1, i bekendtgerelsen. Outsourcingvirksomheden skal overveje de operationelle ri-
sici i forbindelse med de processer, tjenesteydelser eller aktiviteter, der skal outsources, og treffe ngdven-
dige foranstaltninger for at begreense disse risici, jf. § 19, stk. 1, nr. 1 og 2.

Det fremgar af § 19, stk. 2, i bekendtgarelsen, hvad risikovurderingen efter stk. 1 som minimum skal inde-
holde. Outsourcingvirksomheden skal bl.a. foretage en risikobaseret analyse af processerne, tjenesteydel-
serne og aktiviteterne og relaterede data og systemer i forbindelse med outsourcingen, jf. § 19, stk. 2, nr. 2, i
bekendtggrelsen. Ved denne vurdering bgr szrligt indga juridiske risici, it-risici, compliance-risici og om-
dgmmemaessige risici, og de tilsynsmassige begransninger i relation til de lande, hvor de outsourcede ydel-
ser leveres eller kan leveres, og hvor data er eller sandsynligvis vil blive opbevaret.

Det folger af 8 19, stk. 2, nr. 4, i bekendtgarelsen, at outsourcingvirksomheden skal vurdere den politiske
stabilitet og sikkerhedssituationen i de relevante jurisdiktioner. Ved denne vurdering bgr lovgivning, herun-
der lovgivning om databeskyttelse, lovgivning om insolvens, som finder anvendelse i tilfelde af en leveran-
dars svigt, og eventuelle begransninger, der vil opsta i forbindelse med den presserende genopretning af
outsourcingvirksomhedens data, samt gvrige myndighedskrav, indga.

Vurderingen skal, hvor det er relevant, omfatte scenarier af mulige risikohandelser, jf. 8§ 19, stk. 3, i be-

kendtgerelsen. Disse scenarier omfatter alvorlige operationelle risikohaendelser. Outsourcingvirksomhe-
derne bar vurdere de potentielle konsekvenser af mislykkede eller utilstreekkelige processer, tjenesteydelser
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eller aktiviteter, herunder de risici, som processer, systemer, personer eller eksterne begivenheder forarsa-
ger. Outsourcingvirksomheden bar, under hensyntagen til proportionalitetsprincippet, dokumentere den ud-
farte analyse og dennes resultater, og bar vurdere, i hvilket omfang outsourcing vil gge eller mindske opera-
tionelle risici.

Vurderingen skal tage hensyn til de forventede konsekvenser af outsourcing, jf. 8 19, stk. 4, i bekendtgarel-
sen. Outsourcingvirksomheden kan i risikovurderingen inddrage forventede fordele og omkostninger ved
den foreslaede outsourcing, herunder vagte risici, der kan reduceres eller styres bedre i forhold til risici, der
kan opsta som felge af den foreslaede outsourcing. Ved analysen af koncentrationsrisici, jf. § 19, stk. 4, nr.
1, i bekendtgarelsen, ber bl.a. indga en vurdering af outsourcing til en dominerende leverandar, der ikke er
let substituerbar, og flere outsourcingaftaler med den samme leverander eller naert forbundne leverandarer.

| § 19, stk. 5, i bekendtgarelsen fremgar nogle parametre, som vurderingen skal tage hensyn til, hvis videre-
outsourcing er tilladt. | risikovurderingen skal indga de risici, der er forbundet med videreoutsourcing, jf. §
19, stk. 5, nr. 1, i bekendtgarelsen. Disse risici omfatter eventuelle yderligere risici, der kan opsta, hvis un-
derleverandgren er beliggende i et andet land end leverandgren, og saledes er underlagt andre regler. Dette
kan f.eks. veere tilfeldet, hvis leverandaren er beliggende udenfor EU, mens underleverandgren er belig-
gende i et EU-land eller omvendt.

Risikovurderingen skal endeligt tage hgjde for risici ved et eventuelt ophgr af outsourcingen, herunder risici
ved at overfare den outsourcede proces, tjenesteydelse eller aktivitet til en anden leverander eller ved at re-
integrere processen, tjenesteydelsen eller aktiviteten i outsourcingvirksomheden, jf. 8 19, stk. 6, i bekendt-
gerelsen.

16. Forudgaende undersggelse af leverandgr
En outsourcingvirksomhed skal, far der treeffes beslutning om valg af leverander ved outsourcing, foretage
en undersggelse af leverandgren, jf. § 20, stk. 1, i bekendtgarelsen.

For at sikre, at outsourcing foregar pa en betryggende made, bar outsourcingvirksomheden ved kritisk eller
vigtig outsourcing sikre, at leverandgren har tilstreekkelige kompetencer og ekspertise, kapacitet, ressourcer
og hvor relevant, den eller de kreevede myndighedstilladelser eller registreringer til at udfare den kritiske
eller vigtige funktion pa en pélidelig og professionel made.

Det fremgar af § 20, stk. 2, i bekendtgarelsen, hvad den forudgaende undersggelse som minimum skal inde-
holde en vurdering af. Denne skal bl.a. tage stilling til, om leverandgren og eventuelle underleverandarer
handler i overensstemmelse med outsourcingvirksomhedens veerdier og adferdskodeks, jf. 8 20, stk. 2, nr.
6, i bekendtgarelsen. Ved outsourcingvirksomhedens veardier og adfaerdskodeks skal forstas, at leverandgrer
og underleverandgrer handler pa en etisk og socialt ansvarlig made og efterlever internationale standarder
for blandt andet menneskerettigheder, miljgbeskyttelse og sikrer passende arbejdsbetingelser, herunder for-
bud mod bgrnearbejde.

Vurderingen af leverandgren skal ske pa et kvalificeret grundlag, og arbejdet med at tilvejebringe et sadan

grundlag er mere omfattende i forhold til en leverander, hvor outsourcingvirksomheden ikke fra en palidelig
tredjemand, f.eks. en virksomhed i outsourcingvirksomhedens koncern, har en vis grad af viden om, at leve-
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randgren pa kvalificeret vis kan levere den gnskede outsourcingaktivitet. Ved fornyelse af eksisterende kon-
trakter kan outsourcingvirksomheden bl.a. basere sig pa erfaringerne med leverandgren. Kravet til intensite-
ten af den forudgaende undersggelse af leverander pavirkes i gvrigt af proportionalitetsprincippet, jf. § 2.

Kapitel 7

17. Outsourcingkontrakt
Outsourcingvirksomheden skal indga en skriftlig outsourcingkontrakt med leverandgren, hvor parternes ret-
tigheder og forpligtelser klart fremgar, jf. § 21, stk. 1, i bekendtgarelsen.

Det er outsourcingvirksomhedens ansvar, at kravene i § 21 og bilag 3 bliver en del af kontrakten mellem
outsourcingvirksomheden og leverandgren. Nar der i bilag 3 henvises til outsourcingkontrakten, menes der
alene det kontraktuelle grundlag, hvorimod der ved henvisning til outsourcingaftalen ogsa menes andre afta-
ler, der ikke fremgar direkte af kontrakten, men er afledte aftaler. Et eksempel herpa er, at outsourcingvirk-
somheden efter aftale lgbende har en veto- eller udtaleret pa de forretningsgange, som leverandgren anven-
der ved udfgrelsen af den outsourcede aktivitet.

Hvis der er tale om kritisk eller vigtig outsourcing, skal outsourcingkontrakten opfylde kravene i bilag 3 i
sin helhed, jf. § 21, stk. 2, i bekendtggrelsen.

Ved outsourcing, der ikke er kritisk eller vigtig, skal kontrakten alene opfylde visse af kravene i bilag 3. For
det farste skal kontrakten opfylde kravene i bilag 3, nr. 3, safremt der er tale om outsourcing af en it-ydelse,
jf. 8 21, stk. 3 i bekendtgarelsen. Dette indebeerer, at kontrakten ved outsourcing af it-ydelser skal definere
data- og systemsikkerhedskrav og sikre, at leverandgrer opfylder relevante it-sikkerhedsstandarder, som
setter outsourcingvirksomheden i stand til at efterleve sin it-sikkerhedspolitik. Derudover skal kontrakten
opfylde kravene i bilag 3, nr. 4, og § 21, stk. 5, ud fra en risikobaseret tilgang, jf. 8 21, stk. 4. Disse bestem-
melser vedrgrer begge rettigheder til adgang og revision for outsourcingvirksomheden, Finanstilsynet, Fi-
nansiel Stabilitet eller en tredjepart, der er udpeget af outsourcingvirksomheden til at udgve disse rettighe-
der. Outsourcingvirksomheden skal saledes sikre retten til adgang og revision i kontrakten ud fra en risiko-
baseret tilgang ved al outsourcing, hvorimod kravet altid geelder for kritisk eller vigtig outsourcing — uden
hensyntagen til denne risikobaserede tilgang.

Uanset om en outsourcing er kritisk eller vigtig, skal outsourcingvirksomheden sikre sig, at outsourcingkon-
trakten ikke hindrer Finanstilsynets mulighed for at indsamle oplysninger og have undersggelsesbefgjelser i
henhold til §§ 261 og 344-352 i lov om finansiel virksomhed’. Dette falger af § 21, stk. 4 og 5, i bekendtga-
relsen. Finanstilsynet skal uden retskendelse kunne fa adgang hos leverandgrer og underleverandgrer, hvis

disse har hjemsted i Danmark, jf. § 347, stk. 6, i lov om finansiel virksomhed og tilsvarende § 132, stk. 4, i

lov om betalinger og 8§ 215, stk. 2, i lov om kapitalmarkeder. | forhold til leverandgrer beliggende i udlandet
skal det vaere aftalt i kontrakten, at Finanstilsynet kan fa adgang uden retskendelse. Dette falger af bekendt-
garelsens bilag 3, nr. 4, som seetter visse krav til kontrakten, der skal sikre rettigheder til adgang og revision

" Uanset om en outsourcing er kritisk eller vigtig skal outsourcingvirksomheden sikre sig, at outsourcingkontrakten ikke hindrer
Finanstilsynets mulighed for at indsamle oplysninger og have undersggelsesbefgjelser i henhold til artikel 63, stk. 1, litra a), i
direktiv 2014/59/EU, som implementeret ved lov om finansiel virksomhed § 261, og artikel 65, stk. 3, i direktiv 2013/36/EU, som
implementeret ved lov om finansiel virksomhed 8§ 344-352. Dette geelder alene for de virksomhedstyper, der er omfattet af be-
stemmelserne.
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hos leverandgren. Adgangen er ikke ubegranset, da den kun vedrgrer oplysninger om den outsourcede pro-
ces, tjenesteydelse eller aktivitet. Finanstilsynet skal som offentlig myndighed faglge de forvaltningsretlige
principper, herunder proportionalitetsprincippet, og Finanstilsynet vil som udgangspunkt skaffe de ngdven-
dige oplysninger hos outsourcingvirksomheden.

Treeffer Finanstilsynet beslutning om, at en outsourcing skal bringes til ophar, jf. § 72 a, stk. 2, i lov om fi-
nansiel virksomhed, § 39, stk. 2, i lov om betalinger og § 62, stk. 2, i lov om kapitalmarkeder, pahviler det
outsourcingvirksomheden inden for den fastsatte frist enten at gennemfare outsourcing til en anden leveran-
der i overensstemmelse med reglerne i denne bekendtgarelse eller selv at overtage de outsourcede aktivite-
ter.

Leverandgrens opsigelsesvarsel bar gares til en del af det kontraktuelle grundlag for at sikre, at outsourcing-
virksomheden kan fare en tilstreekkelig risikostyring.

Kontraktens bestemmelser bar lgbende tilpasses outsourcingvirksomhedens anvendelse og afhaengighed af
de outsourcede processer, tjenesteydelser eller aktiviteter. Der er risiko for, at anvendelsen og dermed ogsa
afhangigheden af de outsourcede funktioner vokser, og det er vigtigt, at kontraktbestemmelserne tager
hgjde for det eller &ndres ved genforhandling. Afhaengigheden af de outsourcede funktioner kan eksempel-
vis vokse i det tilfeelde, at en outsourcingordning endrer karakter i en sadan grad, at der bliver tale om kri-
tisk eller vigtig outsourcing.

| bilag 3, nr. 1, litra o, er det fastslaet, at outsourcingkontrakten for kritisk eller vigtig outsourcing skal inde-
holde krav, der sikrer, at de data, der tilhgrer outsourcingvirksomheden og tilhgrende relevante systemer,
kan tilgas i tilfeelde af insolvens, afvikling eller ophar af leverandgrens forretningsaktiviteter. Med termen
’sikres” er der alene tale om et kontraktkrav, dvs. det vil som udgangspunkt veere forngden sikring at kon-
trahere om dette.

Bilag 3, nr. 2, angiver naermere de kontraktkrav, der skal veare opfyldte, safremt outsourcingkontrakten for
kritisk eller vigtig outsourcing tillader videreoutsourcing. Det fglger af bekendtgarelsens bilag 3, nr. 2, litra
g, at outsourcingvirksomheden, hvor det er hensigtsmaessigt, skal have en kontraktuel ret til at modseette sig
den planlagte videreoutsourcing eller vaesentlige &ndringer i eksisterende videreoutsourcingaftaler eller ret
til, at outsourcingvirksomheden udtrykkeligt skal godkende den planlagte videreoutsourcing eller vaesent-
lige &ndringer i eksisterende videreoutsourcingaftaler. Uanset at det fglger af bestemmelsen, at dette alene
er, hvor det er hensigtsmaessigt, vil det sjeeldent ikke veere relevant at have retten til modsette sig ibrugtag-
ning af ny videreoutsourcing eller ved vaesentlige &ndringer, stille krav om egentlig godkendelse. Tilfelde,
hvor det ikke vil veere relevant at kreeve ret til at modszette sig eller kreeve udtrykkelig godkendelse vil f.eks.
alene vere, hvis kredsen af underleverandgrer, som ogsa kan veere outsourcingvirksomheden selv, pa for-
hand er specifikt fastlagt.

Ved outsourcingvirksomhedens kontraktuelle opsigelsesret, kan kontrakten indeholde en ret til delvis opsi-
gelse, saledes at outsourcingvirksomheden kan undlade at opsige hele outsourcingaftalen, men i stedet kan
veelge at opsige delvist eller ikke at bruge den den del af outsourcingleverandgrens ydelser, som patankes

videreoutsourcet, safremt en videreoutsourcing ikke kan accepteres. Emnet er neermere behandlet i vejled-

ningens afsnit 6 om videreoutsourcing.
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Ved henvisningen til, at outsourcingkontrakten, hvis denne tillader videreoutsourcing, skal forpligte leve-
randgren til at overholde alle lovkrav med hensyn til beskyttelse af data, der geelder for outsourcingvirksom-
heden, jf. bilag 3, nr. 2, litra e, henvises der eksempelvis til beskyttelse af personoplysninger, og at bank-
hemmeligheder eller lignende juridisk tavshedspligt med hensyn til kunders oplysninger, hvor dette er rele-
vant, er overholdt.

Bilag 3, nr. 2, litra j, omhandler leverandgrens overvagning og kontrol med underleverandgrer. Formalet
med bestemmelsen er at sikre, at den overvagning og kontrol, som outsourcingvirksomheden foretager af
leverandgren, skal forplante sig i videreoutsourcingkaden, hvorfor det gares til et kontraktkrav ved videre-
outsourcing.

Outsourcingkontrakten skal sikre, at den interne revision i outsourcingvirksomheden kan foretage revision
af den outsourcede proces, tjenesteydelse eller aktivitet, jf. bilag 3, nr. 4, litra a, i bekendtgerelsen. Virk-
somhedens interne revision ber planleegge og udfere sine revisioner ud fra en risikobaseret tilgang. Aftale-
parterne kan vealge i kontrakten at angive, at revisionsadgangen skal vaere risikobaseret, sa leenge det er out-
sourcingvirksomheden med eventuelle input fra dennes interne revision, der beslutter, hvad der er risikoba-
seret. Outsourcingvirksomhedens interne revision bgr udgve dennes ret til adgang og revision, fastleegge
revisionshyppigheden og omrader, der skal revideres, ud fra en risikobaseret tilgang og overholde relevante,
almindeligt accepterede, nationale og internationale revisionsstandarder.

Bilag 3, nr. 5, litra b, omhandler krav om outsourcingvirksomhedens udtrykkelige mulighed for at opsige i
outsourcingkontrakten, hvor der er hindringer, som kan &ndre resultatet af den outsourcede proces, tjeneste-
ydelse eller aktivitet. Bestemmelsen skal forstas pa den made, at det skal vurderes, om der er hindringer for,
at de aftalte leverancer kan leveres.

Kapitel 8

18. Databeskyttelse og it-relateret outsourcing

It-outsourcing, herunder cloud-outsourcing, skal efterleve bekendtgarelsen pa lige vilkar med gvrig outsour-
cing. Ved it-outsourcing gelder desuden § 22 i bekendtgarelsen, der specifikt vedrgrer databeskyttelse og it-
relateret outsourcing.

Outsourcingvirksomheden skal tage hensyn til forskelle i nationale bestemmelser, nar der sker outsourcing
eller videreoutsourcing af data, jf. § 22, stk. 1. Outsourcingvirksomheden skal altid iagttage gvrig lovgiv-
ning, bl.a. ved behandling af personoplysninger foranlediget af outsourcing, herunder reglerne i databeskyt-
telsesloven og artikel 32 om behandlingssikkerhed i forordning 2016/679 (persondataforordningen). Dette
er seerligt relevant ved outsourcing eller videreoutsourcing til leverandgrer med hjemsted udenfor EU, hvor
reglerne i f.eks. persondataforordningen ikke geelder. For at opfylde kravene, der vedrarer beskyttelse af
data, ber outsourcingvirksomheden saledes vare sarlig opmarksom pa at sikre, at fortrolige, personlige el-
ler pa anden made faglsomme oplysninger ikke uberettiget kommer tredjemand i haende. Det kan derfor med
fordel fremga af kontrakten, at kundeoplysninger hos leverandaren skal behandles pa samme made som hos
outsourcingvirksomheden selv, saledes at leverandgren overholder de lovkrav med hensyn til beskyttelse af
data, der geelder for outsourcingvirksomheden.
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Outsourcingvirksomheden kan i den forbindelse evt. kraeve, at der er foranstaltninger hos leverandgren, der
sikrer, at fortrolige oplysninger kun er tilgeengelige for de medarbejdere hos leveranderen, der har et ar-
bejdsmaessigt behov herfor. For at sikre at sadanne foranstaltninger er effektive, bar beskyttelsen ogsa geelde
efter outsourcingens opher, saledes at leverandgren og dennes personale ogsa vil veere omfattet af disse be-
stemmelser efter kontraktens opheavelse.

Outsourcingvirksomheden skal, hvor det er relevant, sikre, at den er i stand til at udfare test af it-sikkerhe-
den for at vurdere effektiviteten af foranstaltninger til modvirkning af cyber- og informationsrisici samt
kommunikationsteknologiske risici, jf. 8 22, stk. 3, i bekendtgerelsen. Det kan veere serligt relevant at ud-
fare test af it-sikkerhed ved opstaede sikkerhedsbrister. Foranstaltningerne til modvirkning af cyber- og in-
formationsrisici samt kommunikationsteknologiske risici udger f.eks. interne it-kontrolmekanismer, herun-
der it-sikkerhedskontrol og afhjeelpende foranstaltninger, sa som interne forretningsgange ved sikkerheds-
brud.

Kapitel 9

19. Overvagning og kontrol

Outsourcingvirksomheden skal sikre en tilstreekkelig overvagning, undersggelse og kontrol af leverandgrens
arbejde og foretage revisionsmassige gennemgange af leverandgren, jf. § 23 i bekendtgerelsen. Bestemmel-
sen skal forstas som en afspejling af de krav, der er til virksomheden, hvis denne bibeholder en opgave hos
sig selv. I et sadant tilfeelde vil der veere nogle kontrolkrav, der skal forega i henholdsvis 1., 2. og 3. for-
svarslinje hos virksomheden. Formalet med § 23 i bekendtgarelsen er saledes at sikre, at outsourcingvirk-
somheden farer en tilsvarende kontrol i de tre forsvarslinjer, selv om en proces, tjenesteydelse eller aktivitet
bliver outsourcet til en leverandar.

Ved revisionsmassig gennemgang”, jf. § 23, stk. 1, skal forstas den type gennemgang, der ville vare fore-
taget af outsourcingvirksomheden eller en tredjepart udpeget af virksomheden, hvis outsourcingvirksomhe-
den selv havde udfart den outsourcede proces, tjenesteydelse eller aktivitet. Gennemgangen vil som ud-
gangspunkt forega i 3. forsvarslinje hos outsourcingvirksomheden, men der kan ogsa anvendes fzlles revisi-
oner, interne revisionsrapporter, tredjepartscertificeringer eller tredjepartsrevisionsrapporter stillet til radig-
hed af leverandgren, i det omfang disse typer revision foregar i overensstemmelse med 88 26-27 i bekendt-
garelsen.

Ved besgg hos en leverandgr, jf. 8 23, stk. 4, skal outsourcingvirksomheden tage behgrigt hensyn til leve-
randgrens drift og sikkerhed, hvis leverandaren betjener andre kunder. Det bar i den forbindelse sikres, at
leverandgrens eventuelle andre kunder ikke udszttes for risici (f.eks. risici for indvirkning pa serviceni-
veauet, datatilgeengelighed, fortrolighedsaspekter), eller at sadanne risici mindskes.

Ifelge 8§ 23, stk. 7, skal outsourcingvirksomheden lgbende sikre, at en outsourcing opfylder hensigtsmaessige
resultat og kvalitetsstandarder i overensstemmelse med outsourcingvirksomhedens politikker. Dette skal ske
paeni§ 23, stk. 7, nr. 1-3, nermere angiven made. § 23, stk. 1 og 7, i bekendtgarelsen, finder anvendelse
pa al outsourcing, men fokus i overvagning og kontrol ber ud fra en risikobaseret tilgang seerlig veaere pa kri-
tisk eller vigtig outsourcing.
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Ifalge § 24 i bekendtgarelsen skal outsourcingvirksomheden traeffe passende foranstaltninger og om ngad-
vendigt bringe outsourcingkontrakten til ophgr med gjeblikkelig virkning, hvis den finder mangler i vareta-
gelsen af den outsourcede proces, tjenesteydelse eller aktivitet. Bestemmelsen skal ses i sammenhang med
8 9, stk. 1, i bekendtgarelsen, om effektiv udgvelse af ledelsesbefgjelser. Det forudsattes, at outsourcing-
virksomheden foretager overvagning og kontrol af leverandaren, jf. § 23, for at denne effektivt kan velge at
bringe outsourcingkontrakten til opher (og dermed effektivt udgve dennes ledelsesbefgjelser), hvis dette
skulle blive ngdvendigt.

§ 24 finder ligesom § 23, stk. 1 og 7, anvendelse pa al outsourcing, men fokus i overvagning og kontrol bgr
pa samme vis ud fra en risikobaseret tilgang seerlig veere pa kritisk eller vigtig outsourcing.

20. Brug af centraliseret overvagning og kontrol

Outsourcingvirksomheden har mulighed for at benytte en centraliseret overvagningsfunktion. | § 25, stk. 1
0g 2, i bekendtggrelsen fastleegges naermere, hvad outsourcingvirksomheden skal sikre sig ved benyttelsen
af en sadan.

Ved “centraliseret overvagningsfunktion” forstas en overvagningsfunktion etableret i en koncern, der hand-
terer overvagning og kontrol af alle eller flere af koncernvirksomhedernes outsourcing. Kontrollen, som den
centraliserede overvagningsfunktion udfarer, er en funktion i 1. forsvarslinje, der kan handteres centralt i en
koncern, men fungerer i gvrigt uafhaengigt af forsvarslinjerne. Den centraliserede overvagning udger i sig
selv outsourcing, hvis den ikke udfares af outsourcingvirksomheden.

Outsourcingvirksomheden skal sikre sig, at den til stadighed har et tilstreekkeligt kendskab til processen, tje-
nesteydelsen eller aktiviteten, saledes at det er muligt at foretage den kontrol og overvagning, som er palagt
outsourcingvirksomheden. Det er ligeledes af stor betydning, at outsourcingvirksomheden har tilstreekkelige
ressourcer og viden om processen, tjenesteydelsen eller aktiviteten til at handtere den situation, at man bli-
ver ngdt til at treekke processen, tjenesteydelsen eller aktiviteten fra den pageeldende leverandgr og finde en
anden lgsning af opgaven. Det vil komme an pa en konkret vurdering, navnlig af outsourcingvirksomhedens
starrelse og ydelsernes kompleksitet, hvor store ressourcer og viden om ydelsen der kreeves af virksomhe-
den, jf. § 2 i bekendtggrelsen. Virksomheden ma under alle omstandigheder ikke outsource i sa hgj grad, at
den bliver en tom skal, jf. § 7.

21. Brug af feelles revisioner med andre af leverandgrens kunder

Outsourcingvirksomheden kan, ud over tredjepartscertificeringer, tredjepartsrevisionsrapporter og interne
revisionsrapporter stillet til radighed af leverandgrer, jf. § 27, stk. 1, anvende felles revision, der tilrettelaeg-
ges og udfares i fellesskab med andre af leverandgrens kunder, eller en tredjepart, udpeget af outsourcing-
virksomheden og andre af leverandgrens kunder i fellesskab, jf. § 26 i bekendtgarelsen.

22. Brug af interne revisionsrapporter, tredjepartscertificeringer og tredjepartsrevisionsrapporter
stillet til radighed af leverandgren

Outsourcingvirksomheden kan anvende tredjepartscertificeringer, tredjepartsrevisionsrapporter og interne
revisionsrapporter stillet til radighed af leverandgren, jf. § 27, stk. 1. Ved anvendelsen af disse skal betingel-
serne i 8 27, nr. 1-7, veere opfyldt.

Ved “revisionsrapporter”, jf. § 27 i bekendtgarelsen, indgar ogsa systemrevisionserklaeringer.
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Ved egnetheden hos den eller de parter, der udfarer certificeringen eller revisionen, jf. 8 27, stk. 1, nr. 4, i
bekendtgarelsen, bar virksomheden inddrage kvalifikationer, ekspertise, genudferelse og kontrol af revisi-
onsbeviset i de underliggende revisionsdokumenter.

Outsourcingvirksomheden skal sikre, at certificeringerne og revisionerne udferes i henhold til anerkendte
relevante branchestandarder og omfatter test af ngglekontrollers operationelle effektivitet, jf. § 27, stk. 1, nr.
5, i bekendtgerelsen. Betingelsen om udfarelse i henhold til anerkendte relevante branchestandarder savel
som betingelsen om test af ngglekontrollers operationelle effektivitet geelder, uanset om der anvendes revisi-
oner eller certificeringer.

Outsourcingvirksomheden skal have kontraktuel ret til at kreeve, at certificeringernes eller revisionsrappor-
ternes anvendelsesomrade udvides til andre relevante systemer og kontroller, jf. § 27, stk. 1, nr. 6, i bekendt-
gerelsen. Antallet og hyppigheden af anmodninger om udvidelse af anvendelsesomradet ber veere rimelige
og berettigede ud fra et risikostyringsperspektiv, hvilket skal forstas ud fra outsourcingvirksomhedens risi-
kostyring.

Anvender outsourcingvirksomheden tredjepartscertificeringer, tredjepartsrevisionsrapporter eller interne re-
visionsrapporter stillet til radighed af leverandgren, skal den sikre, at outsourcingvirksomheden kan opfylde
sine regulatoriske forpligtelser, jf. 8 27, stk. 2, i bekendtgarelsen.

Outsourcingvirksomheden ma for kritisk eller vigtig outsourcing ikke over tid udelukkende forlade sig pa
tredjepartscertificeringer, tredjepartsrevisionsrapporter eller interne revisionsrapporter, der er stillet til radig-
hed af leverandaren, jf. 8 27, stk. 3, i bekendtgarelsen.

Kapitel 10

23. Meddelelse til Finanstilsynet
Outsourcingvirksomheden skal i god tid meddele Finanstilsynet om en planlagt kritisk eller vigtig outsour-
cing, jf. § 28, stk. 1.

Der er efter § 28 i bekendtgarelsen tale om en meddelelse, som kan ske pa et skema, der kan hentes pa
www.virk.dk. Underretningen kan ske gennem fuldmagt. Selve kontrakten behgves ikke medsendt. Under-
retningspligten finder anvendelse for nye kontrakter og &ndringer eller handelser til allerede indgaede out-
sourcingkontrakter, der kan have en vasentlig indvirkning pa den fortsatte levering.

Meddelelsen skal indeholde de oplysninger, som navnes i bilag 2, nr. 1, dvs. de oplysninger, der skal regi-
streres i outsourcingregisteret for al outsourcing.

Meddelelsen skal ske i ”god tid”. Hvad der skal forstas ved ”god tid” vil bero pa en konkret vurdering. For-
malet med bestemmelsen er, at Finanstilsynet som udgangspunkt underrettes tids nok til at kunne gare indsi-
gelse eller gare outsourcingvirksomheden opmarksom pa eventuelle uhensigtsmaessigheder ved outsourcin-
gen eller leverandgren. Finanstilsynet skal ikke godkende outsourcingen, og en manglende indsigelse er
ikke udtryk for en godkendelse.
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Outsourcingvirksomhedens kontrakter, der er indgaet far 1. juli 2020, bliver farst omfattet af meddelelses-
pligten, nar der sker genforhandling eller revidering af kontrakten efter denne dato, jf. bekendtggrelsens §
32.

Kapitel 11

24. Dispensation

Finanstilsynet kan i saerlige tilfeelde dispensere fra bestemmelserne i bekendtgerelsen, jf. § 29. Dispensati-
onsadgangen kan tenkes anvendt i de situationer, hvor en virksomhed, f.eks. pa grund af EU-udbudsregler,
ikke kan @&ndre kontrakten uden meget store omkostninger. Dispensationen vil kunne ske efter et konkret
skan, men vil alene kunne gives i sarlige tilfeelde. Dispensationsadgangen er saledes begranset.

Kapitel 12

25. Straf

Overtraedelse af 88§ 5-25, 8§ 27 og 28 og § 32, stk. 3, kan efter § 30, stk. 1, i bekendtgerelsen straffes med
bade. Der kan paleegges juridiske personer strafansvar efter reglerne i straffelovens 5. kapitel, jf. § 30, stk.
2, 1 bekendtgarelsen.

Kapitel 13

26. lkrafttreeden og overgangsbestemmelser
Bekendtgerelsen tradte i kraft den 1. juli 2020, jf. § 31, stk. 1.

Bekendtgerelsens § 18, stk. 3, nr. 2, treeder farst i kraft den 1. januar 2022, jf. § 31, stk. 2. Dette indebeerer,
at outsourcingvirksomheden farst efter denne dato, ved outsourcing af tilladelsespligtige processer, tjene-
steydelser eller aktiviteter til en leverandgr udenfor EU, hvor Unionen ikke har indgaet aftale med det pa-
geeldende land pa det finansielle omrade, skal sikre sig, at der foreligger en samarbejdsaftale mellem Fi-
nanstilsynet og de myndigheder, der farer tilsyn med leverandgren i hjemlandet.

Bekendtggrelsen finder anvendelse pa outsourcingkontrakter, der indgas, revideres eller genforhandles den
1. juli 2020 eller derefter, jf. § 32, stk. 1. Efter § 32, stk. 2, skal outsourcingkontrakter, der er indgaet inden
den 1. juli 2020, senest den 31. december 2022 vere i overensstemmelse med reglerne i denne bekendtge-
relse. For outsourcingkontrakter, der er indgaet inden den 1. juli 2020, finder de hidtidigt geeldende regler
anvendelse indtil den 31. december 2022.

Er outsourcingkontrakter om kritisk eller vigtig outsourcing ikke bragt i overensstemmelse med bekendt-
gerelsen senest den 31. december 2022, skal outsourcingvirksomheden underrette Finanstilsynet herom,
herunder om de foranstaltninger, der er planlagt for at bringe outsourcingkontrakten i overensstemmelse
med bekendtgarelsen eller den mulige exitstrategi, jf. § 32, stk. 3.
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Overgangsordningen finder kun anvendelse pa selve kontrakten, hvorfor bekendtgarelsens gvrige krav fin-
der anvendelse pa kontraktforholdet under hensyntagen til indholdet af kontrakten omfattet af overgangs-
ordningen. Bekendtggrelsens krav, der ikke i sig selv vedrgrer outsourcingkontrakten, er saledes tradt i
kraft fra den 1. juli 2020.

Finanstilsynet, den 2020
Kamilla Karen Hjglund

[ XXXX
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Emne: Hgring (hgringsfrist 15. januar 2021) - Udkast til vejledning til bekendtggrelse
om outsourcing for kreditinstitutter m.v.

Til medlemmer og organisationer, der fremgar af vedlagte hgringsliste

Hermed sendes udkast til vejledning til bekendtggrelse om outsourcing for
kreditinstitutter m.v. i hgring.

Formalet med vejledningen er at preecisere og uddybe den tilhgrende bekendtggrelse om
outsourcing for kreditinstitutter m.v. Bekendtggrelsen er baseret pa EBA's
"Retningslinjer for outsourcing” EBA/GL/2019/02 af 25. februar 2019. Vejledningen
underbygger de i bekendtggrelsen implementerede retningslinjer og preeciserer i gvrigt
Finanstilsynets praksis og forstaelse af bekendtggrelsens bestemmelser. Der er ved
udarbejdelsen af vejledningen bl.a. taget afseet i de spgrgsmal, som er fremkommet ved
hgringen over bekendtggrelsen.

Finanstilsynet beder om eventuelle bemaerkninger til udkastet senest den 15. januar
2021.

Bemaerkninger kan sendes pr. e-mail p& nima@ftnet.dk eller pr. post til Finanstilsynet,
Arhusgade 110, 2100 Kgbenhavn @, Att.: Nicolas Damm Machholm.

Med venlig hilsen
Nicolas Damm Machholm

Fuldmeegtig, cand.jur.
Kontor for Realkreditinstitutter

Arhusgade 110, 2100 Kgbenhavn @&

TIf.: +45 33 55 82 82 / Fax: +45 33 55 82 00
Direkte tlf.: +45 29 35 97 29
mailto:nima@ftnet.dk
www.finanstilsynet.dk
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Rasmus Martens

Horing over udkast til vejledning til bekendtgerelse om outsourcing
for kreditinstitutter m.v. (Deres j. nr. 182-0004)

Datatilsynet
Carl Jacobsens Vej 35
2500 Valby

1. Ved brev af 27. november 2020 har Finanstilsynet anmodet om Datatilsynets eventuelle be- T 3319 3200

maerkninger til naervaerende vejledningsudkast. di@datatilsynet.dk
datatilsynet.dk

2. Datatilsynet bemaerker indledningsvis, at tilsynet udelukkende har forholdt sig til vejlednin- ~ CVR 11883729

gens punkt 18 "Databeskyttelse og it-relateret outsourcing”.

Det star ikke Datatilsynet klart, i hvilket omfang at vejledningen er tilteenkt at skulle adressere
databeskyttelsesretlige problemstillinger i forbindelse med kreditinstitutters outsourcing af vae-
sentlige aktivitetsomrader. Det bemaerkes hertil, at vejledningens punkt om databeskyttelse
efter Datatilsynets opfattelse overordnet set fremstar mangelfuldt i forhold til en beskrivelse af
centrale databeskyttelsesspgrgsmal, som kan opsta ved outsourcing.

| den forbindelse kan Datatilsynet pege pa felgende ikke-udtemmende forhold, som involve-
rede virksomheder skal overveje, hvis outsourcing indebaerer behandling af personoplysnin-
ger:

o Risikovurdering i forhold til de registreredes rettigheder forud for valg af leverandar
(databeskyttelsesforordningens artikel 32)

o Afklaring databeskyttelsesretlige roller og ansvar, herunder indgaelse af databehand-
leraftaler med evt. databehandlere forud for leverandgrens behandling af personop-
lysninger, hjemmelsspgrgsmal mv. (databeskyttelsesforordningens artikel 28 og ka-
pitel 1)

o Fastsaettelse af mekanismer for tilsyn med databehandlere/underdatabehandlere (da-
tabeskyttelsesforordningens artikel 28 og artikel 32)

o Sikring af overfarelsesgrundlag, hvis der i forbindelse med outsourcing sker overfgr-
sel af personoplysninger til et tredjeland (databeskyttelsesforordningens kapitel V)

Datatilsynet skal i gvrigt henvise til tilsynets hgringssvar af 13. marts 2020 vedrgrende hgring
over udkast til bekendtgarelse om outsourcing for kreditinstitutter m.v. Kopi af hgringssvaret
er vedlagt til orientering.

3. Skulle ovenstaende give anledning til spargsmal, er Sefartsstyrelsen velkommen til at rette
henvendelse til undertegnede pa tIf. 29 49 32 85 og e-mail ram@datatilsynet.dk eller til Data-
tilsynet pa tIf. 33 19 32 00 og e-mail dt@datatilsynet.dk.
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mailto:nima@ftnet.dk
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Finanstilsynet
Arhusgade 110
2100 Kebenhavn @

Att.: Nicolas Damm Machholm, e-mail: nima@ftnet.dk

Haringssvar — vejledning til outsourcingbekendt-

garelsen

Lokale Pengeinstitutter takker for muligheden for at kunne give bemaerkninger til Finanstil-
synets udkast til vejledning til bekendtgerelse om outsourcing for kreditinstitutter m.v.
Derudover vil vi ogsa gerne takke for at have faet muligheden for at felge arbejdet med

vejledningen taet og for mundtligt at kunne drafte szerlige opmaerksomhedspunkter.

Generelle bemaerkninger

Generelt skal vi opfordre til, at vejledningen far en mere vejledende karakter. Under flere
emner synes vejledningen at veere pa niveau med bekendtgarelsens tekst uden at bidrage
med naermere vejledning til, hvordan bekendtggarelsens tekst kan opfyldes i praksis. | den
sammenhaeng savner vi ogsa generelt en stillingtagen til proportionalitet i kravene og

vejledning til udevelse af proportionalitet.

Specifikke bemaerkninger

1. Proportionalitet

Der naevnes proportionalitet flere steder i vejledningen. Bekendtggrelsens § 2 fastsaetter, at
bekendtggrelsens krav skal opfyldes under hensyn til, om kravene er proportionale ift.
virksomhedens risikoprofil, forretningsmodel, starrelse, kompleksiteten af virksomhedens

aktiviteter og virksomhedens struktur.

| vejledningen savner vi flere steder, at der under de enkelte krav konkret tages stilling til

vurderingen af proportionalitet under hensyn til opfyldelsen af de konkrete krav.
Eksempel 1:
Som eksempel kan naevnes vejledningens s. 6, hvoraf fremgar:

§ 19 i bekendtgarelsen geelder for al outsourcing, og vurderingen af, om outsourcing

er kritisk eller vigtig, skal altid foretages i forlcengelse heraf. Proportionalitetsprin-
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cippet, jf. § 2 i bekendtgarelsen, har betydning for intensiteten af risikovurderingen

og dokumentationskravet.

1 avrigt oplistes i § 5, stk. 1, nr. 1-10, i bekendtgarelsen, en reekke faktorer, der som
minimum skal tages hgjde for ved vurderingen af, om der er tale om kritisk eller

vigtig outsourcing.

Som naevnt ovenfor fremgar det af bekendtgerelsens § 2, at bekendtggrelsens krav skal
opfyldes under hensyn til, om kravene er proportionale ift. vircksomhedens risikoprofil,
forretningsmodel, starrelse, kompleksiteten af virksomhedens aktiviteter og virksomhe-

dens struktur.

Vi savner en praecisering af hvordan proportionalitetsprincippet efter Finanstilsynets vurde-
ring kan have betydning for intensiteten af risikovurderingen i § 19 og dokumentationskra-
vet. Eksempelvis ved at det fremgar tydeligt, at der ud fra virksomhedens risikoprofil, for-
retningsmodel, starrelse og kompleksitet som udgangspunkt vil veere tale om en mindre
detaljeret risikovurdering ved sma pengeinstitutter, som oftest har en mere simpel forret-
ningsmodel, en mindre starrelse og i gvrigt en mindre kompleks struktur, hvor starre og
mere komplekse pengeinstitutter med en stor risikoappetit vil kraeve en mere intens risiko-

vurdering med et noget hgjere krav til dokumentation.

For sa vidt angar vejledningens tekst om § 5, stk. 1, nr. 1-10, synes vi det star uklart, om
proportionalitetsprincippet i bekendtggarelsens § 2 kan finde anvendelse pa denne be-
stemmelse om minimumskrav? Det er vores opfattelse, at der skal tages hgjde for de i nr.
1-10 oplistede parametre, men at det ud fra en proportionalitetsbetragtning efter § 2 kan
dokumenteres mindre eller mere detaljeret, alt afhaengig af instituttets risikoprofil, forret-

ningsmodel, starrelse og kompleksitet.

Safremt Finanstilsynet er enigt i denne betragtning, vil det veere veerdsat, safremt det blev

beskrevet i vejledningen.
Eksempel 2:
Pa vejledningens s. 9 fremgar felgende under "7. Ledelse og styring af outsourcing”:

Outsourcingvirksomheden skal saledes bevare muligheden for at styre, kontrollere
0g overvdge outsourcede processer, aktiviteter og tjenesteydelser. Kravet til outsour-
cingvirksomhedens styring af outsourcede processer, aktiviteter og tjenesteydelser
pavirkes af proportionalitetsprincippet i § 2, dvs. det kan gares mere lempeligt, men

kravene i § 7 kan aldrig fraviges helt pd baggrund af dette.
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Teksten henviser tilbage til bekendtgerelsens § 7, stk. 1, hvoraf fremgar, at outsourcingvirk-
somheden ikke ma blive en juridisk enhed uden selvsteendig aktivitet som fglge af brugen
af outsourcing, at virksomheden til enhver tid skal opfylde alle betingelser i sin tilladelse for
at drive virksomhed og skal have god adfzerd i de forretningsmaessige aktiviteter og ud-

bud af tjenesteydelser.

Vi har sveert ved at se, hvordan indholdet i denne bestemmelse kan lempes under hensyn

til proportionalitet, uden at det bliver en fravigelse af reglerne.

Vi skal derfor bede om, at proportionalitetsbetragtningen i dette tilfeelde uddybes.
Eksempel 3:

Det fremgar af vejledningens s. 17 og 18:

Vurderingen af leverandaren skal ske pa et kvalificeret grundlag, og arbejdet med at
tilvejebringe et sadan grundlag er mere omfattende i forhold til en leverander, hvor
outsourcingvirksomheden ikke fra en palidelig tredjemand, f.eks. en virksomhed i
outsourcingvirksomhedens koncern, har en vis grad af viden om, at leverandaren pd
kvalificeret vis kan levere den gnskede outsourcingaktivitet. Ved fornyelse af eksiste-
rende kontrakter kan outsourcingvirksomheden bla. basere sig pa erfaringerne med
leverandaren. Kravet til intensiteten af den forudgdende undersagelse af leverander

pavirkes i vrigt af proportionalitetsprincippet, jf. § 2.

Vi savner her en uddybning af, hvordan proportionalitetsprincippet kan pavirke den forud-
gdende undersggelse. Vil det f.eks. i et mindre pengeinstitut med en forholdsvis enkel
forretningsmodel veere tilstraekkeligt med eksempelvis en anbefaling af en leverander eller
eksempelvis en google-sggning af den pataenkte leverander, for at kunne sikre sig, at

leverandgren kan levere den gnskede aktivitet?

2. Bestyrelsens mandat til direktionen

Det fremgar af bekendtgarelsens § 12, stk. 4, at direktionen kan indga outsourcingkontrak-

ter med leverandgrer indenfor de af bestyrelsen fastsatte rammer og betingelser.
Det fremgar af vejledningens s. 11:

Det ma afgeres konkret, om en given kritisk eller vigtig outsourcing skal forelceg-
ges bestyrelsen til forudgdende beslutning, eller om den kan rummes inden for de
givne rammer og betingelser. Hvor bestyrelsen alene henviser til kravene i out-
sourcingpolitikken, er mandatet ikke tilstrcekkelig konkretiseret. Afgarende er, at

bestyrelsen har givet et klart mandat, hvorunder der ber veere taget stilling til virk-
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somhedens risikovillighed, afgreensning af hvilke processer, aktiviteter eller tiene-
steydelser der anskes outsourcet, prisramme og vilkdr for videreoutsourcing. Det
givne mandat bar veere afgreenset og detaljeret. Safremt beslutningskompetencen
reelt set overferes til direktionen, hvorefter de frit kan agere uden nogle begrcens-
ninger, er mandatet formuleret for bredt. Det er saledes ikke et krav, at bestyrelsen
som udgangspunkt skal godkende de enkelte outsourcingkontrakter. Afgerende
er, at bestyrelsen har truffet beslutning om de overordnede rammer pa et fyldest-
gerende beslutningsgrundlag og har taget stilling til alle sterre risici samt hvilke

foranstaltninger, der er tilstreekkelige.

Ovenstaende afsnit synes i sig selv at vaere selvmodsigende ift.,, hvor klart og preecist besty-
relsens rammer skal veere. Der star til dels, at der skal vaere tale om et afgraenset og detal-
jeret mandat, hvor der ikke blot skal veere taget stilling til virksomhedens risikovillighed og
vilkar for outsourcing, men det skal ogsa i mandatet veere afgraenset, hvilke processer,

aktiviteter eller tjenesteydelser der kan blive outsourcet og til hvilken pris.

Dette afsnit i vejledningen synes at veere meget restriktivt ift, hvilke rammer bestyrelsen
kan fastseette for direktionen efter bekendtggarelsens ordlyd. En sa restriktiv tekst tyder p3,
at det er Finanstilsynets opfattelse, at bestyrelsen kun kan give et konkret mandat for hver
enkelt outsourcingaftale, og denne fortolkning vil i praksis gere det mindre brugbart, hvis
direktionen ikke i det daglige kan agere inden for klare rammer fastsat af bestyrelsen, men
i stedet skal ga til bestyrelsen hver gang leverandgren matte foretage opdateringer, aen-

dringer el.lign. ift. en outsourcingopgave.

Bekendtggarelsens § 12, stk. 4, siger, at direktionen kan indga outsourcingkontrakter med
leverandgrer inden for de rammer og betingelser, som er fastsat i medfer af § 11, stk. 1. §
11, stk. 1, siger, at bestyrelsen skal beslutte klare rammer og betingelser for indgaelse af
kritiske eller vigtige outsourcingkontrakter samt for de herved forbundne risici, som besty-

relsen kan acceptere.

Bekendtggarelsen laegger saledes op til mere vide rammer, som kan gaelde generelt for
direktionens ageren ift. indgaelse af outsourcingkontrakter, hvor vejledningens tekst, som

den star nu, leegger op til enkeltmandater for direktionens ageren ift. én enkelt kontrakt.

Det er vores opfattelse, at bestyrelsen skal kunne fastsaette klare, men ogsé mere generelle
rammer til direktionen, som direktionen kan agere under, og saledes ikke kun fastszette
konkrete mandater til brug for forhandlinger i enkelte aftaler, og vi skal pa den baggrund

opfordre Finanstilsynet til at justere vejledningens tekst i overensstemmelse hermed.
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3. Den outsourcingansvarlige som nggleperson

Udkast til vejledningen laegger op til, at det ikke er rollen som outsourcingansvarlig, der vil
kunne medfgare, at der er tale om en nggleperson, men derimod omfanget af outsourcing
— altsa den outsourcingansvarliges opgaveomfang — der afger, om man er nggleperson

eller gj.
Det fremgar sdledes af vejledningen pa side 12, at:

Er den outsourcingansvarlige en nagleperson, skal denne fit-and-proper-
vurderes efter § 64 ¢, i lov om finansiel virksomhed. Dette gcelder alene for neg-
lepersoner i et pengeinstitut og for neglepersoner i et systemisk vigtigt finansielt
institut (SIFI) eller et globalt systemisk vigtigt finansielt institut (G-SIFl), som ikke
er et pengeinstitut. Som udgangspunkt vil den outsourcingansvarlige ikke vaere
en nagleperson alene i kraft af ansvaret for outsourcing. Safremt en virksomhed
benytter sig af outsourcing i sa hej grad, at funktionen som outsourcingansvar-
lig dermed bliver vigtig og afgerende for virksomhedens drift, vil den outsour-
cingansvarlige dog de facto blive en nagleperson og skal som felge heraf identi-
ficeres som sadan. Det vil imidlertid veere undtagelsen og vil under alle om-
steendigheder komme an pd en konkret vurdering foretaget af ferst outsour-

cingvirksomheden og herefter Finanstilsynet.

For det farste finder vi det ikke optimalt, at vurderingen af, om der er tale om en nagle-
funktion eller gj, atheenger af opgavens omfang og ikke funktionen i sig selv, hvilket for det
forste ger det sveert for institutterne at navigere i ift. at vurdere, hvornar der er sa mange
opgaver, at man bliver en nggleperson, og derudover er det vores vurdering, at sddan en

tilgang ikke er i overensstemmelse med lov om finansiel virksomhed § 64 c.

Det fremgar af § 64 ¢, at ngglepersoner er ansatte, der i det daglige er en del af den fakti-
ske ledelse, og ansatte, der er ansvarlige for en ngglefunktion, herunder den ansvarlige for

risikostyringsfunktionen, for compliancefunktionen osv.

Det vil sige, at § 64 c fastsaetter som krav for at veere nagleperson, at man enten er en del
af den faktiske ledelse eller er ansvarlig for en ngglefunktion og altsa ikke, hvor stor en

opgavebyrde man har som ansat i instituttet.

Det indebezerer, at for at en outsourcingansvarlig kan veere en nggleperson, sa vil det kun
kunne lade sig gare efter § 64 ¢, hvis den outsourcingansvarlige er en del af den faktiske

ledelse eller er ansvarlig for en ngglefunktion.
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En outsourcingansvarlig er for os at se ikke at sidestille med ansatte, der i det daglige er en
del af den faktiske ledelse, blot fordi denne er outsourcingansvarlig. Den outsourcingan-
svarlige er ansvarlig for styring og overvagning som en del af outsourcingvirksomhedens
ramme for intern kontrol og for sikring af dokumentationen af outsourcing, jf. bekendtge-

relsens § 12, stk. 3.

Den outsourcingansvarlige er saledes ikke en del af den faktiske ledelse, idet den outsour-
cingansvarlige ikke traeffer beslutninger om outsourcing, eller i gvrigt har en direkte indfly-
delse pa brugen af outsourcing i en sadan grad, at det har betydning for ledelsen og drif-

ten af pengeinstituttet.

Spergsmalet er sa om funktionen outsourcingansvarlig er en ngglefunktion pa lige fod
med funktionen som den risikoansvarlige, den ansvarlige for kreditomradet eller den an-

svarlige for hvidvaskforebyggelse.

Den outsourcingansvarlige har til opgave at bevare overblikket over outsourcingkontrakter
og sikrer dokumentation, hvor selve indgaelse af en outsourcingkontrakt ligger hos direk-
tionen og/eller bestyrelsen, og kontrollen med kontrakten ligger hos de enkelte forret-
ningsomrader, som det fremgar af Finanstilsynets udkast til vejledning. Det vil sige, at an-
svaret for at indga kontrakter og for at kontrollere, at kontrakterne opfyldes, ligger andet-

steds end hos den outsourcingansvarlige.

Derfor mener vi ikke, at den outsourcingansvarlige i sig selv er en ngglefunktion, der gar, at
den outsourcingansvarlige bliver en nagleperson efter § 64 ¢, hvilket Finanstilsynet synes at
veere enig i, da det fremgar af udkastet til vejledningen, at som udgangspunkt vil den out-

sourcingansvarlige ikke vaere en n@gleperson alene i kraft af ansvaret for outsourcing.

Den outsourcingansvarlige vil sdledes efter vores opfattelse ikke kunne blive en nagleper-

son efter § 64 c.

@vrige tekstnaere bemaerkninger
Ad afsnit 4 — afgraensning om outsourcing

a) Under afsnit 4 om afgreensning af outsourcing fremgar der falgende eksempel pa vej-

ledningens side 5:

Som eksempel kan ncevnes den situation, hvor en leveranders ydelse omfatter béde
levering af datalagringshardware og sikkerhedskopiering af data. | en sadan situati-
on vil begge aspekter skulle inddrages i vurderingen af, om der er tale om outsour-

cing omfattet af bekendtgarelsen. Hvis en leveranders ydelse udelukkende indebce-
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rer levering daf en fysisk ting, som feks. datalagringshardware, vil der som udgangs-

punkt ikke veere tale om outsourcing.

Eksemplet synes at vaere ukomplet. Det star beskrevet ved kab af datalagringshardware og
sikkerhedskopiering og ved kab af datalagringshardware alene. Men vi synes at savne en
beskrivelse ogsa af sikkerhedskopiering alene, altsa eksempelvis i en cloudlgsning. Hvor-

dan vil sadan et tilkab skulle vurderes ift, om der er tale om outsourcing?
b) Under samme afsnit ogsa pa side 5 fremgar fglgende:

Ved globale betalingsnetveerksinfrastrukturer, jf. § 3, stk. 4, nr. 3, i bekendtgerelsen,

forstds alene tilkobling til og brug af feelles netveerksinfrastrukturer, der ger det mu-
ligt for deltagerne, som er tilsluttet netvcerket, at sende informationer om betalinger
mellem hinanden. Visa, MasterCard og SWIFT er eksempler pa udbydere af globale

betalingsnetveerksinfrastrukturer.

Det er vores vurdering, at Dankort ogsa er et udbud af betalingsnetvaerksinfrastruktur, som
benytter sig af samme setup som Visa og Mastercard. Det skal i den sammenhaeng be-
meaerkes, at Dankort oftest er cobranded med Visa. Efter vores opfattelse ber tilsynet her
bringe EBA's guidelines ind i en dansk kontekst og ogsa undtage Dankortet fra reglerne
om outsourcing, henset til at der ogsa her er tale om en betalingsnetvaerksinfrastruktur pa

samme made som Visa og Mastercard, blot nationalt fremfor globalt.
) Pa samme side i vejledningen fremgar endvidere falgende:

Som eksempel kan ncevnes radgivning fra en arkitekt, enkeltstaende juridiske vur-
deringer og repreesentation for retten, rengering, havearbejde og vedligeholdelse af
outsourcingvirksomhedens lokaler, sundhedsydelser, servicering af firmabiler, cate-
ring, automattjenester, funktioncertjenester, rejsetjenester, posttjenester, receptioni-
ster, sekretcerer og telefonister), varer (feks. plastikkort, kortlcesere, kontorartikler,

pc'er, mabler) eller forsyning (f.eks. el, gas, vand, telefonlinje).

| oplistningen her ville vi saette pris pd, hvis der for god ordens skyld i forlaengelse af “for-
syning” ogsa kunne medtages "kommunikationstjenester, herunder telefonlinje, internet

o.lign”. Dette blot for at fierne enhver tvivl om, hvorvidt internet er omfattet af ordet "for-
syning”.

d) Generelt under dette afsnit savnes der en vejledning pa de enkelte tjenester, opgaver
m.v., som er oplistet i bekendtgarelsens § 3, stk. 4. Der fremgdr seks konkrete undtagelser i
bestemmelsen, men der er kun givet vejledning til hvordan § 3, stk. 4, nr. 3 og nr. 6 skal

forstas.
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Vi skal derfor opfordre til, at Finanstilsynet ogsa vejleder pa de avrige numre, herunder

med praktiske eksempler.
Ad afsnit 12 - outsourcingregister

Pa vejledningens side 14 fremgar det, at:

Huvis der er tale om outsourcede cloudtjenester skal registeret indeholde nogle yder-

ligere oplysninger, som fremgar af bilag 2, nr. 2.

Vi skal blot rent sprogligt bemaerke, at det vel ikke er en cloudtjeneste, der outsources,
men en outsourcingaftale, der indeholder brug af cloudtjenester. Vi vil opfordre til, at dette

sprogvalg justeres i overensstemmelse med sproget i bekendtggarelsens bilag 2, nr. 2.

Vi skal i gvrigt henvise til Finans Danmarks hgringssvar.

Med venlig hilsen

George Wenning Katja Lefevre Sgnderaas

Juridisk direktar Kontorchef
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Finanstilsynet

Arhusgade 110

2100 Kgbenhavn @

Att.: Fuldmaegtig Nicolas Damm Machholm

Pr. e-mail: nima@ftnet.dk

Haring over udkast til vejledning til bekendtgarelse om outsourcing for

kreditinstitutter m.v.
Tak for muligheden for at kommentere udkastet. Vi har fglgende bemaerkninger:

Generelt

- En mere detaljeret, eksemplificeret og operationel vejledning kunne veere gn-

skelig.

- Der anvendes igennem vejledningen begreber som "skal”, "kan” og "bgr”. Der
kan veere usikkerhed om, hvorvidt der er tale om en bevidst differentiering?

- Det fremgar flere steder, at 3. linje (tidligere 3. forsvarslinje) skal "kontrollere”.
3. linje (intern revision) er formelt ikke en del af det interne kontrolsystem, men
giver i henhold til den danske revisionsbekendtggrelse uafhaengig assurance.
Det bar gares klart, at 1. linje (forretningen) er risikoejer og ansvarlig (accoun-
table) for den enkelte outsourcingaftale og den primaert ansvarlige for at kon-
trollere (egenkontrol), at leverandgren lever op til outsourcingvirksomhedens
kvantitative og kvalitative krav. 2. linje overvager (og kontrollerer), at dette sker
betryggende, og 3 linje reviderer (giver uafhaengig assurance). Se ogsa be-
meerkninger nedenfor vedragrende Overvagning og kontrol, kapitel 9, pkt. 19,

andet afsnit.

- Der er ved oversaettelsen af den engelsksprogede vejledning anvendt en raekke
begreber, som sandsynligvis er korrekt oversat, men er begreber, som ikke er
defineret og ikke er almindeligt anvendte faglige begreber. Eksempler herpa er

beskrevet i detailkommentarerne nedenfor.

Kapitel 1, pkt. 3 - Proportionalitet, side 3 - 4

- Det fremgar, at "Det er virksomheden, der vurderer, hvilke foranstaltninger der
er tilstreekkelige til, at outsourcing drives betryggende, men denne vurdering er
underlagt tilsyn af Finanstilsynet”. Forventer Finanstilsynet at angive ram-
mer/retningslinjer for en sddan vurdering, herunder hvordan "betryggende”

skal fortolkes?

Kapitel 2, pkt. 6 - Videreoutsourcing, side 7 - 9

- Det fremgar af andet afsnit, at "Outsourcingvirksomheden skal ved kritisk eller
vigtig outsourcing sikre sig, at der ved en leverandars videreoutsourcing til en

underleverandgr foreligger en kontrakt mellem leverandgren og
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underleverandgren, der forpligter underleverandgren til at overholde geeldende
lovgivning mv...”. Det kunne veere gnskeligt med en tilkendegivelse fra Finans-
tilsynet om, hvordan dette kan sikres, eventuelt i form af en bekraeftelse fra le-
verandgren, en gennemgang af kontrakten eller anvendelse af en standardkon-
trakt.

- Videreoutsourcing sker ofte i flere eller mange led. Det kunne veere gnskeligt
med en tilkendegivelse fra Finanstilsynet om, hvor mange led outsourcing skal
sikre, jf. ovenstadende punkt, eventuelt en eksplicit beskrivelse af, at dette skal
ske, sa leenge videreoutsourcingen vurderes kritisk eller vigtig for outsourcing-
virksomheden.

- Det kunne veere gnskeligt med en tilkendegivelse fra Finanstilsynet om hold-
ning til outsourcing eller videreoutsourcing til leverandgrer som Microsoft og
Amazon mv. Betyder manglende right to audit og relativt korte notifikationsperi-
oder, at disse leverandgrer ikke kan anvendes?

- Det kunne veere gnskeligt med en tilkendegivelse fra Finanstilsynet om hold-
ning til, hvor lang en notifikationsperiode kan veere, specielt i relation til sveert
substituerbare leverandgrer.

- Af bekendtgarelsens bilag 3, stk. g, fremgar fglgende: "Den skal, hvor det er
hensigtsmaessigt, omfatte en ret for outsourcingvirksomheden til at modseette
sig den planlagte videreoutsourcing eller veesentlige eendringer i eksisterende
videreoutsourcingaftaler eller ret til, at outsourcingvirksomheden udtrykkeligt
skal godkende den planlagte videreoutsourcing eller veesentlige sendringer i
eksisterende videreoutsourcingaftaler”. Der savnes vejledning i, hvornar det er
"hensigtsmaessigt”.

Kapitel 3, pkt. 7 - Ledelse og styring af outsourcing, side 9 - 10

- Det anfgres, at virksomheden "inden for en passende tidsramme” kan overfagre
opgaven til en anden leverandgr .... og at det ved Finanstilsynets beslutning
om, at outsourcing skal bringes til ophgr, pahviler virksomheden "inden for den
fastsatte frist” at.... Vil det vaere muligt at indikere interval for disse tidsram-
mer?

Kapitel 3, pkt. 8 - Ledelsens opgaver og ansvar, side 11 - 13

- Der savnes yderligere vejledning i, hvornar den outsourcingansvarlige er en
nggleperson.

Kapitel 4, pkt. 10 - Beredskabsplaner, side 13 - 14

- Det kunne veere hensigtsmaessigt med en beskrivelse af forskellen mellem "be-
redskabsplaner” og "exitplaner”.

Kapitel 4, pkt. 13 - Exitstrategier, side 15

- Det kunne veere gnskeligt med en tilkendegivelse fra Finanstilsynet om hold-
ning til/yderligere vejledning i, hvordan der foretages en "tilstreekkelig test” af
exitplaner, specielt i relation til "leverancer, der er sveere at overfgre til en an-
den leverandgr”. Det fremgar af vejledningen, at "De forngdne tests kan ek-
sempelvis omfatte analyser af de potentielle omkostninger, konsekvenser,
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ressourcer og tidsmeessige implikationer af at overfare en outsourcet proces,
tienesteydelse eller aktivitet til en alternativ leverandgr”. Dette kan vel ikke be-
tragtes som en "test”, men mere som en "analyse”?

Kapitel 6, pkt. 16 - Forudgaende undersggelse af leverander, side 17

- Det fremgar af vejledningen, at "For at sikre, at outsourcing foregar pa en be-
tryggende made, bgr outsourcingvirksomheden ved kritisk eller vigtig outsour-
cing sikre, at leverandgren har tilstraekkelige kompetencer og ekspertise, kapa-
citet, ressourcer....”. Det kunne veere gnskeligt med en tilkendegivelse fra Fi-
nanstilsynet/eksempler pa, hvordan dette sikres.

- Det kunne vaere hensigtsmaessigt med eksempler pa "palidelig tredjemand”.
Kapitel 7, pkt. 17 - Outsourcingkontrakt, side 18 - 20

- Det fremgar af vejledningen, at ”"Dette indebeerer, at kontrakten ved outsour-
cing af it-ydelser skal definere data- og systemsikkerhedskrav og sikre, at leve-
randgrer opfylder relevante it-sikkerhedsstandarder....”.

o Det kunne vaere hensigtsmaessigt med en tilkendegivelse fra Finanstil-
synet om, hvordan og med hvilken detaljeringsgrad "data- og system-
sikkerhedskrav” skal defineres.

o Betyder anvendelse af begrebet "data- og systemsikkerhedskrav” (er
det bevidst?), at kontrakten ikke skal indeholde driftssikkerhedskrav?
(veer opmaerksom pa, at systemrevisionsbekendtggrelsen anvender
"system-, data- og driftssikkerhed”).

o Det kunne veere hensigtsmeessigt at eksemplificere "relevante it-sik-
kerhedsstandarder”.

Kapitel 8, pkt. 18 - Databeskyttelse og it-relateret outsourcing, side 20 - 21

- Det fremgar af vejledningen, at "Outsourcingvirksomheden skal, hvor det er re-
levant, sikre, at den er i stand til at udfgre test af it-sikkerheden for at vurdere
effektiviteten af foranstaltninger til modvirkning af cyber- og informationsrisici
samt kommunikationsteknologiske risici, jf. § 22, stk. 3, i bekendtgarelsen”.

o Deter uklart, om det skal veere outsourcingvirksomheden selv, som
skal udfgre testen, eller om vejledningens pkt. 20 - 22 finder anven-
delse.

o Der anvendes begreberne "cyber- og informationsrisici” og "kommuni-
kationsteknologiske risici”. Enten skal disse begreber defineres/af-
greenses, eller ogsa bgr der anvendes almindeligt anvendte fagbegre-
ber, eksempelvis ISO2700x.

Kapitel 9, pkt. 19 - Overvagning og kontrol, side 21 - 22

- Det fremgar af vejledningen, at "Formalet med § 23 i bekendtggrelsen er sale-
des at sikre, at outsourcingvirksomheden fgrer en tilsvarende kontrol i de tre
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forsvarslinjer, selv om en proces, tienesteydelse eller aktivitet bliver outsourcet
til en leverandgr. Ved "revisionsmeessig gennemgang’, jf. § 23, stk. 1, skal for-
stas den type gennemgang, der ville veere foretaget af outsourcingvirksomhe-
den eller en tredjepart udpeget af virksomheden, hvis outsourcingvirksomhe-
den selv havde udfgrt den outsourcede proces, tienesteydelse eller aktivitet.
Gennemgangen vil som udgangspunkt forega i 3. forsvarslinje hos outsourcing-
virksomheden, men der kan ogsa anvendes feelles revisioner, interne revisions-
rapporter, tredjepartscertificeringer eller tredjeparts-revisionsrapporter stillet til
radighed af leverandgren, i det omfang disse typer revision foregar i overens-
stemmelse med §§ 26-27 i bekendtgarelsen.

o Vier bekendt med, at denne formulering har givet anledning til eksem-
pler pa fortolkninger, som om det er 3. linje, der er ansvarlig (accoun-
table). Det bgr papeges, at 3. linje (intern revision) dels formelt ikke er
en del af det interne kontrolsystem, men giver i henhold til den danske
revisionsbekendtggrelse uafhaengig assurance.

o Det bgr endvidere gares klart, at 1. linje (forretningen) er risikoejer og
ansvarlig (accountable) for den enkelte outsourcingaftale og den pri-
meert ansvarlige for at kontrollere (egenkontrol), at leverandgren lever
op til outsourcingvirksomhedens kvantitative og kvalitative krav. 2.
linje overvager (og kontrollerer), at dette sker betryggende, og 3 linje
reviderer (giver uafhaengig assurance).

o Deteripraksis naturligt, at 3. linje sparrer med 1. og 2. linje i relation
til fortolkning af revisionsrapporter og -erkleeringer, og det vil i tilfeelde
af et revisionsbesgg hos leverandgren veere naturligt, at 3. linje foreta-
ger eller deltager i den revisionsmaessige gennemgang.

Kapitel 9, pkt. 22 - Brug af interne revisionsrapporter, tredjepartscertificeringer og
tredjepartsrapporter stillet til radighed af leverandaren, side 22 - 23

- Betyder "certificeringer” i virkeligheden kun certificeringer (eksempelvis ISO),
eller menes der reelt "bekreeftelser”. Eventuelt eendring af begrebet "certifice-
ring”.

- Hvilken konsekvens har kravet om ”ikke udelukkende over tid basere sig pa
tredjepartscertificeringer, tredjepartsrevisionsrapporter eller interne revisions-
rapporter stillet til radighed af leverandgren...”. Hvad er "over tid”? Det fremgik
af Finanstilsynets svar pa spgrgsmal desangaende pa branchemgdet, at dette
ikke betyder, at revisor pa et eller andet tidspunkt skal besgge leverandgren,
men at kravet kan opfyldes ved supplerende handlinger, eksempelvis egenkon-
trol og overvagning i 1. og 2. linje. Dette bar beskrives i vejledningen.

Kapitel 13, pkt. 26 - Ikrafttreedelse og overgangsbestemmelser, side 25

- Det fremgar af vejledningen, at "Overgangsordningen finder kun anvendelse pa
selve kontrakten, hvorfor bekendtgarelsens gvrige krav finder anvendelse pa
kontraktforholdet under hensyntagen til indholdet af kontrakten omfattet af
overgangsordningen. Bekendtgarelsens krav, der ikke i sig selv vedrarer out-
sourcingkontrakten, er saledes tradt i kraft fra den 1. juli 2020.” Det fremgik af
Finanstilsynets svar pa spgrgsmal desangaende pa branchemgdet, at dette
ikke betyder, at alle aftaler skal vaere kategoriseret, risikovurderet og registre-
ret, og at ikke alle leverandgrer skal veere risikovurderet i henhold til nye

. Side 4 -
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retningslinjer pr. 1. juli 2020, men at dette var en naturlig del af den gennem-
gang af eksisterende aftaler, der skal veere gennemfgrt inden ultimo 2022.
Dette bgr beskrives i vejledningen.

Hvis ovenstaende giver anledning til spargsmal eller kommentarer, star vi naturligvis til
radighed.

Pa vegne af FSR - danske revisorers faglige udvalg Cybersikkerhedsudvalget.

Med venlig hilsen

Thomas Krath Jgrgensen
fagchef, statsaut. revisor
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Hgringssvar

Nets Denmark A/S (i det fglgende "Nets”) har modtaget Finanstilsynets haringsbrev af 27. november

2020 over udkast til vejledning til bekendtggrelse om outsourcing kreditinstitutter m.v.

Nets veerdsaetter muligheden for at komme med bemaerkninger til den fremsendte vejledning, som i

hgj grad skennes at pavirke Nets’ forretning.

Overordnet set er det glaedeligt, at vejledningen pa flere konkrete omrader klarlaegger de forventnin-

ger, som Finanstilsynet ma have til regulerede virksomheder.

Nets har i det felgende forsggt at strukturere sine bemaerkninger, sa de svarer il strukturen i vejled-

ningen.

Bemarkninger til: ’4. Afgreensning af outsourcing”

Bemeerkning: forskellen pa drifts- og udviklingsopgaver
Det er Nets opfattelse, at hovedformalet med den danske outsourcingbekendtgerelse og EBA ret-
ningslinjerne for sa vidt angar IT-ydelser er at regulere driftsmiljget (det sakaldte "produktionsniveau”).

Vejledningens indhold beerer saledes flere steder praeg af, at det er driften, som er omdrejningspunk-
tet. Sprogbrugen indikerer det ogsa — man fokuserer pa servicemal.

Det ville vaere fordelagtigt for virksomheder, som udbyder produkter (bade eksisterende og nye), der i
overvejende grad er af teknisk karakter, at der i vejledningen blev konkretiseret, at bekendtgarelsens
anvendelsesomrade ikke angar udviklingsopgaver, hvori der ikke er tale om "produktionsdata” eller
interaktion i gvrigt med et produktions- /driftsmilj@. Der er saledes tale om system- og produktudvik-
ling, som ikke kraever autentiske kundedata eller personoplysninger i gvrigt, og som ikke tages i drift
eller udbydes til kunder inden for EU / E@S.
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Bemaerkning: "body-shopping”

Tilsvarende efterlader det tilgaengelige vejledningsmateriale tvivl, for sa vidt angar sakaldt "body-shop-
ping”. Begrebet deekker over den situation, hvor en virksomhed omfattet af outsourcingbekendtggrel-
sen far behov for at hyre "hoveder og heender” ind pa en midlertidig basis (fremover "projektansatte”).

Der ligger i betegnelsen, at de projektansatte i princippet blot mgder op som enhver anden, der sa far
sine arbejdsinstruktioner af den naermeste leder (som enten ogsa er projektansat eller fastansat af
den pageeldende virksomhed). De projektansatte har ikke noget resultatansvar for den opgave, som
de instrueres i og stilles i sa henseende lige med medarbejdere, hvis primeere ansaettelsesforhold er
direkte med virksomheden, hvori opgaven udfgres.

Sa det fremfarte synspunkt er med andre ord, at opgaver, der udferes uden resultatansvar pa bag-
grund af en reguleret virksomheds egen instruktionsbefgjelse, ikke bar veere reguleret, da det efter
Nets’ opfattelse rent praktisk ma kunne sidestilles med outsourcingvirksomhedens egne ansatte.

Bemaerkninger til: 5. Kritisk eller vigtig outsourcing”

Bemaerkning: IT-sikkerhed

Af vejledningen fremgar det:

*It-outsourcing, hvor fejl eller mangler hos leverandgren kan medfare, at vicksomhedens it-sikkerhed
forringes og/eller kan medfare manglende efterlevelse af virksomhedens it-sikkerhedspolitik, bar som
udgangspunkt betragtes som kritisk eller vigtig outsourcing’.

| sagens natur vil fejl og mangler ved leverancen af en IT-ydelse ofte kunne pavirke den regulerede
virksomheds it-sikkerhed (ofte dog i mindre grad), dette forhold vil efter Nets opfattelse altid vaere kon-
traktuelt reguleret.

Maden hvorpa vejledningen er skrevet indikerer, at medmindre den regulerede virksomhed positivt
kan udelukke enhver forringelse af IT-sikkerhed eller manglende efterlevelse af den regulerede virk-
somheds egen IT-sikkerhedspolitik (herunder ogsa ved fejl eller misbrug), vil der efter Finanstilsynets
opfattelse som udgangspunkt veere tale om en kritisk eller vigtig outsourcing. Idet formuleringen i sin
nuveerende form anvender "kan” vil der, saledes efter Nets opfattelse vaere tale om kritisk eller vigtig
outsourcing i alle tilfaelde, hvor man i forbindelse med den indledende risikovurdering kan opstille risi-
koscenarier eller haendelser, som ikke pa forhand kan mitigeres fuldstaendigt (det vil sige stoppes for
det pagaeldende risikoscenarie eller haendelse materialiseres).

I modsaetning til formuleringen gengivet ovenfor anvendes der i Outsourcingbekendtggrelsen formule-
ringen "vaesentligt vil forringe [...J’, hvilket efter Nets opfattelse ikke er foreneligt med vejledningens
fortolkning.

Formuleringen vil efter Nets opfattelse ud fra en ordlydsfortolkning medfere, at en overvejende del af
ogsa mindre IT-leverandarer vil blive anset som veerende kritisk eller vigtig, hvilket nseppe har veeret
hensigten.
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Hvis denne ordlydsfortolkning er korrekt, ma det anses som veerende udvidende og uhensigtsmaessig
fortolkning af EBA’s retningslinjer, som vil resultere, betydelige administrative byrder for bade de regu-
lerede virksomheder og deres leverandgrer.

Bemaerkning: Persondata

Nets anerkender vigtigheden af, at personoplysninger handteres i overensstemmelse med den gene-
relle databeskyttelsesretlige regulering. Nets er samtidig opmaerksom pa, at netop handtering af per-
sonoplysninger er en integreret del af bade Outsourcingbekendtggrelsen og EBA’s retningslinjer.

Nets gnsker i den forbindelse afklaret, hvorvidt det forhold alene, at der i den outsourcede ydelse ind-
gar behandling af:

- Store maengder almindelige personoplysninger (GDPR art. 5);

- Felsomme personoplysninger (GDPR art 7); eller

- Fortrolige personoplysninger (Datatilsynets fortolkning)

kan medfgre, at der er tale om kritisk eller vigtig outsourcing.

Det er Nets opfattelse, at en stor del af de IT-ydelser, som pa nuveerende tidspunkt outsources (her-
under som cloud-tjenester) vil indeholde en af ovennaevnte faktorer — og det er i den sammenhaeng
relevant at fa belyst, i hvor hgj grad dette forhold pavirker, den underliggende vurdering af, hvorvidt
der er tale om kritisk eller vigtig outsourcing.

Den primaere regulering af behandling af personoplysninger ma findes i Databeskyttelsesretten.
GDPR og den danske databeskyttelseslov indeholder efter Nets opfattelse i sig allerede tilstraekkelig
regulering til, at bl.a. sikkerhedsniveauer, kontrol og tilsynsbefgjelser tilpasses omfanget og karakteren
af de personoplysninger som behandles.

Det vil derfor efter Nets vurdering vaere uhensigtsmaessigt, at et outsourcingforhold underlaegges
skrappere krav, alene eller hovedsagligt pga. det forhold, at der indgar en vis maengde af personoplys-
ninger (eller personoplysninger af seerlig karakter). En sddan konsekvens vil vaere udtryk for dobbelt-
regulering — og vil ikke medvirke til et bedre beskyttelsesniveau, men alene til yderligere administrative
omkostninger hos henholdsvis dataansvarlige og databehandlere.

Bemaerkninger til: ”12. Outsourcingregister”

Der abnes i vejledningen op for, at koncerner, som bestar af flere virksomheder, der hver iszer er un-
derlagt krav om at fare et outsourcingregister, kan benytte sig af muligheden for at udpege en virk-
somhed i koncernen, der fgrer registeret pa de gvrige virksomheders vegne.

Ud fra vejledningens ordlyd kan der forekomme tvivl om, hvorvidt en sadan "delegation” i sig selv vil
have karakter af koncern-intern outsourcing, og safremt dette er tilfaeldet, om det vil blive karakterise-
ret som kritisk eller vigtig outsourcing. Ordlydsmaessigt vil delegationen saledes kunne falde inden for
ordlyden i Outsourcingbekendtggrelsens § 3, stk. 1, samt § 4, stk. 1.

Det bar klarlaegges i vejledningen, hvorvidt dette er tilfeeldet.
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Hvis Finanstilsynet veelger, at delegationen i sig selv er (kritisk eller vigtig) outsourcing, bgr det klar-
leegges, hvorvidt Outsourcingbekendtgerelsens gvrige krav i relation hertil skal opfyldes herunder, in-
ter alia, krav til en outsourcingkontrakt og notifikation til Finanstilsynet.

Bemaerkninger til: ”23. Meddelelse til Finanstilsynet”
Nets bemeerker, at Finanstilsynet i vejledningen angiver, at der ved kritisk eller vigtig outsourcing skal
gives meddelelse i "god tid” i overensstemmelse med ordlyden i Outsourcingbekendtggrelsen.

Nets gnsker i hgjere grad klarlagt, hvad Finanstilsynet anser som vaerende i "god tid”. Formalet med
bestemmelsen er ifglge vejledningen, at Finanstilsynet skal have tid til at kunne gere indsigelse eller
gere outsourcingvirksomheden opmaerksom pa eventuelle uhensigtsmeessigheder ved outsourcingen
eller leverandgren.

Notifikationen skal indeholde en reekke informationer, som relaterer sig dels til den outsourcede pro-
ces samt outsourcing leverandgren. Mest bemaerkelsesvaerdigt skal notifikationen ogsa indeholde en
"startdato”. Disse informationer er af gode grunde ikke tilgaengelige for den regulerede virksomhed,
ferend en leverander er valgt, og en kontrakt er forhandlet pa plads.

Nets gnsker pa denne baggrund klarlagt, hvorvidt en ex-post notifikation vil vaere at opfatte som vee-
rende i "god tid”, sa laenge notifikationen er indsendt i umiddelbar forleengelse af kontraktindgaelsen.

Det er Nets’ opfattelse, at det af Finanstilsynet angivne formal kan opnas med en ex-post notifikation,
herunder seerligt, set i sammenhaeng med de krav til outsourcingkontrakten, der allerede fremgar af
Outsourcingbekendtggrelsens Bilag 3, pkt. 1, litra | (ii), p, g og r. Bestemmelserne sikrer nemlig alle-
rede vidtgdende befgjelser for bade Finanstilsynet og outsourcingvirksomheden, safremt Finanstilsy-
nets gennemgang af notifikationen matte give anledning til bemaerkninger. En ex-post notifikation vil
efter Nets opfattelse, saledes veere det eneste, som er operationelt.

Nets’ imgdeser den endelige vejledning med spaending og star naturligvis til radighed for en uddyb-

ning af hgringssvaret.
Venlig hilsen
Kristina Laye

VP, Head of Group Compliance & Regulatory
Group Legal & Compliance
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Generelt set er det glcedeligt, at der nu kommer en vejledning til bekendtgerel- . -
. januar

sen om outsourcing
Dok: FIDA-151247800-700803-v1

Kontakt Mette StUrup
Der er behov for generelt at udbygge den vejledende tekst, som det er nu, er

vejledningen i hgj grad en gentagelse af bekendtgerelsens tekst. Det gnskes, at
der indscettes mere vejledende tekst til de mange sken/vurderinger, som der skal

udgves.

Mere specifikt er der iscer brug for mere specifik vejledning i forhold til reglerne for

videreoutsourcing, cloud outsourcing, exit planer og bestyrelsens rolle.
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Vejledning fil bekendiggrelse om out-
sourcing

Generelt

Vejledningen indeholder generelt mange gentagelser af bekendtgerelsens tekst.
Det gnskes, at der indscettes mere vejledende tekst til de mange skgn/vurderin-
ger, som skal udgves. Vejledningen gengiver langt hen ad vejen teksten fra be-
kendtgarelsen, hviket er ungdvendigt. Det ger vejledningen lang og uoverskue-
lig. Det vil veere gnskveerdigt, hvis vejledningen geres mere prcecis og kun gengi-
ver teksten fra bekendtggrelsen, hvor dette anses for at voere ngdvendigt for for-
stGelsen af den vejledende tekst. Samtidig opleves vejledningen opstillet meget
kronologisk efter bekendtgearelsen, hvilket ikke er s& hensigtsmaessigt, da sam-
menhcengen mellem bestemmelserne dermed ikke bliver tydeliggjort. Et forslag
er at opdele vejledningen i emner, sdledes der ud for hvert emne kommenteres
og vejledes pd alt, hvad der er relevant inden for emnet. P& denne mdade und-
gds ogsd lang gengivende tekst fra bekendtgarelsen. Der efterlyses flere konkret

og generelle eksempler fx pd risici.

Nedenst&ende detaljerede heringssvar er disponeret i overensstemmelse med

vejledningens opbygning.

1. Afsnit 1 — Indledning

| afsnit 2 infroducerer Finanstilsynet begrebet "outsourcing-risici” og at bekendt-

gerelsen regulerer, hvordan virksomheder h&ndterer disse risici. Betyder det, at
man ikke, jf. bekendtgerelsen, skal forholde sig til @vrige risici — for eksempel kre-

ditrisici — som ligeledes kan blive p&virket ved en outsourcing?

Et eksempel kunne vecere, at virksomheden vurderer, at ens IT-system er gammel-
dags og bar udskiftes il en nyere lgsning ved outsourcing. Da vil der opstd en
outsourcing-risiko, men det vil formentlig ogsa f& en indflydelse p& den IT-system-
maessige risiko. Det foreslds, at det proeciseres, hvordan "outsourcing-risici” skal
anvendes som begreb og hertil hvordan sammenspillet er mellem dette begreb

og de g@vrige risici er.

Afsnit 4 beskriver vejledningen, at EBAs retningslinjer kan benyttes som fortolk-

ningsbidrag. Betyder det, at Finanstilsynets praksis i forhold til cloud som outsour-
cing skal fortolkes ud fra EBAs retningslinjer, da vejledningen (under kapitel 4, Af-
greensning af outsourcing) ikke tager stilling til, hvornar cloud er outsourcing eller

eje Det foreslds, at EBAs kommentar i Q&A pd side 81 i EBA guidelines om, at alle

=N
-
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cloud-services ikke er outsourcing indarbejdes i vejledningen og uddybes sdle-

des, at de vaoesentligste grdzoner fiernes.

2. Afsnit 2 - Anvendelsesomréde

| relation til andet afsnit, gnskes det yderligere proeciseret i vejledningen, hvad
der menes med konsolideret niveau. Det er sdledes uklart, om konsolideret ni-
veau alene omfatter de virksomhedstyper, som fremgdr af bekendtgarelsens §1,
stk. 2 ved navns ncevnelse, eller om begrebet skal forstds i overensstemmelse
med CRR's "prudential consolidation”, som ogsd kan omfatte virksomhedstyper,

der ikke er ncevnt i bekendtgerelsens §1, stk. 2.

S&fremt det er CRR's "prudential consolidation", der gcelder for fasticeggelsen af Hearingssvar
det konsoliderede niveau, gnskes det endvidere prceciseret i vejledningen, hvad
det helt konkret betyder, at koncernen i forbindelse med konsolideret niveau skal

11. januar 2021

ses om "en enkelt virksomhed”, herunder om det betyder, at Dok -

FIDA-151247800-700803-V1
1) al outsourcing ud af den samlede koncern er omfattet, dvs. ogsé ekstern out-

sourcing fra selskaber, som ikke findes pd listen i §1, stk. 2, men som er omfattet af
CRR’s "prudential consolidation”, og

2) intern outsourcing fra en virksomhed, der ikke findes pd listeni §1 stk. 2, men
som er omfattet af CRR's "prudential consolidation”, til en anden virksomhed in-
den for koncernen, ikke vil vaere omfattet af reglerne, da disse jo ikke geelder p&

individuelt niveau for selskaber, der ikke er pd listeni § 1, stk. 2.

Af afsnit 3 fremgdr det, at det ber sikres, at anvendelsen af outsourcing hos virk-
somheden og dens dafttervirksomheder er konsistent, velintegreret og passende
pd alle niveauer i koncernen, jf. § 1, stk. 3 i bekendtgerelsen”. Denne formulering
er dog uklar og medferer, at anvendelsesomrédet for outsourcingbekendtgerel-
sens §1 stk 3 utilsigtet udvides i vejledningen i forhold til, hvad der er hjemmel til i
outsourcingbekendtgarelsen. Der burde derfor rettelig have stéet i vejledningen,
at "Modervirksomheder, der er omfattet af §1 stk 1 skal sikre, at anvendelsen of
outsourcing hos virksomheden og dens dattervirksomheder er konsistent, velinte-
greret og passende pd alle niveauer i koncernen, jf. § 1, stk. 3 i bekendtgarel-

sen.

| relation til afsnit 4 om bestemmelsens formal, betyder det s& reelt, at modersel-
skabet skal godkende outsourcing foretaget i datterselskaberne? Kan Tilsynet ek-
semplificere i vejledningen hvad de yderligere outsourcing-risici, der er p& kon-

cernniveau, kan bestd i2

=N
-
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| afsnit 5 angives, at bekendtgerelsen ikke finder anvendelse for outsourcingfor-
hold som er reguleret af andre regler p& det finansielle omrdde. Hvorndr anses et
outsourcingforhold for at vcere "reguleret”2 Skal der vcere opsat krav til outsour-
cingforholdet i anden lovgivning eller er det tilstrcekkeligt, at anden lovgivning gi-
ver mulighed for outsourcing/delegering? Det forstds, at teksten (sammenholdt
med bestemmelseni § 1, stk. 4) har til formdl at undgd dobbeltregulering. Spargs-
mdlet bliver da; hvorndr anden finansiel lovgivning "regulerer” outsourcingforhol-
det?2 Det foreslds, at vejledningen tager klarere stilling til, hvornér anden finansiel
lovgivning "regulerer” outsourcingforholdet. Man kunne for eksempel skrive i vej-
ledningen; at hvis anden lovgivning eksplicit ncevner en delegations- eller out-

sourcingsmulighed vil outsourcingbekendtgerelsen ikke finde anvendelse.

Heringssvar
Det foreslds, at der i tillceg hertil indscettes en henvisning til FIL § 343 r, stk. 3, med
henblik pd at tydeliggere, at outsourcingbekendtgarelsen heller ikke gcelder for
fcelles datacentralers outsourcing af interne forhold, som f.eks. bogfaring, fidsre- l;:f::zorzom
gistrering og undervisningsmoduler mv., men derimod alene finder anvendelse FIDA-151247800-700803-v |

ndr outsourcingen relaterer sig til aktiviteter, som understatter finansielle virksom-

heders aktiviteter.

Det anses for uhensigtsmaessigt, hvis sddanne interne forhold, uden nogen form
for direkte understattelse af de opgaver de fcelles datacentraler udfarer for kun-
der i den finansielle sektor, omfattes af outsourcingbekendtgerelsen. Det skal
scerligt ses i lyset af de byrder en feelles datacentral pdloegges, hvis sddanne in-
terne forhold omfattes, sammenholdt med at formdlet med outsourcingbekendt-
gerelsen md veere at sikre en betryggende anvendelse af outsourcing i feelles
datacentraler, nér denne har en evne fil af p&virke kunder i den finansielle sek-

tor.

3. Afsnit 3 — Proportionalitet

Det stér beskrevet i afsnit 3, at outsourcingvirksomheden kan have en proportio-
nel filgang til kravene i bekendtgerelsen. Er kravene i § 3 i forhold til fasticeggelse
af outsourcingbegrebet ogsé underlagt proportionalitetsprincippet eller finder
princippet farst anvendelse, ndr outsourcing er fastlagte Det foreslds, at vejled-
ningen preeciserer, at proportionalitetsprincippet i § 2 er et gennemgd&ende prin-

cip for hele bekendtgerelsen, hvorfor denne ogsd kan anvendes fil kravene i § 3.

Af afsnit 5 fremgér det, at Proportionalitetsprincippet bar ses i sammenhceng
med kravet om, at outsourcing skal ske betryggende og at kravene i bekendtge-
relsen kan geres lempeligere, men ikke mere lempelige end at der altid er tale

om betryggende brug af outsourcing. Kan ftilsynet give praktisk vejledning eller

=N
-
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eksempler pd situationer hvor kravene gares lempeligere, men outsourcing sta-

dig anvendes betryggende? F.eks. i relation til outsourcing internt i en koncern.

| afsnit 7 ncevnes def som eksempel, at anvendelsen af Proportionalitetsprincip-
pet ikke kan fare fil, at en virksomhed ikke skal have en outsourcingansvarlig, Hvis
omfanget af virksomhedstyper der er omfattet af det konsoliderede niveau ikke
kan afgrcenses til de i bekendtgerelsens §1, stk. 2 oplistede selskaber, betyder
det sd, at samtlige juridiske datterselskaber som fglge af CRR’s "prudential conso-
lidation", skal have en outsourcingansvarlig, eller skal de selskaber, som ikke frem-
gdr aof §1, stk. 2 netop ikke have en outsourcing ansvarlig fordi de ikke isoleret set

er direkte omfattet af reglerne?

4. Afsnit 4 — Afgroensning af outsourcing

Af 1. afsnit fremgadr: Der kan vaere processer, tienesteydelser eller aktiviteter, der
er underlagt andre regelscet, som for eksempel aktiviteter underlagt Datatilsynets
tilsyn som tilsynsmyndighed for efterlevelse af forordning (EU) 2016/679 af 27. april
2016 om beskyfttelse af fysiske personer i forbindelse med behandling af person-
oplysninger og om fri udveksling af sddanne oplysninger (persondataforordnin-

gen). Hvad er formdlet med afsnittet?

I afsnit 1 anvendes begrebet "ordning”. Hvordan vil to aktiviteter blive anset for
at veere under samme "ordning” og hvorndr vil de blive anset for at voere under
to "ordninger”2 Problemstilingen opstdr (blandt andet) ved sterre IT-rammeafta-
ler, hvor leverandgren yder flere akftiviteter, som ngdvendigvis ikke relaterer sig til
hinanden? Et eksempel kunne voere Microsoft, som bd&de leverer Microsoft Azure
og Office 365. Vil disse to services/aktiviteter skulle behandles som en "ordning”

eller to selvstcendige "ordninger”e

Hertil hvordan skal "ordning” forstds i fornold fil en outsouringkontrakt og/eller out-
sourcingaftale? Vil der kunne veere flere "ordninger” under samme outsourcing-
kontrakt, sGfremt kontrakten var en rammeaftale? Og skal outsourcingregistret

fgres pr. "ordning” eller pr. kontrakte

Det er ikke umiddelbart klart, hvad formdlet med sidste punktum i andet afsnit er
og hvilken vejledning det bibringer. Derimod savnes en preecisering af, at omrd-
der, som falder uden for Finanstilsynets tilsyn, ikke er omfattet af bekendtgarel-

sens regler.

Af 3. afsnit fremgar: Der er sGledes som udgangspunkt ikke tale om outsourcing,

hvis aftalen kun vedrarer en enkeltstGende ydelse, som ikke er tcenkt til at indgd i
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et lgbende samarbejde. Der savnes en ncermere stillingtagen til, hvornar en af-
tale ikke vil vcere outsourcing, fordi der er tale om en enkeltstGende ydelse. Kan
der fx veere en tidsmaessig udstroekning, som spiller ind? Eller skal der veere tale
om et konkret afgroenset projekt med pd forndnd defineret antal mandetimer,

budget m.v.2 Kan Tilsynet kommme med nogle eksempler?

Af afsnit 4 fremngdr det, at "Outsourcingvirksomheden skal desuden overveje om
processerne, tjenesteydelserne eller aktiviteterne eller dele heraf normalt ville
falde inden for rammerne af processer, tienesteydelser eller aktiviteter, der reali-
stisk set ville eller kunne udfagres af outsourcingvirksomheden.” Der savnes ncer-

mere vejledning til forstdelse af, hvad der menes med begrebet "realistisk set”.

Kan gkonomiske betragtninger indgd i denne vurdering eller er det udelukkende Haringssvar
et spargsmdl om, hvad der ligger indenfor outsourcingvirksomhedens forretnings-
omrdde?
11. januar 2021
Dok. nr.:
Endvidere gnskes oplyst om forhold som ikke opfylder definitionen pd outsourcing FIDA-151247800-700803-v |

(eksemplificeret ved en fysik ting, datalagringshardware) kan blive outsourcing
s&fremt et andet forhold opfylder definitionen pd outsourcing, ndr begge forhold
leveres af samme leverander, som en del af den samme ordning? Spargsmalet

skal lceses i forlcengelse af bekendtgerelsens § 3, stk. 3.

| 5. afsnit fremgér: Visa, MasterCard og SWIFT er eksempler pd udbydere af glo-
bale betalingsnetvcerksinfrastrukturer. Hvor meget skal der loegges i "globale be-
talingsnetvcerksinfrastrukturer”e Anser Finanstilsynet fx NETS som omfattet af
denne bestemmelse, selvom der ncermere er tale om en national betalingsnet-
veerksinfrastrukture Og hvis ikke, hvad er s& hensynet bag, at der skal veere tale

om en global betalingsnetvcerksinfrastrukture

Andet punktum i afsnit 6, "Listen skal ikke forstés som de eneste typer ordninger,
der ikke kan udgere outsourcing.” foreslds cendret til "Listen er ikke udtem-
mende". | relation til ovenstdende ber det uddybes om aktiviteter, som accesso-
risk relaterer sig til undtagelserne i bekendtgerelsens § 3, stk. 4, ogsd er omfattet
af undtagelsen. Et eksempel kunne vecere; at en anden juridisk enhed end out-
sourcingvirksomheden foretog forhandlingen af kontrakten som regulerer clea-
ring og afviklingsordninger (pd& vegne af outsourcingvirksomheden). Vil denne
forhandlingsservice ligeledes vaere omfattet af undtagelseni § 3, stk. 4, nr. 42

| forlcengelse heraf bgr det ligeledes uddybes, om ydelser, som er en del-
moengde af undtagelserne i bekendtgerelsens § 3, stk. 4, ogsd er omfattet af
undtagelsen. Et eksempel kunne vcere; at en outsourcingvirksomhed indgdr en
aftale med en leverandgr om korrespondentbankydelser, og leverandgren som

led i disse ydelser foretager databehandling. Vil databehandlingen vaere en
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ydelse, som ligeledes er omfattet af undtagelseni § 3, stk. 4, nr. 5, eller skal det
anses som en delydelse (en ny ordning), som efter en konkret vurdering kan

vcere omfattet af § 3, stk. 12

5. Afsnit 5 —Kritisk eller vigtig outsourcing

"Kritisk eller vigtig outsourcing”, afsnit 3, til § 4, stk. 2, hvortil det anferes, at "Be-

stemmelsen skal forstds sGledes, at hvis en feelles datacentral videreoutsourcer it-

opgaverne til en underleverandar, vil det skulle vurderes ud fra pdvirkningen pd

de finansielle virksomheder — og ikke pd datacentralen —om der er tale om kritisk

eller vigtig outsourcing”. Hearingssvar

Vi foresldr i den forbindelse, at det tydeliggeres, hvorvidt § 4, stk. 2, udger lex spe-

- o . o o . 11. januar 2021
cialis for sa vidt angar feelles datacentraler, og sGledes medferer at vurderingen Dok s
af kritisk eller vigtig outsourcing alene skal foretages efter § 4, stk. 2, eller om vur- FIDA-151247800-700803-v 1

deringen derimod for fcelles datacentraler skal foretages efter § 4, stk. 2, sGfremt
den "fcelles datacentral videreoutsourcer it-opgaverne” fra kunder i den finan-
sielle sektor, og efter § 4, stk. 1, s&fremt der er tale om interne forhold, som angi-

vet under bemcerkningerne til punkt 2 "Anvendelsesomrade™”, sidste afsnit.

Under alle omstcendigheder er det vores anbefaling, at det specificeres i vejled-
ningen til § 4, stk. 2, at vurderingen af om en fcelles datacentrals videreoutsour-
cing aof it-opgaver vedrearer kritisk eller vigtig outsourcing skal foretages med ud-
gangspunkt i outsourcingbekendtgerelsens § 5 med de ngdvendige filpasninger.
F.eks. bar § 5, stk. 1, nr. 4, herefter vurderes ud fra den potentielle indvirkning pd&
ydelser til kunder i den finansielle virksomhed som benytter den fcelles datacen-
tral fremfor den potentielle indvirkning p& den fcelles datacentrals kunder i bred

forstand.

| 8. afsnit fremgdr: Outsourcing af processer, tienesteydelser eller aktiviteter, som
er ngdvendige for at udfere opgaver inden for centrale forretningsomrdder eller
kritiske funktioner, bar som udgangspunkt betfragtes som kritisk eller vigtig outsour-
cing, medmindre outsourcingvirksomheden vurderer og dokumenterer, at mang-
ler ved outsourcing eller uhensigtsmaessig outsourcing af processen, tjienesteydel-
sen eller aktiviteten ikke ville have en negativ indvirkning p& den operationelle
kontinuitet i viksomhedens kerneforretning eller den kritiske funktion.

Det foreslds, at der tilfgjes en bagatelgreense ved at indscette "voesentlig” fil
scetningen: ... vaesentlig negativ indvirkning p& den operationelle kontinuitet i

virksomhedens kerneforretning eller den kritiske funktion.”
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Hvad ligger der i dokumentationskravet, som ncevnes i afsnit 82 Er det tilstraekke-
ligt at man begrunder konklusionen i sin vurdering af, om der er tale om kritisk el-

ler vigtig outsourcing?

| forbindelse med afsnit 9 foreslds scetningen "vurderingen af, om outsourcing er

kritisk eller vigtig, skal altid foretages i forlcengelse heraf” cendret til "den ende-

lige vurdering af, om outsourcing er kritisk eller vigtig, skal altid foretages i forlcen-

gelse heraf". Arsagen er, at det er praktisk umuligt at lave en endelig risikovurde-

ring fer man har valgt leverandgr og forhandlet kontrakt. Men da man ikke kan

udarbejde en kontrakt fgr man ved om der er tale om kritisk eller vigtig outsour-

cing, vil der i praksis vcere tale om en iterativ proces, hvor fingene ferst falder en-

deligt p& plads sent i processen. Hearingssvar

| afsnit 12 bedes det konkretiseret, hvad der menes med adfcerd og juridiske ri-

L. N . . . L. N o 11. januar 2021
sicie Deft foreslas endvidere, at formuleringen "som minimum” udgar og erstattes Dok
OK. Nr.:
med "blandt andet”. FIDA-151247800-700803-v 1

Hvordan skal overholdelse af persondataforordningen indgd i vurderingen, jf. af-
snit 142 Umiddelbart virker afsnittet uden indhold, da persondataforordningen i

sig selv fordrer overholdelse af forordningen. Det foreslds, at afsnittet udgar.

6. Afsnit 6 - Videreoutsourcing.

I afsnit 2 kunne det med fordel tydeliggeres (i lighed med andre steder i vejled-
ningen), at "sikre sig” udelukkende betyder, at det skal fremgdé af kontrakten
mellem outsourcingvirksomheden og leverandegren, at en eventuel videreout-
sourcing ikke forringer outsourcingvirksomhedens rettigheder og leverandgrens
forpligtelser som fglge af videreoutsourcing; og dermed ikke at leverandagrens
kontrakt med underleverandgren skal veere identisk med outsourcingkontrakten
eller at outsourcingvirksomheden skal have udleveret en kopi af leverandarens

aftfale med underleverandgren (et krav, som de fleste leverandegrer vil modscette

sig).

Afsnit 3, sidste scetning foreskriver, at § 6, stk. 2 om ret til adgang og revision goel-
der for "al outsourcing”. Dette strider mod ordlyden af § 6, stk. 2 som foreskriver;
at bestemmelsen kun finder anvendelse for "konfrakter, jf. stk. 1”. Kontrakter som
er omfattet af stk. 1 er kontrakter, hvor outsourcing er kritisk eller vigtigi 1. led. Det
foreslds, at det proeciseres, at § 6, stk. 2 finder anvendelse pad kritisk eller vigtig
outsourcing og @vrig outsourcing i 2. led, hvis det er vurderet, at der er tale om

kritisk eller vigtig outsourcing i 1. led.
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| fornold til afsnit 5, er det Finans Danmarks vurdering, at reglerne strammes i for-
hold til EBA guidelines for s& vidt angdr videreoutsourcing pd et praktisk meget
kritisk omrdde. Tilsynet kraever, at sGfremt man vil gere brug af en sdkaldt passiv
accept af videreoutsourcing til en underleverandear, s& skal nofifikationsfristen
veere sd lang at outsourcingvirksomheden kan n& at gennemfare en exit fra le-
verandgren indenfor notifikationsperioden, s&fremt man ikke kan acceptere den
pdgceldende underleverandar. Dette vil i rigtig mange filfcelde ikke voere muligt

at leve op til i praksis — hverken for leverandgren eller outsourcingvirksomheden.

En exit fra en eksisterende outsourcingleverander kan tage &r afhcengig af om-

fang og kompleksitet. Selv i de tilfoelde hvor en exit kan gennemfgres relativt hur-

tigt, vil skiftet til en ny leverander med due diligence, risikovurdering, valg af ny Haringssvar
leverander, udarbejdelse af exit planer, BCM planer, kontraktforhandling, god-

kendelse og efterfglgende transition, skulle fglge outsourcing processen med alf

. R . . 11. januar 2021
hvad det indebcerer. Dette kan fage mange maneder for outsourcingvirksomhe- Dok. .
den. FIDA-151247800-700803-v 1

P& leverandarsiden vil selv den mest fleksible leverander ikke veere i stand fil at

varsle indgdelsen af en ny underleverandgrkontrakt tilstraekkelig lang fid i forve-
jen. Den pagceldende underleverandarkontrakt vil simpelthen ikke eksistere pd
det tidspunkt, hvor varslet i mange filfcelde vil skulle gives for at outsourcingvirk-

somheden skal kunne nd at gennemfare exit og skifte til ny leverandaer.

Om end vi forstdr logikken bag Tilsynets konklusion, sé vil en fastholdelse af Tilsy-
nets fortolkning have den effekt, at modellen med passiv godkendelse kun er en
reel mulighed i de ganske f& tilfcelde, hvor exit og skift til ny leverander er vurde-
ret til at kunne gennemfares inden for den nofifikationsperiode leverandgren kan
give. | alle andre filfcelde vil outsourcingvirksomheden vcere henvist til modellen
med aktiv godkendelse eller forbud mod brug af underleverandgrer. Den lem-
pelse i forhold til den finansielle sektors brug af standardiserede cloud lgsninger,
som var filtcenkt med de nye guidelines, er dermed en illusion og outsourcingvirk-
somheden vil i en lang roekke tilfcelde vil veere afskdret fra at bruge cloud base-
rede lgsninger. Det er ikke kun 0365, Azure og AWS direkte, der vil blive vanske-
lige at benytte, men ogsd alle de andre leverandarer, der benytter disse tiene-
ster i deres lgsninger, idet platformsoutsourcing ncesten altid af os vil blive vurde-
ret som kritisk eller vigtig outsourcing og dermed krceve det helf store assesse-

ment, bestyrelsesgodkendelse etc.

Det bemcerkes i @vrigt, at alternativet med "blot” at undlade at bruge den del of

leverandgrens ydelser, som er pdvirket af den videreoutsourcing, som ikke kan
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accepteres, kun meget sjceldent vil vcere en mulighed i praksis, scerlig i forbin-

delse med cloud.

For nogle outsourcinger vil outsourcing i 1. led vcere af formalistisk og konfraktuel
karakter, da det allerede er planlagt, at hele den outsourcede ordning med det
samme skal videreoutsources til en underleverander, som séledes vil levere den
egentlige ydelse. Dette kan vcere tilfceldet hvor outsourcingvirksomheden udnyt-
ter en rammeaftale, som leverandgren har indgdet med en underleverandar.
Dette kan vcere mere gunstigt at benytte for outsourcingvirksomheden end selv
at indgd en aftale med underleverandegren, da leverandgren bl.a. allerede har
forhandlet bedre priser pd& plads, end outsourcingvirksomheden selv ville kunne
opnd, hvis denne skulle lave en direkte aftale med underleverandegren. Der sav- Hearingssvar
nes vejledning til, hvordan denne situation hdndteres i praksis, ndr der skal foreta-
ges risiko- og kritisk eller vigtig vurderinger. Skal outsourcingvirksomheden udeluk-

o . o . . 11. januar 2021
kende se pad leverandgreni 1. led, nar vurderingerne foretages velvidende, aft le-

Dok. nr.:
verandgren i 1. led ikke skal levere den egentlige ydelse. Eller er det relevant, ndr FIDA-151247800-700803-v 1
vurderingen af leverandgren i 1. led foretages at inddrage underleverandgren i

denne vurdering, da det er denne, som leverer de egentlige ydelsere

7. Afsnit 7 - Ledelse og styring af outsourcing

Det gnskes praeciseret, hvordan proportionalitetsprincippet helt konkret kan bru-
gesiforhold til§ 72

| afsnit 8 gnskes en preecisering af, hvad det betyder i praksis, at outsourcingvirk-
somheden skal sikre, at den effektivt udaver sine ledelsesbefajelsere Det foreslds,
at der anfares eksempler iscer med fokus p& den situation, hvor der er sket vide-

reoutsourcing igennem flere led.

Hvad er formdlet med ncestsidste afsnit: Outsourcingvirksomheden bar under
hensynstagen til proportionalitetsprincippet, jf. § 2, vurdere, overvdge og styre
alle risici, som fglger af aftaler med tredjeparter, som de kan blive eller allerede
er udsat for, uanset om disse aftaler er outsourcingaftaler. Det foreslds, at afsnit-
tet udgar, da bekendtgerelsen alene vedrgrer outsourcing. Vejledningen bar
derfor ikke indeholde vejledning om andet end outsourcing. Afsnittet synes mere

at hgre mere hjemme i ledelsesbekendtgerelsen.

| sidste afsnit vil vaere hensigtsmaoessigt, hvis det kunne defineres ncermere, hvad

der menes med "passende tidsramme™.

8. Afsnit 8 — Ledelsens opgaver og ansvar
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Det giver god mening i afsnit 4, at proecisere, at bilag 1, nr. 1, litra i ikke handler
om, at der er valgfrihed mht. om politikken generelt skal finde anvendelse p& in-
tern outsourcing eller ej, men derimod om man ud fra proportionalitetshensyn
kan lempe pd (dele af) politikkens anvendelse ved gruppeintern outsourcing.
Men hvad menes der med sidste scetning " sdledes at det afgerende ikke ngd-
vendigvis behaver at voere, om den pdgceldende ydelse leveres af leverandgr A
eller B inden for samme koncern”2 Den synes ikke at bibringe noget i forhold fil

hvordan man anvender bekendtgegrelsens krav proportionalt.

Det fremgdr endvidere af afsnit 4, at visse forhold ikke ngdvendigvis behgver at

have samme vaegt, hvis der er tale om outsourcing i en koncern. Det er uklart,
hvordan der skal ageres i forhold til koncernintern outsourcing, og i hvor hgj grad

proportionalitetsprincippet kan finde anvendelse. Dette anskes proeciseret.

Afsnit 5 bgr preeciseres, da man kunne f& det indtryk, at finansielle virksomheder
ikke mé aftage ydelser fra andre, som den finansielle virkksomhed ikke selv har fil-
ladelse til at yde. Det kan umuligt vaere hensigten. Hvis der aftages ydelser fra
andre som den finansielle virksomhed ikke har tilladelse til selv at yde, vil der
veere tale om keb af en service, som falder uden for den pdgceldende finan-
sielle virksomheds forretningsomrdde og dermed vil der slet ikke veere tale om

outsourcing.

| relation til afsnit 6 og 7 og i overensstemmelse med de mundtlige tilkendegivel-
ser Tilsynet har givet p& de afholdte branchemeder, forstdér vi at bestyrelsen kan
opstille generelt gceldende, men klare rammer og betingelser for direkfionens

indgdelse aof kritiske og vigtige outsourcingkontrakter og at de sager, som falder

uden for rammerne, skal godkendes af bestyrelsen.

Nar vi lceser vejledningens tekst, er det imidlertid ikke tilstroekkelig klart, at det fak-
tisk er det, der menes, idet der er flere formuleringer, som indikerer at det mandat
der tales om, er et mandat, som gives i forbindelse med enkeltsager. F.eks. "Ram-
merne skal besluttes p& baggrund af en forudg&ende analyse, jf. § 11, stk. 2, i
bekendtgearelsen”, eller "Afggrende er, at bestyrelsen har truffet beslutning om
de overordnede rammer pd et fyldestgerende beslutningsgrundlag og har taget
stilling til alle sterre risici samt hvilke foranstaltninger, der er tilstraekkelige™. | forbin-
delse med sidstncevnte, ber det proeciseres at bestyrelsen skal have taget stilling
til risikotolerancerammen og at ikke 'taget stilling til alle starre risici'. Det kan tolkes
derhen at bestyrelsen skal tage stilling til hver sterre risiko ved konkrete outsour-
cingarrangementer. Vejledningen kan styrkes ved at angive, at hvis en konkret
outsourcing indbefatter risici, er falder uden for den af bestyrelsen fastsatte risiko-

toleranceramme, skal bestyrelsen godkende den.
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Da spargsmdlet har enorm praktisk betydning, vil vi opfordre til, at det gares helt
klart om alle enkeltsager skal godkendes i bestyrelsen eller om denne kan ud-
stikke generelt goeldende rammer, inden for hvilke direkfionen kan troeffe beslut-
ning om outsourcing. Det ber klart fremgd& hvorndr og hvordan bestyrelsen kan

delegere ansvar fil direktionen.

Ordet "styring" i afsnit 10 giver anledning til bekymring. En outsourcingansvarlig i
en starre koncern kan ikke veere ansvarlig for styring af alle outsourcingkontrak-
ter. Det sker i de enkelte selskaber og forretningsomrader. Tilsynet kunne med for-

del give mere konkret vejledning til hvad der skal menes med "styring".

Heringssvar
I afsnit 12, 4. punktum giver teksten igen anledning fil en opfattelse af, at den
outsourcingansvarlige reelt skal 'styre' al outsourcing. Det kan ikke lade sig gare i
en stgrre koncern. Selv med en meget centraliseret forretnings- og driffsmodel vil l;:f::zorzom
den outsourcingansvarlige ikke kunne doekke alle outsourcingkontrakter i koncer- FIDA-151247800-700803-v 1

nen. Det foresl&s, at det prceciseres ncermere, hvad der er den outsourcingan-

svarliges ansvar, og hvad der krceves og forventes af den denne.

9. Afsnit 9 — Interessekonflikter

Kan filsynet give konkrete eksempler pd interessekonflikter og hvad der i givet

fald vil blive opfattet som passende foranstaltningere

Vejledningen anferer i sidste afsnit, at "Hvor outsourcing skaber vaesentlige inte-
ressekonflikter, herunder mellem virksomheder inden for samme koncern, skal
outsourcingvirksomheden troeffe passende foranstaltninger til hdndtering af de
pdgceldende interessekonflikter”. Det kunne med fordel eksemplificeres, hvorndr
interessekonflikter i forbindelse med outsourcing kan opstd, nér outsourcing ikke

sker mellem virksomheder inden for samme koncern.

10. Afsnit 10 - Beredskabsplaner

Vi finder det vanskeligt operationelt at vcere involveret i test af centrale dele af

beredskabsplanerne, og vi vil pege pd, at fokus i vejledningen i hajere grad ber
veere pd at veere 'informeret’ og ikke ngdvendigvis 'involveret’. Farste afsnit i af-
snit 10: veegt ber voere pd at outsourcing virksomheden skal 'sikre’, at leverandg-
ren udarbejder, vedligeholder og tester beredskabsplaner. Andet afsnit: stillingta-
gen til manglende kvalitet i de outsourcede ydelser hAndteres i exitstrategier og
exitplaner. Fierde afsnit: fokus bar voere pd at 'sikre’, at der udarbejdes, vedlige-

holdes og testes beredskabsplaner.
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Der gnskes en prcecisering af, hvordan beredskabsplanerne skal testes i praksis.

Gerne med eksempler.

11. Afsnit 11 - OQutsourcingregister

Forhold fil afsnit 2: Hvad med dokumentation for outsourcing, som er afsluttet

mindre end 5 &r inden bekendtgarelsen trédte i krafte

| afsnit 5 foreslds det, at definitionen pd cloud rykkes op under punkt 4 "afgroens-

ning af outsourcing”.

| afsnit 7 gnskes indsat et eller flere eksempler pd&, hvad "tidskritisk forretningsdrift”

kunne vcere i praksis.

12. Afsnit 13 - Exitstrategier.

Vejledningen er generelt uklar i forhold til brug af begreberne exit strategi (=vur-
dering af hvordan outsourcingen skal ophere), exit plan (=detaljeret plan for
hvordan exitstrategien skal eksekveres) og fransitionsplan (=endnu mere detalje-
ret plan for hvordan man overgdr fra en leverander til en anden eller insourcer).
Der stilles krav om at alle tre planer skal veere udarbejdet og testede forud for
indgdelse af en Cloud Outsourcing aftale. Det er i praksis meget ressourcekroe-
vende at udarbejde disse planer og den meget detaljerede transitionsplan giver
slet ikke mening at lave fer en exit bliver aktuel. Det ber fremgd af vejledningen,
at transitionsplanen farst skal veere pd plads, ndr exitplanen skal effektueres. Der
gnskes en prcecisering af, hvad det indebcerer at teste en exitstrategi og hvor-

nér, de er "tilstroekkeligt testede™.

| relation til kravet om exitstrategier savnes konkret vejledning i forhold til de situa-
tioner, hvor en exit reelt ikke er en mulighed. Dette er iscer relevant i forhold fil
koncernintern outsourcing, hvor en exit, som fglge af koncern set up og strategi, i
mange filfcelde alene er en teoretisk mulighed og kun vil vcere realistisk i en krise-
sifuation, dvs. en situation hvor moderselskabet er i problemer og datterselskabet
skal finde en made at overleve pd. Hvis moderselskabet kommer i problemer, er
der imidlertid genopretning og afviklingsplaner pé& plads, som ogsd vil omfatte
visse af datterselskaberne. Der vil altsé allerede som fglge af disse genopretnings-
og afviklingsplaner vcere taget stilling fil, hvad der skal ske med datterselskabet i
en krisesituation. Datterselskaber bliver ikke overladt til at klare sig selv og derfor
vil der ikke veere tale om en egentlig exit. S& hvad er exit reelt for et dattersel-
skab, hvilke krav stilles til exitstrategier og planer for datterselskaber og vil det evt.

veere tilstraekkeligt at henvise til recovery og resolution planerne?

13. Afsnit 15 - Risikovurdering ved anvendelse af outsourcing
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| afsnit 1 - Hvordan harmonerer det, at der skal foretages en risikovurdering af vi-
dereoutsourcing jf. § 19, stk. 1 med, at kravet om at leverandgren skal underrette
outsourcingvirksomheden om planlagt videreoutsourcing i bilag 3, pkt. 2 litra f il

bekendtggrelsen kun gcelder for kritisk og vigtig outsourcing?

Det foreslds at det praeciseres, at det kun er outsourcing, som er vurderet kritisk

eller vigtig i 1. led, som skal risikovurderes ved videreoutsourcing. Der er ikke krav

fil, at Outsourcingvirksomheden bliver noftificeret om videreoutsourcing, hvis

denne outsourcing ikke er kritisk eller vigtig i 1. led. Outsourcingvirksomheden vil

derfor ikke have mulighed for aft risikovurdere videreoutsourcing, som er vurderet

til at veere gvrig outsourcing i 1. led, da Outsourcingvirksomheden ikke fér besked

om dette. Heringssvar

Forslag til omformulering: Outsourcingvirksomheden skal foretage en risikovurde-

. . . R . R . 11. januar 2021
ring fer en beslutning om outsourcing eller videreoutsourcing, jf. § 19, stk. 1, i be- Dok s
kendtggrelsen. Ved videreoutsourcing skal der alene foretages en risikovurdering FIDA-151247800-700803-v |

af outsourcing, som af Outsourcingvirksomheden er vurderet kritisk eller vigtig ved
oufsourcing fil Leverandgren. Outsourcingvirksomheden skal overveje de operati-
onelle risici i forbindelse med de processer, tienesteydelser eller aktiviteter, der
skal outsources, og freeffe nedvendige foranstaltninger for at begrcense disse ri-

sici, jf. § 19, stk. 1, nr. 1 og 2.

Kan Tilsynet komme med konkrete eksempler i afsnit 2 pd, hvilke forhold der skall
tages hgjde for under de enkelte punker, som Finanstilsynet fx har gjort det ved

afsnittet vedragrende politisk stabilitet.

Hvilke eksempler p& konsekvenser kan der fx voere ved en leveranders lokalitet?
Hvilke eksempler p& konsekvenser kan der veere ved, at leverandgren eventuelt

er en dafter- eller modervirksomhed fil outsourcingvirksomheden?

Af outsourcingsbekendtgarelsens §19 stk. 2 nr. 4 fremgdr, at der i risikovurderin-
gen ogsd skal indgd en vurdering af den politiske stabilitet og sikkernedssituatio-
nen i de relevante jurisdiktioner. | vejledningen savnes en beskrivelse af, om dette
krav udelukkende gcelder ved outsourcing uden for EU eller om vurderingen
ogsé skal foretages ndr der er tale om outsourcing til en leverandear der harer
hijiemme i Danmark eller resten af EU.

| afsnit 4 er det lidt uklart, om Finanstilsynet forventer en scerskilt analyse og den-
nes resultater, hvor en vurdering af operationelle risici indgdr af risikohcendelser
eller om der blot er tale om, at det skal integreres som en samlet del af risikoana-

lysen.
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| relation til femte afsnit savnes yderligere og mere konkret vejledning i relation til
opgerelse af og behandling af koncentrationsrisiko — scerligt i relation til koncern-
infern outsourcing, hvor koncentrationen af outsourcing til en leverandgr kan

veere stor.

Videre i forhold til afsnit 5 kan Finanstilsynet kommentere p& om "eller” i bekendt-
gerelsens § 19, stk. 4, nr. 2 skal forstds séledes, at outsourcingenvirksomheden en-
ten kun skal vurdere risiciene for sig selv eller kun for den samlede koncern? | s&
fald, skal en outsourcingvirksomhed, som indgdr i en koncemn altid vurdere de

samledes risici for koncernen og ikke outsourcingvirksomheden for sig?

Kan Finanstilsynet kommentere eller komme med eksempler pd&, hvornér Outsour- Haringssvar
cingvirksomheden kan blive tvunget fil at yde gkonomisk statte il en nadlidende

leverandaer eller overtage dennes forretningsmaoessige aktiviteter jf. § 19, stk. 4, nr.

. . . o . 11. januar 2021
32 Vil det kun veere hvor Outsourcingvirksomheden har pataget sig en kontrak- Dok
oK. nr.:
tuel forpligtelse til dette, eller vil der vaere andre situationer, hvor Outsourcingvirk- FIDA-151247800-700803-v |

somheden kan blive tvunget til dette?

| forhold til sidste afsnit - Der vil ncesten altid vaere som minimum en lille gkono-
misk risiko ved at en outsourcede ordning ophgrer, da det koster nogle mandeti-
mer at insource eller finde en ny leverandgr, men kan der kommes med andre

eksempler pd, hvad der kunne vcere of risici?

14. Afsnit 16 - Forudgdende undersggelse af leverander”

Teksten i afsnit 1 og 2 harmonerer ikke med, at der i bekendtgerelsen stér, at out-
sourcingvirksomheden skal, fgr der frceffes beslutning om valg af leverander ved
outsourcing, foretage en undersggelse af leverandgren. Den vejledende tekst
ligger op til, at det kun er ved kritisk og vigtig outsourcing, at den forudg&ende
undersggelse af leverandgren skal foretages. P& tidspunktet for forudgdende un-
dersggelse af leverandaren er en kritisk og vigtig vurdering ikke foretaget, da

denne vurdering krcever kendskab fil leveranderen.
Kan det i afsnit 4 proeciseres i hviket format, Tilsynet forventer dokumentation for,
at denne forudgdende undersagelse af leverandaren er foretaget efter alle de

specifikke minimumskrav, som er ncevnt i § 20, stk. 2 i bekendtgerelsen?

15. Afsnit 17 - Outsourcingkontrakt

| forhold til afsnit 4 kan Finanstilsynet komme med en stillingtagen til, om det vil
veere tilstraekkeligt at angive i kontrakten, at outsourcingleverandaren skal efter-
leve outsourcingvirksomhedens IT-sikkerhedspolitik og IT-sikkerhedsh&ndbog hvori

bl.a. data- og systemsikkerhedskrav er defineret?

=N
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Der stdr "al outsourcing”, hvilket det virker lidt selvmodsigende, nér der efterfal-
gende stdr, at kravet altid goelder for kritisk eller vigtig outsourcing — s& er det jo
ikke al outsourcing, men kun avrig outsourcing. Det foreslds at proeciseret ved
"Outsourcingvirksomheden skal sGledes sikre retten til adgang og revision i kon-
frakten ud fra en risikobaseret tilgang ved evrig outsourcing, hvorimod kravet al-
tid gaelder for kritisk eller vigtig outsourcing — uden hensyntagen til denne risiko-

baserede tilgang.”

| afsnit 5 fglger det ikke af § 21, stk. 4 og 5 i bekendtgarelsen eller of bilag 3 nr. 4,
som der henvises fil, at undersagelsesbefgjelserne er i henhold til §§ 261 og 344-
352. Det er kun §§ 346 og 347 i lov om finansiel viksomhed, som er ncevnt i bilag

3, nr. 4 i bekendtggrelsen.

Hvis det er Finanstilsynets opfattelse, at undersggelsesbefgjelserne skal ses i hen-
hold til alle de angivne paragraffer ber det i vejledningen afspejles, at det er Fi-
nanstilsynets vurdering. Bekendtgarelse sondrer ikke mellem leveranderer belig-

gende i Danmark og udlandet. Derfor er vejledningen lidt misvisende.

Formuleringen i afsnit 6 er i sig selv ikke meningsforstyrrende, men koblingen fil
outsourcingkontrakten kan ikke gennemskues. Kan Finanstilsynet uddybe, hvor-
dan afsnit 6 skal forstds i fornold til outsourcingkontrakten?2 Alternativt ber place-

ringen af afsnittet rykkes.

| forhold til afsnit 9 er der andre steder Finanstilsynet kan fastsld, at kontraktkrav
som udgangspunkt vil veere forngden sikring2 Kunne det eksempelvis voere i bi-

lag 3. nr. 1, litra p?

Der savnes en ncermere stillingtagen til bilag 3, nr. 1, lifra g, h og i. Nér der tales
om data, er det s& udelukkende persondata og fortrolige oplysninger, som leve-
randgren behandler pd vegne af outsourcingvirksomheden enten som en data-
behandlerkonstruktion eller ved overladelse fil leverandarer som selvstcendig do-
taansvarlig eller vedrgrer "data” ogs& andre typer af data og i s& fald hvilke
data? Hvordan angives lokalitet for dataopbevaring, hvis der fx er tale om opbe-
varing i cloud? Vil en leverandgrens lokation vcere tilstroekkelig at angive, og skal

der blot angives land, by eller ngjagtig adresse?

Det er lidt uklart hvad der menes med sidste afsnit. Kan Finanstilsynet komme
med et eksempel pd, hvilke hindringer, der kan vcere tale om?2 Er der eksempel-

vis tale om, af outsourcingvirksomheden Igbende skal vurdere, om der er eller
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kan opstd hindringer for at de aftalte leverancer kan leveres og i dette tilfcelde

skal kunne opsige kontrakten.

16. Afsnit 18 — Databeskyttelse og it-relateret outsourcing

Der savnes i vejledningen en ncermere angivelse af, om bekendtgerelsens §22
pdlcegger outsourcingvirksomheden yderligere pligter set i forhold til de pligter,

der allerede fremgdr af Persondataforordningen.

I 1. afsnit savnes en ncermere stillingtagen til brugen af cloud. Hvordan harmone-
rer cloud-outsourcing eksempelvis med Schrems ll-afgarelsen, ndr der er person-

data involveret?e

Heringssvar
| 2. afsnit er det vel ikke kun kundeoplysninger, men alle oplysninger, som indehol-
der personfglsomme data eller data af fortrolig karaktér, som dette er relevant
for — eksempelvis ogsd ved en leverandars behandling af medarbejderdata. l;:f::zorzom
Dette ber afspejles i vejledningen. Det kan derfor med fordel fremgé "at person- FIDA-151247800-700803-v |

lige, fortrolige eller p& anden mdde falsomme oplysninger hos leverandaren”

17. Afsnit 19 — Overvdgning og kontrol

Der savnes vejledning fil § 23, stk. 5 vedrgrende ajourfering af vurderinger. Kan Fi-
nanstilsynet komme med nogle eksempler pd, hvorndr det vil vaere relevante at
ajourfere vurderingerne. Ber der fx ikke veere et starre fokus pd ajourfering of risi-
kovurderinger ud fra en risikobaseret tilgang, hvor risikovurdering af kritisk/vigtig

outsourcing skal vurderes oftere end gvrig outsourcing?

18. Afsnit 20 — Brug af centraliseret overvdgning og kontrol

Scetningen " men fungerer i gvrigt uafhcengigt af forsvarslinjerne” ber preecise-
res. Der er som udgangspunkt ikke noget i en finansiel koncern, der fungerer uaf-

hoengigt af forsvarslinjerne. Alt er enten en del aof 1., 2. eller 3. forsvarslinje.

| 2. afsnit stér: " Den centraliserede overvdgning udger i sig selv outsourcing, hvis
den ikke udfgres af oufsourcingvirksomheden.”

Kan Finanstilsynet p& samme vis komme med en stilingtagen fil, hvorvidt fgrelse
af et outsourcingregister centralt i en koncern ogsd vil udgere outsourcing i sig
selv, hvis det ikke udferes af outsourcingvirksomheden jf. § 16, stk. 4 i bekendtgaz-
relsen2 Og ligeledes om rollen som outsourcingansvarlig jf. § 12, stk. 3 i bekendt-
gerelsen kan varetages centralt i en koncern, og om det dermed ogsé vil voere

en outsourcing i sig selv?

19. Afsnit 22 - Brug af interne revisionsrapporter, tredjepartscertificeringer og

tredjepartsrevisionsrapporter stillet til r&dighed af leverandgren
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Der gnskes, at Finanstilsynet noermere kan forklare indholdet af § 27, stk. 2. Det er
et eksempel pd, at vejledningen ikke yder nogen veerdi ved forklaringen af be-
kendtgerelsen — der stér det samme i bdde vejledning og bekendtgerelse.

| outsourcingsbekendtgerelsens §27 fremgdr, at outsourcingvirksomheden pd
noermere angivne betingelser kan anvende tredjepartscertificeringer, fredje-
partsrapporter og interne revisionsrapporter stillet til rddighed af leverandgren
mv. | vejledningen fremgdr pd side 23 falgende: "Outsourcingvirksomheden ma
for kritisk eller vigtig outsourcing ikke over tid udelukkende forlade sig pd tredje-
partscertificeringer, fredjepartsrevisionsrapporter eller interne revisionsrapporter,
der er stillet til rddighed af leverandgren, jf. § 27, stk. 3, i bekendtgerelsen.” Der
savnes konkret vejledning i forhold til, hvad der ncermere menes med "over tid” -
hvor lang er denne periode? Der savnes endvidere en konkretisering af, i hvilket Haringssvar
omfang man kan forlade sig pd tredjepartscertificeringer mv., ligesom der savnes

en konkretisering af, hvad tredjepartscerfificeringerne m.v. skal suppleres med, i

1. 2021
det omfang outsourcingvirksomheden ikke (lcengere) kan forlade sig pd dem. Vil Doio:ruér
det f.eks. veere tilstraekkeligt at supplere med et audit foretaget i feellesskab med FIDA-151247800-700803-v 1

andre af leverandgrens kunder?

20. Afsnit 23 - Meddelelse til Finanstilsynet

| forhold til 2. afsnit. Kan Finanstilsynet komme med en stilingtagen til, om der kun
skal gives meddelelse fil Finanstilsynet, ndr en ny kontrakt indgds, som er kritisk el-
ler vigtig eller om dette ogs& geelder for en ordning under en kontrakt, som er kri-
tisk eller vigtig? Det opleves, at der kan vcere flere ordninger under en kontrakt,
som fx er indgd&et som en rammeaftale - fx en rammeaftale med en datacentral,
som leverer flere ordninger/services fx ogsd via forskellige underleveranderer.
Nogle af disse ordninger vil ikke vcere kritiske eller vigtige, mens andre vil vcere.
Skal Finanstilsynet gives meddelelse hver gang en ny ordning under en kontrakt
pdtcenkes outsourcet? Ogisd fald, hvordan harmonerer dette s med outsour-
cingvirksomhedens rapporteringspligten i § 10, stk. 5 i bekendtgerelsen. Skal rap-

porteringen foregdr pd kontraktniveau eller ordningsniveau?

21. Afsnit 26 - lkrafttraceden og overgangsbestemmelser.

Det fremgdr af overgangsordningen, at det for outsourcingkontrakter indgdet fer
1. juli 2020, kun er selve kontrakten, som er omfattet af den fidligere gcoeldende
outsourcingbekendtgerelse, og at de gvrige krav i den nye bekendtgerelse fin-
der anvendelse pd kontraktforholdet fra bekendtgerelsens ikrafttrceden. Vurde-
rer Tilsynet, at der er hiemmel i den nuvcerende bekendtgerelse til denne fortolk-
ning, og vil det ikke i praksis udhule vcerdien af overgangsordningen, som netop
er indsat med henblik pd at give tid til at udarbejde de mange undersggelser,
vurderinger og risikovurderinger, som hele den nye outsourcingbekendtgearelse

forudscetter lzbende skal vedligeholdes og genbesages?
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Kan Finanstilsynet komme med lidt vejledning til hvor meget der skal fil for at en

kontrakt anses for revideret eller genforhandlet? Mdske nogle eksempler?

Med venlig hilsen

Mette Stirup

Direkte: +4527152020
Mail: ms@fida.dj

Heringssvar

11. januar 2021
Dok. nr.:
FIDA-151247800-700803-v 1
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HZRING OVER BEKENDTG@RELSE OM OUTSOURCING

Med henvisning til Finanstilsynets hgringsskrivelse af 27. november 2020 vedrgrende udkast til vejledning
til bekendtggrelse om outsourcing for kreditinstitutter mv. ("Outsourcingbekendtggrelsen”) skal BEC pa
egne vegne og pa vegne af Bankdata, SDC og JN Data (tilsammen "Datacentralerne”) hermed afgive vores
bemazerkninger til udkastet.

Vi er naturligvis til rddighed for uddybning af vores bemaerkninger, hvis Finanstilsynet matte gnske det.

GENERELLE BEMZARKNINGER TIL UDKAST TIL VEJLEDNING

Udgivelsen af en vejledning til Outsourcingbekendtggrelsen hilses velkommen, idet selve bekendtggrel-
sen efterlader nogen uklarhed, ift. hvorledes denne i praksis skal efterleves. Det er for Datacentralerne vig-
tigt, at der skabes radderum og forstdelse for, at Outsourcingbekendtggrelsen kan efterleves i praksis, uden
at bekendtggrelsen udggr en disproportional hindring for, at den finansielle sektor kan anvende de tekno-
logier, som er tilgeengelige for andre virksomheder pa markedet, og at "time to market” ikke forsinkes
ungdigt af, at en indkgbsproces skal inddrage Outsourcingbekendtggrelsens krav til kontrakters indhold.

Det er saledes vigtigt for Datacentralerne, at det kan udledes af vejledningen og Finanstilsynets senere
praksis, at principper om proportionalitet og risikobaseret tilgang kan anvendes ifm. bekendtggrelsens
praktiske udlevelse, i stgrst muligt omfang, og at pragmatiske lgsninger anerkendes, sé laenge de bae-
rende principper bag Outsourcingbekendtggrelsen (og EBA's guidelines) overholdes.

Det foreliggende udkast til vejledning indeholder mange afsnit, som i vidt omfang er udtryk for en gengi-
velse og henvisning til Outsourcingbekendtggrelsens ordlyd. Vi vil anbefale, at vejledningen i hgjere grad
fokuserer pa at uddybe og rammesaette finansielle institutters rdderum ift. de bestemmelser, som i praksis
giver anledning til seerlige udfordringer.

VASENTLIGSTE BEMARKNINGER TIL UDKASTET

Vurdering af kritisk eller vigtig outsourcing

Det er for Datacentralerne positivt, at Outsourcingbekendtggrelsens § 4, stk. 2, specifikt angiver hvilke hen-
syn, en feelles datacentral skal inddrage ved vurderingen af om en videreoutsourcing for finansielle virk-
somheder er kritisk eller vigtig. Konkrete eksempler eller naermere guidance p3, hvornar en fejl eller man-
gel vaesentligt kan pavirke de angivne faktorer (naevnt i stk. 2 nr.1-3) savnes dog.

BEC (Bankernes EDB Central) a.m.b.a. +45 46 38 24 00
Havsteensvej 4 www.bec.dk
4000 Roskilde, Danmark bec@bec.dk #1/

CVR/VAT: DK13088810
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Vi antager, at kriteriet i nr. 1) adresserer det forhold, at fejl eller mangler ved den it-understgttede outsour-
cing vil kunne betyde, at Datacentralens kunder ikke er i stand til at udfgre sine kerneaktiviteter forsvarligt
med risiko for tab hos slutkunderne, og/eller at der ikke kan ske ledelse, indberetning eller lign. hos Data-
centralens kunder, som foreskrevet i den finansielle lovgivning. Dette kan med fordel praeciseres i vejled-
ningen. Kriteriet i nr. 3) vil i mange situationer veere opfyldt samtidigt med at kriteriet i nr.1) ogsa er op-
fyldt. Eksempler pa situationer, hvor alene nr. 3) er udslagsgivende bgr angives i vejledningen (fx at pri-
maert den finansielle virksomheds omdgmme pavirkes af fejlen eller manglen?). Endelig savnes eksempler
pa, hvor meget der skal til, fgr "finansielle resultater” hos Datacentralens kunder er pavirket af fejl eller
mangler ved en it-understgttet Igsning.

Det angives (2. afsnit i pkt. 5), at outsourcing af it-systemer [som udgangspunkt altid] vil veere kritisk eller
vigtig, hvis fejl eller mangler hos leverandgren kan medfgre, at virksomhedens it-sikkerhed forringes. Det
indebaerer, at al it-outsourcing vil udggre kritisk eller vigtig outsourcing — og vi formoder, at det ikke er in-
tentionen, og vi henstiller indtraeengende til, at den sidste saetning i 2. afsnit pkt. 5 udgar. Subsidizert bar
der med henvisning til det baerende princip om en risikobaseret anvendelse af bekendtggrelsen fremga,
at det alene kan veere tilfeeldet, hvor it-sikkerheden "vaesentligt” forringes og/eller... der foreligger "veesent-
lige mangler i efterlevelsen af virksomhedens it-sikkerhedspolitik" (dvs. ordet "vaesentligt” tilfgjes i begge
led af seetningen).

Videreoutsourcing

Det antages, at § 6 omhandler videreoutsourcing, som er vurderet som kritisk eller vigtig "i 1. led”, og at § 6,
stk. 2 sdledes preeciserer, at kravene til adgang og revision i medfgr af § 21, skal medtages uanset en videre-
outsourcing i "2. og senere led” er ikke-kritisk/-vigtig.

Kravet om, at der ogsd ifm. ikke-kritisk/-vigtig videreoutsourcing i "1. led” (men ogsa i "2. og senere led”) -
skal foreligge en skriftlig kontrakt, som giver ret til adgang og revision, fglger af § 21, herunder § 21 stk. 4,
som henviser til bilag 3 nr. 4. Den kontraktuelle regulering af adgang og revision, kan dog i disse tilfaelde
ske ud fra en risikobaseret tilgang (dvs. i alle "led").

Vi opfordrer til, at samspillet mellem § 6 og § 21, jf. ovenfor, tydeligggres i vejledningen, ved omformulering
af 3. afsnit under pkt. 6, som fremstar uklar. | den forbindelse bgr ligeledes tydeligggres, at i tilfeelde af vi-
dereoutsourcing, hvor outsourcingen i "1. led” ikke er kritisk eller vigtigt, da gaelder § 21 ogsa (selvom be-
stemmelsen kun omtaler "outsourcing”), og at kravene om revision og adgang (jf. Bilag 3 nr. 4)) samt krav
om definition af data- og systemsikkerhedskrav (jf. Bilag 3 nr. 3)) skal viderestilles. Vi giver gerne input til en
formulering, hvis det gnskes.

Iht. § 21 stk. 4, skal kravene til adgang og revision jf. Bilag 3 nr. 4) dog alene viderestilles ud fra en risikoba-
seret tilgang. EBA's guidelines praemis 88 — angiver eksempler pa hvilke faktorer, der skal tages i betragt-

ning i forbindelse med en sddan risikobaseret tilgang, og vi opfordrer til, at de gentages i vejledningen.

Ledelsens opgaver

Det angives (6. afsnit under pkt. 8), at bestyrelsens rammer for indgaelse af kritisk eller vigtig outsourcing
skal besluttes "pa baggrund af en forudgaende analyse, jf. § 11, stk. 2". § 11, stk. 2, henviser bl.a. til §§ 18-20. §§
18-20 indeholder faktorer, som umiddelbart relaterer sig til en konkret outsourcing. P4 mgdet mellem
branchen og Finanstilsynet den 15. december 2020 fik vi imidlertid indtryk af, at bestyrelsen vil vaere i stand
til at angive rammer, som potentielt kan udggre rammerne for flere typer af outsourcinger, og at ram-
merne — med henvisning til §§ 18-20 - angiver eksempelvis niveau/forudsaetninger eller lign. for den

15. januar 2021 #2/4



OGC

FINANCIAL
TECHNOLOGIES

risikoappetit, som direktionen derved er befgjet til at tage i betragtning ifm. beslutning om konkrete out-
sourcinger. Dette gnskes tydeliggjort i vejledningen.

Exit
Det bgr praeciseres i pkt. 13, at transitionsplaner ikke skal vaere udarbejdet inden eller ifm. indgaelse af en
outsourcingaftale. Efter Datacentralernes opfattelse vil det fgrst vaere muligt og relevant at lave en transiti-

onsplan, nar en exitplan skal effektueres.

Revisionsrapporter

| pkt. 22, 3. afsnit angives, at virksomheden bgr "inddrage kvalifikationer, ekspertise, genudfgrelse og kon-
trol af revisionsbeviset | de underliggende revisionsdokumenter”. Det med kursiv fremhaesvede vil ikke
veere praktisk muligt at efterleve, idet det ville kraeve, at outsourcingvirksomheden far indsigt i underlig-
gende dokumentation fra leverandgrens revision. Kravet forekomnmer uhjemlet og ungdigt, og det ma
veere rimeligt og tilstraekkeligt, at outsourcingvirksomheden forlader sig pa revisorernes professionelle au-
torisation, revisionsskik og -standarder, herunder deres pligt til i revisionsrapporterne at erklzere sig om
deres overholdelse af de branchekrav, de er underlagt, hvorved den forngdne sikkerhed for revisions kor-
rekthed opnas. | tilfaelde af revisions-forbehold eller lign. bgr outsourcingvirksomheden dog naturligvis
have mulighed for at efterspgrge uddybende information og dokumentation for at saette virksomheden i
stand til at vurdere forholdet og risikoen forbundet hermed.

Meddelelse til Finanstilsynet

Datacentralerne forudseetter, at vi ifm. en meddelelse til Finanstilsynet ogsa vil kunne vaelge at give med-
delelse pa vegne af vore kunder (iht. bemyndigelse). Vi forstar, at der er udarbejdet en blanket, som kan
tilgas via virk.dk og vi opfordrer til, at blanketten tager hgjde for en sddan mulighed.

Overgangsreglen

| sidste afsnit under pkt. 26 angives, at "Overgangsordningen finder kun anvendelse pa selve kontrakten,
hvorfor bekendtggrelsens gvrige krav finder anvendelse pa kontraktfornoldet under hensyntagen til ind-
holdet af kontrakten omfattet af overgangsordningen.” Denne saetning kan misforstds derhen, at Outsour-
cingbekendtggrelsens § 32, stk. 2, skal fortolkes udvidende, sédledes at gvrige forhold ift. eksisterende out-
sourcingkontrakter, skulle have veeret compliant allerede ved Outsourcingbekendtggrelsens ikrafttraeden
1. juli 2020 (eksempelvis risikovurdering iht. §§ 18-20). Ved ovennaevnte branchemgde den 15. december fik
vi indtryk af, at dette ikke var tilsigtet, og saetningen bgr derfor ommformuleres.

Datacentralerne laegger til grund, at overgangsreglen betyder, at finansielle virksomheder har frist indtil
udgangen af 2022 til at fa det, som relaterer sig til konkret eksisterende outsourcingaftaler, pa plads ved
udgangen af 2022 (herunder fx risikovurdering efter det nye regelsaet, indhentelse og indtastning af alle
pakraevede data vedrgrende en outsourcingregisteret mv.) Det forstds og anerkendes dog, at en raekke
krav i bekendtggrelsen, som relaterer sig til outsourcingvirksomheden, (fx vedrgrende outsourcingpolitik
og outsourcingansvarlig mv.) gaelder pr.1. juli 2020. Der er muligvis en grazone for, hvilke krav der geelder
fra hvornar, som vi alle ma acceptere.
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YDERLIGERE BEMARKNINGER TIL UDKASTET (PRIMART ORDENSMASSIGE)

Definition af outsourcing

Flere konkrete eksempler pd, hvad der er / ikke er at betragte som outsourcing i bekendtggrelsens for-
stand (som ved den forhenvaerende vejledning), vil vaere hensigtsmeaessigt, herunder saerligt grazone ek-
sempler med angivelse af, hvilke hensyn som betragtes som udslagsgivende for, om der er/ikke er tale om
outsourcing.

Det angives (sidste afsnit i pkt. 4), at forsyning i form af fx telefonlinjer ikke anses som outsourcing. Det bgr
af hensyn til den teknologiske udvikling praeciseres, at det heller ikke ggr sig geeldende ift. datatransmis-

sion/netvaerk, og det foreslas, at ordet "telefonlinje” erstattes med fx "tele- og netvaerksydelser”.

Ledelse og styring

| 2. sidste afsnit under pkt. 7 omtales ledelsens ansvar for at styre risici ift. andre aftaler end outsourcing-
aftaler. Idet vi naturligvis er enige i princippet, forekommer det dog ikke relevant at naevne dette i en vej-
ledning til Outsourcingbekendtggrelsen, som alene har outsourcingaftaler som anvendelsesomrade.

Outsourcingkontrakten vs. Outsourcingaftalen

Budskabet i 2. afsnit under pkt. 17 forekommer uklart. Szerligt sidste saetning omkring veto ift. forretnings-
gange giver ikke mening for os, sdledes som den er skrevet. Datacentralerne er naturligvis enige i, at de
kontraktuelle krav til leverandgrens ydelse skal fremga af selve det juridiske aftalegrundlag mellem par-
terne, og safremt naermere uddybning af sddanne krav fglger af forretningsgange, standarddokumenter
mv., skal der henvises hertil i selve hovedaftalen med angivelse af leverandgrens evt. rdaderum for at aendre
sddanne dokumenter med/uden outsourcingvirksomhedens involvering.

FINANS DANMARKS HBRINGSSVAR

Udover ovennaevnte hgringsinputs, henviser Datacentralerne til det af Finans Danmark afgivne hgrings-
svar for sa vidt angar de generelle emner, som ogsa vedrgrer Datacentralerne, og som vi overordnet set er
enige i.

Seerligt tilslutter vi os FIDA's bekymring ift. den praktiske implikation af, at Finanstilsynet fortolker EBA's
guidelines preemis 78e saledes, at det er et ultimativt krav, at outsourcingvirksomheden skal veere i stand
til at "exit'e” fra Igsningen indenfor notifikationsperiodens laengde, hvis en kritisk eller vigtig videreoutsour-
cing ikke kan accepteres.

Vi opfordrer til, at Finanstilsynet i vejledningen giver mulighed for, at der ift. denne problemstilling kan an-
laegges en pragmatisk og risikobaseret tilgang, som indenfor de grundlaeggende principper og hensyn i
EBA’s guidelines og outsourcingbekendtggrelsen giver de finansielle virksomheder et rdderum for i den
konkrete situation at vurdere, hvordan risikoen ved involvering af en underleverandgr, som ikke kan god-
kendes, kan mitigeres ved et kontrolleret exitforlgb. Vi mener, at dette er i trad med EBA’s guidelines pree-
mis 78e.

Med venlig hilsen
BEC pa vegne af Datacentralerne

Alice Grlnfeld, Chefjurist og Malene B. Cederlund, Advokat
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Kgbenhavn, den 15. januar 2021

Finanstilsynet

Att.: Nicolas Damm Machholm
Arhusgade 110

2100 Kgbenhavn @

Hgring over udkast til vejledning til bekendtggrelse om outsourcing for kreditinstitutter, m.v.

Nasdag Copenhagen A/S (“Nasdag”) har modtaget ovennavnte vejledning i hgring fra
Finanstilsynet. Nasdaq saetter stor pris pa muligheden for at blive hgrt i forbindelse hermed. Pa den
baggrund skal Nasdaq bemaerke fglgende:

Generelle bemaerkninger:

Det fremgar af Finanstilsynets hgringsbrev og indledning til vejledningen, at den underliggende
bekendtggrelse om outsourcing for kreditinstitutter, mv., implementerer EBA’s "Retningslinjer for
outsourcing” af 29. februar 2019, mens vejledning til bekedtgrelsen inddrager eksempler og
praciseringer fra EBA’s retningslinjer.

| lyset af, at ESMA har afsluttet sit arbejde med guidelines om cloud outsourcing ("Guidelines on
outsourcing to cloud service providers”) og offentliggjorde disse guidelines den 18. december 2020,
finder Nasdaq det gnsveaerdigt at afklare, hvorvidt bekendtggrelsen og vejledning til bekendtggrelsen
om outsourcing for kreditinstitutter, m.v., er harmoniseret med ESMA’s guidelines. Hvis dette ikke er
tilfeeldet, sgger Nasdaq afklaring om, hvorvidt en sadan samordning er tiltaenkt og planlagt.

Det vil saledes vaere gnskveaerdigt, at Nasdaq ikke fgrst skal tilpasse sig EBA’s guidelines, herunder
denne vejledning, for derefter at skulle tilpasse sig ESMA’s guidelines.

Ad 2 ("Anvendelsesomrade”)

Det er fortsat uklart, om anvendelsesomradet i bekendtggrelsens § 1, stk. 1, foruden at omfatte bl.a.
operatgrer af regulerede markeder, ogsa tiltaenkes at deekke over multilaterale handelsfaciliteter
(MHF’er), eller om MHF er tilteenkes at falde ind under eksempelvis bekendtggrelsens § 1, stk. 2,
eller eventuelt helt uden for bekendtggrelsens anvendelsesomrade. Nasdaq skal henstille til, at
dette uddybes i vejledningen.

Ad 3 (”Proportionalitet”)

Af vejledning til bekendtggrelsen om outsourcing for kreditinstitutter, m.v. fremgar, at
outsourcingvirksomheden skal “kunne dokumentere vurderinger og beslutninger truffet i
forbindelse med bekendtggrelsens krav, herunder anvendelsen af proportionalitetsbestemmelsen
og behgrigt dokumentere disse i overensstemmelse med kravet i § 15 i bekendtggrelsen.”

Nasdaq bemaerker, at det er uklart, hvorvidt der derved indfgres et nyt krav om selvstaendig
dokumentation af proportionalitetsvurderingen for outsourcing. Nasdaq henstiller til, at dette

afklares.

Hvis dette ikke er tilfaeldet, bgr det i vejledningen tydeligggres, at proportionalitetsvurdering hjemlet
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i bekendtggrelsens § 2 indgar som led i outsourcingvirksomhedens risikovurdering iht.
bekendtggrelsens § 19, idet proportionalitetsvurdringen har betydning for intensisteten af
risikovurderingen, og proportionalitetsvurderingen dokumenteres sammen med risikovurderingen.

Ad 4 (" Afgraensning af outsourcing”)

Nasdaqg bemeerker, at det er uafklaret, hvordan cloud-lgsninger spiller ind i definitionen af
outsourcing i bekendtggrelsens § 3, herunder hvilke typer cloud-lgsninger anses for at falde ind
under definitionen af outsourcing. Dette medfgrer uklarhed om, hvordan bekendtggrelsens krav
anvendes pa cloud-Igsninger. Nasdaq skal henstille til, at vejledningen tydeligg@r dette, seerligt i lyset
af, at det i vejledningens kapitel 18 fastslas, at “cloud-outsourcing, skal efterleve bekendtggrelsen pa
lige vilkar med @vrig outsourcing.”

Ad 5 (”Kritisk eller vigtig outsourcing”)

Nasdagq ser positivt pa, at det med vejledningen uddybes, hvad der skal anses for vaerende kritisk
eller vigtig outsourcing. Til trods herfor er Nasdaq af den opfattelse, at definitionerne fortsat er
uklare. Eksempelvis fremgar det ikke, i hvilket omfang anvendelse af cloud-lgsninger er foreneligt
med de krav, der stilles i bekendtggrelsens § 4 om kritisk eller vigtig outsourcing.

Nasdaq henstiller til, at der som minimum i vejledningen tydeligg@res, hvad der neermere forstas ved
"kritisk” eller "vigtig” outsourcing ved brug af cloud-lgsninger.

Ad 7 (”Ledelse og styring af outsourcing”)

Det er fortsat uklart, hvad der i bekendtggrelsens § 7, stk. 3, skal forstas som opretholdelse af “god
adfeerd” ved brug af outsourcing. Nasdaq skal henstille til, at vejledningen belyser “god adfaerd”
begrebet i vejledningen.

Ad 8 ("Ledelsens opgaver og ansvar”)

Det er uklart, om kravet i bekendtggrelsens § 11, stk. 1, om, at "bestyrelsen skal beslutte klare
rammer og betingelser fgr indgaelse af kritiske eller vigtige outsourcingkontrakter samt for de
herved forbundne risici, som bestyrelsen kan acceptere” kan opfyldes via den skriftlige
outsourcingpolitik, som outsourcingvirksomheden skal have i henhold til bekendtggrelsens § 10, stk.
4, og som bestyrelsen skal godkende, regelmaessigt revidere, ajourfgre og sikre efterlevelse af.

Vejledningen fastleegger pa den ene side, at bestyrelsen ikke som udgangspunkt skal godkende de
enkelte outsourcingkontrakter, og i henhold til bekendtggrelsens § 12, stk. 4, kan direktionen indga
outsourcingkontrakter inden for rammer (mandat) fastsat af bestyrelsen iht. § 11, stk. 1. Pa den
anden side fastslar vejledningen, at “hvor bestyrelsen alene henviser til kravene i
outsourcingpolitikken, er mandatet ikke tilstraekkelig konkretiseret.”

Nasdagq skal henstille til, at det afklares, hvorvidt der bestar et krav om aktiv beslutning fra
bestyrelsen, eller hvorvidt henvisning til virksomhedens outsourcingpolitik er tilstreekkelig.

Ad 9 ("Interessekonflikter”)

Nasdaq henstiller til, at der fastsaettes minimumskrav for hyppigheden af den Igbende forpligtelse
om at identificere, vurdere, forebygge og afhjeelpe de interessekonflikter, der opstar eller kan opsta
ved brug af outsourcing. Samtidig henstiller Nasdaq til, at vejledningen angiver naermere
retningslinjer om mindstekravene til outsourcingvirksomheders Igbende forpligtelser vedgrende
interessekonflikter, herunder hvorvidt der kraeves oprettelse af et register over interessekonflikter,
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samt eventuelle krav til opbevaring af oplysninger vedrgrende interessekonflikter.

Ad 17 (”Outsourcingkontrakt”)

Nasdag henstiller til, at det i vejledningen praeciseres, hvor langt proportionalitet for ikke kritisk eller
vigtig outsourcing udstraekkes i bekendtggrelsens § 21, stk. 4. Det bar eksempelvis afklares, om
outsourcingvirksomheden kan aftale i outsourcingkontrakten, at leverandgren ikke skal give adgang.

Kravet om adgang og revision anses som byrdefuld og medfgrer en risiko for koncentration af
outsourcing hos fa leverandgrer, der vil veere villige til at acceptere sadanne krav om adgang og
revision.

Ad 19 (”Overvagning og kontrol”)

Nasdag henstiller til, at det i vejledningen praeciseres, hvad der naermere ligger i kravet om, at en
outsourcing skal opfylde “hensigtsmaessige resultat- og kvalitetsstandarder”, jf. bekendtggrelsens §
23, stk. 7.

Ad 23 ("Meddelelse til Finanstilsynet”)

Nasdaq ser positivt pa, at det i vejledningen tydeligggres, hvad der forstas ved meddelelse ”i god tid”
i bekendtggrelsens § 28, stk. 1. Nasdaq finder det dog @¢nskveerdigt yderligere at uddybe, hvad der
menes med underretning til Finanstilsynet "tids nok til at kunne ggre indsigelse eller ggre
outsourcingvirksomheden opmaerksom pa eventuelle uhensigtsmaessigheder ved outsourcingen
eller leverandgren”. Til afklaring heraf kunne vejledningen eksempelvis angive, hvorvidt orientering
til Finanstilsynet sendt kort tid efter, at beslutning om outsourcing er truffet af
outsourcingvirksomhedens generalforsamling eller bestyrelse, vil vaere "tids nok”.

Safremt ovenstaende giver anledning til spgrgsmal eller bemaerkninger, star Nasdaq naturligvis til
radighed.

Med venlig hilsen

Rose Marie Wulff Maja Krarup Kowalska

Associate General Counsel Associate General Counsel
Nasdaq Copenhagen A/S Nasdaq Copenhagen A/S



Horingssvar til udkast til
vejledning til bekendtggrelse om

for kreditinstitutter
m.v.

IT-Branchen er glade for muligheden for at kunne kommentere pa vejledningen til
bekendtgarelse om outsourcing for kreditinstitutter. Der er en stigende efterspgrgsel efter
brug af Cloud i det danske marked generelt og hos finansielle virksomheder. Det er derfor

afggrende at vejledningen understgtter dette.

Vejledningen er lidt sveer tilgeengelig og dermed vanskelig at bruge i praksis, sa vi opfordrer
til at se pa laese- og forstaelsesvenligheden, om end vi ogsa anerkender at det er en

vanskelig og detaljeret regulering.

Selvom vi fuldt ud anerkender Finanstilsynets bestraebelser igennem de forskellige
hgringsprocesser og interaktioner med EBA gennem 2017 — 2020, ggr vejledningen det
sveert at anvende Cloud-services, idet Cloud serviceleverandgrer i vidt omfang sidestilles
med almindelige leverandgrer og underleverandgrer til danske finansielle virksomheder

("finansielle outsourcing virksomheder”).

Bade danske og internationale Cloud serviceleverandgrer har udviklet Cloud til at veere en
standardydelse, som er baseret pa en omfattende datacenterstruktur med tilhgrende ydelser
og leverance- og it-sikkerhed, som leveres som en standardydelse og efterspgrges i stadig

stigende omfang af danske virksomheder og offentlige myndigheder.

De mange specifikke krav i udkast til vejledningen og de deri angivhe meget specifikke krav
til kontrakten og godkendelse af underleverandgrer og videreoutsourcing passer ikke
optimalt til en sadan standardiseret serviceydelse. Vi skal derfor generelt opfordre til i
vejledningen og administrationen heraf, at der anvendes en proportional og hensigtsmaessig

tilgang til Cloud serviceydelser og aftaler herom, herunder i muligt omfang saledes:

IT-Branchen

o0 G www.ith.dk



1. at de mange krav for sd vidt angar Cloud kun omfatter outsourcing af veesentlige og
kritiske funktioner og ikke basale standard Cloud ydelser,

2. at den direkte leverandar er primaer ansvarlig for implementering af
sikkerhedspolitikker, som ogsa effektivt regulerer videreoutsourcing,

3. atleverandgren er transparent i forhold til geeldende regler og politikker for
underleverandgrer og videreoutsourcing,

4. atleverandgren og kan introducere nye underleverandgrer, herunder Cloud
serviceleverandgrer mod notifikation til kunden,

5. at kunden kun bgr skulle afslutte kontraktforholdet, hvis det er rimeligt i forhold til
risiciene ved videreoutsourcing og/eller skift af underleverandgr.

6. at kunden kun i ekstreme tilfaelde, hvor det er rimeligt og proportionalt, bar
gennemfgre exit.

| forhold til selve vejledningen har vi input til punkt 6 om videreoutsourcing, herunder

1. at formuleringerne maske enkelte steder skaerper Outsourcing Bekendtgarelsen og i
praksis kan ggre det vanskeligere for finansielle outsourcing virksomheder at udnytte
mulighederne for videreoutsourcing til Cloud,

2. atdeti4. afsnit indledningsvist bgr angives, at aktiv godkendelse normalt ikke vil
vaere muligt eller hensigtsmeessig i forhold til anvendelse af Cloud og Cloud
Serviceleverandgrer, og at det derfor bgr veere fuldt ud acceptabelt for finansielle
virksomheder, at anvende passiv godkendelse efter en notifikationsmekanisme for sa
vidt angar Cloud,

3. at ved passiv godkendelse efter notifikationsmekanisme bgr i punkt 6, 4. afsnit
angives, at hjemtagning fra Cloud ofte vil veere muligt inden for 6 maneder, og derfor
ikke bar fare til detaljerede krav og regulering i forhold til Cloud serviceleverandgrer,
der leverer Cloud som en standardydelse og ikke har mulighed for at kunne servicere
specifikke og individuelle krav fra mange forskellige kunder.

4. | de sidste afsnit i punkt 6 bgr i relation til overvejelser af risici ved skift til nye danske
og internationale Cloud serviceleverandgrer, som udbyder Cloud services som en
standardydelse fortages en opblgdning, sdledes at de mange krav til kontrakten i
vejledningen ikke geelder i forhold til Cloud.

Vi skal opfordre til, at den seerlige karakter af Cloud services som en standardydelse
afspejles i vejledningen og skal opfordre til, at Cloud i et vist omfang hvor det er relevant
behandles seerskilt og tilpasset den seerlige karakter af ydelsen som en standardydelse, sa
de regulatoriske regler ikke ungdigt begreenser for det stadigt stigende gnske og
efterspgrgsel efter brug af Cloud i det danske marked generelt og hos finansielle

virksomheder.
Med venlig hilsen

Martin Jensen Buch
Chefkonsulent,

IT-Branchen

IT-Branchen
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P& vegne af Dansk Fintech Alliance (DAFINA) fremsendes hermed nedenstaende
hgringssvar (blot i mailform) vedrgrende Finanstilsynets ovennsevnte udkast til den
nye outsourcingvejledning for kreditinstitutter, betalingsinstitutter m.fl.

Vi takker for muligheden for at afgive neerveerende hgringssvar og henviser
indledningsvis til vores forudgaende hgringssvar vedrgrende selve aendringsloven og den
nye outsourcingbekendtggrelse, jf. vedheaeftede.

Vores nedenstaende bemaerkninger, opfordring og input til vejledningsudkastet i hgring
skal sdledes leeses i forleengelse heraf og som supplement hertil (og ogsa i forleengelse
af de nylige dialogmgder med tilsynet netop om vejledningsudkastet).

Vejledningen generelt

Det bgr overvejes at medtage et selvstaendigt og samlende punkt/afsnit i vejledningen
om cloud outsourcing, ogsa selv om det ikke i outsourcingbekendtggrelsens forstand
udggr et saerskilt reguleret omrade. Et sddant afsnit / en sddan samlet beskrivelse er
efterspurgt i sektoren og kan saledes samtidig opdatere og viderefgre tilsynets hidtidige
seerskilte orientering/notat om "anvendelse af cloudtjenester som led i it-outsourcing”.
Dette ogsa i lyset af, at tilsynet tilsyneladende er ved at oprette en underside/sektion pa
sin hjemmeside netop om cloud outsourcing, hvilket ogsa burde kunne genfindes i selve
vejledningen pa omradet. | det mindste bgr der i vejledningen medtages en naermere
definition og beskrivelse af cloud-begrebet / cloudtjeneste-begrebet i
outsourcingbekendtggrelsens og reguleringens forstand.

Det kan herudover med fordel medtages i vejledningen, at den lgbende vil blive
opdateret, herunder med brugbare eksempler, efter dialog med sektoren i takt med
udviklingen af tilsynspraksis, tilsynsforventninger, sektorpraksis mv. p4 omradet -
sakaldt best practice, herunder anvendelsen af proportionalitetsprincippet i praksis -
séledes at vejledningen i endnu hgjere grad kan blive en dynamisk og operationel
vejledning i praksis, som sektoren i forvejen kender det fra eksempelvis
hvidvaskvejledningen (der er sdledes tale om to af de veesentligste og mest omfangsrige
tilsynsvejledninger, hvor sektoren i praksis netop vender sig mod vejledningen for
yderligere afklaring og guidance).

Vejledningens punkt 1 - indledning

Vejledningsudkastet kan laeses sdledes, at outsourcingrisici udggr en ny, selvsteendig
regulatorisk risikokategori. Det bgr i endnu hgjere grad praeciseres i vejledningen, at
outsourcingrisici (kun) udggr operationelle risici i regulatorisk forstand og i
ledelsesbekendtggrelsens forstand, dvs. en underkategori og ikke en ny, separat
risikokategori.

Vejledningsudkastet kan ogsa leeses saledes, at ledelsesbekendtggrelsen for
kreditinstitutter m.fl. er geeldende for samtlige virksomheder omfattet af den nye
outsourcingbekendtgarelse. Dette er saledes ikke tilfeeldet, idet eksempelvis
betalingsinstitutter ikke er omfattet af ledelsesbekendtggrelsen. Vejledningens
beskrivelse af samspillet mellem de to bekendtggrelser er derfor ikke retvisende i alle
tilfeelde. Vejledningens formuleringer i sd henseende bgr derfor tilpasses og preeciseres,
séledes at ledelsesbekendtggrelsen ikke via outsourcingbekendtggrelsen og/eller
outsourcingvejledningen kommer til at geelde direkte eller indirekte for bl.a.
betalingsinstitutter, og tilsynet bar ej heller direkte eller indirekte i vejledningen
udtrykke en sadan forventning herom i praksis.

Vejledningens punkt 2 - anvendelse
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Michael Camphausen

Fra: Michael Camphausen

Sendt: 20. marts 2020 12:02

Til: Rikke Rye Ginsbak (FT) (RRGK@ftnet.dk)

Cc: Jens @stergaard (FT) JOE@FTNET.DK); ‘Tobias Thygesen (FT) (TOT@FTNET.DK)'
Emne: SV: Haring af udkast til bekendtggrelse om outsourcing for kreditinstitutter m.v.
Opfolgningsflag: Opfelgning

Flagstatus: Afmeerket

Kzere Rikke

P& vegne af Dansk Fintech Alliance (DAFINA) fremsendes hermed et kortfattet supplerende
heringssvar (blot i mailform i forlaengelse af nedenstdende mail med vores oprindelige hgringssvar)
vedrgrende tilsynets udkast til ny bekendtggrelse om outsourcing for kreditinstitutter mv.

Vi skal sdledes i forlaengelse af vores opfordringer nedenfor samtidig opfordre til, at det udtrykkeligt
medtages i bekendtggrelsen, at globale netvaerk infrastrukturer (fx Visa og MasterCard) ikke af
institutterne skal betragtes som outsourcing, jf. ogsd punktet herom i EBA's guidelines.

Vi skal endelig opfordre til, at Finanstilsynet overvejer at nedsaette en arbejdsgruppe med
sektordeltagelse i forbindelse med udarbejdelsen af den kommende vejledning (som vi eksempelvis
kender det fra tilsynets nuvaerende arbejdsgruppe med sektordeltagelse forbundet med den aktuelle
revidering af hvidvaskvejledningen), idet den kommende vejledning synes at ville fa ganske stor praktisk
betydning for de omfattede virksomheder i det daglige (netop ligesom hvidvaskvejledningen).

DAFINA deltager naturligvis gerne i en sddan eventuel arbejdsgruppe om outsourcingvejledningen,
ligesom DAFINA meget gerne deltager i tilsynets Finansielt Digitaliseringsforum, saledes at fx
betalingsinstitutterne og fintechs ligeledes er repraesenteret i dette forum (vi kan forstd, at dette forum
ogsa drgfter de nye outsourcingregler mv. i relation til it- og cloud-outsourcing).

Med venlig hilsen

Dansk Fintech Alliance (DAFINA)

Fra: Michael Camphausen

Sendt: 24. februar 2020 16:38

Til: Rikke Rye Ginsbak (FT) (RRGK@ftnet.dk)

Cc: Jens @stergaard (FT) (JOE@FTNET.DK)

Emne: VS: Hgring af udkast til bekendtggrelse om outsourcing for kreditinstitutter m.v.

Kaere Rikke

P& vegne af Dansk Fintech Alliance (DAFINA) fremsendes hermed nedenstaende hgringssvar (blot i
mailform) vedrgrende tilsynets udkast til ny bekendtggrelse om outsourcing for kreditinstitutter mv.

Vi takker for muligheden for at afgive naervaerende hgringssvar og henviser indledningsvis til vores
forudgdende hgringssvar, jf. vedhaeftede, forbundet med det aktuelle lovforslag om bl.a. sendring af
betalingslovens bestemmelse i § 39 om outsourcing, dvs. bemyndigelsesbestemmelsen for den nye
outsourcingbekendtggrelse, hvad angar betalingsinstitutter mv.





Vi skal sdledes opfordre til, at det i bekendtggrelsen (alternativt i den kommende vejledning)
udtrykkeligt medtages i § 1 om anvendelsesomradet, at "bestemmelserne i denne bekendtggrelse finder
ikke anvendelse p§ outsourcing, som anvendes af virksomheder med tilladelse som udbyder af
kontooplysningstjenester efter § 60 i lov om betalinger”.

En sadan eksplicit bestemmelse, der sdledes undtager de sakaldte PSD2 AISP'er / udbydere af
kontooplysningstjenester fra bekendtggrelsens anvendelsesomrdde, er ngdvendiggjort af
betalingslovens § 60, stk. 6, der som bekendt foreskriver, at en virksomhed med tilladelse i henhold til §
60, stk. 1, dvs. som udbyder af kontooplysningstjenester, skal behandles som et betalingsinstitut. I
lovbemaerkningerne til § 60, stk. 6, anfgres det uddybende, at "efter forslaget bliver en virksomhed, der
kun udbyder kontooplysningstjenester behandlet som et betalingsinstitut. Det medfarer, at en sddan
virksomhed er underlagt tilsyn p§ samme m8de som andre betalingsinstitutter”.

Dermed gribes AISP'er (lovteknisk) bl.a. af betalingslovens outsourcingbestemmelse i § 39, selv om § 39
efter sin ordlyd kun omfatter betalingsinstitutter, og altsa ikke AISP'er (det aktuelle lovforslag om
endring af § 39 aendrer ikke herpd, idet lovforslaget ikke samtidig sendrer § 60, stk. 6).

Der er som bekendt tale om dansk overimplementering af art. 33 i PSD2 i s3 henseende, jf. vores
vedhzftede forudgdende hgringssvar. I ministerens hgringsnotat bekraeftes det derfor pd vores opfordring
i hgringssvaret, at AISP'er jkke vil blive omfattet af den nye outsourcingbekendtggrelse. Som fglge af
betalingslovens § 60, stk. 6, skal AISP'er imidlertid (lovteknisk) udtrykkeligt undtages i bekendtggrelsen
(alternativt i vejledningen - det er sdledes ikke tilstraekkeligt, at dette forklares i ministerens
hgringsnotat).

Dette vil bringe bekendtggrelsens anvendelsesomrdde i overensstemmelse med EBA's nye outsourcing
guidelines, hvor det i afsnit 2 om “forml, anvendelsesomr8de og definitioner” under punkt 7 om
“mélgrupper” netop udtrykkeligt fremgar, at “kontooplysningstjenesteudbydere, der kun leverer tjenesten
i punkt 8 i bilag 1 til direktiv (EU) 2015/2366 [dvs. PSD2], er ikke omfattet af disse retningslinjers
anvendelsesomrdde i overensstemmelse med artikel 33 i naevnte direktiv”.

I den kommende vejledning kan det i gvrigt med fordel praeciseres (for ligeledes at undgd enhver
fortolkningstvivl), at virksomheder med begraenset tilladelse efter betalingslovens § 50 eller § 51 til
at udbyde betalingstjenester eller udstede elektroniske penge ej heller omfattes af bekendtggrelsens
anvendelsesomrade.

Vi skal herudover opfordre til, at det prasciseres i den nye outsourcingbekendtggrelses bestemmelser om
videreoutsourcing (dvs. i § 6 og i bilag 3, punkt 2, herunder i overskrifterne), at bekendtggrelsens krav
vedrgrende videreoutsourcing alene geelder for kritisk eller vigtig videreoutsourcing (og altsa ikke for
enhver videreoutsourcing).

Vi henviser i denne forbindelse bl.a. til tilsynets nylige orientering om "anvendelse af cloudtjenester som
led i it-outsourcing”, jf. tilsynets hjemmeside, hvor det udtrykkeligt i afsnittet om videreoutsourcing
anfgres, at "hvis der finder en vaesentlig videreoutsourcing af den outsourcede aktivitet sted hos den
valgte leverandgr, skal denne videreoutsourcing godkendes af outsourcingvirksomheden", og at
"vaesentlighedskravet i regelseettet gaelder ogs§ ved videreoutsourcing”.

Tilsvarende anfgres det i tilsynets nugaeldende vejledning til outsourcingbekendtggrelsen, at "der geelder
et vaesentlighedskrav ved videreoutsourcing”, og at "der skal s8ledes vaere tale om, at hele eller en
vaesentlig del af den outsourcede aktivitet videreoutsources".

Af hensyn til betalingsinstitutternes effektive og konkurrencedygtige brug af cloudtjenester bgr den nye
outsourcingbekendtggrelse saledes opretholde, at kravene vedrgrende videreoutsourcing fortsat kun
geelder for kritisk eller vigtig videreoutsourcing (uagtet overgangen fra veesentlig outsourcing til kritisk
eller vigtig outsourcing og uagtet overgangen fra en godkendelsesmekanisme til en
notifikationsmekanisme ved videreoutsourcing).

Vi skal endvidere opfordre til, at det i bekendtggrelsen (i § 12) eller i den kommende vejledning
preeciseres, at den outsourcingansvarlige er en kontrolfunktion mv. i first line of defence, altsa ikke en
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compliancefunktion i second line of defence, og at den outsourcingansvarlige ikke anses som en
nggleperson efter den finansielle regulerings fit and proper regler.

Vi skal samtidig opfordre til, at det i bekendtggrelsen (i § 1 eller § 25) eller i den kommende vejledning
preeciseres, at bestemmelsen om centraliseret overvdgning og kontrol (dvs. § 25) ikke gaelder for
betalingsinstitutter, idet bestemmelsen synes at sigte til overvagning og kontrol pa (del)konsolideret
niveau / i koncernforhold (forbeholdt andre finansielle institutter mv. end betalingsinstitutter).

Endelig skal vi opfordre til, at det i bekendtggrelsen (i § 27) om meddelelse til Finanstilsynet
praeciseres, at der er tale om meddelelse til tilsynet "i god tid inden anvendelsen af den planlagte kritiske
eller vigtige outsourcing".

Afslutningsvis bemaerker vi for en ordens skyld, at bekendtggrelsen i bilag 2 anvender betegnelsen
“cloudtjenester”, uden at bekendtggrelsen eller dennes bilag i gvrigt indeholder en naermere definition af
cloudbegrebet i reguleringens forstand.

Vi tager forbehold for at vende tilbage med supplerende hgringssvar inden hgringsfristens udlgb - og vi
star naturligvis gerne til radighed for yderligere uddybning af og dialog om ovenstaende.

Med venlig hilsen

Dansk Fintech Alliance (DAFINA)

Fra: Rikke Rye Ginsbak (FT) [mailto:RRGK@ftnet.dk]

Sendt: 17. februar 2020 13:23

Til: samfund@advokatsamfundet.dk; disek@dabank.dk; Michael Camphausen; dvca@dvca.dk;
nationalbanken@nationalbanken.dk; danmarks@skibskredit.dk; daf@shareholders.dk; hoeringssager@danskerhverv.dk;
dirf@dirf.dk; hoering@di.dk; Sekretariat@dk-r.dk; mail@danskeadvokater.dk; info@fondsmaeglerforeningen.dk;
het@fdih.net; f@fida.dk; post@finansogleasing.dk; post@finansforbundet.dk; mail@finansielstabilitet.dk;
ksh@nykredit.dk; fdr@fdr.dk; fsr@fsr.dk; denmark@intertrustgroup.com; formand@isaca.dk; itb@itb.dk;
kk@kommunekredit.dk; Idb@Idb.dk; Sekretaritet@lopi.dk; Anne.zeuthen.loekkegaard@nasdagomx.com; corporate-
centre-dk@nets.eu; Jens.Ottosen-stoett@nokas.com; contact@nordicblockchain.com; revisor@naevneneshus.dk;
info@rigsrevisionen.dk; post@teleindu.dk; pote@atp.dk; legal@vp.dk; evm@evm.dk; fm@fm.dk; fmn@fmn.dk;
skm@skm.dk; stm@stm.dk; digst@digst.dk; erst@erst.dk; 2-EOGSFinansiellevirksomheder@erst.dk; kfst@kfst.dk;
modst@modst.dk; pvs@dkpto.dk; sik@sik.dk; sfs@dma.dk; dt@datatilsynet.dk; nh@naevneneshus.dk; Thomas Tolstrup
Jensen (DEP); htc@Idb.dk

Cc: Jens @stergaard (FT)

Emne: Hgring (hgringsfrist 20. marts 2020) - Udkast til bekendtggrelse om outsourcing for kreditinstitutter m.v.

Til medlemmer og organisationer, der fremgar af vedlagte hgringsliste

Hermed sendes udkast til bekendtggrelse om outsourcing for kreditinstitutter m.v. i hgring.

Formalet med bekendtggrelsen er at foretage et eftersyn af reglerne for de finansielle virksomheders brug af
outsourcing. Den Europaeiske Banktilsynsmyndighed (ogsa kaldet European Banking Authority eller EBA) har i 2019
udstedt nye retningslinjer for outsourcing. Nar reglerne om outsourcing skal andres, sa er det er bl.a. for at sikre, at de
danske regler er i overensstemmelse med retningslinjerne.

Finanstilsynet anmoder om eventuelle bemaerkninger til bekendtggrelsen senest den 20. marts 2020.

Bemaerkninger kan sendes pr. e-mail pa rrgk@ftnet.dk eller pr. post til Finanstilsynet, Arhusgade 110, 2100 Kgbenhavn
@, Att.: Rikke Rye Ginsbak.

Med venlig hilsen





Rikke Rye Ginsbak

Fuldmaegtig, cand.jur.
Kontor for realkreditinstitutter

e ———
FINAMSTILSYNET

Arhusgade 110, 2100 Kgbenhavn @

TIf.: +45 33 55 82 82 / Fax: +45 33 55 82 00
Direkte tIf.: +45 33 55 83 24
mailto:rrgk@ftnet.dk

www.finanstilsynet.dk

Finanstilsynet er ansvarlig for behandlingen af de personoplysninger, vi modtager om dig. Du kan laese mere om, hvordan vi behandler dine
personoplysninger pa vores hjemmeside https://www.finanstilsynet.dk/Kontakt/Privatlivspolitik

Finanstilsynet ger opmaerksom pa, at denne e-mail og eventuelle vedhaeftede filer er fortrolige. Hvis du har modtaget denne mail ved en fejl, bedes du
straks oplyse Finanstilsynet herom ved at besvare denne e-mail og derefter slette e-mailen. Vi ger opmaerksom pa, at hvis du har modtaget denne e-
mail ved en fejl, kan enhver form for kopiering, offentliggerelse eller distribution af denne e-mail veere ulovlig.
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Partner, Advokat (L), PhD
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mca@camphausen.dk

16. december 2019

Hgringssvar vedrgrende udkast til forslag til lov om andring af lov om finan-
siel virksomhed mv. — &ndring af reglerne for outsourcing

Finanstilsynet har den 15. november 2019 sendt ovennaevnte lovudkast i hgring.
Neerveerende hgringssvar er afgivet i feellesskab af en raekke fintech virksomheder
med aktuelle og/eller potentielle aktiviteter inden for betalingsomradet i bred for-
stand under feellesbetegnelsen Dansk Fintech Alliance (DAFINA), idet visse af
virksomhederne i dag har tilladelse efter betalingsloven som betalingsinstitut, som
udbyder af betalingsinitieringstjenester og/eller som udbyder af kontooplysningstje-
nester (dvs. de nye PSD2 tredjepartsudbydere).

Vi takker for muligheden for at afgive dette feelles hgringssvar, som alene omhand-
ler lovudkastets sendring af reglerne for outsourcing (neermere bestemt lovudka-
stets § 4, nr. 1-3, om aendring af § 39 i betalingsloven), og hvor vi séledes sam-
menfattende opfordrer til (som naermere begrundet nedenfor) at:

(1) der ikke sker overimplementering af PSD2'’s outsourcingregler og af EBA’s nye
outsourcing guidelines i forhold til betalingsudbydere med tilladelse efter betalings-
loven, herunder isaer de nye PSD2 tredjepartsudbydere, og at eventuelle danske
saerregler p& outsourcingomradet for kreditinstitutter m.fl. ikke samtidig indfares for
sadanne betalingsudbydere med tilladelse efter betalingsloven, i det omfang de
danske seerregler (herunder den kommende outsourcingbekendtggrelse) netop in-
debeerer en skeerpelse af outsourcingreglerne pa betalingsomradet sammenholdt
med PSD2 og EBA’s nye outsourcing guidelines (dvs. direktiv-konform og guide-
lines-konform implementering for betalingsudbydere),
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(2) betalingslovens betingelser for og krav til outsourcing i § 39 ikke finder anven-
delse pa de nye PSD2 tredjepartsudbydere i form af kontooplysningstjenesteudby-
dere (AISP), hvilke kontooplysningstjenesteudbydere i PSD2 udtrykkeligt er undta-
get fra direktivets outsourcingregler, og hvilke kontooplysningstjenesteudbydere li-
geledes udtrykkeligt er undtaget fra EBA’s nye outsourcing guidelines’ anvendel-
sesomrade (dvs. direktiv-konform og guidelines-konform implementering for AISP),

(3) betalingslovens naermere betingelser for og krav til outsourcing i § 39 ikke finder
anvendelse pa al outsourcing, men alene pa sakaldt vigtig eller kritisk outsourcing
i overensstemmelse med PSD2’s outsourcingregler og i overensstemmelse med
outsourcingreglerne for pengeinstitutter, forsikringsselskaber m.fl. i lov om finansiel
virksomhed (dvs. direktiv-konform implementering for betalingsudbydere og ensar-
tet regulatorisk forstaelse for betalingsudbydere sammenholdt med pengeinstitut-
ter, forsikringsselskaber m.fl.).

Vi foreslar fglgelig i overensstemmelse med disse punkter (1) - (3), at betalings-
lovens § 39 affattes saledes (vores fremhaevning):

"8 39. Et e-pengeinstitut eller betalingsinstitut kan outsource en proces, en
tienesteydelse eller en aktivitet, som virksomheden ellers selv ville udfare, til
en leverandgar.

Stk. 2. Et e-pengeinstitut eller betalingsinstitut ma kun outsource en kritisk
eller vigtig proces, tjenesteydelse eller aktivitet, nar fglgende betingel-
ser er opfyldt:

1) Outsourcingen forringer ikke i vaesentlig grad kvaliteten af instituttets in-
terne kontrol eller Finanstilsynets mulighed for at overvage, om instituttet op-
fylder alle forpligtelserne i denne lov.

2) Outsourcingen medfgrer ikke, at den daglige ledelse delegerer sit ansvar.
3) Instituttets forhold til og forpligtelser over for sine brugere i henhold til
denne lov &ndres ikke.

4) De betingelser, som instituttet skal opfylde for at blive meddelt tilladelse
og bevare denne i henhold til denne lov, opfyldes fortsat.

5) Ingen af de betingelser, som 14 til grund for meddelelsen af tilladelsen, ma
ophaeves eller a&endres.

Stk. 3. Finanstilsynet kan treeffe afggrelse om, at instituttets outsourcing skal
bringes til ophgr inden for en af Finanstilsynet neermere fastsat frist, hvis
outsourcingkontrakten eller dennes parter ikke opfylder betingelserne fastsat
i stk. 2.

Stk. 4. Erhvervsministeren fastsaetter neermere regler om e-pengeinstitutters
og betalingsinstitutters kritiske eller vigtige outsourcing, jf. stk. 2.

Side 2
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Stk. 5. Stk. 2-4 finder ikke anvendelse pa virksomheder, der kun udby-
der betalingstjenester i henhold til bilag 1, nr. 8, med tilladelse som ud-
byder af kontooplysningstjenester efter § 60.”

Ad (1)

Det fremgar af lovudkastet i hgring, at lovforslaget har til formal at afklare den fi-
nansielle outsourcingregulering og bringe outsourcingreglerne i overensstemmelse
med EBA’s nye guidelines for outsourcing.

Det fremgéar videre af lovudkastet, at e-pengeinstitutter og betalingsinstitutter ogsa
er ogsa omfattet af EBA’s outsourcing guidelines, og “det foreslas derfor, at disse
virksomheder ogséa bliver omfattet af de samme nationale regler om outsourcing,
der med lovforslaget foreslas for kreditinstitutter m.fl.”,

Vi statter fuldt ud, at den danske finansielle outsourcingregulering moderniseres,
iseer med henblik pd at understgtte brugen af cloud computing i den finansielle
sektor, og at reguleringen saledes harmoniseres med den terminologi og de son-
dringer mv., der anvendes i EBA’s nye guidelines pa omradet.

| det omfang de danske outsourcingregler for kreditinstitutter m.fl. — herunder den
kommende nye outsourcingbekendtggrelse for pengeinstitutter m.fl. — dog matte
fastholde eller indfare krav og betingelser mv., som indebaerer en skeerpelse eller
overimplementering i visse henseender af de nye EBA outsourcing guidelines, dvs.
danske seerregler, bgr en sadan skeerpelse eller overimplementering ikke samtidig
fastholdes eller indfgres for e-pengeinstitutter, betalingsinstitutter og andre udby-
dere p& betalingsomradet, ej heller i den kommende outsourcingbekendtgarelse
for disse betalingsudbydere.

Med andre ord er det altafgarende for ikke at udvande formalet med hele PSD2
reguleringen — dvs. den nye betalingsregulering, der som bekendt skal understgtte
innovationen og udviklingen pa betalingsomradet, herunder iszer understgtte frem-
komsten af de nye PSD?2 tredjepartsudbydere i form af udbydere af betalingsinitie-
ringstjenester og af kontooplysningstjenester, hvilke tredjepartsudbydere som of-
test vil vaere fintech startups baseret p& netop cloud computing (sékaldt cloud na-
tive) — at der ikke sker en dansk konkurrenceskadelig overimplementering af out-
sourcingreguleringen i PSD2 (dvs. artikel 19) og af de nye EBA outsourcing guide-
lines i forhold til betalingsudbyderne.

Side 3
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Vi kan séledes stgatte, at betalingsudbydere som anfart i lovudkastet omfattes af de
samme nationale regler for outsourcing, der med lovforslaget foreslas for kreditin-
stitutter m.fl., sa leenge der ikke er eller bliver tale om danske szerregler pa omradet
sammenholdt med PSD2 og EBA’s nye outsourcing guidelines.

Skeerpede danske outsourcingregler for pengeinstitutter m.fl. kan ikke overfares til
fintechs pa betalingsomradet, idet det selvsagt ikke kan forventes, at danske fin-
techs (startups) har yderligere ressourcer sammenholdt med udenlandske fintechs
(startups) pa betalingsomradet, der ikke tilsvarende underleegges skeerpede out-
sourcing betingelser og krav i forhold til PSD2 og EBA’s nye guidelines, og idet det
selvsagt ej heller kan forventes, at danske fintechs (startups) vil have realistisk mu-
lighed for anmode de internationale cloud leverandgrer om, at disse tilpasser deres
kommende standardkontrakter saerligt for danske betalingsudbydere/fintechs sam-
menholdt med standardkontrakterne for betalingsudbydere/fintechs fra andre EU-
lande.

| denne forbindelse erindres i gvrigt, at de nye PSD2 tredjepartsudbydere i mod-
seetning til pengeinstitutter m.fl. ikke holder eller kommer i besiddelse af kun-
dens/brugerens midler/penge, hvorfor bankreguleringens hensyn til beskyttelse af
indskyderne og disses midler/penge, som ogsa begrunder de seerlige danske out-
sourcingregler for pengeinstitutter, ikke er relevant i forhold til disse PSD2 tredje-
partsudbydere. Med andre ord bgr PSD2 tredjepartsudbyderne alt andet lige ikke
reguleres som pengeinstitutter, ej heller pa outsourcingomradet.

Ad (2)

Ovenstaende tilsiger ogsd, at den danske outsourcingregulering i det hele ikke bar
geelde for de virksomheder pa betalingsomradet, som udelukkende udbyder kon-
tooplysningstjenester, dvs. de nye tredjepartsudbydere i form af AISP med tilla-
delse efter betalingslovens § 60.

Det fremgér sdledes udtrykkeligt af EBA’s nye guidelines for outsourcing i afsnit 2
om “formal, anvendelsesomréde og definitioner” under punkt 7 om “malgrupper”
(vores fremheevning):

“Kontooplysningstjenesteudbydere, der kun leverer tienesten i punkt 8 i bilag
1 til direktiv (EU) 2015/2366 [dvs. PSD2], er ikke omfattet af disse retnings-
linjers anvendelsesomrade i overensstemmelse med artikel 33 i naevnte di-
rektiv.”
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Og af PSD2 artikel 33, stk. 1, under overskriften “kontooplysningstjenesteudby-
dere” fremgar saledes udtrykkeligt (vores fremhaevning):

Fysiske eller juridiske personer, der kun udbyder den i punkt 8 i bilag 1
omhandlede betalingstjeneste [dvs. kontooplysningstjenester], undtages
fra proceduren og betingelserne i afdeling 1 og 2 [dvs. herunder artikel 19
om outsourcing], med undtagelse af artikel 5, stk. 1, litra a), b), e)-h), j), 1),
n), p) og q), og stk. 3, samt artikel 14 og 15. Afdeling 3 finder anvendelse,
undtagen artikel 23, stk. 3.”

Séadanne udbydere af kontooplysningstjenester / AISP omfattes saledes i dag som
falge af en fejlimplementering / overimplementering af PSD2 af betalingslovens §
39, hvorved danske kontooplysningstjenesteudbydere / AISP — typiske fintech star-
tups — stilles ungdigt ringere end udenlandske kontooplysningstjenesteudbydere /
AISP til konkurrencemaessig skade for dansk fintech og danske startups pa omra-
det.

Betalingslovens § 39 bgr derfor aendres, saledes at lovbestemmelsens betingelser
om og krav til outsourcing — i overensstemmelse med PSD2 og EBA’s nye guide-
lines pa omradet — ikke finder anvendelse pa virksomheder, der kun udbyder beta-
lingstjenester i henhold til bilag 1, nr. 8, dvs. med tilladelse som udbyder af konto-
oplysningstjenester efter lovens § 60.

I modsat fald vil der netop ikke ske en harmonisering af de danske outsourcingreg-
ler med EBA’s nye outsourcing guidelines, herunder anvendelsesomradet herfor,
som ellers er lovforslagets formal, jf. ovenfor.

Ad (3)

Uafhaengig af ovenstdende punkter bemaerkes, at lovudkastet i haring (formentlig
ved en misforstaelse af PSD2 og saledes ved en fejl) laegger op til, at de lovmaes-
sige betingelser til og krav for outsourcing pa betalingsomradet — i modsaetning til
de lovmaessige betingelser til og krav for outsourcing pad bankomradet og forsik-
ringsomradet - ikke kun skal geelde ved sakaldt vigtig eller kritisk outsourcing, men
skal geelde ved al outsourcing.

Dermed sker der ikke kun en skadelig og ubegrundet overimplementering i forhold

til PSD2, men ogséa en vaesentlig skeerpelse af outsourcingreguleringen for beta-
lingsinstitutterne / betalingsudbyderne sammenholdt med outsourcingreguleringen
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for pengeinstitutterne, forsikringsselskaberne m.fl., hvorved betalingsudbyderne li-
gefrem stilles ringere end pengeinstitutterne, forsikringsselskaberne m.fl. i strid
med lovforslagets harmoniseringsformal, jf. ovenfor.

Falgende anfgres herom i lovudkastet (under de specielle bemeerkninger til aen-
dringen af betalingslovens § 39):

“"Med sendringen sikres det, at loven anvender den terminologi, der ogséa an-
vendes i Retningslinjer for outsourcing udstedt af EBA, og som ogsa finder
anvendelse for e-penge- og betalingsinstitutter. Ved en proces, en tjeneste-
ydelse eller en aktivitet, vil det vaere enhver form for outsourcing og ikke kun
ved vaesentlige driftsmaessige funktioner, hvorfor der foretages en udvidelse
af omfanget af den tidligere bestemmelse. Efter den nye bestemmelse er det
saledes al outsourcing, og ikke kun vaesentlig outsourcing, der er underlagt
Finanstilsynets tilsyn.

AEndringen vurderes at veere i overensstemmelse med [PSD2], idet direktivet
ikke kun omtaler outsourcing af veesentlige driftsmaessige funktioner, men
outsourcing af aktiviteter i gvrigt. Endvidere tager Retningslinjer for outsour-
cing udstedt af EBA netop udgangspunkt i disse regler. £ndringen vurderes
saledes at vaere en direktiv-konform implementering, og sikrer en ensartet
forstdelse af outsourcingbegrebet pa tveers af de virksomheder, der er om-
fattet af de samme regler.”

Det er korrekt, at al outsourcing er underlagt den nationale tilsynsmyndigheds til-
syn, og at selve outsourcingbegrebet bgr veere det samme i den finansielle regule-
ring. Men det er ikke korrekt, at direktivets naermere betingelser til og krav for out-
sourcing geelder for al outsourcing.

Falgende fremgar sdledes udtrykkeligt af PSD2 artikel 19, stk. 1, nr. 6, netop om-
handlende outsourcing (vores fremhaevning):

“Hvis et betalingsinstitut har til hensigt at outsource betalingstjenesters drifts-
maessige funktioner, underretter det de kompetente myndigheder i hjemlan-
det herom.

Vigtige driftsmaessige funktioner, herunder IT-systemer, mé ikke outsources
pa en made, der i veesentlig grad forringer kvaliteten af betalingsinstituttets
interne kontrol og de kompetente myndigheders mulighed for at kunne over-
vage og spore, om betalingsinstituttet opfylder alle forpligtelserne i dette di-
rektiv.
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| den i andet afsnit omhandlede betydning betragtes en driftsmaessig funk-
tion som vigtig, hvis en fejl eller et svigt i gennemfarelsen i vaesentlig grad
vil forringe betalingsinstituttets vedvarende overholdelse af de krav i forbin-
delse med dets tilladelse i henhold til dette afsnit, eller dets gvrige forpligtel-
ser efter dette direktiv, dets driftsmaessige resultat eller dets betalingstjene-
sters soliditet eller fortsatte bestaen.

Medlemsstaterne sikrer, at betalingsinstitutter, nar de outsourcer vigtige
driftsmaessige funktioner, opfylder fglgende betingelser:

a) outsourcing ma ikke fare til, at den daglige ledelse delegerer sit ansvar

b) betalingsinstituttets forhold til og forpligtelser over for sine betalingstjene-
stebrugere i henhold til dette direktiv ma ikke sendres

¢) de betingelser, som betalingsinstituttet skal opfylde for at blive meddelt
tilladelse og bevare denne i overensstemmelse med dette afsnit, skal fortsat
opfyldes

d) ingen af de gvrige betingelser, som Ia til grund for meddelelsen af tilla-
delse, méa ophaeves eller aendres.”

Det fremgér med andre ord udtrykkeligt af PSD2, at direktivets nsermere betingel-
ser til og krav for outsourcing kun geelder for vigtig outsourcing.

Misforstaelsen/fejlen i lovudkastet bestar saledes i, at selve outsourcingbegrebet
sammenblandes med de naermere betingelser til og krav for outsourcing — naer-
mere bestemt ved, at betalingslovens § 39 (for betalingsinstitutter m.fl.) ifglge lov-
udkastet i hgring ikke er opbygget pA samme vis som § 72 a (for pengeinstitutter
m.fl.) og den nye § 72 b (for forsikringsselskaber) i selvsamme hgringsudkast (vo-
res fremhaevning):

"8 72 a. Et pengeinstitut, en sparevirksomhed, et realkreditinstitut, et fonds-
meeglerselskab og et investeringsforvaltningsselskab kan outsource en
proces, en tjenesteydelse eller en aktivitet, som virksomheden ellers selv
ville udfgre til en leverandgr.

Stk. 2. Finanstilsynet kan treeffe afggrelse om, at outsourcingvirksomhedens
outsourcing skal bringes til ophgr inden for en af Finanstilsynet neermere
fastsat frist, hvis outsourcingkontrakten eller dennes parter ikke opfylder reg-
lerne fastsat i medfar af stk. 3.
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Stk. 3. Erhvervsministeren fastsaetter naermere regler om outsourcing ved-
rgrende

1) outsourcingvirksomhedens ledelsesordninger, ansvar, risikostyring, over-
vagning, kontrol og rapportering i tilknytning til outsourcing til en leverandar,
herunder leverandgrens videreoutsourcing,

2) outsourcingvirksomhedens interne retningslinjer for outsourcing,

3) outsourcingvirksomhedens handtering af interessekonflikter i forbindelse
med outsourcing,

4) krav, som outsourcingvirksomheden som minimum skal sikre, at leveran-
darer eller underleverandgrer til enhver tid skal opfylde, herunder ogsa ad-
gangs-, oplysnings- og revisionsrettigheder hos leverandgrer og underleve-
randgrer,

5) krav, som outsourcingkontrakten skal indeholde og som skal veere aftalt i
outsourcingkontrakten,

6) outsourcing pa koncern- og delkoncernniveau og

7) outsourcingvirksomhedens pligt til at underrette Finanstilsynet om out-
sourcing.”

"8 72 b. Forsikringsselskaber kan outsource en proces, en tjienesteydelse
eller en aktivitet, som virksomheden ellers selv ville udfare, til en tjeneste-
yder.

Stk. 2. Forsikringsselskaber skal sikre, at outsourcing af kritiske eller vig-
tige operationelle funktioner eller aktiviteter ikke foregar pa en made, der
kan:

1) Medfgre en vaesentlig forringelse af kvaliteten af ledelsessystemet i for-
sikringsselskabet.

2) Medfgre en ungdig forggelse af den operationelle risiko.

3) Forringe tilsynsmyndighedernes mulighed for at kontrollere, at forsikrings-
selskabet overholder sine forpligtelser.

4) Veere til hinder for, at forsikringsselskabet til enhver tid kan tilbyde forsik-
ringstagerne en tilfredsstillende service.”

Betalingslovens § 39 bar sdledes opbygges pa samme made som de tilsvarende
bestemmelser i lov om finansiel virksomhed, dvs. med et stk. 1, som omhandler
selve outsourcingbegrebet, og med et efterfalgende stk. 2, som omhandler de neer-
mere betingelser til og krav for outsourcing, og som alts& kun geelder for kritisk eller
vigtig outsourcing (bade i overensstemmelse med lov om finansiel virksomhed og i
overensstemmelse med PSD2).

Vi opfordrer derfor til, at betalingslovens § 39 opbygges og udformes som falger,
hvorved bestemmelsen bringes i overensstemmelse bdde med § 72ao0g 872 bi
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lov om finansiel virksomhed (ensartet forstaelse), med PSD2 (direktiv-konform im-
plementering) og med EBA’s nye guidelines (vores fremhasvning):

"§ 39. Et e-pengeinstitut eller betalingsinstitut kan outsource en proces, en
tienesteydelse eller en aktivitet, som virksomheden ellers selv ville udfare, til
en leverandgar.

Stk. 2. Et e-pengeinstitut eller betalingsinstitut ma kun outsource en kritisk
eller vigtig proces, tjenesteydelse eller aktivitet, nar fglgende betingel-
ser er opfyldt:

1) Outsourcingen forringer ikke i vaesentlig grad kvaliteten af instituttets in-
terne kontrol eller Finanstilsynets mulighed for at overvage, om instituttet op-
fylder alle forpligtelserne i denne lov.

2) Outsourcingen medfgrer ikke, at den daglige ledelse delegerer sit ansvar.
3) Instituttets forhold til og forpligtelser over for sine brugere i henhold til
denne lov eendres ikke.

4) De betingelser, som instituttet skal opfylde for at blive meddelt tilladelse
og bevare denne i henhold til denne lov, opfyldes fortsat.

5) Ingen af de betingelser, som 14 til grund for meddelelsen af tilladelsen, ma
opheeves eller aendres.

Stk. 3. Finanstilsynet kan treeffe afggrelse om, at instituttets outsourcing skal
bringes til ophgr inden for en af Finanstilsynet naermere fastsat frist, hvis
outsourcingkontrakten eller dennes parter ikke opfylder betingelserne fastsat
i stk. 2.

Stk. 4. Erhvervsministeren fastsaetter neermere regler om e-pengeinstitutters
og betalingsinstitutters kritiske eller vigtige outsourcing, jf. stk. 2.

Stk. 5. Stk. 2-4 finder ikke anvendelse pa virksomheder, der kun udby-
der betalingstjenester i henhold til bilag 1, nr. 8, med tilladelse som ud-
byder af kontooplysningstjenester efter § 60.”

Vi star gerne til radighed for yderligere uddybning af og dialog om ovenstadende.

Med venlig hilsen

Dansk Fintech Alliance (DAFINA)
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Med den nylige aendring af betalingsloven bgr det en gang for alle slas fast i
vejledningen, at udbydere af kontooplysningstjenester (AISP, jf. betalingslovens § 60)
ikke omfattes af outsourcingbekendtggrelsen, hverken direkte eller indirekte. Samtidig
bor det udtrykkeligt medtages og preeciseres i vejledningen, at
outsourcingbekendtggrelsen heller ikke finder anvendelse p& betalingsudbydere med
sdkaldt begreenset tilladelse (jf. betalingslovens §8 50 og 51).

Det er kun egentlige betalingsinstitutter og e-penge-institutter i betalingsreguleringens
forstand, som bgr omfattes af bekendtggrelsen og af vejledningen, og altsa ikke andre
betalingsudbydere, selv om disse andre udbydere i et vist omfang er underlagt den
samme betalingsregulering (dette sker lovteknisk ved, at betalingsloven for disse mange
udbyderes vedkommende i et vist omfang henviser til betalingslovens bestemmelser
netop geeldende for de egentlige betalingsinstitutter og e-penge-institutter, som derved
overfares til de andre betalingsudbydere - dette bgr altsd ikke ogsa veere tilfaeldet i
forhold til outsourcingreguleringen).

Vejledningens punkt 4 - afgraensning

Det bgr medtages og forklares i vejledningen, at begrebet korrespondentbankydelser i
outsourcingbekendtggrelsens forstand omfatter alle korrespondentforbindelsesydelser,
alternativt omfatter korrespondentbankydelser ikke blot mellem flere
banker/pengeinstitutter men ogsa mellem andre korrespondenter/respondenter i
reguleringens forstand, herunder eksempelvis betalingsinstitutter.

Dette haenger sammen med, at den gvrige finansielle regulering, herunder iseser
hvidvaskreguleringen, opererer med det bredere begreb korrespondentforbindelse og
ikke blot det mere snaevre begreb korrespondentbank (som i hgjre grad blot er
talemaden i praksis). Ved korrespondentforbindelse i hvidvasklovens forstand forstas
séledes bade "levering af pengeinstitutydelser fra et pengeinstitut (korrespondenten) til
et andet pengeinstitut (respondenten)..."” og "en forbindelse mellem en virksomhed
omfattet af [lovens] § 1, stk. 1, nr. 1-13 eller 19, (korrespondenten) til en anden
virksomhed omfattet af [lovens] 8 1, stk. 1, nr. 1-13 eller 19, (respondenten), hvor der
leveres lignende ydelser...". Dermed kan der eksempelvis bade veere tale om en
forbindelse mellem to pengeinstitutter og en forbindelse mellem et pengeinstitut og et
betalingsinstitut.

Det er sdledes vaesentlig i praksis for bade pengeinstitutterne og betalingsinstitutterne,
at en forbindelse mellem disse, som kan relateres til betalingsinstituttets lovmaessige
adgang til pengeinstituttets betalingskontotjenester efter betalingsloven (8 63) ikke
betragtes som outsourcing. Det bemaerkes i denne forbindelse, at KFST/FT i disse dage
er pa vej med en vejledning pd omradet, som givet i praksis vil afstedkomme en lang
reekke aftaler mellem pengeinstitutter og betalingsinstitutter om vilkarene for denne
lovmaessige adgang for betalingsinstituttet til pengeinstituttets betalingskontotjenester,
hvilke aftaler p& denne vis ikke bgr betragtes som outsourcingaftaler underlagt
outsourcingreguleringens krav til sddanne aftaler.

Tilsvarende bgr det eventuelt medtages i vejledningen, at sdkaldte PSD2 tredjeparters
(AISP og PISP) lovmeessige adgang til pengeinstitutternes betalingskonti (via de
sakaldte API'er) til brug for tredjeparternes tjenester ikke i sig selv udggr outsourcing
fra pengeinstituttet til tredjeparten i reguleringens forstand (allerede fordi denne
lovmeessige adgang for en tredjepart ifglge betalingsloven ikke af pengeinstituttet ma
betinges af, at tredjeparten indgar en leverandgraftale eller anden aftale med
pengeinstituttet herom).

Vejledningens punkt 5 - kritisk/vigtig

Det anfgres i vejledningsudkastet, at outsourcing af tilladelsespligtige aktiviteter, der
isoleret set vil kreeve tilladelse, altid udggr kritisk eller vigtig outsourcing efter
bekendtggrelsen. Det bgr tilfgjes og preeciseres i det pagaeldende afsnit i vejledningen,
at dette dog ikke geelder, hvis der er tale om tilladelsespligtige aktiviteter, som i
outsourcingbekendtggrelsens forstand ikke udggr outsourcing i overensstemmelse med
vejledningens afgreensning af outsourcing i det forudgdende afsnit (dvs. om § 3, stk. 4 -
dvs. dette afsnit/punkt 5 i vejledningen bgr for en ordens skyld henvise tilbage til



afgraensningen i vejledningens forrige afsnit/punkt 4).

Vejledningens punkt 6 - videreoutsourcing

Det bgr i endnu hgjere grad slas udtrykkeligt og entydigt fast i vejledningen, at
outsourcingbekendtggrelsens krav vedrgrende videreoutsourcing alene geelder for kritisk
eller vigtig videreoutsourcing, og altsa ikke for enhver videreoutsourcing.

Vi henviser péa ny til tilsynets nylige orientering om "anvendelse af cloudtjenester som
led i it-outsourcing”, hvor det klar og tydeligt i afsnittet om videreoutsourcing anfares,
at "hvis der finder en veesentlig videreoutsourcing af den outsourcede aktivitet sted hos
den valgte leverandgr, skal denne videreoutsourcing godkendes af
outsourcingvirksomheden", og at "vaesentlighedskravet i regelsaettet gaelder ogsa ved
videreoutsourcing" (idet vaesentlighed naturligvis i dag blot skal erstattes med kritisk
eller vigtig).

Tilsvarende anfares det i tilsynets nugeeldende outsourcingvejledning ganske klart og
tydeligt, at "der geelder et vaesentlighedskrav ved videreoutsourcing”, og at "der skal
séledes vaere tale om, at hele eller en veesentlig del af den outsourcede aktivitet
videreoutsources".

Iseer af hensyn til virksomhedernes effektive og konkurrencedygtige brug af
cloudtjenester bgr den nye outsourcingvejledning saledes opretholde disse klare og
tydelige formuleringer, hvorved outsourcingbekendtggrelsens krav vedrgrende
videreoutsourcing fortsat kun geaelder for kritisk eller vigtig videreoutsourcing (dvs.
uagtet overgangen fra vaesentlig outsourcing til kritisk eller vigtig outsourcing og uagtet
overgangen fra en godkendelsesmekanisme til en notifikationsmekanisme ved
videreoutsourcing).

Under alle omsteendigheder bgr den nye outsourcingvejledning i det mindste tage
naermere operationel stilling til, hvorvidt bekendtggrelsens bilag 3 om krav til
outsourcingkontrakten kun geelder ved kritisk eller vigtig videreoutsourcing eller ved
enhver videreoutsourcing, hvilket saledes ikke er afklarende adresseret i
vejledningsudkastet.

Vejledningens punkt 8 - ledelsen

Hvad angar den outsourcingansvarlige, bgr det i endnu hgjere grad praeciseres i
vejledningen, at den outsourcingansvarlige varetager en kontrolfunktion i first line of
defence, og altsd ikke en compliancefunktion i second line of defence, og at dette forhold
séledes i princippet er uafheengig af vurderingen af, hvorvidt den outsourcingansvarlige
efter omstaendighederne udggr en nggleperson eller ej (disse to forhold ma séledes ikke
forveksles).

Det bar herudover fremga mere klart og tydeligt i vejledningen, at vurderingen af den
outsourcingansvarlige som nggleperson eller ej i forhold til den finansielle regulerings fit
and proper regler tilkommer ledelsen, og at denne vurdering ikke herefter ngdvendigvis
skal afstemmes med / godkendes af Finanstilsynet (hvilket naturligvis ikke ma
forveksles med tilsynets kompetence til at vurdere anderledes - ledelsen skal blot ikke
indhente tilsynets godkendelse/forndndsgodkendelse i s& henseende).

Det klare udgangspunkt ma under alle omstaendigheder veere, at den
outsourcingansvarlige ikke udggr en nggleperson, medmindre den helt konkrete
forretningsmodel tilsiger anderledes (ordet forretningsmodel synes séledes at veere et
mere retvisende udtryk i si henseende end ordet drift som anfgrt i vejledningsudkastet).

Vejledningens punkt 13 - exitstrategier

Det vil veere mere hensigtsmaessigt og operationelt, om vejledningen neermere kan
adressere og tage uddybende stilling til tilsynsforventningerne til omfanget af tests af
exit-planer i praksis mht. tilstraekkelighed, dokumentation mv., sdledes at vejledningen
netop bliver mere vejledende i sd henseende og ikke blot gentagende eller omskrivende
i forhold til selve bekendtggrelsen.



I denne forbindelse bgr forskellen mellem exitstrategi, exitplan og transitionsplan
tydeliggares og konkretiseres i vejledningen, saledes at detaljeniveauet for hvert af
disse dokumenter er mere gennemskueligt, ligesom det bgr tydeliggares og
konkretiseres, i hvilke forskellige scenarier Finanstilsynet ser disse dokumenter anvendt.
Der mangler samtidig en afklaring af, hvilke af disse dokumenter af tilsynet forventes
testet, og hvorledes tilsynet i gvrigt definerer en (tilstraekkelig) test - er eksempelvis en
analyse af de pakraevede opgaver/elementer en test, eller skal der udfgres en egentlig
faktisk test i form af flytning fra én leverandgr til en anden.

Med henvisning til proportionalitetsprincippet bgr det derfor ogsa tydeligggres og
konkretiseres i vejledningen, hvorledes princippet ses anvendt netop i forbindelse med
exitstrategier, tests mv. - bgr eksempelvis de vigtigste og mest kritiske (og maske mere
komplekse) outsourcingaftaler testes mere grundigt og evt. ved en egentlig faktisk
flytning mellem leverandgrer end de mindre vigtige og knap sa vigtige (mere simple)
outsourcingaftaler - og hvis dette er tilfeeldet, hvorledes ser Finanstilsynet sa disse
faktiske tests/flytninger udfgrt i praksis eksempelvis mellem forskellige feelles
datacentraler.

Vejledningens punkt 16 - forundersggelser

Det vil veere mere hensigtsmaessigt og operationelt, om vejledningen kan tage
uddybende stilling til tilsynsforventningerne forbundet med virksomhedens praktiske
stillingtagen til og undersggelser af, om leverandgren og eventuelle underleverandgrer
handler i overensstemmelse med virksomhedens veaerdier og adfeerdskodeks, dvs. om
leverandgren og underleverandgrer handler pa en etisk og socialt ansvarlig made og
efterlever internationale standarder for blandt andet menneskerettigheder,
miljgbeskyttelse og sikrer passende arbejdsbetingelser, herunder forbud mod
bgrnearbejde.

Det bar saledes tydeligggres og konkretiseres i vejledningen, hvorledes tilsynet
forventer dette, som i grunden ikke angar selve genstanden eller temaet for
outsourcingen, gennemfgrt af virksomheden i praksis under hensyntagen til
proportionalitetsprincippet og i lyset af de mange internationale leverandgrforhold,
forskellen i stgrrelsesforhold mellem mindre virksomheder og store leverandgrer mv.

Vejledningens punkt 17 - outsourcingkontrakt

Det fremgar af vejledningsudkastet, at hvis Finanstilsynet over for en konkret
virksomhed beslutter, at en outsourcing skal bringes til ophar, s& pahviler det
virksomheden inden for den af tilsynet fastsatte frist enten at gennemfgre outsourcingen
til en anden leverandgr i overensstemmelse med outsourcingbekendtggrelsen eller selv
at hjemtage outsourcingen / overtage de outsourcede aktiviteter.

I denne forbindelse bgr det tydeligggres og konkretiseres i vejledningen, hvorledes
tilsynet forventer, at virksomheden kan overholde den af tilsynet fastsatte frist i s&
henseende, hvis denne frist er kortere end de konkrete frister/tidsscenarier i de
konkrete exitstrategier og exitplaner, som virksomheden i forvejen har udarbejdet,
testet og i det hele taget tilrettelsegger outsourcingen ud fra - og vil virksomheden i en
sadan situation eksempelvis kunne blive mgdt af tilsynsreaktioner i form af pabud mv.,
hvis det ikke er praktisk muligt for virksomheden er overholde en sadan af tilsynet
fastsat kortere frist end forudsat af virksomheden.

Derudover vil det veere hensigtsmaessigt og operationelt, om vejledningen naermere kan
opstille og beskrive de forskellige scenarier eller i gvrigt blot eksemplificere de
mulige/typiske situationer (ikke-udtemmende), hvor Finanstilsynet i praksis vil kunne
beslutte over for en konkret virksomhed, at en outsourcing skal bringes til ophgr.

Vejledningens punkt 22 - tredjepartscertificeringer

Det vil veere mere hensigtsmaessigt og operationelt, om vejledningen neermere kan
adressere og tage uddybende stilling til tilsynsforventningerne forbundet med
tredjepartscertificeringer og tredjepartsrevisionsrapporter i praksis, hvad angar kravet til
virksomhederne om ikke udelukkende at forlade sig p& sadanne over tid, saledes at
vejledningen netop bliver mere vejledende i s& henseende og ikke blot gentagende eller



omskrivende i forhold til selve bekendtggrelsen.

I praksis vil realiteten saledes veere, at virksomhederne netop vil forlade sig pa
leverandgrernes tredjepartscertificeringer og tredjepartsrevisionsrapporter, iseer i
forbindelse med cloud outsourcing og brugen af de store cloud leverandgrer, og at
virksomhederne reelt ikke vil have mulighed for at matche, s& at sige, disse
tredjepartscertificeringer og tredjepartsrevisionsrapporter med egne udfeerdigede
rapporter eller indhentede revisionsrapporter for egen regning, herunder af
omkostningsmeessige grunde. Det betryggende i s& henseende, bade for virksomheden
og for tilsynet, bestar derfor i, at certificeringerne og revisionsrapporterne netop i
forvejen er udstedt og udfeerdiget af uafhaengige tredjemeend, som oftest i forvejen
tjener som offentlighedens repraesentanter (ligesom ved regnskabsrevision og
arsrapporter med behgrige revisorpategninger mv.).

Vejledningens punkt 23 - meddelelse

Det bgr preeciseres i vejledningen, om kravet om meddelelse til tilsynet i god tid om
planlagt kritisk eller vigtig outsourcing i grunden er et krav om en underretning pa
forhand eller om en efterfglgende orientering og om dette er i forhold til aftaleindgaelsen
eller i forhold til selve outsourcingpabegyndelsen (dvs. spgrgsmalet om god tid som
sadan (dage, uger mv.) ma ikke forveksles med spgrgsmalet om god tid i forhold til
hvad (fer/efter indgaelsen af aftalen, far/efter pAbegyndelsen af outsourcingen mv.)).

Vejledningsudkastet er saledes tavst herom - dette i modseetning til den
praktiske/tekniske vejledning pa virk.dk knyttet til indberetningsskemaet til tilsynet,
hvor det uddybende anfares, at "meddelelsen skal gives i god tid inden indgaelse af den
kritiske eller vigtige outsourcingkontrakt".

Det synes dog ikke hensigtsmaessigt eller praktisk anvendeligt, at virksomheden skal
orientere tilsynet om noget og vilkar for noget, som endnu ikke er aftalt eller
feerdigforhandlet (det vil i praksis kun vaere anvendeligt ved tiltraedelse af
standardaftaler og deslige). Meddelelseskravet bgr derfor veere et krav om underretning
i god tid enten efter aftaleindgdelsen eller fagr selve outsourcingpabegyndelsen (og s& ma
aftaleparterne eventuelt overveje at gare den indgaede aftale og dermed den
efterfglgende pabegyndelse af outsourcingen betinget af, at tilsynet ikke gar indsigelse
eller lignende pa baggrund af det modtagne indberetningsskema).

Dermed bgr meddelelseskravet fortolkes som et krav om underretning om en pataenkt
outsourcing (dvs. planlagt skal forstds som pataenkt), der som sddan godt kan vaere
aftalt og gjort betinget, men som blot ikke er gjort endelig eller
virksom/ikrafttradt/gennemfgrt endnu (det er selvsamme metodik, som kendes fra
andre regulatoriske tilsynsgodkendelser eller tilsynsorienteringer knyttet til
tilsynsregulerede virksomheders aftaleindgaelser).

Vejledningen diverse

Afslutningsvis bemaerkes, at safremt der allerede forefindes eller af Finanstilsynet
oprettes et (digitalt) dialogforum eller lignende med sektordeltagelse, som i et vist
omfang ogs& omfatter eller inkluderer outsourcingomradet / outsourcingreguleringen
(bade bekendtggrelsen, vejledningen, guidelines mv.) - herunder iseer cloud outsourcing
- s& deltager DAFINA meget gerne heri med en medlemsrepraesentant.

Vi star naturligvis gerne til raddighed for uddybning af og dialog om ovenstaende.
Med venlig hilsen

Dansk Fintech Alliance (DAFINA)

Fra: Nicolas Damm Machholm (FT) [mailto:NIMA@FTNET.DK]
Sendt: 27. november 2020 13:31



Til: samfund@advokatsamfundet.dk; disek@dabank.dk; aktiveejere@aktiveejere.dk; bmf@fida.dk;
Michael Camphausen; nationalbanken@nationalbanken.dk; danmarks@skibskredit.dk;
daf@shareholders.dk; hoeringssager@danskerhverv.dk; hoering@di.dk; dirf@dirf.dk; Sekretariat@dk-
r.dk; mail@danskeadvokater.dk; info@danishshipping.dk; info@fondsmaeglerforeningen.dk;
het@fdih.net; mail@finansdanmark.dk; post@finansogleasing.dk; post@finansforbundet.dk;
mail@finansielstabilitet.dk; ksh@nykredit.dk; fdr@fdr.dk; tim.nielsen@forexbank.dk; fsr@fsr.dk;
f.lindelov@icap.dk; mal@fida.dk; denmark@intertrustgroup.com; formand@isaca.dk; itb@itb.dk;
kk@kommunekredit.dk; cg-komite@erst.dk; casb@kromannreumert.com; |[db@Idb.dk;
Sekretariatet@lopi.dk; rose.marie.wulff@nasdag.com; corporate-centre-dk@nets.eu; Jens.Ottosen-
stoett@nokas.com; contact@nordicblockchain.com; revisor@naevneneshus.dk;
info@rigsrevisionen.dk; post@teleindu.dk; pote@atp.dk; raymente@visa.com; legal@vp.dk;
compliance.nordic@westernunion.com; Jan.Persson-Tryggedsson@thomsonreuters.com;
acandra@amazon.com; nordicsbaltics@mastercard.com; bec@bec.dk; em@em.dk;
letbyrder@erst.dk; fm@fm.dk; fmn@fmn.dk; skm@skm.dk; stm@stm.dk; digst@digst.dk;
erst@erst.dk; kfst@kfst.dk; modst@modst.dk; pvs@dkpto.dk; sik@sik.dk; sfs@dma.dk;
dt@datatilsynet.dk; nh@naevneneshus.dk

Cc: Kamilla Karen Hjglund (FT); Anders Ellesgaard (FT)

Emne: Hgring (hgringsfrist 15. januar 2021) - Udkast til vejledning til bekendtgarelse om outsourcing
for kreditinstitutter m.v.

Til medlemmer og organisationer, der fremgar af vedlagte hgringsliste

Hermed sendes udkast til vejledning til bekendtgg@relse om outsourcing for kreditinstitutter
m.v. i hgring.

Formalet med vejledningen er at praecisere og uddybe den tilhgrende bekendtggrelse om
outsourcing for kreditinstitutter m.v. Bekendtggrelsen er baseret pa EBA's "Retningslinjer for
outsourcing" EBA/GL/2019/02 af 25. februar 2019. Vejledningen underbygger de i
bekendtggrelsen implementerede retningslinjer og preaeciserer i gvrigt Finanstilsynets praksis og
forstdelse af bekendtggrelsens bestemmelser. Der er ved udarbejdelsen af vejledningen bl.a.
taget afsaet i de spgrgsmal, som er fremkommet ved hgringen over bekendtggrelsen.

Finanstilsynet beder om eventuelle bemaerkninger til udkastet senest den 15. januar 2021.

Bemaerkninger kan sendes pr. e-mail pa nima@ftnet.dk eller pr. post til Finanstilsynet,
Arhusgade 110, 2100 Kgbenhavn @, Att.: Nicolas Damm Machholm.

Med venlig hilsen
Nicolas Damm Machholm

Fuldmeegtig, cand.jur.
Kontor for Realkreditinstitutter

Arhusgade 110, 2100 Kgbenhavn @

TIf.: +45 33 55 82 82 / Fax: +45 33 55 82 00
Direkte tlf.: +45 29 35 97 29
mailto:nima@ftnet.dk

www.finanstilsynet.dk

Finanstilsynet er ansvarlig for behandlingen af de personoplysninger, vi modtager om dig. Du kan lsese mere om,
hvordan vi behandler dine personoplysninger pa vores hjemmeside https://www.finanstilsynet.dk/Kontakt/Privatlivspolitik

Finanstilsynet ggr opmaerksom pa, at denne e-mail og eventuelle vedhaeftede filer er fortrolige. Hvis du har modtaget
denne mail ved en fejl, bedes du straks oplyse Finanstilsynet herom ved at besvare denne e-mail og derefter slette e-
mailen. Vi gar opmaerksom pa, at hvis du har modtaget denne e-mail ved en fejl, kan enhver form for kopiering,
offentliggarelse eller distribution af denne e-mail veere ulovlig.
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Michael Camphausen

Fra: Michael Camphausen

Sendt: 20. marts 2020 12:02

Til: Rikke Rye Ginsbak (FT) (RRGK@ftnet.dk)

Cc: Jens @stergaard (FT) JOE@FTNET.DK); ‘Tobias Thygesen (FT) (TOT@FTNET.DK)'
Emne: SV: Haring af udkast til bekendtggrelse om outsourcing for kreditinstitutter m.v.
Opfolgningsflag: Opfelgning

Flagstatus: Afmeerket

Kzere Rikke

P& vegne af Dansk Fintech Alliance (DAFINA) fremsendes hermed et kortfattet supplerende
heringssvar (blot i mailform i forlaengelse af nedenstdende mail med vores oprindelige hgringssvar)
vedrgrende tilsynets udkast til ny bekendtggrelse om outsourcing for kreditinstitutter mv.

Vi skal sdledes i forlaengelse af vores opfordringer nedenfor samtidig opfordre til, at det udtrykkeligt
medtages i bekendtggrelsen, at globale netvaerk infrastrukturer (fx Visa og MasterCard) ikke af
institutterne skal betragtes som outsourcing, jf. ogsd punktet herom i EBA's guidelines.

Vi skal endelig opfordre til, at Finanstilsynet overvejer at nedsaette en arbejdsgruppe med
sektordeltagelse i forbindelse med udarbejdelsen af den kommende vejledning (som vi eksempelvis
kender det fra tilsynets nuvaerende arbejdsgruppe med sektordeltagelse forbundet med den aktuelle
revidering af hvidvaskvejledningen), idet den kommende vejledning synes at ville fa ganske stor praktisk
betydning for de omfattede virksomheder i det daglige (netop ligesom hvidvaskvejledningen).

DAFINA deltager naturligvis gerne i en sddan eventuel arbejdsgruppe om outsourcingvejledningen,
ligesom DAFINA meget gerne deltager i tilsynets Finansielt Digitaliseringsforum, saledes at fx
betalingsinstitutterne og fintechs ligeledes er repraesenteret i dette forum (vi kan forstd, at dette forum
ogsa drgfter de nye outsourcingregler mv. i relation til it- og cloud-outsourcing).

Med venlig hilsen

Dansk Fintech Alliance (DAFINA)

Fra: Michael Camphausen

Sendt: 24. februar 2020 16:38

Til: Rikke Rye Ginsbak (FT) (RRGK@ftnet.dk)

Cc: Jens @stergaard (FT) (JOE@FTNET.DK)

Emne: VS: Hgring af udkast til bekendtggrelse om outsourcing for kreditinstitutter m.v.

Kaere Rikke

P& vegne af Dansk Fintech Alliance (DAFINA) fremsendes hermed nedenstaende hgringssvar (blot i
mailform) vedrgrende tilsynets udkast til ny bekendtggrelse om outsourcing for kreditinstitutter mv.

Vi takker for muligheden for at afgive naervaerende hgringssvar og henviser indledningsvis til vores
forudgdende hgringssvar, jf. vedhaeftede, forbundet med det aktuelle lovforslag om bl.a. sendring af
betalingslovens bestemmelse i § 39 om outsourcing, dvs. bemyndigelsesbestemmelsen for den nye
outsourcingbekendtggrelse, hvad angar betalingsinstitutter mv.



Vi skal sdledes opfordre til, at det i bekendtggrelsen (alternativt i den kommende vejledning)
udtrykkeligt medtages i § 1 om anvendelsesomradet, at "bestemmelserne i denne bekendtggrelse finder
ikke anvendelse p§ outsourcing, som anvendes af virksomheder med tilladelse som udbyder af
kontooplysningstjenester efter § 60 i lov om betalinger”.

En sadan eksplicit bestemmelse, der sdledes undtager de sakaldte PSD2 AISP'er / udbydere af
kontooplysningstjenester fra bekendtggrelsens anvendelsesomrdde, er ngdvendiggjort af
betalingslovens § 60, stk. 6, der som bekendt foreskriver, at en virksomhed med tilladelse i henhold til §
60, stk. 1, dvs. som udbyder af kontooplysningstjenester, skal behandles som et betalingsinstitut. I
lovbemaerkningerne til § 60, stk. 6, anfgres det uddybende, at "efter forslaget bliver en virksomhed, der
kun udbyder kontooplysningstjenester behandlet som et betalingsinstitut. Det medfarer, at en sddan
virksomhed er underlagt tilsyn p§ samme m8de som andre betalingsinstitutter”.

Dermed gribes AISP'er (lovteknisk) bl.a. af betalingslovens outsourcingbestemmelse i § 39, selv om § 39
efter sin ordlyd kun omfatter betalingsinstitutter, og altsa ikke AISP'er (det aktuelle lovforslag om
endring af § 39 aendrer ikke herpd, idet lovforslaget ikke samtidig sendrer § 60, stk. 6).

Der er som bekendt tale om dansk overimplementering af art. 33 i PSD2 i s3 henseende, jf. vores
vedhzftede forudgdende hgringssvar. I ministerens hgringsnotat bekraeftes det derfor pd vores opfordring
i hgringssvaret, at AISP'er jkke vil blive omfattet af den nye outsourcingbekendtggrelse. Som fglge af
betalingslovens § 60, stk. 6, skal AISP'er imidlertid (lovteknisk) udtrykkeligt undtages i bekendtggrelsen
(alternativt i vejledningen - det er sdledes ikke tilstraekkeligt, at dette forklares i ministerens
hgringsnotat).

Dette vil bringe bekendtggrelsens anvendelsesomrdde i overensstemmelse med EBA's nye outsourcing
guidelines, hvor det i afsnit 2 om “forml, anvendelsesomr8de og definitioner” under punkt 7 om
“mélgrupper” netop udtrykkeligt fremgar, at “kontooplysningstjenesteudbydere, der kun leverer tjenesten
i punkt 8 i bilag 1 til direktiv (EU) 2015/2366 [dvs. PSD2], er ikke omfattet af disse retningslinjers
anvendelsesomrdde i overensstemmelse med artikel 33 i naevnte direktiv”.

I den kommende vejledning kan det i gvrigt med fordel praeciseres (for ligeledes at undgd enhver
fortolkningstvivl), at virksomheder med begraenset tilladelse efter betalingslovens § 50 eller § 51 til
at udbyde betalingstjenester eller udstede elektroniske penge ej heller omfattes af bekendtggrelsens
anvendelsesomrade.

Vi skal herudover opfordre til, at det prasciseres i den nye outsourcingbekendtggrelses bestemmelser om
videreoutsourcing (dvs. i § 6 og i bilag 3, punkt 2, herunder i overskrifterne), at bekendtggrelsens krav
vedrgrende videreoutsourcing alene geelder for kritisk eller vigtig videreoutsourcing (og altsa ikke for
enhver videreoutsourcing).

Vi henviser i denne forbindelse bl.a. til tilsynets nylige orientering om "anvendelse af cloudtjenester som
led i it-outsourcing”, jf. tilsynets hjemmeside, hvor det udtrykkeligt i afsnittet om videreoutsourcing
anfgres, at "hvis der finder en vaesentlig videreoutsourcing af den outsourcede aktivitet sted hos den
valgte leverandgr, skal denne videreoutsourcing godkendes af outsourcingvirksomheden", og at
"vaesentlighedskravet i regelseettet gaelder ogs§ ved videreoutsourcing”.

Tilsvarende anfgres det i tilsynets nugaeldende vejledning til outsourcingbekendtggrelsen, at "der geelder
et vaesentlighedskrav ved videreoutsourcing”, og at "der skal s8ledes vaere tale om, at hele eller en
vaesentlig del af den outsourcede aktivitet videreoutsources".

Af hensyn til betalingsinstitutternes effektive og konkurrencedygtige brug af cloudtjenester bgr den nye
outsourcingbekendtggrelse saledes opretholde, at kravene vedrgrende videreoutsourcing fortsat kun
geelder for kritisk eller vigtig videreoutsourcing (uagtet overgangen fra veesentlig outsourcing til kritisk
eller vigtig outsourcing og uagtet overgangen fra en godkendelsesmekanisme til en
notifikationsmekanisme ved videreoutsourcing).

Vi skal endvidere opfordre til, at det i bekendtggrelsen (i § 12) eller i den kommende vejledning
preeciseres, at den outsourcingansvarlige er en kontrolfunktion mv. i first line of defence, altsa ikke en

2



compliancefunktion i second line of defence, og at den outsourcingansvarlige ikke anses som en
nggleperson efter den finansielle regulerings fit and proper regler.

Vi skal samtidig opfordre til, at det i bekendtggrelsen (i § 1 eller § 25) eller i den kommende vejledning
preeciseres, at bestemmelsen om centraliseret overvdgning og kontrol (dvs. § 25) ikke gaelder for
betalingsinstitutter, idet bestemmelsen synes at sigte til overvagning og kontrol pa (del)konsolideret
niveau / i koncernforhold (forbeholdt andre finansielle institutter mv. end betalingsinstitutter).

Endelig skal vi opfordre til, at det i bekendtggrelsen (i § 27) om meddelelse til Finanstilsynet
praeciseres, at der er tale om meddelelse til tilsynet "i god tid inden anvendelsen af den planlagte kritiske
eller vigtige outsourcing".

Afslutningsvis bemaerker vi for en ordens skyld, at bekendtggrelsen i bilag 2 anvender betegnelsen
“cloudtjenester”, uden at bekendtggrelsen eller dennes bilag i gvrigt indeholder en naermere definition af
cloudbegrebet i reguleringens forstand.

Vi tager forbehold for at vende tilbage med supplerende hgringssvar inden hgringsfristens udlgb - og vi
star naturligvis gerne til radighed for yderligere uddybning af og dialog om ovenstaende.

Med venlig hilsen

Dansk Fintech Alliance (DAFINA)

Fra: Rikke Rye Ginsbak (FT) [mailto:RRGK@ftnet.dk]

Sendt: 17. februar 2020 13:23

Til: samfund@advokatsamfundet.dk; disek@dabank.dk; Michael Camphausen; dvca@dvca.dk;
nationalbanken@nationalbanken.dk; danmarks@skibskredit.dk; daf@shareholders.dk; hoeringssager@danskerhverv.dk;
dirf@dirf.dk; hoering@di.dk; Sekretariat@dk-r.dk; mail@danskeadvokater.dk; info@fondsmaeglerforeningen.dk;
het@fdih.net; f@fida.dk; post@finansogleasing.dk; post@finansforbundet.dk; mail@finansielstabilitet.dk;
ksh@nykredit.dk; fdr@fdr.dk; fsr@fsr.dk; denmark@intertrustgroup.com; formand@isaca.dk; itb@itb.dk;
kk@kommunekredit.dk; Idb@Idb.dk; Sekretaritet@lopi.dk; Anne.zeuthen.loekkegaard@nasdagomx.com; corporate-
centre-dk@nets.eu; Jens.Ottosen-stoett@nokas.com; contact@nordicblockchain.com; revisor@naevneneshus.dk;
info@rigsrevisionen.dk; post@teleindu.dk; pote@atp.dk; legal@vp.dk; evm@evm.dk; fm@fm.dk; fmn@fmn.dk;
skm@skm.dk; stm@stm.dk; digst@digst.dk; erst@erst.dk; 2-EOGSFinansiellevirksomheder@erst.dk; kfst@kfst.dk;
modst@modst.dk; pvs@dkpto.dk; sik@sik.dk; sfs@dma.dk; dt@datatilsynet.dk; nh@naevneneshus.dk; Thomas Tolstrup
Jensen (DEP); htc@Idb.dk

Cc: Jens @stergaard (FT)

Emne: Hgring (hgringsfrist 20. marts 2020) - Udkast til bekendtggrelse om outsourcing for kreditinstitutter m.v.

Til medlemmer og organisationer, der fremgar af vedlagte hgringsliste

Hermed sendes udkast til bekendtggrelse om outsourcing for kreditinstitutter m.v. i hgring.

Formalet med bekendtggrelsen er at foretage et eftersyn af reglerne for de finansielle virksomheders brug af
outsourcing. Den Europaeiske Banktilsynsmyndighed (ogsa kaldet European Banking Authority eller EBA) har i 2019
udstedt nye retningslinjer for outsourcing. Nar reglerne om outsourcing skal andres, sa er det er bl.a. for at sikre, at de
danske regler er i overensstemmelse med retningslinjerne.

Finanstilsynet anmoder om eventuelle bemaerkninger til bekendtggrelsen senest den 20. marts 2020.

Bemaerkninger kan sendes pr. e-mail pa rrgk@ftnet.dk eller pr. post til Finanstilsynet, Arhusgade 110, 2100 Kgbenhavn
@, Att.: Rikke Rye Ginsbak.

Med venlig hilsen



Rikke Rye Ginsbak

Fuldmaegtig, cand.jur.
Kontor for realkreditinstitutter

e ———
FINAMSTILSYNET

Arhusgade 110, 2100 Kgbenhavn @

TIf.: +45 33 55 82 82 / Fax: +45 33 55 82 00
Direkte tIf.: +45 33 55 83 24
mailto:rrgk@ftnet.dk

www.finanstilsynet.dk

Finanstilsynet er ansvarlig for behandlingen af de personoplysninger, vi modtager om dig. Du kan laese mere om, hvordan vi behandler dine
personoplysninger pa vores hjemmeside https://www.finanstilsynet.dk/Kontakt/Privatlivspolitik

Finanstilsynet ger opmaerksom pa, at denne e-mail og eventuelle vedhaeftede filer er fortrolige. Hvis du har modtaget denne mail ved en fejl, bedes du
straks oplyse Finanstilsynet herom ved at besvare denne e-mail og derefter slette e-mailen. Vi ger opmaerksom pa, at hvis du har modtaget denne e-
mail ved en fejl, kan enhver form for kopiering, offentliggerelse eller distribution af denne e-mail veere ulovlig.
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16. december 2019

Hgringssvar vedrgrende udkast til forslag til lov om andring af lov om finan-
siel virksomhed mv. — &ndring af reglerne for outsourcing

Finanstilsynet har den 15. november 2019 sendt ovennaevnte lovudkast i hgring.
Neerveerende hgringssvar er afgivet i feellesskab af en raekke fintech virksomheder
med aktuelle og/eller potentielle aktiviteter inden for betalingsomradet i bred for-
stand under feellesbetegnelsen Dansk Fintech Alliance (DAFINA), idet visse af
virksomhederne i dag har tilladelse efter betalingsloven som betalingsinstitut, som
udbyder af betalingsinitieringstjenester og/eller som udbyder af kontooplysningstje-
nester (dvs. de nye PSD2 tredjepartsudbydere).

Vi takker for muligheden for at afgive dette feelles hgringssvar, som alene omhand-
ler lovudkastets sendring af reglerne for outsourcing (neermere bestemt lovudka-
stets § 4, nr. 1-3, om aendring af § 39 i betalingsloven), og hvor vi séledes sam-
menfattende opfordrer til (som naermere begrundet nedenfor) at:

(1) der ikke sker overimplementering af PSD2'’s outsourcingregler og af EBA’s nye
outsourcing guidelines i forhold til betalingsudbydere med tilladelse efter betalings-
loven, herunder isaer de nye PSD2 tredjepartsudbydere, og at eventuelle danske
saerregler p& outsourcingomradet for kreditinstitutter m.fl. ikke samtidig indfares for
sadanne betalingsudbydere med tilladelse efter betalingsloven, i det omfang de
danske seerregler (herunder den kommende outsourcingbekendtggrelse) netop in-
debeerer en skeerpelse af outsourcingreglerne pa betalingsomradet sammenholdt
med PSD2 og EBA’s nye outsourcing guidelines (dvs. direktiv-konform og guide-
lines-konform implementering for betalingsudbydere),


mailto:hoeringer@ftnet.dk
mailto:mipa@ftnet.dk
mailto:aln@ftnet.dk

CAMPHAUSEN|CO

(2) betalingslovens betingelser for og krav til outsourcing i § 39 ikke finder anven-
delse pa de nye PSD2 tredjepartsudbydere i form af kontooplysningstjenesteudby-
dere (AISP), hvilke kontooplysningstjenesteudbydere i PSD2 udtrykkeligt er undta-
get fra direktivets outsourcingregler, og hvilke kontooplysningstjenesteudbydere li-
geledes udtrykkeligt er undtaget fra EBA’s nye outsourcing guidelines’ anvendel-
sesomrade (dvs. direktiv-konform og guidelines-konform implementering for AISP),

(3) betalingslovens naermere betingelser for og krav til outsourcing i § 39 ikke finder
anvendelse pa al outsourcing, men alene pa sakaldt vigtig eller kritisk outsourcing
i overensstemmelse med PSD2’s outsourcingregler og i overensstemmelse med
outsourcingreglerne for pengeinstitutter, forsikringsselskaber m.fl. i lov om finansiel
virksomhed (dvs. direktiv-konform implementering for betalingsudbydere og ensar-
tet regulatorisk forstaelse for betalingsudbydere sammenholdt med pengeinstitut-
ter, forsikringsselskaber m.fl.).

Vi foreslar fglgelig i overensstemmelse med disse punkter (1) - (3), at betalings-
lovens § 39 affattes saledes (vores fremhaevning):

"8 39. Et e-pengeinstitut eller betalingsinstitut kan outsource en proces, en
tienesteydelse eller en aktivitet, som virksomheden ellers selv ville udfare, til
en leverandgar.

Stk. 2. Et e-pengeinstitut eller betalingsinstitut ma kun outsource en kritisk
eller vigtig proces, tjenesteydelse eller aktivitet, nar fglgende betingel-
ser er opfyldt:

1) Outsourcingen forringer ikke i vaesentlig grad kvaliteten af instituttets in-
terne kontrol eller Finanstilsynets mulighed for at overvage, om instituttet op-
fylder alle forpligtelserne i denne lov.

2) Outsourcingen medfgrer ikke, at den daglige ledelse delegerer sit ansvar.
3) Instituttets forhold til og forpligtelser over for sine brugere i henhold til
denne lov &ndres ikke.

4) De betingelser, som instituttet skal opfylde for at blive meddelt tilladelse
og bevare denne i henhold til denne lov, opfyldes fortsat.

5) Ingen af de betingelser, som 14 til grund for meddelelsen af tilladelsen, ma
ophaeves eller a&endres.

Stk. 3. Finanstilsynet kan treeffe afggrelse om, at instituttets outsourcing skal
bringes til ophgr inden for en af Finanstilsynet neermere fastsat frist, hvis
outsourcingkontrakten eller dennes parter ikke opfylder betingelserne fastsat
i stk. 2.

Stk. 4. Erhvervsministeren fastsaetter neermere regler om e-pengeinstitutters
og betalingsinstitutters kritiske eller vigtige outsourcing, jf. stk. 2.
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Stk. 5. Stk. 2-4 finder ikke anvendelse pa virksomheder, der kun udby-
der betalingstjenester i henhold til bilag 1, nr. 8, med tilladelse som ud-
byder af kontooplysningstjenester efter § 60.”

Ad (1)

Det fremgar af lovudkastet i hgring, at lovforslaget har til formal at afklare den fi-
nansielle outsourcingregulering og bringe outsourcingreglerne i overensstemmelse
med EBA’s nye guidelines for outsourcing.

Det fremgéar videre af lovudkastet, at e-pengeinstitutter og betalingsinstitutter ogsa
er ogsa omfattet af EBA’s outsourcing guidelines, og “det foreslas derfor, at disse
virksomheder ogséa bliver omfattet af de samme nationale regler om outsourcing,
der med lovforslaget foreslas for kreditinstitutter m.fl.”,

Vi statter fuldt ud, at den danske finansielle outsourcingregulering moderniseres,
iseer med henblik pd at understgtte brugen af cloud computing i den finansielle
sektor, og at reguleringen saledes harmoniseres med den terminologi og de son-
dringer mv., der anvendes i EBA’s nye guidelines pa omradet.

| det omfang de danske outsourcingregler for kreditinstitutter m.fl. — herunder den
kommende nye outsourcingbekendtggrelse for pengeinstitutter m.fl. — dog matte
fastholde eller indfare krav og betingelser mv., som indebaerer en skeerpelse eller
overimplementering i visse henseender af de nye EBA outsourcing guidelines, dvs.
danske seerregler, bgr en sadan skeerpelse eller overimplementering ikke samtidig
fastholdes eller indfgres for e-pengeinstitutter, betalingsinstitutter og andre udby-
dere p& betalingsomradet, ej heller i den kommende outsourcingbekendtgarelse
for disse betalingsudbydere.

Med andre ord er det altafgarende for ikke at udvande formalet med hele PSD2
reguleringen — dvs. den nye betalingsregulering, der som bekendt skal understgtte
innovationen og udviklingen pa betalingsomradet, herunder iszer understgtte frem-
komsten af de nye PSD?2 tredjepartsudbydere i form af udbydere af betalingsinitie-
ringstjenester og af kontooplysningstjenester, hvilke tredjepartsudbydere som of-
test vil vaere fintech startups baseret p& netop cloud computing (sékaldt cloud na-
tive) — at der ikke sker en dansk konkurrenceskadelig overimplementering af out-
sourcingreguleringen i PSD2 (dvs. artikel 19) og af de nye EBA outsourcing guide-
lines i forhold til betalingsudbyderne.

Side 3



CAMPHAUSEN|CO

Vi kan séledes stgatte, at betalingsudbydere som anfart i lovudkastet omfattes af de
samme nationale regler for outsourcing, der med lovforslaget foreslas for kreditin-
stitutter m.fl., sa leenge der ikke er eller bliver tale om danske szerregler pa omradet
sammenholdt med PSD2 og EBA’s nye outsourcing guidelines.

Skeerpede danske outsourcingregler for pengeinstitutter m.fl. kan ikke overfares til
fintechs pa betalingsomradet, idet det selvsagt ikke kan forventes, at danske fin-
techs (startups) har yderligere ressourcer sammenholdt med udenlandske fintechs
(startups) pa betalingsomradet, der ikke tilsvarende underleegges skeerpede out-
sourcing betingelser og krav i forhold til PSD2 og EBA’s nye guidelines, og idet det
selvsagt ej heller kan forventes, at danske fintechs (startups) vil have realistisk mu-
lighed for anmode de internationale cloud leverandgrer om, at disse tilpasser deres
kommende standardkontrakter saerligt for danske betalingsudbydere/fintechs sam-
menholdt med standardkontrakterne for betalingsudbydere/fintechs fra andre EU-
lande.

| denne forbindelse erindres i gvrigt, at de nye PSD2 tredjepartsudbydere i mod-
seetning til pengeinstitutter m.fl. ikke holder eller kommer i besiddelse af kun-
dens/brugerens midler/penge, hvorfor bankreguleringens hensyn til beskyttelse af
indskyderne og disses midler/penge, som ogsa begrunder de seerlige danske out-
sourcingregler for pengeinstitutter, ikke er relevant i forhold til disse PSD2 tredje-
partsudbydere. Med andre ord bgr PSD2 tredjepartsudbyderne alt andet lige ikke
reguleres som pengeinstitutter, ej heller pa outsourcingomradet.

Ad (2)

Ovenstaende tilsiger ogsd, at den danske outsourcingregulering i det hele ikke bar
geelde for de virksomheder pa betalingsomradet, som udelukkende udbyder kon-
tooplysningstjenester, dvs. de nye tredjepartsudbydere i form af AISP med tilla-
delse efter betalingslovens § 60.

Det fremgér sdledes udtrykkeligt af EBA’s nye guidelines for outsourcing i afsnit 2
om “formal, anvendelsesomréde og definitioner” under punkt 7 om “malgrupper”
(vores fremheevning):

“Kontooplysningstjenesteudbydere, der kun leverer tienesten i punkt 8 i bilag
1 til direktiv (EU) 2015/2366 [dvs. PSD2], er ikke omfattet af disse retnings-
linjers anvendelsesomrade i overensstemmelse med artikel 33 i naevnte di-
rektiv.”
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Og af PSD2 artikel 33, stk. 1, under overskriften “kontooplysningstjenesteudby-
dere” fremgar saledes udtrykkeligt (vores fremhaevning):

Fysiske eller juridiske personer, der kun udbyder den i punkt 8 i bilag 1
omhandlede betalingstjeneste [dvs. kontooplysningstjenester], undtages
fra proceduren og betingelserne i afdeling 1 og 2 [dvs. herunder artikel 19
om outsourcing], med undtagelse af artikel 5, stk. 1, litra a), b), e)-h), j), 1),
n), p) og q), og stk. 3, samt artikel 14 og 15. Afdeling 3 finder anvendelse,
undtagen artikel 23, stk. 3.”

Séadanne udbydere af kontooplysningstjenester / AISP omfattes saledes i dag som
falge af en fejlimplementering / overimplementering af PSD2 af betalingslovens §
39, hvorved danske kontooplysningstjenesteudbydere / AISP — typiske fintech star-
tups — stilles ungdigt ringere end udenlandske kontooplysningstjenesteudbydere /
AISP til konkurrencemaessig skade for dansk fintech og danske startups pa omra-
det.

Betalingslovens § 39 bgr derfor aendres, saledes at lovbestemmelsens betingelser
om og krav til outsourcing — i overensstemmelse med PSD2 og EBA’s nye guide-
lines pa omradet — ikke finder anvendelse pa virksomheder, der kun udbyder beta-
lingstjenester i henhold til bilag 1, nr. 8, dvs. med tilladelse som udbyder af konto-
oplysningstjenester efter lovens § 60.

I modsat fald vil der netop ikke ske en harmonisering af de danske outsourcingreg-
ler med EBA’s nye outsourcing guidelines, herunder anvendelsesomradet herfor,
som ellers er lovforslagets formal, jf. ovenfor.

Ad (3)

Uafhaengig af ovenstdende punkter bemaerkes, at lovudkastet i haring (formentlig
ved en misforstaelse af PSD2 og saledes ved en fejl) laegger op til, at de lovmaes-
sige betingelser til og krav for outsourcing pa betalingsomradet — i modsaetning til
de lovmaessige betingelser til og krav for outsourcing pad bankomradet og forsik-
ringsomradet - ikke kun skal geelde ved sakaldt vigtig eller kritisk outsourcing, men
skal geelde ved al outsourcing.

Dermed sker der ikke kun en skadelig og ubegrundet overimplementering i forhold

til PSD2, men ogséa en vaesentlig skeerpelse af outsourcingreguleringen for beta-
lingsinstitutterne / betalingsudbyderne sammenholdt med outsourcingreguleringen
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for pengeinstitutterne, forsikringsselskaberne m.fl., hvorved betalingsudbyderne li-
gefrem stilles ringere end pengeinstitutterne, forsikringsselskaberne m.fl. i strid
med lovforslagets harmoniseringsformal, jf. ovenfor.

Falgende anfgres herom i lovudkastet (under de specielle bemeerkninger til aen-
dringen af betalingslovens § 39):

“"Med sendringen sikres det, at loven anvender den terminologi, der ogséa an-
vendes i Retningslinjer for outsourcing udstedt af EBA, og som ogsa finder
anvendelse for e-penge- og betalingsinstitutter. Ved en proces, en tjeneste-
ydelse eller en aktivitet, vil det vaere enhver form for outsourcing og ikke kun
ved vaesentlige driftsmaessige funktioner, hvorfor der foretages en udvidelse
af omfanget af den tidligere bestemmelse. Efter den nye bestemmelse er det
saledes al outsourcing, og ikke kun vaesentlig outsourcing, der er underlagt
Finanstilsynets tilsyn.

AEndringen vurderes at veere i overensstemmelse med [PSD2], idet direktivet
ikke kun omtaler outsourcing af veesentlige driftsmaessige funktioner, men
outsourcing af aktiviteter i gvrigt. Endvidere tager Retningslinjer for outsour-
cing udstedt af EBA netop udgangspunkt i disse regler. £ndringen vurderes
saledes at vaere en direktiv-konform implementering, og sikrer en ensartet
forstdelse af outsourcingbegrebet pa tveers af de virksomheder, der er om-
fattet af de samme regler.”

Det er korrekt, at al outsourcing er underlagt den nationale tilsynsmyndigheds til-
syn, og at selve outsourcingbegrebet bgr veere det samme i den finansielle regule-
ring. Men det er ikke korrekt, at direktivets naermere betingelser til og krav for out-
sourcing geelder for al outsourcing.

Falgende fremgar sdledes udtrykkeligt af PSD2 artikel 19, stk. 1, nr. 6, netop om-
handlende outsourcing (vores fremhaevning):

“Hvis et betalingsinstitut har til hensigt at outsource betalingstjenesters drifts-
maessige funktioner, underretter det de kompetente myndigheder i hjemlan-
det herom.

Vigtige driftsmaessige funktioner, herunder IT-systemer, mé ikke outsources
pa en made, der i veesentlig grad forringer kvaliteten af betalingsinstituttets
interne kontrol og de kompetente myndigheders mulighed for at kunne over-
vage og spore, om betalingsinstituttet opfylder alle forpligtelserne i dette di-
rektiv.
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| den i andet afsnit omhandlede betydning betragtes en driftsmaessig funk-
tion som vigtig, hvis en fejl eller et svigt i gennemfarelsen i vaesentlig grad
vil forringe betalingsinstituttets vedvarende overholdelse af de krav i forbin-
delse med dets tilladelse i henhold til dette afsnit, eller dets gvrige forpligtel-
ser efter dette direktiv, dets driftsmaessige resultat eller dets betalingstjene-
sters soliditet eller fortsatte bestaen.

Medlemsstaterne sikrer, at betalingsinstitutter, nar de outsourcer vigtige
driftsmaessige funktioner, opfylder fglgende betingelser:

a) outsourcing ma ikke fare til, at den daglige ledelse delegerer sit ansvar

b) betalingsinstituttets forhold til og forpligtelser over for sine betalingstjene-
stebrugere i henhold til dette direktiv ma ikke sendres

¢) de betingelser, som betalingsinstituttet skal opfylde for at blive meddelt
tilladelse og bevare denne i overensstemmelse med dette afsnit, skal fortsat
opfyldes

d) ingen af de gvrige betingelser, som Ia til grund for meddelelsen af tilla-
delse, méa ophaeves eller aendres.”

Det fremgér med andre ord udtrykkeligt af PSD2, at direktivets nsermere betingel-
ser til og krav for outsourcing kun geelder for vigtig outsourcing.

Misforstaelsen/fejlen i lovudkastet bestar saledes i, at selve outsourcingbegrebet
sammenblandes med de naermere betingelser til og krav for outsourcing — naer-
mere bestemt ved, at betalingslovens § 39 (for betalingsinstitutter m.fl.) ifglge lov-
udkastet i hgring ikke er opbygget pA samme vis som § 72 a (for pengeinstitutter
m.fl.) og den nye § 72 b (for forsikringsselskaber) i selvsamme hgringsudkast (vo-
res fremhaevning):

"8 72 a. Et pengeinstitut, en sparevirksomhed, et realkreditinstitut, et fonds-
meeglerselskab og et investeringsforvaltningsselskab kan outsource en
proces, en tjenesteydelse eller en aktivitet, som virksomheden ellers selv
ville udfgre til en leverandgr.

Stk. 2. Finanstilsynet kan treeffe afggrelse om, at outsourcingvirksomhedens
outsourcing skal bringes til ophgr inden for en af Finanstilsynet neermere
fastsat frist, hvis outsourcingkontrakten eller dennes parter ikke opfylder reg-
lerne fastsat i medfar af stk. 3.
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Stk. 3. Erhvervsministeren fastsaetter naermere regler om outsourcing ved-
rgrende

1) outsourcingvirksomhedens ledelsesordninger, ansvar, risikostyring, over-
vagning, kontrol og rapportering i tilknytning til outsourcing til en leverandar,
herunder leverandgrens videreoutsourcing,

2) outsourcingvirksomhedens interne retningslinjer for outsourcing,

3) outsourcingvirksomhedens handtering af interessekonflikter i forbindelse
med outsourcing,

4) krav, som outsourcingvirksomheden som minimum skal sikre, at leveran-
darer eller underleverandgrer til enhver tid skal opfylde, herunder ogsa ad-
gangs-, oplysnings- og revisionsrettigheder hos leverandgrer og underleve-
randgrer,

5) krav, som outsourcingkontrakten skal indeholde og som skal veere aftalt i
outsourcingkontrakten,

6) outsourcing pa koncern- og delkoncernniveau og

7) outsourcingvirksomhedens pligt til at underrette Finanstilsynet om out-
sourcing.”

"8 72 b. Forsikringsselskaber kan outsource en proces, en tjienesteydelse
eller en aktivitet, som virksomheden ellers selv ville udfare, til en tjeneste-
yder.

Stk. 2. Forsikringsselskaber skal sikre, at outsourcing af kritiske eller vig-
tige operationelle funktioner eller aktiviteter ikke foregar pa en made, der
kan:

1) Medfgre en vaesentlig forringelse af kvaliteten af ledelsessystemet i for-
sikringsselskabet.

2) Medfgre en ungdig forggelse af den operationelle risiko.

3) Forringe tilsynsmyndighedernes mulighed for at kontrollere, at forsikrings-
selskabet overholder sine forpligtelser.

4) Veere til hinder for, at forsikringsselskabet til enhver tid kan tilbyde forsik-
ringstagerne en tilfredsstillende service.”

Betalingslovens § 39 bar sdledes opbygges pa samme made som de tilsvarende
bestemmelser i lov om finansiel virksomhed, dvs. med et stk. 1, som omhandler
selve outsourcingbegrebet, og med et efterfalgende stk. 2, som omhandler de neer-
mere betingelser til og krav for outsourcing, og som alts& kun geelder for kritisk eller
vigtig outsourcing (bade i overensstemmelse med lov om finansiel virksomhed og i
overensstemmelse med PSD2).

Vi opfordrer derfor til, at betalingslovens § 39 opbygges og udformes som falger,
hvorved bestemmelsen bringes i overensstemmelse bdde med § 72ao0g 872 bi
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lov om finansiel virksomhed (ensartet forstaelse), med PSD2 (direktiv-konform im-
plementering) og med EBA’s nye guidelines (vores fremhasvning):

"§ 39. Et e-pengeinstitut eller betalingsinstitut kan outsource en proces, en
tienesteydelse eller en aktivitet, som virksomheden ellers selv ville udfare, til
en leverandgar.

Stk. 2. Et e-pengeinstitut eller betalingsinstitut ma kun outsource en kritisk
eller vigtig proces, tjenesteydelse eller aktivitet, nar fglgende betingel-
ser er opfyldt:

1) Outsourcingen forringer ikke i vaesentlig grad kvaliteten af instituttets in-
terne kontrol eller Finanstilsynets mulighed for at overvage, om instituttet op-
fylder alle forpligtelserne i denne lov.

2) Outsourcingen medfgrer ikke, at den daglige ledelse delegerer sit ansvar.
3) Instituttets forhold til og forpligtelser over for sine brugere i henhold til
denne lov eendres ikke.

4) De betingelser, som instituttet skal opfylde for at blive meddelt tilladelse
og bevare denne i henhold til denne lov, opfyldes fortsat.

5) Ingen af de betingelser, som 14 til grund for meddelelsen af tilladelsen, ma
opheeves eller aendres.

Stk. 3. Finanstilsynet kan treeffe afggrelse om, at instituttets outsourcing skal
bringes til ophgr inden for en af Finanstilsynet naermere fastsat frist, hvis
outsourcingkontrakten eller dennes parter ikke opfylder betingelserne fastsat
i stk. 2.

Stk. 4. Erhvervsministeren fastsaetter neermere regler om e-pengeinstitutters
og betalingsinstitutters kritiske eller vigtige outsourcing, jf. stk. 2.

Stk. 5. Stk. 2-4 finder ikke anvendelse pa virksomheder, der kun udby-
der betalingstjenester i henhold til bilag 1, nr. 8, med tilladelse som ud-
byder af kontooplysningstjenester efter § 60.”

Vi star gerne til radighed for yderligere uddybning af og dialog om ovenstadende.

Med venlig hilsen

Dansk Fintech Alliance (DAFINA)
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Til Finanstilsynet
Att Nicolas Damm Machholm

Tak for den fremsendte hgring af Udkast til vejledning til bekendtggrelse om outsourcing for
kreditinstitutter m.v.

Finans og Leasing repraesenterer en raekke leasing- og finansieringsselskaber. Se for yderligere
vores hjemmeside: www.finansogleasing.dk

En del af foreningens medlemmer er omfattet af lov om forbrugslansvirksomheder. Blot for en
ordens skyld beder vi om, at det i vejledningen praeciseres (jf. vejledningens punkt 2), at
bekendtggrelsen ikke finder anvendelse pa forbrugslansvirksomheder, herunder uanset disse
indgar i en koncern, hvor moderselskabet er omfattet af outsourcingsbekendtggrelsen, f.eks. et
pengeinstitut.

Med venlig hilsen

Thomas Benjamin Johansen
Chefkonsulent, Finans og Leasing
Heffdingsvej 34

2500 Valby

TIf 27369019

tbj@finansogleasing.dk
www.finansogleasing.dk

2]

Fra: Nicolas Damm Machholm (FT) <NIMA@FTNET.DK>

Sendt: 27. november 2020 13:31

Til: samfund@advokatsamfundet.dk; disek@dabank.dk; aktiveejere@aktiveejere.dk;
bmf@fida.dk; mca@camphausen.dk; nationalbanken@nationalbanken.dk;
danmarks@skibskredit.dk; daf@shareholders.dk; hoeringssager@danskerhverv.dk;
hoering@di.dk; dirf@dirf.dk; Sekretariat@dk-r.dk; mail@danskeadvokater.dk;
info@danishshipping.dk; info@fondsmaeglerforeningen.dk; het@fdih.net;
mail@finansdanmark.dk; Post <post@finansogleasing.dk>; post@finansforbundet.dk;
mail@finansielstabilitet.dk; ksh@nykredit.dk; fdr@fdr.dk; tim.nielsen@forexbank.dk; fsr@fsr.dk;
f.lindelov@icap.dk; mal@fida.dk; denmark@intertrustgroup.com; formand@isaca.dk;
itb@itb.dk; kk@kommunekredit.dk; cg-komite@erst.dk; casb@kromannreumert.com;
ldb@Idb.dk; Sekretariatet@lopi.dk; rose.marie.wulff@nasdag.com; corporate-centre-
dk@nets.eu; Jens.Ottosen-stoett@nokas.com; contact@nordicblockchain.com;
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revisor@naevneneshus.dk; info@rigsrevisionen.dk; post@teleindu.dk; pote@atp.dk;
raymente@visa.com; legal@vp.dk; compliance.nordic@westernunion.com; Jan.Persson-
Tryggedsson@thomsonreuters.com; acandra@amazon.com; nordicsbaltics@mastercard.com;
bec@bec.dk; em@em.dk; letbyrder@erst.dk; fm@fm.dk; fmn@fmn.dk; skm@skm.dk;
stm@stm.dk; digst@digst.dk; erst@erst.dk; kfst@kfst.dk; modst@modst.dk; pvs@dkpto.dk;
sik@sik.dk; sfs@dma.dk; dt@datatilsynet.dk; nh@naevneneshus.dk

Cc: Kamilla Karen Hjglund (FT) <KAH@FTNET.DK>; Anders Ellesgaard (FT) <ANE@FTNET.DK>
Emne: Hgring (hgringsfrist 15. januar 2021) - Udkast til vejledning til bekendtggrelse om
outsourcing for kreditinstitutter m.v.

Til medlemmer og organisationer, der fremgar af vedlagte hgringsliste

Hermed sendes udkast til vejledning til bekendtgg@relse om outsourcing for kreditinstitutter
m.v. i hgring.

Formalet med vejledningen er at praecisere og uddybe den tilhgrende bekendtggrelse om
outsourcing for kreditinstitutter m.v. Bekendtggrelsen er baseret pd EBA's "Retningslinjer for
outsourcing" EBA/GL/2019/02 af 25. februar 2019. Vejledningen underbygger de i
bekendtggrelsen implementerede retningslinjer og preaeciserer i gvrigt Finanstilsynets praksis og
forstdelse af bekendtggrelsens bestemmelser. Der er ved udarbejdelsen af vejledningen bl.a.
taget afsaet i de spgrgsmal, som er fremkommet ved hgringen over bekendtggrelsen.

Finanstilsynet beder om eventuelle bemaerkninger til udkastet senest den 15. januar 2021.

Bemaerkninger kan sendes pr. e-mail pa nima@ftnet.dk eller pr. post til Finanstilsynet,
Arhusgade 110, 2100 Kgbenhavn @, Att.: Nicolas Damm Machholm.

Med venlig hilsen
Nicolas Damm Machholm

Fuldmeegtig, cand.jur.
Kontor for Realkreditinstitutter

Arhusgade 110, 2100 Kgbenhavn @

TIf.: +45 33 55 82 82 / Fax: +45 33 55 82 00
Direkte tlf.: +45 29 35 97 29
mailto:nima@ftnet.dk

www.finanstilsynet.dk

Finanstilsynet er ansvarlig for behandlingen af de personoplysninger, vi modtager om dig. Du kan laese mere om,
hvordan vi behandler dine personoplysninger pa vores hjemmeside https://www.finanstilsynet.dk/Kontakt/Privatlivspolitik

Finanstilsynet gar opmaerksom pa, at denne e-mail og eventuelle vedheeftede filer er fortrolige. Hvis du har modtaget
denne mail ved en fejl, bedes du straks oplyse Finanstilsynet herom ved at besvare denne e-mail og derefter slette e-
mailen. Vi gar opmaerksom pa, at hvis du har modtaget denne e-mail ved en fejl, kan enhver form for kopiering,
offentliggaerelse eller distribution af denne e-mail veere ulovlig.
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Til Finanstilsynet, att. fuldmaegtig Nicolas Damm Machholm

Hermed folger vores bemaerkninger til udkastet til vejledningen:

Vedr. vurdering af outsourcing:

PFA gnsker at fa praeciseret, gerne med eksempler, hvornar der er tale om “outsourcing”
i grazone tilfeeldene.

Fx ved kgb af en licens til et veerktgj (der kan sammenlignes med installation af en cd-
rom) er det vores vurdering, at der ikke er tale om outsourcing, men kgb af en vare
(licens).

Hvornar bliver "veerktgjer” (software as a service lgsninger), som virksomheder ggr brug
af, betragtet som outsourcing? Der kan veere tale om veerktgjer, som bruges til at
understgtte forretningsaktiviteter, fx complianceveerktgjer (der kgbes som software as a
service-lgsninger). Er det tilstreekkeligt at der alene leveres support til f.eks. et
softwareprodukt — hvor der lgses ad hoc spgrgsmal fra brugere og teknikere — eller skal
der et mere fast og varigt driftselement til?

Vil det fx veere outsourcing, hvis der ved brug af veerktgjet hostes data hos
leverandgren?

Det er ikke veerktgjer, som virksomheden ellers selv ville udvikle/udfgre, men
aktiviteten - uden det pagaeldende veerktgj — ville blive lgst p& anden vis, fx manuelt.

Centraliserede set-up i koncerner

Det fremgar af vejledningen, at man pa flere omrader kan ggre brug af centraliserede
set-ups i koncerner. Det gnskes preeciseret, under hvilke betingelser der kan udpeges en
feelles outsourcing-ansvarlig i en koncern?

Venlig hilsen

Benedicte le Maire
Juridisk Chefkonsulent, Advokat - Jura, Udvikling & Digitalisering

Koncernjura
T: 3917 65 22 - M: 24 91 71 00 - E: bim@pfa.dk

PFA Pension, Sundkrogsgade 4, 2100 Kgbenhavn @, T: 39 17 50 00, www.pfa.dk
Teenk pa miljget - print med omtanke

PFA arbejder for at understgtte FN's Verdensmal

Mere til dig

|_E-

Lees mere her om vores arbejde med samfundsansvar

Disclaimer
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