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Kapitel 1

1. Indledning
Denne vejledning erstatter den tidligere vejledning nr. 37 af 12. maj 2010 til bekendtggrelse om outsour-
cing af vaesentlige aktivitetsomrader.

Outsourcing kan udgare en risikofaktor i sig selv. Bekendtggrelse om outsourcing for kreditinstitutter m.v.
regulerer, hvordan virksomhederne skal handtere risici ved outsourcing, som i vejledningen betegnes out-
sourcing-risici. Outsourcing-risici skal forstas som de risici, bade interne og eksterne, der opstar ved, at
virksomheden far en leverander til at udfare aktiviteter, processer eller tjenesteydelser for sig. En sadan
konstellation kan medfare bl.a. governance-risici hos bade outsourcingvirksomheden og leverandgren. Ek-
sempelvis kan der vere risici forbundet med manglende mulighed for, at virksomhedens ledelse kan udave
sine ledelsesbefgjelser. Bekendtgarelsens regelsat skal derfor ses i sammenhang med kravene i bekendt-
gerelse om ledelse og styring i pengeinstitutter m.fl. (ledelsesbekendtgarelsen).

Outsourcing-risici ligger udover de risici, der er tilknyttet selve den ydelse, som leverandgren leverer til
outsourcingvirksomheden. Eksempelvis vil en virksomhed fortsat have kreditrisici, nar den outsourcer dele
af en kreditbevillingsproces, hvis den havde haft kreditrisici, mens den selv udfgrte processerne. Ved out-
sourcingen vil der dog i tilknytning til kreditrisici opsta outsourcing-risici.

Bekendtggrelsen er en implementering af EBA's "Retningslinjer for outsourcing” EBA/GL/2019/02 af 25.
februar 2019. Denne vejledning inddrager eksempler og praeciseringer m.v., der fremgar af retningslin-
jerne. Retningslinjerne kan derfor benyttes som fortolkningshidrag til forstaelsen af bekendtgarelsen og
vejledningen.

I vejledningen sidestilles it (informationsteknologi) med IKT (informations- og kommunikationsteknologi).
Udtrykket it (informationsteknologi) vil blive anvendt som samlet begreb i vejledningen.

2. Anvendelsesomrade

Bekendtgerelse nr. 877 af 12. juni 2020 om outsourcing for kreditinstitutter m.v. gelder for pengeinstitut-
ter, realkreditinstitutter, fondsmaeglerselskaber, investeringsforvaltningsselskaber, sparevirksomheder, fal-
les datacentraler, operatarer af regulerede markeder, e-pengeinstitutter, betalingsinstitutter og Danmarks
Skibskredit A/S, jf. 8 1, stk. 1.

Bekendtgarelsen finder med de forngdne tilpasninger ogsa anvendelse for alle de omfattede virksomheds-
typer pa konsolideret og delkonsolideret niveau med undtagelse af e-pengeinstitutter og betalingsinstitutter,
jf. 8 1, stk. 2, i bekendtgarelsen. Med konsolideret niveau skal forstas, at reglerne i bekendtgarelsen, der
geelder for individuelle virksomheder ogsa som helhed gelder for den koncern, som virksomhederne ind-
gar i. Koncernen skal i denne sammenhang ses som en enkelt virksomhed. Med delkonsolideret niveau
skal forstas konsolideret niveau, men i denne sammenhang skal der kun ses pa en del af koncernen, f.eks. i
det tilfeelde, hvor en modervirksomhed ikke er den gverste modervirksomhed i en koncern, hvor der sale-
des kun skal ses pa denne modervirksomhed og dens dattervirksomheder.

Modervirksomheder skal sikre, at anvendelsen af outsourcing hos virksomheden og dens dattervirksomhe-
der er konsistent, velintegreret og passende pa alle niveauer i koncernen, jf. 8 1, stk. 3 i bekendtgarelsen.
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Bestemmelsens formal er at sikre, at modervirksomheden er i stand til at vurdere koncernens anvendelse af
outsourcing pa tveers af virksomhederne i koncernen og derved tage hgjde for de yderligere outsourcing-
risici, der alt andet lige er pa koncernniveau.

Bekendtgarelsen finder ikke anvendelse pa outsourcing, der er reguleret af andre specifikke regler pa det
finansielle omrade, jf. § 1, stk. 4, i bekendtgarelsen, herunder hvor outsourcingforholdet er reguleret i
UCITS-direktivet!, AIFMD?, MiFID I3, som er implementeret i anden lovgivning. Som eksempel kan
navnes, at bekendtgarelsen ikke finder anvendelse pa investeringsforvaltningsselskabers delegation af op-
gaver, der udger en del af administrationen af en SIKAV, verdipapirfond eller udenlandsk UCITS, jf. §
102 i lov om finansiel virksomhed, men bekendtggrelsen finder anvendelse for investeringsforvaltningssel-
skaber pa andre omrader, hvor selskaberne ikke er reguleret af andre regler pa det finansielle omrade.

[Bekendtgarelsen finder heller ikke anvendelse pa outsourcing, som anvendes af virksomheder med tilla-
delse som udbyder af kontooplysningstjenester efter 8 60 i lov om betalinger. (Kommentar: dette forventes
at traede 1 kraft 1. januar 2021 ved 8§ 60, stk. 6, efter fremsat &ndringslovforslag af den 8. oktober 2020.
Safremt den nye § 60, stk. 6 @ndres eller udgar ved behandling i Folketinget, vil ovenstaende bemarkning
tilsvarende @&ndres eller udga af denne vejledning).]

Bekendtgerelsen finder anvendelse pa felles datacentraler, nar disse gar brug af outsourcing, jf. § 1, stk. 1,
nr. 6, i bekendtgarelsen. Feelles datacentraler er virksomheder, hvis veesentligste aktiviteter omfatter it-
drifts- eller udviklingsopgaver for flere finansielle virksomheder m.v., jf. 8 343 q, i lov om finansiel virk-
somhed, men disse kan ogsa udfare aktiviteter for ikke-finansielle virksomheder. Denne bekendtgarelse
finder ikke anvendelse for outsourcing af it-opgaver hos feelles datacentraler, der udelukkende udfares for
virksomheder, der ikke er omfattet af den finansielle regulering.

3. Proportionalitet
Bekendtgarelsen indeholder et proportionalitetsprincip, som har betydning for opfyldelsen af kravene til de
omfattede virksomheders anvendelse af outsourcing, jf. § 2.

Det fremgar af § 2, at outsourcingvirksomheden skal opfylde kravene i bekendtggrelsen under hensyn til,
om kravene er proportionale i forhold til en reekke af outsourcingvirksomhedens egenskaber og egenskaber
ved den konkrete outsourcing.

Bestemmelsen skal forstas pa den made, at den anfarer forhold, som virksomheden skal tage hensyn til ved
vurderingen af, hvornar kravene i bekendtgarelsen er opfyldt. Formalet med oplistningen af virksomhedens
risikoprofil, forretningsmodel, starrelse, kompleksiteten af virksomhedens aktiviteter og virksomhedens
struktur er saledes at sikre en proportional tilgang til kravene til de omfattede virksomheder under hensynta-
gen til de konkrete karakteristika ved den enkelte virksomhed.

Derudover skal anden led af bestemmelsen forstas pa den made, at den anfarer en reekke forhold vedrgrende
selve outsourcingen, som virksomheden ogsa skal tage hensyn til ved vurderingen af, om kravene i bekendt-
garelsen er opfyldt.

! Direktiv 2009/65/EF (UCITS 1V) om samordning af love og administrative bestemmelser om visse institutter for kollektiv inve-
stering i veerdipapirer (investeringsinstitutter)
2 Direktiv 2011/61/EU (AIFMD) om forvaltere af alternative investeringsfonde
3 Direktiv 2014/65/EU (MIFID 11) om markeder for finansielle instrumenter
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Det grundleeggende krav i bekendtgarelsen er, at outsourcing skal forega pa en betryggende made, jf. § 10,
stk. 1 og § 12, stk. 1. Proportionalitetsprincippet ber derfor ses i sammenhang med dette krav, saledes at
kravene i bekendtgarelsen kan geres lempeligere, men ikke mere lempelige end at der altid er tale om be-
tryggende brug af outsourcing.

Det er virksomheden, der vurderer, hvilke foranstaltninger der er tilstreekkelige til, at outsourcing drives be-
tryggende, men denne vurdering er underlagt tilsyn af Finanstilsynet. En virksomhed skal derfor kunne do-
kumentere vurderinger og beslutninger truffet i forbindelse med bekendtgerelsens krav, herunder anvendel-
sen af proportionalitetsbestemmelsen og behgrigt dokumentere disse i overensstemmelse med kravet i § 15 i
bekendtgarelsen.

Kravene til outsourcingvirksomheden kan gares lempeligere pa baggrund af proportionalitetsprincippet,
men de kan aldrig fraviges helt. F.eks. kan det ikke pa baggrund af princippet vurderes, at en virksomhed
ikke skal have en outsourcingansvarlig, som er et eksplicit krav i bekendtggrelsens § 12, stk. 3.

Virksomheder omfattet af § 2 i ledelsesbekendtgerelsen kan lade kriterierne i denne bestemmelse indga ved
anvendelsen af proportionalitetsprincippet®.

Kapitel 2

4. Afgreensning af outsourcing

I § 3, stk. 1, i bekendtgarelsen, defineres outsourcing som enhver form for ordning mellem en virksomhed
og en leverandgr, i henhold til hvilken leverandgren udfarer en proces, en tjenesteydelse eller en aktivitet,
som virksomheden ellers selv ville udfgre. Denne definition af outsourcing svarer til definitionerne, som er
angivet i lov om finansiel virksomhed, lov om kapitalmarkeder og lov om betalinger. Der kan vare proces-
ser, tjenesteydelser eller aktiviteter, der er underlagt andre regelset, som for eksempel aktiviteter underlagt
Datatilsynets tilsyn som tilsynsmyndighed for efterlevelse af forordning (EU) 2016/679 af 27. april 2016 om
beskyttelse af fysiske personer i forbindelse med behandling af personoplysninger og om fri udveksling af
sadanne oplysninger (persondataforordningen).

Begrebet outsourcing deekker pa baggrund af definitionen saledes ogsa koncernintern outsourcing, der der-
for er omfattet af bekendtgarelsen.

Det falger af 8 3, stk. 2, at outsourcingvirksomheden ved vurderingen af, om en ordning udger outsourcing,
og dermed om bekendtggarelsen finder anvendelse, skal overveje, hvorvidt processerne, tjenesteydelserne
eller aktiviteterne eller dele heraf udfares gentagne gange eller Igbende af leverandgren. Der er saledes som
udgangspunkt ikke tale om outsourcing, hvis aftalen kun vedrarer en enkeltstaende ydelse, som ikke er
teenkt til at indga i et lgbende samarbejde. Outsourcingvirksomheden skal desuden overveje om processerne,
tjenesteydelserne eller aktiviteterne eller dele heraf normalt ville falde inden for rammerne af processer, tje-
nesteydelser eller aktiviteter, der realistisk set ville eller kunne udfgres af outsourcingvirksomheden. Dette

4 Kriterierne fremgar af artikel 74, stk. 2, i direktiv 2013/36/EU (CRD), som er implementeret ved § 2 i bekendtgarelse nr. 1026
af 30. juni 2016 om ledelse og styring af pengeinstitutter m.fl.
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geelder ogsa, selvom outsourcingvirksomheden ikke har udfart disse processer, tjenesteydelser eller aktivite-
ter selv tidligere. | overvejelserne kan indga, om processen, tjenesteydelsen eller aktiviteten ligger indenfor
rammerne af outsourcingvirksomhedens sedvanlige forretningsomrade.

Som det falger af § 3, stk. 3, i bekendtgarelsen, skal outsourcingvirksomheden i vurderingen af, om en ord-
ning udger outsourcing, og dermed om bekendtgarelsen finder anvendelse, inddrage alle aspekter af ord-
ningen, hvis denne indeholder flere processer, tjenesteydelser eller aktiviteter. Som eksempel kan naevnes
den situation, hvor en leveranders ydelse omfatter bade levering af datalagringshardware og sikkerhedsko-
piering af data. | en sadan situation vil begge aspekter skulle inddrages i vurderingen af, om der er tale om
outsourcing omfattet af bekendtgerelsen. Hvis en leverandars ydelse udelukkende indeberer levering af en
fysisk ting, som f.eks. datalagringshardware, vil der som udgangspunkt ikke veere tale om outsourcing.

8 3, stk. 4, i bekendtgarelsen, indeholder en oplistning af processer, tjenesteydelser eller aktiviteter, der
ikke udger outsourcing. Listen skal ikke forstas som de eneste typer ordninger, der ikke kan udggre out-
sourcing. Udover de i § 3, stk. 4, oplistede situationer, vil det altid vil veere en konkret vurdering efter 8 3,
hvorvidt en ordning udger outsourcing.

Ved globale betalingsnetverksinfrastrukturer, jf. § 3, stk. 4, nr. 3, i bekendtgarelsen, forstas alene tilkob-
ling til og brug af feelles netveerksinfrastrukturer, der gar det muligt for deltagerne, som er tilsluttet netveer-
ket, at sende informationer om betalinger mellem hinanden. Visa, MasterCard og SWIFT er eksempler pa
udbydere af globale betalingsnetvaerksinfrastrukturer. Udbyder en virksomhed, der leverer globale beta-
lingsnetvaerk, ogsa andre ydelser, som ikke direkte vedrgrer tilkobling til og brug af de falles infrastruktu-
rer, kan det blive anset for outsourcing, hvis kriterierne herfor i gvrigt er opfyldt.

Kgb af tjenester, varer eller forsyning, som ikke normalt ville blive udfert af outsourcingvirksomheden
selv, jf. 8 3, stk. 4, nr. 6, i bekendtgarelsen, anses ikke som outsourcing. Som eksempel kan navnes rad-
givning fra en arkitekt, enkeltstaende juridiske vurderinger og reprasentation for retten, rengering, havear-
bejde og vedligeholdelse af outsourcingvirksomhedens lokaler, sundhedsydelser, servicering af firmabiler,
catering, automattjenester, funktionartjenester, rejsetjenester, posttjenester, receptionister, sekretaerer og
telefonister), varer (f.eks. plastikkort, kortleesere, kontorartikler, pc'er, mgbler) eller forsyning (f.eks. el,
gas, vand, telefonlinje).

5. Kritisk eller vigtig outsourcing

Virksomhederne skal altid anse en outsourcing som Kritisk eller vigtig i de tilfeelde, som er oplistet i § 4, stk.
1, i bekendtgerelsen. En outsourcing er bl.a. kritisk eller vigtig, hvis en fejl eller mangel ved en outsour-
cings udfarelse vesentligt vil forringe outsourcingvirksomhedens mulighed for at overholde betingelserne i
sin tilladelse. Som eksempler kan navnes betingelserne, der fglger af lov om finansiel virksomhed, bekendt-
gerelse af lov om veerdipapirhandel m.v. og lov om betalinger.®

Om outsourcing af it-systemer, der anvendes som led i den almindelige drift af en virksomhed, er kritisk
eller vigtig outsourcing, skal vurderes ud fra kriterierne i § 4, stk. 1, i bekendtgarelsen. Vurderingen heraf
vil altid bero pa en konkret vurdering. It-outsourcing, hvor fejl eller mangler hos leverandgren kan medfare,

5 Betingelserne, der falger af direktiv 2013/36/EU, som implementeret ved lov om finansiel virksomhed, forordning (EU) nr.
575/2013, direktiv 2014/65/EU, som implementeret ved bekendtgarelse af lov om verdipapirhandel m.v., direktiv (EU)
2015/2366 og direktiv 2009/110/EF, som implementeret ved lov om betalinger.
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at virksomhedens it-sikkerhed forringes og/eller kan medfare manglende efterlevelse af virksomhedens it-
sikkerhedspolitik, bar som udgangspunkt betragtes som Kritisk eller vigtig outsourcing.

Bekendtgarelsens 8§ 4, stk. 2, omhandler outsourcing af it-opgaver, der udferes for finansielle virksomheder
af feelles datacentraler. Bestemmelsen skal forstas saledes, at hvis en felles datacentral videreoutsourcer it-
opgaverne til en underleverander, vil det skulle vurderes ud fra pavirkningen pa de finansielle virksomheder
— og ikke pa datacentralen — om der er tale om kritisk eller vigtig outsourcing.

Outsourcing af tilladelsespligtige aktiviteter, der isoleret set vil kreeve tilladelse, udger altid kritisk eller vig-
tig outsourcing, jf. § 4, stk. 3, i bekendtgerelsen. Som et eksempel kan navnes den situation, hvor en leve-
rander udfgrer veerdipapirhandelsaktiviteter pa vegne af outsourcingvirksomheden.

Outsourcing af operationelle opgaver i interne kontrolfunktioner skal anses for kritisk eller vigtig outsour-
cing, medmindre manglende eller uhensigtsmaessig udferelse af de outsourcede processer, tjenesteydelser
eller aktiviteter ikke vil have en negativ indvirkning pa effektiviteten af den interne kontrolfunktion, jf. § 4,
stk. 4, i bekendtgarelsen. Bestemmelsen skal ses i sammenhang med andre bestemmelser i bekendtgarel-
sen, herunder f.eks. 8 9, stk. 1, om at outsourcingvirksomheden skal sikre, at den udgver sine ledelsesbefg-
jelser i forbindelse med outsourcing effektivt. Det er en forudsetning for effektiv udgvelse af ledelsesbefg-
jelser, at outsourcingvirksomheden har betryggende kontrolfunktioner, jf. § 8. Hvis operationelle opgaver i
kontrolfunktioner er outsourcede, skal outsourcingen derfor som udgangspunkt opfylde de yderligere krav i
bekendtgarelsen, som stilles til vigtig og kritisk outsourcing.

Outsourcingvirksomheden skal lgbende vurdere, om en outsourcet proces, tjenesteydelse eller aktivitet er
kritisk eller vigtig, hvis risikoen ved eller omfanget af processen, tjenesteydelsen eller aktiviteten har endret
sig veesentligt, jf. § 4, stk. 5, i bekendtgarelsen. VVurderingen foretages lgbende og kan &ndre sig over tid.

Ved vurderingen af, hvorvidt en outsourcet proces, tjenesteydelse eller aktivitet er kritisk eller vigtig, bar
virksomheder omfattet af regelszettet i direktiv 2014/59/EU (BRRD) tage seerlig hgjde for funktioner relate-
ret til centrale forretningsomrader og kritiske funktioner, som defineret i artikel 2, stk. 1, nr. 35, og artikel 2,
stk. 1, nr. 36, i direktiv 2014/59/EU (BRRD), som implementeret ved lov om finansiel virksomhed og iden-
tificeret af institutter, som anvender kriterierne i artikel 6 og 7 i Kommissionens delegerede forordning (EU)
2016/778. Centrale forretningsomrader skal som udgangspunkt forstas som forretningsomrader og hertil
knyttede ydelser, der repraesenterer vaesentlige kilder til indteegter, fortjeneste eller franchiseveerdi for et in-
stitut eller en koncern, som et institut er en del af, jf. BRRD artikel 2, stk. 1, nr. 36. Kritiske funktioner skal
som udgangspunkt forstas som aktiviteter, ydelser eller transaktioner, hvis ophgr kan forventes at fare til
forstyrrelser i ydelser, der er af afggrende betydning for realekonomien, eller til forstyrrelse af den finan-
sielle stabilitet som fglge af et instituts eller en koncerns stgrrelse, markedsandel, eksterne og interne for-
bundethed, kompleksitet eller graeenseoverskridende aktiviteter, navnlig med hensyn til muligheden for at
erstatte de pagaldende aktiviteter, ydelser eller transaktioner, jf. BRRD artikel 2, stk. 1, nr. 35.

Outsourcing af processer, tjenesteydelser eller aktiviteter, som er ngdvendige for at udfgre opgaver inden
for centrale forretningsomrader eller kritiske funktioner, bar som udgangspunkt betragtes som kritisk eller
vigtig outsourcing, medmindre outsourcingvirksomheden vurderer og dokumenterer, at mangler ved out-
sourcing eller uhensigtsmaessig outsourcing af processen, tjenesteydelsen eller aktiviteten ikke ville have en
negativ indvirkning pa den operationelle kontinuitet i virksomhedens kerneforretning eller den kritiske

funktion.
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Det falger af 8 5 i bekendtgarelsen, at outsourcingvirksomheden skal inddrage resultatet af risikovurderin-
gen i 8§ 19 ved vurderingen af, om der er tale om Kritisk eller vigtig outsourcing. § 19 i bekendtgarelsen geel-
der for al outsourcing, og vurderingen af, om outsourcing er kritisk eller vigtig, skal altid foretages i forlaen-
gelse heraf. Proportionalitetsprincippet, jf. § 2 i bekendtggrelsen, har betydning for intensiteten af risikovur-
deringen og dokumentationskravet.

I gvrigt oplistes i 8 5, stk. 1, nr. 1-10, i bekendtgerelsen, en rekke faktorer, der som minimum skal tages
hgjde for ved vurderingen af, om der er tale om kritisk eller vigtig outsourcing.

Til brug for vurderingen af, om der er tale om kritisk eller vigtig outsourcing, skal outsourcingvirksomhe-
den bl.a. tage hgjde for de mulige konsekvenser af enhver afbrydelse af den outsourcede proces, tjeneste-
ydelse eller aktivitet, eller leverandgrens manglende evne til at levere de aftalte leverancer lgbende, pa det
aftalte serviceniveau i forhold til den kort- og langsigtede gkonomiske modstandskraft og levedygtighed, jf.
8 5, stk. 1, nr. 2, litra a, i bekendtgarelsen. Herunder bar der tages hgjde for aktiver, kapital, omkostninger,
finansiering, likviditet, profit og tab, hvor dette er relevant.

Ved vurderingen af, om der er tale om kritisk eller vigtig outsourcing, skal outsourcingvirksomheden desu-
den tage hgjde for de operationelle risici, jf. 8 5, stk. 1, nr. 2, litra c, i bekendtgerelsen. Herunder bgr som
minimum indga adfaerd, it og juridiske risici.

Ved vurderingen af, om en outsourcing er kritisk eller vigtig, skal der tages hgjde for, om outsourcingvirk-
somheden har mulighed for at overfagre en outsourcet proces, tjenesteydelse eller aktivitet til en anden leve-
rander, jf. § 5, stk. 1, nr. 8, i bekendtgarelsen. Herunder ber det vurderes, om dette er muligt bade kontrakt-
ligt og i praksis, ligesom de anslaede risici, hindringer for forretningskontinuiteten, omkostninger og tids-
ramme herfor bgr indga i vurderingen. Safremt outsourcingvirksomheden vil have svert ved at overfare
funktionen til en anden leverandgr, vil det tale for, at der er tale om kritisk eller vigtig outsourcing.

Ved vurderingen af beskyttelse af data og de potentielle konsekvenser af brud pa fortroligheden eller mang-
lende sikring af datatilgeengelighed og dataintegritet for outsourcingvirksomheden og dens kunder, jf. 8 5,
stk. 1, nr. 10, i bekendtggerelsen, bar overholdelse af forordning (EU) 2016/679 (persondataforordningen)
indga.

6. Videreoutsourcing

Ved videreoutsourcing forstas en leverandgrs outsourcing af opgaver, som denne varetager i henhold til en
aftale med outsourcingvirksomheden, til en underleverandgr og underleverandgrens eventuelle videreout-
sourcing af opgaverne til naeste led i keeden af underleverandgrer samt eventuel videreoutsourcing til andre
led i keeden af underleverandgrer, som defineret i § 5, stk. 1, nr. 31, i lov om finansiel virksomhed.

Outsourcingvirksomheden skal ved kritisk eller vigtig outsourcing sikre sig, at der ved en leverandgrs vide-
reoutsourcing til en underleverandgr foreligger en kontrakt mellem leverandgren og underleverandgren, der
forpligter underleverandgren til at overholde geeldende lovgivning, myndighedskrav og kontraktlige forplig-
telser, jf. § 6, stk. 1. Outsourcingvirksomheden skal ifglge bilag 3, nr. 2, litra i, sikre sig, at det fremgar af
outsourcingkontrakten mellem outsourcingvirksomheden og leverandgren, at den outsourcede proces, tjene-
steydelse eller aktivitet bliver udfart efter de af outsourcingvirksomheden fastsatte krav, selvom denne bli-
ver videreoutsourcet af leverandgren. Afgarende er derfor, at en eventuel videreoutsourcing ikke forringer
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outsourcingvirksomhedens rettigheder og leverandgrens forpligtelser som felge af videreoutsourcing. | de
tilfeelde, hvor leverandgren alene videreoutsourcer en del af en kritisk eller vigtig proces, tjenesteydelse el-
ler aktivitet, vil denne videreoutsourcing ikke altid skulle klassificeres som kritisk eller vigtig. Det vil
komme an pa en konkret vurdering, som skal foretages af outsourcingvirksomheden. Vurderingen af, om
videreoutsourcing er kritisk eller vigtig, skal foretages pa samme made som ved outsourcing i 1. led, dvs.
efter 88 4 og 5 i bekendtgarelsen. I vurderingen kan outsourcingvirksomheden inddrage den senest opdate-
rede risikovurdering af outsourcingen til leverandgren, men der skal dertil foretages en ny risikovurdering
ved videreoutsourcing, jf. 8 19, som vurderingen ogsa skal tage hgjde for.

Ifelge § 6, stk. 2, i bekendtgarelsen, er det et krav til videreoutsourcingkontrakten, at denne giver outsour-
cingvirksomheden, en tredjepart udpeget af outsourcingvirksomheden og Finanstilsynet de samme rettighe-
der til adgang og revision, som normalt kraeves af en outsourcingkontrakt. Disse rettigheder fremgar af § 21,
stk. 5, og bilag 3, nr. 4. Formalet med § 6, stk. 2, er saledes at sikre, at de relevante parter bevarer retten til
adgang og revision, selvom leverandgren eller underleverandgren videreoutsourcer. 8 6, stk. 2 geelder ved al
outsourcing.

Outsourcingvirksomheden skal i outsourcingkontrakten tage stilling til, hvorvidt kritiske eller vigtige pro-
cesser, aktiviteter eller tjenesteydelser, eller vaesentlige dele heraf, kan videreoutsources, jf. bilag 3, nr. 1,
litra f, i bekendtgarelsen. Hvis dette er tilfeeldet, skal outsourcingkontrakten opfylde nogle neermere angivne
krav, jf. bilag 3, nr. 2. Leverandgren skal give meddelelse til outsourcingvirksomheden, hvor en kontraktuel
mulighed for videreoutsourcing udnyttes, jf. bilag 3, nr. 2, litra f. Det er muligt i kontrakten at aftale aktiv
godkendelse eller passiv godkendelse efter en notifikationsmekanisme. Afggrende er, at outsourcingvirk-
somheden har tid til at udgve sin ret til at modsette sig videreoutsourcing, hvor videreoutsourcing har ve-
sentlige negative virkninger for den kritiske eller vigtige outsourcing, vil fere til en vaesentlig foragelse af
risikoen for outsourcingvirksomheden, eller hvis kontraktkravene fastsat efter 8 6, stk. 1 og 2, ikke efterle-
ves, Jf. 8 6, stk. 3 i bekendtgarelsen.

Hvis outsourcingvirksomheden velger en model med passiv godkendelse og derved en notifikationsmeka-
nisme, skal notifikationsperioden fastsattes, sa den er tilstreekkelig lang til, at outsourcingvirksomheden kan
lave en vurdering af risiciene og gere indvendinger mod &ndringer, for den planlagte videreoutsourcing el-
ler vaesentlige endringer heraf treeder i kraft, jf. bilag 3, nr. 2, litra f. Dette kan ske ved, at outsourcingvirk-
somheden, hvis relevant, enten indgar i en dialog med leverandgren om genforhandling eller mitigerer de
risici, som &ndringen medfgrer for outsourcingvirksomheden, inden &ndringen traeder i kraft. Notifikations-
perioden bgr ogsa tage hgjde for, at outsourcingvirksomheden kan blive tvunget til at skulle gennemfare et
exit fra leverandgren inden for den aftalte notifikationsperiode, hvis risici ikke kan mitigeres af outsourcing-
virksomheden eller i samarbejde med leverandgren. Derfor skal outsourcingvirksomhedens exitstrategier
ogsa tage hgjde for, at outsourcingvirksomheden kan blive tvunget til at skulle gennemfare exit fra leveran-
deren indenfor en aftalt notifikationsperiode, jf. 8 17 og bilag 4 i bekendtgarelsen. | de tilfeelde, hvor de out-
sourcede aktiviteter pa grund af omfang, kompleksitet og afhaengigheden m.v. ikke vurderes at kunne hjem-
tages eller overfares rettidigt og betryggende til en anden leverandgr, og indenfor en pa forhand fastsat tids-
ramme, bgr outsourcingvirksomheden sikre, at kravene i kontrakten indrettes med afsat heri. Det fglger af
bekendtgarelsens § 9, stk. 3. Kontrakten kan, for at sikre sig mod ovenstaende risici, eksempelvis indrettes
saledes, at den ikke tillader videreoutsourcing, eller fastsatter krav om godkendelse far eendringer ma treede
I kraft, jf. bilag 3, nr. 2, litra g.

Det anses ikke for betryggende outsourcing, at outsourcingvirksomheden kan blive tvunget til at acceptere
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risici ved ibrugtagelse af nye underleverandgrer, hvor risici som falge heraf normalt ikke ville blive accepte-
ret, men hvor omkostning, konsekvenser, risici m.v. for outsourcingvirksomheden vurderes at veere starre,
hvis outsourcingvirksomheden afviser en planlagt videreoutsourcing og tvinges til at gennemfare et exit in-
denfor den fastsatte notifikationsperiode. Outsourcingvirksomheden bgr saledes indrette kontrakten, interne
forretningsgange, exitplaner m.v., sa outsourcingvirksomheden er i kontrol med outsourcingen, og ikke risi-
kerer at blive tvunget til at acceptere en ordning (lock-in situationer) eller uhensigtsmaessige leverandgraf-
haengigheder. Som eksempel kan navnes den situation, at leverandgren tager en ugnsket underleverander i
brug inden outsourcingvirksomheden har haft mulighed for at afslutte og udtraede af outsourcingkontrakten
eller dele heraf med leverandgren.

Outsourcingvirksomheden kan opsige outsourcingkontrakten helt eller delvist, hvis de ikke kan acceptere
videreoutsourcing. Hvis virksomheden ikke gnsker at opsige kontrakten, kan de ogsa — i det omfang, det er
muligt — vaelge blot at undlade at anvende den del af leverandgrens ydelser, som er pavirket af den videre-
outsourcing, der ikke kan accepteres. | et sadant tilfeelde kreeves der saledes ikke opsigelse af outsourcing-
kontrakten efter § 6, stk. 3, eftersom bestemmelsens betingelser ikke er opfyldte. | det omfang, at virksom-
heden ikke har teenkt sig at anvende dele af kontrakten pa et senere tidspunkt, ber kontrakten dog bringes
pa linje med ydelserne. Opsigelsesbestemmelser bgr ogsa, som ved ivarksattelse af exitstrategier og exit-
planer, tilretteleegges med afsat i typen af outsourcing. Er det eksempelvis it-outsourcing, hvor en videre-
outsourcing kan medfare, at der gives adgang til fortrolig data, ber opsigelsesbestemmelser sikre, at data
m.v. selv i en kort periode, ikke bliver gjort tilgeengeligt for nye underleverandgrer, hvor dette ikke kan ac-
cepteres. Dette folger af kravet i § 9, stk. 2, om, at outsourcingvirksomheden ved brug af outsourcing skal
sikre relevante foranstaltninger, der sikrer tilstreekkelig varetagelse af personoplysninger og data, der be-
handles af leverandgrer.

Kapitel 3
7. Ledelse og styring af outsourcing
Outsourcingvirksomheden ma ikke som falge af brug af outsourcing blive en juridisk enhed uden selvstan-
dig aktivitet, jf. 8 7, stk. 1, i bekendtgarelsen. Afgarende er, at outsourcingvirksomheden ikke bliver en tom
skal, og at outsourcingvirksomheden ikke ved brug af outsourcing underminerer virksomhedens evne til at
udeve ledelsesbefgjelser effektivt. Eksempelvis kan det navnes, at bestyrelsen i outsourcingvirksomheden i
den finansielle lovgivning er tillagt visse specifikke opgaver, som eksempelvis de opgaver, der fremgar af
ledelsesbekendtgarelsens kapitel 2. Disse opgaver kan ikke outsources, jf. 8 10, stk. 2, i outsourcingbe-
kendtgerelsen. Outsourcingvirksomheden bgr som minimum bevare betryggende interne kontrolfunktioner i
1., 2. og 3. forsvarslinje, eftersom dette forudsattes for, at virksomheden kan opfylde kravene til styring og
kontrol i § 8.

Outsourcingvirksomheden skal saledes bevare muligheden for at styre, kontrollere og overvage outsourcede
processer, aktiviteter og tjenesteydelser. Kravet til outsourcingvirksomhedens styring af outsourcede proces-
ser, aktiviteter og tjenesteydelser pavirkes af proportionalitetsprincippet i 8 2, dvs. det kan ggres mere lem-
peligt, men kravene i § 7 kan aldrig fraviges helt pa baggrund af dette.

Outsourcingvirksomheden skal til enhver tid opfylde alle betingelser i sin tilladelse til at drive virksomhed,
jf. 8 7, stk. 2, i bekendtgarelsen.

Det falger af 8 7, stk. 3, i bekendtgarelsen, at outsourcingvirksomheden skal opretholde en god adfzrd.
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Outsourcingvirksomheden skal saledes sikre sig, at leveranderen ikke underminerer “en god adfaerd” i for-
retningsudgvelsen, herunder de dele heraf, som matte vaere outsourcet. Outsourcingvirksomheden kan bl.a.
sikre sig dette vha. outsourcingkontrakten, kontroller og overvagning.

Det folger af 8 8 i bekendtgarelsen, at outsourcingvirksomheden skal sikre, at risici forbundet med outsour-
cing indenfor alle forretningsomrader indgar i outsourcingvirksomhedens gvrige risikostyring og interne
kontrolforanstaltninger. Det ligger i forstaelsen af bestemmelsen, at outsourcingvirksomheden i denne for-
bindelse skal afdaekke og handtere alle sine risici, herunder risici forarsaget af aftaler med tredjemand. Ram-
men for risikostyring ber ogsa gare det muligt for outsourcingvirksomheden at treeffe velinformerede be-
slutninger om risikovillighed og sikre, at risikohandteringsforanstaltninger er behgrigt gennemfart, herunder
med hensyn til cyberrisici.

Outsourcingvirksomheden skal have tilstreekkelige kompetencer og ressourcer til at sikre en tilstraekkelig
styring, overvagning af og kontrol med outsourcing, jf. § 8, stk. 2, i bekendtggrelsen. Outsourcing bar ikke
senke egnethedskravet for bestyrelsesmedlemmer, direktionen og andre, der besidder nggleposter. Virk-
somhedens ngglepersoner skal saledes ogsa have tilstreekkelige kompetencer og ressourcer ift. de dele af
virksomhedens processer, tjenesteydelser og aktiviteter, der er outsourcede. Det fremgar af § 64 ¢ i lov om
finansiel virksomhed, hvilke poster der skal betragtes som nggleposter, og som for virksomheder omfattet
heraf skal godkendes af Finanstilsynet.

Outsourcingvirksomheden skal sikre, at den effektivt udgver sine ledelsesbefgjelser i forbindelse med out-
sourcing, jf. 8 9, stk. 1, i bekendtgarelsen. Bestemmelsens fokus ligger pa den effektive udgvelse. Outsour-
cing ma ikke medfare, at ledelsesbefgjelserne udhules, og outsourcingvirksomheden dermed ikke effektivt
kan udgve disse. Ved outsourcing af kreditgivning ma outsourcing eksempelvis ikke medfare, at ledelsesbe-
fagjelserne i forhold til begreensning af kreditrisiciene reelt set udferes af leverandgren. Dette indebarer ikke,
at enhver fejl hos leverandaren medfarer, at der ikke er tale om effektiv udgvelse af ledelsesbefgjelser hos
outsourcingvirksomheden, men narmere at outsourcingvirksomheden skal kunne opdage og reagere pa fejl
hos leverandgren, hvis disse opstar.

Ifelge 8 9, stk. 2, i bekendtgarelsen, skal outsourcingvirksomheden ved brug af outsourcing sikre relevante
foranstaltninger, der sikrer tilstreekkelig varetagelse af personoplysninger og data, der behandles af leveran-
darer. | en EU-retlig kontekst ma bestemmelsen fortolkes pa den made, at outsourcingvirksomheden ved
efterlevelse af 8 9, stk. 2, i bekendtgarelsen, skal sikre, at leverandgrer (beliggende i EU og eller/tredje-
lande), der behandler personoplysninger, har gennemfart relevante foranstaltninger i overensstemmelse med
forordning 2016/679 (persondataforordningen).

Outsourcingvirksomheden bgr under hensyntagen til proportionalitetsprincippet, jf. § 2, vurdere, overvage
og styre alle risici, som fglger af aftaler med tredjepart, som de kan blive eller allerede er udsat for, uanset
om disse aftaler er outsourcingaftaler.

Det er et krav, at outsourcingvirksomheden ved Kritisk eller vigtig outsourcing indenfor en passende tids-
ramme enten kan overfagre opgaven til en anden leverandgar, reintegrere opgaven i virksomheden eller lade
de forretningsmaessige aktiviteter, der er afhangige af opgaven, ophgare, hvis dette skulle blive ngdvendigt,
jf. 89, stk. 3, i bekendtgarelsen. Outsourcingvirksomheden skal saledes kunne tage konsekvensen af, at le-
verandgren eksempelvis ikke lever op til sine forpligtelser i kontrakten, og at outsourcingvirksomheden der-

med ikke kan udgve ledelsesbefgjelserne effektivt.
10



8. Ledelsens opgaver og ansvar

Det er bestyrelsen i outsourcingvirksomheden, der har ansvaret for, at outsourcing anvendes betryggende, jf.
8 10, stk. 1, i bekendtgarelsen. Bestyrelsens ansvar og opgaver kan ikke outsources, jf. 8 10, stk. 2, i be-
kendtgarelsen. Bestyrelsen skal overvage direktionens beslutninger og som led i den lgbende risikovurde-
ring, overvagning og kontrol sikre, at den modtager rapportering om risici m.v., der er identificeret i forbin-
delse med kritisk eller vigtig outsourcing, jf. § 10, stk. 3 og stk. 5.

Outsourcingvirksomheden skal have en skriftlig outsourcingpolitik, jf. § 10, stk. 4. Bestyrelsen skal god-
kende, regelmaessigt revidere og ajourfare politikken og sikre, at den efterleves af virksomheden. De nar-
mere krav til denne politik fremgar af bekendtgarelsens bilag 1.

Direktionens rapportering til bestyrelsen skal ske periodisk, jf. 8 10, stk. 5. Som led i den Igbende risikokon-
trol kan rapporteringen med fordel ske med intervaller efter opgavens betydning og den risiko, som opgave-
varetagelsen medfarer for outsourcingvirksomheden.

Outsourcingpolitikken skal bl.a. tage stilling til, hvorvidt politikken ogsa skal anvendes ved eventuel out-
sourcing til en leverandgr, der indgar i en koncern, jf. bilag 1, nr. 1, litra i, i bekendtggrelsen. Formalet med
bilag 1, nr. 1, litra i, er at preecisere, at visse forhold i outsourcingpolitikken ud fra et proportionalitetshen-
syn ikke ngdvendigvis behgver at have samme vagt, hvis der er tale om outsourcing til en “koncernleveran-
der”, séledes at det afgarende ikke ngdvendigvis behgver at veere, om den pageeldende ydelse leveres af le-
verandgr A eller B inden for samme koncern.

Ifglge bilag 1, nr. 2, litra d, ma outsourcingpolitikken ikke stride mod eventuelle tilsynsmassige begraens-
ninger af tjenesteydelser og aktiviteter. Eksempelvis kan der ikke ske outsourcing af en ydelse til en leve-
randgr (uanset dennes tilladelser), safremt outsourcingvirksomheden ikke har den pagealdende tilladelse.

Bestyrelsen skal opstille klare rammer og betingelser for indgaelse af kritiske eller vigtige outsourcingkon-
trakter, og for de herved forbundne risici, som bestyrelsen kan acceptere, jf. § 11, stk. 1, i bekendtgarelsen.
Rammerne skal besluttes pa baggrund af en forudgaende analyse, jf. § 11, stk. 2, i bekendtgarelsen. Direkti-
onen kan indga outsourcingkontrakter med leverandgrer inden for det af bestyrelsen afgivne mandat, jf. §
12, stk. 4, i bekendtgarelsen. | de tilfelde, hvor direktionen gnsker at agere uden for det af bestyrelsen af-
givne mandat, skal bestyrelsen give et nyt mandat eller selv treeffe beslutning om outsourcing. Det vil ogsa
fa betydning i de tilfeelde, hvor en allerede indgaet aftale om kritisk eller vigtig outsourcing andrer sig i en
sadan grad, at det ikke leengere kan anses for at ligge inden for det mandat, bestyrelsen tidligere har givet.
Det ma afgares konkret, om en given kritisk eller vigtig outsourcing skal forelaegges bestyrelsen til forudga-
ende beslutning, eller om den kan rummes inden for de givne rammer og betingelser. Hvor bestyrelsen alene
henviser til kravene i outsourcingpolitikken, er mandatet ikke tilstreekkelig konkretiseret. Afgarende er, at
bestyrelsen har givet et klart mandat, hvorunder der ber veere taget stilling til virksomhedens risikovillighed,
afgreensning af hvilke processer, aktiviteter eller tjenesteydelser der gnskes outsourcet, prisramme og vilkar
for videreoutsourcing. Det givne mandat bar vaere afgrenset og detaljeret. Safremt beslutningskompetencen
reelt set overfares til direktionen, hvorefter de frit kan agere uden nogle begransninger, er mandatet formu-
leret for bredt.

Det er saledes ikke et krav, at bestyrelsen som udgangspunkt skal godkende de enkelte outsourcingkontrak-
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ter. Afgerende er, at bestyrelsen har truffet beslutning om de overordnede rammer pa et fyldestgarende be-
slutningsgrundlag og har taget stilling til alle stgrre risici samt hvilke foranstaltninger, der er tilstraekkelige.

Indgar outsourcingvirksomheden i en koncern, der benytter en centraliseret forhandsvurdering af outsour-
cing, skal outsourcingvirksomheden modtage vurderingen og sikre, at der tages hensyn til outsourcingvirk-
somhedens sarlige struktur og risici i forhandsvurderingen, jf. 8 11, stk. 3, i bekendtgarelsen. Bestemmel-
sen skal laeses i sammenhang med § 9, stk. 1, om effektiv udgvelse af ledelsesbefgjelser. Falgen af en cen-
traliseret forhandsvurdering ma ikke blive, at outsourcingvirksomheden ikke bevarer sine ledelsesbefajelser
i virksomheden, eller at denne ikke leengere effektivt udgver disse.

Direktionen skal indenfor de af bestyrelsen fastlagte rammer sikre, at anvendelse af outsourcing i virksom-
heden foregar betryggende og sikre, at ansvaret for styring, overvagning og kontrol samt dokumentation af
al outsourcing er entydigt placeret, jf. § 12, stk. 1 og 2.

Direktionen skal udpege en outsourcingansvarlig, jf. 8 12, stk. 3, i bekendtggrelsen. Den outsourcingansvar-
lige er ansvarlig for styring og overvagning som en del af outsourcingvirksomhedens ramme for intern kon-
trol og for sikring af dokumentationen af outsourcing. For at sikre en klar funktionsopdeling bgr denne end-
videre vere direkte ansvarlig overfor direktionen. Den outsourcingansvarlige ber saledes have mulighed for
at rette henvendelse og rapportere direkte til direktionen uanset anszttelsesmeessigt referenceforhold i gv-
rigt.

Den outsourcingansvarliges funktion skal som udgangspunkt forstas som noget, der udfares i 1. forsvars-
linje. Den outsourcingansvarlige vil ikke ngdvendigvis foretage de konkrete 1. linje-kontroller m.v. i for-
hold til den enkelte kontrakt, da dette typisk og mest hensigtsmaessigt vil ske i de enkelte forretningsomra-
der. Det er imidlertid den outsourcingansvarliges opgave at sikre, at outsourcingkontrakterne, rapporterin-
gen, kontrollerne m.v. bliver udfert i overensstemmelse med relevante politikker, forretningsgange etc. Ud
fra proportionalitetsprincippet vil opgaven hos mindre virksomheder kunne placeres andre steder i organisa-
tionen, herunder ogsa i 2. forsvarslinje med passende kompenserende foranstaltninger, men udgangspunktet
for funktionen er, at der er tale om en funktion i 1. forsvarslinje. De traditionelle 2. forsvarslinjer (compli-
ance- og risikostyring) ber under alle omsteendigheder overvage og kontrollere, hvorvidt den outsourcingan-
svarlige er i stand til at identificere, styre og mitigere outsourcing-risici.

Er den outsourcingansvarlige en nggleperson, skal denne fit-and-proper-vurderes efter 8 64 c, i lov om fi-
nansiel virksomhed. Dette geelder alene for ngglepersoner i et pengeinstitut og for ngglepersoner i et syste-
misk vigtigt finansielt institut (SIFI) eller et globalt systemisk vigtigt finansielt institut (G-SIFI), som ikke
er et pengeinstitut. Som udgangspunkt vil den outsourcingansvarlige ikke vare en nggleperson alene i kraft
af ansvaret for outsourcing. Safremt en virksomhed benytter sig af outsourcing i sa hgj grad, at funktionen
som outsourcingansvarlig dermed bliver vigtig og afgerende for virksomhedens drift, vil den outsourcingan-
svarlige dog de facto blive en nggleperson og skal som fglge heraf identificeres som sadan. Det vil imidler-
tid veere undtagelsen og vil under alle omstendigheder komme an pa en konkret vurdering foretaget af fgrst
outsourcingvirksomheden og herefter Finanstilsynet.

| forhold til § 12, stk. 5, skal direktionen sikre, at bestyrelsen orienteres om &ndringer af kritisk eller vigtig
outsourcing og de potentielle konsekvenser af disse endringer. Direktionen skal sikre, at bestyrelsen under-
rettes behgrigt om relevante planlagte endringer vedrgrende leverandarer, der overvages centralt, og de po-

tentielle konsekvenser af disse &ndringer for de kritiske eller vigtige funktioner. For at bestyrelsen til fulde
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kan vurdere konsekvenserne af endringerne, bgr orienteringen bl.a. indeholde et sammendrag af risikoana-
lysen med juridiske risici og en vurdering af overholdelse af geldende lovgivning og indvirkningen pa ser-
viceniveauet.

Kapitel 4

9. Interessekonflikter
Outsourcingvirksomheden skal lgbende identificere, vurdere, forebygge og afhjalpe de interessekonflikter,
der opstar eller kan opsta ved brug af outsourcing, jf. § 13 i bekendtgarelsen.

Outsourcingvirksomheden kan ved identificering, vurdering og afhjeelpning af interessekonflikter inddrage
reglerne om interessekonflikter i ledelsesbekendtgarelsen, lov om finansiel virksomhed, lov om betalinger
og lov om kapitalmarkeder. Disse skal alene ses som et supplement, idet 8 13 i bekendtgerelsen specifikt
vedrgrer outsourcing.

Hvor outsourcing skaber veaesentlige interessekonflikter, herunder mellem virksomheder inden for samme
koncern, skal outsourcingvirksomheden traeffe passende foranstaltninger til handtering af de pagaldende
interessekonflikter. Dette falger af kravet i § 13 om, at outsourcingvirksomheden skal afhjlpe opstaede in-
teressekonflikter.

10. Beredskabsplaner

Outsourcingvirksomheden skal udarbejde, vedligeholde og regelmaessigt teste beredskabsplaner med hensyn
til kritisk eller vigtig outsourcing, jf. 8§ 14, stk. 1, i bekendtggrelsen. Fsva. kreditinstitutter og investerings-
selskaber skal beredskabsplanerne vare i overensstemmelse med kravene i § 8, stk. 7, i ledelsesbekendtgg-
relsen.®

Beredskabsplanerne kan med fordel indeholde en stillingtagen til den mulighed, at kvaliteten af de outsour-
cede kritiske eller vigtige processer, tjenesteydelser eller aktiviteter forringes til et uacceptabelt niveau eller
slet ikke leveres. | beredskabsplanerne begr der ogsa som minimum tages hgjde for den potentielle virkning
af insolvens eller andre mangler hos leverandgren og, hvor det er relevant, politiske risici i leverandgrens
jurisdiktion.

Omfanget af beredskabsplanerne bar afspejle den Igbende risikovurdering, der foretages i henhold til be-
kendtgerelsens § 19.

Indgar outsourcingvirksomheden i en koncern, kan outsourcingvirksomheden med de ngdvendige tilpasnin-
ger i stedet anvende centralt fastlagte beredskabsplaner for outsourcing, jf. 8 14, stk. 2, i bekendtgarelsen.
Hvis der anvendes centralt fastlagte beredskabsplaner ved koncernintern outsourcing, skal outsourcingvirk-
somheden vere serligt opmarksom pa at identificere og afhjaelpe eventuelle interessekonflikter, jf. § 13, i
bekendtgarelsen, og at outsourcingvirksomheden til stadighed effektivt kan udegve dennes ledelsesbefajel-
ser, jf. 8 9, stk. 1, i bekendtgerelsen. Beredskabsplanerne skal under alle omsteendigheder implementeres og

6 Beredskabsplanerne skal veere i overensstemmelse med kravene i artikel 85, stk. 2, i direktiv 2013/36/EU, som implementeret
ved § 8, stk. 7, i bekendtgarelse om ledelse og styring af pengeinstitutter m.fl.
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testes af outsourcingvirksomheden (f.eks. ved at vaere involveret i den centrale afpregvning af beredskabspla-
nerne) og outsourcingvirksomheden skal vurdere, om beredskabsplanerne er operationelle for outsourcing-
virksomheden.

11. Dokumentationskrav

Det folger af 8 15 i bekendtgerelsen, at outsourcingvirksomheden skal dokumentere vurderinger og beslut-
ninger, der er ngdvendige for at overholde bekendtgarelsen. Et eksempel pa, hvordan dokumentationskravet
fortolkes er, at outsourcingvirksomheden, bl.a. for at overholde kravene til overvagning og kontrol i be-
kendtgarelsens kapitel 9, bar dokumentere vurderinger og beslutninger i forhold til leverandgrens ydeevne,
leverandgrens opfyldelse af de aftalte serviceniveauer, kontraktuelle og lovpligtige krav samt eventuelle re-
videringer af outsourcingvirksomhedens risikovurderinger. Dokumentationskravet skal ses i sammenhang
med proportionalitetsprincippet, saledes at kravene til dokumentation kan geres lempeligere pa baggrund af
kriterierne i § 2.

12. Outsourcingregister
Outsourcingvirksomheden skal, jf. § 16 i bekendtgarelsen, fare og lgbende opdatere et register med oplys-
ninger om outsourcing i overensstemmelse med kravene i bilag 2.

Outsourcingvirksomheden skal opbevare dokumentation for afsluttet outsourcing i registeret og gvrig doku-
mentation i minimum 5 ar, medmindre andet falger af anden lovgivning, jf. § 16, stk. 2 i bekendtgarelsen.
Andet kan eksempelvis falge af artikel 17 i forordning 2016/679 (persondataforordningen) om ret til slet-
ning, safremt outsourcingregisteret indeholder persondataoplysninger.

Outsourcingregisteret skal indeholde oplysninger om alle outsourcingordninger, jf. bilag 2, nr. 1, og ikke
blot de ordninger, der klassificeres som kritisk eller vigtig outsourcing.

Outsourcingregisteret skal bl.a. indeholde en kort beskrivelse af de data, der er outsourcet, om der er over-
fart personoplysninger, og om behandlingen heraf er outsourcet til en leverandgr, jf. bilag 2, nr. 1, litra d. |
det gjeblik persondata er overfart, vil der som udgangspunkt ogsa vare en sket behandling af persondata.

Ved “cloudtjenester”, jf. bilag 2, nr. 2, skal som udgangspunkt forstas tjenesteydelser leveret ved hjelp af
cloudcomputing, dvs. en model, der tillader lettilgeengelig og letanvendelig on demand-netvarksadgang til
en felles pulje af konfigurerbare computerressourcer (f.eks. netvaerk, servere, lagring, applikationer og tje-
nesteydelser), som hurtigt kan leveres og idriftseettes med et minimum af administration eller interaktion
med leverandgren. Definitionen stammer fra EBA’s ”Retningslinjer for outsourcing” pkt. 12.

Hvis der er tale om outsourcede cloudtjenester skal registeret indeholde nogle yderligere oplysninger, som
fremgar af bilag 2, nr. 2. Derudover skal registeret indeholde yderligere oplysninger om outsourcingordnin-
ger, der klassificeres som kritiske eller vigtige, jf. bilag 2, nr. 3.

For sa vidt angar kritisk eller vigtig outsourcing skal outsourcingregisteret bl.a. indeholde oplysninger om,
hvorvidt de outsourcede processer, tjenesteydelser eller aktiviteter understgtter tidskritisk forretningsdrift,
jf. bilag 2, nr. 3, litra k. Ved “tidskritisk forretningsdrift”, jf. bilag 2, nr. 3, litra k, skal som udgangspunkt
forstas processer, tjenesteydelser eller aktiviteter, hvis manglende udfarelse til et planlagt tidspunkt ville
fare til veesentlige forstyrrelser i outsourcingvirksomhedens drift.
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Outsourcingvirksomheden skal pa Finanstilsynet anmodning uden ungdigt ophold udlevere oplysninger fra
registeret, jf. 8 16, stk. 3.

Hvis outsourcingvirksomheden indgar i en koncern, kan outsourcingvirksomheden udpege en virksomhed i
koncernen, der farer registeret over outsourcingvirksomhedens outsourcing, jf. 8 16, stk. 4, i bekendtgerel-
sen. Virksomheder i koncernen, der er omfattet af bekendtgarelsen, skal uden ungdigt ophold kunne fa udle-
veret sit individuelle register over outsourcing, jf. 8§ 16, stk. 5, i bekendtgarelsen.

13. Exitstrategier
Outsourcingvirksomheden skal ved kritisk eller vigtig outsourcing have skriftlige exitstrategier, der opfyl-
der kravene i bilag 4, jf. 8 17, stk. 1, i bekendtgarelsen.

Hvis outsourcingvirksomheden indgar i en koncern, hvor exitplanen for en kritisk eller vigtig outsourcing
er blevet etableret pa koncernniveau, skal outsourcingvirksomheden modtage et sammendrag af exitplanen
og sikre sig, at planen kan udfares effektivt, jf. 8 17, stk. 2, i bekendtgerelsen. Bestemmelsen indebeerer et
selvstaendigt ansvar for virksomheden, selvom den indgar i en koncern. Bestemmelsen skal saledes ses i
sammenhang med 8 9, stk. 1, i bekendtgarelsen, om effektiv udevelse af ledelsesbefgjelser.

Der falger visse krav til exitstrategier, exitplaner, og transitionsplaner af bekendtgerelsens bilag 4. Ved
exitstrategi forstas i denne sammenhang en dokumenteret skriftlig beslutning om, pa hvilken made et out-
sourcingforhold vil skulle forlades, mens en exitplan forstas som en mere detaljeret plan for, hvordan exit-
strategien naermere eksekveres. Endelig forstas en transitionsplan (overgangsplan) som en mere detaljeret
plan for, hvordan man nar fra en tilstand til en anden, f.eks. processen nar man reintegrerer en outsourcet
proces, tjenesteydelse eller aktivitet i outsourcingvirksomheden.

Kravene til indholdet af en outsourcingvirksomheds exitstrategier fremgar af bilag 4, nr. 3. Exitstrategierne
skal bl.a. indeholde exitplaner, der er tilstreekkeligt testede, jf. bekendtgarelsens bilag 4, nr. 3, litra b. De
forngdne tests kan eksempelvis omfatte analyser af de potentielle omkostninger, konsekvenser, ressourcer
og tidsmaessige implikationer af at overfagre en outsourcet proces, tjenesteydelse eller aktivitet til en alter-
nativ leverandgr. Tests skal sikre, at der opnas en berettiget forventning om, at exitplanerne kan gennemfg-
res rettidigt og inden for de fastsatte rammer. Kravet om test pavirkes af proportionalitetsprincippet, jf. § 2
i bekendtgarelsen. Eksempelvis skal typen af test derfor bl.a. tage hgjde for omfang, kompleksitet, risici
m.v., der er forbundet med virksomhedens outsourcing.

Kapitel 5

14. Outsourcing af tilladelsespligtige processer, tjenesteydelser eller aktiviteter

Hvor udfarelse af processer, tjenesteydelser eller aktiviteter kraever tilladelser, skal outsourcingvirksomhe-
den forud for en outsourcing sikre, at leverandgren har de forngdne tilladelser, jf. 8 18, stk. 1. Det vil
komme an pa de konkrete omstendigheder, hvordan dette skal sikres. Det kan ikke generelt kraeves, at out-
sourcingvirksomheden skal indhente kopier af tilladelserne og/eller registreringerne, men omvendt kan det
ikke udelukkes, at dette bliver ngdvendigt. Som eksempel kan navnes, at der vil vare en formodning for, at
en starre, velkendt dansk bank har tilladelse som pengeinstitut i landet. Ved vurderingen af ngdvendigheden
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vil proportionalitetsprincippet saledes veere relevant, jf. § 2 i bekendtggrelsen. Hvis det fremgar af Finanstil-
synets virksomhedsregister, at en leverandgr har de forngdne tilladelser, kan man ogsa basere sig pa denne
oplysning. Samlet set er det op til den konkrete outsourcingvirksomhed at vurdere, hvorvidt de har opnaet
tilstreekkelig godtgarelse for, at de forngdne tilladelser er til stede. Sikring af tilladelserne kan i gvrigt ske
som et naturligt led i forbindelse med den forudgaende undersggelse af leverander, der kreeves efter § 20 i
bekendtgarelsen.

§ 18, stk. 2, i bekendtgerelsen angar krav til outsourcingvirksomheden, nar leverandgren har hjemsted i et
andet EU-land end Danmark eller i et andet land, som Unionen har indgaet aftale med pa det finansielle om-
rade.

§ 18, stk. 3, i bekendtgerelsen angar krav til outsourcingvirksomheden, nar leverandgren har hjemsted i et
land udenfor EU, som Unionen ikke har indgaet aftale med pa det finansielle omrade. Det falger bl.a. af §
18, stk. 3, nr. 2, i bekendtgarelsen, at outsourcingvirksomheden skal sikre, at der foreligger en samarbejds-
aftale mellem Finanstilsynet og de myndigheder, der farer tilsyn med leveranderen i hjemlandet. Dette krav
treeder farst i kraft 1. januar 2022, jf. § 31, stk. 2. Finanstilsynet indgar lgbende samarbejdsaftaler med tilsyn
i andre lande i og udenfor EU. Hvilke samarbejdsaftaler Finanstilsynets har indgaet, og med hvilke uden-
landske tilsynsmyndigheder, kan findes pa Finanstilsynets hjemmeside, www.finanstilsynet.dk.

Kapitel 6

15. Risikovurdering ved anvendelse af outsourcing

Outsourcingvirksomheden skal foretage en risikovurdering far en beslutning om outsourcing eller videre-
outsourcing, jf. 8 19, stk. 1, i bekendtgerelsen. Outsourcingvirksomheden skal overveje de operationelle ri-
sici i forbindelse med de processer, tjenesteydelser eller aktiviteter, der skal outsources, og treffe ngdven-
dige foranstaltninger for at begreense disse risici, jf. § 19, stk. 1, nr. 1 og 2.

Det fremgar af § 19, stk. 2, i bekendtgarelsen, hvad risikovurderingen efter stk. 1 som minimum skal inde-
holde. Outsourcingvirksomheden skal bl.a. foretage en risikobaseret analyse af processerne, tjenesteydel-
serne og aktiviteterne og relaterede data og systemer i forbindelse med outsourcingen, jf. § 19, stk. 2, nr. 2, i
bekendtggrelsen. Ved denne vurdering bgr szrligt indga juridiske risici, it-risici, compliance-risici og om-
dgmmemaessige risici, og de tilsynsmassige begransninger i relation til de lande, hvor de outsourcede ydel-
ser leveres eller kan leveres, og hvor data er eller sandsynligvis vil blive opbevaret.

Det folger af 8 19, stk. 2, nr. 4, i bekendtgarelsen, at outsourcingvirksomheden skal vurdere den politiske
stabilitet og sikkerhedssituationen i de relevante jurisdiktioner. Ved denne vurdering bgr lovgivning, herun-
der lovgivning om databeskyttelse, lovgivning om insolvens, som finder anvendelse i tilfelde af en leveran-
dars svigt, og eventuelle begransninger, der vil opsta i forbindelse med den presserende genopretning af
outsourcingvirksomhedens data, samt gvrige myndighedskrav, indga.

Vurderingen skal, hvor det er relevant, omfatte scenarier af mulige risikohandelser, jf. 8§ 19, stk. 3, i be-

kendtgerelsen. Disse scenarier omfatter alvorlige operationelle risikohaendelser. Outsourcingvirksomhe-
derne bar vurdere de potentielle konsekvenser af mislykkede eller utilstreekkelige processer, tjenesteydelser
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eller aktiviteter, herunder de risici, som processer, systemer, personer eller eksterne begivenheder forarsa-
ger. Outsourcingvirksomheden bar, under hensyntagen til proportionalitetsprincippet, dokumentere den ud-
farte analyse og dennes resultater, og bar vurdere, i hvilket omfang outsourcing vil gge eller mindske opera-
tionelle risici.

Vurderingen skal tage hensyn til de forventede konsekvenser af outsourcing, jf. 8 19, stk. 4, i bekendtgarel-
sen. Outsourcingvirksomheden kan i risikovurderingen inddrage forventede fordele og omkostninger ved
den foreslaede outsourcing, herunder vagte risici, der kan reduceres eller styres bedre i forhold til risici, der
kan opsta som felge af den foreslaede outsourcing. Ved analysen af koncentrationsrisici, jf. § 19, stk. 4, nr.
1, i bekendtgarelsen, ber bl.a. indga en vurdering af outsourcing til en dominerende leverandar, der ikke er
let substituerbar, og flere outsourcingaftaler med den samme leverander eller naert forbundne leverandarer.

| § 19, stk. 5, i bekendtgarelsen fremgar nogle parametre, som vurderingen skal tage hensyn til, hvis videre-
outsourcing er tilladt. | risikovurderingen skal indga de risici, der er forbundet med videreoutsourcing, jf. §
19, stk. 5, nr. 1, i bekendtgarelsen. Disse risici omfatter eventuelle yderligere risici, der kan opsta, hvis un-
derleverandgren er beliggende i et andet land end leverandgren, og saledes er underlagt andre regler. Dette
kan f.eks. veere tilfeldet, hvis leverandaren er beliggende udenfor EU, mens underleverandgren er belig-
gende i et EU-land eller omvendt.

Risikovurderingen skal endeligt tage hgjde for risici ved et eventuelt ophgr af outsourcingen, herunder risici
ved at overfare den outsourcede proces, tjenesteydelse eller aktivitet til en anden leverander eller ved at re-
integrere processen, tjenesteydelsen eller aktiviteten i outsourcingvirksomheden, jf. 8 19, stk. 6, i bekendt-
gerelsen.

16. Forudgaende undersggelse af leverandgr
En outsourcingvirksomhed skal, far der treeffes beslutning om valg af leverander ved outsourcing, foretage
en undersggelse af leverandgren, jf. § 20, stk. 1, i bekendtgarelsen.

For at sikre, at outsourcing foregar pa en betryggende made, bar outsourcingvirksomheden ved kritisk eller
vigtig outsourcing sikre, at leverandgren har tilstreekkelige kompetencer og ekspertise, kapacitet, ressourcer
og hvor relevant, den eller de kreevede myndighedstilladelser eller registreringer til at udfare den kritiske
eller vigtige funktion pa en pélidelig og professionel made.

Det fremgar af § 20, stk. 2, i bekendtgarelsen, hvad den forudgaende undersggelse som minimum skal inde-
holde en vurdering af. Denne skal bl.a. tage stilling til, om leverandgren og eventuelle underleverandarer
handler i overensstemmelse med outsourcingvirksomhedens veerdier og adferdskodeks, jf. 8 20, stk. 2, nr.
6, i bekendtgarelsen. Ved outsourcingvirksomhedens veardier og adfaerdskodeks skal forstas, at leverandgrer
og underleverandgrer handler pa en etisk og socialt ansvarlig made og efterlever internationale standarder
for blandt andet menneskerettigheder, miljgbeskyttelse og sikrer passende arbejdsbetingelser, herunder for-
bud mod bgrnearbejde.

Vurderingen af leverandgren skal ske pa et kvalificeret grundlag, og arbejdet med at tilvejebringe et sadan

grundlag er mere omfattende i forhold til en leverander, hvor outsourcingvirksomheden ikke fra en palidelig
tredjemand, f.eks. en virksomhed i outsourcingvirksomhedens koncern, har en vis grad af viden om, at leve-
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randgren pa kvalificeret vis kan levere den gnskede outsourcingaktivitet. Ved fornyelse af eksisterende kon-
trakter kan outsourcingvirksomheden bl.a. basere sig pa erfaringerne med leverandgren. Kravet til intensite-
ten af den forudgaende undersggelse af leverander pavirkes i gvrigt af proportionalitetsprincippet, jf. § 2.

Kapitel 7

17. Outsourcingkontrakt
Outsourcingvirksomheden skal indga en skriftlig outsourcingkontrakt med leverandgren, hvor parternes ret-
tigheder og forpligtelser klart fremgar, jf. § 21, stk. 1, i bekendtgarelsen.

Det er outsourcingvirksomhedens ansvar, at kravene i § 21 og bilag 3 bliver en del af kontrakten mellem
outsourcingvirksomheden og leverandgren. Nar der i bilag 3 henvises til outsourcingkontrakten, menes der
alene det kontraktuelle grundlag, hvorimod der ved henvisning til outsourcingaftalen ogsa menes andre afta-
ler, der ikke fremgar direkte af kontrakten, men er afledte aftaler. Et eksempel herpa er, at outsourcingvirk-
somheden efter aftale lgbende har en veto- eller udtaleret pa de forretningsgange, som leverandgren anven-
der ved udfgrelsen af den outsourcede aktivitet.

Hvis der er tale om kritisk eller vigtig outsourcing, skal outsourcingkontrakten opfylde kravene i bilag 3 i
sin helhed, jf. § 21, stk. 2, i bekendtggrelsen.

Ved outsourcing, der ikke er kritisk eller vigtig, skal kontrakten alene opfylde visse af kravene i bilag 3. For
det farste skal kontrakten opfylde kravene i bilag 3, nr. 3, safremt der er tale om outsourcing af en it-ydelse,
jf. 8 21, stk. 3 i bekendtgarelsen. Dette indebeerer, at kontrakten ved outsourcing af it-ydelser skal definere
data- og systemsikkerhedskrav og sikre, at leverandgrer opfylder relevante it-sikkerhedsstandarder, som
setter outsourcingvirksomheden i stand til at efterleve sin it-sikkerhedspolitik. Derudover skal kontrakten
opfylde kravene i bilag 3, nr. 4, og § 21, stk. 5, ud fra en risikobaseret tilgang, jf. 8 21, stk. 4. Disse bestem-
melser vedrgrer begge rettigheder til adgang og revision for outsourcingvirksomheden, Finanstilsynet, Fi-
nansiel Stabilitet eller en tredjepart, der er udpeget af outsourcingvirksomheden til at udgve disse rettighe-
der. Outsourcingvirksomheden skal saledes sikre retten til adgang og revision i kontrakten ud fra en risiko-
baseret tilgang ved al outsourcing, hvorimod kravet altid geelder for kritisk eller vigtig outsourcing — uden
hensyntagen til denne risikobaserede tilgang.

Uanset om en outsourcing er kritisk eller vigtig, skal outsourcingvirksomheden sikre sig, at outsourcingkon-
trakten ikke hindrer Finanstilsynets mulighed for at indsamle oplysninger og have undersggelsesbefgjelser i
henhold til §§ 261 og 344-352 i lov om finansiel virksomhed’. Dette falger af § 21, stk. 4 og 5, i bekendtga-
relsen. Finanstilsynet skal uden retskendelse kunne fa adgang hos leverandgrer og underleverandgrer, hvis

disse har hjemsted i Danmark, jf. § 347, stk. 6, i lov om finansiel virksomhed og tilsvarende § 132, stk. 4, i

lov om betalinger og 8§ 215, stk. 2, i lov om kapitalmarkeder. | forhold til leverandgrer beliggende i udlandet
skal det vaere aftalt i kontrakten, at Finanstilsynet kan fa adgang uden retskendelse. Dette falger af bekendt-
garelsens bilag 3, nr. 4, som seetter visse krav til kontrakten, der skal sikre rettigheder til adgang og revision

" Uanset om en outsourcing er kritisk eller vigtig skal outsourcingvirksomheden sikre sig, at outsourcingkontrakten ikke hindrer
Finanstilsynets mulighed for at indsamle oplysninger og have undersggelsesbefgjelser i henhold til artikel 63, stk. 1, litra a), i
direktiv 2014/59/EU, som implementeret ved lov om finansiel virksomhed § 261, og artikel 65, stk. 3, i direktiv 2013/36/EU, som
implementeret ved lov om finansiel virksomhed 8§ 344-352. Dette geelder alene for de virksomhedstyper, der er omfattet af be-
stemmelserne.
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hos leverandgren. Adgangen er ikke ubegranset, da den kun vedrgrer oplysninger om den outsourcede pro-
ces, tjenesteydelse eller aktivitet. Finanstilsynet skal som offentlig myndighed faglge de forvaltningsretlige
principper, herunder proportionalitetsprincippet, og Finanstilsynet vil som udgangspunkt skaffe de ngdven-
dige oplysninger hos outsourcingvirksomheden.

Treeffer Finanstilsynet beslutning om, at en outsourcing skal bringes til ophar, jf. § 72 a, stk. 2, i lov om fi-
nansiel virksomhed, § 39, stk. 2, i lov om betalinger og § 62, stk. 2, i lov om kapitalmarkeder, pahviler det
outsourcingvirksomheden inden for den fastsatte frist enten at gennemfare outsourcing til en anden leveran-
der i overensstemmelse med reglerne i denne bekendtgarelse eller selv at overtage de outsourcede aktivite-
ter.

Leverandgrens opsigelsesvarsel bar gares til en del af det kontraktuelle grundlag for at sikre, at outsourcing-
virksomheden kan fare en tilstreekkelig risikostyring.

Kontraktens bestemmelser bar lgbende tilpasses outsourcingvirksomhedens anvendelse og afhaengighed af
de outsourcede processer, tjenesteydelser eller aktiviteter. Der er risiko for, at anvendelsen og dermed ogsa
afhangigheden af de outsourcede funktioner vokser, og det er vigtigt, at kontraktbestemmelserne tager
hgjde for det eller &ndres ved genforhandling. Afhaengigheden af de outsourcede funktioner kan eksempel-
vis vokse i det tilfeelde, at en outsourcingordning endrer karakter i en sadan grad, at der bliver tale om kri-
tisk eller vigtig outsourcing.

| bilag 3, nr. 1, litra o, er det fastslaet, at outsourcingkontrakten for kritisk eller vigtig outsourcing skal inde-
holde krav, der sikrer, at de data, der tilhgrer outsourcingvirksomheden og tilhgrende relevante systemer,
kan tilgas i tilfeelde af insolvens, afvikling eller ophar af leverandgrens forretningsaktiviteter. Med termen
’sikres” er der alene tale om et kontraktkrav, dvs. det vil som udgangspunkt veere forngden sikring at kon-
trahere om dette.

Bilag 3, nr. 2, angiver naermere de kontraktkrav, der skal veare opfyldte, safremt outsourcingkontrakten for
kritisk eller vigtig outsourcing tillader videreoutsourcing. Det fglger af bekendtgarelsens bilag 3, nr. 2, litra
g, at outsourcingvirksomheden, hvor det er hensigtsmaessigt, skal have en kontraktuel ret til at modseette sig
den planlagte videreoutsourcing eller vaesentlige &ndringer i eksisterende videreoutsourcingaftaler eller ret
til, at outsourcingvirksomheden udtrykkeligt skal godkende den planlagte videreoutsourcing eller vaesent-
lige &ndringer i eksisterende videreoutsourcingaftaler. Uanset at det fglger af bestemmelsen, at dette alene
er, hvor det er hensigtsmaessigt, vil det sjeeldent ikke veere relevant at have retten til modsette sig ibrugtag-
ning af ny videreoutsourcing eller ved vaesentlige &ndringer, stille krav om egentlig godkendelse. Tilfelde,
hvor det ikke vil veere relevant at kreeve ret til at modszette sig eller kreeve udtrykkelig godkendelse vil f.eks.
alene vere, hvis kredsen af underleverandgrer, som ogsa kan veere outsourcingvirksomheden selv, pa for-
hand er specifikt fastlagt.

Ved outsourcingvirksomhedens kontraktuelle opsigelsesret, kan kontrakten indeholde en ret til delvis opsi-
gelse, saledes at outsourcingvirksomheden kan undlade at opsige hele outsourcingaftalen, men i stedet kan
veelge at opsige delvist eller ikke at bruge den den del af outsourcingleverandgrens ydelser, som patankes

videreoutsourcet, safremt en videreoutsourcing ikke kan accepteres. Emnet er neermere behandlet i vejled-

ningens afsnit 6 om videreoutsourcing.
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Ved henvisningen til, at outsourcingkontrakten, hvis denne tillader videreoutsourcing, skal forpligte leve-
randgren til at overholde alle lovkrav med hensyn til beskyttelse af data, der geelder for outsourcingvirksom-
heden, jf. bilag 3, nr. 2, litra e, henvises der eksempelvis til beskyttelse af personoplysninger, og at bank-
hemmeligheder eller lignende juridisk tavshedspligt med hensyn til kunders oplysninger, hvor dette er rele-
vant, er overholdt.

Bilag 3, nr. 2, litra j, omhandler leverandgrens overvagning og kontrol med underleverandgrer. Formalet
med bestemmelsen er at sikre, at den overvagning og kontrol, som outsourcingvirksomheden foretager af
leverandgren, skal forplante sig i videreoutsourcingkaden, hvorfor det gares til et kontraktkrav ved videre-
outsourcing.

Outsourcingkontrakten skal sikre, at den interne revision i outsourcingvirksomheden kan foretage revision
af den outsourcede proces, tjenesteydelse eller aktivitet, jf. bilag 3, nr. 4, litra a, i bekendtgerelsen. Virk-
somhedens interne revision ber planleegge og udfere sine revisioner ud fra en risikobaseret tilgang. Aftale-
parterne kan vealge i kontrakten at angive, at revisionsadgangen skal vaere risikobaseret, sa leenge det er out-
sourcingvirksomheden med eventuelle input fra dennes interne revision, der beslutter, hvad der er risikoba-
seret. Outsourcingvirksomhedens interne revision bgr udgve dennes ret til adgang og revision, fastleegge
revisionshyppigheden og omrader, der skal revideres, ud fra en risikobaseret tilgang og overholde relevante,
almindeligt accepterede, nationale og internationale revisionsstandarder.

Bilag 3, nr. 5, litra b, omhandler krav om outsourcingvirksomhedens udtrykkelige mulighed for at opsige i
outsourcingkontrakten, hvor der er hindringer, som kan &ndre resultatet af den outsourcede proces, tjeneste-
ydelse eller aktivitet. Bestemmelsen skal forstas pa den made, at det skal vurderes, om der er hindringer for,
at de aftalte leverancer kan leveres.

Kapitel 8

18. Databeskyttelse og it-relateret outsourcing

It-outsourcing, herunder cloud-outsourcing, skal efterleve bekendtgarelsen pa lige vilkar med gvrig outsour-
cing. Ved it-outsourcing gelder desuden § 22 i bekendtgarelsen, der specifikt vedrgrer databeskyttelse og it-
relateret outsourcing.

Outsourcingvirksomheden skal tage hensyn til forskelle i nationale bestemmelser, nar der sker outsourcing
eller videreoutsourcing af data, jf. § 22, stk. 1. Outsourcingvirksomheden skal altid iagttage gvrig lovgiv-
ning, bl.a. ved behandling af personoplysninger foranlediget af outsourcing, herunder reglerne i databeskyt-
telsesloven og artikel 32 om behandlingssikkerhed i forordning 2016/679 (persondataforordningen). Dette
er seerligt relevant ved outsourcing eller videreoutsourcing til leverandgrer med hjemsted udenfor EU, hvor
reglerne i f.eks. persondataforordningen ikke geelder. For at opfylde kravene, der vedrarer beskyttelse af
data, ber outsourcingvirksomheden saledes vare sarlig opmarksom pa at sikre, at fortrolige, personlige el-
ler pa anden made faglsomme oplysninger ikke uberettiget kommer tredjemand i haende. Det kan derfor med
fordel fremga af kontrakten, at kundeoplysninger hos leverandaren skal behandles pa samme made som hos
outsourcingvirksomheden selv, saledes at leverandgren overholder de lovkrav med hensyn til beskyttelse af
data, der geelder for outsourcingvirksomheden.
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Outsourcingvirksomheden kan i den forbindelse evt. kraeve, at der er foranstaltninger hos leverandgren, der
sikrer, at fortrolige oplysninger kun er tilgeengelige for de medarbejdere hos leveranderen, der har et ar-
bejdsmaessigt behov herfor. For at sikre at sadanne foranstaltninger er effektive, bar beskyttelsen ogsa geelde
efter outsourcingens opher, saledes at leverandgren og dennes personale ogsa vil veere omfattet af disse be-
stemmelser efter kontraktens opheavelse.

Outsourcingvirksomheden skal, hvor det er relevant, sikre, at den er i stand til at udfare test af it-sikkerhe-
den for at vurdere effektiviteten af foranstaltninger til modvirkning af cyber- og informationsrisici samt
kommunikationsteknologiske risici, jf. 8 22, stk. 3, i bekendtgerelsen. Det kan veere serligt relevant at ud-
fare test af it-sikkerhed ved opstaede sikkerhedsbrister. Foranstaltningerne til modvirkning af cyber- og in-
formationsrisici samt kommunikationsteknologiske risici udger f.eks. interne it-kontrolmekanismer, herun-
der it-sikkerhedskontrol og afhjeelpende foranstaltninger, sa som interne forretningsgange ved sikkerheds-
brud.

Kapitel 9

19. Overvagning og kontrol

Outsourcingvirksomheden skal sikre en tilstreekkelig overvagning, undersggelse og kontrol af leverandgrens
arbejde og foretage revisionsmassige gennemgange af leverandgren, jf. § 23 i bekendtgerelsen. Bestemmel-
sen skal forstas som en afspejling af de krav, der er til virksomheden, hvis denne bibeholder en opgave hos
sig selv. I et sadant tilfeelde vil der veere nogle kontrolkrav, der skal forega i henholdsvis 1., 2. og 3. for-
svarslinje hos virksomheden. Formalet med § 23 i bekendtgarelsen er saledes at sikre, at outsourcingvirk-
somheden farer en tilsvarende kontrol i de tre forsvarslinjer, selv om en proces, tjenesteydelse eller aktivitet
bliver outsourcet til en leverandar.

Ved revisionsmassig gennemgang”, jf. § 23, stk. 1, skal forstas den type gennemgang, der ville vare fore-
taget af outsourcingvirksomheden eller en tredjepart udpeget af virksomheden, hvis outsourcingvirksomhe-
den selv havde udfart den outsourcede proces, tjenesteydelse eller aktivitet. Gennemgangen vil som ud-
gangspunkt forega i 3. forsvarslinje hos outsourcingvirksomheden, men der kan ogsa anvendes fzlles revisi-
oner, interne revisionsrapporter, tredjepartscertificeringer eller tredjepartsrevisionsrapporter stillet til radig-
hed af leverandgren, i det omfang disse typer revision foregar i overensstemmelse med 88 26-27 i bekendt-
garelsen.

Ved besgg hos en leverandgr, jf. 8 23, stk. 4, skal outsourcingvirksomheden tage behgrigt hensyn til leve-
randgrens drift og sikkerhed, hvis leverandaren betjener andre kunder. Det bar i den forbindelse sikres, at
leverandgrens eventuelle andre kunder ikke udszttes for risici (f.eks. risici for indvirkning pa serviceni-
veauet, datatilgeengelighed, fortrolighedsaspekter), eller at sadanne risici mindskes.

Ifelge 8§ 23, stk. 7, skal outsourcingvirksomheden lgbende sikre, at en outsourcing opfylder hensigtsmaessige
resultat og kvalitetsstandarder i overensstemmelse med outsourcingvirksomhedens politikker. Dette skal ske
paeni§ 23, stk. 7, nr. 1-3, nermere angiven made. § 23, stk. 1 og 7, i bekendtgarelsen, finder anvendelse
pa al outsourcing, men fokus i overvagning og kontrol ber ud fra en risikobaseret tilgang seerlig veaere pa kri-
tisk eller vigtig outsourcing.
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Ifalge § 24 i bekendtgarelsen skal outsourcingvirksomheden traeffe passende foranstaltninger og om ngad-
vendigt bringe outsourcingkontrakten til ophgr med gjeblikkelig virkning, hvis den finder mangler i vareta-
gelsen af den outsourcede proces, tjenesteydelse eller aktivitet. Bestemmelsen skal ses i sammenhang med
8 9, stk. 1, i bekendtgarelsen, om effektiv udgvelse af ledelsesbefgjelser. Det forudsattes, at outsourcing-
virksomheden foretager overvagning og kontrol af leverandaren, jf. § 23, for at denne effektivt kan velge at
bringe outsourcingkontrakten til opher (og dermed effektivt udgve dennes ledelsesbefgjelser), hvis dette
skulle blive ngdvendigt.

§ 24 finder ligesom § 23, stk. 1 og 7, anvendelse pa al outsourcing, men fokus i overvagning og kontrol bgr
pa samme vis ud fra en risikobaseret tilgang seerlig veere pa kritisk eller vigtig outsourcing.

20. Brug af centraliseret overvagning og kontrol

Outsourcingvirksomheden har mulighed for at benytte en centraliseret overvagningsfunktion. | § 25, stk. 1
0g 2, i bekendtggrelsen fastleegges naermere, hvad outsourcingvirksomheden skal sikre sig ved benyttelsen
af en sadan.

Ved “centraliseret overvagningsfunktion” forstas en overvagningsfunktion etableret i en koncern, der hand-
terer overvagning og kontrol af alle eller flere af koncernvirksomhedernes outsourcing. Kontrollen, som den
centraliserede overvagningsfunktion udfarer, er en funktion i 1. forsvarslinje, der kan handteres centralt i en
koncern, men fungerer i gvrigt uafhaengigt af forsvarslinjerne. Den centraliserede overvagning udger i sig
selv outsourcing, hvis den ikke udfares af outsourcingvirksomheden.

Outsourcingvirksomheden skal sikre sig, at den til stadighed har et tilstreekkeligt kendskab til processen, tje-
nesteydelsen eller aktiviteten, saledes at det er muligt at foretage den kontrol og overvagning, som er palagt
outsourcingvirksomheden. Det er ligeledes af stor betydning, at outsourcingvirksomheden har tilstreekkelige
ressourcer og viden om processen, tjenesteydelsen eller aktiviteten til at handtere den situation, at man bli-
ver ngdt til at treekke processen, tjenesteydelsen eller aktiviteten fra den pageeldende leverandgr og finde en
anden lgsning af opgaven. Det vil komme an pa en konkret vurdering, navnlig af outsourcingvirksomhedens
starrelse og ydelsernes kompleksitet, hvor store ressourcer og viden om ydelsen der kreeves af virksomhe-
den, jf. § 2 i bekendtggrelsen. Virksomheden ma under alle omstandigheder ikke outsource i sa hgj grad, at
den bliver en tom skal, jf. § 7.

21. Brug af feelles revisioner med andre af leverandgrens kunder

Outsourcingvirksomheden kan, ud over tredjepartscertificeringer, tredjepartsrevisionsrapporter og interne
revisionsrapporter stillet til radighed af leverandgrer, jf. § 27, stk. 1, anvende felles revision, der tilrettelaeg-
ges og udfares i fellesskab med andre af leverandgrens kunder, eller en tredjepart, udpeget af outsourcing-
virksomheden og andre af leverandgrens kunder i fellesskab, jf. § 26 i bekendtgarelsen.

22. Brug af interne revisionsrapporter, tredjepartscertificeringer og tredjepartsrevisionsrapporter
stillet til radighed af leverandgren

Outsourcingvirksomheden kan anvende tredjepartscertificeringer, tredjepartsrevisionsrapporter og interne
revisionsrapporter stillet til radighed af leverandgren, jf. § 27, stk. 1. Ved anvendelsen af disse skal betingel-
serne i 8 27, nr. 1-7, veere opfyldt.

Ved “revisionsrapporter”, jf. § 27 i bekendtgarelsen, indgar ogsa systemrevisionserklaeringer.
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Ved egnetheden hos den eller de parter, der udfarer certificeringen eller revisionen, jf. 8 27, stk. 1, nr. 4, i
bekendtgarelsen, bar virksomheden inddrage kvalifikationer, ekspertise, genudferelse og kontrol af revisi-
onsbeviset i de underliggende revisionsdokumenter.

Outsourcingvirksomheden skal sikre, at certificeringerne og revisionerne udferes i henhold til anerkendte
relevante branchestandarder og omfatter test af ngglekontrollers operationelle effektivitet, jf. § 27, stk. 1, nr.
5, i bekendtgerelsen. Betingelsen om udfarelse i henhold til anerkendte relevante branchestandarder savel
som betingelsen om test af ngglekontrollers operationelle effektivitet geelder, uanset om der anvendes revisi-
oner eller certificeringer.

Outsourcingvirksomheden skal have kontraktuel ret til at kreeve, at certificeringernes eller revisionsrappor-
ternes anvendelsesomrade udvides til andre relevante systemer og kontroller, jf. § 27, stk. 1, nr. 6, i bekendt-
gerelsen. Antallet og hyppigheden af anmodninger om udvidelse af anvendelsesomradet ber veere rimelige
og berettigede ud fra et risikostyringsperspektiv, hvilket skal forstas ud fra outsourcingvirksomhedens risi-
kostyring.

Anvender outsourcingvirksomheden tredjepartscertificeringer, tredjepartsrevisionsrapporter eller interne re-
visionsrapporter stillet til radighed af leverandgren, skal den sikre, at outsourcingvirksomheden kan opfylde
sine regulatoriske forpligtelser, jf. 8 27, stk. 2, i bekendtgarelsen.

Outsourcingvirksomheden ma for kritisk eller vigtig outsourcing ikke over tid udelukkende forlade sig pa
tredjepartscertificeringer, tredjepartsrevisionsrapporter eller interne revisionsrapporter, der er stillet til radig-
hed af leverandaren, jf. 8 27, stk. 3, i bekendtgarelsen.

Kapitel 10

23. Meddelelse til Finanstilsynet
Outsourcingvirksomheden skal i god tid meddele Finanstilsynet om en planlagt kritisk eller vigtig outsour-
cing, jf. § 28, stk. 1.

Der er efter § 28 i bekendtgarelsen tale om en meddelelse, som kan ske pa et skema, der kan hentes pa
www.virk.dk. Underretningen kan ske gennem fuldmagt. Selve kontrakten behgves ikke medsendt. Under-
retningspligten finder anvendelse for nye kontrakter og &ndringer eller handelser til allerede indgaede out-
sourcingkontrakter, der kan have en vasentlig indvirkning pa den fortsatte levering.

Meddelelsen skal indeholde de oplysninger, som navnes i bilag 2, nr. 1, dvs. de oplysninger, der skal regi-
streres i outsourcingregisteret for al outsourcing.

Meddelelsen skal ske i ”god tid”. Hvad der skal forstas ved ”god tid” vil bero pa en konkret vurdering. For-
malet med bestemmelsen er, at Finanstilsynet som udgangspunkt underrettes tids nok til at kunne gare indsi-
gelse eller gare outsourcingvirksomheden opmarksom pa eventuelle uhensigtsmaessigheder ved outsourcin-
gen eller leverandgren. Finanstilsynet skal ikke godkende outsourcingen, og en manglende indsigelse er
ikke udtryk for en godkendelse.
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Outsourcingvirksomhedens kontrakter, der er indgaet far 1. juli 2020, bliver farst omfattet af meddelelses-
pligten, nar der sker genforhandling eller revidering af kontrakten efter denne dato, jf. bekendtggrelsens §
32.

Kapitel 11

24. Dispensation

Finanstilsynet kan i saerlige tilfeelde dispensere fra bestemmelserne i bekendtgerelsen, jf. § 29. Dispensati-
onsadgangen kan tenkes anvendt i de situationer, hvor en virksomhed, f.eks. pa grund af EU-udbudsregler,
ikke kan @&ndre kontrakten uden meget store omkostninger. Dispensationen vil kunne ske efter et konkret
skan, men vil alene kunne gives i sarlige tilfeelde. Dispensationsadgangen er saledes begranset.

Kapitel 12

25. Straf

Overtraedelse af 88§ 5-25, 8§ 27 og 28 og § 32, stk. 3, kan efter § 30, stk. 1, i bekendtgerelsen straffes med
bade. Der kan paleegges juridiske personer strafansvar efter reglerne i straffelovens 5. kapitel, jf. § 30, stk.
2, 1 bekendtgarelsen.

Kapitel 13

26. lkrafttreeden og overgangsbestemmelser
Bekendtgerelsen tradte i kraft den 1. juli 2020, jf. § 31, stk. 1.

Bekendtgerelsens § 18, stk. 3, nr. 2, treeder farst i kraft den 1. januar 2022, jf. § 31, stk. 2. Dette indebeerer,
at outsourcingvirksomheden farst efter denne dato, ved outsourcing af tilladelsespligtige processer, tjene-
steydelser eller aktiviteter til en leverandgr udenfor EU, hvor Unionen ikke har indgaet aftale med det pa-
geeldende land pa det finansielle omrade, skal sikre sig, at der foreligger en samarbejdsaftale mellem Fi-
nanstilsynet og de myndigheder, der farer tilsyn med leverandgren i hjemlandet.

Bekendtggrelsen finder anvendelse pa outsourcingkontrakter, der indgas, revideres eller genforhandles den
1. juli 2020 eller derefter, jf. § 32, stk. 1. Efter § 32, stk. 2, skal outsourcingkontrakter, der er indgaet inden
den 1. juli 2020, senest den 31. december 2022 vere i overensstemmelse med reglerne i denne bekendtge-
relse. For outsourcingkontrakter, der er indgaet inden den 1. juli 2020, finder de hidtidigt geeldende regler
anvendelse indtil den 31. december 2022.

Er outsourcingkontrakter om kritisk eller vigtig outsourcing ikke bragt i overensstemmelse med bekendt-
gerelsen senest den 31. december 2022, skal outsourcingvirksomheden underrette Finanstilsynet herom,
herunder om de foranstaltninger, der er planlagt for at bringe outsourcingkontrakten i overensstemmelse
med bekendtgarelsen eller den mulige exitstrategi, jf. § 32, stk. 3.

24



Overgangsordningen finder kun anvendelse pa selve kontrakten, hvorfor bekendtgarelsens gvrige krav fin-
der anvendelse pa kontraktforholdet under hensyntagen til indholdet af kontrakten omfattet af overgangs-
ordningen. Bekendtggrelsens krav, der ikke i sig selv vedrgrer outsourcingkontrakten, er saledes tradt i
kraft fra den 1. juli 2020.

Finanstilsynet, den 2020
Kamilla Karen Hjglund

[ XXXX
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