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Emne: Haringssvar fra STAR - bekendtgarelse om opgaver og ansvar for behandlingen af personoplysninger i det
feelles datagrundlag for unges uddannelse og beskeeftigelse

STAR har fplgende bemaerkninger / forslag til justeringer i det fremsendte bekendtgarelsesudkast:

Det foreslas, at

o deri§2, stk 3, tilfpjes et ”jf. dog § 5, stk. 4”7, hvor det fremgér at STIL og STAR ogsa er dataansvarlige for
visse behandlinger.

o deri§s, stk 3, ikke henvises til “§ 45", men i stedet blot til bekendtgerelse om det feelles it-baserede
datagrundlag og det statistiske datavarehus pa beskaeftigelsesomridet.
Begrundelse: Bekendtggrelsen endres inden 1.1.2020, men efter 5TILs bekendtgprelse skal traede i kraft.
Der er derfor risiko for, at indhoidet af § 45 i den aktuelle bekendtggrelse ikke vil vaere § 45ien ny
bekendtgarelse.

o der "videregives til styrelserne” sendres til "videregives mellem styrelserne” i § 5, stk. 4.
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Chefkonsulent
Digitalisering og support

T 72217561 | kpp@star. dk

Styrelsen for Arbejdsmarked og Rekruttering
Njalsgade 724 | 2300 Kobenhavn S
T 722174 00 | star@star.dk | www.star.dk

Danish Agency for Labour Market and Recruitment
Njalsgade 72A | DK-2300 Copenhagen
T +45 72 21 74 00 | star@star.dk | www star.dk



NOTAT

Styrelsen for It og Laering

Heringssvar til udkast til bekendtgerelse om opgaver
og ansvar for behandling af personoplysninger i det
feelles datagrundlag for unges uddannelse og
beskaeftigelse

KL har den 12. september modtaget udkast til bekendtgarelse om opgaver
og ansvar for behandling af personoplysninger i det feelles datagrundlag for
unges uddannelse og beskaeftigelse (Ungedatabasen) i haring.

KL ser overordnet meget positivt pa, at STIL udarbejder en bekendtgerelse,
der aflafter behovet for, at alle landets kommuner skal indga individuelle
databehandleraftaler med STIL om kommunernes anvendelse af
Ungedatabasen.

KL mener i midlertidig, at bekendtgarelsen ikke er tilstrazkkeligt klar i forhold
til alene at omfatte de behandlinger, som kommunerne som dataansvarlige
har ansvaret for. Kapitel 5 omhandler videregivelser (behandlinger), som
kommunerne ikke er dataansvarlige for. KL foreslar derfor, at kapitel 5 udgar
af bekendtgerelsen, da det ikke er en del af instruksen mellem den
dataansvarlige og STIL som databehandler.

Styrelsen for IT og Laering stiller desuden Ungedatabasen til radighed for
uddannelsesinstitutioner og andre myndigheder, jf. § 2. Disse er dog ikke en
del af databehandleraftalen, og det fremgar derfor uklart, hvilken rolle og
dataansvar disse myndigheder og uddannelsesinstitutioner har i denne
databehandleraftale. Dette vil KL derfor foresla, at disse parter udskrives af
bekendtgerelsen,

Udarbejdelsen af uafhaengige revisionserkleeringer er standardpraksis i
kommunernes databehandleraftaler og er den eneste reelle mulighed
kommunerne har som dataansvarlig for at kontrollere behandlingen i
Ungedatabasen. KL mener derfor, at der i bekendtgerelsen skal indskrives
en tilfgjelse til paragraf 12 om tilsyn og revision om, at STIL én gang arligt
palzgges at udarbejde en uafhaengig revisionserklzring.
Revisionserklzeringen skal udarbejdes jeevnfer galdende standarder og
inkludere eventuelle underleveranderers behandling og overholdelse af den
til hver tid geeldende persondatalov mm.

Revisionserklaeringen ber udsendes af STIL til de dataansvarlige
myndigheder, som dokumentation for STILs overholdelse af
databeskyttelsesforordningen og som garanti for at kommunernes data er
opbevaret sikkert og anvendes i henhold til §1.

§ 4 henviser tit databeskyttelsesforordningens artikel 17 om borgerens ret til
sletning. Denne ret gazlder ikke inden for offentlige myndigheder, sa l=nge
der er en retlig forpligtigelse eller det er nadvendig for at udfare en opgave i
samfundets interesse eller en opgave, som henherer under offentlig
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NOTAT

myndighedsudavelse som myndigheden er palagt. Henvisningen til borgens
ret til sletning ber derfor udga af bekendtgereisen.

KL mener, at der er behov for teet koordinering mellem de forskellige
fagomrader omfattet af den kommunale ungeindsats. KL indgar gerne et
samarbejde med STIL om den videre udvikling af databasen med henblik pa
at sikre en god digital understettelse af den kommunale ungeindsats.

KL ser frem til den videre dialog med STIL for sikre en god understettelse af
den kommunale ungeindsats.

Det har ikke varet muligt for KL at foretage en politisk behandling af
heringssvaret inden for heringsfristen. Derfor tages der forbehold for den
efterfelgende politiske behandling af haringssvaret.

Med venlig hilsen

Rasmus Winther Graversen
Konsulent, Center for Vaekst og Beskasftigelse

Dato 14 oktober 2019
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DATATILSYNET

Styrelsen for IT og Laering
Vester Voldgade 123
1552 Kaebenhavn V

Sendt til

Hering over udkast til bekendtgerelse om opgaver og ansvar for
behandlingen af personoplysninger i det flles datagrundlag for
unges uddannelse og beskaftigelse

Ved e-mail af 12. september 2019 har Styrelsen for It og Laering (STIL) anmodet om Datatil-
synets eventuelle bemaerkninger til ovennaevnte udkast til bekendtgorelse.

Indledningsvis skal Datatilsynet gore opmaerksom pa, at tilsynet som konirol- og tilsynsmyn-
dighed ikke kan forhdndsgodkende en databehandleraftale. Neervarende heringssvar kan
derfor ikke anses for en godkendelse af databehandleraftalen eller en endelig angivelse af,
hvad den endelige bekendtgerelse bar indeholde.

Datatilsynet har falgende bemaerkninger til udkastet:

1. Minimumskrav til en databehandleraftale eller andet retligt dokument
Databeskyttelsesforordningens artikel 28, stk. 3, fastsasiter en raekke minimumskrav til indhol-
det af en kontrakt eller et andet retligt dokument i henhold til EU-retten eller medlemsstater-
nes nationale ret. Kontrakten skal vaere bindende for databehandleren og skal fastsztte gen-
standen for og varigheden af behandlingen, behandlingens karakter og formal, typen af per-
sonoplysninger og kategorieme af registrerede og den dataansvarliges forpligtelser og rettig-
heder.

Kontrakten eller det andet retlige dokument skal efter databeskyttelsesforordningens artikel
28, stk. 3, litra a-h, endvidere fastsaetie navnlig, at databehandleren:

a) kun ma behandle personoplysninger efter dokumenteret instruks fra den dataansvar-
lige, herunder for s& vidt angar overforsel af personoplysninger til et tredjeland eller
en international organisation, medmindre det kraaves i henhold til EU-ret eller med-
lemsstaternes nationale ret, som databehandleren er underlagt; i s& fald underretter
databehandleren den dataansvarlige om dette retlige kravinden behandling, medmin-
dre den pagzldende ret forbyder en sddan underretning af hensyn til vigtige sam-
fundsmaessige interesser,

b) sikre, at de personer, der er autoriseret til at behandle personoplysninger, har forplig-
tet sig til fortrolighed elter er underlagt en passende lovbestemt tavshedspligt,

c) iveerksaetter alle foranstaltninger, som kraeves i henhold til databeskyttelsesforordnin-
gens artikel 32,
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d) opfylder de betingelser, der er omhandlet i databeskyttelsesforordningens artikel 28,
stk. 2 og 4, for at gare brug af en anden databehandler,

€} under hensyntagen til behandlingens karakter, s& vidt muligt bistar den dataansvar-
lige ved hjzip af passende tekniske og organisatoriske foranstaltninger, med opfyl-
delse af den dataansvarliges forpligtelse til at besvare anmodninger om udevelsen af
de registreredes rettigheder,

fy  bistar den dataansvarlige med at sikre overholdelse af farpligtelserne i medfer af da-
tabeskytielsesforordningens artikel 32-36 under hensyntagen til behandlingens ka-
rakter og de oplysninger, der er lilgzengelige for databehandleren,

g) efler den dataansvarliges valg sletter eller tilbageleverer alle personoplysninger til den
dataansvarlige, efter at tienesterne vedrerende tiehandling er ophert, og sletter eksi-
sterende kopier, medmindre EU-retten eller medlemsstaternes nationale ret foreskri-
ver opbevaring af personoplysningerne, og

h} stiller alle oplysninger, der er nedvendige for at pavise overholdelsen af kravene i da-
tabeskyttelsesforordningens artikel 28, til radighed for den dataansvarlige og giver
mulighed for og bidrager til revisorer, herunder inspektioner, der foretages af den
dataansvarlige eller en anden revisor, som er bemyndiget af den dataansvarlige.

For s& vidt angar forste afsnit af litra h underretter databehandleren omgaende den
dataansvarlige, hvis en instruks efter vedkommendes mening er i strid med databeskyttelses-
forordningen eller databeskyttelsesbestemmelser i anden EU-ret eller medlemsstaternes na-
tionale ret.

Datatilsynet understreger, at det er en forudszetning, at kontrakten eller det retlige dokument
som minimum opfylder (alle) ovenstidende krav,

2. Dokumenteret instruks

Datatilsynet skal henlede opmarksomheden pa databeskyttelsesforordningens artikel 28, stk.
3, litra a, hvorefter databehandlerafialen skal fastszstte, at databehandleren kun ma behandle
personoplysninger efter dokumenteret instruks fra den dataansvarlige, medmindre det kraaves
i henhold til EU-ret eller medlemsstaternes nationale ret, som databehandleren er underlagt
og i sa fald, underretter databehandleren den dataansvarlige om dette retlige krav inden be-
handling, medmindre den pagzeldende ret forbyder en sadan underretning af hensyn il vigtige
samfundsmaessige interesser.

Kravet indebzerer, at der skal foreligge en instruks fra den dataansvarlige, som databehandle-
ren kan dokumentere. Der skal sdledes foreligge en egentlig instruks, som konkret og detalje-
ret beskriver, hvad databehandleren skal foretage sig pa vegne af den dataansvarlige.

Datatilsynet skal i den forbindelse endvidere oplyse, at en databehandler i databeskyttelses-
forordningens artike! 4, nr. 8, er defineret som en fysisk eller juridisk person, en offentlig myn-
dighed, en institution eller et andet organ, der behandler personoplysninger pa den
dataansvarliges vegne.

En databehandler kan dermed pr. definition ikke behandle personoplysninger uden for den
dataansvarliges instruks. En sadan behandling vil indebaere, at databehandteren i stedet be-
tragtes som selvstaendig dataansvarlig for den pagzeldende behandling.
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Datatilsynet henstiller, at STIL nzermere overvejer, hvorvidi udkastet imedekommer kravene i
artikel 28, stk. 3, litra a, herunder om instruksen bar beskrives og fremhaves mere udtrykke-
ligt i udkastet, saledes at der ikke er tvivi om omfanget af instruksen.

3. Behandlingssikkerhed og konsekvensanalyser
Datatilsynet har noleret sig, at udkastets §§ 8 og 10 vedrarer behandlingssikkerhed og konse-
kvensanalyser.

| den forbindelse bemaerker Datatilsynet, at det er den dataansvarlige, der som udganspunki
er ansvarlig for overholdelse af databeskyttelsesreglerne i henhold til omverdenen, herunder
de regisirerede.

Datatilsynet henleder opmaerksomheden pa databeskyttelsesforordningens artikel 28, stk. 3,
litra f, hvorefter en databehandlerafiale skal fastsastte, at databehandleren skal bistd den
dataansvarlige med at sikre overholdelse af forpligtelserne i medfar af artikel 32-36 under hen-
syntagen til behandiingens karakter og de oplysninger, der er tilgangelige for databehandle-
ren.

Datatilsynet henstiller, at STIL naermere overvejer om udkastet lever op til kravene i forordnin-
gens artikel 28, stk. 3, litra f.

4. Anmeldelser af brud pa persondatasikkerheden

| udkastets § 9, sik. 1 fremgar del, at den dataansvarlige kommunalbestyrelse er ansvarlig for
anmeldelsen af et brud pa persondatasikkerheden, hvis bruddet skyldes den dataansvarliges
egen anvendelse af det fzelles datagrundlag for unges uddannelse og beskasftigelse.

Det fremgér endvidere af udkastets § 9, stk. 1, at hvis den dataansvarlige ikke selv har opda-
get bruddet pé persondatasikkerheden, underretter STIL den dataansvarlige om sikkerheds-
bruddet uden unadig forsinkelse efter, at haendelsen er kommet til styrelsens kendskab.

Datatilsynet bemzerker, at det felger af databeskyttelsesforordningens artikel 33, stk. 1, at den
dataansvarlige har pligten til at anmelde et brud pa persondatasikkerheden. Af bestemmelsen
stk. 2, fremgar det endvidere, at databehandleren uden unedig forsinkelse underretier den
dataansvarlige efter at vazre blevet opmasrksom pa, at der er sket brud pa persondalasikker-
heden.

Hertil kan Datatilsynet henlede opmasrksomheden pa forordningens artikel 28, stk. 3, litra f,
som overfor naavnt.

Endvidere anbefaler Datatilsynet, at STIL i udkastet fastsaetter en konkret frist for, hvornar sty-
relsen senest skal underrette den dataansvarlige om et brud pa persondatasikkerheden efter
at vaere blevet bekendt med dette.

Herudover bemaerker Datatilsynet, at det uanset udkastets § 9, stk. 4, fortsat vil vare den
dataansvarlige, der i sidste ende er ansvarlig for, at sikre at et brud pa persondatasikkerhe-
den bliver anmeldt til filsynet i overensstemmelse med forordningens artikel 33, stk. 1.

5. Brug af underdatabehandlere
Om STILs eventuelle brug af underdatabehandlere fremgér folgende af udkastets § 14

"§ 14. Styrelsen for It og Laering har generel godkendelse til at anvende underdatabehand-
lere til udforelse af de i § 3, stk. 1 n@vnte opgaver elfler dele heraf. Det er dog en forud-
saetning, at styrelsen har palagt underdatabehandleren tilstrazkkelige databeskyttelsesfor-
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pligtelser gennem en kontrakt eller andet retligt dokument i henhold til EU-retten eller med-
lemsstaternes nationale ret.

Sth. 2. Styrelsen for It ag Leering farer tilsyn med underdatabehandlerens overholdelse af
sine databeskyttelsesforpligtelser som fastsat i kontrakten eller det andet retligt bindende
dokument i henhold til EU-retten eller medlemsstaternes nationale ret som nzagvnt i stk. 1.
Hvis underdatabehandleren ikke opfylder sine databeskyttelsesforpligielser over for sty-
relsen, er den dataansvarlige kommunalbestyrelse ikke ansvarlig herfor.

Stk. 3. Styrelsen for It og Lzring underretier den dataansvarligs om eventuelle plantagte
endringer vedrarende tilfejelse eller erstatning af styrelsens underdatabehandlere og gi-
ver derved den dataansvarlige mulighed for at gare indsigelse mod sadanne andringer.”

Datatilsynet kan oplyse, at det folger af databeskyttelsesforordningens artikel 28, stk. 3, litra
d, at databehandleraftalen mv. skal fastsastte, at databehandleren skal opfylde de betingeiser,
der fremgar af bestemmelsens stk. 2 og 4, for at gore brug af en anden databehandler.

Det felger af databeskyttelsesforordningens artikel 28, stk. 4, at databehandleren i forbindelse
med, at der gores brug af en anden databehandler, palzegger denne anden databehandler de
samme databeskytielsesforpligtelser som dem, der er fastsat i kontrakten eller et andet retligt
dokument mellem den dataansvarlige og databehandleren, gennem en kontraki eller et andet
retligt dokument i henhold til EU-retten eller medlemsstaternes nationale ret, hvorved der
navnlig stilles de fornedne garantier for, at de vil gennemfere de passende tekniske 0g orga-
nisatoriske foranstaltninger pa en sddan made, at behandlingen opfylder kravene i denne for-
ordning.

Datatilsynet henstiller, at STIL naermere overvejer om udkastet lever op til kravene i forordnin-
gens artikel 28, stk. 3, litra d.

6. Databeskyttelsesforordningens krav om ansvarlighed

Datatilsynet kan oplyse, at det er tilsynets opfattelse, at en dataansvarlig — der ger brug af en
databehandler - udover at iagttage databeskyttelsesforordningens artikel 28, stk. 3, skal have
el overblik over bl.a., hvilke underdatabehandlere der anvendes, om der overfares personop-
lysninger til tredjelande, og hvordan tilsynet med databehandleren og eventuelle underdata-
behandlere sker i praksis.

Dette er efter tilsynets opfattelse en nedvendig forudsatning for, at den dataansvarlige kan
efterleve kravene i databeskyttelsesforordningen, og ses naturligt reguleret i en databehand-

leraftale mv. eller dokumenter knyttet hertil.

Disse forhold ses ikke at vaere reguleret i udkastet.

Med venlig hilsen

Betty Husted
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