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Lov om supplerende bestemmelser til forordningen om cyberrobusthed?

Kapitel 1

Formal og anvendelsesomrdde

§ 1. Loven supplerer Europa-Parlamentets og Radets forordning om horisontale cy-
bersikkerhedskrav til produkter med digitale elementer (forordningen om cyberro-
busthed).

§ 2. Loven gzlder for produkter med digitale elementer, der gores tilgengelige pd
markedet, hvis tilsigtede formal eller rimeligt forudsigelige anvendelse omfatter en
direkte eller indirekte logisk eller fysisk dataforbindelse til en enhed eller et netverk
med digitale elementer i overensstemmelse med artikel 2, stk. 1, 1 forordningen om
cyberrobusthed. Loven galder dog ikke i de tilfelde, der er nevnt 1 artikel 2, stk. 2-8,
1 forordningen om cyberrobusthed.

Kapitel 2

Bemyndigelse af overensstemmelsesvurderingsorganer

§ 3. Styrelsen for Samfundssikkerhed udpeges som bemyndigende myndighed ved-
rerende overensstemmelsesvurderingsorganer 1 henhold til artikel 36, stk. 1, i1 forord-
ningen om cyberrobusthed.

Stk. 2. Styrelsen for Samfundssikkerhed bemyndiger efter anseggning overensstem-
melsesvurderingsorganer, der lever op til kravene 1 artikel 39, stk. 2-12, i forordningen

1) I loven er der medtaget visse bestemmelser fra Europa-Parlamentets og Réadets forordning (EU) 2024/2847 af 23. oktober 2024 om horisontale
cybersikkerhedskrav til produkter med digitale elementer og om &ndring af forordning (EU) nr. 168/2013 og (EU) 2019/1020 og direktiv (EU)
2020/1828 (forordningen om cyberrobusthed), EU-Tidende, L af 20. november 2024. Ifolge artikel 288 i EUF-Traktaten geelder en forordning
umiddelbart i hver medlemsstat. Gengivelsen af disse bestemmelser i loven er saledes udelukkende begrundet i praktiske hensyn og bererer ikke

forordningens umiddelbare gyldighed i Danmark.
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om cyberrobusthed, til at gennemfore opgaver i henhold til forordningens artikel 32
og bilag VIII.

Stk. 3. Konstaterer Styrelsen for Samfundssikkerhed, at et overensstemmelsesvur-
deringsorgan, der er bemyndiget efter stk. 2, overtraeder kravene hertil, kan Styrelsen
for Samfundssikkerhed fastsatte en rimelig tidsfrist for athjelpning af de konstaterede
overtraedelser. Styrelsen for Samfundssikkerhed kan endvidere begraense eller suspen-
dere bemyndigelsen i overensstemmelse med artikel 45 i forordningen om cyberro-
busthed. Foretages der ikke tilstreekkelig athjelpning inden for fristen, eller er der tale
om gentagen eller seerligt grov forssmmelse af forordningens krav, inddrager Styrelsen
for Samfundssikkerhed bemyndigelsen.

Stk. 4. Styrelsen for Samfundssikkerhed kan i forbindelse med bemyndigelse efter
stk. 2 fastsaette naermere vilkdr om, at et overensstemmelsesvurderingsorgan seger ak-
kreditering pé et senere tidspunkt med henblik pa opretholdelse af bemyndigelsen, hvis
der ikke pa tidspunktet for bemyndigelse foreld en relevant akkrediteringsordning.

§ 4. Den Danske Akkrediteringsfond (DANAK) foretager efter artikel 36, stk. 2, i
forordningen om cyberrobusthed den vurdering og overvigning af overensstemmel-
sesvurderingsorganer, der er omhandlet i artikel 36, stk. 1, i forordningen om cyberro-
busthed i forbindelse med bemyndigelse, jf. § 3, stk. 2.

Stk. 2. DANAK kan inden for en ramme aftalt med Styrelsen for Samfundssikkerhed
beregne sig betaling for sine ydelser i forbindelse med akkreditering af virksomheder.
De aktuelle satser for DANAK’s ydelser offentliggares pd DANAK’s hjemmeside og
kan erhverves hos DANAK.

Kapitel 3

Markedsovervagning

§ 5. Styrelsen for Samfundssikkerhed udpeges som markedsovervigningsmyndig-
hed 1 overensstemmelse med artikel 52, stk. 2, 1 forordningen om cyberrobusthed, jf.
dog stk. 2.

Stk. 2. Markedsovervagningsmyndigheder udpeget efter forordningen om kunstig
intelligens for sd vidt angér systemer, der er klassificeret som hgjrisiko-Al-systemer i
medfor af forordningens artikel 6, varetager i overensstemmelse med artikel 52, stk.
14, i forordningen om cyberrobusthed markedsovervégning med produkter med digi-
tale elementer, hvori sddanne systemer indgér.

Stk. 3. Ministeren for samfundssikkerhed og beredskab kan efter forhandling med-
vedkommende minister fastsatte nermere regler om tilretteleggelse og koordinering
af de markedsovervagningsopgaver, der er omfattet af stk. 2.
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§ 6. Styrelsen for Samfundssikkerhed udpeges som national koordinerende myndig-
hed for markedsovervagning efter forordningen om cyberrobusthed.

Stk. 2. Styrelsen for Samfundssikkerhed fastsatter som national koordinerende
myndighed en national strategisk ramme for markedsovervagningen efter forordnin-
gen om cyberrobusthed samt koordinerer samarbejdet mellem markedsovervagnings-
myndighederne, herunder i forbindelse med felles aktiviteter efter forordningens arti-
kel 59 og koordinerede kontrolaktioner efter forordningens artikel 60.

Stk. 3. De markedsovervagningsmyndigheder, der er neevnt i § 5, stk. 2, skal tilret-
teleegge deres markedsovervagning efter den nationale strategiske ramme, der er naevnt
1 stk. 2, og underretter straks Styrelsen for Samfundssikkerhed om afgerelser, foran-
staltninger og konstateringer vedrerende produkters cybersikkerhed, der er truffet 1
medfoer af forordningen om cyberrobusthed, denne lov eller regler udstedt 1 medfer
heraf.

Stk. 4. Ministeren for samfundssikkerhed og beredskab kan efter forhandling med
vedkommende minister fastsette nermere regler om samarbejde, koordinering og in-
formationsudveksling mellem markedsovervagningsmyndighederne og markedsover-
vagningsmyndighederne og CSIRT en.

§ 7. Markedsovervigningsmyndighederne kan afkrave alle oplysninger, som er
nedvendige for myndighedernes virksomhed, fra fysiske og juridiske personer omfat-
tet af forordningen om cyberrobusthed, herunder til fastleeggelse af om et forhold er
omfattet af bestemmelserne 1 forordningen om cyberrobusthed, denne lov eller regler
udstedt i medfor heraf.

§ 8. Markedsovervigningsmyndighederne kan som led i markedsovervagning efter
forordningen om cyberrobusthed, herunder evalueringer efter forordningens artikel 54,
udtage ethvert produkt med digitale elementer, der er omfattet af forordningen om cy-
berrobusthed, herunder ved brug af skjult identitet, for at kontrollere, om produkter og
de processer, som fabrikanten har indfert, opfylder kravene i1 forordningen om cyber-
robusthed.

Stk. 2. Markedsovervagningsmyndighederne kan efter anmodning herom krave, at
erhvervsdrivende stiller et produkt med digitale elementer til rddighed for kontrol og,
hvis det er relevant for kontrollen, giver adgang til relevante produktrelaterede udvik-
lings-, test-, produktions- eller driftsmiljoer, som fabrikanten rdder over.

Stk. 3. Markedsoverviagningsmyndighederne kan som led i den kontrol, der er naevnt
i stk.1, foretage eller fa foretaget tekniske undersegelser af produktet og i den forbin-
delse indhente teknisk eller anden faglig bistand i relevant omfang.

Stk. 4. Markedsovervagningsmyndighederne kan kraeve omkostninger forbundet
med kontrol refunderet af den erhvervsdrivende, hvis der treffes afgerelse om
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manglende overensstemmelse med krav i forordningen om cyberrobusthed, denne lov
eller regler udstedt 1 medfor heraf.

§ 9. Markedsovervagningsmyndighederne har, i det omfang det er nedvendigt for
kontrol eller evaluering vedrerende et produkt med digitale elementer omfattet af for-
ordningen om cyberrobusthed, denne lov eller regler udstedt i medfer heraf, mod be-
herig legitimation og uden retskendelse adgang til erhvervsmassige lokaliteter, hvor
produktet findes eller kan antages at findes, herunder hvor produktet er installeret eller
taget i brug, eller hvor der findes eller kan antages at findes oplysninger, dokumenta-
tion, systemer, data eller andet materiale, som er nedvendigt for kontrollen med pro-
duktet.

Stk. 2. Markedsovervigningsmyndighederne kan som led i den kontrol, der er omtalt
i stk. 1, fotografere og optage video, herunder skermbilleder og skermoptagelser, nir
det er nadvendigt for at dokumentere kontrollen eller evalueringen.

Kapitel 4

Stotteforanstaltninger for smd- og mellemstore virksomheder

§ 10. Styrelsen for Samfundssikkerhed ivaerksatter, hvor det er relevant, felgende
tiltag skraeddersyet til mikrovirksomheders og sma virksomheders behov:

1) Tilretteleeggelse af specifikke oplysnings- og uddannelsesaktiviteter om anven-
delsen af forordningen om cyberrobusthed.

2) Oprettelse af en serlig kommunikationskanal for mikrovirksomheder og sma
virksomheder og, i det omfang det er relevant, lokale offentlige myndigheder med
henblik pé at yde rddgivning og besvare spergsmél om gennemforelsen af forordnin-
gen om cyberrobusthed.

3) Stette af afprovnings- og overensstemmelsesvurderingsaktiviteter, herunder, hvor
det er relevant, med stotte fra Det Europaeiske Kompetencecenter for Cybersikkerhed.

Stk. 2. Ministeren for samfundssikkerhed og beredskab kan fastsatte nermere regler
om oprettelse af reguleringsmessige sandkasser for cyberrobusthed i overensstem-
melse med artikel 33, stk. 2, 1 forordningen om cyberrobusthed.

Stk. 3. Ministeren for samfundssikkerhed og beredskab kan fastsette neermere regler
om tiltag, jf. stk. 1, og regulatoriske sandkasser, jf. stk. 2.

Kapitel 5

Videregivelse af oplysninger, digital kommunikation, undtagelse fra aktindsigt og
gennemforelsesretsakter
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§ 11. Styrelsen for Samfundssikkerhed, de myndigheder, der er omhandlet i § 5, stk.
2, 0g CSIRT en kan videregive oplysninger til andre myndigheder eller virksomheder,
herunder 1 andre medlemsstater, og til institutioner i Den Europaiske Union for at va-
retage myndighedsopgaver 1 medfer af forordningen om cyberrobusthed, denne lov
eller regler udstedt 1 medfor heraf.

§ 12. Skriftlig kommunikation til og fra Styrelsen for Samfundssikkerhed, de myn-
digheder, der er nevnt i § 5, stk. 2, og CSIRT ’en om forhold, som er omfattet af for-
ordningen om cyberrobusthed, denne lov eller regler fastsat i medfer heraf, skal forega
digitalt, jf. dog stk. 2.

Stk. 2. De myndigheder, der er nevnt i stk. 1, kan undtage en virksomhed fra digital
kommunikation, ndr serlige omstendigheder taler for det. En sddan undtagelse kan
dog ikke ske for sd vidt angér indberetninger efter artikel 14 i1 forordningen om cyber-
robusthed.

Stk. 3. Vedkommende minister kan efter forhandling med ministeren for samfunds-
sikkerhed og beredskab fastsette neermere regler om digital kommunikation og anven-
delse af bestemte it-systemer og serlige digitale formater og lignende, herunder digital
signatur.

Stk. 4. Ministeren for samfundssikkerhed og beredskab kan fastsatte naermere regler

om et adgangspunkt for fabrikanters elektroniske underretninger til CSIRT en.

§ 13. Fabrikanters underretninger til CSIRT en 1 medfer af artikel 14 i forordningen
om cyberrobusthed og frivillige indberetninger, som omhandlet i forordningens artikel
15, er undtaget fra aktindsigt efter lov om offentlighed 1 forvaltningen og partsaktind-
sigt efter forvaltningsloven.

§ 14. Ministeren for samfundssikkerhed og beredskab kan fastsatte regler, som er
nedvendige for at gennemfore de af Den Europ@iske Union udstedte beslutninger, som
traeeffes med henblik pa gennemforelse af forordningen om cyberrobusthed, eller regler,
som er ngdvendige for at anvende de af Den Europaiske Union udstedte retsakter pa
forordningens omréde.

Kapitel 6
Klageadgang

§ 15. Styrelsen for Samfundssikkerhed behandler klager over afgerelser truffet af

bemyndigede overensstemmelsesvurderingsorganer og DANAK 1 henhold til forord-
ningen om cyberrobusthed, denne lov eller regler udstedt i medfer heraf.
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Stk. 2. Klager efter stk. 1 skal indgives skriftligt til Styrelsen for Samfundssikker-
hed. Klagen skal veere modtaget senest 4 uger fra tidspunktet, hvor afgerelsen er med-
delt. Udleber klagefristen pa en lordag, sendag eller helligdag, udskydes udlebet af
fristen til den folgende hverdag. Klagen afvises, hvis den ikke indgives i overensstem-
melse hermed, jf. dog stk. 3.

Stk. 3. De relevante myndigheder kan se bort fra en fristoverskridelse, eller at klagen
1 ovrigt ikke er indgivet i overensstemmelse med stk. 2, hvis serlige omstaendigheder
taler herfor.

Stk. 4. De relevante myndigheder kan i forbindelse med behandling af en klage ind-
hente alle oplysninger, der er nedvendige for behandling af klagen, fra erhvervsdri-
vende omfattet af loven, det nationale akkrediteringsorgan, bemyndigede overens-
stemmelsesvurderingsorganer og andre myndigheder, der treffer afgerelse efter for-

ordningen om cyberrobusthed, denne lov eller regler udstedt 1 medfer heraf.

§ 16. Afgorelser truffet af Styrelsen for Samfundssikkerhed eller de myndigheder,
der er omtalti § 5, stk. 2, efter forordningen om cyberrobusthed, denne lov eller regler
udstedt i medfer heraf kan ikke indbringes for anden administrativ myndighed.

Kapitel 8
Straffebestemmelser

§ 17. Medmindre hejere straf er forskyldt efter anden lovgivning, straffes med bede

den, der

1) undlader at overholde de vasentlige cybersikkerhedskrav, der folger af bilag I
1 forordningen om cyberrobusthed, eller fabrikanternes forpligtelser i henhold
til forordningens artikel 13 eller underretningsforpligtelser i henhold til artikel
14,

2) undlader at overholde forpligtelserne i forordningens artikel 18-23, artikel 28,
artikel 30, stk. 1-4, artikel 31, stk. 1-4, artikel 32, stk. 1, 2 og 3, artikel 33,
stk. 5, og artikel 39, 41, 47, 49 og 53 eller

3) afgiver ukorrekte, ufuldstendige eller vildledende oplysninger til bemyndi-
gede organer og markedsovervagningsmyndigheder som svar pa en anmod-
ning.

Stk. 2. Stk. 1 finder dog ikke anvendelse i folgende tilfelde:

1) Fabrikanters manglende overholdelse af den frist, som er omhandlet i forordnin-
gen om cyberrobustheds artikel 14, stk. 2, litra a, og stk. 4, litra a, nir disse
betragtes som mikrovirksomheder eller sma virksomheder.

2) Enhver overtraedelse af forordningen om cyberrobusthed begéet af open source
software-forvaltere.
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Stk. 3. Der kan palegges selskaber m.v. (juridiske personer) strafansvar efter reg-
lerne 1 straffelovens 5. kapitel.

Stk. 4. 1 forskrifter, der udstedes 1 medfer af loven, kan der fastsattes straf af bade
for overtredelse af bestemmelser i1 forskrifterne.

Stk. 5. Forzldelsesfristen for overtraedelse af forordningen om cyberrobusthed,
denne lov eller regler udstedt i medfer heraf er 5 ar.

Kapitel 9
Ikrafttreeden

§ 18. Loven traeder i kraft den 1. marts 2027, jf. dog stk. 2.
Stk. 2. §§ 5-11 og 17 traeder 1 kraft den 11. december 2027.

Kapitel 10

Territorialbestemmelse

§ 19. Loven galder ikke for Faereerne og Grenland.
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1. Indledning

Der indgér i dag digitale elementer 1 en lang raekke produkter. Det geelder bade i for-
brugerprodukter som f.eks. smartwatches og babyalarmer og produkter af betydning
for samfundets kritiske infrastruktur som f.eks. adgangssystemer i bygninger eller pro-
dukter til opretholdelse af et sikkert internet. Cyberangreb rettet mod sddanne produk-
ter kan derfor have en kritisk indvirkning pé ikke blot samfundsekonomien, men ogsa
pa forbrugernes sikkerhed og sundhed. Samtidig er det Europa-Kommissionens for-
ventning, at antallet og mangfoldigheden af forbundne enheder vil stige eksponentielt

1 de kommende ar.

P& den baggrund fastsatter Europa-Parlamentets og Radets forordning (EU)
2024/2847 af 23. oktober 2024 om horisontale cybersikkerhedskrav til produkter med
digitale elementer (forordningen om cyberrobusthed) rammebetingelserne for udvik-
ling af sikre produkter med digitale elementer ved at sikre, at hardware- og software-
produkter bringes i omsatning med faerre sarbarheder, og at fabrikanterne tager sik-
kerhed alvorligt i hele produktets livscyklus.

Forordningen om cyberrobusthed fastsatter en reekke krav til produkter med et digitalt
element, der er forbundet med andre enheder eller et netverk, og har dermed et bredt
anvendelsesomrdde. Forordningen omfatter bdde fysiske produkter, sdsom routere og
babyalarmer med app-adgang, og softwareprodukter som f.eks. programmet til at styre
routeren eller appen til at kunne tilgd babyalarmen.

Forordningens systematik er, at produkter med digitale elementer skal opfylde de vee-
sentlige cybersikkerhedskrav i forordningens bilag 1, for de ma bringes i omsa&tning
eller gores tilgaengelige 1 EU.

For at sikre den nationale gennemforelse af disse krav palegger forordningen med-
lemsstaterne at fastsatte nationale bestemmelser om bl.a. udpegning af en bemyndi-
gende myndighed, markedsovervagningsmyndigheder, tilsyns- og handhavelsesme-
kanismer, sanktioner og klageadgang. Danmark er saledes forpligtet til at indfere sup-
plerende regler i dansk lovgivning med henblik pa at understette arbejdet med de nye
krav til produkter med digitale elementer.

Dette lovforslag har til formal at fastsette de nedvendige supplerende bestemmelser
for at sikre anvendelsen af forordningen om cyberrobusthed.
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Det forslés, at Styrelsen for Samfundssikkerhed og visse myndigheder udpeget i hen-
hold til forordningen om kunstig intelligens udpeges som kompetente myndigheder,
der skal varetage de pakrevede og indbyrdes forbundne funktioner relateret til bemyn-

digelse af overensstemmelsesvurderingsorganer og tilsyn.

P4 den maéde tilstraebes det ogsa, at de nye regler om cyberrobusthed sammentankes
med de geldende regler pa cyberomradet, herunder lov om cybersikkerhedscertifice-
ring og NIS 2-loven, da det foreslds, at de samme myndigheder udpeges i forhold til
forordningen om cyberrobusthed. Formalet er at understotte en mere sammenhan-
gende cybersikkerhedsindsats i forhold til produkters sikkerhed, kritiske enheders ri-

sikostyring og dokumentation af cybersikkerhedsniveauer.

Det bemerkes, at forordningen om cyberrobusthed tridte 1 kraft den 10. december
2024 og finder anvendelse fra den 11. december 2027. Forordningens kapitel IV om
bemyndigelse af overensstemmelsesvurderingsorganer, herunder kravet om at der ud-
peges en bemyndigende myndighed, finder dog anvendelse fra den 11. juni 2026, mens
artikel 14 om fabrikanters rapporteringsforpligtelser geelder umiddelbart fra den 11.
september 2026. Der vil saledes vare tale om forsinket fastsattelse af de supplerende

bestemmelser vedrerende udpegningen af den bemyndigende myndighed.

2. Baggrund

2.1. Forordningen om cyberrobusthed

Europa-Parlamentets og Radets forordning (EU) 2024/2847 af 23. oktober 2024 om
horisontale cybersikkerhedskrav til produkter med digitale elementer (forordningen
om cyberrobusthed) fasts@tter harmoniserede regler om cybersikkerhed for produkter
med digitale elementer med henblik pd at styrke produkternes cyberrobusthed gennem
deres forventede levetid gennem bl.a. vesentlige cybersikkerhedskrav til design, ud-
vikling og produktion, overensstemmelsesvurdering, sdrbarhedshandtering, sikker-
hedsopdateringer og markedsovervégning.

Forordningen om cyberrobusthed er direkte gaeldende 1 Danmark, jf. TEUF artikel 288,
hvilket betyder, at reglerne ikke skal gennemfores 1 national ret. Derudover mé der
som udgangspunkt ikke vaere anden dansk lovgivning, der regulerer cybersikkerheds-
krav i produkter med digitale elementer, i det omfang dette er reguleret i forordningen.

Der kan i den forbindelse henvises til preambelbetragtning nr. 13, hvoraf foelger at i
overensstemmelse med forordningens mél om at fjerne hindringerne for den frie be-
vaegelighed for produkter med digitale elementer, ma medlemsstaterne ikke hindre til-
gengeliggorelse pa markedet af produkter med digitale elementer, der opfylder
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kravene i denne forordning, for sd vidt angar spergsmal, der er omfattet af forordnin-
gen om cyberrobusthed. For sa vidt angér spergsmaél, der harmoniseres ved forordnin-
gen, kan medlemsstaterne derfor ikke palaegge yderligere cybersikkerhedskrav for til-
gaengeliggoarelse pd markedet af produkter med digitale elementer.

Baggrunden for forordningen er, at produkter med digitale elementer i stigende grad
forbindes med og integreres i andre produkter, systemer og netveerk. Cyberangreb og
manglende cybersikkerhed i sddanne produkter kan have vidtrekkende konsekvenser
for bl.a. demokratiet og EU’s gkonomi samt forbrugernes mulighed for at valge og
anvende produkter sikkert.

Derudover har produkter med digitale elementer ofte et lavt cybersikkerhedsniveau
preget af udbredte sarbarheder og utilstraekkelige sikkerhedsopdateringer samtidig
med, at brugerne ogsé ofte mangler den nedvendige information til at kunne treeffe
sikre valg for sé vidt angar deres produkter. Cyberangreb kan dermed forplante sig via
tilsyneladende uskyldige enheder — f.eks. routere, smartwatches eller legetej med in-
teraktive funktioner — og fa alvorlige konsekvenser for bade forbrugere og virksomhe-
der.

Den stigende udbredelse af produkter med digitale elementer — fra legetej og hushold-
ningsudstyr til industrielle systemer og kritisk infrastruktur — eger risikoen for, at sar-
barheder kan udnyttes. Forordningen om cyberrobusthed skal styrke EU’s tilgang til
cyberrobusthed og fastsatter rammebetingelserne for udvikling af sikre produkter med
digitale elementer ved at sikre, at hardware- og softwareprodukter bringes i omsa&tning
med ferre sarbarheder, og at fabrikanterne tager sikkerheden alvorligt i hele et pro-
dukts livscyklus.

Forordningen om cyberrobusthed er udformet efter den produktretlige model 1 EU’s
lovgivningsmessige rammer for produktregler. Forordningen anvender dermed en
rekke kendte elementer fra EU’s harmoniserede produktregulering, herunder vasent-
lige krav, fabrikantforpligtelser, teknisk dokumentation, EU-overensstemmelseserklee-
ring, CE-markning, overensstemmelsesvurdering, bemyndigede organer og markeds-
overvagning.

Forordningen indeberer samtidig, at en raeekke forpligtelser rekker ud over tidspunk-
tet, hvor produktet bringes 1 omsatning eller gores tilgeengeligt p4 markedet. Cyber-
sikkerhedskravene retter sig saledes ikke alene mod produktets egenskaber pa det tids-
punkt, hvor produktet bringes 1 oms@tning, men ogsd mod fabrikantens efterfolgende
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handtering af sarbarheder og opretholdelse af cybersikkerhed i vedligeholdelsesperio-
den.

Det omfatter bl.a. sarbarhedshandtering, sikkerhedsopdateringer, rapportering af aktivt
udnyttede sarbarheder og alvorlige hendelser, der har indvirkning pa produktets sik-
kerhed, samt handtering af cybersikkerhedsrisici ved vasentlige @ndringer.

Visse produkter klassificeres som vigtige eller kritiske produkter, hvilket ikke indebee-
rer serskilte materielle cybersikkerhedskrav, men har betydning for, hvordan fabrikan-
ten skal dokumentere produktets overensstemmelse med kravene i bilag 1, herunder

hvilken overensstemmelsesvurderingsprocedure, der skal anvendes.

Forordningens kapitel I indeholder forordningens almindelige ramme, herunder be-
stemmelser om genstand, anvendelsesomrade og definitioner (artikel 1-3).

Artikel 4 fastsaetter princippet om fri bevaegelighed for produkter, der opfylder forord-
ningens krav, mens artikel 5 regulerer medlemsstaternes adgang til at stille yderligere
cybersikkerhedskrav ved offentlige indkeb og forpligter medlemsstaterne til at sikre,
at der 1 udbudsprocesser tages hensyn til forordningens vasentlige cybersikkerheds-
krav, uden at dette dog berarer Europa Parlamentets og Radets direktiv 2014/24/EU af
26. februar 2014 om offentlige udbud og Europa Parlamentets og Radets direktiv
2014/25/EU af 26. februar 2014 om fremgangsmaderne ved indgéelse af kontrakter
inden for vand- og energiforsyning, transport samt posttjenester (forsyningsvirksom-
hedsdirektivet).

Artikel 6 fastsatter det grundleggende krav om, at produkter med digitale elementer
kun ma gores tilgengelige pad markedet, hvis de opfylder kravene i bilag 1. Artikel 7
og 8 fastlegger reglerne om henholdsvis vigtige og kritiske produkter, som er knyttet
til produktkategorierne 1 bilag III og IV. Produktkategorierne har navnlig betydning
for, hvilken overensstemmelsesvurderingsprocedure fabrikanten skal anvende for at
dokumentere produktets overensstemmelse med forordningens krav, hvor kritiske pro-
dukter kan underlaegges krav om europaisk cybersikkerhedscertificering.

Artikel 9 og 10 vedrerer henholdsvis Kommissionens lobende inddragelse af interes-
serede parter ved udarbejdelsen af foranstaltninger til gennemforelse af denne forord-
ning samt medlemsstaternes forbedring af feerdigheder i et cybermodstandsdygtigt di-
gitalt milje.
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Artikel 11 fastlegger forordningens sammenhang med Europa-Parlamentets og Ré-
dets (EU) forordning nr. 2023/988 af 10. maj 2023 om produktsikkerhed i1 almindelig-
hed (produktsikkerhedsforordningen), mens artikel 12 fastsatter serlige regler for hej-
risiko Al-systemer, herunder samspillet med en dokumenteret opnéelse af det pakree-
vede niveau af cybersikkerhedsbeskyttelse 1 henhold til artikel 15 i Europa-Parlamen-
tets og Radets forordning (EU) nr. 2024/1689 af 13. juni 2024 om harmoniserede regler
for kunstig intelligens (forordningen om kunstig intelligens).

Forordningens kapitel II vedrerer fabrikanter af de omfattede produkters forpligtelser,
herunder bl.a. indberetning af aktivt udnyttede sarbarheder (artikel 13-17), importerers
forpligtelser (artikel 19) og distributerers forpligtelser (artikel 20). Artikel 21 og 22
vedrerer samspillet mellem disse, mens artikel 23 vedrerer erhvervsdrivendes identi-
fikation over for markedsovervagningsmyndighederne. Artikel 24 og 25 vedrerer for-
pligtelserne for open source software-forvaltere og Kommissionens mulighed for at
vedtage delegerede retsakter specifikt for sikkerhedsattestering af fri og open source-
software. Artikel 26 forpligter Kommissionen til at offentliggere vejledninger til de
okonomiske akterer om anvendelsen af forordningen.

Kapitel III vedrerer selve vurderingen af overensstemmelsen af produkter med digitale
elementer (artikel 27-34), herunder regler om formodning for overensstemmelse i
visse tilfelde, CE-markning og kravene til teknisk dokumentation.

Kapitel IV vedrerer bemyndigelsesorganer, herunder medlemsstaternes udpegning af
en bemyndigende myndighed (artikel 35-38), kravene for de overensstemmelsesvur-
deringsorganer, der herefter kan bemyndiges af myndigheden, myndighedernes reak-
tionsmuligheder og pligten for medlemsstaterne til at fastsatte en klageprocedure (ar-
tikel 39-51).

Kapitel V vedrerer kravet om, at der udpeges en markedsovervigningsmyndighed
samt denne myndigheds handhevelsesbefojelser og opgaver (artikel 52-60), herunder
koordination pa tvers af EU-medlemsstaterne. Der henvises til pkt. 3.3.1.2 for en naer-

mere gennemgang heraf.

Kapitel IV og V indeholder séledes en raekke pligter for medlemsstaterne i forhold til
at fastsatte nationale supplerende bestemmelser, herunder udpegning af kompetente
myndigheder. Det er dermed primaert forpligtelserne i disse kapitler, der udmentes med
dette lovforslag.
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Kapitel VI vedrerer Kommissionens delegerede befojelser og udvalgsproceduren (ar-
tikel 61 og 62), mens kapitel VII vedrerer tavshedspligt for alle parter, der er involveret
1 anvendelsen af forordningen (artikel 63), medlemsstaternes pligt til at fastsaette sank-
tionsregler (artikel 64) og anvendelsen af Europa-Parlamentets og Radets direktiv
(EU) 2020/1828 af 25. november 2020 om adgang til anlaeggelse af gruppesagsmal til
beskyttelse af forbrugernes kollektive interesser, hvis der anlegges gruppesogsmal
vedrerende overtradelser af forordningen (artikel 65).

Kapitel VIII vedrerer overgangsbestemmelser og afsluttende bestemmelser (artikel 66-
71), herunder om tidspunktet for forordningens ikrafttreeden og anvendelse.

2.2. Sammenhzeng med visse EU-retsakter

De gxldende EU-retsakter pa cybersikkerhedsomradet regulerer visse cybersikker-
hedsaspekter fra forskellige vinkler og omfatter bl.a. Europa-Parlamentets og Radets
forordning (EU) 2019/881 af 17. april 2019 om ENISA (Den Europ@iske Unions
Agentur for Cybersikkerhed) og om cybersikkerhedscertificering af informations- og
kommunikationsteknologi (forordningen om cybersikkerhed), forordningen om kun-
stig intelligens, Europa-Parlamentets og Radets forordning (EU) 2022/2554 af 14. de-
cember 2022 om digital operationel modstandsdygtighed i den finansielle sektor
(DORA-forordningen) og Europa-Parlamentets og Radets direktiv (EU) 2022/2555 af
14. december 2022 om foranstaltninger til sikring af et hejt felles cybersikkerhedsni-
veau 1 hele Unionen (NIS 2-direktivet). Derudover finder Europa-Parlamentets og Ré-
dets forordning (EU) 2019/1020 af 20. juni 2019 om markedsovervagning og produkt-
overensstemmelse (markedsovervagningsforordningen) ogsa anvendelse for produk-
ter omfattet af forordningen om cyberrobusthed.

De navnte retsakter fastsatter imidlertid ikke et generelt regelset med obligatoriske
cybersikkerhedskrav til produkter med digitale elementer, men har dog alligevel en
ner tilknytning til forordningen om cyberrobusthed.

2.2.1. Markedsovervagningsforordningen

Det folger af artikel 1, stk. 1, i markedsovervagningsforordningen, at forordningen har
til formal at forbedre det indre markeds funktion ved at styrke markedsovervagningen
af produkter, der er omfattet af EU-harmoniseringslovgivningen som omhandlet i ar-
tikel 2, for at sikre, at kun produkter, der overholder de galdende regler og opfylder
krav om et hgjt beskyttelsesniveau for offentlige interesser sdsom sundhed og sikker-
hed i1 almindelighed, sundhed og sikkerhed pa arbejdspladsen, forbrugerbeskyttelse,
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miljebeskyttelse og den offentlige sikkerhed og alle andre offentlige interesser, der er
beskyttet af neevnte lovgivning, geres tilgengelige pd EU-markedet.

Af artikel 2 1 markedsovervagningsforordningen fremgér det, at forordningen finder
anvendelse pa produkter, der er omfattet af den EU-harmoniseringslovgivning, der er
anfort 1 forordningens bilag I (»EU-harmoniseringslovgivningen«), medmindre der
findes serlige bestemmelser med samme formal i EU-harmoniseringslovgivningen,
der pé en mere specifik made regulerer serlige markedsovervagnings- og hdndhavel-
sesaspekter.

Dette skal ses 1 sammenhaeng med artikel 66 1 forordningen om cyberrobusthed, der
indebarer, at markedsovervégningsforordningens @ndres saledes, at der 1 bilag 1 ind-

settes et nyt nr. 72, hvori der henvises til forordningen om cyberrobusthed.

Pé tilsvarende vis folger det af artikel 52, stk. 1, i forordningen om cyberrobusthed, at
markedsovervagningsforordningen finder anvendelse pd produkter med digitale ele-
menter, der er omfattet af anvendelsesomradet for forordningen om cyberrobusthed.

Det fremgdr derudover af preambelbetragtning nr. 106 i forordningen om cyberro-
busthed, at markedsovervégning er et vasentligt instrument til at sikre en korrekt og
ensartet anvendelse af EU-retten. Det er derfor hensigtsmassigt at skabe juridiske ram-
mer, inden for hvilke markedsovervégningen kan foretages pé en passende mide. Reg-
lerne om EU-markedsovervagning og kontrol af produkter, der indferes pa EU-mar-
kedet, i markedsovervagningsforordningen finder anvendelse p& produkter med digi-

tale elementer, der er omfattet af naervarende forordnings anvendelsesomrade.

Den markedsovervagning, der er beskrevet 1 forordningen om cyberrobusthed, vil sa-
ledes skulle foretages inden for den generelle ramme, som markedsovervégningsfor-
ordningen udger, men i sammenhang med de bestemmelser i1 forordningen om cyber-
robusthed, hvori der er fastsat regler om markedsovervagning malrettet produkter med
digitale elementer.

Begge regelsat er som udgangspunkt umiddelbart anvendelige for markedsovervag-
ningsmyndighederne, mens visse befojelser kraver national gennemferelse, herunder
dem der er oplistet i markedsovervagningsforordningens artikel 14, stk. 4. Det folger
saledes heraf, at de befojelser, som markedsovervagningsmyndighederne tillegges af
medlemsstaterne, mindst skal omfatte de i bestemmelsen oplistede befgjelser. Disse
vedrerer bl.a. at pdleegge erhvervsdrivende at udlevere dokumenter, data og oplysnin-
ger om produkter og forsyningskaeder samt befojelsen til uden forudgdende varsel at
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f4 adgang til relevante lokaler, arealer eller transportmidler og at kunne erhverve pro-
duktprever under skjult identitet.

Derudover folger det af markedsovervagningsforordningens artikel 15, stk. 1, at med-
lemsstaterne kan tillade deres markedsovervagningsmyndigheder at opkraeve alle om-
kostninger ved deres aktiviteter fra den relevante erhvervsdrivende for sa vidt angar
tilfeelde af manglende overensstemmelse.

For en nermere gennemgang heraf, kan der henvises til det foresldede §§ 8 og 9 samt

bemarkningerne hertil.

2.2.2. Forordningen om cybersikkerhed

Forordningen om cybersikkerhed handler overordnet om certificering og fastlegger
ENISA’s (European Network and Information Security Agency) mandat samt en fzlles
europ@isk ramme for cybersikkerhedscertificeringer for IKT-produkter, -tjenester og -
processer (informations- og kommunikationsteknologi) og administrerede sikkerheds-
tjenester. EU’s cybersikkerhedscertificeringsordninger kan bruges af fabrikanter til at
dokumentere, at deres IKT-produkter, -tjenester og -processer og administrerede sik-
kerhedstjenester opfylder kravene i den pagaldende certificeringsordning. Certifice-
ringsordningen er som udgangspunkt frivillig, medmindre andet er fastsat i EU-retten
eller medlemsstaters ret, og kan efter forordningen om cyberrobusthed under visse be-
tingelser anvendes til at pavise overensstemmelse med de vasentlige cybersikkerheds-
krav 1 forordningen, herunder for vigtige produkter i klasse II og kritiske produkter.

I forhold til sammenhangen med forordningen om cyberrobusthed kan sarligt artikel
8, stk. 1, heri nevnes, hvor Europa-Kommissionen 1 overensstemmelse med artikel 61
tillegges befojelse til at vedtage delegerede retsakter med henblik pa at fastlegge,
hvilke kritiske produkter, der skal indhentes en europaisk cybersikkerhedsattest pa et
tillidsniveau, der som minimum er »betydeligt« i henhold til en europ@isk cybersik-
kerhedscertificeringsordning vedtaget i henhold til forordningen om cybersikkerhed,
for at pavise overensstemmelse med de vasentlige cybersikkerhedskrav i bilag 1 eller
dele heraf, forudsat at der er vedtaget en europaisk cybersikkerhedscertificeringsord-
ning, der dekker disse kategorier af produkter med digitale elementer, og at den er
tilgeengelig for fabrikanterne.

Derudover kan ogsa navnes artikel 27 1 forordningen om cyberrobusthed vedrerende
overensstemmelsesformodning, herunder bestemmelsens stk. 8, hvorefter produkter
med digitale elementer og processer indfort af fabrikanten, for hvilke der er udstedt en
EU-overensstemmelseserklering eller en europaisk cybersikkerhedsattest i henhold
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til en europzeisk cybersikkerhedscertificeringsordning vedtaget i medfer af forordnin-
gen om cybersikkerhed, formodes at vere 1 overensstemmelse med de vasentlige cy-
bersikkerhedskrav i bilag I i forordningen om cyberrobusthed i det omfang, at erklee-
ringen eller attesten eller dele heraf daekker disse krav.

Yderligere kan navnes artikel 32, stk. 3, litra ¢, i forordningen om cyberrobusthed,
hvorefter fabrikanter af vigtige produkter i klasse II har mulighed for at kunne pévise
overensstemmelse ved anvendelse af en europ@isk cybersikkerhedscertificeringsord-
ning. Det forudsatter dog, at ordningen er omfattet af artikel 27, stk. 9, og er tilgaen-
gelig og finder anvendelse pa det pagaeldende produkt samt har et tillidsniveau, der
som minimum er »betydeligt«. Artikel 27, stk. 9, giver EU-Kommissionens befojelse
til ved delegerede retsakter i overensstemmelse med artikel 61 at pracisere, hvilke
europeiske cybersikkerhedscertificeringsordninger der kan anvendes til at pdvise
overensstemmelse med de vaesentlige cybersikkerhedskrav i bilag I eller dele heraf.

2.2.3. Forordningen om kunstig intelligens

Forordningen om kunstig intelligens har til formal at forbedre det indre markeds funk-
tion og fremme udbredelsen af menneskecentreret og trovaerdig kunstig intelligens
(AI) og samtidig sikre et hojt niveau af beskyttelse af sundhed, sikkerhed og grund-
leeggende rettigheder.

I forhold til sammenhangen med forordningen om cyberrobusthed kan det navnes, at
et Al-system, der samtidig udger et produkt med digitale elementer omfattet af forord-
ningen om cyberrobusthed, som udgangspunkt skal opfylde kravene 1 begge forord-
ninger.

For produkter med digitale elementer, der er klassificeret som heojrisiko-Al-systemer i
medfor af artikel 6 1 forordningen om kunstig intelligens, folger der s®rlige regler af
artikel 12 og artikel 52, stk. 14, 1 forordningen om cyberrobusthed vedrerende sam-
menhangen mellem de to forordningers cybersikkerhedskrav og overensstemmelses-
vurderinger.

Det folger af artikel 12, stk. 1, 1 forordningen om cyberrobusthed, at sidanne produkter
anses for at opfylde cybersikkerhedskravene i artikel 15 i forordningen om kunstig
intelligens, hvis de vasentlige cybersikkerhedskrav i forordningen om cyberrobusthed
er opfyldt, og det er dokumenteret i EU-overensstemmelseserkleringen, at det cyber-
sikkerhedsniveau, der kraves efter artikel 15 1 forordningen om kunstig intelligens, er
opndet. Artikel 12, stk. 2 og 3, indeholder endvidere serlige regler om
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overensstemmelsesvurderingen, herunder for visse vigtige og kritiske produkter med
digitale elementer.

For sé vidt angar markedsovervagningsmyndighederne er det bl.a. fastsat i artikel 52,
stk. 14, 1 forordningen om cyberrobusthed, at for produkter med digitale elementer, der
er omfattet af denne forordnings anvendelsesomride, og som er klassificeret som hgj-
risiko-Al-systemer i henhold til artikel 6 i forordningen om kunstig intelligens, skal de
markedsovervagningsmyndigheder, der udpeges med henblik pa navnte forordning,
vaere de myndigheder, der er ansvarlige for de markedsovervégningsaktiviteter, der
kraves 1 henhold til nerverende forordning.

Der henvises 1 den forbindelse til det foreslédede § 5, stk. 2, og bemerkningerne hertil.

Disse myndigheder skal, hvor det er relevant, samarbejde med de markedsovervag-
ningsmyndigheder, der er udpeget i henhold til forordningen om cyberrobusthed, og,
for sa vidt angér tilsynet med gennemforelsen af indrapporteringsforpligtelser efter
artikel 14, med de CSIRT'er, der er udpeget som koordinatorer, og med ENISA.

2.2.4. NIS 2-direktivet

NIS 2-direktivet har til formal at sikre et hojt faelles cybersikkerhedsniveau ved at stille
krav til enheders styring af cybersikkerhedsrisici og rapportering af vaesentlige hen-
delser i 18 sektorer med henblik pa at forebygge, opdage og handtere haendelser. NIS
2-direktivet definerer, hvilke enheder, der som udgangspunkt er omfattet af kravene i
direktivet. Enheder skal rapportere cyberh@ndelser, der har vasentlige konsekvenser
for enhedernes samfundsvigtige tjenester inden for 24 timer til den nationale CSIRT.

NIS 2-direktivet er bl.a. implementeret i dansk ret ved lov nr. 434 af 6. maj 2025 om
foranstaltninger til sikring af et hojt cybersikkerhedsniveau (NIS 2-loven).

Det folger af preeambelbetragtning nr. 24 i forordningen om cyberrobusthed, at forord-
ningen, som finder anvendelse pa alle hardware- og softwareprodukter, der kan for-
bindes, ogsa har til formél at gere det lettere for udbydere af digital infrastruktur at
overholde kravene i1 forsyningskaeden i henhold til NIS 2-direktivet ved at sikre, at de
produkter med digitale elementer, som de anvender i forbindelse med leveringen af
deres tjenester, udvikles pé en sikker méde, og at de har adgang til rettidige sikker-
hedsopdateringer for sddanne produkter.

For sé vidt angér samspillet mellem forordningen om cyberrobusthed og bade NIS 2-
direktivet og forordningen om cybersikkerhed, kan det wudledes af
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preambelbetragtning nr. 107 i forordningen om cyberrobusthed, at markedsovervag-
ningsmyndigheden efter forordningen om cyberrobusthed kan vare en eksisterende
eller ny myndighed, herunder en kompetent myndighed i overensstemmelse med arti-
kel 8 1 NIS 2-direktivet, en national cybersikkerhedscertificeringsmyndighed 1 over-
ensstemmelse med artikel 58 1 forordningen om cybersikkerhed, eller en markedsover-
vagningsmyndighed efter radioudstyrsdirektivet.

Der henvises pkt. 3.3 og det foresldede § 5, og bemerkningerne hertil, for en nermere
beskrivelse af den foresldede udpegning af markedsovervagningsmyndigheder.

NIS 2-direktivets artikel 12, stk. 1, omhandler koordineret offentliggerelse af sarbar-
heder og en europisk sdrbarhedsdatabase og er gennemfort ved NIS 2-lovens § 18,
hvoraf folger, at CSIRT en sikrer, at fysiske og juridiske personer i anonymiseret form
kan rapportere om sarbarheder.

Efter artikel 14, stk. 1, i forordningen om cyberrobusthed skal en fabrikant pa tilsva-
rende vis underrette CSIRT en og ENISA (European Network and Information Secu-
rity Agency) om enhver aktivt udnyttet sarbarhed i et produkt med digitale elementer,
som fabrikanten far kendskab til. Der skal tilsvarende indberettes om enhver alvorlig
handelse, der har indvirkning pa sikkerheden af et sddant produkt, jf. stk. 3.

Dette skal ses i ssmmenh&ng med forordningen artikel 3, nr. 51, hvoraf folger, at der
ved »CSIRT, der er udpeget som koordinator« skal forstds en CSIRT, der er udpeget
som koordinator 1 henhold til artikel 12, stk. 1, 1 NIS 2-direktivet.

Det fremgéar af bemerkningerne til NIS 2-loven, jf. Folketingstidende 2024-25, tilleg
A, L 141 som fremsat, side 21, at i Danmark blev Center for Cybersikkerhed ved im-
plementeringen af NIS 1-direktivet udpeget som CSIRT i Danmark. Det fremgér end-
videre af bemarkningerne, at opgaven hidtil har veret varetaget af netsikkerhedstje-
nesten under Center for Cybersikkerhed, og den opgave vil netsikkerhedstjenesten for
nuvarende fortsat skulle varetage. Med den kongelige resolution af 29. august 2024 er
Center for Cybersikkerhed, bortset fra netsikkerhedstjenesten, blevet ressortoverdra-
get til Ministeriet for Samfundssikkerhed og Beredskab fra Forsvarsministeriet.

Endelig folger ogsé af artikel 15 1 forordningen om cyberrobusthed, at fabrikanter sa-
vel som andre fysiske eller juridiske personer pa frivillig basis kan underrette en
CSIRT, der er udpeget som koordinator, eller ENISA, om sarbarheder i et produkt med
digitale elementer, cybertrusler, heendelser, og nerved-hendelser, der har indvirkning
pa sikkerheden.
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3. Lovforslagets hovedpunkter

3.1. Anvendelsesomride

3.1.1. Gaeldende ret

Det folger af artikel 2, stk. 1, 1 forordningen om cyberrobusthed, at forordningen finder
anvendelse pa produkter med digitale elementer, der gores tilgengelige pa markedet,
hvis tilsigtede formal eller rimeligt forudsigelige anvendelse omfatter en direkte eller
indirekte logisk eller fysisk dataforbindelse til en enhed eller et netvark.

Ved »produkt med digitale elementer« vil skulle forstas et software- eller hardware-
produkt og dets fjerndatabehandlingslesninger, herunder software- eller hardware-

komponenter, der bringes i omsatning separat, jf. forordningens artikel 3, nr. 1.

Ved »gere tilgengelig pd markedet« vil skulle forstis levering af et produkt med digi-
tale elementer med henblik pé distribution eller anvendelse pa EU-markedet som led i
erhvervsvirksomhed mod eller uden vederlag, jf. forordningens artikel 3, nr. 22.

Det kan derudover udledes af preambelbetragtning nr. 9, at produkter med digitale
elementer, der er integreret 1 eller forbundet med et storre elektronisk net- og informa-
tionssystem, kan fungere som angrebsvektor for ondsindede akterer. Selv mindre kri-
tisk hardware og software kan muliggere kompromittering af en enhed eller et net-
vark. Fabrikanterne bor derfor sikre, at produkter med digitale elementer, der kan for-
bindes fysisk eller logisk, designes og udvikles i overensstemmelse med de vasentlige
cybersikkerhedskrav, der er fastsat i forordningen om cyberrobusthed. Dette gelder
ogsé for produkter, der kun er indirekte forbundet med andre enheder eller netvaerk.

I forlengelse heraf folger det af preambelbetragtning nr. 10, at forordningens cyber-
sikkerhedskrav skal forbedre cybersikkerheden i produkter med digitale elementer for
bade forbrugere og virksomheder og sikre, at der tages hensyn til cybersikkerheden
igennem forsyningskaden. Dette omfatter bl.a. produkter med digitale elementer be-
regnet til sirbare forbrugere, f.eks. legetoj og systemer til overvagning af spaedbern.
Forordningen kategoriserer hertil visse produkter med digitale elementer som vigtige
eller kritiske og underlaegger dem strengere overensstemmelsesvurderingsprocedurer.
Det folger endvidere af preeambelbetragtning nr. 11, at forordningen skal sikre et hojt
cybersikkerhedsniveau for produkter med digitale elementer og deres integrerede
fjerndatabehandlingslesninger. En fjerndatabehandlingslesning omfatter databehand-
ling, der foretages eksternt, til hvilken softwaren er designet og udviklet af eller pa
vegne af fabrikanten eller under fabrikantens ansvar, og hvis fraver ville forhindre
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produktet med digitale elementer i1 at udfere en af sine funktioner. Fjernbehandling
eller -lagring er saledes kun omfattet i det omfang det er nedvendigt, for at et produkt
med digitale elementer kan udfere sine funktioner. Kravene vedrerende fjerndatabe-
handlingslesninger omfatter ikke tekniske, operationelle eller organisatoriske foran-

staltninger til styring af risici for en fabrikants net- og informationssystemer som hel-
hed.

Det kan derudover udledes af preeambelbetragtning nr. 12, at cloudlgsninger kun udger
fjerndatabehandlingslesninger i forordningens forstand, hvis de opfylder definitionen
heraf. Cloudbaserede funktioner, som stilles til rddighed af fabrikanten og understetter
funktionaliteten af et produkt med digitale elementer, kan saledes vare omfattet af
forordningen. Derimod er bl.a. cloudtjenester, der er designet og udviklet uden for fa-
brikantens ansvar for produktet med digitale elementer, ikke omfattet. Sddanne cloud
computing-tjenester kan i stedet veere omfattet af Europa-Parlamentets og Rédets di-
rektiv (EU) 2022/2555 af 14. december 2022 om foranstaltninger til sikring af et hojt
feelles cybersikkerhedsniveau i hele Unionen (NIS 2-direktivet).

Endelig skal det fremhaves, at det folger af preeambelbetragtning nr. 14, at forordnin-
gen ikke ber berore medlemsstaternes ansvar for beskyttelse af den nationale sikkerhed
1 overensstemmelse med EU-retten. Det fremgér ogsa heraf, at medlemsstaterne ber
kunne underlegge produkter med digitale elementer, der indkebes eller anvendes til
nationale sikkerheds- eller forsvarsformal, yderligere foranstaltninger, forudsat at sa-
danne foranstaltninger er 1 overensstemmelse med medlemsstaternes forpligtelser, der

er fastsat 1 EU-retten.

Derudover folger en rekke undtagelser og modifikationer af artikel 2, stk. 2-8, vedre-
rende forordningens anvendelsesomréde i forhold til andre EU-retsakter.

Det folger saledes af artikel 2, stk. 2, at produkter med digitale elementer ikke er om-
fattet af forordningen om cyberrobusthed, nar de omfattet af Europa-Parlamentets og
Rédets forordning (EU) 2017/745 af 5. april 2017 om medicinsk udstyr, Europa-Par-
lamentets og Ridets forordning (EU) 2017/746 af 5. april 2017 om medicinsk udstyr
til in vitro-diagnostik og Europa-Parlamentets og Radets forordning (EU) 2019/2144
af 27. november 2019 om krav til typegodkendelse af motorkeretgjer og pahangske-
retojer dertil samt systemer, komponenter og separate tekniske enheder til saidanne ko-
retojer for sa vidt angar deres generelle sikkerhed og beskyttelsen af keretojspassage-
rer og blede trafikanter.
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Forordningen finder heller ikke anvendelse for produkter med digitale elementer, der
er certificeret i overensstemmelse med Europa-Parlamentets og Radets forordning
(EU) 2018/1139 af 4. juli 2018 om fzlles regler for civil luftfart og oprettelse af Den
Europaiske Unions Luftfartssikkerhedsagentur, jf. stk. 3, eller udstyr, der er er omfat-
tet af Europa-Parlamentets og Radets direktiv 2014/90/EU af 23. juli 2014 om skibs-
udstyr, jf. stk. 4.

Anvendelsen af forordningen om cyberrobusthed for produkter med digitale elemen-
ter, som er omfattet af andre EU-forskrifter, der fastleegger krav vedrerende alle eller
nogle af de risici, som er omfattet af de vaesentlige cybersikkerhedskrav i bilag I, kan
begranses eller udelukkes, hvis en sddan begrensning eller udelukkelse er i overens-
stemmelse med den overordnede lovgivningsmassige ramme for de pagaldende pro-
dukter, og de sektorspecifikke regler sikrer samme eller hojere beskyttelsesniveau som
det, der er fastsat i denne forordning, jf. stk. 5. Kommissionen kan ved delegerede
retsakter praecisere, om en sadan begransning eller udelukkelse er nedvendig, hvilke
produkter og regler der er berert, og i givet fald begraensningens omfang.

Yderligere finder forordningen om cyberrobusthed heller ikke anvendelse for reserve-
dele, der gores tilgengelige pa markedet for at udskifte identiske komponenter 1 pro-
dukter med digitale elementer, og som er fremstillet efter de samme specifikationer
som de komponenter, de skal udskifte, jf. stk. 6.

Endelig finder forordningen om cyberrobusthed ikke anvendelse pa produkter med di-
gitale elementer, der udelukkende udvikles eller @ndres til nationale sikkerheds- eller
forsvarsformal, eller pa produkter, der er specifikt designet til at behandle klassifice-
rede oplysninger, jf. stk. 7, ligesom de forpligtelser, der er fastsat i forordningen, heller
ikke omfatter meddelelse af oplysninger, hvis videregivelse ville stride mod vasent-
lige interesser med hensyn til medlemsstaternes nationale sikkerhed, offentlige sikker-
hed eller forsvar, jf. stk. 8.

3.1.2. Ministeriet for Samfundssikkerhed og Beredskabs overvejelser og den foresla-
ede ordning

Den geldende danske produktregulering bygger i vidt omfang pad EU’s harmoniserede
produktregulering, og der findes derfor ikke i dansk ret en horisontal lovramme, der
fastsaetter generelle cybersikkerhedskrav til produkter med digitale elementer, da de
eksisterende regler i stedet er knyttet til bestemte sektor- og produktomrader.
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Det er derfor Ministeriet for Samfundssikkerhed og Beredskabs vurdering, at forord-
ningen om cyberrobusthed har medfert et behov for, at der i dansk ret fastsattes et
supplerende nationalt regelset hertil. Lovens anvendelsesomrade vil derfor skulle ses
1 sammenhang med forordningens til enhver tid geeldende anvendelsesomrade, hvor-

for den foresldede bestemmelse herom i § 2 ogsa alene vil have ordensmaessig karakter.

Dette gaelder ogsa, hvis Kommissionen valger at vedtage delegerede retsakter i med-
for af de 1 forordningen tillagte befojelser og 1 overensstemmelse med proceduren i
artikel 61, der supplerer forordningens anvendelsesomrade ved f.eks. at foretage @&n-
dringer af produktkategorierne i bilag III om vigtige produkter eller produktkategori-
erne 1 bilag IV om kritiske produkter.

3.2. Udpegning af Styrelsen for Samfundssikkerhed som bemyndigende myndig-
hed

3.2.1. Gzldende ret

3.2.1.1. Bemyndigelse af overensstemmelsesvurderingsorganer

Det folger af artikel 36, stk. 1, i forordningen om cyberrobusthed, at enhver medlems-
stat skal udpege en bemyndigende myndighed, som er ansvarlig for at indfere og gen-
nemfore de nedvendige procedurer for vurdering, udpegning og bemyndigelse af over-
ensstemmelsesvurderingsorganer og for overvagning heraf, herunder overholdelsen af
forordningens artikel 41.

Det folger af artikel 36, stk. 2, at en medlemsstat kan beslutte at lade et nationalt ak-
krediteringsorgan udpeget i henhold til Europa-Parlamentets og Radets forordning
(EF) nr. 765/2008 af 9. juli 2008 om kravene til akkreditering og markedsovervagning
1 forbindelse med markedsfering af produkter (akkrediteringsforordningen) foretage
den vurdering og overvagning, der er omhandlet i artikel 36, stk. 1.

Det folger af artikel 36, stk. 3, at hvis den bemyndigende myndighed uddelegerer eller
pa anden made betror den vurdering, bemyndigelse eller overviagning, der er omhand-
let 1 artikel 36, stk. 1, til et organ, der ikke er en statslig enhed, skal dette organ vere
en juridisk enhed og pé tilsvarende vis overholde artikel 37. Derudover skal det have
truffet foranstaltninger til dekning af erstatningsansvar i forbindelse med sine aktivi-
teter. Den bemyndigende myndighed patager sig det fulde ansvar for de opgaver, der
udferes af organet, jf. artikel 36, stk. 4.

Forordningens artikel 37 indeholder en reekke krav til de bemyndigende myndigheder.

De bemyndigende myndigheder skal bl.a. oprettes og organiseres pa en sdédan méde,
at der ikke opstar interessekonflikter med overensstemmelsesvurderingsorganer, og at
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alle beslutninger om bemyndigelse af overensstemmelsesvurderingsorganet treffes af
kompetente personer, der ikke er identiske med dem, der har foretaget vurderingen.
De bemyndigende myndigheder skal desuden organiseres og arbejde pa en sddan
made, at det sikres, at deres aktiviteter udeves objektivt og uvildigt.

Det folger endvidere af artikel 38, stk. 1, at hver medlemsstat skal underrette Kommis-
sionen om sine procedurer for vurdering og bemyndigelse af overensstemmelsesvur-
deringsorganer og overvagning af bemyndigede organer og om eventuelle @ndringer
heraf. Bemyndigelsesproceduren for overensstemmelsesvurderingsorganer er fastsat i
artikel 43 1 forordningen om cyberrobusthed.

Da forordningen om cyberrobusthed indferer et nyt horisontalt regelsat for cybersik-
kerhed 1 produkter med digitale elementer, findes der hverken regler om bemyndigel-

sesprocessen eller en udpeget kompetent bemyndigende myndighed pa omradet.

Akkrediteringsomradet er dog reguleret inden for den gaeldende produktlovgivning.

Lov om produkter og markedsovervagning, jf. lovbekendtgerelse nr. 22 af 8. januar
2026, indeholder hjemmel til at fastsette regler om akkreditering, herunder om udpeg-
ning af et nationalt akkrediteringsorgan. Den Danske Akkrediteringsfond (DANAK)
fungerer som nationalt akkrediteringsorgan efter akkrediteringsforordningen.

Derudover kan n&vnes, at der 1 lov nr. 780 af 4. maj 2021 om cybersikkerhedscertifi-
cering er fastsat de nedvendige supplerende bestemmelser til forordningen om cyber-
sikkerhed, der regulerer forskellige forhold for ENISA samt etablerer en falleseuro-
paeisk ramme for cybersikkerhedscertificeringsordninger for IKT-produkter, -tjenester
og -processer samt administrerede sikkerhedstjenester. Forordningen er relevant 1 for-
hold til forordningen om cyberrobusthed, fordi europ@iske cybersikkerhedscertifice-
ringsordninger efter forordningen om cybersikkerhed under de betingelser, der folger
af forordningen om cyberrobusthed, kan anvendes til at pdvise overensstemmelse med
de vaesentlige cybersikkerhedskrav i forordningen om cyberrobusthed eller dele heraf.
Forordningen om cyberrobusthed indeholder dog et sarskilt regime for bemyndigelse
og underretning af overensstemmelsesvurderingsorganer, der skal udfere overens-

stemmelsesvurderingsopgaver efter forordningen om cyberrobusthed.

Det folger i den forbindelse af § 3 i lov om cybersikkerhedscertificering, at Styrelsen
for Samfundssikkerhed udpeges som national cybersikkerhedscertificeringsmyndig-
hed, jf. artikel 58, stk. 1, i forordningen om cybersikkerhed. Derudover folger det af §
4 heri, at DANAK akkrediterer overensstemmelsesvurderingsorganer efter artikel 60,
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stk. 1, i forordningen om cybersikkerhed, mens § 5 vedrerer, at Styrelsen for Sam-
fundssikkerhed kan bemyndige overensstemmelsesvurderingsorganer efter artikel 60,
stk. 3, 1 forordningen om cybersikkerhed til at udfere opgaver 1 henhold til en europz-
isk cybersikkerhedscertificeringsordning.

Det bemarkes, at omradet i forbindelse med kgl. resolution af 29. august 2024 som
led 1 overdragelsen af sager vedrerende cybersikkerhedscertificering blev overdraget
fra Erhvervsministeriet til Ministeriet for Samfundssikkerhed og Beredskab. I forlaen-
gelse heraf er kompetencen blevet overdraget fra Sikkerhedsstyrelsen til Styrelsen for
Samfundssikkerhed.

3.2.1.2. &ndring af bemyndigelser

I forhold til kravene til bemyndigede organer folger det af artikel 39 1 forordningen om
cyberrobusthed, at et overensstemmelsesvurderingsorgan skal opfylde kravene i arti-
kel 39, stk. 2-12. Disse vedrerer at vaere oprettet i henhold til national ret og vare en
juridisk person, jf. stk. 2, samt at vaere et tredjepartsorgan, der er uathangigt af den
organisation eller det produkt med digitale elementer, som det vurderer, jf. stk. 3. Der-
udover ma overensstemmelsesvurderingsorganet, dets overste ledelse og det perso-
nale, der er ansvarligt for at foretage overensstemmelsesvurdering, ikke vere designe-
ren, udvikleren, fabrikanten, leveranderen, importeren, distributeren, monteren, kebe-
ren, ejeren, brugeren eller reparateren af de produkter med digitale elementer, som de
vurderer, eller den bemyndigede reprasentant for nogen af disse parter, jf. stk. 4.

Der er ogsa krav om, at aktiviteterne udferes med den sterst mulige faglige integritet
og den nedvendige tekniske kompetence samt ikke at vare pavirket af nogen form for
pression eller incitament, navnlig af ekonomisk art, som kan have indflydelse pa deres
afgorelser eller resultaterne af deres overensstemmelsesvurderingsaktiviteter, sarlig
fra personer eller grupper af personer, som har en interesse i resultaterne af disse akti-
viteter, jf. stk. 5.

Der stilles 1 stk. 6 en raekke krav til, hvilke overensstemmelsesvurderingsopgaver or-
ganet skal vere 1 stand til at udfere samt hvilke kapaciteter, det skal have til radighed,
men der i stk. 7 fremgar en raekke krav til personalet. I stk. 8 stilles der krav om, at
arbejdet udferes uvildigt, mens der i stk. 9 er krav om som udgangspunkt at tegne

ansvarsforsikring.
I stk. 10 er der fastsat regler om tavshedspligt, mens der 1 stk. 11 stilles krav om, at

overensstemmelsesvurderingsorganet skal deltage 1, eller sikre at dets vurderingsper-

sonale er orienteret om de relevante standardiseringsaktiviteter og aktiviteterne 1 den
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koordineringsgruppe af bemyndigede organer, der er nedsat i henhold til artikel 51, og
skal som generel retningslinje anvende de administrative afgerelser og dokumenter,

som arbejdet 1 denne gruppe udmentes i.

Endelig er der i stk. 12 fastsat n@rmere regler om, at overensstemmelsesvurderingsor-
ganer skal fungere i1 henhold til et set konsekvente, retfeerdige, forholdsmaessige og
rimelige vilkar og betingelser, samtidig med at unedvendige byrder undgas for er-
hvervsdrivende, idet der serlig tages hensyn til mikrovirksomheders og sma og mel-
lemstore virksomheders interesser for sé vidt angér gebyrer.

I forhold til @ndringer af bemyndigelser folger det af artikel 45, stk. 1, i forordningen
om cyberrobusthed, at hvis en bemyndigende myndighed har konstateret eller er blevet
underrettet om, at et bemyndiget organ ikke lengere opfylder kravene i artikel 39, eller
at det ikke opfylder sine forpligtelser, begranser, suspenderer eller inddrager den be-
myndigende myndighed bemyndigelsen, alt efter hvad der er relevant, og athengigt af
i hvor hej grad disse krav eller forpligtelser ikke er blevet opfyldt. Den underretter
omgiende EU-Kommissionen og de gvrige medlemsstater herom.

Det folger derudover af artikel 45, stk. 2, at hvis en bemyndigelse begranses, suspen-
deres eller inddrages, eller hvis det bemyndigede organ har indstillet sin virksomhed,
treeffer den bemyndigende medlemsstat de nedvendige foranstaltninger for at sikre, at
dette organs sager enten behandles af et andet bemyndiget organ eller gores tilgenge-
lige for de ansvarlige bemyndigende myndigheder og markedsovervagningsmyndig-
heder efter disses anmodning.

For sa vidt angar bedestraf for manglende overholdelse af artikel 39, kan der henvises
til artikel 64, stk. 3, i forordningen om cyberrobusthed og det foresldede § 17, stk. 1,
nr. 2, og bemarkningerne hertil.

3.2.2. Ministeriet for Samfundssikkerhed og Beredskabs overvejelser og den foresla-
ede ordning

Det er Ministeriet for Samfundssikkerhed og Beredskabs vurdering, at Styrelsen for
Samfundssikkerhed ber udpeges som bemyndigende myndighed, da styrelsen besidder
den nedvendige faglige ekspertise og erfaring pa cyberomradet, herunder som ansvar-
lig myndighed for sd vidt angér lov om cybersikkerhedscertificering og NIS 2-loven.

Den foresldede ordning vil medfere, at Styrelsen for Samfundssikkerhed med rollen
som bemyndigende myndighed vil blive pélagt en rekke opgaver og forpligtelser.
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Som bemyndigende myndighed er Styrelsen for Samfundssikkerhed ansvarlig for at
indfere og gennemfore procedurer for vurdering, udpegning og bemyndigelse af over-
ensstemmelsesvurderingsorganer samt overvagning heraf, jf. artikel 36, stk. 1, i1 for-
ordningen om cyberrobusthed. Reglerne om bemyndigelse og bemyndigelsesprocedu-
ren er fastsat i artikel 42 og 43.

Styrelsen for Samfundssikkerhed vil endvidere veare ansvarlig for overvagning af de
bemyndigede organer, herunder deres overholdelse af kravene i artikel 39 og artikel
41. Efter artikel 41 skal et bemyndiget organ, der anvender en underleverander eller et
datterselskab til bestemte opgaver i forbindelse med overensstemmelsesvurdering,
sikre, at underleveranderen eller datterselskabet opfylder kravene i artikel 39, og un-

derretter den bemyndigende myndighed herom.

Styrelsen for Samfundssikkerhed vil som bemyndigende myndighed have det overord-
nede ansvar for vurdering, udpegning, bemyndigelse og overvagning af overensstem-
melsesvurderingsorganer. Det folger imidlertid af artikel 37, stk. 3, at enhver beslut-
ning om bemyndigelse af et overensstemmelsesvurderingsorgan skal treffes af kom-
petente personer, der ikke er identiske med dem, der har foretaget vurderingen. Mini-
steriet for Samfundssikkerhed og Beredskab vurderer derfor, at denne risiko ber af-
hjelpes ved at udnytte adgangen 1 artikel 36, stk. 2, til at bestemme, at den 1 stk. 1
omhandlede vurdering og overvigning foretages af et nationalt akkrediteringsorgan 1
den 1 akkrediteringsforordningen anvendte betydning og i overensstemmelse med

navnte forordning.

Det foreslas derfor, at den 1 stk. 1 omhandlede vurdering som udgangspunkt sker pa
grundlag af akkreditering, og at akkrediteringen som udgangspunkt foretages af Den
Danske Akkrediteringsfond (DANAK). DANAK vil i disse tilfelde foretage den i ar-
tikel 36, stk. 1, omhandlede vurdering og den efterfolgende overvégning, jf. artikel 36,
stk. 2, 1 forordningen om cyberrobusthed.

Et bevis pa akkreditering kan efter artikel 42, stk. 2, anvendes som dokumentation for,
at overensstemmelsesvurderingsorganet opfylder kravene 1 artikel 39. Styrelsen for
Samfundssikkerhed vil i forbindelse med bemyndigelsen kontrollere, at akkrediterin-
gen dekker de overensstemmelsesvurderingsaktiviteter og -procedurer, som ansegnin-
gen vedrerer, og svarer til det vurderingsgrundlag, som styrelsen har fastlagt for den
pageldende bemyndigelse inden for rammerne af artikel 39.
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DANAK vil dermed foretage vurdering og overvdgning af de overensstemmelsesvur-
deringsorganer, der akkrediteres af DANAK med henblik pa bemyndigelse til at udfere

tredjepartsoverensstemmelsesvurderinger efter forordningen om cyberrobusthed.

Hvis DANAK ikke kan foretage den relevante akkreditering, kan et overensstemmel-
sesvurderingsorgan i de tilfeelde, der er fastsat i artikel 7, stk. 1, i akkrediteringsfor-
ordningen, soge akkreditering hos et nationalt akkrediteringsorgan i en anden med-
lemsstat. Et sadant bevis pa akkreditering kan anvendes i forbindelse med en anseg-
ning om bemyndigelse efter artikel 42 i forordningen om cyberrobusthed, nar akkre-
diteringen daekker de relevante overensstemmelsesvurderingsaktiviteter og -procedu-
rer og svarer til det vurderingsgrundlag, som Styrelsen for Samfundssikkerhed har

fastlagt for den pdgaldende bemyndigelse inden for rammerne af artikel 39.

Hvis overensstemmelsesvurderingsorganet efterfolgende seger om fornyelse eller ud-
videlse af akkrediteringen, og betingelserne i artikel 7, stk. 1, i akkrediteringsforord-
ningen for at sege akkreditering hos et nationalt akkrediteringsorgan i en anden med-
lemsstat ikke laengere er opfyldt, skal ansegningen indgives til DANAK.

Det nationale akkrediteringsorgan, der har udstedt et bevis pé akkreditering, vil heref-
ter skulle foretage den lebende overvdgning af, om overensstemmelsesvurderingsor-
ganet fortsat opfylder de krav, som akkrediteringen omfatter, herunder kravene 1 artikel
39 1 forordningen om cyberrobusthed. Styrelsen for Samfundssikkerhed vil som be-
myndigende myndighed fortsat have det overordnede ansvar for overvigningen af det
bemyndigede organ efter forordningen om cyberrobusthed, uanset om bemyndigelsen
er baseret pa akkreditering foretaget 1 Danmark eller i en anden medlemsstat.

Forordningen om cyberrobusthed giver desuden mulighed for bemyndigelse, hvor et
overensstemmelsesvurderingsorgan ikke kan fremlegge et bevis péd akkreditering. |
sadanne tilfeelde skal organet efter artikel 42, stk. 3, fremlegge den dokumentation,
der er nadvendig for at kontrollere, anerkende og regelmaessigt overvage, at kravene i
artikel 39 er opfyldt. Artikel 43, stk. 4 og 5, regulerer bemyndigelse, der ikke er baseret
pa et akkrediteringscertifikat.

Hvis et overensstemmelsesvurderingsorgan bemyndiges uden et akkrediteringscertifi-
kat, vil Styrelsen for Samfundssikkerhed skulle fortage overvagning af, at organet fort-
sat opfylder kravene til bemyndigelse. Det foreslés, at denne mulighed alene anvendes,
hvor akkreditering ikke er mulig, og at der som betingelse for bemyndigelsen fastsat-
tes krav om, at det pagaldende overensstemmelsesvurderingsorgan skal sege akkredi-
tering, nar dette bliver muligt.
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Der henvises til lovforslagets § 3 om udpegning af den bemyndigende myndighed og
§ 4 om DANAKS vurdering og overvagning i1 forbindelse hermed samt bemearknin-

gerne til disse bestemmelser.

3.3. Udpegning af markedsoverviagningsmyndigheder

3.3.1. Geldende ret

3.3.1.1. Markedsovervagning

Markedsovervagningsforordningen fastlegger den generelle EU-retlige ramme for
markedsovervagning af produkter omfattet af EU-harmoniseringslovgivning og fast-
setter bl.a. regler om markedsovervigningsmyndigheders opgaver og befgjelser, sam-
arbejde mellem myndigheder og udveksling af oplysninger mellem medlemsstaterne

og Europa-Kommissionen.

I lov om produkter og markedsovervagning, jf. lovbekendtgerelse nr. 22 af 8. januar
2026, som bl.a. supplerer markedsovervagningsforordningen pa en reekke produktom-
rader omfattet af EU-harmoniseringslovgivning, felger det af § 9, stk. 1, at Erhvervs-
styrelsen varetager opgaven som kontrolmyndighed inden for lovens anvendelsesom-
rdde, medmindre andet folger af anden lovgivning for sd vidt angar forebyggelse af
specifikke risici ved serlige produkter, jf. stk. 2.

Det folger af artikel 52, stk. 1, i forordningen om cyberrobusthed, at markedsovervag-
ningsforordningen finder anvendelse pa produkter med digitale elementer, der er om-
fattet af anvendelsesomradet for forordningen om cyberrobusthed. Dette medferer, at
forordningen om cyberrobusthed séledes indgar i det generelle EU-retlige system for
markedsovervagning af produkter omfattet af EU-harmoniseringslovgivning.

Markedsovervagningsforordningen finder anvendelse, medmindre forordningen om
cyberrobusthed indeholder bestemmelser med samme formaél, der pa en mere specifik
made regulerer serlige aspekter af markedsovervagningen og handhaevelsen, jf. mar-
kedsovervagningsforordningens artikel 2, stk. 1.

Forordningen om cyberrobusthed indeholder hertil serlige regler om markedsovervag-
ning og handhavelse for produkter med digitale elementer, herunder om udpegning af
markedsovervagningsmyndigheder, samarbejde med CSIRT er og ENISA, evaluering
af produkter, som der er tilstraekkelig grund til at antage udger en vaesentlig cybersik-
kerhedsrisiko, og hdndhavelse over for produkter, der ikke opfylder kravene 1 forord-
ningen.
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Det folger af artikel 52, stk. 2, i forordningen om cyberrobusthed, at hver medlemsstat
skal udpege en eller flere markedsovervagningsmyndigheder med henblik pa en virk-
ningsfuld gennemforelse af forordningen om cyberrobusthed. Medlemsstaterne kan 1
den forbindelse udpege en eksisterende eller ny myndighed til at virke som markeds-
overvagningsmyndighed.

Det fremgér endvidere af forordningens praeambelbetragtning nr. 107, at medlemssta-
terne kan velge at udpege enhver eksisterende eller ny myndighed som markedsover-
vagningsmyndighed (for sd vidt angar forordningen om cyberrobusthed). Sadanne
myndigheder vil f.eks. kunne vere kompetente myndigheder udpeget eller etableret i
henhold til artikel 8 1 NIS 2-direktivet, nationale cybersikkerhedscertificeringsmyn-
digheder udpeget 1 henhold til artikel 58 1 forordningen om cybersikkerhed eller mar-
kedsovervagningsmyndigheder udpeget med henblik pé radioudstyrsdirektivet.

Forordningen om cyberrobusthed giver dermed medlemsstaterne en bred adgang til at
placere markedsovervigningsopgaven hos en myndighed, der har de nedvendige kom-
petencer til at fore tilsyn med cybersikkerhedskrav til produkter med digitale elemen-
ter.

Forordningen indeholder dog i artikel 52, stk. 14, 1. pkt., en modifikation til dette ud-
gangspunkt, da det folger heraf, at for produkter med digitale elementer, der er omfattet
af denne forordnings anvendelsesomrade, og som er klassificeret som hgjrisiko-Al-
systemer 1 henhold til artikel 6 1 forordningen om kunstig intelligens, skal de markeds-
overvagningsmyndigheder, der udpeges med henblik pa navnte forordning, vare de
myndigheder, der er ansvarlige for de markedsovervdgningsaktiviteter, der kraves
1 henhold til nervaerende forordning.

Om samarbejdet mellem disse markedsovervigningsmyndigheder folger det af artikel
52, stk. 14, 2. pkt., at de markedsovervagningsmyndigheder, der er udpeget i henhold
til forordningen om kunstig intelligens, vil skulle samarbejde, hvor det er relevant,
med de markedsovervagningsmyndigheder, der er udpeget efter forordningen om cy-
berrobusthed, og med de CSIRT'er, der er udpeget som koordinatorer, og med ENISA
om tilsynet med gennemforelsen af rapporteringsforpligtelserne i henhold til naerveer-
endes forordnings artikel 14.

Det folger ogsa af artikel 52, stk. 14, 3. pkt. 1 forordningen om cyberrobusthed, at

markedsovervagningsmyndigheder udpeget 1 henhold til forordningen om kunstig in-
telligens navnlig underretter markedsovervagningsmyndigheder udpeget 1 henhold til
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narvaerende forordning om ethvert resultat, der er relevant for udferelsen af deres op-

gaver 1 forbindelse med gennemforelsen af naerverende forordning.

Udpegningen af markedsovervagningsmyndigheder for sa vidt angar systemer, der er
klassificeret som hgjrisiko Al-systemer 1 henhold til forordningen om kunstig intelli-
gens foretages 1 medfer af regler pa Forsknings-, Uddannelses- og Digitaliseringsmi-

nisteriets omrade.

I forhold til ssmmenhangen mellem forordningen om cyberrobusthed og forordningen
om cybersikkerhed bemarkes det, at det folger af artikel 54, stk. 1, litra j, i forordnin-
gen om cybersikkerhed, at europaiske cybersikkerhedscertificeringsordninger skal in-
deholde regler om lebende kontrol med, om certificerede IKT-produkter, -tjenester og
-processer fortsat opfylder de relevante krav. Den nationale cybersikkerhedscertifice-
ringsmyndighed skal efter artikel 58, stk. 7, fore tilsyn med og handhave disse regler
i samarbejde med relevante markedsovervigningsmyndigheder. Myndigheden kan ef-
ter artikel 58, stk. 8, bl.a. kraeve oplysninger, foretage underseggelser og audit, pabyde
overtraedelser bragt til opher og efter national ret tilbagekalde europeiske cybersik-
kerhedsattester. Tilsynet er afgrenset til den europaiske ramme for cybersikkerheds-
certificering, men omfatter lobende kontrol med certificerede produkter og mulighed

for markedsrettet handhaevelse.

Afslutningsvis skal det bemarkes, at markedsovervigning efter forordningen om cy-
berrobusthed indgar i det generelle markedsovervagningssystem, hvor Erhvervsstyrel-
sen (tidligere Sikkerhedsstyrelsen) er udpeget som centralt forbindelseskontor, jf. § 27
i lov om produkter og markedsovervagning i overensstemmelse med markedsovervig-

ningsforordningens artikel 10, stk. 3.

3.3.1.2. Handhcevelsesbefojelser

Forordningen om cyberrobusthed indeholder i artikel 53-60 en reekke handhavelses-
befojelser, der finder direkte anvendelse. Disse supplerer sdledes de generelle hand-
havelsesbefojelser i medfer af markedsovervagningsforordningen, jf. artikel 52 i for-
ordningen om cyberrobusthed, som er nermere beskrevet ovenfor i pkt. 3.3.1.1.

Det folger af artikel 53 i1 forordningen om cyberrobusthed, at hvis det er nedvendigt
for at vurdere, om produkter med digitale elementer og de processer, som fabrikanten
har indfert, opfylder de vasentlige cybersikkerhedskrav i bilag I, tildeles markeds-
overvagningsmyndighederne efter begrundet anmodning adgang til de data pé et for
dem let forstdeligt sprog, som er nedvendige for at vurdere designet, udviklingen,
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produktionen og sarbarhedshandteringen af sddanne produkter, herunder den relevante
interne dokumentation fra den relevante erhvervsdrivende.

Hvis oplysningerne foreligger i et maskinlasbart format, vil myndighederne kunne
krave, at det udleveres i dette format, s oplysningerne forsat kan behandles elektro-
nisk i forbindelse med kontrollen. Det kan eksempelvis vere relevant for software-
komponentlister, konfigurationsoplysninger, logfiler og andre strukturerede data.

Det folger derudover af artikel 54, stk. 1, forste afsnit, om den nationale procedure
vedrerende produkter med digitale elementer, der udger en vasentlig cybersikkerheds-
risiko, at hvis en medlemsstats markedsovervidgningsmyndighed har tilstrekkelig
grund til at antage, at et produkt med digitale elementer, herunder dets sdrbarhedshand-
tering, udger en vasentlig cybersikkerhedsrisiko, foretager den uden unedigt ophold
og, hvor det er hensigtsmaessigt, i samarbejde med den relevante CSIRT en evaluering
af det pagaeldende produkt med digitale elementer for s& vidt angér dets opfyldelse af
alle de krav, der er fastsat i denne forordning. De relevante erhvervsdrivende samar-
bejder i nedvendigt omfang med markedsovervagningsmyndigheden.

Det fremgar derudover af bestemmelsens andet afsnit, at hvis markedsovervignings-
myndigheden i forbindelse med denne evaluering konstaterer, at produkter med digi-
tale elementer ikke opfylder kravene i denne forordning, palegger den straks den pa-
galdende erhvervsdrivende at treffe alle fornedne athjelpende tiltag for at bringe pro-
duktet med digitale elementer 1 overensstemmelse med disse krav, trekke produktet
med digitale elementer tilbage fra markedet eller tilbagekalde det inden for en rimelig
tidsfrist, alt efter hvad markedsovervdgningsmyndigheden matte fastsette i forhold til
cybersikkerhedsrisikoens art.

Det vil saledes bero pd en konkret vurdering under hensyntagen til cybersikkerhedsri-
sikoens art, hvilke af de omtalte palaeg, der ber udstedes, samt fristens lengde.

Endelig folger det af bestemmelsens tredje afsnit, at markedsovervagningsmyndighe-
den underretter det relevante bemyndigede organ herom, og at artikel 18 1 markeds-
overvagningsforordningen finder anvendelse pd de afhjelpende tiltag.

Disse evalueringer kan omfatte en vurdering af, om produktet opfylder alle relevante

krav efter forordningen og er séledes ikke begrenset til de forhold, der gav anledning
til antagelsen om, at produktet udger en vaesentlig cybersikkerhedsrisiko.
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Evalueringen kan ogsa omfatte tekniske undersegelses- og analysemetoder af produk-
tets hardware, software og digitale funktioner, herunder reverse engineering, nar den
pageldende metode er nodvendig for at vurdere produktets overensstemmelse med

forordningen.

Ved "veasentlig cybersikkerhedsrisiko” forstés en cybersikkerhedsrisiko, hvor der som
folge af dens tekniske karakteristika kan antages at vere en stor sandsynlighed for en
handelse, som kan have en alvorlig negativ indvirkning, herunder ved at forarsage
betydelige materielle eller immaterielle tab eller forstyrrelser, jf. artikel 3, nr. 38, i
forordningen om cyberrobusthed.

Ved vurdering af risikoens vasentlighed skal markedsovervagningsmyndigheden efter
artikel 54, stk. 2, i forordningen om cyberrobusthed ogsa tage hensyn til ikke-tekniske
risikofaktorer og navnlig dem, der er fastlagt som folge af de koordinerede sikkerheds-
risikovurderinger af kritiske forsyningskaeder pa EU-plan, jf. artikel 22 i NIS 2-direk-
tivet. Hvor en markedsovervagningsmyndighed har tilstreekkelig grund til at antage, at
et produkt med digitale elementer udger en vesentlig cybersikkerhedsrisiko i lyset af
sddanne ikke-tekniske faktorer, skal markedsovervagningsmyndigheden underrette og,
1 nodvendigt omfang, samarbejde med de relevante kompetente myndigheder, der er
udpeget 1 henhold til artikel 8 1 NIS 2-direktivet.

Derudover kan ogsa artikel 54, stk. 5, fremhaves, hvoraf folger, at hvis den erhvervs-
drivende ikke treffer tilstreekkelige athjelpende tiltag inden for den frist, der er om-
handlet 1 stk. 1, andet afsnit, treffer markedsovervagningsmyndigheden de nedven-
dige forelabige foranstaltninger for at forbyde eller begraense tilgengeliggorelsen af
produktet med digitale elementer pa det nationale marked eller for at treekke produktet
tilbage fra markedet eller kalde det tilbage. Myndigheden underretter straks Kommis-

sionen og de gvrige medlemsstater om disse foranstaltninger.

Artikel 55 vedrerer EU-beskyttelsesproceduren, der supplerer den nationale procedure
1 artikel 54 vedrerende produkter med digitale elementer, der udger en veasentlig cy-
bersikkerhedsrisiko. Det folger sdledes af artikel 55, stk. 1, at hvor en medlemsstat
inden for tre méneder efter modtagelsen af den 1 artikel 54, stk. 5, omhandlede under-
retning gor indsigelse mod en anden medlemsstats foranstaltning, eller hvor Kommis-
sionen finder, at foranstaltningen er i strid med EU-retten, drefter Kommissionen
straks speargsmalet med den relevante medlemsstat og den eller de relevante erhvervs-
drivende og evaluerer den nationale foranstaltning. P& grundlag af resultaterne af
denne evaluering treeffer Kommissionen senest ni maneder efter den 1 artikel 54, stk. 5,
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omhandlede underretning afgerelse om, hvorvidt den nationale foranstaltning er beret-
tiget eller ej, og meddeler den pageldende medlemsstat denne afgerelse.

Artikel 55 stk. 2-5, indeholder neermere regler om, hvordan EU-Kommissionen og de
ovrige medlemsstater 1 forskellige tilfeelde forholder sig til den nationale foranstalt-
ning.

Artikel 56 vedrerer proceduren pa EU-plan vedrerende produkter med digitale elemen-
ter, der udger en vesentlig cybersikkerhedsrisiko, som indeholder nermere regler om,
hvordan EU-Kommissionen i forskellige tilfaelde forholder sig, hvor der er tilstreekke-
lig grund til at antage, at et produkt med digitale elementer, der udger en vasentlig
cybersikkerhedsrisiko, ikke overholder kravene i forordningen om cyberrobusthed,
herunder ved at underrette de nationale markedsovervagningsmyndigheder, foretage
evalueringer eller ivaerksatte korrigerende eller restriktive foranstaltninger pa EU-
plan. Det folger dog af stk. 7, at EU-Kommissionens tiltag, jf. stk. 3-6, alene finder
anvendelse, sa lenge den ekstraordinare situation, der begrundede EU-Kommissio-
nens indgreb, gor sig geldende, forudsat at produktet med digitale elementer ikke er

bragt til at overholde denne forordning.

Det folger af artikel 57, stk. 1, forste afsnit, at en medlemsstats markedsovervagnings-
myndighed pélegger en erhvervsdrivende at treffe alle passende foranstaltninger,
hvor den efter at have foretaget en evaluering 1 henhold til artikel 54 finder, at et pro-
dukt med digitale elementer og de processer, som fabrikanten har indfert, overholder
denne forordning, men at de udger en vesentlig cybersikkerhedsrisiko og en risiko
for: a) menneskers sundhed eller sikkerhed, b) overholdelsen af forpligtelser i henhold
til EU-ret eller national ret, der har til formal at beskytte de grundleeggende rettigheder,
c) tilgeengeligheden, autenticiteten, integriteten eller fortroligheden af tjenester, der le-
veres ved brug af et elektronisk informationssystem af vasentlige enheder som om-
handlet 1 artikel 3, stk. 1, i NIS 2-direktivet, eller d) andre aspekter af beskyttelsen af
den offentlige interesse.

Bestemmelsen finder siledes alene anvendelse, nar der 1) har vaeret foretaget en eva-
luering, jf. artikel 54, 2) evalueringen finder, et produkt med digitale elementer og de
processer, som fabrikanten har indfert, overholder forordningen om cyberrobusthed,
3) produktet og de naevnte processer udger en vasentlig cybersikkerhedsrisiko, og 4)
der foreligger en risiko pé baggrund af de i litra a-d oplistede aspekter.

Det folger derudover af artikel 57, stk. 1, andet afsnit, at disse foranstaltninger kan
omfatte foranstaltninger til at sikre, at det pagaeldende produkt med digitale elementer
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og de processer, som fabrikanten har indfert, ikke leengere udger de relevante risici,
nar det gores tilgengeligt pd markedet, tilbagetrekning fra markedet af det pagel-
dende produkt med digitale elementer eller tilbagekaldelse af det, og de skal sta i et

rimeligt forhold til arten af disse risici.

Det folger af artikel 58, stk. 1, i forordningen om cyberrobusthed, at en medlemsstats
markedsovervagningsmyndighed palaegger den pageldende fabrikant at bringe mang-
lende overholdelse af folgende forhold til opher: a) CE-markningen er anbragt i strid
med artikel 29 og 30, b) CE-markningen er ikke anbragt, ¢) EU-overensstemmelses-
erklaringen er ikke udarbejdet, d) EU-overensstemmelseserkleringen er ikke udarbe;j-
det korrekt, e) identifikationsnummeret pd det bemyndigede organ, der er involveret i
overensstemmelsesvurderingsproceduren, hvor dette er relevant, er ikke anbragt, eller

f) den tekniske dokumentation mangler eller er ufuldstendig.

De oplistede forhold vedrerer pa forskellig vis forhold, der knytter sig til oplysninger
om de omfattede produkter, herunder anbringelse af CE-merkning, jf. forordningens
artikel 29 og 30, udarbejdelse af EU-overensstemmelseserklering, anbringelse af iden-
tifikationsnummer pé det relevante overensstemmelsesvurderingsorgan og manglende

eller ufuldstendig teknisk dokumentation.

Det folger derudover af artikel 58, stk. 2, at hvis den i stk. 1 omhandlede manglende
overholdelse varer ved, treeffer den pageldende medlemsstat alle nedvendige foran-
staltninger til at begrense eller forbyde tilgengeliggarelsen af produktet med digitale
elementer pa markedet eller sikre, at det tilbagekaldes eller treekkes tilbage fra marke-
det.

Sadanne foranstaltninger kan f.eks. vare at standse salg, levering eller nye downloads
af produktet eller at treekke det tilbage fra distributionskaden, indtil en fabrikant har
iveerksat de nedvendige foranstaltninger for, at produktet opfylder de vaesentlige cy-
bersikkerhedskrav, eller, hvis mindre indgribende foranstaltninger ikke er tilstraekke-
lige, tilbagekalde det fra slutbrugerne. Den konkrete foranstaltning skal 1 hvert tilfaelde
vurderes at vaere nadvendig og proportional samt tilpasset produktets karakter.

Artikel 59 vedrerer markedsovervagningsmyndighedernes faelles aktiviteter, og det
folger 1 den forbindelse af stk. 1, at markedsovervigningsmyndighederne kan aftale
med andre relevante myndigheder at gennemfore felles aktiviteter, der har til formal
at sikre cybersikkerhed og forbrugerbeskyttelse for sa vidt angar specifikke produkter
med digitale elementer, der bringes 1 omsetning eller gores tilgaengelige pa markedet,
navnlig produkter med digitale elementer, der ofte viser sig at udgere en
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cybersikkerhedsrisiko. I stk. 2-5 er det nermere fastsat, at EU-Kommissionen eller
ENISA foreslar de falles kontrolaktiviteter, samt hvordan den skal udferes, og hvor-
dan oplysninger i den forbindelse handteres.

Artikel 60 vedrerer kontrolaktioner, og det folger her af stk. 1, at markedsovervag-
ningsmyndighederne gennemferer samtidige, koordinerede kontrolaktioner af be-
stemte produkter med digitale elementer eller kategorier heraf for at kontrollere over-
holdelse eller afslore overtreedelser af denne forordning. Disse kontrolaktioner kan
omfatte inspektioner af produkter med digitale elementer, der er erhvervet under en
daekidentitet. Det folger endvidere af stk. 2, at medmindre andet aftales af de involve-
rede markedsovervigningsmyndigheder, koordinerer Kommissionen kontrolaktio-
nerne, og at kontrolaktionens koordinator ger, hvor det er hensigtsmessigt, de samlede
resultater offentligt tilgaengelige, mens stk. 3 vedrerer ENISA’s rolle i denne sammen-
hang. Det folger af stk. 4, at ved gennemforelsen af kontrolaktioner kan de involve-
rede kontrolovervagningsmyndigheder gore brug af undersegelsesbefojelserne i arti-
kel 52-58 og eventuelle andre befojelser, som de er tillagt i henhold til national ret.
Endelig folger det af stk. 5, at markedsovervagningsmyndighederne kan opfordre tje-
nestemand 1 Kommissionen og andre ledsagende personer, der er bemyndiget af Kom-

missionen, til at deltage i kontrolaktioner.

3.3.2. Ministeriet for Samfundssikkerhed og Beredskabs overvejelser og den foresla-
ede ordning

Forordningen om cyberrobusthed giver medlemsstaterne en bred adgang til at vaelge,
hvilke kompetente myndigheder der skal varetage markedsovervagningsopgaverne,
herunder myndigheder, der i1 forvejen varetager en tilsvarende funktion i henhold til
bl.a. NIS 2-reglerne og som national cybersikkerhedscertificeringsmyndighed, hvilket
1 begge tilfelde er Styrelsen for Samfundssikkerhed. Forordningen om cyberrobusthed
forudsaetter dog en markedsovervigning, der kan héndtere tekniske og cybersikker-
hedsfaglige vurderinger af produkter med digitale elementer. Det omfatter bl.a. vurde-
ringer af produktets tekniske dokumentation, sarbarhedshandtering, sikkerhedsopda-
teringer, rapporteringsforpligtelser, produktarkitektur og eventuelle cybersikkerheds-

risici.

Det er derfor Ministeriet for Samfundssikkerhed og Beredskabs vurdering, at funktio-
nen som markedsovervigningsmyndighed primart ber placeres hos en myndighed
med cybersikkerhedsfaglig kompetence og forudsatninger for at samarbejde med re-
levante nationale og europaiske myndigheder.

Side 37 af 95



Det foreslds pa den baggrund, at Styrelsen for Samfundssikkerhed udpeges som mar-
kedsovervagningsmyndighed samtidig med, at styrelsen ogsd i medfer af denne lov
udpeges som bemyndigende myndighed. Herved samles de to centrale nationale funk-
tioner hos én myndighed, hvilket skal understette en sammenhangende anvendelse af
reglerne og et klart nationalt myndighedsansvar.

Der henvises til det foreslaede § 5, stk. 1, og bemarkningerne hertil.

Dette vil svare til den geldende ordning i medfer af § 5 i lov om cybersikkerhedscer-
tificering om bemyndigelse af overensstemmelsesorganer i henhold til forordningen
om cybersikkerhed, og §§ 9-14 heri om tilsyn, idet begge funktioner ogsa her varetages
af Styrelsen for Samfundssikkerhed.

Den foresldede ordning, hvorefter markedsovervagningen efter forordningen om cy-
berrobusthed som udgangspunkt varetages af én national markedsovervagningsmyn-
dighed, geelder dog med forbehold for de modifikationer, der folger af artikel 52, stk.
14, om systemer, der er klassificeret som hgjrisiko-Al-systemer i henhold til forord-

ningen om kunstig intelligens.

Der henvises 1 den forbindelse til det foreslédede § 5, stk. 2, og bemerkningerne hertil.

Forordningen om cyberrobusthed fastsatter horisontale cybersikkerhedskrav til pro-
dukter med digitale elementer. Kravene galder pa tvers af produktkategorier og an-
vendelsesomrader og omfatter bdde hardware og software. Produkterne kan indga i
meget forskellige sammenhange, men cybersikkerhedskravene knytter sig til produk-
tet og de erhvervsdrivendes forpligtelser efter forordningen og ikke alene til produktets
anvendelse, herunder sektorspecifikke anvendelse.

Det er derfor ogsa Ministeriet for Samfundssikkerhed og Beredskabs opfattelse, at de
samme produktretlige cybersikkerhedskrav ber fortolkes og handhaves ensartet uan-
set produktets forskellige anvendelser, og uanset hvilken myndighed der varetager
markedsovervagningen. Der ber derfor fastsettes en faelles strategisk ramme for mar-
kedsovervagningen efter forordningen om cyberrobusthed, s reglerne anvendes ens-
artet og sammenhangende pd tvaers af produktkategorier, herunder med henblik pa at
bidrage til klare konkurrencevilkér pé det danske marked. Disse rammer vil samtidig
skulle understotte, at danske kontrolindsatser prioriteres risikobaseret under hensyn til
bl.a. produktkategorier og forbundne cybersikkerhedsrisici, og at danske prioriteringer
koordineres med det europaiske samarbejde, herunder eventuelt ogsé relevante natio-
nale cybersikkerhedsindsatser, uden at @&ndre markedsovervégningens produktretlige
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karakter. Den fzlles strategiske ramme vil dog ikke vere til hinder for, at kontrolind-
satsen prioriteres risikobaseret under hensyn til bl.a. produktkategorier, produkternes

tilsigtede formél og de forbundne cybersikkerhedsrisici.

Den strategiske ramme for markedsovervagning efter forordningen om cyberro-
busthed erstatter ikke den nationale markedsovervagningsstrategi efter artikel 13 i
markedsovervagningsforordningen, men indgar som en underliggende ramme for mar-
kedsovervagningen af de cybersikkerhedsrisici, der er reguleret af forordningen om
cyberrobusthed. I overensstemmelse med artikel 11 i forordningen om cyberrobusthed
finder ogsa produktsikkerhedsforordningen fortsat anvendelse pa aspekter og risici,
der ikke er omfattet af forordningen om cyberrobusthed. Rammen @ndrer heller ikke
de opgaver, der efter artikel 10, stk. 3, i markedsovervagningsforordningen varetages

af det centrale forbindelseskontor.

Det er Ministeriet for Samfundssikkerhed og Beredskabs opfattelse, at behovet for en
nationalt koordineret markedsovervagningsindsats samtidig skal ses i lyset af, at pro-
dukter med digitale elementer markedsfores og anvendes pa tvers af medlemsstater,
og at cybersikkerhedsrisici ofte kan have grenseoverskridende karakter. Det europei-
ske samarbejde om markedsovervdgning, herunder gruppen for administrativt samar-
bejde (ADCO), der oprettes efter forordningens artikel 52, stk. 15, kan understotte vi-
dendeling, koordinering af kontrolindsatser, bedre udnyttelse af test- og analysekapa-
citet og en mere ensartet hindhevelse af reglerne i EU. Dette skal samtidig understotte
en risikobaseret prioritering af den danske kontrolindsats.

Det foreslds pa den baggrund, at Styrelsen for Samfundssikkerhed udpeges som nati-
onal koordinerende myndighed for markedsovervégning efter forordningen om cyber-
robusthed. Dette vil indebare, at styrelsen skal fasts@tte den nationale strategiske
ramme for markedsovervdgningen, koordinere samarbejdet mellem relevante mar-
kedsovervagningsmyndigheder og koordinere den danske deltagelse i ADCO. Funkti-
onen bergrer dog ikke de opgaver, der varetages af det centrale forbindelseskontor, jf.
artikel 10 i markedsovervagningsforordningen, eller gvrige EU-retlige forpligtelser og
befgjelser, der pahviler andre udpegede markedsovervagningsmyndigheder.

Markedsovervagningsmyndighedernes hindhavelsesbefojelser folger bl.a. af artikel
52-60 i forordningen om cyberrobusthed, der finder direkte anvendelse og derfor er
gennemgdet oven for i pkt. 3.3.1.2 under geldende ret. Det er dog Ministeriet for Sam-
fundssikkerhed og Beredskabs vurdering, at der er behov for at fastsette en rekke
supplerende bestemmelser hertil for at sikre, at de befojelser, der er omtalt i
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markedsovervagningsforordningen, ogsd vil kunne anvendes af markedsovervag-
ningsmyndighederne 1 forhold til forordningen om cyberrobusthed.

Der kan i den forbindelse bl.a. henvises til lovforslagets §§ 8 og 9 om hanhavelsesbe-
fojelser og adgang til erhvervsmaessige lokaliteter og bemarkningerne hertil.

Markedsovervagningsmyndighederne ber derudover generelt samarbejde med andre
myndigheder i relevant omfang, hvis forhold der henherer under forordningen om cy-
berrobustheds anvendelsesomrade har betydning herfor. Det kunne f.eks. vaere cyber-
handelser relateret til produkter med digitale elementer, hvor disse produkter har en
sddan karakter, at fabrikanten samtidig udger en enhed, der er omfattet NIS 2-loven.
Der kan i sddanne tilfeelde efter omstendighederne vare behov for koordination med
de kompetente NIS 2-myndigheder, herunder videregivelse af oplysninger i relevant
omfang.

3.4. Klageadgang
3.4.1. Geldende ret
Det folger af artikel 48 1 forordningen om cyberrobusthed, at medlemsstaterne skal

sikre, at der findes en procedure for klager over de bemyndigede organers afgorelser.

Der stilles ikke i forordningen yderligere krav hertil, hvorfor det er op til den enkelte
medlemsstat at fastsette passende regler om klageprocedure.

Der er derudover 1 dansk ret som udgangspunkt adgang til administrativ rekurs efter
de almindelige forvaltningsretlige principper herom, dvs. at en afgerelse kan paklages
til hgjere administrativ myndighed.

Nar der er tale om en afgorelse i forvaltningsretlig forstand, vil ogsa forvaltningslovens
almindelige regler, herunder bestemmelserne 1 kapitel 3 (om vejledning og repraesen-
tation mv.), kapitel 5 (om partshering), kapitel 6 (om begrundelse mv.) og kapitel 7
(om klagevejledning), finde anvendelse.

3.4.2. Ministeriet for Samfundssikkerhed og Beredskabs overvejelser og den foreslé-
ede ordning

Det er Ministeriet for Samfundssikkerhed og Beredskabs vurdering, at forordningens
krav ber iagttages ved, at der fastsatte regler om henholdsvis klageinstans, formkrav
og klagefrist, herunder konsekvensen af manglende overholdelse heraf, for si vidt an-
gar de bemyndigede organer og DANAK. Dette vil varetage et hensyn til en effektiv
og transparent klageprocedure.
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Der vil saledes kunne klages til Styrelsen for Samfundssikkerhed over vurderinger fo-
retaget af de organer, der er bemyndiget hertil, samt deres ovrige virke, ligesom der
ogsa vil kunne klages til styrelsen over DANAK’s vurdering og overvagning.

Det vurderes derudover, at der ikke ber vaere mulighed for at indbringe afgerelser i
klagesager for anden administrativ myndighed. Dette skyldes, at den n@rmere behand-
ling og stillingtagen til indholdet af sddanne sager forudsatter en serlig faglig eksper-
tise, der som udgangspunkt foreligger hos henholdsvis Styrelsen for Samfundssikker-
hed og de myndigheder, der er omhandlet i det foreslaede § 5, stk. 2.

Der henvises til lovforslagets §§ 15 og 16 og bemerkningerne hertil.

3.5. Sanktioner

3.5.1. Gzldende ret

Det folger af artikel 64, stk. 1, i forordningen om cyberrobusthed, at medlemsstaterne
fastsaetter regler om sanktioner, der skal anvendes i tilfelde af overtraedelser af be-
stemmelserne 1 forordningen, og treeffer alle nedvendige foranstaltninger for at sikre,
at de anvendes. Sanktionerne skal vare effektive, sta 1 et rimeligt forhold til overtree-
delsen og have afskraekkende virkning. Medlemsstaterne skal straks give Kommissio-
nen meddelelse om disse regler og foranstaltninger samt om senere @ndringer, der be-
rerer dem.

Der leegges med forordningens artikel 64, stk. 2-4, op til, at bader paleegges admini-
strativt. Forordningens artikel 64, stk. 2-4, fastsatter saledes, hvilke overtradelser, der
skal kunne straffes med administrative beder, og de maksimale badeniveauer herfor.
Det fremgar af artikel 64, stk. 2, at manglende opfyldelse af de vasentlige cybersik-
kerhedskrav i bilag I og forpligtelserne 1 artikel 13 og 14 straffes med administrative
beder pé op til 15 000 000 EUR eller, hvis lovovertreederen er en virksomhed, op til
2,5 % af dens samlede globale arsomsetning i det foregdende regnskabsar, alt efter
hvilket belab der er storst.

Det fremgér af artikel 64, stk. 3, at manglende opfyldelse af forpligtelserne i artikel
18-23, artikel 28, artikel 30, stk. 1-4, artikel 31, stk. 1-4, artikel 32, stk. 1, 2 og 3,
artikel 33, stk. 5, og artikel 39, 41, 47, 49 og 53, straffes med administrative beder pa
op til 10 000 000 EUR eller, hvis lovovertreederen er en virksomhed, op til 2 % af dens
samlede globale drsomsatning i det foregdende regnskabsar, alt efter hvilket belegb der
er storst.
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Det fremgar af artikel 64, stk. 4, at afgivelse af ukorrekte, ufuldsteendige eller vildle-
dende oplysninger til bemyndigede organer og markedsovervagningsmyndigheder
som svar pa en anmodning straffes med administrative bader pa op til 5 000 000 EUR
eller, hvis lovovertrederen er en virksomhed, op til 1 % af dens samlede globale érlige
omsatning i det foregdende regnskabsar, alt efter hvilket beleb der er storst.

Det folger endvidere af artikel 64, stk. 7, at medlemsstaterne kan fastsatte regler om,
hvorvidt og 1 hvilket omfang administrative bader mé palegges offentlige myndighe-
der og offentlige organer, der er etableret i den pageldende medlemsstat.

Det er 1 dansk ret et generelt princip, at staten, regioner og kommuner alene kan straffes
for overtraedelser, der begds ved udevelse af virksomhed, som svarer til eller kan side-
stilles med virksomhed udevet af private, jf. straffelovens § 27, stk. 2.

En anvendelse af dette princip vil betyde, at offentlige myndigheder kun vil kunne
straffes for tilsidesettelse af deres forpligtelser omfattet af forordningen om cyberro-
busthed, nér deres aktiviteter ikke har karakter af myndighedsudevelse, dvs. i forbin-
delse med f.eks. at levere tjenester eller udeve virksomhed.

Det fremgér af artikel 64, stk. 8, at athengigt af den enkelte medlemsstats retssystem
kan reglerne om administrative beder anvendes pa en sddan made, at baderne palaegges
af kompetente nationale domstole eller andre organer i1 overensstemmelse med den
nationalt fastlagte kompetencefordeling. En sddan national ordning skal have en virk-

ning, der svarer til anvendelsen af administrative beder efter forordningen.

Det folger endelig af artikel 64, stk. 10, i forordningen om cyberrobusthed, at admini-
strative beder ikke finder anvendelse pd fabrikanter, der betragtes som mikrovirksom-
heder eller sma virksomheder, for s vidt angar manglende overholdelse af 24-timers-
fristerne for tidlig varsling om aktivt udnyttede sarbarheder eller alvorlige handelser,
der har indvirkning pé sikkerheden af et produkt med digitale elementer, jf. artikel 14,
stk. 2, litra a, og stk. 4, litra a. Administrative bader finder heller ikke anvendelse pé
overtredelser af forordningen begaet af open source software-forvaltere.

3.5.2. Ministeriet for Samfundssikkerhed og Beredskabs overvejelser og den foresla-
ede ordning

Det foreslas, at der indsattes sanktionsbestemmelser i loven med det formal, at der
kan idemmes bedestraf for overtredelse af forordningens bestemmelser om overhol-
delse af de vesentlige cybersikkerhedskrav 1 bilag I og fabrikanternes ovrige forplig-
telser efter artikel 13 samt underretningspligten efter artikel 14. Bedeniveauet herfor
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vil vaere op til 15 000 000 EUR eller, hvis lovovertraederen er en virksomhed, op til
2,5 % af dens samlede globale drsomsatning i det foregdende regnskabsér, alt efter
hvilket beleb der er storst.

Derudover strafbeleegges manglende opfyldelse af forpligtelserne for bemyndigede re-
preesentanter, importerer, distributerer, personer der foretager vesentlige @ndringer
(artikel 18-22), manglende identifikation (artikel 23), samt kravet om at udfzerdige
overensstemmelseserklaeringer (artikel 28), anbringelse af CE-maerkning (artikel 30,
stk. 1-4), kravene til teknisk dokumentation (artikel 31, stk. 1-4), foretagelse af over-
ensstemmelsesvurderinger (artikel 31, stk. 1-3), de sarlige krav til mikrovirksomhe-
ders dokumentation (artikel 33, stk. 5), kravene til de bemyndigede organer (artikel
39), herunder dattervirksomheder og underleveranderer (artikel 41), bemyndigede or-
ganers operationelle forpligtelser og oplysningspligt (artikel 47 og 49), og manglende
tildeling af adgang til oplysninger og dokumentation over for markedsovervégnings-
myndigheder (artikel 53). Badeniveauet herfor vil vare op til 10 000 000 EUR eller,
hvis lovovertrederen er en virksomhed, op til 2 % af dens samlede globale arsomsaet-
ning i det foregdende regnskabsar, alt efter hvilket beleb der er storst.

Endelig foreslds det ogsa, at afgivelse af ukorrekte, ufuldstendige eller vildledende
oplysninger til bemyndigede organer og markedsovervagningsmyndigheder som svar
pa en anmodning vil kunne straffes med bede. Badeniveauet herfor vil vare op til 5
000 000 EUR eller, hvis lovovertraederen er en virksomhed, op til 1 % af dens samlede
globale arlige omsatning i det foregdende regnskabsar, alt efter hvilket beleb der er
storst.

Det er Ministeriet for Samfundssikkerhed og Beredskabs vurdering, at de i artikel 64,
stk. 2-4, omtalte sanktioner for overtraedelse af forordningens bestemmelser i dansk
ret bor fastsattes som strafferetlige sanktioner i henhold til muligheden herfor i artikel
64, stk. 8, 1 stedet for som administrative bader.

Dette skyldes, at indferelse af administrative beder 1 dansk ret kan give anledning til
betenkeligheder 1 forhold til grundlovens § 3 om magtens tredeling. Bestemmelsen
antages at indebare, at lovgivningsmagten ikke i almindelighed kan henlaegge behand-
lingen af strafferetlige bedesager til administrative myndigheder. I dansk retspleje er
det i gvrigt et grundlaeggende princip, at beder, der har karakter af en strafferetlig sank-
tion, kun kan idemmes ved domstolene og i strafferetsplejens former, der sikrer den
sigtede en effektiv beskyttelse.
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Forordningens bestemmelser om administrative beder vil dermed i en dansk sammen-
hang skulle anvendes saledes, at beder ikke palegges administrativt, men i det almin-
delige strafferetlige system. Det indebarer, at de kompetente myndigheder i givet fald
vil skulle indgive politianmeldelse, safremt de konstaterer strafbelagte overtredelser
af denne lov eller regler udstedt i medfer af denne lov.

Ved afgerelse om at politianmelde et forhold, ved péleg af en bede og ved udmaéling
af badens storrelse forudsattes det, at der legges vagt pa de hensyn, der er beskrevet
forordningens artikel 64, stk. 5.

Det er endvidere Ministeriet for Samfundssikkerhed og Beredskabs vurdering, at der
ikke ber vere mulighed for at udstede administrative bedeforleg. Dette skyldes bl.a.,
at det vurderes, at der ikke 1 alle tilfeelde vil vare tale om klare og umiddelbart kon-
staterbare overtradelser, ligesom der heller ikke med lovforslaget laegges op til at fast-
sette konkrete badestorrelser uden skensmassige elementer af betydning.

Det er derudover Ministeriet for Samfundssikkerhed og Beredskabs vurdering, at det
er mest hensigtsmaessigt, at foreldelsesfristen for overtreedelse af denne lov, regler
udstedt i medfor af loven eller forordningen om cyberrobusthed fastsattes til 5 ar, un-
der hensyntagen til, at de omfattede straffesager kan antage en vis storrelse og kom-

pleksitet.

Der kan i den forbindelse henvises til, at der bl.a. felger en tilsvarende foraeldelsesfrist
af § 41, stk. 7, 1 databeskyttelsesloven, jf. lovbekendtgerelse nr. 289 af 8. marts 2024,
og § 10, stk. 4, 1 lov nr. 467 af 14. maj 2025 om supplerende bestemmelser til forord-

ningen om kunstig intelligens.

Endelig forslas det at udgangspunktet i straffelovens § 27, stk. 2, om at statslige myn-
digheder og kommuner alene kan straffes i anledning af overtreedelser, der begés ved
udoevelse af virksomhed, der svarer til eller kan sidestilles med virksomhed udevet af
private, finder anvendelse for de foresldede bestemmelser i denne lov.

For en nermere gennemgang af de foresldede bestemmelser om straf henvises der til

den foreslaede § 17 og bemarkningerne hertil.
4. Forholdet til databeskyttelsesloven og databeskyttelsesforordningen

De myndigheder, der foreslas udpeget i overensstemmelse med forordningen om cy-
berrobusthed, vil som udgangspunkt vare omfattet af reglerne i
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databeskyttelsesforordningen og databeskyttelsesloven. Der henvises i den forbindelse
til preeambelbetragtning nr. 32 1 forordningen om cyberrobusthed.

De foresldede bestemmelser om udpegning af kompetente myndigheder vil pé forskel-
lig vis kunne indebare behandling af personoplysninger i forbindelse med myndighe-
dernes varetagelse af de opgaver, der folger af forordningen om cyberrobusthed. Dette
vil f.eks. veere tilfeldet som led i bemyndigelse af overensstemmelsesvurderingsorga-
ner, markedsovervagning og handhavelse, herunder indsamling af oplysninger ved
adgang, kommunikation om foranstaltninger og klageprocedurer, idet der her vil kunne
indga almindelige personoplysninger om f.eks. ansattes navn, uddannelsesniveau eller
kontaktoplysninger, nar dette fremgar af det relevante materiale, herunder hvis der

matte veere tale om en enkeltmandsvirksomhed.

Behandling af personoplysninger er lovlig, hvis én af betingelserne i databeskyttelses-
forordningens artikel 6, stk. 1, litra a-f, er opfyldt, herunder hvis behandling er ned-
vendig af hensyn til udferelse af en opgave i samfundets interesse eller som led i myn-
dighedsudovelse (litra e).

Behandling 1 medfer af databeskyttelsesforordningens artikel 6, stk. 1, litra e, skal have
et sakaldt supplerende retsgrundlag, som forpligter eller berettiger myndigheden til at
udfere en bestemt myndighedsopgave. Det folger af databeskyttelsesforordningens ar-
tikel 6, stk. 3.

Behandling af personoplysninger vedrerende straffedomme og lovovertraedelser eller
tilknyttede sikkerhedsforanstaltninger pd grundlag af databeskyttelsesforordningens
artikel 6, stk. 1, ma kun foretages under kontrol af en offentlig myndighed, eller hvis
behandling har hjemmel i EU-retten eller medlemsstaternes nationale ret, som giver
passende garantier for registreredes rettigheder og frihedsrettigheder. Ethvert omfat-
tende register over straffedomme ma kun fores under kontrol af en offentlig myndig-
hed.

Behandling af felsomme oplysninger er som udgangspunkt forbudt, jf. databeskyttel-
sesforordningens artikel 9, stk. 1. Dette forbud finder dog bl.a. ikke anvendelse, hvis
behandlingen vedrerer personoplysninger, som tydeligvis er offentliggjort af den regi-
strerede, jf. stk. 2, litra e, eller hvis behandlingen er nedvendig for, at retskrav kan
fastleegges, gores geldende eller forsvares, jf. stk. 2, litra f. Derudover kan navnes det
tilfelde, at behandlingen er nadvendig af hensyn til vaesentlige samfundsinteresser pa
grundlag af EU-retten eller medlemsstaternes nationale ret og star 1 rimeligt forhold til
det mal, der forfolges, respekterer det vaesentligste indhold af retten til databeskyttelse
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og sikrer passende og specifikke foranstaltninger til beskyttelse af den registreredes
grundlaeggende rettigheder og interesser, jf. stk. 2, litra g.

Det er Ministeriet for Samfundssikkerhed og Beredskabs vurdering, at behandling af
de omhandlede personoplysninger 1 disse tilfaelde er nodvendig, idet behandlingen sker
af hensyn til myndighedernes opfyldelse af de opgaver, der folger af forordningen om
cyberrobusthed.

Der vil ogsé i medfer af de foreslaede bestemmelser kunne blive fastsat nermere regler
om de kompetente myndigheders samarbejde, koordinering og informationsudveks-
ling, som vil kunne indebare udveksling af personoplysninger i forbindelse med de
kompetente myndigheders koordinering af markedsovervdgning og handtering af haen-

delser mv. Dette vil som udgangspunkt alene vedrere almindelige personoplysninger.

Det folger af den foresldede § 11, at Styrelsen for Samfundssikkerhed, de myndighe-
der, der er nevnti § 5, stk. 2, og CSIRT en kan videregive oplysninger til andre myn-
digheder eller virksomheder, herunder i andre medlemsstater, og til institutioner i Den
Europaiske Union for at varetage myndighedsopgaver 1 medfer af forordningen om
cyberrobusthed, denne lov eller regler udstedt i medfer heraf. Myndighederne vil i den
forbindelse 1 relevant omfang kunne videregive personoplysninger, sisom navn pa
medarbejdere hos fabrikanter eller andre erhvervsdrivende, herunder hvis der er tale
om en enkeltmandsvirksomhed, til bl.a. kompetente myndigheder 1 andre EU-med-
lemsstater eller EU’s institutioner, herunder ENISA og EU-Kommissionen. Den fore-
sldede bestemmelse vil ogsd kunne omfatte videregivelse som led i koordination mel-
lem nationale myndigheder, hvor det er relevant, f.eks. mellem markedsovervagnings-

myndighederne og kompetente myndigheder i forhold til NIS 2-loven.

Uanset ovenstaende bestemmelser vil der alene kunne behandles nedvendige og rele-
vante oplysninger til brug for de kompetente myndigheders behandling af en konkret
sag. Det forudsattes derudover, at de gvrige bestemmelser 1 databeskyttelsesforord-
ningen og databeskyttelsesloven iagttages, nar der behandles personoplysninger i for-
bindelse med varetagelsen af de opgaver, der folger af forordningen om cyberro-
busthed.

Afslutningsvis bemerkes det, at funktionen som CSIRT i Danmark for nuvarende va-
retages af netsikkerhedstjenesten pd Forsvarsministeriets omrade, der bl.a. reguleres
af lov om Center for Cybersikkerhed, jf. lovbekendtgerelse nr. 836 af 7. august 2019.
Det folger af lovens § 8, at centerets virksomhed er undtaget databeskyttelsesloven og
databeskyttelsesforordningen.
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Uanset at virksomheden er undtaget fra databeskyttelseslovgivningen, finder sterste-
delen af de centrale principper 1 databeskyttelseslovgivningen anvendelse for netsik-
kerhedstjenesten 1 medfor af kapitel 6 i lov om Center for Cybersikkerhed.

5. Okonomiske konsekvenser og implementeringskonsekvenser for det offentlige
Lovforslaget vurderes ikke i sig selv at medfere ekonomiske- eller implementerings-
maessige konsekvenser for staten.

Forordningen om cyberrobusthed vurderes dog at medfere gkonomiske- og implemen-
teringsmassige konsekvenser for staten, herunder negative ekonomiske konsekvenser
1 form af udgifter relateret til Styrelsen for Samfundssikkerheds varetagelse af funkti-
onen som bemyndigende myndighed, markedsovervigningsmyndighed og hertil rela-
terede myndighedsopgaver, herunder lobende bistand til de myndigheder, der er om-
handlet i det foreslaede § 5, stk. 2, pd ca. 5,7 mio. kr. 1 2027 og ca. 11,8 mio. kr. 1 2028
stigende til 14,3 mio. kr. 1 2029. Udgiftsestimatet er baseret pa, at der skal anvendes
12 arsveerk til varetagelse af opgaven i Styrelsen for Samfundssikkerhed.

Derudover vil forordningen ogsa kunne medfere udgifter for staten til CSIRT en 1 for-
bindelse med varetagelsen af rollen som koordinator for fabrikanternes underretninger

af udnyttelse af sarbarheder. Disse udgifter kvantificeres ikke na@rmere.

Lovforslaget vil ikke have gkonomiske- eller implementeringsmassige konsekvenser
for regioner eller kommuner.

Principperne for digitaliseringsklar lovgivning

Det vurderes, at lovforslaget folger principperne for digitaliseringsklar lovgivning.
Det er hensigten med lovforslaget at udarbejde en enkel og klar lovgivning, som sup-
plerer forordningen om cyberrobusthed, hvor dette er pakravet. I enkelte tilfelde er
det vurderet hensigtsmessigt med gengivelse af bestemmelser fra forordningen eller
henvisninger hertil med henblik pa at lette forstdelsen af lovforslaget. Lovforslaget
leegger sig derudover op ad forordningens etablering af en ensartet ramme for cyber-
sikkerhed 1 produkter med digitale elementer og folger dermed princip nr. 1 om enkle
og klare regler, idet det har til formal at understotte forordningens fremme af anerken-
delse og anvendelse af cybersikkerhedskrav til produkter med digitale elementer pé
tvars af produktkategorier i alle EU-landene.

Derudover vil lovforslaget understotte digital kommunikation, som ligger 1 naturlig
forleengelse af, at der er tale om regulering af produkter med digitale elementer, idet
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der i det foresldede § 12, stk. 1, fremgar et udgangspunkt om digital kommunikation
med de kompetente myndigheder. Fastsettes der 1 medfer af § 12, stk. 3, nermere
regler om digital kommunikation og anvendelse af bestemte it-systemer og sarlige
digitale formater, herunder digital signatur, vil eksisterende offentlig it-infrastruktur
blive forsegt udnyttet. Lovforslaget er dermed 1 overensstemmelse med princip nr. 2
og 6.

Det bemerkes, at lovforslaget i sammenhang med selve forordningen om cyberro-
busthed vurderes at understette princip nr. 7 om forebyggelse af snyd og fejl, da for-
ordningen netop har til formal at imedekomme de tiltagende cybersikkerhedsudfor-
dringer 1 EU, herunder gennem etableringen af en felleseuropaisk ramme for cyber-
sikkerhedskrav til produkter med digitale elementer, og derved oge forbrugere og virk-
somheders bevidsthed om cybersikkerhed og tillid til de omfattede produkter.

De ovrige principper for digitaliseringsklar lovgivning vurderes ikke at vaere relevante
for lovforslaget.

6. Okonomiske og administrative konsekvenser for erhvervslivet m.v.

Det bemarkes overordnet, at lovforslaget supplerer forordningen om cyberrobusthed.
Forordningen kan have skonomiske og administrative konsekvenser for erhvervslivet
m.v. Dette vil navnlig vedrere fabrikanternes udgifter til overholdelse af forordningens
krav i forbindelse med at bringe produkter med digitale elementer i omsatning pé det

indre marked.

Lovforslaget forventes derudover at medfere begreensede negative gkonomiske kon-
sekvenser for erhvervslivet m.v. for sd vidt angar overensstemmelsesvurderingsorga-
ners betaling af en engangsydelse i1 form af det gebyr, der er omhandlet i det foreslaede
§ 4, stk. 2, til DANAK 1 forbindelse med vurdering som led i at opna bemyndigelse
som overensstemmelsesvurderingsorgan, jf. det foresldede § 3, stk. 2. Der vil endvi-
dere ogséa vere negative gkonomiske konsekvenser for de erhvervsdrivende, der skal
refundere markedsovervagningsmyndighedernes omkostninger i forbindelse med kon-
trol, jf. det foreslaede § 8, stk. 4, hvis der treeffes afgerelse om manglende overens-
stemmelse med krav i forordningen om cyberrobusthed, denne lov eller regler udstedt
1 medfor heraf.

Endelig vil der kunne vaere mindre negative administrative konsekvenser for erhvervs-
livet forbundet med administration som led 1 at ansege pd ny om bemyndigelse 1 det
tilfelde, hvor akkreditering ikke har vaeret muligt, og der er meddelt en forelebig be-
myndigelse med vilkédr herom, jf. det foreslaede § 3, stk. 4.
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7. Administrative konsekvenser for borgerne

Lovforslaget har ikke direkte administrative konsekvenser for borgerne, men vil dog
medvirke til at sikre en effektiv og hensigtsmaessig myndighedsstruktur, der skal un-
derstette forordningen om cyberrobusthed, der bl.a. vil gere det lettere for forbrugerne
at finde den relevante information om produkter med digitale elementer, idet der med
forordningen fastsattes en raekke oplysningspligter for fabrikanter og krav om CE-
markning af produkter, der bringes i omsatning og derved gores tilgengelige for for-
brugerne.

8. Klimamzessige konsekvenser

Lovforslaget har ikke klimamassige konsekvenser.

9. Miljo- og naturmeessige konsekvenser
Lovforslaget har ikke miljo- og naturmaessige konsekvenser.

10. Forholdet til EU-retten

Lovforslaget fasts@tter supplerende bestemmelser til forordningen om cyberro-
busthed. Hovedparten af forordningen finder anvendelse fra den 11. december 2027,
mens kapitel IV om bemyndigelse af overensstemmelsesvurderingsorganer, herunder
kravet om at der udpeges en bemyndigende myndighed, finder anvendelse fra den 11.
juni 2026, mens artikel 14 om fabrikanters rapporteringsforpligtelser geelder umiddel-
bart fra den 11. september 2026.

Lovforslaget foreslas at traede 1 kraft den 1. marts 2027, hvorfor der vil vare tale om
forsinket gennemforelse af kravet om, at der udpeges en bemyndigende myndighed.
For sd vidt angér de dele af forordningen, der forst finder anvendelse fra den 11. de-
cember 2027, vil der vere tale om udskudt ikrafttreeden af de supplerende bestemmel-
ser hertil, sdledes at de ikke gennemfores for den EU-retlige forpligtelse hertil indtree-
der.

11. Horte myndigheder og organisationer m.v.
Et udkast til lovforslag har i perioden fra den 5. oktober 2026 til den 2. november 2026
(28 dage) veret sendt i hering hos folgende myndigheder og organisationer m.v.:

Advokatrddet, Amnesty International, ATP, Belysningsbranchen Danmark, Borch Tek-
nik, Brancheforeningen Cirkuler, Certificerede Organers Forum, DANAK — Den Dan-
ske Akkrediteringsfond, Danish Care, Danish Cloud Community, Danish e-infrastruc-
ture consortium, Dansk El-tavle Forening, Danmarks Aktive Forbrugere, Danmarks
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Apotekerforening, Dansk Arbejdsgiverforening, Dansk Beredskabskommunikation,
Dansk Brand- og sikringsteknisk Institut, Dansk Erhverv, Dansk Industri, Dansk In-
ternet Forum (DIFO), DANSK IT, Dansk Selskab for Patientsikkerhed, Dansk Stan-
dard, Danske Advokater, Danske Maritime, Danske Open Source Leveranderer
(DOSL), Danske Rederier, Danske Regioner, Danske Universiteter, Dataetisk Rad,
Datatilsynet, De Samvirkende Kebmend, DJJF, DKCERT, D-market, Domstolssty-
relsen, DNV, Danmark Fagbevagelsens Hovedorganisation, Finans Danmark, Forbru-
gerklagenavnet, Forbrugerlaboratoriet, Forbrugerombudsmanden, Forbrugerradet
Taenk, Forenede Danske Antenneanlag, Foreningen af Rédgivende Ingeniorer, Force
Technology, Green power Denmark, GTS-foreningen, Industriens Fond, Industrifor-
eningen for Generiske og Biosimilere Lagemidler, Ingeniorforeningen i Danmark,
Institut for Menneskerettigheder, IT-Branchen, IT-Politisk Forening, IT-Universitetet,
Justitia, KL, KOMBIT, Landbrug og Fadevarer, Lederne, Legebranchen (LEG), Lee-
gemiddelindustriforeningen, MEDCOM, Medicoindustrien, Odense Robotics, Open-
Denmark, OS2 — Offentligt Digitaliseringsfellesskab, Pharmadanmark, Professionel
Elektronik, Retspolitisk Forening, Rigsrevisionen, Rede Kors, Rédet for Digital Sik-
kerhed, SamAqua, samtlige byretter, Sikkerhedsbranchen, SMVdanmark, Sg- og Han-
delsretten, Tekniq Arbejdsgiverne, Teknologisk Institut, TeleDCIS, Teleindustrien
(TI), TUV Syd Danmark, UL International Demko A/S, VELTEK, Vestre Landsret og
@stre Landsret.

12. Sammenfattende skema

Positive konsekvenser/mindre- Negative konsekvenser/merudgifter
udgifter (hvis ja, angiv om- (hvis ja, angiv omfang/hvis nej, anfor
fang/hvis nej, anfor »Ingen«) »Ingen«)

Dkonomiske Ingen. Ingen.

konsekvenser

for stat, kom-

muner og regio-

ner

Implemente- Ingen. Ingen.

ringskonse-

kvenser for stat,

kommuner og

regioner

Dkonomiske Ingen. Der vil vaere begraensede omkostnin-

konsekvenser ger for|
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for erhvervsli-

overensstemmelsesvurderingsorganer

vet m.v. relateret til betaling af gebyr til DANAK
for akkreditering i1 forbindelse med be-
myndigelse og derudover erhvervsdriv-
endes eventuelle refundering af myn-
digheders kontrolomkostninger 1 til-
felde af manglende overensstemmelse
med forordningens krav.
Administrative | Ingen. Overensstemmelsesvurderingsorga-
konsekvenser ner, der meddeles en forelobig bemyn-
for erhvervsli- digelse, vil have begraensede omkost-
vet m.v. ninger i forbindelse med ansegning
pany med henblik pé endelig bemyndi-
gelse, hvis der er fastsat vilkar herom.
Administrative | Understottelse af kravene i for- Ingen.
konsekvenser |ordningen om cyberrobusthed ved-
for borgerne  [rerende bl.a. fabrikanters oplys-
ningspligter og CE-markning vil
gore det lettere for forbrugerne at
finde den relevante information 1
forbindelse med valg af produkt og
anvendelsen heraf.
Klimamaessige | Ingen. Ingen.
konsekvenser
Miljo- og natur-| Ingen. Ingen.

massige konse-

kvenser
Forholdet til  |Lovforslaget fastsatter supplerende bestemmelser til Europa-Parlamentets
EU-retten og Radets forordning (EU) 2024/2847 af 23. oktober 2024 om horisontale

cybersikkerhedskrav til produkter med digitale elementer (forordningen om

cyberrobusthed).

For sa vidt angar de supplerende bestemmelser til artikel 35-51 vil der veare
tale om forsinket national gennemforelse, idet disse bestemmelser finder an-

vendelse fra den 11. juni 2026.

Er i strid med
de fem princip-
per for imple-
mentering af er-
hvervsrettet
EU-regulering
(der i relevant

Ja

Nej

X
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omfang ogsa
geelder ved im-
plementering af
ikke-erhvervs-
rettet EU-regu-
lering) (set X)

Bemcerkninger til lovforslagets enkelte bestemmelser

Til § 1

Der er ikke fastsat generelle regler i dansk ret vedrerende produkter med digitale ele-
menter, der er egnede til at supplere forordningen om cyberrobusthed.

Med forordningen om cyberrobusthed etableres blandt andet en falles europaisk
ramme for cybersikkerhedskrav til produkter med digitale elementer. Forordningen om
cyberrobusthed gelder umiddelbart i Danmark, men forudsatter visse supplerende na-

tionale gennemforelsesforanstaltninger.

Det foreslés i § /, at loven supplerer Europa-Parlamentets og Rédets forordning (EU)
2024/2847 om horisontale cybersikkerhedskrav til produkter med digitale elementer
og om @ndring af forordning (EU) nr. 168/2013 og (EU) 2019/1020 og direktiv (EU)
2020/1828 (forordningen om cyberrobusthed).

Den foreslédede bestemmelse vil indebare, at det tydeliggores, at loven har til formal
at fastsette de nedvendige supplerende bestemmelser til forordningen om cyberro-
busthed, der er nedvendige for forordningens anvendelse 1 Danmark.

Til § 2

Det folger af artikel 2, stk. 1, i forordningen om cyberrobusthed, at forordningen finder
anvendelse pa produkter med digitale elementer, der gores tilgengelige pad markedet,
hvis tilsigtede formal eller rimeligt forudsigelige anvendelse omfatter en direkte eller
indirekte logisk eller fysisk dataforbindelse til en enhed eller et netvark.

Ved »produkter med digitale elementer« forstds et software- eller hardwareprodukt og
dets fjerndatabehandlingslesninger, herunder software- eller hardwarekomponenter,

der bringes 1 omseatning separat, jf. forordningens artikel 3, nr. 1. For en narmere
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gennemgang af forordningens anvendelsesomrade henvises til pkt. 3.1.1 i lovforsla-
gets almindelige bemarkninger.

Artikel 2, stk. 2-8, indeholder derudover en raekke undtagelser og modifikationer rela-
teret til ssmmenhange og overlap med anden relevant EU-regulering.

Der kan i1 den forbindelse henvises til artikel 2, stk. 2, hvoraf falger, at forordningen
ikke finder anvendelse for produkter med digitale elementer, som er reguleret af Eu-
ropa-Parlamentets og Rédets forordning (EU) 2017/745 af 5. april 2017 om medicinsk
udstyr, Europa-Parlamentets og Rédets forordning (EU) 2017/746 af 5. april 2017 om
medicinsk udstyr til in vitro-diagnostik og Europa-Parlamentets og Radets forordning
(EU) 2019/2144 af 27. november 2019 om krav til typegodkendelse af motorkeretajer
og pah@ngskeretojer dertil samt systemer, komponenter og separate tekniske enheder
til sddanne koretojer for s vidt angér deres generelle sikkerhed og beskyttelsen af

koretajspassagerer og blede trafikanter.

Forordningen finder heller ikke anvendelse pa produkter med digitale elementer, der
er certificeret i overensstemmelse med Europa-Parlamentets og Rédets forordning
(EU) 2018/1139 af 4. juli 2018 om fzlles regler for civil luftfart og oprettelse af Den
Europeiske Unions Luftfartssikkerhedsagentur, jf. artikel 2, stk. 3, eller som er omfat-
tet af Europa-Parlamentets og Rédets direktiv 2014/90/EU af 23. juli 2014 om skibs-
udstyr, jf. artikel 2, stk. 4.

Kommissionen kan efter artikel 2, stk. 5, ved delegerede retsakter begranse eller ude-
lukke anvendelsen af forordningen om cyberrobusthed pa produkter med digitale ele-
menter, som er omfattet af andre EU-forskrifter, der fastlegger krav vedrerende alle
eller nogle af de risici, som er omfattet af de vaesentlige cybersikkerhedskrav i forord-
ningens bilag I, hvis: a) en sddan begransning eller udelukkelse er i overensstemmelse
med den overordnede lovgivningsmaessige ramme, der gelder for disse produkter, og
b) de sektorspecifikke regler sikrer samme eller hgjere beskyttelsesniveau som det, der
er fastsat i denne forordning.

Det folger af artikel 2, stk. 6, 1 forordningen om cyberrobusthed, at forordningen ikke
finder anvendelse for reservedele, der gores tilgengelige pa markedet for at udskifte
identiske komponenter i produkter med digitale elementer, og som er fremstillet efter
de samme specifikationer som de komponenter, de skal udskifte.

Det fremgar af Kommissionens vejledning om anvendelsen af forordningen om cyber-
robusthed (C(2026) 5252 final), afsnit 4.2, at reservedelen skal leveres med det formal
at reparere eller forlenge levetiden for et produkt, der allerede er bragt i omsatning.
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Det er derfor ikke nok, at reservedelen rent teknisk kan anvendes som erstatning. Und-
tagelsen kan omfatte bdde hardware og software. Ved vurderingen af, om reservedelen
er identisk, legges der navnlig vaegt pa, om den har samme funktion og de samme
cybersikkerhedsrelevante egenskaber som den oprindelige komponent. Hvis reserve-
delen ikke er identisk, er den et selvstendigt produkt med digitale elementer, som er
omfattet af forordningen. Det betyder dog ikke nedvendigvis, at det reparerede produkt
er blevet vaesentligt @ndret. Dette skal vurderes serskilt efter artikel 3, nr. 30.

Endelig finder forordningen om cyberrobusthed ikke anvendelse pd produkter med di-
gitale elementer, der udelukkende udvikles eller @ndres til nationale sikkerheds- eller
forsvarsformadl, eller pa produkter, der er specifikt designet til at behandle klassifice-
rede oplysninger, jf. artikel 2, stk. 7, ligesom de forpligtelser, der er fastsat i forord-
ningen, heller ikke omfatter meddelelse af oplysninger, hvis videregivelse ville stride
mod vasentlige interesser med hensyn til medlemsstaternes nationale sikkerhed, of-
fentlige sikkerhed eller forsvar, jf. artikel 2, stk. 8.

Det foreslds i § 2, at loven galder for produkter med digitale elementer, der geres
tilgaengelige pd markedet, hvis tilsigtede formal eller rimeligt forudsigelige anvendelse
omfatter en direkte eller indirekte logisk eller fysisk dataforbindelse til en enhed eller
et netveerk med digitale elementer i overensstemmelse med artikel 2, stk. 1, i forord-
ningen om cyberrobusthed. Loven gaelder dog ikke i de tilfeelde, der er nevnt i artikel

2, stk. 2-8, 1 forordningen om cyberrobusthed.

Det foreslaede vil medfere, at loven finder anvendelse i samme omfang som forord-
ningen og vil tjene et ordensmaessigt hensyn med henblik pa at tydeliggere lovens an-
vendelsesomrade. Der er sdledes ikke tiltankt materielle forskelle mellem lovens og

forordningens anvendelsesomrade.

Den foresldede bestemmelse skal dermed ogsé ses i sammenhang med forordningens
undtagelser og modifikationer til anvendelsesomradet i artikel 2, stk. 2-8.

For en nermere gennemgang af forordningens anvendelsesomrade henvises til pkt. 3.1

1 lovforslagets almindelige bemarkninger.
Til § 3

Efter artikel 36, stk. 1, i forordning om cyberrobusthed, skal hver medlemsstat udpege
en bemyndigende myndighed, som er ansvarlig for at indfere og gennemfore de nod-
vendige procedurer for vurdering, udpegning og bemyndigelse af overensstemmelses-
vurderingsorganer og for overvagning heraf, herunder overholdelsen af artikel 41 i
forordningen.
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Det folger af preeambelbetragtning nr. 99, at for at sikre et ensartet kvalitetsniveau ved
overensstemmelsesvurderingen af produkter med digitale elementer er det nedvendigt
at fastsaette krav til bemyndigende myndigheder og andre organer, som er involveret i
vurdering, bemyndigelse og overvigning af bemyndigede organer.

Det fremgér endvidere, at ordningen ber suppleres af akkrediteringsordningen efter
Europa-Parlamentets og Radets forordning (EF) nr. 765/2008 af 9. juli 2008 om kra-
vene til akkreditering og markedsovervigning i forbindelse med markedsfering af pro-
dukter, og at akkreditering er et vigtigt middel til at efterprove overensstemmelsesvur-
deringsorganernes kompetence 1 forbindelse med bemyndigelse, hvorfor det ber an-

vendes med henblik pd bemyndigelse.

De oven for omtalte krav i praeambelbetragtning nr. 99, felger endvidere af artikel 37
og vedrerer, at myndigheden er oprettet pa en sddan made, at der ikke opstér interes-
sekonflikter med overensstemmelsesvurderingsorganer, jf. stk. 1, er organiseret og ar-
bejder pa en sddan méde, at det sikres, at dens aktiviteter udeves objektivt og uvildigt,
jf. stk. 2, samt at alle beslutninger om bemyndigelse af overensstemmelsesvurderings-
organet treffes af kompetente personer, der ikke er identiske med dem, der foretog
vurderingen, jf. stk. 3. Derudover m& myndigheden ikke udfere aktiviteter, som udfo-
res af overensstemmelsesvurderingsorganer, eller yde rddgivningsservice pd kommer-
cielt eller konkurrencemassigt grundlag, jf. stk. 4, ligesom den bemyndigende myn-
dighed skal sikre, at de oplysninger, som den indhenter, behandles fortroligt, jf. stk. 5.
Afslutningsvis felger det af stk. 6, at myndigheden skal have et tilstreekkeligt antal
kompetente medarbejdere til, at den kan udfere sine opgaver behorigt.

Det foreslés i stk. 1, at Styrelsen for Samfundssikkerhed udpeges som bemyndigende
myndighed vedrerende overensstemmelsesvurderingsorganer i henhold til artikel 36,
stk. 1, 1 forordningen om cyberrobusthed.

Det foreslaede vil indebere, at Styrelsen for Samfundssikkerhed varetager funktionen
som bemyndigende myndighed i overensstemmelse med artikel 36, stk. 1, 1 forordnin-
gen om cyberrobusthed og dermed vil skulle varetage opgaver relateret til at indfere
og gennemfore nadvendige procedurer for vurdering, udpegning og bemyndigelse af
overensstemmelsesvurderingsorganer og for overvagning heraf, herunder overhol-
delse af artikel 41.
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Det forudsattes, at Styrelsen for Samfundssikkerhed opfylder og vil vedblive med at
opfylde de omtalte krav til bemyndigende myndigheder i forordningens artikel 37 om
bl.a. uathaengighed, fortrolighed, kompetencer og fravaer af interessekonflikter.

Dette skal bl.a. ses i sammenhaeng med det foresldede i1 § 5 1 denne lov, hvorefter DA-
NAK som udgangspunkt vil foretage vurderinger og efterfolgende overvagning af
overensstemmelsesvurderingsorganer i overensstemmelse med forordningens artikel
36, stk. 2.

Nar vurderingen foretages atf DANAK, vil beslutningen om bemyndigelse blive truffet
af Styrelsen for Samfundssikkerhed. Dette understotter overholdelsen af kravet 1 arti-
kel 37, stk. 3, om, at alle beslutninger om bemyndigelse skal treffes af kompetente
personer, der ikke er identiske med dem, der foretog vurderingen. Hvis Styrelsen for
Samfundssikkerhed selv foretog vurderingen af et overensstemmelsesvurderingsor-
gan, ville styrelsen organisatorisk skulle sikre den tilsvarende adskillelse mellem vur-
dering og beslutning om bemyndigelse.

Bemyndigelse af et overensstemmelsesvurderingsorgan, som omtalt i artikel 36, for-
udsaetter, at overensstemmelsesvurderingsorganet opfylder kravene i artikel 39, stk. 2-
12. Dette indebarer bl.a., at organet skal vare oprettet i henhold til national ret og vaere
en juridisk person, samt at det skal vare uathangigt af den organisation eller det pro-
dukt, der skal vurderes. Der stilles derudover en rekke krav til personale og ledelse,
herunder sammensatning og faglig integritet, ligesom der som udgangspunkt stilles
krav om ansvarsforsikring og tavshedspligt.

Det folger derudover af artikel 41, stk. 1, at et bemyndiget organ, der giver bestemte
opgaver i forbindelse med overensstemmelsesvurdering til underleveranderer eller an-
vender en dattervirksomhed, skal sikre, at underleveranderen eller dattervirksomheden
opfylder kravene i artikel 39, samt skal underrette den bemyndigende myndighed

herom.

Afartikel 41, stk. 2-4, folger yderligere krav til det bemyndigede organ, der har henlagt
opgaver 1 henhold til forordningen til underleveranderer eller en dattervirksomhed.

Det foreslas i stk. 2, at Styrelsen for Samfundssikkerhed efter ansegning bemyndiger
overensstemmelsesvurderingsorganer, der lever op til kravene i artikel 39, stk. 2-12, i
forordningen om cyberrobusthed, til at gennemfore opgaver 1 henhold til artikel 32 og
bilag VIII 1 nevnte forordning.
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Det foreslaede skal ses i sammenhang med den foresldede udpegning af Styrelsen for
Samfundssikkerhed som bemyndigende myndighed og vil indebere, at Styrelsen for
Samfundssikkerhed kan bemyndige overensstemmelsesvurderingsorganer, der kan be-
vise, at de opfylder kravene 1 artikel 39, stk. 2-12, i forordningen om cyberrobusthed
til at gennemfore opgaver i henhold til artikel 32 og bilag VIII i n@vnte forordning.

I forbindelse med Styrelsen for Samfundssikkerheds vurdering af om et overensstem-
melsesvurderingsorgan opfylder kravene i artikel 39, stk. 2-12, i forordningen om cy-
berrobusthed, vil organet skulle fremlaegge dokumentation herfor.

Vurderingen vil som udgangspunkt ske pd grundlag af akkreditering, og 1 disse tilfeelde
vil et bevis herpa efter artikel 42, stk. 2, kunne anvendes som dokumentation for, at

overensstemmelsesvurderingsorganet opfylder kravene i artikel 39.

Styrelsen for Samfundssikkerhed vil i forbindelse med bemyndigelsen kontrollere, at
akkrediteringen daekker de overensstemmelsesvurderingsaktiviteter og -procedurer
samt produkter med digitale elementer, som ansegningen vedrerer, og svarer til det
vurderingsgrundlag, som styrelsen har fastlagt for den pidgeldende bemyndigelse in-

den for rammerne af artikel 39.

Kan DANAK ikke foretage den relevante akkreditering, vil et dansk overensstemmel-
sesvurderingsorgan 1 de tilfelde, der er fastsat 1 artikel 7, stk. 1, 1 forordning (EF) nr.
765/2008, kunne sgge akkreditering hos et nationalt akkrediteringsorgan 1 en anden
medlemsstat. Et bevis pa akkreditering udstedt af et sddant organ vil kunne anvendes
i forbindelse med ansegningen om bemyndigelse, nar akkrediteringen dekker de rele-
vante overensstemmelsesvurderingsaktiviteter og -procedurer og svarer til det vurde-
ringsgrundlag, som Styrelsen for Samfundssikkerhed har fastlagt for den pagaeldende
bemyndigelse inden for rammerne af artikel 39.

Det nationale akkrediteringsorgan, der har udstedt et bevis pa akkreditering, vil heref-
ter skulle foretage den lebende overvagning som led i akkrediteringen. Styrelsen for
Samfundssikkerhed vil dog som bemyndigende myndighed fortsat have det overord-
nede ansvar for overvagningen af det bemyndigede organ efter forordningen om cy-
berrobusthed. Hvis betingelserne i artikel 7, stk. 1, i forordning (EF) nr. 765/2008 for
at anvende et nationalt akkrediteringsorgan i en anden medlemsstat ikke la&engere er
opfyldt, vil et overensstemmelsesvurderingsorganet ved en efterfelgende fornyelse el-
ler udvidelse af akkrediteringen skule sege akkreditering hos DANAK.

Side 57 af 95



Kan et overensstemmelsesvurderingsorgan ikke fremlegge et bevis pa akkreditering,
vil organet efter artikel 42, stk. 3, 1 forordningen om cyberrobusthed skulle fremlaegge
den dokumentation, der er nedvendig for at verificere, anerkende og labende overvage,
at kravene 1 artikel 39 er opfyldt. Hvis et overensstemmelsesvurderingsorgan bemyn-
diges pé dette grundlag, vil Styrelsen for Samfundssikkerhed skulle sikre den lebende
overvagning af organets opfyldelse af artikel 39 og overholdelse af artikel 41.

Det forudsettes, at denne mulighed alene anvendes, hvor akkreditering ikke er mulig,
og at det pagaldende overensstemmelsesvurderingsorgan efterfolgende vil skulle sage
akkreditering, nar dette bliver muligt.

Det foreslés i stk. 3, 1. pkt., at hvis Styrelsen for Samfundssikkerhed konstaterer, at et
overensstemmelsesvurderingsorgan, der er bemyndiget efter stk. 2, overtraeder de spe-
cifikke krav, som er naevnt heri, kan Styrelsen for Samfundssikkerhed fastsette en ri-
melig tidsfrist for athjelpning af de konstaterede overtraeedelser.

Det det folger af artikel 45, stk. 1, 1. pkt., i forordningen om cyberrobusthed, at hvis
en bemyndigende myndighed har konstateret eller er blevet underrettet om, at et be-
myndiget organ ikke leengere opfylder kravene i artikel 39, eller at det ikke opfylder
sine forpligtelser, begraenser, suspenderer eller inddrager den bemyndigende myndig-
hed bemyndigelsen, alt efter hvad der er relevant, og athengigt af i hvor hej grad disse
krav eller forpligtelser ikke er blevet opfyldt.

Det foresldede indebarer siledes, at Styrelsen for Samfundssikkerhed i disse tilfaelde
som udgangspunkt indledningsvist vil fastsatte en rimelig frist for athjelpning. Et sa-
dan pabud vil dog kunne kombineres med en forelabig begraensning af bemyndigelsen
eller suspendering heraf, jf. det foresldede 2. pkt., ath@ngig af, hvad der er relevant i
det konkrete tilfeelde henset til overtreedelsens karakter.

Det foreslés i stk. 3, 2. pkt., at Styrelsen for Samfundssikkerhed endvidere kan be-
granse eller suspendere bemyndigelsen i overensstemmelse med artikel 45 1 forord-
ningen om cyberrobusthed.

Det forsldede vil indebare, at Styrelsen for Samfundssikkerhed i overensstemmelse
med artikel 45 i forordningen om cyberrobusthed vil kunne begrense bemyndigelsen
inden for et neermere bestemt omrade eller suspendere den, hvorefter overensstemmel-
sesvurderingsorganet ikke vil kunne foretage vurderinger i henhold til den pageldende
bemyndigelse. Dette vil bl.a. kunne ske som led 1 det foresldede 1. pkt. om, at der ved
konstatering af en overtreedelse indledningsvis fastsattes en frist for athjelpning.
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Styrelsen for Samfundssikkerhed vil i disse tilfelde omgaende skulle underrette EU-
Kommissionen og de ovrige medlemsstater herom, jf. artikel 45, stk. 1, 2. pkt.

Det fremgar derudover af artikel 45, stk. 2, at hvis en bemyndigelse begrenses, su-
spenderes eller inddrages, eller hvis det bemyndigede organ har indstillet sin virksom-
hed, treffer den bemyndigende medlemsstat de nedvendige foranstaltninger for at
sikre, at dette organs sager enten behandles af et andet bemyndiget organ eller gores
tilgeengelige for de ansvarlige bemyndigende myndigheder og markedsovervignings-
myndigheder efter disses anmodning.

Det foreslas 1 stk. 3, 3. pkt., at foretages der ikke tilstraekkelig afhjeelpning inden for
fristen, eller er der tale om gentagen eller grov forsemmelse af forordningens krav,
inddrager Styrelsen for Samfundssikkerhed bemyndigelsen.

Det foreslaede vil indebzere, at Styrelsen for Samfundssikkerhed inddrager bemyndi-
gelsen, hvis der ikke foretages tilstreekkelig athjeelpning inden for den frist, der er fast-
sat 1 medfer af det forslaede 1. pkt., eller hvis der er tale om gentagen eller s&rligt grov

forsommelse af forordningens krav.

Foretages der ikke tilstreekkelig afhjelpning inden for fristen, som er fastsat i medfor
af 1. pkt., vil inddragelsen séledes ske i forlengelse heraf.

Er der tale om gentagen eller serligt grov forsemmelse, vil bemyndigelsen kunne ind-
drages helt eller delvis, f.eks. i1 forhold til en specifik produktkategori eller branche,
hvis det konkret vurderes at vaere nedvendigt og proportionalt, herunder i 1. gangstil-
felde.

Den foreslaede mulighed ber derfor ogsa alene finde anvendelse i tilfaelde, hvor dette
vurderes nedvendigt og proportionalt ud fra en samlet afvejning mellem hensynet til
organets mulighed for fortsat at opretholde bemyndigelsen og karakteren af den eller
de pageldende forsemmelser.

Vurderingen af, om en bemyndigelse skal begraenses, suspenderes eller inddrages, vil
1 overensstemmelse med artikel 45, stk. 1, generelt skulle ske under hensyn til, hvad

der er relevant i lyset af karakteren og alvoren af den manglende opfyldelse af kravene.

Det foreslés 1 stk. 4, at Styrelsen for Samfundssikkerhed i1 forbindelse med bemyndi-
gelse efter stk. 2 kan fastsette nzrmere vilkdr om, at et
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overensstemmelsesvurderingsorgan seger akkreditering pa et senere tidspunkt, hvis
der ikke pa tidspunktet for bemyndigelse foreld en relevant akkrediteringsordning.

Det foresldede vil have til formdl at understette, at der kan ske bemyndigelse, selvom
der ikke foreligger et akkrediteringscertifikat, hvor dette ikke er muligt, idet der ikke
foreligger en tilgengelig akkrediteringsordning, der er relevant at anvende i1 den pa-
geldende sammenhang.

Det foreslaede vil séledes indebaere, at Styrelsen for Samfundssikkerhed i forbindelse
med bemyndigelse af et overensstemmelsesorgan vil kunne fastsatte vilkar om, at or-
ganet vil skulle soge akkreditering pa et senere tidspunkt, nér dette bliver muligt, med
henblik pa opretholdelse af bemyndigelsen.

Der vil séledes vaere tale om en forelobig bemyndigelse, hvortil der er knyttet et naer-
mere bestemt vilkar om, at bemyndigelsen udleber f.eks. inden en forudbestemt dato,
det tidspunkt, hvor akkreditering bliver mulig eller en naermere fastsat periode herefter,
eller nér Styrelsen for Samfundssikkerhed henvender sig herom.

Det forudsattes, at vilkaret knyttes til det tidspunkt, hvor det bliver muligt at doku-
mentere overensstemmelse via en akkrediteringsordning, idet den bliver tilgengelig at
anvende. I den mellemliggende periode vil Styrelsen for Samfundssikkerhed overvédge
organet 1 forhold til, om kravene til bemyndigelsen overholdes.

Udgangspunktet om, at et overensstemmelsesvurderingsorgans ansggning om bemyn-
digelse ledsages af et akkrediteringscertifikat udstedt af et nationalt akkrediteringsor-
gan, hvor det attesteres, at overensstemmelsesvurderingsorganet opfylder kravene i ar-
tikel 39, folger af forordningens artikel 42, stk. 2.

Det folger dog af artikel 42, stk. 3, at hvis det pagaldende overensstemmelsesvurde-
ringsorgan ikke kan forelegge et akkrediteringscertifikat, foreleegger det den bemyn-
digende myndighed al den dokumentation, der er nedvendig for at kontrollere, aner-
kende og regelmassigt overvége, at det opfylder kravene 1 artikel 39.

Derudover folger det af artikel 43, stk. 3, at hvis en bemyndigelse ikke er baseret pé et
akkrediteringscertifikat som anfert i artikel 42, stk. 2, foreleegger den bemyndigende
myndighed Kommissionen og de ovrige medlemsstater dokumentation, der attesterer
overensstemmelsesvurderingsorganets kompetence og de ordninger, der er indfert til
sikring af, at der regelmeessigt fores tilsyn med organet, og at organet ogsa fremover
vil opfylde de 1 artikel 39 fastsatte krav.
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Der henvises 1 ovrigt til pkt. 3.2 1 lovforslagets almindelige bemarkninger.

Til § 4

Det folger af artikel 36, stk. 2, i forordningen om cyberrobusthed, at medlemsstater
kan bestemme, at den i stk. 1 omhandlede vurdering og overvagning skal foretages af
et nationalt akkrediteringsorgan i den i forordning nr. 765/2008 anvendte betydning og

1 overensstemmelse med navnte forordning.

Det skal i den forbindelse bemarkes, at det folger af preambelbetragtning nr. 100 til
forordningen om cyberrobusthed, at overensstemmelsesvurderingsorganer, der er ak-
krediteret og bemyndiget i henhold til EU-retten, der fastsetter krav svarende til dem,
der er fastsat i forordningen om cyberrobusthed, sisom et overensstemmelsesvurde-
ringsorgan, der er bemyndiget til en europeaisk cybersikkerhedscertificeringsordning
vedtaget 1 henhold til forordningen om cybersikkerhed eller bemyndiget i henhold til
delegeret forordning (EU) 2022/30, skal vurderes og bemyndiges pé ny i henhold til

forordningen om cyberrobusthed.

Det folger endvidere af praeambelbetragtning nr. 101, at gennemsigtig akkreditering
efter forordning (EF) nr. 765/2008 ber betragtes som det foretrukne middel til doku-
mentation af overensstemmelsesvurderingsorganers tekniske kompetence. Nationale
myndigheder kan dog vurdere, at de selv rdder over passende midler til at foretage
denne evaluering, men beor 1 s fald foreleegge Kommissionen og de ovrige medlems-
stater den nedvendige dokumentation for, at de evaluerede overensstemmelsesvurde-
ringsorganer overholder de relevante forskriftsmassige krav med henblik pa at sikre
et passende trovaerdighedsniveau for evalueringer, der foretages af andre nationale
myndigheder.

Den Danske Akkrediteringsfond (DANAK) er udpeget som Danmarks nationale ak-
krediteringsorgan efter § 1 i bekendtgerelse nr. 1230 af 11. december 2009 om udpeg-
ning af det nationale akkrediteringsorgan i overensstemmelse med Europa-Parlamen-
tets og Radets forordning nr. 765/2008 af 9. juli 2008 om kravene til akkreditering og
markedsovervagning i forbindelse med markedsfering af produkter.

Det kan 1 den forbindelse navnes, at det folger af § 4 1 lov om cybersikkerhedscertifi-
cering, at DANAK akkrediterer overensstemmelsesvurderingsorganer efter artikel 60,
stk. 1, 1 forordningen om cybersikkerhed, hvis organet opfylder kravene i bilaget til

forordningen.
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Kravene til de nationale akkrediteringsorganer folger af artikel 8 1 Europa-Parlamen-
tets og Radets forordning nr. 765/2008, hvori der — ligesom i forordningen om cyber-
robusthed — bl.a. stilles krav om, at organet 1) er uathengig af kommercielle interesser,
og at der ikke opstar interessekonflikter, 2) kan udeve sin virksomhed objektivt og
uvildigt, 3) er indrettet pd en sddan made, at afgarelser om attestering af kompetence
treeffes af kompetente personer, som ikke mé vere de samme som dem, der forestar
evalueringen, 4) skal have passende procedurer til at garantere en fortrolig behandling
af de modtagne oplysninger og 5) skal rdde over det antal kompetente ansatte, der er
nedvendigt til, at det kan varetage sine opgaver pa behorig made

Det foreslés i stk. I, at Den Danske Akkrediteringsfond (DANAK) foretager efter ar-
tikel 36, stk. 2, 1 forordningen om cyberrobusthed den vurdering og overvigning af
overensstemmelsesvurderingsorganer, der er omhandlet i artikel 36, stk. 1, 1 forordnin-
gen om cyberrobusthed, i forbindelse med bemyndigelse, jf. § 3, stk. 2.

Det foreslaede vil indebaere, at DANAK som udgangspunkt vil varetage vurdering og
overvagning af de overensstemmelsesvurderingsorganer, som akkrediteres aft DANAK
med henblik pa bemyndigelse efter forordningen om cyberrobusthed, mens bemyndi-
gelse af overensstemmelsesvurderingsorganerne varetages af Styrelsen for Samfunds-
sikkerhed som bemyndigende myndighed.

Den foreslaede vurdering vil vedrere overensstemmelsesvurderingsorganets opfyl-
delse af kravene 1 artikel 39, stk. 2-12, 1 forordningen om cyberrobusthed, mens den
efterfolgende overvdgning ogsa omfatter organets forsatte opfyldelse af kravene og,
hvor relevant, overholdelsen af artikel 41.

For en nermere gennemgang af mulighederne for anvendelse af akkreditering henvi-
ses der til den foresldede § 4 og bemerkningerne hertil.

DANAK er som Danmarks nationale akkrediteringsorgan underlagt kravene 1 artikel
8 1 forordning (EF) nr. 765/2008, herunder krav om uathangighed, objektivitet og uvil-
dighed, adskillelse mellem vurdering og afgerelse om attestering af kompetence, for-
trolighed og tilstreekkelige personalemassige ressourcer. Efter artikel 9, stk. 2, i
samme forordning skal medlemsstaterne regelmaessigt overvage deres nationale ak-
krediteringsorganer med henblik pd at sikre, at kravene 1 artikel 8 fortsat er opfyldt.

Det foreslas i1 stk. 2, at DANAK inden for en ramme aftalt med Styrelsen for Sam-
fundssikkerhed kan beregne sig betaling for sine ydelser 1 forbindelse med
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akkreditering af virksomheder. De aktuelle satser for DANAK s ydelser offentliggeres
pa DANAK's hjemmeside og kan erhverves hos DANAK.

Det foreslaede har til formal at sikre, at DANAK kan kraeve betaling for sine ydelser i
overensstemmelse med geldende praksis, herunder § 16 1 bekendtgerelse nr. 913 af
25. september 2009 om akkreditering af virksomheder, hvoraf folger, at efter § 16, stk.
2, 1. pkt., i lov om erhvervsfremme kan DANAK, indenfor en ramme aftalt med Sik-
kerhedsstyrelsen, beregne sig betaling for sine ydelser i forbindelse med akkreditering
af virksomheder. Det fremgér endvidere, at de aktuelle satser for DANAK's ydelser
offentliggares pd DANAK's hjemmeside og kan erhverves hos DANAK.

Det foresldede vil pé tilsvarende vis indebere, at DANAK kan opkrave et rimeligt
gebyr for vurdering af et overensstemmelsesvurderingsorgan som led i bemyndigelsen
heraf, jf. det foreslédede § 3, stk. 2. Gebyret skal fastsettes pa baggrund af DANAK’s
omkostninger til varetagelsen af denne funktion og ma séledes ikke overstige dette.
Derudover skal gebyret fremgar af DANAK’s hjemmeside.

Der henvises til pkt. 3.2 1 lovforslagets almindelige bemerkninger.

Til§ 5

Det folger af artikel 52, stk. 2, 1 forordningen om cyberrobusthed, at hver medlemsstat
skal udpege en eller flere markedsovervigningsmyndigheder med henblik pé en virk-
ningsfuld gennemforelse af forordningen. Medlemsstaterne kan 1 den forbindelse ud-
pege en eksisterende eller ny myndighed til at virke som markedsovervagningsmyn-
dighed.

Markedsovervagningsmyndighederne i henhold til forordningen om cyberrobusthed
tildeles med forordningen en raekke direkte anvendelige hdndhavelsesbefojelser i
medfer af artikel 53 om adgang til data, som er nedvendig for at vurdere de omfattede
produkter. Markedsovervagningsmyndighederne tildeles herudover en reekke befojel-
ser 1 relation til procedurer for evaluering af produkter og ivaerksettelse af korrige-
rende eller restriktive foranstaltninger, jf. artikel 54-57, samt i relation til formel mang-
lende overholdelse af forordningen, jf. artikel 58, faelles aktiviteter, jf. artikel 59, og
koordinerede kontrolaktioner, jf. artikel 60.

For en n&rmere gennemgang af markedsovervagningsmyndighedernes handhavelses-

befojelser kan der henvises til pkt. 3.3.1.2 1 lovforslagets almindelige bemaerkninger
samt de foresldede bestemmelser herom i §§ 8 og 9 og bemarkninger hertil.
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Det foreslas i stk. 1, at Styrelsen for Samfundssikkerhed udpeges som markedsover-
vagningsmyndighed i overensstemmelse med artikel 52, stk. 2, i forordningen om cy-
berrobusthed, jf. dog stk. 2.

Den foresldede bestemmelse vil indebere, at Styrelsen for Samfundssikkerhed vareta-
ger markedsovervagningsopgaver 1 henhold til forordningen om cyberrobusthed hvil-
ket navnlig vil indebare, at sikre en virkningsfuld gennemforelse af forordningen.

Det foresléaede vil derudover skulle ses i sammenhaeng med forordningens artikel 52,
stk. 3-16, om markedsovervagningsmyndighedens opgaver, som bl.a. vedrerer mar-
kedsovervagning med open source software-forvalteres forpligtelser, samarbejde og
informationsudveksling med relevante nationale og europ@iske myndigheder, vejled-
ning af erhvervsdrivende og deltagelse i ADCO.

Det foreslas i stk. 2, at markedsovervigningsmyndigheder udpeget efter forordningen
om kunstig intelligens for si vidt angar systemer, der er klassificeret som hgjrisiko-
Al-systemer 1 medfer af artikel 6 deri, varetager 1 overensstemmelse med artikel 52,
stk. 14, 1 forordningen om cyberrobusthed markedsovervagning med produkter med

digitale elementer, hvori sddanne systemer indgér.

Det foreslaede vil indebere, at den opgavefordeling, der er forudsat i artikel 52, stk.
14, i forordningen om cyberrobusthed for sé vidt angér produkter med digitale elemen-
ter, hvori der indgér systemer, der er klassificeret som hgjrisiko-Al-systemer i henhold
til artikel 6 1 forordningen om kunstig intelligens, tydeliggores.

Dette skal ses i sammenhang med, at de kompetente myndigheder udpeges i medfer
af lovgivning pé Forsknings-, Uddannelses- og Digitaliseringsministeriets omréade, og
har saledes til formal at sikre, at der kan tages hensyn til den forudsatte og sammen-
haengende markedsovervagningsopgave samtidig med, at alle markedsovervignings-
myndigheder som udgangspunkt vil have samme befgjelser.

I overensstemmelse med artikel 52, stk. 14, i forordningen om cyberrobusthed vil mar-
kedsovervagningsmyndighederne samarbejde, hvor det et relevant, og med CSIRT'en,
og ENISA om tilsynet med gennemferelsen af rapporteringsforpligtelserne i henhold
til forordningens artikel 14.

Som led 1 dette samarbejde vil Styrelsen for Samfundssikkerhed efter anmodning fra
markedsovervagningsmyndigheder, der er udpeget 1 medfer af lovgivning pé
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Forsknings-, Uddannelses- og Digitaliseringsministeriets omrade, foretage den cyber-
sikkerhedsfaglige vurdering af, om kravene i1 forordningen om cyberrobusthed er over-
holdt for sa vidt angér de konkrete produkter eller virksomheder m.v., som den pagel-
dende sag vedrerer. Vurderingen foretages til brug for markedsovervagningsmyndig-
hedens samlede afgerelse i sagen.

Markedsovervagningsmyndigheder udpeget i henhold til forordningen om kunstig in-
telligens vil ogsé skulle underrette markedsovervagningsmyndigheder udpeget i hen-
hold til forordningen om cyberrobusthed om ethvert resultat, der er relevant for udfe-
relsen af deres opgaver 1 forbindelse med gennemforelsen af forordningen om cyber-
robusthed. Dette vil f.eks. omfatte afgorelser, der er relevante for Styrelsen for Sam-
fundssikkerhed 1 forhold til styrelsens udferelse af opgaver i henhold til forordningen
om cyberrobusthed, f.eks. vedrerende produkters cybersikkerhed,

Denne underretningspligt vil ogsa medvirke til at, at Styrelsen for Samfundssikkerhed
som national koordinerende myndighed i medfer af det foreslaede § 7 har det nedven-
dige overblik over relevante afgerelser for at kunne varetage koordineringsopgaven

bade nationalt og i forhold til det europaiske samarbejde.

Det foreslas i stk. 3, at ministeren for Samfundssikkerhed og Beredskab efter forhand-
ling med vedkommende minister vil kunne fastsatte nermere regler om tilrettelaeg-
gelse og koordinering af markedsovervagningsopgaver omfattet af stk. 2.

Det foreslaede vil indebere, at ministeren for samfundssikkerhed og beredskab efter
forhandling med vedkommende minister vil kunne fastsatte nermere regler med hen-
blik pé f.eks. at sikre en hensigtsmassig sammenhang mellem markedsovervignings-
myndighedernes opgaver efter henholdsvis forordningen om cyberrobusthed og for-
ordningen om kunstig intelligens, tydeliggere den nationale myndighedsfordeling eller
at imedekomme nye EU-retlige krav.

Der henvises endvidere til pkt. 3.2 1 lovforslagets almindelige bemarkninger.

Tii§6

Markedsovervigningen efter forordningen om cyberrobusthed vedrerer produkter med
digitale elementer pa tvears af produktkategorier, sektorer og anvendelsesomréder.

Markedsovervégningsforordningen indeholder derudover en generel ramme for natio-
nal og europzisk koordinering af markedsovervdgningen, herunder regler om et
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centralt forbindelseskontor i artikel 10, stk. 3 og 4, og en overordnet national markeds-

overvagningsstrategi i artikel 13.

Der foreligger dog ikke en eksisterende serskilt national ramme, der kan understotte
en ensartet og sammenhangende markedsovervagning efter forordningen om cyber-
robusthed 1i tilfelde, hvor flere myndigheder udferer markedsovervégningsopgaver i
henhold til forordningen.

Det folger endvidere af artikel 52, stk. 6, i forordningen om cyberrobusthed, at mar-
kedsovervagningsmyndighederne, hvor det er relevant, skal samarbejde og regelmaes-
sigt udveksle oplysninger med markedsovervagningsmyndigheder, der er udpeget pé
grundlag af anden EU-harmoniseringslovgivning. For produkter med digitale elemen-
ter, der samtidig er klassificeret som hejrisiko-Al-systemer efter artikel 6 1 forordnin-
gen om kunstig intelligens, folger det af artikel 52, stk. 14, i forordningen om cyber-
robusthed, at markedsovervagningsmyndighederne efter forordningen om kunstig in-
telligens er ansvarlige for markedsovervagningen efter forordningen om cyberro-
busthed. Efter artikel 52, stk. 15, oprettes der desuden en gruppe for administrativt
samarbejde (ADCO) med henblik pd en ensartet anvendelse af forordningen om cy-
berrobusthed.

Det folger derudover af artikel 59, stk. 1, i forordningen om cyberrobusthed, at mar-
kedsovervagningsmyndighederne kan aftale med andre relevante myndigheder at gen-
nemfere felles aktiviteter med henblik pa at sikre cybersikkerheden og beskyttelsen
af forbrugerne 1 relation til bestemte produkter med digitale elementer, navnlig pro-
dukter, der ofte viser sig at udgere cybersikkerhedsrisici. Efter artikel 59, stk. 2, skal
Kommissionen eller ENISA foresld felles aktiviteter med henblik pa at kontrollere
overholdelsen af forordningen, hvis der foreligger oplysninger om mulig manglende
overholdelse pé tvars af flere medlemsstater.

Det folger endvidere af artikel 60 1 forordningen om cyberrobusthed, at markedsover-
vagningsmyndighederne gennemforer samtidige, koordinerede kontrolaktioner vedre-
rende bestemte produkter med digitale elementer eller kategorier heraf for at kontrol-
lere overholdelsen af forordningen eller afdekke overtraedelser. Kontrolaktiviteterne
kan bl.a. omfatte inspektioner af produkter, der er erhvervet under dekidentitet. Det
fremgar af preambelbetragtning nr. 114, at sddanne kontrolaktioner er specifikke
hindhaevelsesforanstaltninger, der navnlig ber gennemfores, hvis markedstendenser,
forbrugerklager eller andre oplysninger tyder pd, at bestemte produktkategorier ofte
udger cybersikkerhedsrisici. Det folger af artikel 60, stk. 2, at sadanne kontrolaktivi-
teter som udgangspunkt koordineres af Kommissionen, medmindre de deltagende
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markedsovervagningsmyndigheder aftaler andet. ENISA kan endvidere efter artikel
60, stk. 3, foresla kategorier af produkter med digitale elementer, for hvilke der kan

gennemfores kontrolaktioner.

Det foreslas i1 stk. 1, at Styrelsen for Samfundssikkerhed udpeges som national koor-
dinerende myndighed for markedsovervigning efter forordningen om cyberrobusthed.

Det foreslaede vil indebere, at Styrelsen for Samfundssikkerhed som national koordi-
nerende myndighed vil fungere som det nationale koordinerings- og kontaktpunkt for
markedsovervagning efter forordningen om cyberrobusthed med hensyn til evrige
markedsovervagningsmyndigheder i bade national sammenhang og i forhold til andre
EU-medlemslande og EU’s institutioner, jf. ogsa det foresldede stk. 2. Opgaven vil
ikke berere det centrale forbindelseskontors opgaver efter markedsovervégningsfor-
ordningens artikel 10.

Det foreslés i stk. 2, at Styrelsen for Samfundssikkerhed som national koordinerende
myndighed fasts@tter en national strategisk ramme for markedsovervigningen efter
forordningen om cyberrobusthed samt koordinerer samarbejdet mellem markedsover-
vagningsmyndighederne udpeget efter § 6, stk. 2, herunder i1 forbindelse med felles
aktiviteter efter forordningens artikel 59 og de koordinerede kontrolaktioner efter for-

ordningens artikel 60.

Det foresldede vil navnlig indebare, at Styrelsen for Samfundssikkerhed fastsatter
feelles principper for den risikobaserede tilretteleeggelse og prioritering af markeds-
overvigningen efter forordningen om cyberrobusthed samt koordinering og udveks-
ling af oplysninger mellem markedsovervagningsmyndighederne som omhandlet i §
6, herunder i forbindelse med falles aktiviteter efter forordningens artikel 59 og dansk
deltagelse 1 de koordinerede kontrolaktioner efter forordningens artikel 60.

Styrelsen for Samfundssikkerhed vil derudover koordinere Danmarks deltagelse 1 det
europaiske samarbejde om markedsovervagning efter forordningen, herunder ADCO,
jf. forordningens artikel 52, stk. 15.

Den nationale strategiske ramme vil skulle understotte, at markedsovervagningen til-
rettelegges risikobaseret og malrettes de produktomrader og risici, hvor behovet for
kontrol vurderes storst. Rammen vil samtidig skulle understette national sammenhaeng
1 markedsovervigningen og sikre, at danske kontrolindsatser og prioriteringer kan ko-
ordineres med det europaiske samarbejde for sd vidt angdr forordningen om cyberro-
busthed.
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Bestemmelsen vil endvidere indebere, at Styrelsen for Samfundssikkerhed skal koor-
dinere den nationale proces i tilfeelde, hvor der ivaerksattes foranstaltninger over for
produkter, der vurderes at udgere en vasentlig cybersikkerhedsrisiko 1 henhold til for-
ordningens artikel 54, eller hvor der opstir spergsmal om indsigelser efter forordnin-
gens EU-beskyttelsesprocedure i henhold til artikel 55.

Bestemmelsen skal ses i sammenhang med det foreslaede § 6, stk. 2, idet de myndig-
heder, der er omhandlet deri, vil skulle udfere markedsovervagningsopgaver inden for
den strategiske ramme, herunder straks underrette Styrelsen for Samfundssikkerhed
om relevante afgerelser og foranstaltninger vedrerende produkters cybersikkerhed, jf.
forordningens artikel 54-58. Dette vil have til formal at sikre, at markedsovervagnings-
opgaver, som varetages af andre myndigheder, sker i sammenhang med den nationale
strategiske ramme for markedsovervagning efter forordningen om cyberrobusthed,
men dog uden at @ndre den kompetencefordeling, der folger af forordningen eller an-

den lovgivning.

Den strategiske ramme vil siledes ikke @ndre myndighedernes kompetencer eller for-
pligtelser i henhold til anden lovgivning, herunder forordningen om cyberrobusthed

og forordningen om kunstig intelligens.

For sa vidt angar de koordinerede kontrolaktioner i medfer af artikel 60 i forordningen
om cyberrobusthed bemarkes det, at kontrollen udferes af den markedsovervagnings-
myndighed, der har kompetencen for det pagaeldende produkt. Vedrerer kontrolaktio-
nen et produkt med digitale elementer, der er klassificeret som et hejrisiko-Al-system
efter artikel 6 1 forordningen om kunstig intelligens, udferes kontrollen sdledes af den
relevante markedsovervagningsmyndighed efter forordningen om kunstig intelligens,
mens Styrelsen for Samfundssikkerhed som national koordinerende myndighed koor-
dinerer den danske deltagelse og samarbejdet i ADCO. Styrelsen for Samfundssikker-
hed vil dog generelt kunne bistd de myndigheder, der er omhandlet i det foreslaede §
6, stk. 2, 1 nedvendigt omfang pa baggrund af naermere aftale herom.

Det foreslés i stk. 3, at de markedsovervigningsmyndigheder, der er naevnt i § 6, stk.
2, skal tilretteleegge deres markedsovervigning efter den i stk. 2 na@vnte nationale stra-
tegiske ramme og underretter straks Styrelsen for Samfundssikkerhed om afgerelser,
foranstaltninger og konstateringer vedrerende produkters cybersikkerhed, der er truffet
1 medfer af forordningen om cyberrobusthed, denne lov eller regler udstedt 1 medfer
heraf.
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Det foreslaede har til formal at sikre en ensartet og koordineret markedsovervignings-
indsats pé tveers af markedsovervagningsmyndighederne. Det foreslds derfor, at de
markedsovervagningsmyndigheder, der er naevnt i § 6, stk. 2, vil skulle tilretteleegge
deres markedsovervagningsaktiviteter efter den nationale strategiske ramme, som er
fastsat af Styrelsen for Samfundssikkerhed.

Med samme formal og pa baggrund af den foreslaede udpegning af Styrelsen for Sam-
fundssikkerhed som national koordinerende myndighed, vil de markedsovervagnings-
myndigheder, der er nevnt i § 6, stk. 2, ogsa straks skulle underrette Styrelsen for
Samfundssikkerhed om afgerelser, foranstaltninger og konstateringer vedrerende pro-
dukters cybersikkerhed, der er truffet i medfer af forordningen om cyberrobusthed,

denne lov eller regler udstedt i medfer heraf.

Det foreslés i stk. 4, at ministeren for samfundssikkerhed og beredskab efter forhand-
ling med vedkommende minister kan fastsatte nermere regler om samarbejde, koor-
dinering og informationsudveksling mellem markedsovervagningsmyndighederne og
markedsovervagningsmyndighederne og CSIRT en.

Det foreslaede vil indebere, at ministeren for samfundssikkerhed og beredskab efter
forhandling med vedkommende minister kan fastsatte naermere regler om den prakti-
ske tilretteleggelse af samarbejdet mellem disse myndigheder, herunder om procedu-
rer for underretning, koordinering af kontrolindsatser og udveksling af oplysninger.

Til§ 7

Forordningen om cyberrobusthed forudsatter, at markedsovervigningsmyndigheden
kan fore kontrol med produkter med digitale elementer og med de processer, som fa-
brikanter m.v. har indfert for at opfylde kravene efter forordningen. Det er derfor ned-
vendigt, at de kompetente myndigheder far tilstreekkelig adgang til omfattede produk-
ter, software og digitale funktioner.

Dette geelder bade fysiske produkter, softwareprodukter og produkter, hvis funktioner
eller komponenter kan tilgés digitalt. Det vil i den forbindelse kunne vere nedvendigt,
at myndigheden far adgang til produktet, herunder fysisk eller logisk adgang til soft-
ware, hardware eller relevante digitale funktioner og komponenter i det produkt, der
er udtaget til kontrol. Dette gelder bdde for fysiske produkter, softwareprodukter og
produkter, hvor funktioner eller komponenter tilgds digitalt.
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Det folger i den forbindelse af artikel 53 i forordningen om cyberrobusthed, at hvis det
er nodvendigt for at vurdere, om produkter med digitale elementer og de processer,
som fabrikanten har indfert, opfylder de vesentlige cybersikkerhedskrav 1 bilag I, til-
deles markedsovervagningsmyndighederne efter begrundet anmodning adgang til de
data pa et for dem let forstieligt sprog, som er nedvendige for at vurdere designet,
udviklingen, produktionen og sarbarhedshandteringen af sddanne produkter, herunder

den relevante interne dokumentation fra den relevante erhvervsdrivende.

Dette skal ses i sammenhang med artikel 63 stk. 1, hvoraf felger, at alle parter, der er
involveret 1 anvendelsen af denne forordning, skal overholde tavshedspligten for op-
lysninger og data, der indhentes under udferelsen af deres opgaver og arbejde, pa en
sddan made, at de navnlig beskytter: a) intellektuelle ejendomsrettigheder og fysiske
eller juridiske personers fortrolige forretningsoplysninger eller forretningshemmelig-
heder, herunder kildekode, med undtagelse af de tilfaelde, der er omhandlet i artikel 5
i Europa-Parlamentets og Radets direktiv (EU) 2016/943 af 8. juni 2016, b) den effek-
tive gennemforelse af denne forordning, navnlig for sd vidt angér inspektioner, under-
sogelser eller kontrolbeseg, c) offentlige og nationale sikkerhedsinteresser og d) straf-

feretlige eller administrative procedurers integritet.

Det folger derudover af artikel 63 stk. 2, at uden at det bererer stk. 1, mé oplysninger,
der udveksles pa fortrolig basis mellem markedsovervagningsmyndighederne og mel-
lem markedsovervagningsmyndighederne og EU-Kommissionen, ikke videregives
uden forudgéende tilladelse fra den oprindelige markedsmyndighed.

Det folger endvidere af artikel 63 stk. 3, at stk. 1 og 2 ikke bererer EU-Kommissionens,
medlemsstaternes og de bemyndigede organers rettigheder og forpligtelser med hen-
syn til udveksling af oplysninger og udsendelse af advarsler eller de berorte personers
forpligtelse til at afgive oplysninger inden for rammerne af medlemsstaternes straffe-
ret.

Endelig folger det af 63 stk. 4, at EU-Kommissionen og medlemsstaterne om nedven-
digt kan udveksle folsomme oplysninger med relevante myndigheder 1 tredjelande,
med hvilke de har indgéet bilaterale eller multilaterale aftaler om fortrolighed, der ga-
ranterer en tilstraekkelig grad af beskyttelse.

Det foreslds i § 7, at markedsovervagningsmyndighederne kan afkrave alle oplysnin-

ger, som er ngdvendige for myndighedernes virksomhed, fra fysiske og juridiske per-
soner omfattet af forordningen om cyberrobusthed, herunder til fastleggelse af om et
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forhold er omfattet af bestemmelserne i forordningen om cyberrobusthed, denne lov
eller regler udstedt 1 medfor heraf.

Det foresldede vil indebare, at det tydeliggeres, at markedsovervagningsmyndighe-
derne vil kunne indhente alle oplysninger fra fysiske og juridiske personer, som er
nedvendige for myndighedernes markedsovervagnings- og hdndhavelsesforpligtelser
1 henhold til forordningen om cyberrobusthed, denne lov eller regler udstedt i medfor
heraf. Alle oplysninger, der er nedvendige og kraves til udferelse af myndighedens
opgaver, vil vaere omfattet.

De navnte myndigheder vil séledes kunne kraeve af fabrikanter og andre erhvervsdri-
vende omfattet af forordningen om cyberrobusthed at {3 tilsendt dokumentation rela-
teret til produkter med digitale elementer, herunder om fremstilling, anvendelse og
funktioner. Oplysningerne kan bl.a. ogsd omfatte oplysninger om overensstemmelse,
vurderinger, kildekode, testresultater, fagtekniske vurderinger og oplysninger om, hvor
mange eksemplarer, der er bragt i omsatning, hvordan og til hvem. Videre kan der,
hvad angér overensstemmelsesvurderingsorganer, vere tale om dokumentation for ud-
dannelse, lon, forsikring, ansattelsesvilkar, arbejdsgange, kvalitetsledelsessystemer,

procedurer og arbejdsprocesser.

Det forudsattes, at de pageldende oplysninger er nedvendige for markedsovervig-
ningsmyndighedernes aktiviteter, og at der er foretaget en konkret proportionalitetsaf-
vejning i hver enkelt sag. Oplysningerne skal derudover vere tilgengelig for de pa-
geeldende fabrikanter mv., og det kan ikke kraves, at der genereres nye data og doku-

mentation.

Markedsovervagningsmyndighederne vil kunne foretage kopiering af materialet eller
kreeve at fi udleveret dette under hensyntagen til de generelle regler om fortrolighed 1
forbindelse med handtering af oplysninger i medfer af artikel 63.

Bestemmelsen afgraenses af det almindelige forbud mod at udsatte andre for selvin-
kriminering, som det bl.a. kan udledes af Den Europeiske Menneskerettighedskon-
ventions artikel 6 og § 10 i lov nr. 442 af 9. juni 2004 om retssikkerhed ved forvalt-
ningens anvendelse af tvangsindgreb og oplysningspligter (retssikkerhedsloven). Er
der konkret mistanke om, at det af oplysningerne vil fremgd, at den pdgaeldende har
begaet noget strafbart, kan det saledes ikke kraves, at oplysningerne udleveres.

Den foreslaede bestemmelse vil navnlig vare relevant i tilfelde, som falder uden for
anvendelsesomrddet af de gvrige forsldede bestemmelser om kontrol af produkter og
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adgang til data, herunder hvis det ikke endnu er fastsldet, om forordningen om cyber-
robusthed finder anvendelse.

Til § 8

Forordningen om cyberrobusthed forudsetter, at markedsovervagningsmyndigheden
kan fere kontrol med produkter med digitale elementer og med de processer, som fa-
brikanten har indfert for at opfylde kravene efter forordningen. Dette skal ses 1 sam-
menh@ng med forordningens artikel 52, stk. 1, og preeambelbetragtning nr. 106 om, at
reglerne om EU-markedsovervigning og kontrol af produkter, der indferes pa EU-
markedet, i markedsovervigningsforordningen finder anvendelse pa produkter med
digitale elementer, der er omfattet af naerverende forordnings anvendelsesomréde.

Der folger 1 den forbindelse en rekke direkte anvendelige kontrolbefojelser af mar-
kedsovervagningsforordningen, mens bl.a. de befojelser, der fremgar af artikel 14, stk.
4, kraever, at de er blevet tillagt markedsovervagningsmyndighederne, hvilket sker del-
vis med forordningen om cyberrobusthed.

Der henvises i den forbindelse til pkt. 3.3.1.2 for en naermere gennemgang af de direkte
anvendelige handhavelsesbefojelser i henhold til forordningen om cyberrobusthed.

Bestemmelserne i det foresldede § 8 har dermed til forméal at supplere handhavelses-
befojelserne i forordningen om cyberrobusthed for at sikre, at markedsovervignings-
myndighederne 1 henhold til forordningen om cyberrobusthed har befojelser, der sva-
rer til markedsovervagningsforordningen. Der findes séledes ikke i galdende ret sup-
plerende regler herom pé Ministeriet for Samfundssikkerhed og Beredskabs omrade,
ligesom der f.eks. gor pd Erhvervsministeriets omrade i medfer af lov om produkter
og markedsovervéagning, jf. lovbekendtgerelse nr. 22 af 8. januar 2026.

Det foreslas 1 stk. 1, at markedsovervagningsmyndighederne som led i markedsover-
végning efter forordningen om cyberrobusthed, herunder evalueringer efter forordnin-
gens artikel 54, kan udtage ethvert produkt med digitale elementer, der er omfattet af
forordningen om cyberrobusthed, der er omfattet af denne lovs anvendelsesomrade,
herunder ved brug af en skjult identitet, for at kontrollere, om produkter og de proces-
ser, som fabrikanten har indfert, opfylder kravene 1 forordningen om cyberrobusthed.

Det foreslaede skal ses i sammenhang med artikel 14, stk. 4, litra j, i markedsovervag-

ningsforordningen, som bl.a. er gennemfort med § 12, stk. 1, i lov om produkter og
markedsovervagning. Det folger heraf, at de befojelser, der tillegges
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markedsovervagningsmyndighederne mindst skal omfatte befejelsen til at erhverve
produktprever, herunder under en skjult identitet, til at kontrollere disse prever og fo-
retage reverse engineering pa dem med henblik pa at identificere manglende overens-

stemmelse og indhente dokumentation.

Det foresldede vil indebare, at Styrelsen for Samfundssikkerhed og de myndigheder,
der er nzevnt i § 5, stk. 2, som led i markedsovervdgning vil kunne udtage produkter,
saledes at et produkt med digitale elementer kan stilles til radighed for kontrol. Dette
vil f.eks. kunne ske ved, at produktet erhverves fra offentligt tilgeengelige lokaliteter
sasom fysiske butikker eller fra webbutikker, hvorefter kontrolmyndigheden har ejen-

domsretten til de udtagne produkter.

Det forudsattes, at markedsoverviagningsmyndighederne kun udtager produkter, som
er nedvendige for en effektiv kontrol. Det er dog ikke en forudsaetning for, at et produkt
kan udtages, at kontrolmyndigheden har en konkret mistanke om, at produktet ikke er
i overensstemmelse med forordningen om cyberrobusthed, denne lov eller regler ud-
stedt i medfer heraf.

For sé vidt angar brugen af skjult identitet vil det foreslaede indebere, at markedsover-
vagningsmyndigheden kan erhverve eller fa adgang til et produkt uden at give sig til
kende som myndighed, nar det er nedvendigt for kontrollen. Befojelsen vil alene kunne
anvendes, nar det er relevant og proportionalt for varetagelsen af opgaven med mar-
kedsovervagning.

Det foreslaede vil medfere, at der fastsattes en klar national ramme for, hvordan mar-
kedsovervagningsmyndigheden kan udtage produkter og fa dem stillet til rddighed for
kontrol og skal endvidere ses i sammenhang med artikel 60, stk. 1, i forordningen om
cyberrobusthed, hvorefter koordinerede kontrolaktiviteter kan omfatte inspektioner af
produkter med digitale elementer, der er erhvervet under en dekidentitet.

Det foresléede vil skulle ses i sammenhang med reglerne om fortrolighed i artikel 63
1 forordningen om cyberrobusthed, som bl.a. finder anvendelse for markedsovervag-
ningsmyndighedernes handtering af oplysninger. Der henvises til bemarkningerne til
§ 7 for en n@rmere gennemgang heraf.

Det foreslas i stk. 2, at markedsovervagningsmyndighederne efter anmodning herom

kan kraeve, at erhvervsdrivende stiller et produkt med digitale elementer til rddighed
for kontrol og, hvis det er relevant for kontrollen, giver adgang til relevante produkt-
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relaterede udviklings-, test-, produktions- eller driftsmiljeer, som fabrikanten rader
over.

Det foreslédede vil indebare, at Styrelsen for Samfundssikkerhed og de myndigheder,
der er nevnti § 5, stk. 2, efter anmodning herom vil kunne kraeve, at erhvervsdrivende
stiller et produkt med digitale elementer, der er omfattet af forordningen om cyberro-
busthed til radighed for kontrol. Dette vil for fysiske produkter f.eks. kunne ske ved
indsendelse eller udlevering af produktet, mens det for softwareprodukter eller digitale
funktioner efter omstaendighederne vil kunne ske ved, at myndigheden gives adgang
til softwaren, relevante funktioner, brugergraenseflader, testmiljoer eller andre digitale

dele af produktet, der er nedvendige for kontrollen.

Det foreslaede vil bl.a. omfatte adgang til produktet, herunder fysisk eller logisk ad-
gang til software, hardware eller relevante digitale funktioner og komponenter i det
produkt, der er udtaget til kontrol. Dette gaelder bade for fysiske produkter, software-
produkter og produkter, hvor funktioner eller komponenter tilgds digitalt.

Bestemmelsen vil sdledes ikke indebare, at markedsovervidgningsmyndigheden vil fa
generel adgang til en virksomheds systemer eller infrastruktur. Adgangen skal vare
knyttet til kontrollen med det konkrete produkt med digitale elementer og skal udeves
under iagttagelse af de almindelige forvaltningsretlige principper om nedvendighed og
proportionalitet.

Det foreslaede vil skulle ses i ssmmenhang med preambelbetragtning nr. 107, hvoraf
folger, at erhvervsdrivende ber samarbejde fuldt ud med markedsovervigningsmyn-
digheder og andre kompetente myndigheder, hvilket sdledes indeberer, at de omfat-
tede erhvervsdrivende vil skulle stille produktet til rddighed for kontrol ved indsen-
delse, udlevering eller ved at give adgang til produktet, softwaren eller relevante digi-
tale funktioner, herunder ogsa logiske og fysiske adgange.

Derudover vil markedsovervaningsmyndighederne kunne krave at fa adgang til rele-
vante produktrelaterede udviklings-, test-, produktions- eller driftsmiljeer, som fabri-
kanten réder over, nar det er nadvendigt for kontrollen med produktet eller de proces-
ser, som fabrikanten har indfert. For hardwareprodukter vil dette kunne omfatte faci-
liteter og systemer, der anvendes ved fremstillingen og afprevningen af produktet,
mens det for softwareprodukter f.eks. vil kunne omfatte miljoer, der anvendes til ud-
vikling, test, opbygning og frigivelse af softwaren.
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Det foreslas i stk. 3, at markedsovervidgningsmyndighederne som led i den kontrol, der
er nevnt 1 stk. 1, kan foretage eller {4 foretaget tekniske undersogelser af produktet og
1 den forbindelse indhente teknisk eller anden faglig bistand i relevant omfang.

Det foresldede skal ses i sammenhang med markedsovervagningsforordningens arti-
kel 11, stk. 3, hvoraf det bl.a. fremgér, at markedsovervagningsmyndighederne gen-
nemfoerer passende kontrol af produkternes egenskaber i et passende omfang ved hjalp
af dokumentbaseret kontrol og, hvis det er relevant, fysisk kontrol og laboratorieun-
dersggelser baseret pa et passende antal prever.

Det foreslaede vil saledes indebare, at det tydeliggeres, at markedsovervagningsmyn-
dighederne kan foretage eller f& foretaget tekniske undersegelser, herunder manuel
gennemgang af dokumentation, med henblik pé at vurdere, om produktet og de pro-
cesser, som fabrikanten har indfert, opfylder kravene i forordningen om cyberro-
busthed.

Undersogelserne vil bl.a. kunne omfatte dokumentbaseret kontrol samt fysiske og lo-
giske funktions- og sikkerhedstest, laboratorieundersogelser samt analyse af hardware
og software, herunder firmware og anden indlejret software, samt fysisk eller logisk
undersogelse af produktet, analyse af graenseflader, kommunikationsprotokoller og
netvaerkstrafik. Tekniske undersogelser vil endvidere kunne omfatte sérbarhedsscan-
ning, test af adgangskontrol og opdateringsfunktioner samt, hvor det er nedvendigt,
penetrationstest eller reverse engineering. Valget af undersegelsesmetode vil skulle
bero pa produktets karakter og forméalet med kontrollen og derudover vare nedvendigt
og proportionalt. De foresldede tekniske undersggelser vil bl.a. kunne vare relevante

1 forbindelse med evalueringer.

Markedsovervagningsmyndighederne vil derudover kunne indhente teknisk eller an-
den faglig bistand og anvende eksterne testmiljoer, herunder 1 udlandet, med henblik
pa at udfere de fornedne undersogelser i forbindelse med varetagelsen af funktionen
som markedsovervagningsmyndighed.

Den eksterne bistand vil bl.a. kunne indhentes fra andre myndigheder, prevningslabo-
ratorier, udbydere af cybersikkerhedsfaglige testmiljoer og andre uathaengige sagkyn-
dige. I den forbindelse vil myndighederne, 1 det omfang det er nedvendigt for under-
sogelsen, kunne stille det pageeldende produkt eller en produktpreve samt de relevante
oplysninger, data og dokumentation til radighed for den, der yder bistanden.
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Det bemarkes, at artikel 63 om tavshedspligt i forordningen om cyberrobusthed finder
anvendelse for alle parter, der er involveret 1 anvendelsen af forordningen. Videregi-
velse af produkter, oplysninger, data og dokumentation vil derudover skulle ske under
iagttagelse af de ovrige geldende regler om tavshedspligt, forretningshemmeligheder
og beskyttelse af personoplysninger.

Det foreslas i stk. 4, at markedsovervigningsmyndighederne kan krave omkostninger
forbundet med kontrol refunderet af den erhvervsdrivende, hvis der treeffes afgerelse
om manglende overensstemmelse med krav i forordningen om cyberrobusthed, denne
lov eller regler udstedt i medfer heraf.

Det foresldede skal ses i ssmmenhang med artikel 15, stk. 1, i markedsovervignings-
forordningen, hvoraf felger, at medlemsstaterne kan tillade deres markedsovervig-
ningsmyndigheder at opkreeve alle omkostninger ved deres aktiviteter fra den rele-

vante erhvervsdrivende for sa vidt angar tilfeelde af manglende overensstemmelse.

Det foresldede vil indebzre, at Styrelsen for Samfundssikkerhed og de myndigheder,
der er nevnt i1 § 5, stk. 2, f.eks. vil kunne kraeve alle omkostninger forbundet med
kontrol refunderet af den erhvervsdrivende, som en afgerelse om manglende overens-

stemmelse med forordningen om cyberrobusthed er rettet mod.

Dette omfatter f.eks. markedsovervagningsmyndighedens nedvendige udgifter til ud-
tagning af produkter, transport til den lokalitet, som markedsovervigningsmyndighe-
den anviser, provning, herunder eksterne tekniske undersogelser og oplagring. Den
foresldede mulighed for at kraeve omkostninger refunderet vil sdledes have karakter af
et gebyr.

Der henvises til pkt. 3.3 1 lovforslagets almindelige bemaerkninger.

Til § 9

Det folger af artikel 14, stk. 4, litra d og e, i markedsovervégningsforordningen, at
markedsovervagningsmyndighederne mindst skal have befgjelse til at gennemfore
uanmeldte kontrolbeseg og fysisk kontrol af produkter samt til at f4 adgang til lokaler,
arealer eller transportmidler, som den pageldende erhvervsdrivende anvender er-
hvervsmassigt, med henblik pa at konstatere manglende overholdelse med forordnin-
gen om cyberrobusthed og indhente dokumentation.
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Dette skal ses i sammenhaeng med artikel 52, stk. 1, i forordningen om cyberrobusthed,
hvoraf felger, at markedsovervigningsforordningen finder anvendelse pd produkter
med digitale elementer, der er omfattet af nerverende forordnings anvendelsesom-
rade.

Det foreslas i stk. 1, at markedsovervigningsmyndighederne, i det omfang det er ned-
vendigt for kontrol eller evaluering vedrerende et produkt med digitale elementer om-
fattet af forordningen om cyberrobusthed, denne lov eller regler udstedt i medfer heraf,
mod behorig legitimation og uden retskendelse skal have adgang til erhvervsmaessige
lokaliteter, hvor produktet findes eller kan antages at findes, herunder hvor produktet
er installeret eller taget i brug, eller hvor der findes eller kan antages at findes oplys-
ninger, dokumentation, systemer, data eller andet materiale, som er nedvendigt for

kontrollen med produktet.

Det foreslaedes har séledes til formal at sikre, at markedsovervagningsmyndighederne
i henhold til forordningen om cyberrobusthed har den tilsvarende adgang til lokaliteter

mv., som felger af markedsovervagningsforordningen.

Det foreslaede vil indebzre, at markedsovervagningsmyndighederne, 1 det omfang det
er nodvendigt for kontrol vedrerende et produkt med digitale elementer omfattet af
denne lov, mod behorig legitimation og uden retskendelse, vil have adgang til er-
hvervsmeassige lokaliteter, hvor produktet findes eller kan antages at findes, herunder
hvor produktet er installeret eller taget 1 brug, eller hvor der findes eller kan antages at
findes oplysninger, dokumentation, systemer, data eller andet materiale, som er ned-
vendigt for kontrollen med produktet.

Adgangen vil sdledes kunne omfatte besigtigelse af produktets faktiske installation,
konfiguration, tilslutninger, opdateringsfunktioner og andre digitale funktioner, nar
disse forhold har betydning for vurderingen af produktets overholdelse af forordnin-
gen. Efter omstendighederne kan bestemmelsen ogsd omfatte erhvervsmessige loka-
liteter, hvor en fjerndatabehandlingslesning drives, eller hvor data med tilknytning til
det konkrete produkt behandles eller lagres, hvis adgangen er nedvendig for kontrol-

len.

Bestemmelsen skal ses i lyset af, at produkter med digitale elementer ikke altid kan
kontrolleres alene ved gennemgang af dokumentation.

Bestemmelsen vil dog ikke give markedsovervagningsmyndigheden en generel ad-
gang til en virksomheds eller kundes systemer, driftsmiljo eller gvrige infrastruktur,
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alene fordi et produkt med digitale elementer er installeret eller taget i brug dér. Ad-
gangen skal vere knyttet til kontrollen med det konkrete produkt og begraenset til de
forhold, oplysninger, data eller systemer, der er nedvendige for kontrollen. Befojelsen
skal udeves under iagttagelse af nedvendighed og proportionalitet.

Ved vurderingen af nedvendigheden skal der bl.a. l&gges vaegt pd, om kontrollen kan
gennemfores tilstreekkeligt ved gennemgang af dokumentation, udtagning af et pro-
dukt eller fjernadgang til relevante digitale funktioner. Adgang til en erhvervsmassig
lokation ber kun anvendes, nar mindre indgribende kontrolmetoder ikke giver et til-
streekkeligt grundlag for kontrollen.

Den foresldede adgang vil generelt skulle ske under hensyntagen til bestemmelserne i
lov om retssikkerhed ved forvaltningens anvendelse af tvangsindgreb og oplysnings-
pligter (herefter retssikkerhedsloven), herunder de almindelige regler om fravigelse af
varsling af tilsyn. Herudover skal sarligt retssikkerhedslovens § 10, om retten til ikke
at inkriminere sig selv, iagttages ved anvendelsen af bestemmelsen. Det gor sig isaer
gaeldende i tilfelde, hvor bestemmelsen anvendes, fordi myndigheden har en mistanke
om et strafbart forhold.

Det foreslas i stk. 2, at markedsovervigningsmyndighederne som led i den kontrol, der
er omtalt 1 stk. 1, kan fotografere og optage video, herunder skermbilleder og skerm-
optagelser, nar det er nedvendigt for at dokumentere kontrollen eller evalueringen.

Det foresldede har til formal at sikre, at Styrelsen for Samfundssikkerhed og de myn-
digheder, der er nevnt i § 5, stk. 2, pd dette omrdde har befojelser, der svarer til Er-
hvervsstyrelsens tilsvarende befgjelser 1 medfer af den geeldende bestemmelse 1 § 11,
stk. 3, 1 lov om produkter og markedsovervagning. Det folger heraf, at kontrolmyndig-
heden som en del af dokumentationen af kontrolbesoget kan fotografere og optage
video samt medtage prover til neermere analyse eller undersogelse.

Det foreslaede vil saledes indebere, at det tydeliggeres, at disse myndigheder i forbin-
delse med den kontrol, der er omtalt 1 stk. 1, vil kunne fotografere og optage video,
herunder skaermbilleder og skeermoptagelser, nar det er nedvendigt for at dokumentere
kontrollen eller evalueringen, herunder med henblik pa at dokumentere produktets
mearkning, installation, konfiguration, brugergranseflade, opdateringsfunktioner, sik-
kerhedsindstillinger eller andre forhold, der er relevante for vurderingen af produktets
overholdelse af forordningen.
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Det foresldede har ikke derudover til formal at udelukke, at Styrelsen for Samfunds-
sikkerhed og de myndigheder, der er nevnt 1 § 5, stk. 2, 1 gvrigt kan fotografere og
optage video m.v. som led i tilsynet med produkter med digitale elementer i medfer af
andre bestemmelser herom i forordningen om cyberrobusthed, denne lov eller regler
udstedt 1 medfer heraf. Derudover vil produkter m.v. kunne medtages i medfor af de
foreslaede bestemmelser i § 9, stk. 1 og 2, om at udtage produkter og at kraeve, at de
stilles til rddighed for kontrol.

Til § 10

Det folger af artikel 33, stk. 1, 1 forordningen om cyberrobusthed, at medlemsstaterne,
hvor det er relevant, iverksetter folgende tiltag skraeddersyet til mikrovirksomheders
og smi virksomheders behov: Tilretteleeggelse af specifikke oplysnings- og uddannel-
sesaktiviteter om anvendelsen af denne forordning, jf. litra a, oprettelse af en serlig
kommunikationskanal for mikrovirksomheder og smé virksomheder og, i det omfang
det er relevant, lokale offentlige myndigheder med henblik pé at yde radgivning og
besvare sporgsmél om gennemforelsen af denne forordning, jf. litra b, og stette af af-
provnings- og overensstemmelsesvurderingsaktiviteter, herunder, hvor det er relevant,
med stotte fra Det Europaiske Kompetencecenter for Cybersikkerhed, jf. litra c.

Det foreslés i stk. 1, at Styrelsen for Samfundssikkerhed, hvor det er relevant, iverk-
setter folgende tiltag skraeddersyet til mikrovirksomheders og smé virksomheders be-
hov: 1) Tilretteleeggelse af specifikke oplysnings- og uddannelsesaktiviteter om an-
vendelsen af forordningen om cyberrobusthed. 2) Oprettelse af en serlig kommunika-
tionskanal for mikrovirksomheder og sma virksomheder og, i det omfang det er rele-
vant, lokale offentlige myndigheder med henblik pd at yde radgivning og besvare
sporgsmil om gennemforelsen af forordningen om cyberrobusthed. 3) Stette af afprov-
nings- og overensstemmelsesvurderingsaktiviteter, herunder, hvor det er relevant, med
stotte fra Det Europaiske Kompetencecenter for Cybersikkerhed.

Det foreslaede vil indebaere, at Styrelsen for Samfundssikkerhed skal fastsatte de i nr.
1-3 navnte stotteforanstaltninger for mikrovirksomheder og smé og mellemstore virk-
somheder, herunder nyetablerede virksomheder, hvor det vurderes at vare relevant.

I den forbindelse vil Styrelsen for Samfundssikkerhed, i overensstemmelse med pree-
ambelbetragtning nr. 94, med henblik herpa kunne udvikle initiativer, der er rettet mod
fabrikanter, der er mikrovirksomheder eller sma virksomheder, herunder for sa vidt
angar aktiviteter vedrerende uddannelse, bevidstgerelse, kommunikation af oplysnin-
ger, afprovning og tredjepartsoverensstemmelsesvurdering samt oprettelse af
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sandkasser. Det vil ogsa kunne bestemmes, at et af de sprog, som anvendes og accep-
teres til de relevante fabrikanters dokumentation og til kommunikation med fabrikan-

ter, er et sprog, der forstds bredt af det storst mulige antal brugere.

Det foreslés 1 stk. 2, at ministeren for samfundssikkerhed og beredskab kan fastsatte
narmere regler om oprettelse af reguleringsmaessige sandkasser for cyberrobusthed i
overensstemmelse med artikel 33, stk. 2, i forordningen om cyberrobusthed.

Det foreslaede skal ses i sammenheang med artikel 33, stk. 2, i forordningen om cyber-
robusthed, hvoraf felger, at medlemsstaterne, hvor det er relevant, kan oprette regule-
ringsmassige sandkasser for cyberrobusthed, og at saidanne reguleringsmassige sand-
kasser skal sikre kontrollerede afprovningsmiljeer for innovative produkter med digi-
tale elementer for at lette deres udvikling, design, validering og afprevning med hen-
blik pé at overholde denne forordning i en begraenset periode, inden de bringes i om-
setning. Kommissionen og, hvor det er relevant, ENISA kan yde teknisk stotte og
radgivning samt tilvejebringe varktajer til oprettelse og drift af reguleringsmaessige
sandkasser. De reguleringsmaessige sandkasser oprettes under direkte tilsyn, vejled-
ning og stette fra markedsovervagningsmyndighederne.

Det foreslaede vil indebere, at Styrelsen for Samfundssikkerhed vil have mulighed for
at oprette reguleringsmassige sandkasser for cyberrobusthed, hvor det vurderes at
vaere relevant. Det bemaerkes i den forbindelse, at der pa Erhvervsministeriets omrade
er udstedt bekendtgerelse nr. 108 af 15. januar 2026 om nationalt kontaktpunkt for
oprettelse af regulatoriske sandkasser og sandkasseforleb 1 medfer af § 3 1 lov om
erhvervsfremme.

Det folger derudover af artikel 33, stk. 2, i forordningen om cyberrobusthed, at med-
lemsstaterne underretter Kommissionen og de evrige markedsovervagningsmyndighe-
der om oprettelsen af en reguleringsmaessig sandkasse gennem ADCO.

De reguleringsmessige sandkasser vil ikke berere de kompetente myndigheders til-
synsbefgjelser eller korrigerende befgjelser.

I forbindelse med oprettelse af reguleringsmassige sandkasser, skal der sikres en dben,
retfeerdig og gennemsigtig adgang hertil, og at navnlig adgangen for mikrovirksomhe-

der og sma virksomheder, herunder nyetablerede virksomheder, lettes.

Det foreslés 1 stk. 3, at ministeren for samfundssikkerhed og beredskab kan fastsatte
nermere regler om tiltag, jf. stk. 1, og regulatoriske sandkasser, jf. stk. 2
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Det foreslédede har til formal at sikre, at der kan fastsattes supplerende regler om den
nermere udmentning af de tiltag, der er neevnt i stk. 1, nr. 1-3, eller regulatoriske sand-

kasse, som nevnt i stk. 2.

Dette kan bl.a. omfatte udpegning af ansvarlige myndigheder, ansggningsprocesser el-
ler de naermere kriterier for at blive omfattet.

Til § 11

Forordningen om cyberrobusthed fastsetter i en reekke bestemmelser underretnings-
pligter, der pa forskellige vis indeberer, at medlemsstaternes kompetente myndighe-
der, skal videregive oplysninger om produkter eller fysiske og juridiske personer til
andre medlemsstaters myndigheder eller EU’s institutioner, herunder EU-Kommissio-
nen og ENISA.

Dette er bl.a. tilfaeldet i forhold til underretningsforpligtelserne i henhold til artikel 14-
16 for sé vidt angér CSIRT en og reglerne om underretning i forbindelse med bemyn-
digelse af overensstemmelsesvurderingsorganer og efterfolgende @ndringer heraf i
forordningens kapitel IV, samt reglerne om markedsovervigningsmyndighedernes un-
derretningspligter 1 kapitel V.

Det foreslas i § /1, at Styrelsen for Samfundssikkerhed, de myndigheder, der er om-
handlet 1 § 5, stk. 2, og CSIRT en kan videregive oplysninger til andre myndigheder
eller virksomheder, herunder 1 andre medlemsstater, og til institutioner 1 Den Europee-
iske Union for at varetage myndighedsopgaver 1 medfer af forordningen om cyberro-
busthed, denne lov eller regler udstedt i medfer heraf.

Det foreslaede vil indebzre, at Styrelsen for Samfundssikkerhed vil kunne videregive
oplysninger i sin egenskab af bdde bemyndigende myndighed og markedsovervag-
ningsmyndighed. Det samme vil gaelde for de markedsovervagningsmyndigheder, der
er omhandlet1 § 5, stk. 2, og CSIRT en som led 1 varetagelsen af myndighedsopgaver
1 medfor af forordningen om cyberrobusthed mv., nér der opstar behov for at videre-
give oplysninger til andre relevante nationale myndigheder samt myndigheder i andre
EU-medlemsstater eller institutioner i EU.

Det foreslaede vil ogsa muliggere, at f.eks. markedsovervagningsmyndighederne i re-

levant omfang og med henblik pa effektiv hdndhavelse vil kunne videregive oplysnin-
ger til de kompetente myndigheder i medfer af NIS 2-loven, ligesom der ogsa vil
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kunne ske videregivelse til virksomheder, f.eks. hvis der opstar behov for at varsle om
et vaesentligt sikkerhedsbrud.

De oplysninger, der vil kunne videregives i medfer af den foresldede bestemmelse, vil
bade kunne have karakter af personoplysninger og oplysninger, herunder af teknisk
karakter, om f.eks. produkter og virksomheder.

Det foreslaede vil skulle ses i sammenhang med artikel 63 i forordningen om cyber-
robusthed, hvoraf felger, at alle parter, der involveret i anvendelsen af denne forord-
ning, skal overholde tavshedspligten for oplysninger og data, der indhentes under ud-
forelsen af deres opgaver og arbejde, pa en sddan mdde, at de navnlig beskytter: a)
intellektuelle ejendomsrettigheder og fysiske eller juridiske personers fortrolige for-
retningsoplysninger eller forretningshemmeligheder, herunder kildekode, med undta-
gelse af de tilfelde, der er omhandlet i artikel 5 i Europa-Parlamentets og Radets di-
rektiv (EU) 2016/943 om beskyttelse af fortrolig knowhow og fortrolige forretnings-
oplysninger (forretningshemmeligheder) mod ulovlig erhvervelse, brug og videregi-
velse, b) den effektive gennemforelse af denne forordning, navnlig for sa vidt angér
inspektioner, undersogelser eller kontrolbesog, c) offentlige og nationale sikkerheds-

interesser og d) strafferetlige eller administrative procedurers integritet.

Det folger derudover af artikel 63, stk. 2, at oplysninger, der udveksles pa fortrolig
basis mellem markedsovervagningsmyndighederne og mellem markedsovervagnings-
myndighederne og Kommissionen, ikke mé videregives uden forudgéaende tilladelse
fra den oprindelige markedsmyndighed.

Det folger af artikel 63, stk. 3, at stk. 1 og 2, ikke bergrer Kommissionens, medlems-
staternes og de bemyndigede organers rettigheder og forpligtelser med hensyn til ud-
veksling af oplysninger og udsendelse af advarsler eller de bererte personers forplig-
telse til at afgive oplysninger inden for rammerne af medlemsstaternes strafferet.

Det folger derudover af artikel 63, stk. 4, at Kommissionen og medlemsstaterne kan
om ngdvendigt udveksle falsomme oplysninger med relevante myndigheder 1 tredje-
lande, med hvilke de har indgaet bilaterale eller multilaterale aftaler om fortrolighed,

der garanterer en tilstrekkelig grad af beskyttelse.

Til § 12
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Der er ikke i geeldende ret fastsat nermere regler om kommunikation med de kompe-
tente myndigheder for sa vidt angar forhold omfattet af forordningen om cyberro-
busthed.

Det folger dog af § 15 i lov om cybersikkerhedscertificering, der udger et nert beslaeg-
tet og sammenligneligt omrade (producenter og udbydere af informations- og kommu-
nikationsteknologier omfattet af en europaisk cybersikkerhedscertificeringsordning
og overensstemmelsesvurderingsorganer), at der i denne sammenhang er krav om di-
gital kommunikation, jf. stk. 1, mulighed for undtagelse herfra, jf. stk. 2, bestemmelser
om fremkomst, jf. stk. 3, og mulighed for at fastsatte neermere regler herom, jf. stk. 4.

Det foreslas i stk. 1, at skriftlig kommunikation til og fra Styrelsen for Samfundssik-
kerhed, de myndigheder, der er nevnt i § 5, stk. 2, og CSIRT’en om forhold, som er
omfattet af forordningen om cyberrobusthed, denne lov eller regler fastsat i medfer
heraf, skal forega digitalt, jf. dog stk. 2.

Den foresldede bestemmelse vil indebere, at kommunikation mellem de navnte myn-
digheder og relevante akterer, herunder fabrikanter af produkter omfattet af forordnin-
gen om cyberrobusthed, skal forega digitalt. Dette vil f.eks. kunne omfatte korrespon-

dance pr. mail eller kommunikation via en anvist selvbetjeningslesning.

Det bemerkes 1 den forbindelse, at en digital meddelelse vil skulle anses for at vere
kommet frem pé det tidspunkt, hvor meddelelsen er tilgengelig for adressaten. En
meddelelse anses for at vere tilgengelig, selvom den pagaldende ikke kan skaffe sig
adgang til meddelelsen, hvis dette skyldes hindringer, som det er op til den pageldende
at overvinde. Dette vil ogsa svare til den tilsvarende ordning i1 § 15, stk. 3, i lov om
cybersikkerhedscertificering.

Det foreslés i stk. 2, 1. pkt., at de myndigheder, der er naevnt i stk. 1, kan undtage en
virksomhed fra digital kommunikation, nér serlige omstendigheder taler for det.

Det foresldede vil indebere, at de nevnte myndigheder pd baggrund af en konkret
vurdering kan traeffe afgerelse om at undtage en virksomhed herfra, hvis der f.eks. er
tale om, at virksomheden eller den relevante repreesentant er fritaget fra Digital Post,
eller at virksomheden har hjemsted i udlandet og dermed ikke har adgang til den ned-
vendige danske digitale identifikations- eller signaturlesning.

Der kan ogsa veare tilfelde, hvor lignende tekniske eller praktiske forhold ger det ufor-
holdsmassigt vanskeligt at anvende den digitale kommunikationsform. Det samme
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kan efter omstaendighederne gelde, hvis sarlige forhold hos virksomhedens ejer eller
ledelse betyder, at digital kommunikation ikke kan varetages, og der ikke er andre, der
kan gare det pd virksomhedens vegne.

Det foresliede skal dog ses 1 lyset af, at digital kommunikation ber vaere udgangspunk-
tet, hvorfor det foreslaede vil skulle fortolkes indskreenkende, og at der saledes udvises
tilbageholdenhed med at traeffe afgerelse om undtagelse herfra.

Det foreslés i stk. 2, 2. pkt., at en sddan undtagelse dog ikke kan ske for sa vidt angar
indberetninger efter artikel 14 i forordningen om cyberrobusthed.

Det foreslédede vil indebare, at der ikke kan ske undtagelse efter 1. pkt. for s& vidt
angdr fabrikanternes rapporteringsforpligtelser over for CSIRT en og ENISA 1 henhold
til artikel 14 i forordningen om cyberrobusthed om enhver aktivt udnyttet sdrbarhed
i produkter med digitale elementer, som fabrikanten far kendskab til.

Uanset om en virksomhed er blevet undtaget i medfer af 1. pkt., vil det foreslaede 2.
pkt. séledes indebere, at fabrikanten fortsat i medfer af artikel 14 vil skulle underrette
om den aktivt udnyttede sarbarhed via den faelles indberetningsplatform, der er oprettet
af ENISA 1 henhold til artikel 16.

Det foreslas i stk. 3, at vedkommende minister efter forhandling med ministeren for
samfundssikkerhed og beredskab kan fastsatte nermere regler om digital kommuni-
kation og om anvendelse af bestemte it-systemer og sarlige digitale formater og lig-
nende, herunder digital signatur.

Det foreslaede vil indebare, at vedkommende minister efter forhandling med ministe-
ren for samfundssikkerhed og beredskab vil kunne fastsatte nermere regler om kom-
munikationsmaden i forbindelse med kommunikation til og fra de relevante markeds-
overvagningsmyndigheder eller CSIRT en om alle forhold, der er omfattet af forord-
ningen om cybersikkerhed, regler fastsat 1 medfer af forordningen, denne lov eller reg-
ler fastsat 1 medfer heraf.

Det vil i den forbindelse f.eks. kunne geres obligatorisk for enheder at anvende be-
stemte internetlasninger, herunder selvbetjeningslosninger.

Dette skal ses i sammenhang med, at det pa sigt vil kunne komme pa tale at udvikle

digitale lgsninger, herunder selvbetjeningslasninger til brug for kommunikation om
forhold, som er omfattet af forordningen om cybersikkerhed, denne lov eller regler
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udstedt i medfer heraf. I den forbindelse vil der saledes administrativt kunne fastsattes
nermere regler om anvendelsen heraf, herunder hvem der omfattes af pligten til at
kommunikere digitalt, om hvilke forhold, og pa hvilken made.

Bestemmelsen forventes bl.a. anvendt til at fastsatte regler om, at ansegninger om
bemyndigelse i henhold til artikel 42 skal indgives skriftligt til Styrelsen for Samfunds-
sikkerhed ved anvendelse af en digital selvbetjeningslosning, som Styrelsen for Sam-
fundssikkerhed anviser.

Det forudsattes derudover, at den foresldede bemyndigelse anvendes 1 overensstem-
melse med de til enhver tid geldende regler om den danske nationale eID-lgsning og

den fzllesoffentlige digitale infrastruktur.

Det foreslés i stk. 4, at ministeren for samfundssikkerhed og beredskab kan fastsatte
naermere regler om et adgangspunkt for fabrikanters elektroniske underretninger til
CSIRT en.

Den foresldede bestemmelse vil indebare, at ministeren for samfundssikkerhed og be-
redskab bemyndiges til at fastsatte et adgangspunkt for fabrikanternes elektroniske
underretninger til CSIRT en 1 forbindelse med varetagelsen af funktionen som koordi-
nator, f.eks. via virk.dk.

Det foreslaede skal ses i sammenhang med artikel 14 og 15 i forordningen om cyber-
robusthed om henholdsvis fabrikanternes rapporteringsforpligtelser og frivillige ind-
beretninger. For en n&ermere gennemgang heraf henvises der til pkt. 2.2.4 i lovforsla-
gets almindelige bemarkninger.

Det forsléede vil derudover skulle ses i ssmmenh@ng med forordningens artikel 16,
stk. 1, hvoraf folger, at ENISA opretter en felles indberetningsplatform med nationale
elektroniske adgangspunkter for underretning. ENISA forvalter endvidere den daglige
drift og opretholdelse af den fzlles indberetningsplatform.

Det forventes saledes, at det adgangspunkt, som der kan fastsattes naermere regler om
1 medfer af det foreslaede, vil skulle forbindes med den elektroniske underretning via
den felles indberetningsplatform, som ENISA opretter i henhold til forordningens ar-

tikel 16.

Til § 13
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Det foreslas i § /3, at fabrikanters underretninger i medfor af artikel 14 i forordningen
om cyberrobusthed og frivillige indberetninger, som omhandlet i forordningens artikel
15, er undtaget fra aktindsigt efter lov om offentlighed i forvaltningen og partsaktind-

sigt efter forvaltningsloven.

Det foreslaede vil indebare, at bade fabrikanters obligatoriske underretninger om ud-
nyttede sirbarheder mv., jf. artikel 14, samt fabrikanter sdvel som andre fysiske eller
juridiske personers indberetninger pé frivillig basis, jf. artikel 15, til CSIRT’en om en
sarbarhed 1 et produkt med digitale elementer eller om cybertrusler, der kan pavirke
risikoprofilen for et sddant produkt, vil veere undtaget fra reglerne om aktindsigt.

Det foreslaede skal ses i sammenheng med, at oplysninger om f.eks. sarbarheder ved
fabrikanters produkter, vil kunne skade disse fabrikanters omdemme, hvilket 1 praksis
kan afholde dem fra at underrette CSIRT en om relevante forhold. Derfor foreslas det,
at underretningerne i deres helhed undtages fra aktindsigt, herunder partsaktindsigt

efter forvaltningsloven.

Der kan i forleengelse heraf henvises til artikel 15, stk. 5, 1 forordningen om cyberro-
busthed, hvoraf folger, at de CSIRT'er, der er udpeget som koordinatorer, sdvel som
ENISA sikrer fortroligheden og den passende beskyttelse af de oplysninger, der afgi-
ves af en fysisk eller juridisk person. Det fremgar derudover af bestemmelsen, at uden
at det berorer forebyggelse, efterforskning, afslering og retsforfelgning af strafbare
handlinger, ma frivillig indberetning ikke medfere, at en underrettende fysisk eller ju-
ridisk person palagges nogen yderligere forpligtelser, som vedkommende ikke ville
vare underlagt, hvis den ikke havde foretaget underretningen.

Undtagelsen fra aktindsigt omfatter derimod ikke fysiske eller juridiske personers ad-
gang til at gere sig bekendt med oplysninger, der vedrerer deres egne forhold, ligesom
det vil bero pa en konkret vurdering, om der vil kunne ske undtagelse fra udlevering
af oplysninger i medfer af lov om aktindsigt 1 miljeoplysninger, jf. lovbekendtgerelse
nr. 980 af 16. august 2017.

Endelig bemarkes det, at det folger af § 8 i lov om Center for Cybersikkerhed, jf.
lovbekendtgerelse nr. 836 af 7. august 2019, at Center for Cybersikkerhed er undtaget
fra bl.a. lov om offentlighed i forvaltningen, bortset fra lovens § 13, samt forvaltnings-
lovens kapitel 4 om partens aktindsigt. Disse regler vil sdledes supplere de foreslédede
regler om undtagelse fra aktindsigt 1 det omfang, at de finder anvendelse.
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Til § 14

Kommissionen har i medfer af en rekke bestemmelser 1 forordningen om cyberro-
busthed mulighed for at vedtage delegerede retsakter i overensstemmelse med de be-
tingelser, der folger af artikel 61. Derudover kan Kommissionen vedtage en raekke
gennemforelsesretsakter efter undersggelsesproceduren i artikel 62, stk. 2.

Det foreslas 1 § /4, at ministeren for samfundssikkerhed og beredskab kan fastsatte
regler, som er nedvendige for at gennemfore de af Den Europaiske Union udstedte
beslutninger, som treffes med henblik pd gennemforelse af forordningen om cyberro-
busthed, eller regler, som er nedvendige for at anvende de af Den Europaeiske Union

udstedte retsakter pa forordningens omréde.

Det foreslédede vil indebare, at ministeren for samfundssikkerhed og beredskab be-
myndiges til at fastsette nedvendige administrative bestemmelser til opfyldelse af
gennemforelsesforanstaltninger vedtaget i henhold til forordningen om cyberro-
busthed.

Til § 15

Det folger af artikel 48 i1 forordning om cyberrobusthed, at medlemsstaterne skal sikre,
at der findes en procedure for klager over de bemyndigede organers afgorelser.

Det foreslas i stk. 1, at Styrelsen for Samfundssikkerhed behandler klager over afge-
relser truffet af bemyndigede overensstemmelsesvurderingsorganer og DANAK 1 hen-
hold til forordningen om cyberrobusthed, denne lov eller regler udstedt i medfer heraf.

Den foresldede bestemmelse vil indebzare, at der indferes en mulighed for at klage til
Styrelsen for Samfundssikkerhed over afgerelser, der er truffet af et bemyndiget over-
ensstemmelsesorgan, 1 det omfang, at klagen vedrerer forhold, som er reguleret 1 for-
ordningen om cyberrobusthed, denne lov eller regler udstedt i medfer heraf. Tilsva-
rende vil gelde afgorelser, som DANAK matte treeffe som led 1 den vurdering og over-
vagning, der er omhandlet i det foreslaede § 4 1 det omfang, at Styrelsen for Samfunds-
sikkerhed er ansvarlig herfor.

Det foreslaede vil geelde uanset, om der matte vare tale om en afgerelse i forvaltnings-

lovens forstand, da det afgerende er, om der er tale om forhold, som er reguleret i
forordningen om cyberrobusthed, og kan f.eks. ogsa vere mere generelle klager over
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det bemyndigede organs virke, herunder behandling af en sag, eller DANAK’s vurde-

ringer.

Vedrerer klagen hgjrisiko Al-systemer, der er klassificeret som sddanne 1 medfer af
artikel 6 i forordningen om kunstig intelligens, vil disse ogsa skulle behandles af Sty-
relsen for Samfundssikkerhed henset til, at funktionen som bemyndigende myndighed
i medfor af det foresldede § 3 vil have tvaergaende karakter. De kompetente myndig-
heder for s& vidt angar hejrisiko Al-systemer samarbejder dog i disse tilfeelde med
Styrelsen for Samfundssikkerhed, herunder gennem faglig bistand.

Det foreslés 1 stk. 2, at klager efter stk. 1 skal indgives skriftligt til Styrelsen for Sam-
fundssikkerhed. Klagen skal vare modtaget senest 4 uger fra tidspunktet, hvor afge-
relsen er meddelt. Udleber klagefristen pa en lordag, sendag eller helligdag, udskydes
udlebet af fristen til den folgende hverdag. Klagen afvises, hvis den ikke indgives i
overensstemmelse hermed, jf. dog stk. 3.

Det foreslaede vil indebere, at klager over afgerelser truffet af bemyndigede overens-
stemmelsesvurderingsorganer og DANAK vil skulle indgives skriftligt til Styrelsen
for Samfundssikkerhed senest 4 uger fra det tidspunkt, hvor afgerelsen er meddelt.
Klagefristen vil sdledes labe fra det tidspunkt, hvor afgerelsen kom frem til adressaten,

og det dermed var muligt at gore sig bekendt med indholdet heraf.

Det foreslédede vil derudover indebare, at hvis klagefristen udleber pa en lordag, sen-
dag eller helligdag, udskydes udlebet af fristen til den folgende hverdag, og at klagen
afvises, hvis den ikke indgives i overensstemmelse med de navnte betingelser. Dette
vil f.eks. vere tilfeldet, hvor klagen ikke indgives skriftligt eller forst indgives efter
udlebet af klagefristen, medmindre det foreslaede stk. 3 finder anvendelse.

Det foreslas i stk. 3, at de relevante myndigheder kan se bort fra en fristoverskridelse,
eller at klagen 1 ovrigt ikke er indgivet 1 overensstemmelse med stk. 2, hvis sarlige
omstendigheder taler herfor.

Det foresldede vil indebare, at der kan ses bort fra den manglende overholdelse af
kravene 1 stk. 2, hvis det vurderes, at der foreligger serlige omstaendigheder. Dette vil
f.eks. kunne vere hindringer for at indgive klagen som folge af netvarksnedbrud,
stromafbrydelse eller lignende.

Det foreslés 1 stk. 4, at de relevante myndigheder i forbindelse med behandling af en
klage kan indhente alle oplysninger, der er nadvendige for behandling af klagen, fra
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erhvervsdrivende omfattet af loven, det nationale akkrediteringsorgan, bemyndigede
overensstemmelsesvurderingsorganer og andre myndigheder, der treffer afgorelse ef-

ter forordningen om cyberrobusthed, denne lov eller regler udstedt i medfer heraf.

Det foresldede vil indebare, at de relevante myndigheder i forbindelse med behandling
af en klage kan indhente alle oplysninger, der er nedvendige for behandlingen heraf,
herunder oplysninger om produkter og fabrikanter mv., uanset at der ogsé matte indga
personoplysninger i materialet.

Der henvises til pkt. 3.4 1 lovforslagets almindelige bemarkninger.

Til § 16

Det foreslas i § 16, at afgerelser truffet af Styrelsen for Samfundssikkerhed eller de
myndigheder, der er omtalt i § 5, stk. 2, efter forordningen om cyberrobusthed, denne
lov eller regler udstedt i medfer heraf ikke kan indbringes for anden administrativ

myndighed.

Den foresldede bestemmelse vil bl.a. indebzre, at Styrelsen for Samfundssikkerheds
afgorelser efter forordningen om cyberrobusthed, denne lov eller regler udstedt i med-
for heraf ikke kan paklages til Ministeriet for Samfundssikkerhed og Beredskab eller
andre administrative myndigheder. Dette gelder uanset, om der er tale om en afge-
relse, der er truffet i styrelsens egenskab af bemyndigende myndighed eller markeds-
overvigningsmyndighed.

Sadanne afgerelser vil i stedet kunne indbringes for domstolene efter grundlovens §
63, ligesom Styrelsen for Samfundssikkerhed ogsa vil vere omfattet af Folketingets
Ombudsmands generelle kompetence.

Dette skal ses 1 sammenh@ng med, at opgaven som henholdsvis bemyndigende myn-
dighed og markedsovervagningsmyndighed kraver en ikke ubetydelig og faglig ind-
sigt 1 omrddet, der som udgangspunkt vurderes alene at foreligge hos disse myndighe-
der, herunder Styrelsen for Samfundssikkerhed.

Der henvises 1 ovrigt til pkt. 3.4 1 lovforslagets almindelige bemarkninger.

Til § 17

Det folger af artikel 64, stk. 1, i forordning om cyberrobusthed, at medlemsstaterne
skal fastsatte regler om sanktioner, der skal anvendes i tilfelde af overtraeedelser af
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bestemmelserne i forordningen, samt skal traeffe alle nedvendige foranstaltninger for
at sikre, at de anvendes.

Det foreslés 1 stk. 1, at medmindre hgjere straf er forskyldt efter anden lovgivning,
straffes med bede den, der begér en overtraedelse som nevnt i nr. 1-3. Dette vil sdledes
omfatte de erhvervsdrivende, der er omfattet af de padgaldende bestemmelser i forord-
ningen, herunder fabrikanter, importerer og distributerer.

Det foreslds i nr: 1, at den, der undlader at overholde de vaesentlige cybersikkerheds-
krav, der folger af bilag I 1 forordningen om cyberrobusthed, eller fabrikanternes for-
pligtelser 1 henhold til forordningens artikel 13 eller underretningsforpligtelser i hen-
hold til artikel 14, straffes med bede.

Det foreslaede vil indebere, at der kan idemmes badestraf for overtraedelse af forord-
ningens bestemmelser om overholdelse af de vaesentlige cybersikkerhedskrav i bilag I
om produkternes egenskaber (del I) samt fabrikanternes handtering af sdrbarheder (del
1), og fabrikanternes evrige forpligtelser efter artikel 13, herunder at foretage en vur-
dering af produktets cybersikkerhedsrisici og tage dette i betragtning samt at overholde
de n&rmere angivne oplysningskrav. Derudover vil fabrikanter kunne idemmes bodes-
traf for manglende underretning efter artikel 14 vedrerende visse sirbarheder i de om-
fattede produkter, herunder af CSIRT en, ENISA og de berorte brugere.

Det foreslaede vil skulle ses i sammenhang med forordningens artikel 64, stk. 2,
hvoraf folger, at bedeniveauet for overtreedelse af disse bestemmelser er op til
15.000.000 euro eller, hvis lovovertraederen er en virksomhed, op til 2,5 % af dens
samlede globale drsomsatning 1 det foregdende regnskabsdr, alt efter hvilket belab der
er storst.

Det foreslas i nr: 2, at den, der undlader at overholde forpligtelserne i forordningens
artikel 18-23, artikel 28, artikel 30, stk. 1-4, artikel 31, stk. 1-4, artikel 32, stk. 1, 2 og
3, artikel 33, stk. 5, og artikel 39, 41, 47, 49 og 53, straffes med bede.

Det foresldede vil indebare, at der kan idemmes bedestraf for manglende opfyldelse
af forpligtelserne for bemyndigede reprasentanter, importerer, distributerer, personer
der foretager vaesentlige @ndringer (artikel 18-22), manglende identifikation, jf. artikel
23, samt kravet om at udferdige overensstemmelseserklaringer, jf. artikel 28, anbrin-
gelse af CE-markning, jf. artikel 30, stk. 1-4, kravene til teknisk dokumentation, jf.
artikel 31, stk. 1-4, foretagelse af overensstemmelsesvurderinger, jf. artikel 31, stk. 1-
3, de serlige krav til mikrovirksomheders dokumentation, jf. artikel 33, stk. 5, kravene
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til de bemyndigede organer, jf. artikel 39, herunder dattervirksomheder og underleve-
randerer, jf. artikel 41, bemyndigede organers operationelle forpligtelser og oplys-
ningspligt, jf. artikel 47 og 49, og manglende tildeling af adgang til oplysninger og
dokumentation over for markedsovervagningsmyndigheder, jf. artikel 53.

Det foreslaede vil skulle ses i sammenhang med forordningens artikel 64, stk. 3,
hvoraf felger, at bedeniveauet for overtredelse af disse bestemmelser er op til
10.000.000 euro eller, hvis lovovertraderen er en virksomhed, op til 2 % af dens sam-
lede globale arsomsaetning i det foregadende regnskabsar, alt efter hvilket beleb der er
storst.

Det foreslds derudover 1 nr. 3, at den, der afgiver ukorrekte, ufuldsteendige eller vild-
ledende oplysninger til bemyndigede organer og markedsovervigningsmyndigheder
som svar pa en anmodning, ogsa kan straffes med bede.

Det foreslaede vil indebere, at afgivelse af ukorrekte, ufuldstaendige eller vildledende
oplysninger til bemyndigede organer og markedsovervagningsmyndigheder som svar
pa en anmodning vil kunne straffes med bede.

Det foreslaede vil skulle ses i sammenhang med forordningens artikel 64, stk. 4,
hvoraf folger, at bedeniveauet for overtredelse af disse bestemmelser er op til
5.000.000 euro eller, hvis lovovertraederen er en virksomhed, op til 1 % af dens sam-
lede globale éarlige omsatning i det foregdende regnskabsér, alt efter hvilket beleb der
er storst.

Det bemarkes, at strafudmaélingen for de foresldede overtradelser, skal ses 1 lyset af
artikel 64, stk. 5, 1 forordningen om cyberrobusthed, hvoraf folger, at ved fastsattelsen
af badens storrelse, tages der 1 hvert enkelt tilfeelde hensyn til alle relevante omstan-
digheder 1 den specifikke situation, og der tages beherigt hensyn til a) overtraedelsens
art, grovhed og varighed samt dens konsekvenser, b) hvorvidt de samme eller andre
markedsovervagningsmyndigheder allerede har pdlagt den samme erhvervsdrivende
administrative bader for en lignende overtraedelse og ¢) sterrelsen pa, navnlig med
hensyn til mikrovirksomheder og sma og mellemstore virksomheder, herunder nyetab-
lerede virksomheder, og markedsandelen for den erhvervsdrivende, der har begdet
overtraedelsen. Straffelovens § 51, stk. 3, og 10. kapitel om straffens fastsattelse finder
1 gvrigt anvendelse.

Fastsattelsen af straffen vil dog fortsat bero pd domstolenes konkrete vurdering i det
enkelte tilfelde af samtlige omstendigheder 1 sagen under hensyntagen til bl.a.
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skaerpende eller formildende omstendigheder, jf. herved de almindelige regler om
straffens fastsettelse i straffelovens kapitel 10.

Det foresldede om, at hgjere straf kan vere forskyldt efter anden lovgivning, har til
formal at sikre, at handlinger, der tillige indeberer en overtraedelse af bestemmelser,
der kan medfere hgjere straf, kan henfores under saidanne bestemmelser. Hvis det straf-
bare forhold eksempelvis omfattes af straffelovens §§ 162 og 163 om afgivelse af urig-
tige oplysninger til offentlige myndigheder, henherer forholdet saledes under den be-
stemmelse, hvorefter den hgjeste straf er forskyldt.

Det foreslas 1 stk. 2, at stk. 1 ikke finder anvendelse i de tilfelde, der er navnt i1 det

foreslaede nr. 1 og 2.

Det folger af det foresldede nr: 1, at de foresldede regler om straf i stk. 1 ikke finder
anvendelse for fabrikanters manglende overholdelse af den frist, som er omhandlet i
forordningen om cyberrobustheds artikel 14, stk. 2, litra a, og stk. 4, litra a, nér disse
fabrikanter betragtes som mikrovirksomheder eller smé virksomheder.

Det folger derudover af det foreslaede nr. 2, at de foreslaede regler om straf i stk. 1
ikke finder anvendelse for enhver overtraedelse af forordningen om cyberrobusthed

begéet af open source software-forvaltere.

De foreslaede undtagelser skal ses i sammenhaeng med artikel 64, stk. 10, i forordnin-
gen om cyberrobusthed, hvoraf folger, at uanset artikel 64, stk. 3-9, finder de admini-
strative beder, der er omhandlet i disse stykker, ikke anvendelse pé folgende: a) fabri-
kanter, der betragtes som mikrovirksomheder eller sma virksomheder for sa vidt angér
manglende overholdelse af den frist, som er omhandlet i artikel 14, stk. 2, litra a, eller
artikel 14, stk. 4, litra a, og b) enhver overtradelse af denne forordning begéaet af open
source software-forvaltere.

Der kan derudover henvises til preeambelbetragtning nr. 5 1 forordningen om cyberro-
busthed, hvoraf folger, at for si vidt angar mikrovirksomheder og smé og mellemstore
virksomheder ber bestemmelserne 1 bilaget til Kommissionens henstilling
2003/361/EF af 6. maj 2003 om definitionen af mikrovirksomheder, sma og mellem-
store virksomheder anvendes 1 deres helhed ved fastleggelsen af, hvilken kategori en
virksomhed falder ind under. Ved beregningen af antal beskaftigede og finansielle
teerskler til afgrensning af virksomhedskategorierne, ber bestemmelserne 1 artikel 6
1 bilaget til henstillingen om fastsettelse af oplysninger om virksomheden under
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hensyntagen til specifikke typer virksomheder, f.eks. partnervirksomheder eller til-
knyttede virksomheder, derfor ogsa finde anvendelse.

Det foreslas i stk. 3, at der kan pélagges selskaber m.v. (juridiske personer) strafansvar
efter reglerne i straffelovens 5. kapitel.

Det foreslaede vil indebare, at der kan palaegges selskaber m.v. (juridiske personer)
strafansvar efter reglerne i straffelovens 5. kapitel for overtradelse af forordningen om
cyberrobusthed, denne lov eller regler udstedt i medfer heraf.

For sé vidt angar offentlige myndigheder bemerkes det, at det fremgér af artikel 64,
stk. 7, 1 forordningen om cyberrobusthed, at hver medlemsstat fastsatter regler om, i
hvilket omfang administrative beder kan pélegges offentlige myndigheder og organer,
der er etableret i den pagaeldende medlemsstat.

Det foreslas i1 den forbindelse, at undlade at regulere dette sarskilt, hvilket vil inde-
bare, at udgangspunktet i straffelovens § 27, stk. 2, vil udgere den forudsatte regule-
ring séledes, at statslige myndigheder og kommuner alene kan straffes i anledning af
overtredelser, der begds ved udevelse af virksomhed, der svarer til eller kan sidestilles
med virksomhed udevet af private. Offentlige myndigheder kan sdledes alene ifalde
strafansvar efter reglerne i straffelovens kapitel 5, i det omfang myndigheden optraeder
pa en made, der kan sammenlignes med virksomhed, der udeves af en privatperson
eller af et selskab, herunder 1 egenskab af driftsherre.

Reglerne i straffelovens kapitel 5 omfatter derimod ikke lovovertradelser, der begés
som led i myndighedsudevelse. I sddanne tilfeelde kan der alene blive tale om person-
ligt strafansvar for de ansvarlige enkeltpersoner.

Det foreslas i stk. 4, at 1 forskrifter, der udstedes 1 medfor af loven, kan der fastsattes
straf af bade for overtraedelse af bestemmelser 1 forskrifterne.

Det foreslés 1 stk. 5, at foreldelsesfristen for overtraedelse af forordningen om cyber-
robusthed, denne lov, eller regler udstedt i medfer heraf er 5 ar.

Af straffelovens § 93, stk. 1, folger de almindelige foraldelsesfrister for strafbare lov-
overtredelser, der skal beregnes efter det strafmaksimum, der er foreskrevet for lov-
overtredelsen. Det er saledes strafferammen for den pigeldende lovovertredelse og
ikke den konkrete forskyldte straf, som er afgerende for beregningen af
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foreeldelsesfristen. Foraldelsesfristen er efter straffelovens § 93, stk. 1, nr. 1, 2 ar, nar
der ikke er hjemlet hgjere straf end faengsel 1 1 &r for overtraedelsen.

Den foreslaede bestemmelse vil indebere, at foraeldelsesfristen for overtraedelse af for-
ordningen om cyberrobusthed, denne lov eller regler udstedt i medfer heraf fastsattes
til 5 ar under hensyntagen til, at de omfattede straffesager kan antage en vis sterrelse
og kompleksitet.

Det bemarkes, at artikel 64 om sanktioner i forordningen om cyberrobusthed finder
anvendelse fra den 11. december 2027. Den foreslaede straffebestemmelse foreslas
derfor tilsvarende forst at traede 1 kraft den 11. december 2027, jf. det foreslaede § 25,
stk. 2.

Der henvises i ovrigt til pkt. 3.4 i lovforslagets almindelige bemerkninger.

Til § 18

Det fremgér af artikel 71, stk. 2, at forordningen finder anvendelse fra den 11. decem-
ber 2027. Artikel 14 finder dog anvendelse fra den 11. september 2026, og kapitel IV
(artikel 35 til 51) finder anvendelse fra den 11. juni 2026.

Det foreslas i stk. 1, at loven traeder i kraft den 1. marts 2027, jf. dog stk. 2.

Det foreslaedes vil indebare, at loven traeder i kraft den 1. januar 2027 med undtagelse
af de bestemmelser, der er nevnt 1 stk. 2.

Ikrafttreedelsestidspunktet vil betyde, at fastsattelsen af de supplerende bestemmelser
for sa vidt angér forordningens kap. IV vil ske med en vis forsinkelse i forhold til
anvendelsestidspunktet.

Det foreslaede skal ses i sammen med overgangsbestemmelserne i forordningen om
cyberrobustheds artikel 69.

Det folger af artikel 69, stk. 1, at udstedte EU-typeafpravningsattester og afgerelser
om godkendelse vedrerende cybersikkerhedskrav til produkter med digitale elementer,
der er omfattet af anden EU-harmoniseringslovgivning end forordningen om cyberro-
busthed, forbliver gyldige indtil den 11. juni 2028, medmindre de udleber inden denne
dato, eller medmindre andet er angivet 1 sddan anden EU-harmoniseringslovgivning,
1 hvilket tilfeelde de forbliver gyldige som omhandlet i den padgaeldende lovgivning.
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Det folger derudover af artikel 69, stk. 2, at produkter med digitale elementer, der er
bragt i omsaetning inden den 11. december 2027, kun er omfattet af kravene 1 forord-
ningen om cyberrobusthed, hvis disse produkter fra denne dato er genstand for vae-
sentlige @ndringer.

Afslutningsvis folger det af artikel 69, stk. 3, at uanset artikel 69, stk. 2, finder de for-
pligtelser, der er fastsat i artikel 14 om fabrikanternes rapporteringsforpligtelser, an-
vendelse pé alle produkter med digitale elementer, der er omfattet af forordningen om
cyberrobustheds anvendelsesomrade, og som er bragt i omsatning inden den 11. de-
cember 2027.

Det foreslas i stk. 2, at §§ 5-11 og 17 traeder 1 kraft den 11. december 2027.

Det foresléede vil sdledes indebare, at udpegningen af markedsovervagningsmyndig-
heder i medfer af det foreslaede § 6 og de hertil knyttede bestemmelser i §§ 7-11 samt
den foreslaede straffebestemmelse i § 17 forst vil treede 1 kraft den 11. december 2027.

Det udskudte ikrafttreedelsestidspunkt skal ses i lyset af, at de pagaeldende bestemmel-

ser 1 forordningen om cyberrobusthed forst finder anvendelse fra denne dato.

Til§ 19

Det foreslas i § 79, at loven ikke skal galde for Fergerne og Grenland.

Det foreslaede vil indebere, at loven ikke vil gelde for Fereerne og Grenland og hel-
ler ikke vil kunne sattes 1 kraft for Fereerne og Grenland.

Dette skal ses 1 sammenhang med, at forordningen om cyberrobusthed ikke finder
anvendelse for Fergerne og Grenland. Hvis bestemmelser svarende til forordningen
om cyberrobusthed skal gennemfores for Fereerne og Grenland, vil det skulle ske ved
lov. Da det foresldede er en supplerende lov til forordningen findes det mest hensigts-
maessigt, at de supplerende bestemmelser 1 sé fald sattes i kraft ved lov sammen med

forordningen.
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