Notat

Bilag 1 - Oversigt over de primaere aendringer i de reviderede NSIS-
dokumenter

Nedenfor fremgar oversigter over de primeere aendringer, som er indfart i
National Standard for Identiteters Sikringsniveauer (NSIS), Vejledning til
National Standard for Identiteters Sikringsniveauer (NSIS) samt den nye An-
meldelses- og revisionsvejledning til National Standard for Identiteters Sik-
ringsniveauer (NSIS). £ndringerne treeder i kraft den 30. juni 2024.

National Standard for ldentiteters Sikringsniveauer (NSIS)

Opdateret pa baggrund af evaluering og erfaringsopsamling med reviso-
rer og andre interessenter:

o Terminologiafsnittet er udbygget med forklaring af centrale begre-
ber (Lokal IdP og FullService IdP), og der er indfgrt en ny illustra-
tion af begreberne Entitet, Digital Identitet og Identifikationsmid-
del.

e Der er indfgrt et afsnit om 'tillidskaeden for digitale identiteter’
med henblik pa at forklare roller og ansvar for de forskellige par-
ter, der handterer digitale identiteter.

e Der er indfgrt en preecisering af, hvornar et eksisterende identifi-
kationsmiddel kan anvendes til at udstede et nyt identifikations-
middel.

e Krav 4.1.1 punkt 2) om overholdelse af lovgivning undtages fra
revisionspligten, da der ikke fgres tilsyn fra Digitaliseringsstyrel-
sen med overholdelse af generel lovgivning.

e Forhold omkring oplysningspligten er preeciseret.

e Revisionserklaeringer kan udformes af registrerede revisorer og
statsautoriserede revisorer med relevante faglige kompetencer
(4.1.7).

e | afsnit 7.2 er det preeciseret, at man ved nedlukning af en ID-tje-
neste skal aflevere en afsluttende revisionserkleering for at
undga, at der findes leengere perioder uden revision og dermed
mulig tvivl om sikkerheden i perioden.

e | afsnit 7.3 er formuleringen omkring ansvar bragt i overensstem-
melse med standardens krav, herunder at erhvervsansvarsforsik-
ringer i visse sammenhange kan erstattes af andre ordninger.
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e Henvisninger til NemID er fjernet.

Opdateret pa baggrund af offentlig haring:

e Link til nyhedsbrev opdateret i afsnit 1.2.

e 14.1.5 krav 7 er termen 'betroede adgange' eendret til 'privilege-
rede adgange'

e HKravene i 4.1.7 skal ikke leengere medtages i anmelders revisi-
onserklaering.

e | krav 5.2 punkt 9) er formulering om, at procedurer skal veere un-
derlagt revision aendret til, at de skal veere dokumenterede.

e | 7.3 er beskrivelserne af evnen til at beere erstatningsansvar op-
dateret.

e Referencen til elDAS-forordningen er opdateret til seneste udgave
af forordningen.

Vejledning til National Standard for Identiteters Sikringsniveauer (NSIS)

Opdateret pa baggrund af evaluering og erfaringsopsamling med reviso-
rer og andre interessenter:

e Vejledning er udbygget vedr. kontrol af legitimation (3.1.2) ved ve-
rifikation af fysiske personer samt retningslinjer for validering af
digitale kagrekort.

e \Vejledning er udbygget vedr. levering og aktivering (3.2.2), herun-
der fortolkning af kravene ved elektroniske udleveringsprocesser.

e Der er indfgrt eksempler pa, hvornar automatisk speerring kan
veere aktuel (3.2.3).

e Sikkerhed af autentifikationsmekanismer er udbygget (3.3.1).

e Handtering af underleverandgrer og deres ansvar er mere detalje-
ret beskrevet (4.1.1).

e Der er beskrevet eksempler pa alternativer til ansvarsforsikringer

(4.1.1 punkt 4).

Bestemmelser vedr. oplysningspligt er udbygget (4.1.2).

Vejledning til ISMS er udbygget (4.1.3).

Krav til fysisk sikkerhed er udbygget (4.1.5 punkt 3).

Beskrivelser af betroede medarbejdere og baggrundstjek er ud-

bygget (4.1.5 punkt 5).

e \Vejledning til nggleleengder og kryptografi er udbygget (4.1.6
punkt 7).

e Handtering af medarbejderidentiteter (kapitel 5) er vaesentligt ud-
bygget, herunder vedragrende spaerring og brug af autoritative Kil-
der og procedurer for medarbejderes livscyklus.

e Sikkerhedstest af autentifikationsmekanismer er udbygget (3.3.1).
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Vejledning vedrarende omveksling af elDAS til NSIS-sikringsni-
veauer er indfgrt i afsnit 6.1 og 6.2.

Forhold vedr. sessionsstyring for brokere er udbygget (6.5).
Logningskrav er udbygget (6.7).

I mange tilfeelde refererer vejledningsteksterne nu til de tilsvarende om-
rader i ISO 27001 Annex A, saledes at anmeldere lettere kan genfinde
kontrolbeskrivelser og andet eksisterende materiale fra deres gvrige sik-
kerhedsarbejde.

Opdateret pa baggrund af offentlig haring:

Afsnit 3.1.2 punkt 6 er opdateret i forhold til validering af uden-
landske pas.

Afsnit 4.1.1 krav 3 har opdateret vejledning vedr. brug af an-
meldte lgsninger.

Afsnit 4.1.1 krav 4 er opdateret i forhold til evne til at beere erstat-
ningsansvar.

Afsnit 4.1.3 krav 2 er opdateret med anbefaling om risikovurde-
ring.

Afsnit 4.1.5 krav 5 er opdateret i forhold til beskrivelsen af betro-
ede medarbejdere og baggrundstjek.

Afsnit 4.1.5 krav 7 er opdateret i forhold til beskrivelsen af privile-
gerede adgange.

Afsnit 4.1.5 krav 7 har opdaterede henvisninger vedr. kryptografi-
ske algoritmer.

Afsnit 5.2 krav 9 har opdateret beskrivelse vedr. FullService IdP
og deres aftaler med brugerorganisationer.

Afsnit 6 krav 5 har opdaterede beskrivelser af forhold relevant for
fastseettelse af sessionsleengde.

Anmeldelses- og revisionsvejledning til

National Standard for ldentiteters Sikringsniveauer (NSIS)

Opdateret pa baggrund af evaluering og erfaringsopsamling med reviso-
rer og andre interessenter:

Dokumenttitel eendret fra "Revisionsvejledning til National Stan-
dard for ldentiteters Sikringsniveauer (NSIS)” til "Anmeldelses- og
revisionsvejledning til National Standard for Identiteters Sikrings-
niveauer (NSIS)” for at tydeligggre, at dokumentet ikke kun er ret-
tet mod revisorer men ogsa mod anmeldere.

Struktur: Opdeling af kapitler.
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Eksemplet pa udfyldelse af kontrolskema er uddybet og preecise-
ret (2.1.1)

Afsnit 1.3 Krav til revisionserkleeringer er aendret til kapitel 3: An-
meldelser pa niveau Betydelig og Hgj.

Preecisering af krav til dokumentation for tilsyn med underleveran-
darer (3.4).

Udvidelse af frist for indsendelse af Type 2-erkleeringer fra 60 ka-
lenderdage til 90 kalenderdage fra den dag, hvor 12-maneders
perioden udlgber (3.1).

Nyt kapitel indfgrt om anmeldelser pa niveau Lav (kapitel 4).

Nyt kapitel indfgrt om anmeldelse af flere organisatoriske enhe-
der (CVR-numre) (kapitel 5).

Nyt kapitel indfagrt om forhold der kan medfgre afnotering (kapitel
6).

Nyt kapitel indfart om revision ved ophgr af ID-tjeneste (kapitel 7).

Opdateret pa baggrund af offentlig haring:

Kapitel 2 er preeciseret med, at det ikke er ngdvendigt at ved-
leegge et kontrolskema i Excel-format, hvis det gives i et andet for-
mat og at Digitaliseringsstyrelsen vil udarbejde en skabelon for
kontrolskemaet i Word.

Afsnit 2.1.1 er preeciseret med, hvilke revisionshandlinger revisor
forventes at foretage + nyt eksempel.

Kapitel 3 er aendret saledes at krav om eksplicit henvisning til do-
kumentation og eksplicit konklusion for hvert enkelt NSIS-krav ud-
gar.

| afsnit 3.2 er den forventede behandlingstid i NSIS Tilsynet aen-
dret fra 30 til 60 kalenderdage.

Afsnit 3.3 er udbygget med yderligere eksempler pa signifikante
egendringer.

Afsnit 3.4.2 er preeciseret i forhold til revisionshandlinger.

Krav om redeggrelse og handlingsplan for mindre veesentlige for-
hold, der er afdeekket af revisionen, udgar af afsnit 3.2 og kapitel
4.

Kapitel 4 er preeciseret i forhold til intern revision.

Det er beskrevet i kapitel 5, hvorledes aendringer i CVR-numre
handteres.

Kapitel 6 er preeciseret omkring proces ved overskridelse af tids-
frister.
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