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Til hgringsparterne

Haring over opdateringer i standard, vejledning og revisionsvejledning
til National Standard for Identiteters Sikringsniveauer (NSIS)

Digitaliseringsstyrelsen har i foraret 2024 foretaget en evaluering af Natio-

nal Standard for Identiteters Sikringsniveauer, herefter kaldet NSIS. Evalue-
ringen er gennemfgrt i samarbejde med Kommunernes Landsforening (KL),
kommuner, regioner, revisorer og andre interessenter pa NSIS-positivlisten.

Pa baggrund af erfaringer med implementering og anvendelse af NSIS
samt den gennemfgrte evaluering er standarden, vejledning og revisions-
vejledning til NSIS blevet revideret. Den reviderede standard, vejledning til
NSIS og revisionsvejledning sendes hermed i bred offentlig haring.

Digitaliseringsstyrelsen har tilstraebt at preecisere og tilrette dokumenterne
med henblik pa en klarere forstaelse for standardens krav samt en tydeli-
gere og enklere anmeldelses- og revisionsproces for alle anmeldere.

De vigtigste aendringer i de tre opdaterede NSIS-dokumenter

Nedenfor er oplistet de vigtigste eendringer i de reviderede NSIS-dokumen-
ter. Der findes endvidere mindre detaileendringer, som ikke fremgar af
denne oversigt. £ndringer fremgar med aendringsmarkeringer, og harings-
parterne opfordres til at gennemga de reviderede dokumenter i detaljer:

National Standard for Identiteters Sikringsniveauer (NSIS)

e Terminologiafsnittet er udbygget med forklaring af centrale begre-
ber (Lokal IdP og FullService IdP), og der er indfgrt en ny illustra-
tion af begreberne Entitet, Digital Identitet og Identifikationsmid-
del.

e Der er indfgrt et afsnit om 'tillidskaeden for digitale identiteter’
med henblik pa at forklare roller og ansvar for de forskellige par-
ter, der handterer digitale identiteter.

e Der er indfgrt en preecisering af, hvornar et eksisterende identifi-
kationsmiddel kan anvendes til at udstede et nyt identifikations-
middel.

e Krav 4.1.1 punkt 2) om overholdelse af lovgivning undtages fra
revisionspligten, da der ikke fgres tilsyn fra Digitaliseringsstyrel-
sen med overholdelse af generel lovgivning.

e Forhold omkring oplysningspligten er preeciseret.
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Side 2 af 4

e Revisionserkleeringer kan udformes af registrerede revisorer og
statsautoriserede revisorer med relevante faglige kompetencer
(4.1.7).

e | afsnit 7.2 er det preeciseret, at man ved nedlukning af en ID-tje-
neste skal aflevere en afsluttende revisionserkleering for at
undga, at der findes leengere perioder uden revision og dermed
mulig tvivl om sikkerheden i perioden.

e | afsnit 7.3 er formuleringen omkring ansvar bragt i overensstem-
melse med standardens krav, herunder at erhvervsansvarsforsik-
ringer i visse sammenhange kan erstattes af andre ordninger.

Vejledning til National Standard for Identiteters Sikringsniveauer

e Vejledning er udbygget vedr. kontrol af legitimation (3.1.2) ved ve-
rifikation af fysiske personer samt retningslinjer for validering af
digitale karekort.

e Vejledning er udbygget vedr. levering og aktivering (3.2.2), herun-
der fortolkning af kravene ved elektroniske udleveringsprocesser.

e Der er indfgrt eksempler pa, hvornar automatisk speerring kan
veere aktuel (3.2.3).

e Sikkerhed af autentifikationsmekanismer er udbygget (3.3.1).

e Sikkerhedstest af autentifikationsmekanismer er udbygget (3.3.1).

e Handtering af underleverandgrer og deres ansvar er mere detalje-
ret beskrevet (4.1.1).

e Der er beskrevet eksempler pa alternativer til ansvarsforsikringer
(4.1.1 punkt 4).

e Bestemmelser vedr. oplysningspligt er udbygget (4.1.2).

e Vejledning til ISMS er udbygget (4.1.3).

e Krav til fysisk sikkerhed er udbygget (4.1.5 punkt 3).

e Beskrivelser af betroede medarbejdere og baggrundstjek er ud-
bygget (4.1.5 punkt 5).

e Vejledning til nggleleengder og kryptografi er udbygget (4.1.5
punkt 7).

e Handtering af medarbejderidentiteter (kapitel 5) er vaesentligt ud-
bygget, herunder vedrgrende spaerring og brug af autoritative kil-
der og procedurer for medarbejderes livscyklus.

e Vejledning vedrgrende omveksling af elDAS til NSIS-sikringsni-
veauer er indfgrt i afsnit 6.1 og 6.2.

e Forhold vedr. sessionsstyring for brokere er udbygget (6.5).

e Logningskrav er udbygget (6.7).




I mange tilfeelde refererer vejledningsteksterne nu til de tilsvarende om-
rader i ISO 27001 Annex A, saledes at anmeldere lettere kan genfinde
kontrolbeskrivelser og andet eksisterende materiale fra deres gvrige sik-
kerhedsarbejde.

Revisionsvejledning til National Standard for ldentiteters
Sikringsniveauer

e Dokumenttitel eendret fra "Revisionsvejledning til National Stan-
dard for Identiteters Sikringsniveauer (NSIS)” til "Vejledning om
anmeldelses- og revisionsproces for National Standard for Identi-
teters Sikringsniveauer (NSIS)” for at tydeliggare, at dokumentet
ikke kun er rettet mod revisorer men ogsa mod anmelderne.

e Struktur: Opdeling af kapitler.

e Eksempler pa udfyldelse af skema er uddybet og preeciseret
(2.1.2)

o Afsnit 1.3 Krav til revisionserklaeringer er aendret til kapitel 3: An-
meldelser pa niveau Betydelig og Hgi.

e Praecisering af krav til dokumentation for tilsyn med underleveran-
darer (3.4).

e Udvidelse af frist for indsendelse af Type 2-erkleeringer fra 60 ka-
lenderdage til 90 kalenderdage fra den dag, hvor 12-maneders
perioden udlgber (3.1).

e Nyt kapitel om anmeldelser pa niveau Lav (kapitel 4).

e Nyt kapitel indfgrt om anmeldelse af flere organisatoriske enhe-
der (CVR-numre) (kapitel 5).

o Nyt kapitel indfgrt om forhold der kan medfgre afnotering (kapitel
).

¢ Nyt kapitel indfgrt om revision ved ophgr af ID-tjeneste (kapitel 7).

Videre proces
Den endeligt reviderede standard, vejledning og revisionsvejledning til NSIS
forventes publiceret i juni 2024.
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Behandllng Tilretning af Publlcerlng Endelige
,fg'scﬁc',?ﬂg%f; reviderede NSIS- dokumenter
h;zmngssvar dokumenter hrzmngsnotat udgives

Figur 1: Videre proces op til udgivelsen af de tre endeligt reviderede NSIS-dokumenter.

Haringen er sendt til de myndigheder og organisationer m.v., der fremgar af
vedlagte hgringsliste.

De tre reviderede NSIS-dokumenter samt dette hgringsbrev offentliggares
desuden pa Haringsportalen pa www.hoeringsportalen.dk. Pa baggrund af
modtagne hgringssvar udarbejdes et hgringsnotat, som offentliggares pa
Haringsportalen efter hgringsfristens udlgb sammen med eventuelle yderli-
gere tilretninger til de tre NSIS-dokumenter.

Frist og kontaktmulighed
Interessenter og hgringsparter opfordres til at afgive kommentarer og sup-
plerende oplysninger, som findes relevante for hgringen.

Digitaliseringsstyrelsen anmoder om, at eventuelle bemaerkninger til de tre
reviderede NSIS-dokumenter sendes pr. e-mail til tilsyn_nsis@digst.dk se-
nest sgndag den 2. juni 2024 kl. 23:59.

Eventuelle spgrgsmal til de tre reviderede dokumenter kan ogsa sendes til
ovenstaende e-mail.


http://www.hoeringsportalen.dk/
mailto:tilsyn_nsis@digst.dk
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