Haringsnotat

Behandling af indkomne hgringssvar i forbindelse med
revidering af National Standard for Identiteters Sikringsniveauer
(NSIS) samt vejledning og revisionsvejledning hertil

Digitaliseringsstyrelsen har ved hgringsfristens udgang den 2. juni 2024
modtaget hgringssvar fra i alt 12 organisationer og myndigheder, hvoraf 3
parter ingen bemeerkninger havde.

Nedenstaende parter har indsendt hgringssvar med generelle og/eller
tekstnaere kommentarer:

BDO

Cryptomathic A/S
Datatilsynet

EY Danmark A/S
Ikast-Brande Kommune
Lakeside A/S

Region Syddanmark
Signaturgruppen A/S
Sundhedsdatastyrelsen

Nedenstaende parter har svaret, at de ingen bemaerkninger har til hgrin-
gen:

e Finanstilsynet
e Forbrugerradet Teenk
e Sikkerhedsstyrelsen

Alle tekstneere hgringssvar er gengivet i deres fulde ordlyd i sektionen ne-
denfor og er opdelt i Generelle bemaerkninger, National Standard for ldenti-
teters Sikringsniveauer, Vejledning til National Standard for ldentiteters Sik-
ringsniveauer (NSIS) og Anmeldelses- og revisionsvejledning til National
Standard for ldentiteters Sikringsniveauer (NSIS), Digjtaliseringsstyrelsens
besvarelser er indsat i sammenhaeng med hgringssvarene. De tre NSIS-do-
kumenter er efter hgringsfristen justeret pa baggrund af hgringssvarene fra
ovenstaende parter. | bilag 1 fremgar oversigt over de primaere aendringer i
de reviderede NSIS-dokumenter.

Generelt har hgringsparterne veeret positive ift. aendringerne, som var fore-
slaet i hgringsversionerne, og Digitaliseringsstyrelsen har modtaget mange
konstruktive forslag og gnsker til de endelige NSIS-dokumenter. De endeligt
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reviderede NSIS-dokumenter publiceres ultimo juni 2024 pa Digitaliserings-
styrelsens hjemmeside om NSIS. Hgringsnotat og bilag 1 publiceres pa Hg-

ringsportalen.

Kravene i de reviderede NSIS-dokumenter treeder i kraft den 30. juni 2024.
Er en organisation allerede i gang med revision og anmeldelse pa denne
dato, er det tilladt at anvende de tidligere versioner af standard, vejlednin-
ger og skabeloner i denne proces. Kontakt gerne NSIS Tilsynet pa

tilsyn nsis@digst.dk ved udfordringer ift. allerede opstartet revision og an-
meldelse.



http://www.digst.dk/it-loesninger/standarder/nsis/
http://www.digst.dk/it-loesninger/standarder/nsis/
https://hoeringsportalen.dk/
https://hoeringsportalen.dk/
mailto:tilsyn_nsis@digst.dk
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Modtagne hgringssvar og besvarelser fra
Digitaliseringsstyrelsen

Generelle bemaerkninger

BDO

Bemeerkninger | Generelt rigtig fine praeciseringer og uddybninger i de revi-
derede dokumenter.

Svar fra DIGST | Digitaliseringsstyrelsen takker for hgringssvaret og den
positive modtagelse. Behandlingen af de enkelte forslag
er beskrevet nedenfor.

Datatilsynet

Bemaerkninger | Ved e-mail af 7. maj 2024 har Digitaliseringsstyrelsen an-
modet om Datatilsynets bemaerkninger til Digjtaliserings-
styrelsens reviderede version af NSIS (v. 2.1) sammen
med tilhgrende vejledning (v. 2.5) og revisionsvejledning
(v. 1.0.0).

Datatilsynet bemeerker, at tilsynet ikke er NSIS-anmeldt,
hvorfor denne udtalelse - ligesom Datatilsynets tidligere
udtalelse vedrgrende NSIS af 3. september 2018 - alene
er afgivet som led i Datatilsynets status som saermyndig-
hed inden for de databeskyttelsesretlige regler, jf. herved
databeskyttelseslovens?! § 28.

Datatilsynet skal - i overensstemmelse med tilsynets tidli-
gere udtalelse - generelt bemaerke, at tilsynet ogsa gar
ud fra, at den behandling af personoplysninger, som den
nu reviderede version af NSIS (og det dertilhgrende vej-
ledningsmateriale) indebaerer, sker inden for rammerne
af databeskyttelsesforordningen? og databeskyttelseslo-
ven.

Datatilsynet skal hertil fortsat understrege, at tilsynet
med afgivelsen af denne udtalelse ikke har foretaget en

1 Lov nr. 502 af 23. maj 2018 om supplerende bestemmelser til forordningen om beskyttelse af fysiske personer
i forbindelse med behandling af personoplysninger og om fri udveksling af sddanne oplysninger (databeskyttel-
sesloven).

2 Europa-Parlamentets og Radets forordning (EU) 2016/679 af 27. april 2016 om beskyttelse af fysiske personer
i forbindelse med behandlings af personoplysninger og om fri udveksling af sadanne oplysninger og om ophae-
velse af direktiv 95/46/EF.
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vurdering af de omtalte eksisterende Igsninger, herunder
af hvorvidt den behandling af personoplysninger, som
disse anvendes ved, lever op til databeskyttelsesforord-
ningens krav om sikkerhed mv.

Datatilsynet har i gvrigt ikke tekstnaere bemaerkninger til
det fremsendte materiale.

Svar fra DIGST

Digitaliseringsstyrelsen takker for hgringssvaret og be-
kreefter, at intet er aendret i relation til overholdelse af da-
tabeskyttelsesforordningen og databeskyttelsesloven.

Lakeside A/S

Bemaerkninger

[Lakeside] har ikke nogen hgringssvar at give - andet end
at det virker til at veere en raekke fornuftige eendringer |
foretager.

[Bemeerkning fra DIGST: Lakeside A/S har desuden ind-
sendt kommentarer i en PDF med aendringsmarkeringer.
Disse eendringer er primeert af redaktionel karakter.]

Svar fra DIGST

Digitaliseringsstyrelsen takker for hgringssvaret og den
positive modtagelse. De redaktionelle forslag er indarbej-
det i dokumenterne.

Region Syddanmark

Bemaerkninger

Overordnet er det Region Syddanmarks forstaelse, at der
er kommet en del hensigtsmaessige praeciseringer med,
der i det fremtidige arbejde med opfyldelse af NSIS krav
giver god mening.

Indledningsvis afklaring: Er det korrekt forstaet at denne
revidering vil treede i kraft pr. d. 30/6-24 og derved vil
skulle opfyldes pr. 30/6-24 og fremadrettet?

Svar fra DIGST

Digitaliseringsstyrelsen takker for hgringssvaret og den
positive modtagelse. Opdateringen traeder i kraft ved pub-
licering af de opdaterede dokumenter. Dette forventes at
ske ultimo juni 2024. Den opdaterede standard og tilhg-
rende vejledninger skal som udgangspunkt anvendes for
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anmeldelser og revisioner, der opstartes efter denne
dato. Igangveerende revisioner kan saledes gennemfares
efter den tidligere version af standard og vejledninger.
Skulle dette give anledning til problemer bedes man kon-
takte NSIS Tilsynet.

Signaturgruppen A/S

Bemeerkninger

NSIS standarden, og Vejledningen til NSIS

FullService begrebet forstas som en service fra en ID-tje-
neste, hvorved modtageren ikke selv skal NSIS anmeldes.
FullService begrebet anvendes dog ikke helt entydigt og
konsistent i hgringsudgaverne af "NSIS standarden" og
"Vejledning til NSIS". FullService bgr forstas som et gensi-
digt aftaleforhold mellem to parter, og ikke en variant af
selve ID-tjenesten eller en rolle hos ID-tjenesten. Et Full-
Service vilkar indgaet mellem ID-tjenesten og modtager er
fx den ansvarsfordeling, som NSIS tillader, jf. "NISS stan-
darden" Kapitel 1.5 side 11. Det anbefales, at FullService
beskrives samlet ud fra service/vilkar forstaelsen, samt
at hele "NSIS standarden" og "Vejledning til NSIS" genbe-
s@ges i den forstaelse.

| princippet er FullService en allerede eksisterende mulig-
hed i ID-tjenesternes servicekatalog. Det som mangler i
NSIS hgringsudgaverne er en stgrre klarhed omkring det
aftalegrundlag, som ID-tjeneste skal sikre og anvende, for
at kunne indgive en NSIS anmeldelse pa vegne af modta-
geren, baseret pa ID-tjenestens egen NSIS-anmeldte tje-
neste. Af "Vejledning til NSIS" Kapitel 5.2 side 54, frem-
gar, at procedurer, der sikrer FullService ansvarsfordelin-
gen, skal veere beskrevet. Her kunne det fx tydeligere
fremga, at det forventede outcome til sikring af ansvars-
fordeling er en indgaet aftale mellem begge parter, som
sikrer, at samarbejdet omkring FullService er i overens-
stemmelse med NSIS.

Svar fra DIGST

Digitaliseringsstyrelsen takker for hgringssvaret.

En FullService IdP skal ikke betragtes som et gensidigt af-
taleforhold men som en leverancemodel, hvor FullService
IdP’en varetager ansvaret for opfyldelse af samtlige krav i
NSIS pa vegne af de brugerorganisationer, der matte an-
vende FullService IdP’en. Der geelder saledes de samme
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krav i NSIS til en FullService IdP som til 'almindelige’ Lo-
kale IdP’er, om end nogle af kravene skal fortolkes i en
lidt anden kontekst som beskrevet i vejledningen.

Digitaliseringsstyrelsen er ikke enig i betragtningen om, at
en FullService IdP indgiver en NSIS-anmeldelse pa vegne
af en modtager. En FullService IdP anmeldes separat og
uafhaengigt af de brugerorganisationer, som den betjener.

Beskrivelsen af FullService IdP’er er indfgrt i standardens
terminologiafsnit, da konstruktionen har givet anledning
til mange spgrgsmal til Digitaliseringsstyrelsen, hvorfor
det findes relevant at tydeligggre iseer ansvarsforholdet
og kravene om vandteette skodder til brugerorganisatio-
nen.

Digitaliseringsstyrelsen har pa baggrund af hagringssvaret
preeciseret i vejledningen til kapitel 5.2 punkt 9), at der
bar foreligge en aftale eller vilkar mellem FullService |dP
og brugerorganisationer, der beskriver ansvarsforholdet.
Herved imgdekommes hgringssvaret delvist.

Sundhedsdatastyrelsen

Bemeerkninger

Sundhedsdatastyrelsen finder de foreslaede preeciserin-
ger i standarden og den uddybende tekst i vejledningen

nyttige.
[...]

Der er et steerkt aenske om, at i hvert fald standarden
fortsat udgives pa engelsk, da styrelsn har brug for at
kunne veere i dialog med andre parter i EU-projekter
(EHDS) om krav til bl.a. brokere (hvilket ikke fremgar af el-
DAS).

Svar fra DIGST

Digitaliseringsstyrelsen takker for hgringssvaret og den
positive modtagelse.

Den nye version af standarden overseettes til engelsk, nar
teksten foreligger i en endelig udgave.

Side 7 af 32



National Standard for Identiteters Sikringsniveauer (NSIS)

BDO

Bemeerkninger

4.1.1 krav 2 "udgar fra revision” - betyder det at kravet
helt udgar, dvs. at organisationen kan se bort fra det, eller
er det blot at revisor ikke skal udtale sig om kravet?

4.1.4: Her kan man med fordel omtale kravene til integri-
tetsbeskyttelse af logs.

Henvisning til "god praksis” er generelt for bredt. (skal
maske med i Vejledningen i stedet.)

4.1.6 krav 4: Bor flyttes til 4.1.3 da dette krav er en af
grundpillerne i ISO27001.

4.1.7 krav 4: Hvem og hvordan males om godkendt revi-
sor har «relevante kompetencer indenfor it-revision»? Det
er noteret, at det delvist er beskrevet i ny vejledning i ud-
kast.

Svar fra DIGST

Digitaliseringsstyrelsen takker for jeres feedback vedrg-
rende krav 4.1. og imgdekommer jeres forslag med fal-
gende rettelser:

Ad 4.1.1 krav 2: baggrunden for formuleringen er, at revi-
sor ikke leengere skal erkleere sig om opfyldelsen af krav
vedr. lovmedholdelighed, nar det ikke leengere star i kapi-
tel 4. Reference skulle have veeret til kapitel 7.3 og ikke
7.2, hvor lovmedholdelighed er naevnt. Dette er rettet.

Ad 4.1.4:Der er i vejledningen indfgrt en reference til kapi-
tel 6 krav 7 som foreslaet. | vejledningen findes endvidere
overvejelser om god praksis for logning, herunder overve-
jelser om opbevaringsperiode, bevisveerdi, adskillelse af
forskellige datatyper og GDPR.

Ad 4.1.6 krav 4: Der er i vejledningen indsat en reference
til krav 4.1.3 og beskrevet, at det kan handteres som en
del af redegarelsen for ISMS.

Ad 4.1.7 krav 4: Digitaliseringsstyrelsen har justeret stan-
darden, sa kravene i kapitel 4.1.7 ikke skal indga i anmel-
ders revisionserklaering, revisor skal saledes ikke erklaere
sig om sit eget arbejde.
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Cryptomathic A/S

Bemeerkninger

| standarden refereres i afsnit 8 til eIDAS ved 910/2014.
Jeg vil anbefale at | far det rettet til seneste version 1183
fra 2024.

Svar fra DIGST

Digitaliseringsstyrelsen takker for jeres feedback og opda-
terer referencen som foreslaet.

Det bemaerkes, at den nye version af eIDAS-forordningen
er tradt i kraft 20. maj 2024, dvs. efter hgringsversionen
blev udsendt.

EY Danmark A/S

Bemeerkninger

Afsnit 5.2, underkrav 9

Kravet er "Procedurer til grund for etableringen af forbin-
delsen er underlagt revision”

Da alle kravene er underlagt revision og afgivelse af er-
klaering omkring efterlevelse af kravene, sa vil vi anbefale
at der ikke anvendes ordet 'revision’ for at undga misfor-
staelser.

| stedet kan formuleringen "Procedurer til grund for etab-
leringen af forbindelsen er underlagt lsbende og mini-
mum arlig reevaluering og opdateringer” anvendes i ste-
det.

Afsnit 7.3 Ansvar og forsikring

| afsnittet er der nu opdateret med at anmeldere skal
"have evne til at beere erstatningsansvar, hvilket fx opnas
gennem forsikringsordninger (evt. selvforsikringsordnin-
ger for offentlige myndigheder).”

Af afsnittet kan det tolkes som at det kun er offentlige
myndigheder der har muligheden for at veelge selvforsik-
ringsordninger. Bgr elementet med 'for offentlige myndig-
heder’ ikke fiernes, saledes at det er tydeligt at det ogsa
er en mulighed for private aktgrer, eksempelvis banker,
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og derudover evt. stille krav til at hvis der ikke er en for-
sikringsordning pa xx mio. kr., sa skal anmelder have en
egenkapital over xx mio. kr.

Saledes vil finansielle virksomheder der ofte har meget
store egenkapitaler have muligheden for at veelge selvfor-
sikringsordninger, mens mindre organisationer vil veere
ngdt til at have en forsikringsordning.

Svar fra DIGST

Digitaliseringsstyrelsen takker for jeres feedback. Der er
indfgrt en formulering i afsnit 7.3 om, at regulerede sek-
torer kan anvende selvforsikring efter en naermere vurde-
ring. Der er ligeledes indfgrt krav til deekningen i ansvars-
forsikringen. Det er ikke vurderet hensigtsmaessigt at fast-
seette krav til egenkapital.

Ikast-Brande Kommune

Bemaerkninger

Krav 4.1.1 overholdelse af lovgivningen undtaget fra revi-
sionspligten

Punkt 1.6 Terminologi - Identitet (Elektronisk). "En Identi-
tet kan rumme Personidentifikationsdata men kan ogsa
veere pseudonym”

Daekker dette over en brugerkonto til en robot som skal
kunne tilga fagsystemer (f.eks. et KOMBIT fagsystem)
som kraever login pa niveau betydeligt (pa sigt). Bruger-
kontoen er en systemkonto og har derfor ikke tilknyttet et
CPR nummer. P.t. forhindrer dette ibrugtagning af CH2 pa
f.eks. KY, hvor en del kommuner (incl. Ikast-Brande) har
en robot som handterer Flekslgn (fagsystem = Marc
Flekslgn)
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Korrektioner tekstmaessige:

® @|vfs » O @B T &
THRLTHZ @ & & &

hvorved det ikke er ngdvendigt for brugerorganisationen
selv at foretage en NSIS anmeldelse forud for anvendelse
af FullService |dP’en til autentifikation af eghe medarbej-
dere.

Bemeerk at modellen forudsaetter, at brugerorganisationen
ikke er ansvarlig for nogen af processerne, der er underlagt
krav i NSIS (fx identitetssikring, udstedelse af identifikati-
onsmidler osv.) eller driver nogen af de systemer, der med-
virker til kravsopfyldelsen. Der kreeves saledes vandteette
skodder’ til brugerorganisationen, hvis denne skal undga at
skulle NSIS anmelgelses. Hvis der er et delt ansvar, hvor en
serviceleverandgr er ansvarlig for nogle (men ikke alle) krav
til en lokal IdP, sk “* rorganisationen selv NSIS-
anmelde den lok_"™"" nen kan sa i anmeldelsen evt.

Q@ @O *Oagr T &
I 2B LTHS Q& & &

hedsmaessige udtormning er gennemgaet, at kravene |
denne standard er overholdt af Igsningen pa det angivne Sik-
ringsniveau, og at der er implementeret processer for Ig-
bende at sikre, at det angivne Sikringsniveau opretholdes.
Anmeldelsen suppleres med en ledelseserkleaering under-
skrevet af en tegningsherettiget, hvoraf det fremgar, at alle
relevante krav er opfyldt og forngdne processer for oprethol-
delse er implementeret. Der skal arligt indsendes en ny revi-
sionserkleering, som bekreefter, at kravene til stadighed op-
fyldes.

5) Revisionserkleeringen skal udarbejdes i henhold til seneste
vejledningen til anmeldelses og revisionsprocessen
REV. " | e
Anmelder og re| vejedning ylder det tilhgrende kontrolskema (el-
ler tilsvarende?yTormveau Betydelig.

Elektroniske Identifikationsmidlers livscyklus (registrering,
udstedelse, anvendelse, broker etc.).

2\ Nrdanicatinnar enam lavarar INtianactar ar ancuarlida far

Ift. det som er markeret, hvornar er det geeldende fra, at
det ikke leengere er et krav?
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Svar fra DIGST

Digitaliseringsstyrelsen takker for jeres feedback og img-
dekommer forslagene med falgende rettelser:

Ad 4.1.1: Formuleringen er justeret, sa den er klarere -
se svar ovenfor i hgringssvar fra BDO om samme.

Ad Afsnit 1.6: Identiteter i NSIS kan ikke veere robotidenti-
teter, da de altid er knyttet til en entitet (fx fysisk person)
jeevnfgr figur 1 i standardens afsnit 1.6, og som er i fuld
kontrol med identifikationsmidlerne jeevnfgr standardens
afsnit 3.2.1.

Korrekturforslag er indarbejdet.
| forhold til krav 4.1.1 punkt 2) skal kravet stadig overhol-

des (se afsnit 7.3 - henvisningen til 7.2 var beklageligvis
forkert), men dette er ikke laeengere i scope for revisionen.

Lakeside A/S

Bemeerkninger

1. lafsnit 1.2. Skrives der at det er muligt at tilmelde
sig NSIS-nyhedsbrevet. Er det ikke netop blevet
nedlagt?

2. Generelt ellers lidt formulering: side 10, 17, 18,
19, 28

3. Vedfjernelse af 4.1.1.2 henvises til afsnit 7.2 -
denne reference er ikke umiddelbart forstaelig.

4. Skal side 45 veere blank?

Svar fra DIGST

Digitaliseringsstyrelsen takker for jeres feedback og img-
dekommer forslagene med fglgende rettelser:

Ad 1.2: Det er efter udsendelse af hgringsversionen blev
udsendt blevet besluttet, at information om NSIS frem-
over vil veere indeholdt i nyhedsbrevet vedr. MitID Er-
hverv. Henvisningen er tilpasset.

Ad 2: Korrekturforslag er indarbejdet.

Ad 3: Beskrivelsen er opdateret - se ogsa svar til BDO og
Ikast-Brande Kommune om samme.
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Ad 4: Tak for bemeerkning. Det er ikke intentionen at have
blanke sider. Versionen med a&ndringsmarkering har des-
veerre haft nogle formateringsmaessige 'finurligheder’
ogsa vedr. afkortning af tekstbokse mv.

Sundhedsdatastyrelsen

Bemeerkninger

| afsnit 1.5: "Eksempler pa ID-tjenester og Sikringsni-
veauer” s. 12 er teksten vedr. sundhedsomradet uprae-
cis/fejlagtig og ikke up to date. Teksten foreslas erstattet
af fglgende:

"Pa sundhedsomradet har nationale tjenester tillid til de
tokenservices, der er etableret i den nationale sundheds-
it-infrastruktur. Hvor man tidligere havde etableret en na-
tional autentifikationstjeneste baseret pa medarbejder
OCES og NIST sikringsniveauer, vil autentifikation frem-
over alene ske lokalt eller ved MitID og tilliden til disse
identifikationsordninger vil baseres pa NSIS. Der vil fort-
sat ske en udstedelse af tokens fra nationale tillidstjene-
ster pa sundhedsomradet, men disse vil alene fungere
som identitetsbrokere (samt berige med attributter rele-
vant for sundhedsomradet).”

Svar fra DIGST

Digitaliseringsstyrelsen takker for jeres feedback og har
indsat jeres tekstforslag som foreslaet.
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Vejledning til National Standard for Identiteters Sikringsniveauer

(NSIS)

BDO

Bemeerkninger

4.1.1 krav 3: Her kan det misforstas til, at safremt leve-
randgren er pa positivlisten, sa skal der ikke falges |-
bende op pa denne. Jeg antager, at der stadig skal udfg-
res lgbende leverandgrmonitorering, eks. via driftsmgder,
SLA-rapporteringer etc, og at man ikke kan bero kontrol-
len pa en arlig erklaering?

4.1.3 krav 2: Det kan med fordel preeciseres, at der skal
foreligge it-risikovurdering vedr. |dP-tjenesten.

4.1.5 krav 5: Det fremgar, at en brugeradministrator ikke
betragtes som betroet medarbejder. Det forudseetter vel
for det farste, at denne ikke kan oprette nye administrato-
rer i [dP setuppet (at rollen er meget begreaenset, hvilket
det ikke altid er i praksis), men er det derudover sa ikke
en veaesentlig risiko, at denne "kan komme til” eks. at
lukke eller slette (alle) brugeres erhvervsidentiteter? Eller
"kan komme til”, at oprette brugere, som ikke bgr have
en erhvervsidentitet?

Det skrevne modsiger ogsa lidt sig selv under beskrivel-
sen af underleverandgrer, hvor disse kan anses for betro-
ede, hvis de selv kan oprette brugere - forskellen er ikke
umiddelbart til at se.

Det er endvidere lidt uklart ift. 5.2, hvor der ogsa omtales
administratorer og brugeradm. som vel anses for betro-
ede opgaver i den sammenhang?

5.1.5 krav 5: Fglgende kan evt. tolkes ift. om kontrollen er
arlig: "Organisationen kan indhente straffeattester ar-
ligt...”. Da jeg teenker, at det er hensigten, at kontrollen
udfgres arligt, bar det omformuleres.

4.1.5 krav 5: Ift. omfanget af betroede medarbejdere, sa
er der forskelligheder i, hvorvidt organisationerne vurde-
rer, at eks. adgang til datacenter eller generel Windows
AD systemadministration er betroet - nar begge dele er i
IdP-scopet. Sa det vil veere fint, hvis der kan ske yderli-
gere eksemplificering af, hvad en betroet medarbejder er.
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Vi italeseetter det ofte ift. om vedkommende kan yde vee-
sentlig skade pa funktionen og drift af IdP - ift. fortrolig-
hed men seerligt ift. tilgeengelighed og integritet.

4.1.5 krav 5: | praksis er der stor forskel pa om leveran-
dgrer foretager arligt baggrundtjek eller kun ifm. ansaet-
telse. Det kan saledes ikke antages, at det er omfattet af
erkleeringerne, og der bgr ses eksplicit efter, at kontrollen
hos leverandgren er arlig.

4.1.6 krav 1: Her kan man med fordel henvises til at der
skal foreleegge en SOA, jf. 4.1.3, for de organisationer,
som er pa minimum Betydelig. Eller maske blot supplere
med en henvisning til 4.1.3 for overblikkets skyld.

6 krav 5: Den anbefalede praksis med 60 min. kan med
fordel underbygges af mere forklaring/risikovurdering,
idet risikoappetitten i organisationerne er meget forskel-
lig, formentlig delvist pga. manglende reel indsigt i risi-
koen for keeden.

Svar fra DIGST

Digitaliseringsstyrelsen takker for jeres feedback og img-
dekommer forslagene med fglgende rettelser:

Ad 4.1.1 krav 3: Hensigten er, at en anmelder fx kan
bruge en lgsning som MitlD til identitetssikring og forud-
seette opfyldelse af kravene pa et givet NSIS-niveau ved
at henvise til positivlisten. Opfalgningen bestar sa ikke i at
se revisionserkleeringer fra MitID (som ved en 'normal’ un-
derleverandgr) men ved at monitorere, at MitID fortsat er
pa positivlisten pa det givne sikringsniveau. Opfglgningen
pa MitID’s forhold sker gennem MitID’s egen NSIS-anmel-
delse og revisionserkleering. Ovenstaende er preeciseret i
vejledningen.

Ad 4.1.3 krav 2: Dette er preeciseret som foreslaet.

Ad 4.1.5 krav 5: Beskrivelsen af betroede medarbejdere
er yderligere preeciseret. Terminologien er endvidere skif-
tet til den almene betegnelse "privilegeret adgang’, nar
der refereres til den systemiske adgang i 4.1.5 punkt 7,
og det er preeciseret, at sadanne administratorer ikke
ngdvendigvis er betroede.
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Ad 5.1.5 krav 5: Vejledningen er preeciseret som fore-
slaet.

Ad 4.1.6 krav 1: Henvisning til 4.1.3 er indsat.

Ad 6 krav 5: Vejledningen er udbygget med beskrivelse af
risikofaktorer.

Cryptomathic A/S

Bemeerkninger | | vejledningen refereres under afsnit 4.1.6 til dokumenter
fra SOGIS og Enisa. Jeg vil anbefale at i anvender seneste
version fra SOGIS som er 1.3, i vejledningen refereres til
version 1.2. Enisa vedligeholder ikke anbefalinger til kryp-
tografiske algoritmer, jeg vil derfor helt anbefale at ude-
lade denne reference.

Svar fra DIGST | Digitaliseringsstyrelsen takker for jeres feedback og har
opdateret henvisningen som foreslaet.

Ikast-Brande Kommune

Bemaerkninger | Krav 4.1.5, punkt 5:

Det kunne veere rart, hvis | udarbejdede en nem og over-
skuelig oversigt over, hvem der skal anses som betroet
medarbejder, og hvem der ikke skal. Opstilling i tabelform
vil ggre det meget mere overskueligt

Krav 4.1.7: ROS: bilag A tilgeengeligt i Word-format. Vil
veere meget tidsbesparende for os ift. nuveerende Excel
udgave med laste felter.
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Korrektioner tekstmaessige:

9 R QR T &
1 ¢ T T T THEHEY & & & &

Vejledning:

Logdata bgr udformes, s& de indeholder faerrest mulige personoplysninger (i hen-
hold til princippet om dataminimering), samtidig med at de opfylder deres forret-
ningsmaessige formal i forhold til sporbarhed, sikkerhed og dokumentation.

Niveau: Lav Krav:

3) Informationer (herunder logs) skal opbevares og
beskyttes, sa laenge de er ngdvendige af hensyn til
revision eller efterforskning af sikkerhedshaendel-
ser, under hensyntagen til lovgivningens begraens-
ninger, hvorefter de skal slettes sikkert.

Vejledning:

For centrale logningsdata, som er vigtige for afklaring af haendelser og tvister, kan
det som tommelfingerregel anbefales at gemme disse i lsbende kalenderar plus

frem}ér - med mindre at lovgivningen eller de forretningsmaessige behov tilsiger

noget andet for de konkrete data. Her kan det fx vaere relevant at skele til bogfa-
ring

dtlesko
Det 5 /fem a7 nbefales at adskille logninger, som indeholder personoplysnin-
ger| " rsom indeholder gvrige typer data, da hensyn til persondatabe-

skyttelse typisk vil tilsige, at disse slettes efter en kortere periode, mens fx admi-
nistrative handlinger typisk vil blive gemt i en lazengere periode.

reEa @0 »Oahn T &
B AT TR LTHZ@& & &
L pigitaliserings-
styrelsen

4.1.7 Anmeldelse og revision 1

T
Elektroniske Identifikationsordninger og ldentitetr>-~'-~=~ skal underlaegges perio-
devis intern eller ekstern revision. Ved anmeldels -« - nger pa Sikringsniveau
Betydelig og Hej, skal der indga en revisonserkleering udarbejdet efter vejledningen

Svar fra DIGST

Digitaliseringsstyrelsen takker for jeres feedback og img-
dekommer forslagene med fglgende rettelser:

Ad 4.1.5 punkt 5): Vejledningen er udbygget ganske bety-
deligt pa dette punkt, herunder med overvejelser der kan
leegges til grund for vurderingen af, om medarbejdere
skal anses som betroede. Da der er tale om vurderinger
afhaengig af den enkelte organisations lokale forhold og
ikke en "fast opskrift” egner fremstillingen sig efter vores
opfattelse ikke til tabelform.

Ad 4.1.7: Digitaliseringsstyrelsen vil fremover publicere en
Word-version af kontrolskemaet ogsa.

Korrekturforslag er indarbejdet.
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Lakeside A/S

Bemeerkninger

Der er stadig en vejledning til punkt 4.1.1.2 - den bgr vel
fiernes nar punktet udgar fra standarden?

Svar fra DIGST

Digitaliseringsstyrelsen takker for jeres feedback og har
slettet vejledningen til det udgaede krav.

Region Syddanmark

Bemeerkninger

Side: 36-37

Krav 4.1.5: "Faciliteter og personale” krav 5
Bemaerkning: Preecisering af betroede medarbejdere.
Kan dette krav fortolkes saledes at betroede medarbej-
dere alene er medarbejdere, der qva deres udvidede ret-
tigheder kan omga kontroller og dermed har mulighed for
at:

a. svindle med (med andre ord overtage eller imper-
sonere) en anden medarbejders Erhvervs Identitet,
eller

b. oprette en fiktiv medarbejder og tilknytte en er-
hvervsidentitet?

Og hermed at privilegerede brugere, der administrerer ret-
tigheder og dermed medarbejdernes rettighed til at have
en erhvervs-identitet, samt medarbejdere der administre-
rer tilhgrende ID-midler (oprettelse, eendringer, nedlaeg-
gelse) ikke anses for betroede medarbejdere?

| Region Syddanmark far medarbejderen en erhvervs-
identitet ved at medarbejderens it-bruger tilknyttes AD-
gruppen for erhvervsidentiteter tilknyttes af en privilege-
ret bruger.

Svar fra DIGST

Digitaliseringsstyrelsen takker for jeres feedback. Ret-
tighedsadministratorer er, som beskrevet i vejledningen,
ikke "betroede’ i NSIS-forstand, da NSIS ikke regulerer ret-
tighedstildeling men alene digitale identiteter. Der kan
veere andre grunde (end NSIS) til at det kan veere relevant
at foretage baggrundstjek pa rettighedsadministratorer -
eksempelvis som fglge af risikovurderinger (ISO 27000)
eller andre compliance-regimer.
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Signaturgruppen A/S

Bemeerkninger

Kapitel 4.1.6, krav 7, Vejledning: Vi anbefaler at man skri-
ver konkrete algoritmer og nggleleengder ud af vejlednin-
gen, da man ved a&ndring af disse vil veere ngdsaget til at
opdatere dokumentet tilsvarende.

Svar fra DIGST

Digitaliseringsstyrelsen takker for jeres feedback. Digitali-
seringsstyrelsen er principielt enig, men der har veeret
mange forespgrgsler til, hvad der er tilstreekkeligt, og et
gnske om mere konkret vejledning, sa fortolkningen af
tilstraekkelighed’ ikke alene var overladt til revisor. Pa
den baggrund har styrelsen indfgrt nogle forsigtige formu-
leringer som 'tommelfingerregler’ og i gvrigt henvist til
mere dybdegaende kilder. Styrelsen er opmaerksom pa ri-
sikoen for, at vejledningen skal opdateres, hvis der skulle
ske landvindinger inden for kryptografien, men risikoen
for at AES (128 bit) eller RSA (3072 bit) pludseligt vurde-
res som utilstreekkelige forventes at vaere temmelig lille.
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Anmeldelses- og revisionsvejledning til National Standard for
Identiteters Sikringsniveauer (NSIS)

BDO

Bemeerkninger

Sektion 2, afsnit 1: Det fremgar ikke helt klart om Excel-
arket explicit skal vedlaegges, safremt relevante kolonner,
linjer og information fremgar af erkleeringens kapitel 3 (Se
en af BDO'’s erklaeringer). Safremt vores template anven-
des er Excelarket vel overflgdigt?

Sektion 3.3, afsnit 3: Der kan med fordel suppleres med
flere eksempler pa signifikante aendringer ud fra de
spgrgsmal, som kommuner har stillet DIGST om dette.

Svar fra DIGST

Digitaliseringsstyrelsen takker for jeres feedback og img-
dekommer jeres forslag med fglgende rettelser:

Ad Sektion 2, afsnit 1: Safremt indholdet fra kontrolske-
maet er bevaret i et andet format, er det ikke ngdvendigt
at vedlaegge det originale kontrolskema. Dette er gjort ty-
deligere i vejledningen.

Ad Sektion 3.3, afsnit 3: Der er tilfgjet yderligere eksem-
pler til afsnittet med eksempler pa signifikante aendrin-

ger.

EY Danmark A/S

Bemeerkninger

Afsnit 2.1.1 Eksempel pa udfyldelse af skema

Der er i eksemplet i underafsnittet "Kolonne k - Revisi-
onshandlinger ved udfgrt revision” anfart et eksempel,
som umiddelbart ikke lever op til revisionshandlingerne,
der i gvrigt anbefales i vejledningen pa side 5, hvor der er
angivet fglgende revisionshandlinger: Forespgrgsel, ob-
servation, inspektion eller genudfarsel af kontrol. Eksem-
plet der er anfgrt i vejledningen pa side 6 i underafsnittet
"Kolonne k - Revisionshandlinger ved udfart revision”,
kan give anledning til upreecise formuleringer af revisions-
handlinger og vi vil anbefale, at der anfgres eksempler,
som understgtter, revisionshandlinger der udfgres ved
test af kontrollers effektivitet/implementering, som er i
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overensstemmelse med de anfgrte principper i udvaelgel-
sesprocessen i vejledningen.

Ligeledes kan resultat af test eksemplet kortes ned, sale-
des at der anvendes enten "Ingen afvigelser konstateret”,
eller "Ingen yderligere afvigelser konstateret” som anfgrt
ovenfor. Dette er den traditionelle made for revisorer at
rapportere i denne type af erkleeringer.

Afsnit 3 Anmeldelser pa niveau Betydelig og Hgj
| afsnittet er der tilfgjet at:

"Det skal tydeligt fremga ..., og revisor skal eksplicit hen-
vise til den dokumentation, som ligger til grund for revisio-
nen, og der skal gives en eksplicit konklusion for hvert en-
kelt NSIS-krav.”

Revisor anfgrer aldrig eksplicit hvilken dokumentation der
har ligget til grund for revisionen. Ved erkleeringer med
sikkerhed (eksempelvis ISAE 3000 erkleeringer), star revi-
sor inde for at den dokumentation der er modtaget er til-
streekkelig til at kunne konkludere pa kontrollens udfg-
relse og kravets efterlevelse.

Som felge af revisors tavshedspligt, kan revisor ikke of-
fentliggare eksplicit hvilke dokumenter der har ligget til
grundlag for revisionen.

EY vil derfor kraftigt anbefale at dette krav fjernes fra
NSIS vejledningen.

| samme afsnit er ogsa til fajet at "der skal gives en ek-
splicit konklusion for hvert enkelt NSIS krav”

| erkleeringer af denne type giver revisor konklusion for
hvert krav (eks. 3.1) i form af at der beskrives resultatet
af de udfgrte test handlinger, typisk i 1 af 3 udgaver.

1. Ingen afvigelser konstateret. Dette betyder at revi-
sor ikke har identificeret tilfeelde hvor kontrollen
eller kravet ikke er designet, implementeret (og for
type 2 erkleeringer operationelt effektiv.

2. Ingen yderligere afvigelser konstateret. Dette bety-
der at der lige inden denne tekst er anfgrt en be-
skrivelse af hvorledes kontrollen eller kravet ikke
er fuldt ud opfyldt, dvs. her vil veere der situationer
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hvor kontrollen / kravet enten ikke er designet, im-
plementeret eller operationelt effektivt. Af resultat
af test vil der altid fremga hvad der ikke er desig-
net, implementeret eller operationelt effektivt og
omfanget her af (eks. 2 of af 25 stikprgver).

3. At det ikke har veeret muligt at teste kontrollens ef-
fektivitet, da der ikke har veeret nogle tilfeelde hvor
kontrollen har veeret udfart i perioden. Af resultat
af test vil det fremga hvad det er det ikke har vee-
ret muligt at teste pga. at kontrollen ikke har
skulle udfgres.

Dette er sa eksplicit revisor kan rapportere i en ISAE
3000 erkleering, dette ligeledes pga. fortrolighed.

Sidst i afsnit 3 er der indsat et afsnit om at

Hvis der er foretaget eendringer i forhold til den oprinde-
lige anmeldelse skal anmelder ved indsendelse af en type
2 erkleering yderligere fremsende en opdateret anmel-
delse, hvor aendringerne fremga tydeligt - eksempelvis
markeret med fed tekst. Endvidere skal der indsendes en
fornyet ledelseserkleering, der er dateret og underskrevet
af ledelsen.

Her til det veere godt hvis det kunne preeciseres at tilfgjel-
ser eller fijernelse af CVR nr. der er omfattet af den lokale
IdP tjeneste ikke anses som aendringer til IdP tjenesten,
og derved ikke kreever opdatering af erkleeringen. Det er
ganske omfattende at opdatere en erklaering hvis der blot
er etableret et nyt datterselskab der er koblet pa den ek-
sisterende id-tjeneste, da det principielt er en ny erklae-
ring der skal udarbejdes grundet revisionsmaessige krav
til planlaegning, risikovurdering, rapportering mv. i revisor-
lovgivningen.

Afsnit 3.2 Behandling af anmeldelse og revisionserklae-
ring.

Afsnittet med tidsperioden som NSIS tilsynet har til gen-
nemgang af modtagne anmeldelser og erklaeringer er fjer-
net.

Hvorfor?

Som anmelder er det vigtigt at vide hvornar man kan for-
vente et svar fra NSIS tilsynet, seerligt i forbindelse med
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farste gangs anmeldelser, da den lokale IdP tjeneste ikke
ma tages i brug inden den er godkendt, men der kan
veere andre aftaler der er opsagt, hvorfor anmelder skal
have mulighed for at estimere hvornar svar fra NSIS tilsyn
kan forventes modtaget, saledes at den samlede tidsplan
for anmeldelsen kan estimeres / fastleegges.

Ligeledes i afsnit 3.2 er der tilfgjet at

"Hvis anmelders revisorerkleering indeholder samme revi-
sionsbemaerkninger i to pa hinanden faglgende arlige er-
kleeringer, grundet manglende udbedring af forholdene,
skal anmelder senest 6 maneder efter NSIS Tilsynets be-
handling sende NSIS Tilsynet dokumentation for udbed-
ring af forholdet. Overholdes dette ikke, vil det som ud-
gangspunkt medfgre afnotering”

Hvad menes med "samme revisionsbemeerkninger”. Er
det hvis det er preecis den samme revisionsbemaerkning
(preecis samme formulering), eller menes blot hvis der
stadig er en afvigelse fsva. den specifikke kontrol / krav.

| visse situationer kan afvigelsen veere delvist udbedret,
men ikke fuldt udbedret, hvorfor der stadig kan veere en
afvigelse, men med en lidt anderledes formulering.

Vil det ogsa medfgre afnotering hvis forholdet er forbed-
ret, men ikke fuldt afhjulpet?

Hvis det ogsa vil medfgre afnotering hvis blot der fortsat
er en afvigelse bgr dette preeciseres.

Afsnit 3.4.2 Revision efter partiel metoden

| afsnittet er der tilfgjet et punkt #5 med

"Anmelders revisor skal eksplicit erkleere sig om, hvorvidt
revisor er enig i, at der er overensstemmelse mellem kra-
vene, herunder at relevante krav i NSIS for underleveran-

daren vurderes som veerende opfyldt.”

Som anfart ovenfor sa rapporterer revisor pa en af 3 ma-
neder:

1. Ingen afvigelser konstateret. Dette betyder at er
enig i at der er overensstemmelse mellem krevene
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i NSIS og de 'genbrugte’ erkleering fra en underle-
verandgr

2. Ingen yderligere afvigelser konstateret. Dette bety-
der at hele eller dele af kontrollen / kravet ikke er
opfyldt. Der vil i resultat af test veere anfgrt hvilke
dele der ikke anses opfyldt.

3. At det ikke har veeret muligt at teste kontrollens ef-
fektivitet (bar ikke veere relevant i denne situa-
tion).

Dvs. revisor skriver ikke positivt at revisor er enig. Dette
kan udledes af, at der anfgres at der er ’ingen afvigelser
konstateret’. Revisor anfarer i gvrigt ogsa i "Revisions-
handlinger ved udfgrt revision”, at de eksempelvis har in-
spiceret underleverandgrens erkleering, som ogsa er en
klar indikation pa, at revisoren har taget stilling til de rele-
vante krav i NSIS efterleves ved gennemgang af underle-
verandgrens erkleering.

Herudover ved anvendelse af partiel metoden, sa har revi-
sor ikke haft mulighed for hverken at pavirke revisionen
af underleverandgaren, eller mulighed for at gennemga ar-
bejdspapirer mv. hos underleverandgrens revisor. Revisor
kan derfor ikke eksplicit (positivt) udtale sig om hvorvidt
der er (100%) overensstemmelse mellem NSIS kravet og
de relaterede kontroller. Revisor kan vurdere om der efter
hans professionelle vurdering er overensstemmelse, og
dette rapporteres gennem formuleringen 'ingen afvigelser
konstateret’, men revisor kan ikke positivt udtale sig om
at der er overensstemmelse, da revisor ikke har den vi-
den om underleverandgren til at kunne ggre dette.

EY vil derfor kraft fraradde at der er krav om at revisor ’ek-
splicit skal erkleere sig enig i, at der er overensstemmelse
mellem kravene...”

Der kan i stedet formuleres at virksomhedens ledelse
skal indhente erkleering fra underleverandgrer og vurdere
om erkleeringen fra underleverandgren, og vurdere "at
der er overensstemmelse mellem kravene...”

Revisor skal herefter gennemga ledelsens vurdering, og
sikre at denne er foretaget og pa en hensigtsmeessig
made.
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Kravet omkring vurdering af underleverandgrens erklze-
ring skal veere et krav til virksomhedens ledelse, ikke til
revisor.

Afsnit 4 Anmeldelser pa niveau Lav
| det nye afsnit star der i forste tekstafsnit

" Den interne revision skal foretages af en organisatorisk
enhed i den anmeldende organisation, som ikke er invol-
veret i driften af ID-tjenesten - ideelt set en organisato-
risk enhed som refererer til en anden del af organisatio-
nens ledelseschef-hierarki end den del af organisationen,
som har ansvaret for ID-tjenesten.”

Traditionelt set, sa er intern revision i Danmark organisa-
torisk placeret lige under bestyrelsen eller kommunalbe-
styrelsen.

Bestyrelsen vil altid have det ultimativt sidste ledelsesan-
svar.

En anden formulering der kan overvejes, er at "...ideelt
set en organisatorisk enhed der er uafhaengig af den gv-
rige organisation”.

Afsnit 4 omtaler alene intern revision, men der er vel ikke
forbud mod at gennemgangen til brug for niveau lav udfg-
res af en ekstern revisor.

Det anbefales derfor at der sidst i afsnit 4 tilfgjes en linje
om at "Intern revisions opgaver i forbindelse med anmel-
delse pa niveau lav, kan ogsa udfares af en ekstern revi-

”

sor”.
Afsnit 6 Forhold, der kan medfere afnotering.

For afsnit 6.1 og 6.2 lyder det som om at dagen efter tids-
fristen er overskrevet, sa bliver ID tjenesten afnoteret.

Bar der ikke indfgjes at ved overskridelse af tidsfristen
sender NSIS tilsynet en rykker, og overskrides denne ryk-
ker, vil der ske afmeldelse.

Saledes at en kortere forsinkelse pga. sygdom el.lign. ikke
gar hen og medfgrer afnotering.
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For afsnit 6.3 Gentagende revisionsbemaerkninger, se
kommentar ovenfor omkring afsnit 3.2 og 'samme revisi-
onsbemeerkninger”

Det er uhensigtsmaessigt at der i afsnit 3.2 og 6.3 ikke
anvendes samme begreber, henholdsvis 'samme revisi-
onsbemeerkninger (3.2) og "gentagende forhold” (6.3) om
noget der antages at skulle deekke samme situation.

Svar fra DIGST

Digitaliseringsstyrelsen takker for jeres feedback og img-
dekommer forslagene med fglgende rettelser:

Ad Afsnit 2.1.1: Teksten i afsnittet Kolonne K er eendret
saledes, at revisionshandlingen angives som "inspektion”
hhv. "genudfarsel af kontrol”.

Teksten i afsnittet Kolonne | er aendret saledes, at de
eventuelle afvigelser beskrives, eller det konstateres, at
der ingen afvigelser er fundet.

Ad Afsnit 3 Anmeldelser pa niveau Betydelig og Hgj: Digi-
taliseringsstyrelsen imgdekommer forslaget om at fjerne
kravet om direkte henvisning til dokumentation, idet vi
forstar de fortrolighedshensyn, som revisor skal over-
holde. Ligeledes fjerner vi kravet om eksplicitte konklusio-
ner for hvert enkelt NSIS-krav, da de eksisterende formu-
leringer i ISAE 3000-erkleeringer allerede opfylder beho-
vet inden for revisors tavshedspligt.

Ad Sidst i afsnit 3 er der indsat et afsnit om at:

NSIS Tilsynet gnsker ikke at bede om en ny fuld erklaering
men en erklaering om, at hvad der er geeldende i fagrste er-
kleering ogsa er gaeldende for datterselskabet. Til afsnit 5
er tilfgjet en forklaring af, hvilke revisionshandlinger, der
skal foretages ved tilfgjelse til CVR til det eksisterende.

Ad Afsnit 3.2 Behandling af anmeldelse og revisionser-
kleering: Digitaliseringsstyrelsen imgdekommer forslag og
seetter en forventet maksimal behandlingstid pa 60 dage.
Der tilfgjes en bemaerkning om, at behandlingstiden kan
veere leengere i perioder, samt at behandlingen farst an-
ses for at vaere pabegyndt, nar alle forhold er belyst og al
ngdvendig dokumentation er NSIS Tilsynet i haende. Den
angivne forventede behandlingstid er sat under hensynta-
gen til, at sagen skal behandles i NSIS Tilsynet, samt at
der skal veere tid til partshgring over afggrelser, som NSIS
Tilsynet traeffer. Der tilstraebes saledes at give anmeldere
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en mere preaecis forventning om behandlingstid og der-
med muliggare bedre planlaegning af den samlede tids-
plan for anmeldelsen.

Ad Ligeledes i afsnit 3.2 er der tilfgjet at:

Det er preeciseret, at det omhandler forhold fra tidligere
revisionserkleeringer, som ikke er blevet udbedret (Gen-
tagne forhold).

Ad Afsnit 3.4.2 Revision efter partielmetoden:

Punkt 5 er eendret til, at revisor foretager en inspektion af
anmelders redeggrelse for sammenhaengen mellem NSIS-
krav og kontrollerne i den genbrugte erkleering samt af re-
levante kontroller i den genbrugte erkleering.

Ad Afsnit 4 Anmeldelser pa niveau Lav:
Digitaliseringsstyrelsen imgdekommer forslaget og har
preeciseret vejledningen. Formuleringen er eendret til:
"...ideelt set en organisatorisk enhed, der er uafhaengig af
den gvrige organisation." Desuden tilfgjes en linje om, at
"intern revisions opgaver i forbindelse med anmeldelse pa
niveau Lav kan ogsa udfares af en ekstern revisor."

Ad Afsnit 6 Forhold, der kan medfgre afnotering:
Digitaliseringsstyrelsen imgdekommer forslaget og har
a&ndret vejledningen, sa det fremgar, at ved overskridelse
af tidsfristen sender NSIS Tilsynet en rykker. Hvis denne
rykker ogsa overskrides, vil der ske afnotering. Dette vil
forhindre, at en kortere forsinkelse, eksempelvis pa grund
af sygdom, medfgrer afnotering.

Derudover er begreberne harmoniseret i afsnit 3.2 og 6.3,
sa begge steder anvender udtrykket "gentagne forhold"
for at undga forvirring og sikre konsistens.

Ikast-Brande Kommune

Bemeerkninger

Punkt 2:

"Der er udarbejdet et Excel-skema ('kontrolskemaet'), der
skal udfyldes og vedlaegges anmeldelsen og indga som
en del af anmeldelsen. Kontrolskemaet ma ikke modifi-
ceres ved eksempelvis at fjerne felter eller foretage aen-
dringer i tekst. Anmelder og revisor skal anvende den ny-
este version af kontrolskemaet. Det er tilladt at overfare
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kontrolskemaet til andre dokumenttyper, hvis dette vur-
deres mere praktisk, sa laenge indholdet bevares for de
krav, der besvares. Skemaet indeholder NSIS kravene og
tilharende felter, som skal udfyldes af henholdsvis anmel-
der af lgsningen og revisor.”

| dokumentet Vejledning til National Standard for Identite-
ters Sikringsniveauer (NSIS) krav 4.1.7 star der dette:

4.1.7 Anmeldelse og revision

Elektroniske Identifikationsordninger og ldentitetsbrokere
skal underlaegges periodevis intern eller ekstern revision.
Ved anmeldelse af Igsninger pa Sikringsniveau Betydelig
og Haj, skal der indga en revisonserkleering udarbejdet ef-
ter vejledningen til anmeldelses- og revisionsprocessen
[REV], som Digitaliseringsstyrelsen har udgivet til forma-
let. Desuden er der udarbejdet et kontrolskema (Excel og
Word), som kan anvendes til at dokumentere kravopfyl-
delse, revisionshandlinger og konklusion. Ved udfyldelse
af skemaet skal der krav-for-krav redeggres for, hvordan
kravet er opfyldt, hvordan revisionen er foretaget, og hvil-
ken konklusion revisor er kommet frem til.

Der bgr rettes i punkt 2.1 sa der star det samme begge
steder sa der ikke er nogen tvivl om, at vi kan anvende
Word kontrolskemaet.

Punkt 3.3 Opdateringer efter anmeldelse

” Eksempler pa sadanne signifikante eendringer kunne
veere, at lgsningen opdateres fra at veere pa sikringsni-
veau Betydelig til Haj, at der indfgres helt nye typer af
identifikationsmidler eller helt nye processer for identi-
tetssikring etc. £ndringer til lasningen, der ikke vurderes
som signifikante, medfarer ikke krav om ny anmeldelse,
og vil blive handteret af den naeste, arlige revision.”

Kan det uddybes, hvad "helt nye processer for identitets-
sikring” indebeerer? Er det f.eks. indfgrsel af et IdM sy-
stem eller skift af en autoritativ datakilde?

Generel kommentar omkring anmeaerkninger og revision

En opfordring til mere smidighed omkring revision / an-
meerkninger — en opdeling i graverende fejl (som skal ud-
lgse en anmaerkning), vurdering som enkeltstaende fejl
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(hvis der er 1 ud af 20 stikprgver - skal det sa udlgse en
anmeerkning)

Det ma veere meningen med revisionen at klarleegge, om
de beskrevne kontroller fungerer som de skal overordnet
set. Ikke at der bliver fundet en enkelt "smutter”.

Dette vil ligeledes betyde en mere smidig sagsbehandling
hos NSIS tilsynet som vil fa4 anmeldelser med faerre an-
maerkninger som skal handteres med kommunerne.

Svar fra DIGST

Digitaliseringsstyrelsen takker for jeres feedback og img-
dekommer forslagene med fglgende rettelser:

Ad Punkt 2: Der er udarbejdet et kontrolskema i Word-for-
mat.

Ad Punkt 3.3 Opdateringer efter anmeldelse: Digjtalise-
ringsstyrelsen imgdekommer forslaget og tilfgjer eksem-
pler for at tydeliggare, hvad "helt nye processer for identi-
tetssikring" indebeaerer.

Ad Generel kommentar omkring anmaerkninger og revi-
sion: Digijtaliseringsstyrelsen imgdekommer forslaget om
mere smidighed i handteringen af revision og anmaerknin-
ger. Da en sadan aendring skal koordineres med reviso-
rerne, vil Digitaliseringsstyrelsen arbejde pa at implemen-
tere dette i en fremtidig version af vejledningen. Digitali-
seringsstyrelsen forstar vigtigheden af at skelne mellem
graverende fejl og enkeltstaende fejl for at sikre en mere
effektiv og retfeerdig revisionsproces.

Lakeside A/S

Bemeerkninger

1. Lidt formuleringer: side 5, 7

2. lafsnit 6.1 mangler vejledning ift. Niveau Hgj.

3. Figur 1 grafik mangler opdatering i forhold til aen-
dringer.

Svar fra DIGST

Digitaliseringsstyrelsen takker for jeres feedback og har
tilrettet vejledningen som foreslaet.
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Region Syddanmark

Bemeerkninger

Side: 4

Bullet punkt: "Anmelders beskrivelse af kontrolmal”.
Bemeerkning: Det bemaerkes at der ved denne andring
fra SMART mal til passende procedurer kan abnes op for
fortolkning og evt. diskrepans ift. forstaelse for hvad pas-
sende procedurer er. Det kunne derfor veere hensigts-
maessigt at der blev formuleret nogle konkrete eksempler
ift. hvad passende procedurer kan veere, samt til hvilke
krav man har gnsket at imgdekomme udfordringerne med
SMART-mal?

Side: 10

Krav 3.4.2: "Revision efter partielmetoden” pkt. 5
Bemeerkning: Vi er usikre pa, om der ved denne praecise-
ring kan opsta uoverensstemmelser imellem anmelders
revisor og underleverandgrens revisor, fx at anmelders re-
visor er uenig i underleverandgrens revisor, og hvilke ud-
fordringer det kan give for anmelder.

Svar fra DIGST

Digitaliseringsstyrelsen takker for jeres feedback og img-
dekommer forslagene med fglgende rettelser:

Ad Bullet punkt: "Anmelders beskrivelse af kontrolmal”.:
Afsnit 2.1.1 indeholder et eksempel pa udfyldelse af
skema, herunder et forslag til, hvordan et kontrolmal kan
beskrives. Ud fra dette skal der etableres en passende
procedure. | den sidste ende vil det veere en eksterne re-
visor, som vurderer om proceduren er passende.

Ad Krav 3.4.2: "Revision efter partielmetoden” pkt. 5: Det
er i alle tilfeelde anmelders revisors vurdering, der er den
geeldende. Formuleringen er eéendret, sa dette tydeligere
fremgar.

Signaturgruppen A/S

Bemeerkninger

Kapitel 2: Man har foreslaet at fierne SMART fra beskri-
velsen i forbindelse med kontrolmal, men det fremgar
fortsat af figuren i afsnit samt i teksten i afsnit 2.1.1.

Kapitel 3, afsnit 4: Man har foreslaet en eendring, hvoraf
det fremgar at "revisor skal eksplicit henvise til den doku-
mentation, som ligger til grund for revisionen”. Revisor vil
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som en del af sin revisionsopgave have adgang til den
ngdvendige dokumentation for at kunne udarbejde sin er-
kleering, hvorfor vi ser det som en ungdvendig tilfgjelse,
da en kildehenvisning i sig selv ikke tilfgrer nogen veerdi
til opgaven, heller ikke for Tilsynet i forbindelse med de-
res vurdering af den indsendte erkleering. Vi anmoder der-
for om at denne tilfgjelse fjernes.

Kapitel 3.2: Vi finder det uhensigtsmaessigt at man fra Til-
synets side ikke vil beskrive hvilke forventninger marke-
det kan have til Tilsynets gennemgang af indsendte er-
kleeringer, herunder en forventet maksimal behandlings-
tid. | forbindelse med nye produkter i markedet er det es-
sentielt at kunne styre kundernes forventninger til ibrug-
tagning af nye produkter, hvorfor Tilsynets behandling af
indsendte erkleeringer er et vigtigt element heri.

Kapitel 3.2: Nyt krav om yderligere revision forholder sig
ikke til usikkerheden i den gennemfarte revision. Fasthol-
des ekstra revisionskravet i hgringsforslaget usendret kan
det betyde, at en NSIS anmelder er forpligtet til at priori-
tere evt. gengangere for at kunne opfylde ekstra revisi-
onskravet, uagtet at der pa andre omrader slet ikke har
kunnet gennemfgres revision. Kravet bgr justeres ud fra
en veesentlighedsbetragtning og afgraenses fx til de meget
usikre situationer, hvor revisor gentagne gange tager et
revisionsforbehold pa hele, eller dele af, NSIS-omradet,
hvorved revisor ikke har kunnet foretage NSIS revision,
med den forngdne sikkerhed. Det behgver ikke veere
samme omrade, det er gentagelsen af vaesentlige proble-
mer med revisionsgennemfgrelsen, som bgr veere den af-
garende faktor for yderligere revision. At en observation
gentages, kan veere udtryk for at NSIS-anmelder og revi-
sor ikke er enige, hvilket typisk ogsa vil kunne fremga al
ledelsens handlingsplan for den konkrete observation. |
en sadan situation vil yderligere revision ikke ggre nogen
forskel.

Svar fra DIGST

Digitaliseringsstyrelsen takker for jeres feedback og img-
dekommer forslagene med fglgende rettelser:

Ad Kapitel 2: Dette er rettet.

Ad Kapitel 3, afsnit 4: Digitaliseringsstyrelsen imgdekom-
mer dette forslag og har fjernet tilfgjelsen.
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Ad Kapitel 3.2 (om forventet maksimal behandlingstid):
Digitaliseringsstyrelsen imgdekommer forslag og seetter
en forventet maksimal behandlingstid pa 60 dage. Der til-
fgjes en bemaerkning om, at behandlingstiden kan veere
leengere i perioder, samt at behandlingen farst anses for
at veere pabegyndt, nar alle forhold er belyst og al ngd-
vendig dokumentation er NSIS Tilsynet i haende. Den an-
givne forventede behandlingstid er sat under hensynta-
gen til, at sagen skal behandles i NSIS Tilsynet samt at
der skal veere tid til partshgring over afggrelser, som NSIS
Tilsynet traeffer. Der tilstraebes saledes at give anmeldere
en mere preecis forventning om behandlingstid og der-
med muligggre bedre planleegning af den samlede tids-
plan for anmeldelsen.

Ad Kapitel 3.2 (om revision ved gentagne forhold): Ved
uenighed mellem anmelder og revisor om efterlevelse af
et relevant NSIS-krav opfordrer Digitaliseringsstyrelsen til,
at parterne gennem dialog nar frem til enighed om, hvor-
ledes anmelder kan udbedre manglende efterlevelse af
NSIS-kravet, saledes at forholdet ikke gentages i efterfal-
gende revisionserkleeringer.
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