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1 Indledning

1.1 Andringshistorik

Dato Version Andringer

08.11.2022 2.3 Kravformuleringer er opdateret til at af-
spejle NSIS version 2.0.2

Referencer til hjemmesider og gvrige doku-
menter opdateret og udbygget. Enkelte sla-
fejl er rettet.

| indledningen til kapitel 3 er det forklaret,
hvilke krav en lokal IdP skal overholde.

Indledningen til afsnit 3.1.3 er udbygget
med henblik pa at praecisere, hvornar verifi-
kation af juridiske enheder er relevant.

| afsnit 4.1.3 er det praeciseret, at en anmel-
der som i al veesentlig blot agerer som ind-
kaber af en lgsning, ikke er omfattet af kra-
vene til ISO 27001 -certificering eller tilsva-
rende pa sikringsniveau Hgij.

Afsnit 4.1.7 om anmeldelse og revision er
opdateret:

e Det er preeciseret, at det er tilladt at
anvende andre formater end det Ex-
cel-baserede kontrolskema, blot til-
svarende indhold fremgar.

e | krav 3 om intern revision er det
preeciseret, at kravet alene geelder
niveau Lav, og der er indfgrt krav om
arlig genbekreeftelse af anmeldelser
pa niveau Lav.

e | krav 5 og 6 er det preeciseret, at
man kan anvende alternativer til kon-
trolskemaet med samme indhold (se
ogsa den opdaterede vejledning til
dette punkt).

Indledningen til kapitel 5 er udbygget med
henblik pa at forklare begrebet "erhvervs-
bruger'.

Indledningen til kapitel 6 er udbygget med
henblik pa tydeligere at beskrive identitets-
brokernes rolle, herunder at de udstiller en
autentifikationsservice og indgar i tillidskae-
den for tjenesteudbydere.
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30.01.2023 2.3a Der er fjernet et overskydende “eller” fra
krav 3.2.3 punkt 4. Opdateringen er mao.
kun sproglig.

12.06.2023 2.4 Vejledningen er udbygget til flg. krav:

3.2.3 punkt 4)
3.3.1 punkt 3)
4.1.1 punkt 2)
4.1.2 punkt 1)
4.1.7 punkt 3) og 4)

Der er tilfgjet vejledning til flIg. krav:

e 3.2.3 punkt 6)
e 4.1.5 punkt 5)

24.07.2023 2.4a Rettet trykfejl i eendringshistorik til version
2.4, hvor henvisningen til 4.1.1 punkt 1) er
aendret til punkt 2).

03522.043+%.2024 | 2.5 Opdateret efter survey og erfaringsopsamling
med revisorer og andre interessenter:

e Kontrol af legitimation (3.1.2) ved verifi-
kation af fysiske personer samt retnings-
linjer for validering af digitale kgrekort

e levering og aktivering (3.2.2), herunder
fortolkning af kravene ved elektroniske
udleveringsprocesser

e Der er indfgrt eksempler pa hvornar au-
tomatisk speerring kan veere aktuel
(3.2.3)

o Sikkerhed af autentifikationsmekanis-
mer er udbygget (3.3.1)

o Sikkerhedstest af autentifikationsmeka-
nismer er udbygget (3.3.1)

e Handtering af underleverandgrer og de-
res ansvar er mere detaljeret beskrevet
(4.1.1)

e Der er beskrevet eksempler pa alternati-
ver til ansvarsforsikringer (4.1.1 punkt 4)

o Bestemmelser vedr. oplysningspligt er
udbygget (4.1.2)

o Vejledning til ISMS er udbygget (4.1.3)

o Krav til fysisk sikkerhed er udbygget
(4.1.5 punkt 3)
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Beskrivelser af betroede medarbejdere

og baggrundstjek er udbygget (4.1.5

punkt 5)
Vejledning til nggleleengder og krypto-

grafi er udbygget (4.1.5 punkt 7)
Handtering af medarbejderidentiteter

(kapitel 5) er vaesentligt udbygget herun-
der vedrgrende speaerring og brug af auto-
ritative kilder og procedurer for medar-
bejderes livscyklus.

Vejledning vedrgrende omveksling af el-

DAS til NSIS sikringsniveauer er indfert til
afsnit 6.1 og 6.2.

Forhold vedr. sessionstyring for brokere

er udbygget (6.5).
Logningskrav er udbygget (6.7).

Btodo: i g i
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1.2 Forord

Dette dokument indeholder vejledning til version 2.16-2a af National Standard for
Identiteters Sikringsniveauer (NSIS). Hensigten med vejledningen er at give supple-
rende beskrivelser og konkrete eksempler, der underbygger og illustrerer hensigten
med kravene i standarden. Dette er seerligt relevant, idet NSIS er opbygget som en
resultatbaseret standard?, der angiver krav til hvad der skal opnas i form af sikker-
hedsmeessige egenskaber uden at blive preeskriptiv omkring, hvordan kravene skal
imgdekommes. Denne tilgang er i overensstemmelse med tilgangen i kommissio-
nens gennemfgrelsesforordning 2015/1502 [LoA] under [eIDAS]-forordningen om
Sikringsniveauer for Elektroniske Identifikationsmidler, og giver en hgj grad af frihed
og fleksibilitet for de lgsninger, som skal opfylde kravene.

Vejledningen er teenkt som et levende dokument, som Igbende kan opdateres og
udbygges med beskrivelser og eksempler i takt med, at omradet udvikler sig og
praksis etableres, hvor den underliggende NSIS-standard ventes at vaere mere sta-
bil.

Dokumentet er opbygget efter den samme kapitelstruktur, som findes i NSIS, med
henblik pa at gare det enkelt at sammenholde de to dokumenter. Det er dog ikke til
alle afsnit eller alle krav fundet ngdvendigt med supplerende vejledning, og der er
saledes fokuseret pa udvalgte omrader, der via hgringsprocesser, feedbacks eller
pa anden made har vist behov for uddybning og forklaring.

1.3 Forskelle pa elDAS og NSIS

| forbindelse med den-tidligere effentlige-hgringer af NSIS har vistte detsig, at der
har hersket en vis usikkerhed om relationen mellem [eIDAS] og NSIS, herunder krav
vedr. Sikringsniveauerne. For at tydeligggre forskellene og dermed ogsa eksistens-
berettigelsen for NSIS, er formalene med de to tillidsrammeveerk sat op mod hinan-
den i tabellen nedenfor.

Formalet med Sikringsniveauerne i [eIDAS] er overordnet at definere krav til natio-
nale elektroniske identifikationsordninger, der anmeldes af det enkelte medlems-
land til kommissionen med henblik pa gensidig anerkendelse i graenseoverskri-
dende transaktioner. Verifikation af kravenes opfyldelse sker gennem en peer-re-
view proces organiseret i et samarbejde mellem medlemslandene (eIDAS Coopera-
tion Network). Medlemslandet, der anmelder en elektronisk identifikationsordning,
er ansvarligt for fejl og svigt over for de gvrige medlemslande (relying parties).

Formalet med Sikringsniveauerne i NSIS er at definere krav til lokale Elektroniske
Identifikationsordninger, der anvendes til transaktioner mellem parter i Danmark.
Elektroniske Identifikationsordninger behgver ikke veere udviklet eller finansieret af
det offentlige - endsige veere nationale. Anmeldelsen foretages af den organisation,
som udbyder ID-tjenesten, og verifikation af kravene sker via en ledelses- samt revi-
sorerkleering. Anmelderen er selv ansvarlig for fejl og svigt over for anvenderne.

Omrade elDAS NSIS

Anmelder Medlemsland Udbyder (fx privat part)

1 P3 engelsk: “outcome based”.
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Kustode EU Kommissionen Digitaliseringsstyrelsens NSIS Tilsyn
Formal Greenseoverskridende transaktioner? | Nationale og lokale transaktioner
?el}lsvarllg for Medlemslandet (anmelder) Anmelderen

Selvdeklarering (niveau Lav) og intern
Verifikation af | Peer-review proces mellem medlems- | révision

krav lande (inkl. relevante erkleeringers) Ekstern revision samt ledelseserklaring
(niveau Betydelig og Hgj)

Store (hele befolkningsgrupper er ty-
pisk omfattet af de ordninger, et Store og sma
medlemsland anmelder)

Brugerpopula-
tioner

Sammenholdt kan man sige, at NSIS og [eIDAS] har forskellige formal, regulerer for-
skellige brugssituationer, anmeldes af forskellige parter og benytter forskellige veri-
fikationsmekanismer for at sikre kravopfyldelsen. Det er naturligvis muligt, at en na-
tional, dansk Elektronisk Identifikationsordning kan blive anmeldt under begge ram-
meveerk, men det forventes, at en reekke decentrale ordninger i Danmark (fx Lokale
IdP’er) alene vil blive anmeldt under NSIS. Det kun Digitaliseringsstyrelsen, som kan
anmelde til Kommissionen pa vegne af Danmark, og der kan kun anmeldes natio-
nale elD-ordninger.

Endelig kan det naevnes, at NSIS i modsaetning til [eIDAS] stiller krav til Identitets-
brokere, da disse udggr en vaesentlig byggeblok i dansk identitetsinfrastruktur. Be-
hovet er seerligt udtalt, da Danmark er langt fremme med en moderne, fgdereret in-
frastruktur - samt digitalisering i det hele taget.

1.4 Terminologi

Denne vejledning anvender samme terminologi som NSIS-standarden, hvorfor der
henvises til denne for forklaring af begreber. Begreber med stort begyndelsesbog-
stav er defineret i NSIS.

For leesere, der er bekendt med den amerikanske NIST 800-63 standard, er det re-

levant at bemaerke, at begrebet 'Elektronisk ldentifikationsmiddel’ i NSIS anvendes

synonymt med begrebet 'Authenticator’ i [NIST] - og altsa ikke begrebet 'Credential’,
som i [NIST] anvendes som betegnelse for bindingen mellem en Identitet og en eller
flere ’Authenticators’. Begreberne Akkreditiv og Credential anvendes ikke leengere i

NSIS.

Endvidere kan det naevnes, at vejledningen for enkelthedens skyld anvender begre-
berne 'anmelder af Elektronisk Identifikationsordning’ og 'udsteder af Elektroniske

Identifikationsmidler’ som synonyme. | praksis kan ejeren af et system veere en an-
den part, end den som driver systemet, hvorved disse roller kan veere adskilt.

2 Inden for EU/E@S.

3 Se retsakten vedr. anmeldelse for detaljer.
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NSIS har ikke et begreb, der direkte modsvarer begrebet 'Credential’ i [NIST] (altsa
selve bindingen), men beskriver i stedet krav til kvaliteten af den Identitet, der ud-
trykkes som resultatet af autentifikationsprocessen.

Med "Pas” menes et ICAO 9303 kompatibelt rejsepas, der er udstedt af en offentlig
myndighed i hjemlandet. Et Pas kan veere udstedt med eller uden chip. Et ICAO
9303 kompatibelt nationalt identitetskort med chip og billede udstedt af en offent-
lig myndighed i hjemlandet, der kan anvendes som rejsedokument i Schengen-
lande, betragtes som aekvivalent med et pas med chip, hvad angar chip-indholdet.
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2 Livscyklus for Elektroniske ldentifikations-
midler

Dette kapitel i NSIS om livscyklus indeholder ikke normative krav, og der er derfor
ikke for nuveerende fundet behov for yderligere vejledning. Beskrivelsen har saledes
alene til formal at illustrere de forskellige stadier i livscyklus for Elektroniske Identifi-
kationsmidler, herunder sammenhaenge og ansvarsomrader.
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3 Normative krav

Dette kapitel indeholder vejledning til kravene relateret til udstedelse og anven-
delse af Elektroniske Identifikationsmidler - altsa krav til Elektroniske Identifikati-
onsordninger. Kravene til Identitetsbrokere beskrives i kapitel 6. Derudover fremgar
generelle krav til begge i kapitel 4.

En organisation med en lokal IdP skal opfylde kravene til bide a) NSIS Identifikations-
ordning (da anmelderens organisation typisk udsteder lokale identifikationsmidler til
egne brugere) og b) NSIS Identitetsbroker (da en lokal IdP udstiller en autentifikations-
service som videreformidler identiteter til tredjeparter). En lokal IdP er altsa omfattet
af kravene i NSIS kapitel 3, 4, 5 og 6 (evt. fraregnet kapitel 3.1.3).

En organisation, som anmelder en Elektronisk Identifikationsordning, kan benytte
sig af eksterne parter eller underleverandgrer til at udfgre delprocesser fx i forbin-
delse med verifikation af brugernes ldentitet (Identity Proofing). | den forbindelse
ma organisationen som anmelder redeggre for dette underleverandgrforhold - her-
under hvorledes de samlede krav til Elektroniske Identifikationsordninger pa det an-
meldte Sikringsniveau er overholdt fx ved at inddrage relevant dokumentation fra
de eksterne parter, relevante aftaler mellem parterne etc. Det er sdledes et krav, at
dokumentation og revisionserklaeringer deekker samtlige krav til Elektroniske ldenti-
fikationsordninger, herunder ogsa de krav som lgftes af service- eller underleveran-
darer.

Bemeerk at tjenesteudbydere (herunder digitale selvbetjeningslgsninger og Apps),
der alene modtager identiteter, er ikke underlagt krav i NSIS. De skal alene forholde
sig til hvilke sikringsniveauer, de vil modtage, og afvise brugere der er autentificeret
pa et for lavt niveau.

3.1 Registreringsprocessen

| kravene til registreringsprocessen opereres med begrebet 'autoritativ kilde'. Ek-
sempler pa disse kan veere myndighedsudstedte identitetsdokumenter som fx pas,
karekort, militeert ID-kort etc., eller et centralt, elektronisk register hos en myndig-
hed som fx CPR- og CVRregistrene. Under alle omstaendigheder bagr en anmelder
klart beskrive i anmeldelsen, hvilke autoritative kilder, man baserer sig pa, samt
hvilken tillid, der fordres til disse. Her er det fx relevant at belyse, hvor svaere benyt-
tede fysiske dokumenter er at forfalske, processerne for validering af dokumenter,
samt processerne omkring dataintegritet i anvendte centrale registre.

Digitaliseringsstyrelsen udarbejder ikke en central liste over autoritative kilder, og
det er sdledes op til anmelderen at beskrive og risikovurdere de kilder, der laegges
til grund for en konkret registreringsproces.

Registreringsprocessen leder frem til et givet sikringsniveau for identiteten (ogsa
benzevnt IAL). Denne veerdi pavirkes ikke direkte af, at et anvendt legitimationsdo-
kument (fx pas) speerres pa et senere tidspunkt. Det afggrende er saledes, at den
fremlagte dokumentation var gyldig pa tidspunktet for udstedelsen af det Elektroni-
ske Identifikationsmiddel. Bemaerk dog, at det i forbindelse med udlgb af det Elek-
troniske ldentifikationsmiddel kan komme pa tale at genvalidere identiteten.
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3.1.1 Ansggning

Niveau: Betydelig Krav:

4) Ansggeren skal afkreeves accept af betingelser og
tilkendegive at have laest dem.

Vejledning:

Ansggerens accept af betingelser pa niveau Betydelig bar realiseres som en aktiv
handling af brugeren fx ved krav man i digitale processer afkrydser et felt, der
ikke i udgangspunktet er afkrydset. Desuden kan det overvejes, at brugeren ikke
kan trykke "Acceptér", far hele teksten som minimum har veeret vist én gang. En
anden tilgang kan veere at anvende en digital signatur, men det kraever, at bruge-
ren allerede har faet udstedt et Elektronisk Identifikationsmiddel, som kan anven-
des til dette. For ansggningsprocesser baseret pa fysisk fremmeade, kan der veere
andre overvejelser, eksempelvis udlevering af betingelser pa papir, som skal un-
derskrives for at sikre dokumentationssporet.

Anmeldere bgr endvidere overveje, hvordan man over for en revisor vil dokumen-
tere brugerens accept ved fx at indrette systemet med relevante logninger, hvor-
ledes accepten sammenknyttes med en given bruger mv.

Hvis accepten indebaerer samtykke til behandling af personoplysninger, bagr Data-
tilsynets og Justitsministeriets vejledning om dette iagttages.

3.1.2 Verifikation af Identitet (fysiske personer)

For en Lokal IdP vil verifikation af den fysiske persons identitet ofte ske som en del
af oprettelsen af en medarbejderidentiteterhvervsbruger dvs. —egatopfyldelsen af
3.1.2 0g 5.2 vil derforofte realiseres med en samlet proces for brugeroprettelse.
Krav gdende pdene-til brugeroprettelsesprocessen for erhvervsbrugere findes i ka-
pitel 5.2.

Niveau: Lav 1) Der skal gennemfgres en verifikation, og der skal
foreligge en beskrivelse af verifikationsprocessen,
herunder de forudsaetninger, der laegges til grund.

Vejledning:

Det forventes, at -alle-personidentifikationsdata samt gvrige attributter for identiteten ve-
rificeres efter en beskrevet procedure. BetteVerifikationen kan enrten-foretagesveere pa
baggrund af forelagt legitimation (fx navn, fedselsdato og CPR-nummer), pa baggrund af
autentifikation med andre elektroniske identifikationsmidler, ved opslag i autoritative Kkil-
der, samt ved fremsendelse af verificering-ate-mai-ved-atfremsende-validerings-
link/kode, der skal reageressponderes pd. —eSksempelvis kan-dennesidsthaevnte meto-
dekan-Fremsendelse af valideringslink kan fx anvendes til at verificere, at ~dersikrerat
ansggeren har kontrol over den opgivetre e-mail adresse.

3412
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Niveau: Lav 2) Ansggeren (Entiteten) skal med overvejende sandsyn-
lighed vurderes at veere i besiddelse af almindeligt aner-
kendt dokumentation for sin Identitet.

Vejledning:
Dette kan fx veere sundhedskort, pas, karekort, dabsattest eller forskudsopgarelse.

Verifikation af identiteten kan i seerlige tilfaelde baseres pa tidligere autoritativ digital re-
gistrering af identiteten hos en myndighed. Forbindelsen mellem ansggeren og registre-
ringen skal kunne verificeres med overvejende sandsynlighed i forbindelse med fysisk
fremmade. Et eksempel pa dette kunne veere, at ansggeren er registreret med billede el-
ler i sammenhaeng med andre oplysninger hos myndigheden, som kan verificeres troveer-
digt fx via kontrolspgrgsmal om sager, ydelser eller andet, der er registreret om den pa-
staede identitet hos den offentlige myndighed, og hvor svarene ikke ma antages at veere
kendt af uvedkommende. Den offentlige myndighed kunne eksempelvis vaere Kriminal-
forsorgen, en kommune eller lign.

Niveau: Betydelig 4) Det skal verificeres, at ansggeren er i besiddelse af

nationalt  anerkendt foto- eller biometrisk
dokumentation for sin Identitet (fx pas eller kagrekort).
Hvor ansggeren ikke er i besiddelse af dette, kan
anvendes tilsvarende identifikationsprocesser, som
benyttes ved udstedelse af dansk pas eller kagrekort.

Vejledning:
Udgangspunktet i krav 4 er, at identitetssikringen tager afsaet i pas eller kgrekort.

Her bgr kontrollen som minimum omfatte:

1. Legitimationen ikke er udlgbet.

2. lLegitimationen indeholder fornavn, efternavn og evt. CPR-nummer, og bar
kontrolleres mod en autoritativ kilde. egfForfysiskepersonerDette kan
ske via opslag i CPR-registret eller hvis man -gderi samme ombeering gn-
skers at oprettet med-en medarbejderidentitet (se kapitel 5), bgrskalkan
identitetsoplysningernekan-det verificeres, em-deat oplysningerne mod-
svarersem-modsvarer en kendt fysisk person registreret i organisationens
autoritative personale- eller HR-register.

3. Personen kan svare pa kontrolspgrgsmal - for fysiske personer evt. med
afseet i CPR-registrets oplysninger og for erhvervsbrugere (se kapitel 5)
evt. medarbejdere kan-detske-med afsaet i ft—HR-registreringen om f.eks.
titel, neermeste leder, ansaettelsessted, anseettelsestidspunkt mv.

4. Billedet pa legitimationen ligner med hejgrad-afbetydelig sikkerhed bruge-
ren.

5. Legitimationen fremstar ikke beskadiget eller som forsggt eendret eller for-
falsket.
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Nar der ikke kan anvendes pas eller karekorttte-tkke-ermutigt, kommer anden
del af kravet i spil: "Hvor ansggeren ikke er i4 besiddelse af dette, kan anvendes
de samme identifikationsprocesser, som benyttes ved udstedelse af dansk pas
eller karekort”. Disse identifikationsprocesser skal samlet set sikre, at identitets-
sikringen bringes op pa niveau betydelig, men de praecise processer for pas og
karekort kan dog ikke umiddelbart direkte overfares. Eksempelvis kreever pasud-
stedelse afgivelse af fingeraftryk, og at ansgger medbringer eller far taget et bil-
lede. Man kan derfor som udgangspunkt benytte de samme legitimationsdoku-
menter som ved pasudstedelse, men identifikationsprocesserne bgr tilpasses sa-
ledes, at identiteten verificeres pa sikringsniveau betydelig, jf. nedenfor.

Her er det endvidere vigtigt at veere opmeerksom pa, at alternative legitimations-
dokumenter til pas og kagrekort kan veere lettere at forfalske, og at der derfor bgr
tages hgjde for dette - eksempelvis ved krav om fremvisning af flere originaldo-
kumenter, brug af kontrolspgrgsmal, vidner mv. (se vejledning til punkt 5 og 6 ne-
denfor). Pasbekendtgarelsen § 6 stk 2. oplister eksempelvis "original dabs-,
navne- eller fadselsattest, sundhedskort eller anden egnet legitimation samt "bil-
ledlegitimation” som legitimationskrav for udstedelse af pas, hvis man ikke alle-
rede har et gyldigt pas.

Andre autoritative kilder

| visse tilfeelde er ansggere ikke i besiddelse af legitimationsdokumenter, og alternative
procedurer ma derfor anvendes til identitetssikring. Som pa sikringsniveau Lav kan verifi-
kation af en identitet pa niveau Betydelig baseres pa tidligere registreringer om identite-
ten hos en myndighed eller anden autoritativ kilde, nar der kan etableres en forbindelse
mellem ansggeren og registreringen. Pa niveau Betydelig skal forbindelsen mellem ansg-
ger og registrering efterpragves til et niveau, hvor risikoen for impersonering er meget lav.
Dette kan eksempelvis opnas ved at kombinere flere uafhaengige elementer som kontrol-
spgrgsmal, sammenligning af ansgger med billede eller underskrift fra tidligere registre-
ring, anvendelse af vidner som attesterer ansggers identitet eller besiddelse af gvrige do-
kumenter, hvor identiteten fremgar. Den anvendte registrerings identitetssikringsproce-
dure skal derudover veere nationalt anerkendt gennem udmentning i lov, bekendtggrelse,
cirkuleere eller tilsvarende vejledning. Et eksempel pa dette er Kriminalforsorgens cirku-
leereskrivelse nr. 9272 af 30. april 2015, der anvendes til udstedelse af identifikations-
midler-Nerb til domfeeldte.

Niveau: Betydelig 5) Dokumentation kontrolleres for at fastsla, at den er

eegte, eller det vides i henhold til en autoritativ kilde,
at dokumentationen eksisterer og er relateret til en
fysisk person.

Vejledning:
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Krav 5) handler primaert om at sikre, at den forelagte dokumentation er segte og
ikke forfalsket. Krav 5 bgr dog ses i sammenhaeng med krav 6, da de mulige
kontrolforanstaltninger i nogen grad overlapper.

Ved brug af pas:

Hvis der anvendes et pas som legitimationsdokument, gar kravet pa validering af
passet som gyldig, autoritativ kilde. Hvis passet er ICAO 9303 kompatibelt og har
RFID-chip, anbefales det at passets chip leeses og signaturen valideres, for at op-
fylde krav 5. Derudover bgr der foretages validering af ansggeren mod billedet
gemt pa passets chip.

Hvor elektronisk validering af et pas ikke er mulig, bgr der foretages manuel vali-
dering af passet i henhold til passets fysiske karakteristika, som beskrevet i
PRADO, samt validering af ansggeren mod passets billedside. Derudover bgr der
tilfajes supplerende kontrolelementer, med henblik pa at opna tilstraekkelig hg;j
sandsynlighed for, at identitetssikringen er pa det gnskede niveau. Bemaerk, at
denne sammenligning er en manuel kontrol som jeevnfar krav 7) kraever specielt
uddannet personale, der har modtaget instruktion i at verificere aegtheden af do-
kumenter og detektere svindel.

Ved brug af digitalt kerekort:

Ved preesentation-brug af dansk digitalt kgrekort bgr dette verificeres dette-digi-
talt ved scanning af QR-kode med kontrollantens egen kgrekort app. Slutbrugeren
skal dbne sin app, veelge 'Kontrol’ og veelge ID, sa QR-koden vises. Kontrollanten
scanner herefter QR-koden med egen kgrekort app. Her skal der fremga et grant
checkmark og ordet 'Gyldig’ i bunden af skeermen. Det overfgrte navn og CPR-
nummer skal modsvare brugerens oplysninger.

Uden brug af pas_/ kgrekort:

Som neaevnt under krav 4) er det vigtigt at vaere opmaerksom pa, at alternative le-
gitimationsdokumenter end pas og kgrekort kan veere lettere at forfalske, og at
der derfor bgr tages hgjde for dette gennem yderligere tiltag. Disse yderligere til-
tag kan fx veere krav om fremvisning af flere legitimationsdokumenter end i
pas/karekort identifikationsprocesserne. Det anbefales, at der forevises mindst 2
originale legitimationsdokumenter fx person-, dabs- fadsels- eller navneattest
samt enten sundhedskort eller bopeelsattest.

Derudover anbefales, at identifikationsprocessen ogsa indeholder supplerende
kontrolelementer som fx kontrolspargsmal, i det omfang dette er muligt. Alterna-
tivt kan anvendes andre supplerende kontrolelementer som fx et vidne. Bemeerk,
at vidner i sig selv normalt ikke bgr betragtes som en autoritativ kilde, men som
en supplerende kontrolforanstaltning.

Muligheden for at anvende kontrolspgrgsmal afhaenger naturligvis af, om der er
adgang til palidelige datakilder om ansggerne (fx CPR-registret), og veerdien af
spgrgsmalene vil desuden afheenge af, om ansggningen sker ved fysisk frem-
mgde eller on-line. For en on-line ansggning kan en ondsindet person potentielt
have mulighed for at fremsgge svar pa kontrolspgrgsmal via internettet, hvorfor
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veerdien forringes, mens man ved fysisk fremmgade vil fa vanskeligere ved at
svare korrekt.

Inden for den finansielle sektor findes en reekke krav til kundekendskabsprocedu-
rer under hvidvaskloven. Finanstilsynet har udgivet en informativ vejledning til
hvidvaskloven® med en raekke eksempler pa indhentning og kontrol af identitets-
oplysninger, som kan veere relevante at overveje.

Anmeldere bgr endvidere overveje, hvordan man over for en revisor vil dokumen-
tere, at de planlagte kontroller faktisk er udfart (mao. dannelse af revisionsspor).

Niveau: Betydelig Krav:

6) Der er taget skridt til at nedbringe risikoen for, at
den pageaeldende persons ldentitet ikke er den, den
pastas at veere, under hensyntagen til risikoen for at
den fremlagte dokumentation kan veere blevet tabt,
stjalet, suspenderet, tilbagekaldt eller vaere udlgbet.
Ansggerens identitet valideres i henhold til en autori-
tativ kilde, og i det omfang det er muligt, tages der
skridt til at sikre, at ansggeren ikke er markeret som
dad eller forsvundet.

Vejledning:

Dette krav handler om at sikre, at et legitimationsdokument, som er fundet gyl-
digt jeevnfar krav 5), ikke er meldt tabt/stjalet.

Ved brug af danske pas:

Som eksempel pa foranstaltninger kan her naevnes, at danske pas/karekort an-
vendt som dokumentation bgr kontrolleres for spaerring i centrale registre, sale-
des at risikoen for anvendelse af stjalne/tabte dokumenter mindskes. Danske
pas bar saledes verificeres mod Rigspolitiets pasregister, medmindre der foreta-
ges andre tilsvarende mitigerende foranstaltninger.

Udenlandske pas:

For udenlandske pas kan det veere vanskeligt at fa adgang til at autoritativ infor-
mation om passtatus fra centrale registre. Her vil en grundig validering af den fy-
siske person mod passets elektroniske billede kunne treede ind som mitigering
mod, at et stjalet eller bortkommet pas anvendes uretmaessigt.

5 https://www.finanstilsynet.dk/~/media/Tilsyn/hvidvask/Vejledning-til-hvidvaskloven-oktober-
2018.pdf?la=da
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Niveau: Hgj Krav:

9) Ansggeren kan identificeres som havende den
pastaede ldentitet ved sammenligning af et eller
flere af personens fysiske kendetegn med en
Autoritativ kilde. Sammenligningen skal udferes
enten via personligt fremmgde eller en anden
mekanisme, der giver en aekvivalent sikkerhed.

Vejledning:

Kravene pa niveau Hgj forudseetter sammenligning af fysiske kendetegn fra per-
sonen med en autoritativ kilde, der som tidligere naevnt kan veere et myndigheds-
udstedt identitetsdokument eller et centralt, elektronisk register.

| mange sammenhaenge vil kontrol af fysiske kendetegn pa et Sikringsniveau Hgj
forudseette personligt fremmade, men NSIS er abent for alternative lasningsmu-
ligheder, der kan give et aekvivalent Sikringsniveau fx gennem brug af biometri.
Ved anvendelse af biometri er det afggrende at sikre sig, at der faktisk er tale om
friske data fra ansggeren selv og ikke "stjalne" biometriske data - eller data for-
midlet gennem et man-in-the-middle angreb. Der bgr saledes altid veere etableret
en autentificeret og beskyttet kanal mellem den sensor, som optager de biometri-
ske data, og det sted_/ den proces, hvor de biometriske data verificeres.

Niveau: Hgj Krav:

10) Der er med meget hgj sandsynlighed et fysisk match
mellem  ansggeren o0og den  praesenterede
dokumentation (fx match af billede og underskrift).

Vejledning:

Hvis passet er den eneste autoritative kilde, der er adgang til, bgr verifikation ske
ved, at passets digitale billede, udleeses fra passets chip og benyttes som kilde til
opfyldelse af dette krav for at opna en meget hgj sandsynlighed for verifikation af
et fysisk match mellem ansggeren og billedet i den autoritative kilde. Dette anbe-
fales, fordi det digitale billede er af hgj kvalitet og derfor egner sig bedst til sam-
menligning med den fysiske person, og fordi det digitale billede er digitalt sikret
og derfor med meget hgj sandsynlighed vil veere det korrekte billede.

Det anbefales at anvende programmatisk ansigtsgenkendelsesteknologi ifm. det
fysiske match mellem ansggeren og det digitale billede, for at fastsla overens-
stemmelse mellem ansggeren og det udlaeste digjtale billede med en meget hgj
sandsynlighed. Den programmatiske ansigtsgenkendelsesteknologi bgr som mini-
mum operere med en FMR (False Match Rate) i henhold til NIST 800-63B, "Use
of biometrics”.

Hvis det er ngdvendigt at benytte manuelle procedurer for at fastsla overensstem-
melse mellem ansggeren og det udleeste digitale billede, bar dette gennemfgres
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af specielt uddannet personale efter faste tjekprocedurer udformet og registreret
i systemet for at sikre en meget hgj sandsynlighed for korrekt match.

| forbindelse med manual validering anbefales det at tage udgangspunkt i beskri-
velsen i elDAS gennemfarelsesforordningens (2015/1502) krav i sektion 2.1.2
pa sikringsniveau hgj, krav 1 alternativ a og tilhgrende vejledning i "Guidance for
the application of the levels of assurance which support the elDAS Regulation” og
vejledningssektion 2.4.5 om krav til uddannelse af personale, nar der benyttes
manuelle procedurer til at fastsla overensstemmelse mellem ansggeren og bille-
det.

Endelig kan det naevnes, at NSIS ggr det muligt at udstede nye Elektroniske ldentifi-
kationsmidler pa baggrund af en autentifikation med et andet, gyldigt Elektronisk
Identifikationsmiddel, der er udstedt under en anmeldt Elektronisk Identifikations-
ordning, og som opfylder kravene pa mindst samme Sikringsniveau. Et eksempel pa
dette kunne veere, at man ved udstedelse af et Elektronisk ldentifikationsmiddel til
erhvervsbrug lader brugeren autentificere sig med et Elektronisk Identifikationsmid-
del udstedt til brugeren i egenskab af privatperson. Herved behgver man ikke pa ny
foretage Identitetssikring af den fysiske person men kan koncentrere sig om at veri-
ficere tilknytningen til den juridiske enhed samt evt. udstedelse af et nyt Elektronisk
Identifikationsmiddel. Dette betyder, at der kan etableres mere smidige lgsninger,
og brugerne undgar potentielt at skulle stille op til flere, identiske registreringspro-
cesser.

3.1.3 Verifikation af Identitet (juridiske enheder)

Verifikation af juridiske enheder er relevant, hvis man udsteder identifikationsmid-
ler til andre organisationer eller medarbejdere i fremmede organisationeré eksem-
pelvis i rollen som FullService Lokal IdP. Her er det saledes relevant at sikre sig, at
man udsteder til den rigtige organisation. Et eksempel pa dette er MitID Erhverv Igs-
ningen, som tilbyder at udsteder identifikationsmidler til alle organisationer med et
CVR-nummer. Udsteder man kun identifikationsmidler inden for egen organisation,
er kravene i dette afsnit ikke relevante.

Niveau: Lav Krav:

4) Det kan antages, at registreringen gennemfares
af en person, der er autoriseret til dette af den
juridiske enhed.

Vejledning:

Pa niveau Lav er det tilstreekkeligt, at den fysiske person selv erklaerer (fx pa tro-
og-love og evt. under et anmelderansvar), at vedkommende er autoriseret til at

6 Dvs. ikke vikarer eller konsulenter som gives identitet i egen organisation.
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agere pa vegne af den juridiske enhed. | den forbindelse skal personen veere au-
tentificeret, sa vedkommende kan ggres ansvarlig for misbrug, hvilket ligeledes
ma forventes at have en preeventiv effekt.

Niveau: Lav Krav:

5) Personen, der gennemfgrer registreringen, er
autentificeret pa Sikringsniveau Lav eller hgjere.

Vejledning:

Den (fysiske) person, der gennemfarer registreringen pa vegne af den juridiske
enhed, skal ved on-line registrering autentificeres via et Elektronisk ldentifikati-
onsmiddel pa mindst samme Sikringsniveau som den juridiske enhed registreres
pa. En person autentificeret pa Sikringsniveau Lav ma eksempelvis ikke gennem-
fare registreringer af juridiske enheder pa niveau Betydelig eller Hgj.

Tilsvarende logik geelder de hgjere Sikringsniveauer.

Niveau: Betydelig Krav:

6) Der er taget rimelige skridt til at sikre, at
registreringen gennemfgres af en person, der er
autoriseret til dette af den juridiske enhed.
Agtheden af autorisationen skal verificeres.

Vejledning:

Hensigten med kravet er at sikre, at registranten faktisk repreesenterer den juridi-
ske enhed, som tilsluttes, og er autoriseret til at agere pa dennes vegne. Autorisa-
tionen kan foreligge pa forskellige mader som fx:

a) Personen kan veere udpeget til at kunne repraesentere den juridiske en-
hed generelt eller har en position i den gverste ledelse fx som medlem af
direktionen. For visse virksomhedsformer kan persontilknytninger og teg-
ningsregler slas op i CVR-registret, der kan fungere som autoritativ kilde,
hvilket kan danne grundlag for en automatiseret verifikation af autorisatio-
nen. For virksomhedsformer uden persontilknytning registreret i CVR (fx
fonde og visse foreninger) kan der gennemfares en manuel kontrol af per-
sonens tilknytning til virksomheden/organisationen pa baggrund af fore-
lagt dokumentation fx i form af stiftelsesdokumenter, referat fra general-
forsamlinger eller -bestyrelsesmgder, anseettelseskontrakter etc. Dette
kunne eksempelvis veaere en verifikation af, at en person er formand for en
grundejerforening.

b) Personen er eksplicit bemyndiget af den juridiske enhed til at gennemfare
registreringen pa dennes vegne fx gennem en papirbaseret- eller digital
fuldmagt. Her verificeres som minimum, at underskriveren af fuldmagten
kan udstede fuldmagten (svarende til tilfaelde a), at fuldmagten vitterligt
anvendes af den person, der er udpeget i fuldmagten samt inden for det
omrade, der angivet i fuldmagten.
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Inspiration til relevant dokumentation kan ses pa https://www.mitid-er-
hverv.dk/tilslutning/krav/

Niveau: Hgj Krav:

8) Der er gennemfgrt en steerk validering af, at
registreringen gennemfgres af en person, der er
autoriseret til dette af den juridiske enhed.

Vejledning:

Begge eksempler neevnt under niveau Betydelig kan anvendes pa niveau Hgj med
flg. skeerpelser:

a) Den fysiske person er autentificeret pa niveau Hgj med CPR-nummer, og
dette-CPR-nummeret fremgar af CVR-registret fer-med en rolle, der kan re-
praesentere den juridiske enhed generelt eller som medlem af den gverste
ledelse, saledes at der er eftervist en steerk kobling mellem den autentifi-
cerede person og persontilknytningen for den enhed person registreret i

CVR.

b) Fremlagte fuldmagter udstedt af den juridiske enhed er kontrolleret som
veerende aegte og gyldige, herunder at de er underskrevet eller digitalt sig-
neret af en person, der kan repraesentere den juridiske enhed (tilfaelde a).

Papirbaserede fuldmagter rummer pategning af vitterlighedsvidner
grundet den ggede mulighed for forfalskning (ikke ngdvendigt for
digitale fuldmagter, som er underskrevet med digital signatur med
et sikkerhedsniveau svarende til OCES eller kvalificerede signatu-
rer).

Der er indfgrt skeerpede kontroller til at forhindre falske fuldmagter
fx i det papirbaserede tilfeelde ved gennemfarsel af stikpravekon-
trol med kontrolopringning til virksomheden, verifikation af hand-
skrevne underskrifter mod kendte underskriftseksemplarer etc.

3.2 Udstedelse og handtering af Elektroniske Identifikationsmidler

3.2.1 Styrke af Elektroniske Identifikationsmidler

Niveau: Lav Krav:
2) Det Elektronisk Identifikationsmiddel er udformet
saledes, at udstederen tager rimelige skridt til at
kontrollere, at det kun er den Person, som det tilhg-
rer, der har kontrol over og er i besiddelse af det.
Vejledning:
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Kravene til udformningen af det Elektronisk Identifikationsmiddel gar primeert pa
at beskytte indehaveren af et Elektronisk Identifikationsmiddel mod, at uvedkom-
mende far adgang til at benytte dette og dermed udgive sig for indehaveren.

Brugerens muligheder for at bevare kontrollen med sit Elektroniske Identifikati-
onsmiddel afhaenger af en reekke faktorer, herunder om det Elektronisk ldentifi-
kationsmiddel er modstandsdygtigt ved anvendelse i fiendtlige miljger (fx log-in

fra en PC med en keylogger installeret, som opsnapper kodeord).

Ved vurdering af indehaverens mulighed for enekontrol ma det forudseettes, at et
Elektronisk Identifikationsmiddel er blevet udleveret til rette vedkommende - sa
kravene gar med andre ord pa anvendelse af et Elektronisk Identifikationsmiddel
efter udleveringen. Der er i NSIS separate krav til udleveringsprocessen, som
adresseres nedenfor.

Der er i NSIS ikke nogen krav til, at et Elektronisk Identifikationsmiddel skal be-
skyttes teknisk mod frivillig overdragelse fra en legitim bruger til en tredjepart.
Dette bar naturligvis veere i klar modstrid med brugsvilkarene, men det kan veere
teknisk vanskeligt at gardere sig imod; med mindre der benyttes biometriske fak-
torer, hvilket ikke er et krav pa nogen af Sikringsniveauerne, og selv da er der in-
gen garantier, hvis personen aktivt medvirker. Til gengeeld vil det evt. vaere muligt
at opsamle loginformation, der kunne indikere, at et Elektronisk ldentifikations-
middel blev benyttet af mere end én person (fx samtidig brug fra forskellige lokati-
oner etc.). Krav til fraud detection er dog ikke en del af NSIS. Endelig bagr udform-
ningen veere saledes, at brugerne ikke kunne frakoble vigtige sikkerhedsmekanis-
mer som fx sla passwordvalidering fra, eksportere nggler til en svagere beskyt-
telse etc.

Niveau: Betydelig Krav:

3) Det Elektroniske ldentifikationsmiddel skal ggre
brug af mindst to Autentifikationsfaktorer fra
forskellige kategorier.

Vejledning:

Niveau Betydelig forudseetter anvendelse af et Elektronisk Identifikationsmiddel
med mindst to faktorer fra forskellige kategorier (multi-faktor autentifikation.) Det
er her tilladt at opfylde kravet ved at kombinere Elektroniske Identifikationsmidler
(til et samlet Elektronisk Identifikationsmiddel) eller benytte ét Elektronisk Identi-
fikationsmiddel, der i sig selv tilvejebringer flere faktorer fra forskellige kategorier.

Kravet om forskellige kategorier af Autentifikationsfaktorer henviser til kategori-
erne:

a) »indehaverbaseret Autentifikationsfaktor«: en Autentifikationsfaktor i form
af en unik fysisk enhed, som Entiteten skal bevise at veere i besiddelse af

b) »vidensbaseret Autentifikationsfaktor«: en Autentifikationsfaktor, som Enti-
teten skal bevise at have kendskab til (fx et kodeord), og som er hemmelig

c) »iboende Autentifikationsfaktor«: en Autentifikationsfaktor, der er baseret
pa et unikt fysisk traek hos en fysisk person, og som Entiteten skal bevise
at have (fx biometri)
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Dette betyder med andre ord, at to forskellige passwords ikke vil leve op til kra-
vene, da de regnes for tilhgrende samme kategori. Derimod vil et kodeord (kate-
gori b) kombineret med et OTP ngglekort (kategori ¢) kunne regnes som to fakto-
rer fra forskellige kategorier. En hardwareenhed beskyttet med password vil i de
fleste tilfeelde kunne regnes som to faktorer, idet enheden regnes som en indeha-
verbaseret faktor og kodeordet som en vidensbaseret faktor.

Hvis den ene faktor leveres fra et “multi purpose device’ som fx en smart phone,
vil oplasning af enheden normalt ikke kunne regnes som en faktor i sig selv, idet
denne handling ikke ngdvendigvis er relateret til selve autentifikationen. Oplas-
ning skal med andre ord veere en specifik handling, der er knyttet til selve autenti-
fikationen (fx startet fra den pageeldende App). Dette kendes eksempelvis fra Ne-
mB-MitID aNggleApp’en, som kraever brugerautentifikation i App’en uanset om
enheden generelt er last op eller e;.

For en ngglefil vil det i udgangspunktet geelde, at den ikke kan regnes som en
iheendehaverbaseret faktor, med mindre det kan sikres, at kun brugeren har ad-
gang til filen. Dvs. filer pa feellesdrev, roaming Igsninger etc. hvor adgang til nggle-
filen reduceres til et password’, regnes ikke som en ihaendehaverbaseret faktor.

NSIS definerer ikke eksplicitte krav til kvaliteten af den enkelte faktor i Elektroni-
ske Identifikationsmidler som fx leengden eller entropien af kodeord eller en-
gangskoder, perioder for udskiftning etc. Her ma udstederen af et Elektronisk
Identifikationsmiddel foretage en konkret risikovurdering, der tager afseet i den
specifikke implementering inkl. mitigerende kontroller (fx muligheden for at
speerre det Elektroniske ldentifikationsmiddel ved forsgg pa omgaelse af en Au-
tentifikationsfaktor). Risikovurderingen bgr dokumenteres og vedlaegges anmel-
delsen. Som eksempler kan naevnes:

e Lagsninger med central verifikation af kodeord og mulighed for central
speerring kan give en forholdsvis steerk beskyttelse mod gaet af kodeord
eller udtsmmende gennemsggning, hvorfor leengden alt andet lige ikke be-
hgver at vaere den samme som ved decentral verifikation (fx lokalt pa bru-
gerens enhed). Til gengeeld ma man sa overveje risikoen for denial of ser-
vice angreb, hvor en legitim brugers kodeord/konto speerres ved gentagne
forkerte forsgg pa autentifikation.

Se endvidere vejledningen til de gvrige niveauer nedenfor.

Niveau: Betydelig Krav:

4) Det Elektroniske ldentifikationsmiddel er udfor-
met saledes, at det kan antages, at det kun kan bru-
ges, nar det er den person, som det tilharer, der har
kontrol over og er i besiddelse af det.

Vejledning:

7 Ogsa selvom adgangen til ngglefilen udlgses af et andet password end det, der kan dekryptere ngg-
lefilen.
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Dette krav indebeerer, at et tabt eller stjalet Elektronisk Identifikationsmiddel ikke
umiddelbart kan anvendes af uvedkommende dvs. at en af Autentifikationsfakto-
rerne skal veere en indehaverbaseretvidensbaseretbaseret eller iboende Autenti-
fikationsfaktor der sikrer, at de ikke kan anvendes af andre personer.

Niveau: Hgj Krav:

5) Det Elektronisk Identifikationsmiddel skal veere
beskyttet mod kopiering og manipulering af angri-
bere med stor Angrebskapacitet.

6) Det Elektronisk Identifikationsmiddel er udformet
saledes, at den Person, som det tilhgrer, kan be-
skytte det sikkert mod, at andre bruger det.

Vejledning:

Terminologien vedrgrende angrebskapacitet under punkt 5) er hentet fra ISO
15408 “Information technology - Security techniques - Evaluation criteria for IT
security” samt ISO/IEC 18045 “Information technology - Security techniques -
Methodology for IT security evaluation”. Standarderne er frit tilgeengelige pa
www.commoncriteriaportal.org. Terminologisk skal 'stor Angrebskapacitet' forstas
synonymt med 'hgj Angrebskapacitet'.

Ved Angrebskapacitet (attack potential) forstas her et mal for indsatsen, der skal
bruges for at angribe lgsningen, udtrykt i termer af angriberens ekspertise, tid,
ressourcer og motivation. Annex B.4 i ISO/IEC 18045 / CEM indeholder vejled-
ning til, hvordan man beregner angrebskapacitet ngdvendig for at identificere og
udnytte en sarbarhed i en autentifikationsmekanisme. Metoden tager udgangs-
punkt i evaluering af en raeekke aspekter herunder:

a) Tiden som ma paregnes anvendt til at identificere en sarbarhed og gen-
nemfgre et angreb.

b) Graden af specialistekspertise fx om sikkerhed og kryptografi, som kraeves
at gennemfare et angreb.

c) Krav til viden om Igsningen, som forudseettes, herunder den interne op-
bygning og sikkerhedsmekanismer.

d) Behov for 'window of opportunity' for at kunne gennemfgre et angreb (fx
adgang til Elektroniske Identifikationsmidler eller central infrastruktur i lgs-
ningen).

e) Behov for seerlig software / hardware som forudsaetning for at kunne gen-
nemfgre angreb - fx kunne et scenarie kraeve konstruktion af specialhard-
ware til at gennemfgre angrebet med.

Ovenneaevnte parametre tildeles en numerisk veerdi og summen af disse giver an-
grebskapaciteten (fx giver en score i intervallet 20-24 udslag i 'High attack poten-
tial').

Som et simpelteksempel kan neevnes, at et papirbaseretde £-ngglekort- med en-
gangskoder kan kopieres/fotograferes-/afluressamt-shouldersurfes’, uden at
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dette kan ses bagefter (fx hvis indehaveren efterlader kortet i sin jakke/taske el-
ler er uopmeerksom ved brug), og derfor kraever et angreb kun et mindre 'window
of opportunity' men ingen seerlig teknisk viden eller hardware/software.

Sem-eksemplerogtommelfingerregelEndvidere kan det som pejlemaerke naev-
nes, at SMS- eller mail-baserede engangskoder —pap-kertmed-engangskoderog
visse-typer-simpleRFID-baserede 'dgrkort’, der let og hurtigt kan kopieres med
simpel hardware, der kan kabes til f& hundrede kroner, normalt ikke kan betrag-
tes som tilstreekkelige pa sikringsniveau Betydelig. Derimod vil FIDO U2F tokens
(herunder 'softtokens’ og passkeys), ngglevisere {REG-6238}-0g nggleapps (base-
ret pa RFC 6238) med en korrekt implementering -ofte kunne-opfylde kravene pa
S|kr|ngsn|veau Betvdellg %dee%de&ﬂ%%%ne#emente#et—eaﬂwkker

: 2 Een fyS|sk
chip med en kryptograflsk nggle kan de3|gnes sadeni prak3|s er seerdeles van-
skelig at kompromittere, hvorfor et angreb kan kraeve specialistviden, speciel
hardware og lang tid. Sadanne ehipshardware-enheder vil typisk have opnaet
certificeringer —

Faekkestanéa%de%emeksemaleFkaﬁnae\messom fx {Common Crlterla [FIPS
140-2], DS/EN 419211 mv.), der giver detaljerede krav og vejledning til design
med hgj grad af enekontrol (sole control). Brug af certificerede enheder under
disse-anerkendte standarder vil generelt vaere en kost-effektiv made at dokumen-
tere opfyldelse af niveau Hgj uden behov for omfattende, yderligere dokumenta-
tion. Alternativer med et aekvivalent Sikringsniveau er naturligvis ogsa muligt
uden certificering efter disse standarder, men det kreever sd mere dokumentation
og analyse i forbindelse med anmeldelsen.

Et seerligt omrade, hvor det endnu ikke er almindeligt med certificering af krypto-
grafiske processorer, er pa mobile enheder som smart phones etc. Her kan man
pa niveau Hgj skele til nedenstaende krav som alternativ til certificeringer:
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1. Kryptografiske nggler ma kun kunne anvendes, nar enheden er last op af
brugeren, og kun fra den applikation, som har genereret ngglen.

2. Andre brugere (selv avancerede) med fysisk adgang til enheden skal ikke
kunne tilga eller bruge de kryptografiske nagler eller kunne overfare nggle-
materiale til andre enheder gennem fx device backup. Der skal bl.a. be-
skyttes mod brute force angreb.

3. Ondsindet kode installeret pa enheden skal ikke kunne tilga kryptografisk
ngglemateriale eller anvende nggler fra en anden applikation.

4. Nggler skal veere krypteret under lagring og fremgar aldrig i klar tekst i den
del af enhedens hukommelse, som anvendes til applikationer.

5. Nggler skal veere placeret i en sikker container, der er isoleret fra resten af
enheden (bade operativsystem/kerne og applikationskode).

6. Nggler skal veere genereret i containeren og kan ikke importeres eller ek-
sporteres fra sin container.

| ovenstaende krav skal "nggle” forstas bredt bade som kryptografiske nggler, se-
crets mv.

3.2.2 Levering og aktivering

Udlevering og aktivering af Elektroniske Identifikationsmidler til/for rette vedkom-
mende er en kritisk del af en Elektronisk Identifikationsordnings sikkerhed. Udleve-
ringen kan afhaengig af det Elektroniske Identifikationsmiddels form ske pa forskel-
lige mader - herunder fx personlig udlevering, postforsendelse eller elektronisk
overfarsel (fx download af App)-/aktivering. Ofte kombineres udleveringen pa-ri-
veau-Betydeligog-Hgi-med en efterfalgende aktiveringsproces, saledes at et Elek-
tronisk Identifikationsmiddel ikke kan benyttes, fgr det er aktiveret. Dette nedbrin-
ger risikoen for, at uvedkommende kan benytte et opsnappet Elektronisk ldentifika-
tionsmiddel (fx fra en postforsendelse). Hvis et Elektronisk ldentifikationsmiddel
sendes i helt upersonaliseret form (fx et FIDO token), er der ingen krav til forsendel-
sen, da sikkerheden i dette tilfeelde alene beror pa aktiveringsprocessen, hverder
knytter midlet-knyttes til en identitet.

Niveau: Betydelig Krav:

2) Det Elektronisk Identifikationsmiddel leveres
efter udstedelse via en mekanisme, som ggr
det muligt at antage, at det kun udleveres til
den Person, som det tilhgrer.

Vejledning:

Ved design af udleverings- og aktiveringsprocesser bgr en raekke risikominime-
rende tiltag overvejes, der kan indga i den samlede risikovurdering:

o Det Elektroniske ldentifikationsmiddel bringes under brugerens fulde kon-
trol via en sikker mekanisme baseret pa den forudgaende verifikation af
identitet (jf. 3.1.2 eller 3.1.3) (evt. i forleengelse af denne) eller andre til-
svarende kontroller.
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e Udleveringskanalen bgr beskyttes bedst muligt - fx bgr udlevering online
ske over krypterede og autentificerede forbindelser.

o Ved print af koder og kodekort kan dedikerede, sikre printfaciliteter benyt-
tes og forsendelser beskyttes med specielt udformet papir/kuverter, der
gor det vanskeligt at se indholdet samt efterlader spor, hvis forsendelsen
har veeret abent af uvedkommende.

e Elektroniske ldentifikationsmidler overleveres eller sendes i ikke-aktiveret
tilstand, og aktiveringskode og Elektronisk Identifikationsmiddel kan frem-
sendes ad forskellige kanaler (fx den ene med post og den anden elektro-
nisk). Ved fremsendelse af upersonaliserede (fysiske) identifikationsmidler
gar kravet pa den aktiveringskode eller mekanisme, der kan binde identifi-
kationsmidler til en persenidentitet.

e En kontrol kan veere, at brugeren skal legitimere sig / kvittere for modta-
gelse (tjener bl.a. audit formal).

e Postforsendelser kan sendes til en autoritativ adresse (fx folkeregister /
CVR-adresse) og ikke en brugerangivet adresse, men risikoen for opsnap-
pede leverancer bgr handteres.-

e Der bgr etableres en procedure for at speerre et Elektronisk Identifikations-
middel automatisk, hvis det ikke aktiveres inden for et bestemt tidsrum fra
afsendelsen/udleveringen.

e Bindingen mellem en enhed og en bruger skal etableres pa en sikker
made, som modvirker at administratorer eller andre tredjeparter kan koble
en enhed til en andens identitet og herefter anvende enheden til at imper-
sonere denne bruger. Et eksempel pa en tilstreekkelig binding vil fx veere
at aktivere en enhed udleveret til en medarbejder med dennes personlige
NembD-AMitID pa mindst samme Sikringsniveau. Eksempler pa en util-
straekkelig binding vil veere at basere en mobil SMS-faktor pa automatisk
opslag i en elektronisk telefonbog eller at en it-administrator pa egen hand
kan tildele en enhed til en bruger i et administrativt system, hvorefter
denne uden yderligere skridt bliver aktiv for den pageeldende Identitet.

e Det er endvidere egsa-relevant at sikre, at registrerede brugeridentiteter,
der er resultatet af identitetssikringsprocessen, kun kan opdateres gen-
nem autoriserede processer, der er underlagt NSIS revisionskrav. Dette
geelder bade identitetens stamdata (fx navn og CPR), bindingen til Elektro-
niske Identifikationsmidler samt registreringsstyrken (fx IAL).

Niveau: Hgj Krav:

3) Aktiveringsprocessen kontrollerer, at det
Elektroniske Identifikationsmiddel kun blev
udleveret til den Person, som det tilhgrer.

4) Udleveringen skal beskyttes mod angreb, hvor
det Elektroniske Identifikationsmiddel stjeeles
under transport samt insider-angreb i
udleveringsfunktionen hos udstederen ved fx
at benytte to uafhaengige forsendelseskanaler
eller funktionsadskillelse.

Vejledning:
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Vedr—pPunkt 4) er malrettet processer medfer fysisk udlevering af Identifikations-
midler, aktiveringskoder mv. hvor man skatman-pa niveau Hgj skal have imple-
menteret kontroller mod kunne-medsta-insiderangreb, sa en enkeltstaende, ond-
sindet administrator hos udstederen ikke pa egen hand kan fa udstedt eller til-
tage sig et fungerende Elektronisk Identifikationsmiddel enandens-ravntilhg-
rende en anden - fx implementeret gennem funktionsadskillelse, 'fire-gine’ prin-

cip mv.-ete:

Udleveringsprocessen kan ogsa vaereforega elektronisk - eksempelvis ved at ;
hverfxen aktiveringskode, der kan koble et ikke-upersonaliseret Identifikations-
middel til en brugeridentitet, leveres af en sikker, elektronisk kanal. Her er det
jeevnfger punkt 3) vigtigt at sikre, at den elektroniske kanal ersikret;sa-derergi-
ver hgj sikkerhed for, at der ertale-omsker udlevering til den rigtige person, og at
aktiveringskoden ikke kan opsnappes af uvedkommende. Dette kan eksempelvis
ske ved at autentificere brugeren pa mindst samme NSIS sikringsniveau (fx med
et andet Elektronisk Identifikationsmiddel), samt at sikre-at-aktiveringskoder kun
leveres i en ubrudt og kryptografisk sikret session initieretetableret pa baggrund
af fra-denne autentifikation. Levering af en aktiveringskode via separat SMS eller
(ukrypteret) e-mail betragtes ikke som en-tilstreckkeligt sikretkert kanal-pa sik-
fingsniveau Hgj.
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3.2.3 Suspendering, spaerring og genaktivering

Niveau: Lav Krav:

1) Det skal veere muligt for brugeren/ejeren af et
Elektronisk ldentifikationsmiddel at suspendere
(midlertidigt forhindre anvendelse) og/eller speerre
(permanent forhindre anvendelse) hurtigt og effek-
tivt.

Vejledning:

Et vigtigt element i sikkerheden for Elektroniske Identifikationsmidler er bruger-
nes aktive medvirken, der bl.a. kan opnas gennem oplysningskampagner, aware-
ness, brugervilkar mv. Saerligt centralt er brugernes® mulighed for at speerre eller
evt. suspendere deres Elektroniske Identifikationsmiddel ved mistanke om kom-
promittering. En sadan spaerrefunktion hos udstederen bar veere tilgeengelig (fx
via en hjemmeside) og kan gerne besta af flere kanaler (fx ogsa telefonisk hen-
vendelse). Udstederen har en seerlig pligt til at sikre, at et Elektronisk Identifikati-
onsmiddel ikke kan anvendes efter speerring fx ved at udgive en spaerreliste for
PKl-baserede Elektroniske Identifikationsmidler eller ved at markere en eentrat
bruger eller identifikationsmiddel kerte-som speerret - og fejl i forbindelse med
dette vil normalt blive betragtet som en skeerpelse i forhold til bestemmelser om
ansvar og erstatningspligt.

Niveau: Lav Krav:

2) Der skal etableres foranstaltninger, som sik-
rer mod, at Elektroniske Identifikationsmidler speer-
res eller suspenderes uretmaessigt i et forsgg pa at
lukke en legitim Persons adgang.

Vejledning:

| implementeringen af spaerrefunktionen er det relevant at tage hgjde for risikoen
for denial-of-service angreb, hvor uvedkommende forsgger at spaerre andres Elek-
troniske Identifikationsmidler - fx ved at etablere mekanismer, der gar det van-
skeligt at massespaerre Elektroniske Identifikationsmidler samt kontroller der sik-
rer, at det er rette vedkommende (eller anden autoriseret part), der speerrer sit
Elektroniske Identifikationsmiddel. | den forbindelse kan kontrolspgrgsmal evt.

spille en rolle.

Niveau: Lav Krav:

4) Udstederen af et Elektronisk
Identifikationsmiddel, skal pa eget initiativ speerre
et Elektronisk Identifikationsmiddel:

8 Samt evt. andre autoriserede parter som fx en relevant myndighed.
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o hvis der er mistanke om kompromittering
eller tab af kontrol over dette,

o hvis der konstateres fejl i det Elektroniske
Identifikationsmiddel (fx forkerte data),

o hvis der ikke leengere foreligger en gyldig
aftale® mellem udsteder og ansgger

Vejledning:

En udsteder af Elektronisk Identifikationsmidler skal selvsteendigt spaerre et Elek-
tronisk Identifikationsmiddel ved begrundet mistanke om kompromittering - en
situation kendt fra kreditkort, som kan blive praeventivt speerret af udstederen,
hvis fx en netbutik har faet kompromitteret de handlendes kreditkortinformatio-
ner. Dette kan eksempelvis veere relevant, hvis udstederen har konstateret en
sikkerhedsheandelse hos sig selv (evt. hos underleverandgrer)sikkerhedshaen-
delse-iegen-organisation-elersystemer, som har (eller meed stor sandsynlighed)
har) kompromitteret sikkerheden af de udstedte Elektronisk Identifikationsmidler
eller brugeridentiteter. Et andet eksempel kan veere, at en tjenesteudbyder retter
henvendelse om misteenkelig brugeradfaerd for en eller flere brugere, der er au-
tentificeret med Elektroniske Identifikationsmidler fra udstederen. Et tredje ek-
sempel kan veere suspension ved konstatering af for mange pa hinanden fgl-
gende afviste loginforsgg eller ved andre spor af misteenkelig brugeraktivitet, der
kan konstateres i logs, via SIEM systemer etc.-

-Ved mindre alvorlige scenarier eller mistanker kan en suspendering veere et al-
ternativ til speerring. En suspendering er mindre indgribende for brugeren og kan
give tid til at undersgge omsteendighederne neermere, inden der gribes til en en-
degyldig speerring.z

Det anbefales, at der udformes en procedure for speerring, som sikrer konsekvent
og personuafhaengig handtering.

Muligheden for proaktiv speerring fra udstederens side afhaenger naturligvis af de
konkrete forhold - herunder adgang til viden og logfiler om brugen af Elektroni-
ske ldentifikationsmidler, efterretninger etc. En udsteder er naturligvis ikke for-

pligtet til at agere pa viden, som denne ikke har. ;men-disse-aspekterbgrind-
teenkes-udfermningen-afElektroniske-ldentifikationserdningerl tilfeeldet med en

Lokal IdP, hvor Elektroniske Identifikationsmidler udstedes inden for egen organi-
sation, kan mulighederne for at opdage kompromittering veere bedre grundet

neerhed mellem bruger og udsteder. Ved—mrs%ankeﬂn—kemermw%teﬂﬂg—kanﬂet—

Dette krav heenger sammen med afsnit 4.1.6 krav 4, som stiller krav til Igbende
opdatering af sikkerheden i lgsningen samt handtering af haendelser og brud. Op-
dagelse af en sikkerhedshaendelse kan sadledes medfare behov for speerring af
Elektroniske ldentifikationsmidler, hvis disse er bergrt af haendelsen. Dette ma

bero pa en konkret vurdering af haendelsens karakter og konsekvenser —og dette

9 Lovgivning kan traede i stedet for en aftale.
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Niveau: Betydelig Krav:

6) Suspenderings- og speerrefunktion skal veere til
radighed dggnet rundt og have en hgj grad af tilgaen-
gelighed.

Vejledning:

Hvis suspenderings- og speerrefunktionen drives som en selvbetjeningslgsning
kan tilgeengeligheden af lgsningen dokumenteres med f.eks. SLA’er og driftsrap-
porter, som viser den malte oppetid i forhold til et dokumenteret servicemal, sup-
pleret med en test af at spaerrefunktionen er funktionel. Der er sdledes ikke et
krav om dggnbemanding af personale.

3.2.4 Fornyelse og erstatning

Niveau: Hgj Krav:

2) Hvor fornyelsen baseres pa en gyldig elektronisk
identifikation, skal personidentifikationsdata og ek-
sistens af Entiteten verificeres pa ny mod en Autori-
tativ kilde.

Vejledning:

Pa niveau Hgj skal man genverificere mod autoritative kilder ved fornyelse med
henblik pa at sikre, at aendringer i disse slar igennem pa et Elektronisk Identifika-
tionsmiddel.

NSIS stiller ikke konkrete krav om udlgbsperioder men lader dette veere op til en
konkret risikovurdering af den samlede implementering. Dette er begrundet i, at
visse typer Elektroniske Identifikationsmidler bliver svagere i takt med at de anven-
des (fx kodeord som anvendes hyppigt og pa mange forskellige enheder), hvilket
kan mitigeres med kortere intervaller for udlgb/fornyelse, mens andre i hgjere grad
bevarer deres styrke uanset hyppigheden af deres anvendelse (fx smart cards).

3.3 Anvendelse og autentifikation

3.3.1 Autentifikationsmekanismer

Niveau: Lav Krav:
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1) Frigivelsen af personidentifikationsdata finder
sted efter en palidelig kontrol af det anvendte Elek-
troniske Identifikationsmiddel og dets gyldighed og
pa en made, hvor fortrolighed og integritet af afgivne
data sikres.

2) Hvis personidentifikationsdata er lagret som en
del af autentifikationsmekanismen, er disse oplys-
ninger sikret pa en made, der beskytter dem mod at
ga tabt eller blive kompromitteret, herunder ved off-
line analyse.

Vejledning:

Bemeerk at der underi NSIS ikke er krav om lagring af personidentifikationsdata i
et Elektronisk Identifikationsmiddel eller frigivelse af sddanne data i forbindelse
med en autentifikationsproces. Dette betyder, at autentifikationen kan veere
pseudonym mod en tjeneste - udstederen af identifikationsmidlet skal blot kende
den fysiske ldentitet bag et Elektronisk Identifikationsmiddel i forbindelse med
udstedelsen samt have en separat log af denne. Hvis der er lagret (person)data
relateret til identifikationsmidlet (fx i et X.509 certifikat), ma disse ikke frigives
(overleveres) til modtageren, far identifikationsmidlet er kontrolleret (i tilfeeldet
med et certifikat vil det fx vaere at brugeren har autoriseret adgang til den tilhg-
rende private nggle).

Niveau: Lav Krav:

3) Autentifikationsmekanismen implementerer sik-
kerhedskontroller til at efterprave Elektroniske lden-
tifikationsmidler, saledes at det er hgjst usandsyn-
ligt, at det er muligt for en angriber med en gget ba-
sal Angrebskapacitet at geette, lytte sig til, gengive
eller manipulere kommunikationen og pa den made
omga autentifikationsmekanismen.

Vejledning:

Bemeerk at der med formuleringen "efterprave” i kravet menes, at autentifikati-
onsmekanismen i forbindelse med en konkret autentifikation af en slutbruger
skal validere det specifikke Elektroniske Identifikationsmiddel tilhgrende bruge-
ren fx gennem en kryptografisk challenge / response protokol, og at denne valide-
ring skal sikre, at de naevnte sikkerhedsmaeessige egenskaber vedr. integritet og
fortrolighed opfyldes, herunder ved at forhindre / modsta fx "replay’ angreb.
Samme formulering anvendes under punkt 5) og 6). Det er med andre ord et krav
til valideringer og kontroller indbygget i autentifikationsmekanismen - ikke til sik-
kerhedstest--forbindelse-med-anmeldelsen. Kontrol af at kravet opfyldes kan ske
gennem test, threat modelling, sarbarhedsstyring eller en risikoanalyse for auten-
tifikationsmekanismen, herunder en vurdering af valideringer og kontroller ind-
bygget i autentifikationsmekanismen set ift. ovennaevnte trusler.andre-tilsva-
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Autentifikationsmekanismer kan normalt ikke fuldsteendigt forhindre alle typer
angreb - men kan kun modsta angreb til et givet niveau. En made at udtrykke
dette pa er, at rangordne de forskellige mekanismer i henhold til deres mod-
standskraft mod angribere med en bestemt angrebskapacitet. Som tidligere
naevnt er denne terminologi er hentet fra ISO 15408 og det anbefales at gen-
nemga denne standard som ramme for at forstd terminologien omkring angrebs-
kapacitet.-

Ved estimering af modstandskraften er det relevant at se pa trusler - ISO 29115
neevner fx flg. trusler: online guessing, offline guessing, kopiering af Elektronisk
Identifikationsmiddler, phishing, aflytning, replay attack, session hijacking, man-
in-the-middle, tyveri af Elektroniske ldentifikationsmidler, spoofing og masquera-
ding.

| mange sammenhaenge vil autentifikationsmekanismen blive leveret af en ser-
viceleverandgr eller et stykke standardprogrammel, og opfyldelsen kan i givet fald
lgftes gennem revisorerkleering fra leverandgrerne.

Ved indkgb af identifikationsmidler kan man med fordel anskaffe enheder / I@s-
ninger, som har anerkendte sikkerhedscertificeringer som FIPS 140, Common Cri-
teria, FIDO certificering eller lignende, idet de sikkerhedsmaessige egenskaber sa
er verificeret af en uafhaengig part, og hvor argumentation for opfyldelse af sik-
kerhedskrav i NSIS sa kan opnas ved at henvise til denne certificering.
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4 Organisatoriske- og tvaergaende krav

4.1.1 Generelle krav

Kravene i kapitel 4 skal opfyldes bade af udstedere af Elektroniske Identifikations-
midler og Identitetsbrokere.

Niveau: Lav Krav:

2) Organisationer, som leverer ID-tjenester, skal til
enhver tid overholde geeldende lov herunder den
geeldende regulering af databeskyttelse, forvalt-
ningsloven (hvis offentlig myndighed), [eIDAS] for-
ordningen samt anden relevant lovgivning,

Vejledning:

Overholdelse af EU-forordning om elD og tillidstjenester er kun relevant for Elek-
troniske Identifikationsordninger, der anmeldes af Danmark til EU-kommissionen
i regi af [eIDAS]-forordningen. Kun Digitaliseringsstyrelsen kan anmelde natio-
nale, elektroniske identifikationsordninger, hvorfor anmeldelse kreever aftale med
Digitaliseringsstyrelsen.

Der er ikke krav om at bevise, man overholder loven, og det er normalt tilstreekke-
ligt at foretage en selvevaluering baseret pa en lov-screening (fx arligt). Anmelde-
ren skal selv foretage en vurdering af, hvilken lovgivning, der er relevant at over-
holde.

Niveau: Lav Krav:

3) Organisationer, som leverer ID-tjenester, er an-
svarlige for opfyldelse af forpligtelser, som er over-
draget til tredjepart.

Vejledning:

Denne bestemmelse gar alene pa situationen, hvor organisationer anvender un-
derleverandgrer til opfyldelse af egne forpligtelser i medfar af kravene i NSIS.
Dette medfgrer altsa ikke forpligtelser for modpartens tjenester ved indgaelse i
faderation - eksempelvis nar en Identitetsbroker stoler pa en anden Identitets-
broker eller Elektronisk ldentifikationsordning, hvor naeste led i keeden er an-
meldt under NSIS pa et tilsvarende Sikringsniveau.

Ydelser fra underleverandgrer, som er NSIS anmeldt i den leverede form, skal
ikke dokumenteres, hvis de er optaget Undereverandgrers NSIS-efterevelse-skal
ikke-dokumentereshvis-de-eroptagetpa NSIS-positivlisten pa samme eller hg-

jere sikringsniveau som den aktuelle anmeldelse-dakravsopfdelsen-herved-al-
lerede-erdokumenteret.

| disse tilfeelde er det tilstraekkelige at henvise til den relevante ID-tjeneste pa
NSIS-positivlisten samt hvilke krav, der handteres for anmelderen. Detaljer om
handtering af revisions af serviceleverandgrer, herunder genbrug af eksisterende
erkleeringer fra disse, er beskrevet i vejledningen til anmeldelses- og revisionspro-
cessenrevisionsvefledningen [REV].
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Anvendes eksempelvis en-teknologi eller; produkter ellerservicesfra en ekstern
part til autentifikation i en Lokal IdP Igsning (FIDO, Windows Hello etc.), er det re-
levant at redeggrefordokumentere, hvilke krav i NSIS til-mgntet pa den Lokale
IdP, der aflgfteshandteres en-trediepartden eksterne part. Dokumentationen skal
veere tilstreekkelig til, at anmelders revisior kan underskrive erkleeringen om, at
kravet er opfyldt for den Lokale IdP - eksempelvis at det valgte FIDO token lever
op pa-til fx relevante NSIS krav i afsnit 3.2.1ene pa det anmeldte sikrings-
shivradniveau.

Det mavil bero pa en konkret vurdering, hvilke krav i NSIS, der aflgfteshandteres
af underleverandgren, da dette kan variere betydeligt i praksis. For en 'stan-
dard’ren hosting-leverandgr uden applikationsansvar; vil det typisk veere (dele af)
dele-af-de generelle kravene frai kapitel 4(4.1.3 - 4.1.6), der er relevante, mens
en Full-service Lokal IdP kan varetage samtlige krav i NSIS pa vegne af en bruger-

organisation.z

Niveau: Betydelig Krav:

4) Organisationer som leverer ID-tjenester skal veere
i stand til at dokumentere deres evne til at patage
sig risikoen for at baere erstatningsansvar, og at de
har tilstreekkelige finansielle ressourcer til at fort-
seette driften og levere tjenester.

Vejledning;:

Evnen til at kunne beere erstatningsansvar kan fx demonstreres gennem ansvars-
forsikringserdninger, {evi-selvforsikringsordninger for offentlige myndigheder el-
ler tilsvarende sektorregulering som bl.a.fx findes feri den finansielle sektor). +gi-

Herunder et eEksempelier pa en situationner, der kunne medfgre erstatningsan-
svar:

"En organisations anmeldte registreringsprocedurer fglges ikke i praksis, sadledes
at en medarbejder lykkes med at tilknytte en leeges CPR-nummer til sin medarbej-
deridentitet og herefter logger ind og udskriver kostbar medicin.”

Niveau: Betydelig Krav:

5) Private organisationer, som leverer ID-tjenester,
skal have en beskrevet termineringsplan, som sikrer
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en hensigtsmaessig nedlukning eller overtagelse af
tredjepart, underretning af myndigheder og brugere.
Planen skal indeholde detaljer om, hvordan data op-
bevares, beskyttes og destrueres.

Vejledning:

Kravene til termineringsplan skal deekke bade anmelderorganisationens eget op-
har savel som nedlukning foretaget af myndigheder og bar daekke alle forudsee-
lige omsteendigheder, der kan fgre til terminering og/eller fortseettelse af servicen
under en anden leverandgr.

4.1.2 Oplysningspligt

Niveau: Lav Krav:

1) Der skal offentligggres en servicebeskrivelse_for
Identitetsbrokere og Elektroniske
Identifikationsordninger, som beskriver alle
relevante  betingelser, betalinger for og
begreensninger i brugen af servieenlD-tjenesten.
Servicebeskrivelsen skal indeholde en
privatlivspolitik, som opfylder kravene i [GDPR].

Vejledning:

Bemeerk at dele af dette krav kan veere opfyldt via 3.1.1, hvor slutbrugeren skal
ggres bekendt med betingelser for brugen af elektroniske identifikationsmidler.
Kravet i 4.1.2 gar videre end at oplyse slutbrugerne - det kan fx veere relevant at

stille betingelser til T|enesteudbvdere og brokere, der anvenders en Lokal IdP til
autentlflkatlon De

Hvis en Igsning (som fx Lokal IdP) udelukkende benyttes af interne medarbejdere,
er det tilstreekkeligt at publicere servicebeskrivelsen pa fx et intranet.

Hvis en tillidskeede indeholder flere elementer (fx Lokal IdP => Broker => Sub
broker => Tjeneste) er det tilstraekkeligt at informere naeste led i keeden, idet der
ikke ngdvendigvis er kendskab til parterne leengere ude i keeden._Kravene til en
servicebeskrivelse kan ogsa veere givet af vilkar eller en formel aftale - eksem-
pelvis er en Lokale IdPer tilsluttet NemLog-in underlagt NemLog-in’s vilkar for
brugerorganisationer, hvorfor en Lokaille IdP-er ikke skal meddele NemLog-in en
servicebeskrivelse. Hvis en Lokal IdP ikke har nogen tienester koblet

direkte til IdP’en men alene brokere, kan kravet fraviges, da de pagaseldende bro-
kere sa vil handtere det i forhold til deres tilkoblede tienester.
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Det forudseettes generelt, at anmelderen overholder relevant lovgivning. Under
privatlivspolitik samt oplysninger om behandling af personoplysninger bgr anmel-
deren iagttage kravene til oplysningspligt i databeskyttelseslov og [GDPR], som
stiller eksplicitte krav bade til form og indhold.

Som inspiration for relevante emner har NemLog-in brokeren publiceret vilkar for
private tjenestesteudbydere som kan findes her: https://tu.nemlog-in.dk/tilslut-
ning/vilkar/privat-tienesteudbyder/. Forholdene i en Lokal IdP kan dog veere me-
get anderledes end i en feellesoffentlig broker.

4.1.3 Informationssikkerhedsledelse

Niveau: Betydelig Krav:

2) Ledelsessystemet for ID-tjenesten skal veere i
overensstemmelse med principperne i [ISO
27001] standarden.

Vejledning:

Handtering af risici er saerdeles relevant for udstedere af Elektroniske Identifikati-
onsmidler samt Identitetsbrokere. For at veere effektivt, ma ledelsessystemet for
informationssikkerhed (ISMS) handtere relevante risici for alle dele af en lgsning.
Afheengigt af den organisatoriske struktur, kan et eksisterende ISMS daekke en
Elektronisk Identifikationsordning eller Identitetsbroker. Det er dog ikke et krav,
at der er etableret et ISMS for hele organisationen, men det er tilstraekkeligt, at
ID-tjenesten er deekket af et ISMS.

Under kravene til informationssikkerhedsledelse er det relevant at papege, at
man pa niveau Betydelig kun er forpligtet til at have et ledelsessystem, som falger
principperne i [ISO 27001], og derfor kan benytte alternative rammevaerk med til-
svarende indhold. Ved "VedpPprincipperne’ i ISO 270041 skal forstas sem-en le-
delsesforankret, struktureretsystematisk og risikobaseret metoedetilgang til at
handtere de-grundleeggendebegreber—fortrolighed, integritet og tilgeengelighed
for aktiver som data og systemer. Dert bgr sdledes fremgaforeligge en ledelses-
godkendt informationssikkerhedspolitik og sikkerhedshandbog, evi—et SOA doku-
ment mv.

Niveau: Hgj Krav:

4) Ledelsessystemet for ID-tjenesten skal veere
certificeret efter [ISO 27001] standarden eller
der skal pa tilsvarende made kunne dokumente-
res efterlevelsen af krav til informationssikker-
hedsledelse.

Vejledning:
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Kravet kan opfyldes gennem en ISO 27001-certificering eller en erkleering fra en
uafhaengig, statsauteriseret-godkendt revisor med kompetence indenfor omradet,
der har gennemfgrt revision af ISMS’et for den elektronisk Identifikationsordning
eller Identitetsbroker efter ISO/IEC 27007. Ved sidstnaevnte fremgangsmade skal
revisor dokumentere sin kompetence fx ved henvisning til relevante certificerin-
ger (fx CISA og/eller ISO 27001 Lead Auditor) samt uddannelse og/eller erfaring
indenfor ISO/IEC 27001 og 27007.

Hvis Anmelder i al veesentlighed blot agerer som indkgber af ydelser fra underle-
verandgrer og ikke selv har et operationelt ansvar for sikkerhedskontroller i med-
far af NSIS (fx foretager Identitetssikring eller drifter it-systemer), er det tilstraek-
keligt, at underleverandgrerne opfylder kravet om ISO-certificering eller tilsva-
rende.

4.1.4 Dekumentation-ogregisterfgringlogning

Niveau: Lav Krav:

1) Relevant information skal arkiveres-logges og be-
skyttes i henhold til geeldende lov samt god praksis
inden for databeskyttelse og forvaltning.

Vejledning:

Logdata bgr udformes, sa de indeholder feerrest mulige personoplysninger (i hen-
hold til princippet om dataminimering), samtidig med at de opfylder deres forret-
ningsmaessige formal i forhold til sporbarhed, sikkerhed og dokumentation.

Niveau: Lav Krav:

3) Informationer (herunder logs) skal opbevares og
beskyttes, sa leenge de er ngdvendige af hensyn til
revision eller efterforskning af sikkerhedshaendel-
ser, under hensyntagen til lovgivningens begraens-
ninger, hvorefter de skal slettes sikkert.

Vejledning:

For centrale logningsdata, som er vigtige for afklaring af haendelser og tvister, kan
det som tommelfingerregel anbefales at gemme disse i lgbende kalenderar plus
frem ar - med mindre at lovgivningen eller de forretningsmaessige behov tilsiger
noget andet for de konkrete data. Her kan det fx veere relevant at skele til bogfe-
ringsloven.

Det kan i gvrigt anbefales at adskille logninger, som indeholder personoplysnin-
ger, fra logninger som indeholder gvrige typer data, da hensyn til persondatabe-
skyttelse typisk vil tilsige, at disse slettes efter en kortere periode, mens fx admi-
nistrative handlinger typisk vil blive gemt i en leengere periode.
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4.1.5 Faciliteter og personale

For omrader, hvor der kreeves seerlige feerdigheder af personalet, bar der veere
etableret treeningsprogrammer som sikrer, at de relevante medarbejdere oparbej-
der og vedligeholder de ngdvendige feerdigheder.

Niveau: Lav Krav:

1) Der skal findes procedurer, som sikrer, at perso-
nale og underleverandgrer er tilstraekkeligt uddan-
nede, kvalificerede, erfarne og har de feerdigheder,
der er behov for, nar de skal udfylde deres roller.

Vejledning:

Et saerligt vigtigt omrade for udstedere af Elektroniske Identifikationsmidler er
identitetssikringsprocessen, hvor personale i nogle sammenheaenge udfgrer en
vigtig opgave i identitetssikringen_ved fx at kontrollere pas og kgrekort. Af gvrige
omrader kan naevnes administratorer, sikkerhedspersonale, auditorer og andre,
som udfgrer betroede funktioner og haer szerlige systemadgange.

For underleverandgrer{fxdriftsleverandgrer) kan der etableres aftaler, revision

eller andre mekanlsmer der S|krer opfyldelse af kravet for deres omrade. Sem

betreedeeegaa*eueﬁule#e%a#kraw—NSIS—Et eksempel kan veere, at betFeede
medarbejdere hos fx en driftsleverandgr ~sem-harseericeadgange til systemet
skal besidde seerlige kompetencer fx i form af certificeringer mv.-opfylde de gene-

[ ISO 27001 indgar omradet i Annex A under 'Human Resources Security’ og vil

derfor normalt veere handteret som en del af organisationens ISMS.

Niveau: Lav Krav:

3) Driftsfaciliteter skal lgsbende overvages for og be-
skyttes imod skade forvoldt ved miljgkatastrofer,
uautoriseret adgang eller andre faktorer, som
kan pavirke tjienestens sikkerhed3) Derskalfin-

Vejledning:
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Driftsfaciliteter for ID-tjenesterne bgr have et basalt niveau af fysisk sikkerhed i
form af —adgangskontrol, alarmer, indbrudssikring, evervagning-ngdstrgmsan-
leeg, beskyttelse-mod-vand;-brandsikringsanleeg mv.Et

Niveau-og kontrolerOmradet kan-med-fordel-beskrivesvil typisk veere -sem-en del
af organisationens ISMS, eksempelvis indgar 'Physical and Environmental Secu-
rity” i ISO 27001 Annex A. Ved outsourcing af drift vil leverandgren typisk have er-
kleeringer eller certificeringer, der kan leegges til grund som fx 3402 erkleeringer,
certificeringer fra Uptime Institute etcmv.:

Niveau: Betydelig Krav:

5) Det skal kontrolleres, at ledere og medarbejdere,
der udfgrer betroede opgaver, ikke er straffet for
en forbrydelse, der ggr dem uegnhede til at
bestride deres hverv, samt at medarbejdere og
ledere har tilstreekkelig uddannelse og erfaring.
Det samme geelder leverandgrer og
underleverandgrer.

Vejledning:

Med betroede opgaver skal man teenke i NSIS-relevante kontroller. Eksempler
kunne-det veere “RA-medarbejdere” som kontrollerer pas etc. for at verificere
identiteten af personer / medarbejderen, sikkerhedsadministratorer / AD-
administratorer eller andre, som i kraft af deres arbejde har udvidede adgange til
brugerkatalog / systemopsaetning og ville kunne omga de almindelige sikkerheds-
kontroller i relation til identiteter og identifikationsmidler. Det er saledes perso-
ner, der udfgrer manuel identitetssikring samteg ‘superbrugere / privitigeredepri-
vilegerede brugere’, der i kraft af deres adgange ville kunne bega svindel med
|dent|teter og identifikationsmidler, som kravet er rettet imod—ikke-almindeligt

Derimoed-Eksempelvis vil en personaleleder, som opretter en medarbejder i orga-
nisationens HR- eller Ignsystemer, og som ikke selv udfgrer identitetssikring men
alene opretter forbindelsen (se afsnit 5.2) eller inviterer brugeren til et digitalt op-
rettelsesforlgb, ikke veere at betragte som en betroet medarbejder i NSIS regi.
Hvis personalelederen eller HR-medarbejderen ikke udfgrer identitetssikringiden-
titetssikring, forudseettes naturligvis at andre personer eller processer sikret
handterer dette (fx login med privat MitID), saledes Detskal-hertil bemaerkesat
dette forudsaetterat der ikke sker automatisk brugeroprettelse med tideling
aftilhgrende NSIS-adgangniveau uden at kravene i afsnit 3.1.2 er opfyldt. Ej heller
vil en person, der administrerer rettigheder, skulle opfattes som 'betroet’ i regi af
NSIS,, uden at en betroet medarbejder er involveret i processen.

idet rettigheder slet ikke er en del af rammeveerket, og adgang til at nedleegge en
bruger vil heller ikke i sig selv skulle anses som en betroet opgaves:.
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AnmelderOrganisationen kan eksempelhvis-indhente straffeattester arligt, der do-
kumenter ledere-og-medarbejderes-strafforhold for betroede medarbejdere, eller
endnu staerkere kan man alternatlvt mdhente S|kkerhedsgodkendelser fra PET.

Hek—mdrheﬂ%ﬂm%af—ﬁd%me%ei’—mv—Bemaerk at NSIS |kke SpeC|f|cerer hvornar

man er egnet / uegnet til at varetage en opgave - dette er saledes en lokal vurde-
ring. Det vil sdledes vaere op til en konkret vurdering hos ledelsen-hes-anmelde-
ren, om eventuelle straffeforhold ggr ledere og medarbejdere uegnede til at be-
stride deres hverv. Typisk ligger indhentning og screening af straffeattester i orga-
nisationens HR-funktion, der operererindhenter pa baggrund af lister over betro-
ede medarbejdere. Det er vigtigt at sikre et revisionsspor for, at denne proces har
veeret udfert +- fx en log af at straffeattesten har veeret screenet pa en bestemt
dato for en bestemt medarbiejder, men dette-behgverikke-impliceredette betyder
ikke, at selve straffeattesten skal gemmes efterfalgende.

For underleverandgrer geelder samme krav for dennes medarbejdere, hvis de ud-
forer betroede opgaver for anmelderen, og nar disse opgaver der-er reguleretun-
derlagt krav i NSIS. Det kan eksempelvis veere systemadministratorer hos en
driftsleverandgr med udvidet adgang til anmelderens system og med mulighed
for at omga etablerede sikkerhedskontroller, hverdeenbetroetadministratorsa
de eksempelvis selv ville kunne oprette brugere. Opfyldelse af krav til baggrunds-
tiek hos en underleverandgr kan typisk dokumenteres gennem en revisionserklae-
ring, som anmelderen kan henvise til i sin egen anmeldelse. Driftsleverandgrer vil
ofte have baggrundstjek inkluderet i deres ISMS og egne revisionserkleeringer.

—0g1411S0 27001 indgar omradet i Annex A under "Human Resources Security’ og
vil derfor normalt veere handteret som en del af organisationens ISMS. Der kan
henvises i ISO standarden for yderligere baggrundsinformationinspiration.HSO
27004 indas ot i/ : Y = .

Niveau: Betydelig Krav:

7) Betroede adgange (herunder administratorad-
gange) i produktionssystemer skal sikres og overva-
ges.

Vejledning:

Betroede adgange i form af administratorkonti eller brugere med privilegerede
adgange er kritiske at sikre og overvage, da kompromittering ofte kan udlgse
store konsekvenser. Betroede adgange bar derfor veere beskrevet, risikovurderet
og relevante sikkerhedskontroller identificeret og implementeret.

Eksempler pa ofte anvendte sikkerhedsmekanismer inden for dette omrade er
brug af steerk autentifikation (herunder to-faktor eller tilsvarende), anvendelse af
jump-servere ved administrativt log-in til infrastrukturen, logning og overvagning
af administrative handlinger, password vaulting, anvendelse af PIM / PAM -lgsnin-
ger (Privileged Identity Management / Privileged Access Management), periodisk
gennemgang af logs med administratorhandlinger etc.
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Kravet skal forstds i forhold systemer, der er kritiske i forhold til NSIS processer,
og hvor den betroede adgang ville kunne anvendes til at omga vigtige kontroller i
NSIS relateret til som-fx identitetssikring, autentifikation mv. Det kan eksempelvis
veere nyttigt at definere en seerlig gruppe af systemer og/eller en seerlig gruppe af
administratorer, der er relevant for NSIS, som overvagningen afgreenses i forhold
til, sdledes at kravet ikke-smitteraf pa-en-uforholdsmeessigstordelafisoleres til

en mindre del af organisationen eller systemlandskabet.

4.1.6 Tekniske kontroller

Niveau: Lav Krav:

1) Der findes rimelige tekniske kontroller, som ggr

det muligt at afveerge trusler mod tjenesternes sik-
kerhed og sikre de behandlede oplysningers fortro-
lighed, integritet og tilgeengelighed.

Vejledning:

De tekniske kontroller har til formal at understgtte fortrolighed, integritet og til-
geengelighed. Med begrebet 'rimelige tekniske kontroller' i NSIS refereres til, at
kontrollerne skal nedbringe risici for tab af fortrolighed, integritet og tilgeengelig-
hed til et acceptabelt niveau ud fra en risikovurdering, hvor det gnskede Sikrings-
niveau er taget i betragtning. Som eksempel vil det veere naturligt at risikoni-
veauet i risikovurderingen gges i takt med det gnskede Sikringsniveau, saledes at
konsekvenserne ved tab af integritet pa Sikringsniveau Hgj er langt stgrre end
konsekvenserne pa Sikringsniveau Lav.

En organisation vil typisk sikre et tilstreekkeligt niveau af tekniske kontroller ved
at implementere et ISMS, der identificerer aktiver, -eg-trusler og sarbarheder,
mod-disse-samt iveerksaetter kontroller der nedbringer sandsynligheden for tab
af fortrolighed, integritet og tilgeengelighed til et acceptabelt niveau.

Som inspiration til konkretisering af et 'rimeligt’ niveau for tekniske kontroller kan
der henvises til de tekniske minimumskrav for statslige myndigheder0 eller til-
svarende anbefalingerlister pafer det kommunale omradell. For NSIS er scope
dog afgreenset tilatene systemer eller processer, der er relevante for eller anven-
des i den anmeldte ID-tjeneste.

For udstedere af Elektroniske Identifikationsmidler vil aspektet 'integritet' ofte
veere vigtigere end fortrolighed og tilgeengelighed, idet konsekvenserne ved at en
bruger kan udgive sig for en anden ofte er de starste - afhaengigt af hvilke data i
forretningstjenester, der kan opnas adgang til. Da Elektroniske Identifikationsord-
ninger sjeeldent behandler fglsomme personoplysninger (i sig selv), er konsekven-
serne ved tab af fortrolighed ofte mindre. Endelig er der aspektet tilgeengelighed,

10 https://sikkerdigital.dk/myndighed/tekniske-tiltag/tekniske-minimumskrav/tekniske-
minimumskrav-2024

11 https://www.kl.dk/media/5rpj3xi2/anbefalinger-om-tekniske-minimumskrav-i-kommuner-
2023.pdf
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hvor nedetid af en Elektronisk Identifikationsordning kan fgre til manglende ad-
gang til de bagvedliggende forretningstjenester, der anvender Elektroniske Identi-
fikationsmidler. Her vil kritikaliteten skulle ses i forhold til disse tjenester samt
brugernes muligheder for at fa adgang via alternative kanaler. Ovenstaende er
ment som generelle tommelfingerregler, og der bgr under alle omstaendigheder
foretages en konkret og detaljeret risikovurdering.

For yderligere vejledning i og god skik for handtering af kryptografisk materiale
kan der henvises til ISO 27001 standarden under kontrollerne A.9 ‘Access cont-
rol’ og A.10 ‘Cryptography’, og for handtering af medier kan der henvises til kon-
trollerne under A.8 'Asset Management'.

Niveau: Lav Krav:

4) Der er indfgrt procedurer, som garanterer, at
sikkerheden bevares over tid, og at der er mulighed
for at reagere pa eendringer i risikoniveau, sikker-
hedsheendelser og brud pa sikkerheden.-

Vejledning:

Organisationens ISMS bgrskal sikre, at der Igbende tages hgjde for eendringer i
lgsninger og procedurer, eendrede trusler, nye sarbarheder fisiei-myv. og at leering
fra haendelser Igbende indarbejdes. ISO 27001 fglger eksempelvis en PDCA
(Plan-Do-Check-Act) cyklus kendt fra Deming's cyklus for kontinuerlige procesfor-

bedringer. -

Dette kanbla—oepnasKonkret kan man haveindfgre procedurer for at risikovur-
dere alle stgrre eendringer til ID-tjenesten, og vedman kan- at-planleegge aktivite-
ter som risikovurderinger,- eg-sikkerhedstest og beredskabsgvelser semperiodi-
ske-risikovurderinger-og sikkerhedstest-ind-som faste, arlige begivenheder i et
arshjul for at sikre kontinuitet og lgbende forbedringermv..-samtved-at sikker
bodebhospdoloor oo oe pnac o s llc ot

Niveau: Betydelig Krav:

5) Alle medier, som indeholder personlige, kryp-
tografiske eller andre fortrolige eller falsomme oplys-
ninger, lagres, transporteres og bortskaffes pa en
sikker made-.

Vejledning:

ImpleKravet deekker basal informationssikkerhed vedr. handtering af lagringsme-
dier med fglsomt indhold vedr. identiteterbrugere og identifikationsmidler, som
typisk kan befinde sig pa servere, SAN etc.: Der kan henvises til ISO 27001 "An-
nex A.8.3 Media Handling” for yderligere beskrivelser.
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Niveau: Betydelig Kra

7) Der ma ikke benyttes kryptografiske algorit-
mer eller protokoller med kendte sarbarheder eller
med utilstreekkelige nggleleengder. M—Depepmel—

Vejledning:

Implementering af kryptografisk beskyttelse er typisk en opgave for specialister
med seerlige forudsaetninger pa omradet, og ofte vil implementeringen for en Lo-
kal IdP blive varetaget gennem underleverandgrer egeller standardprogrammel.
Der kan dog veere en opgave med at konfigurere programmel eller Igsninger, her-
under de gnskede algoritmer og naggleleengder.

udvikling i computerkraften samt forskningen mden for kryptografi, og derfor giver
NSIS ikke en fast liste af algoritmer eller nggleleengder.

For identitetsbrokere kan man i OIOSAML 3 profilenl? afsnit 3.3 leese konkrete
forslag til algoritmer og nggleleengder, der er vurderet tilstraekkelige til den offent-
lige sektorsikre-nok. Som en simpel tommelfingerregel vil symmetrisk kryptering
baseret pa AES-algoritmen med en nggleleengde pa minimum 128 bit veere til-
streekkeligt til de fleste formal, og for RSA nagler til assymmetrisk kryptering og
signaturer anbefales som minimum 3072 bit nggler. Kryptografi er dog et kom-
plekst omrade med mange aspekter, der skal tages hgjde for.

Enanden-mereAndre-mMere generelle og-mere omfattende kilder til 'best prac-
tice’ anbefalinger indenfor kryptografiske algoritmer er

”.

Agreed Cryptographic Mechanisms v1.2”

-https://www.sogis.eu/documents/cc/crypto/SOGIS-Agreed-Cryptographic-
Mechanisms-1.2.pdf

samt ENISA rapporten’

Algorithms, Key Sizes and Parameters Report - 2013’

https://www.enisa.europa.eu/publications/algorithms-key-sizes-and-parameters-
report?v2=1

12 https://digst.dk/it-loesninger/standarder/oiosamli-profiler/
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4.1.7 Anmeldelse og revision

Elektroniske Identifikationsordninger og Identitetsbrokere skal underlaegges perio-
devis intern eller ekstern revision. Ved anmeldelse af lgsninger pa Sikringsniveau
Betydelig og Hgj, skal der indga en revisonsrerklaering udarbejdet efter vejledningen
til anmeldelses- og revisionsprocessen denrevisiohsvejledring-[REV], som Digitali-
seringsstyrelsen har udgivet til formalet. Desuden er der udarbejdet et kontrol-
skema (Excel_og Word), som kan anvendes til at dokumentere kravopfyldelse, revisi-
onshandlinger og konklusion. Ved udfyldelse af skemaet skal der krav-for-krav rede-
gares for, hvordan kravet er opfyldt, hvordan revisionen er foretaget, og hvilken kon-
klusion revisor er kommet frem til.

Revisionsvejledning, anmeldelsesskema og andet materiale vedr. NSIS er tilgeenge-
ligt pa Digitaliseringsstyrelsens hjemmeside: https://digst.dk/it-loesninger/standar-
der/nsis/

Det anbefales udbydere af Elektroniske ldentifikationsordninger og ldentitetsbro-
kere at opbygge dokumentationen til anmeldelsen i form af en praksis, der specifikt
adresserer alle krav fra NSIS i forhold til det relevante understgttede sikringsniveau
med udgangspunkt i revisionsinstruksen.

Denne model kendes allerede fra handtering af fx Public Key Infrastruktur, hvor der
benyttes certifikatpolitikker (Certificate Policy, CP) og certificeringspraksis (Certifica-
tion Practice Statement, CPS).

For at lette anmeldelsesprocessen er der udarbejdet en anmeldelsesskabelon, som
oplister og strukturerer den supplerende dokumentation, der skal indsendes udover
de neaevnte regneark. Dette omfatter fx en beskrivelse af det organisatoriske setup,
beskrivelse af ISMS, ledelseserkleeringer osv._ Kontrolskemaet skal altid udfyldes
uanset hvilket sikringsniveau, der anmeldes pa. Det er tilladt at overfgre indholdet
af kontrolskemaet til andre dokumenttyper, hvis dette vurderes mere praktisk, sa
leenge indholdet bevares for de krav, der er relevante. Hvis en tjeneste understgtter
flere funktionaliteter; (fx hvis den bade kan agere elektronisk identifikationsordning
og identitetsbroker), kan der indsendes én samlet anmeldelse.

Man kan gedtendvidere foretage en 'feelles’ NSIS-anmeldelse for en flerhed af CVR-
numre. Dette forudsaetter dog, at bade anmeldelsen (forsiden) og revisionserklgerin-
gen (omfangsbeskrivelsen) indeholder beskrivelser af det samlede system (inkl. de
pageeldende CVR-numre). Der ma saledes ikke forekomme lokale varianter i proces-
ser eller systemer, som ikke er deekket af den feelles anmeldelsen og den tilhg-
rende revisionserkleering. Ved 'feellesanmeldelser’ skal én af organisationerne
fremga som kontaktperson for den samlede anmeldelse.

Niveau: Lav Krav:

1) Ved anmeldelse af en Elektronisk Identifikations-
ordning og/eller ldentitetsbroker til Digitalise-
ringsstyrelsen skal der redegares for den tekni-
ske og sikkerhedsmaessige udformning samt Sik-
ringsniveau og navn.
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2) Ved anmeldelse af en Elektronisk ldentifikations-
ordning og/eller Identitetsbroker til Digjtalise-
ringsstyrelsen skal der anvendes selvdeklare-
ring. Anmelderen indestar herved selv for, at kra-
vene til det angivne Sikringsniveau (Lav) er op-
fyldt.

3) Ved anmeldelse pa niveau Lav skal der veere ud-
fgrtes intern revision, som omfatter alle ngdven-
dige omrader af de tilbudte tjenester med hen-
blik pa at sikre overholdelse af relevante krav og
politikker. Anmelderen skal pa sikringsniveau
Lav endvidere arligt indsende en ledelseserklee-
ring som bekreefter, at den oprindelige anmel-
delse fortsat er retvisende og Igsningen er aktiv
- eller alternativt opdatere sin anmeldelse eller
bede om afnotering fra listen over anmeldte Igs-
ninger. Safremt der gennemfgres ekstern revi-
sion ift. sikringsniveau Betydelig eller Hgj, bort-
falder kravet til intern revision.

Vejledning:

Digitaliseringsstyrelsen forventer i forbindelse med en anmeldelse at modtage fyl-
destggrende dokumentation for den anmeldte Elektroniske Identifikationsordning
eller Identitetsbroker, herunder dokumentation for den gennemfgrte revision. Pa
sikringsniveau Lav er dette den interne revision og pa gvrige sikringsniveauer er
der tale om ekstern revision, der treeder i stedet for intern revision. Revisor skal
dokumentere sin samlede konklusion af den foretagne revision samt med sin un-
derskrift bekreefte denne.

Anmelderen skal pa sikringsniveau Lav arligt indsende en ledelseserklaering p3,
at anmeldelsen fortsat er retvisende og Igsningen er aktiv - eller alternativt opda-
tere sin anmeldelse eller bede om afnotering fra listen over anmeldte Igsninger.
Endvidere skal anmelderen pa sikringsniveau Lav indsende dokumentation for

den gennemfarte, interne revision.

Hvis en anmeldt lgsninglD-tjeneste opharer, skal der indsendes en afsluttende le-

delseserklaering, som deekker fra-seneste-ordincere-erkleerngsdato-frem-tiperio-
den frem til ophgrsdatoen.

Niveau: Betydelig Krav:

4) Ved anmeldelse pa niveau Betydelig anvendes
selvdeklarering suppleret med en revisionserkleaering
fra en uafhaengig, godkendt-statsauteriseret revisor
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med relevante kompetencer indenfor it-revision eller et
akkrediteret overensstemmelsesvurderingsorgan (jf.
[eIDAS] artikel 3, stk. 1, nr. 18). Denne skal be-
kreefte, at lgsningens tekniske og sikkerhedsmaees-
sige udformning er gennemgaet, at kravene i denne
standard er overholdt af lasningen pa det angivne
Sikringsniveau, og at der er implementeret proces-
ser for Igbende at sikre, at det angivne Sikringsni-
veau opretholdes. Anmeldelsen suppleres med en
ledelseserkleering underskrevet af en tegningsberet-
tiget, hvoraf det fremgar, at alle relevante krav er op-
fyldt og fornagdne processer for opretholdelse er im-
plementeret. Der skal arligt indsendes en ny revisi-
onserklaering, som bekreefter, at kravene til stadig-
hed opfyldes.

Vejledning:

Safremt ID-tjenesten pa et tilsvarende Sikringsniveau er underlagt formaliseret
tilsyn og/eller audit i henhold til lov eller kontrakt med en offentlig myndighed,
kan revisions- og ledelseserkleering herfra genanvendes. Dette er naermere be-
skrevet i NSIS revisionsvejledningen, ligesom der i denne er redegjort for handte-
ring af underleverandgrer.

Digitaliseringsstyrelsen forpligter sig ikke til at kontrollere rigtigheden af doku-
mentationen men vil leegge revisors/overensstemmelsesorganets erkleering til
grund, medmindre dokumentationen giver anledning til tvivl herom.

Revisionserklaeringen spiller saledes en vigtig rolle for tilliden i NSIS, da denne er
den primeere garant for, at kravene i NSIS er overholdt. Revisionserklaeringen
modsvarer peer-review processen ved anmeldelse af nationale elD ordninger un-
der [elDAS], hvor medlemslandene i en proces styret af Kommissionen gennem-
gar elD ordninger i forbindelse med anmeldelse. Bemaerk at det ikke leengere er
et krav, at der skal udfgres intern revision, safremthvis der anmeldes medpa sik-
ringsniveau Betydelig eller Hgj. BuMan kan finde yderligere information iafshit
4.3-4-om typer, frister og perioder for erklaeringer i NSIS revisionsvejledningens
alenit 1.2 0 —ecdorordonnomiartolaotorproviclonnd on cfntonndo o ornt covl
corcloroioveronsoiemacieeserioas

Revisor skal veere uafhaengig og godkendt, hvilket samlet betegnelse for bade en
statsautoriseret og en registreret revisori3. Revisor bgr desuden have dekumente-
rederelevante kompetencer inden for it-revision i form af en CISA--certificering el-
ler tilsvarende.

Det er vigtigt at designe lgsninger og kontrolprocesser, sa der dannes et revisi-
onsspor _(skriftligt bevis), der kan dokumentere overholdelse af NSIS-kravene over
for en revisor - seerligt pa niveau Betydelig og Hgj. Det er saledes ikke tilstreekke-
ligt, at kravene i sig selv overholdes - dette skal ogsa veere dokumenterbart. Be-
meerk at kravet om type 2 erklaeringer i vejledningen til anmeldelses- og revisi-
onsprocessenrevisionsvepedningen [REV] indebaerer, at organisationen skal

13 https://www.fsr.dk/politik-analyse/om-revisor-og-aarsregnskaber/hvorfor-vaelge-en-godkendt-
revisor
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kunne dokumentere, at kontrollerne udfgres Igbende i Igbet af perioden, herun-
der eksempelvis at der er dokumentation for oprettelser / nedleeggelser af bru-
gere. Til brug for type 2 erkleeringerne kan det veere relevant at sikre en eksplicit
endringshandtering (‘change proces’), haendelseslogs og andet, da en vaesentlig
del af kravene typisk gar pa konfigurationer, hvor det ikke-ermuligtkan veere van-
skeligt for revisor at teste bagud i tid, hvorfor kontrol over en periode derfor inde-
beerer kreever at der er effektive kontroller og sporbarhed omkring sendrings-
handtering af |dPD-tjenesten.dgsningen:

For nye lgsninger, der gnskes anmeldt under NSIS, anbefales det at tage kontakt
til Digitaliseringsstyrelsen i god tid inden anmeldelsen foretages med henblik pa
at aftale den naermere proces samt abne mulighed for at afklare evt. tvivisspargs-
mal, inden revisionserkleeringer udarbejdes og anmeldelsen fremsendes. Derud-
over henvises til revisionserkleeringen for yderligere detaljer og krav til erkleerin-
gens omfang, den anvendte revisionstandard mv.

Ved indsendelse af den arlige revisionserklaering, skal anmelder kontrollere, om
der er eendringer i forhold til den oprindelige anmeldelse. Hvis dette er tilfaeldet,
skal der indsender en opdateret anmeldelsesblanket baseret pa den geeldende
anmeldelsesskabelon med tydelig angivelse af eendringerne i forhold til den op-
rindelige anmeldelse.

Hvis en anmeldt ID-tjenesteHvis-enlgsningophgrer ophgrer, skal der indsendes

dato-fremtil ophgrsdateenudfagres en afsluttende revision. Detaljerne er beskre-
vet i vejledningen til anmeldelses- og revisionsprocessen [REV].
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5 Elektroniske identifikationsmidler associe-
ret til juridiske enheder

Kapitlet omhandler identifikationsmidler for ‘erhvervsbrugere’, der i elDAS-termino-
logi beskrives som elektroniske identifikationsmidler for fysiske personer associeret
med en juridisk enhed. Begrebet 'erhvervsbrugere’ deekker bade medarbejdere an-
sat i en virksomhed, men ogsa andre relationer, hvor der ikke foreligger et anseettel-
sesforhold. En associering mellem en person og en juridisk enhed kan typisk ud-
mantes pa to forskellige mader:

a) Ved udstedelse af et nyt selvsteendigt, Elektronisk Identifikationsmiddel som
det fx kendes fra OCES-MedarbejdercertifikaterMitlD Erhverv, hvor en Nemlb
ABrugeradministrator i virksomheden kan foranledige, at der udstedes et
nyt, seerskilt ElektroniskldentifikationsmiddelMitID til erhvervsbrugeren.

b) Ved etablering af en logisk forbindelse gennem en registrering, der knytter
en fysisk person til en juridisk enhed uden udstedelse af nye Elektroniske
Identifikationsmidler (fx ved CVR- opmaerkning af den fysiske person, hvor
den fysiske person benytter sit personlige Elektronisk ldentifikationsmiddel i
erhvervsmaessig sammenhaeng). Herved kan der skabes en ny, logisk er-
hvervsidentitet uden udstedelse af et nyt, fysisk Elektronisk Identifikations-
middel._Dette princip anvendes fx i MitID-privat-til-Erhverv Igsningen, hvor
forbindelsen mellem CPR-nummer og CVR-nummer udspringer af CVR-

registret.

5.1 Udstedelse af elektroniske identifikationsmidler

Der er ingen krav i dette afsnit og dermed heller ingen specifik vejledning.

5.2 Binding (associering) mellem Elektroniske Identifikationsmidler for
fysiske og juridiske enheder

Niveau: Lav Krav:

1) Det skal veere muligt at suspendere og/eller
ophaeve en forbindelse for begge parter.z

Vejledning:

Kravet indebeerer, at bade den fysiske person og den juridiske enhed skal kunne
suspendere og/eller nedlaegge en erhvervsbruger fx via en selvbetjeningslgsning
eller en service desk. For den juridiske enhed vil det typisk veere en udpeget ad-
ministrator, der kan suspendere eller nedlaegge organisationens erhvervsbrugere,
eller det kan ske ved synkronisering med et autoritativt kildesystem, der sikrer
fiernelse af ophgrte medarbejdere.

52
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Niveau: Lav Kra

<

2) Den juridiske enhed har (typisk via en admini-
strator) ret til at udfgre suspendering eller ophaev-
ning, hvilket evt. kan indbefatte suspendering /
speerring af et tilhgrende Elektroniske Identifika-ti-
onsmiddel, hvis forbindelsen er etableret herigen-
nem.

Vejledning:

En udpeget administrator skal udover at kunne suspendere og/eller nedlaegge
brugeridentiteter (punkt 1) egsa-kunne gare det samme for Elektroniske Identifi-
kationsmidler for en erhvervsbruger. Bemeerk at dette ikke geelder for et person-
ligt identifikationsmiddel (fx personligt MitID) koblet til en erhvervsbruger men
alene identifikationsmidler udstedt i regi af en juridiske enhed (fx dedikeret/seer-
skilt MitID udstedt til erhvervsbrugeren eller et medarbejdercertifikat som benyt-
tes til autentifikation). Hvis et identifikationsmiddel kan-brugesforer koblet til er-
hvervsbrugere i flere organisationer (for samme fysiske person), vil det veere den
organisation, som har foranlediget udstedelsen af identifikationsmidlet, som bgr
have adgang til at spaerre og/eller suspendere dette.

Niveau: Lav Krav:

3) Det skal sikres, at forbindelsen fiernes, nar
associationen mel-lem den juridiske enhed og fysi-
ske person ophgrer. Et eksem-pel kan veere, at med-
arbejdere ikke laengere er ansat eller ikke leengere
har et arbejdsbetinget behov for at veere associeret,
el-ler i tilfeelde af den juridiske enheds konkurs eller
likvidering. Benjuridiske-enhed-harfvia-en-admint
; .

SE.'E'E’E” .'EE : E'E_HE”’E'.E suspenderingeliel : phasy
g I.“ Hhet E’E. kan-indbetatic EE.EEE“EIE”'.’.E’ .
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Vejledning:

Kravet gar pa vedligehold af erhvervsbrugere, herunderspecifikt at de nedlaegges,
nar brugeren ikke leengere har en relation til organisationen (fx ved afskedigelser
0g opsigelser),

eller nar en organisation ophgrer. | sidstnaevnte tilfaelde kan statusskifte i- CVR-
registret anvendes som autoritativ kilde. BemeerkatlidentiteterErhvervsbrugere
bor forst skatnedleegges, nar en organisation endeligt ophgrer, mens 'mellem-til-
stande’ i CVR-registret som fx 'under konkurs’, "'under likvidation’, 'under tvangs-
oplgsning’, 'under reassumering’ mv. ikke behgver resultere i at identiteterbru-
gere nedleegges; —her kan midlertidig suspension i stedet overvejes.

Niveau: Lav Krav:
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5) Forbindelsen kan oprettes pa grundlag af op-
slag i CVR-registret eller anden Autoritativ Kilde, her-
under den juridiske enhed selv-Detskal-sikresat

Vejledning:

En organisation er naturligt autoritativ kilde for egnesine erhvervsbrugere og kan
oprette og vedligeholde sine brugere enten manuelt (fx via en brugerflade) eller
mere-ellermindre-auytomatisk-ved synkronisering med autoritative kildesystemer
(fx HR-systemer, AD, IdM, brugerkataloger mv.). Desuden kan CVR-registret for
visse virksomhedstyper indeholde registreringer af personer med tilknytning til en
virksomhed som fx direktion, bestyrelse, fuldt ansvarlige deltagere mv. Det er s&-
ledes-tilladt at anvende flere autoritativebegge kilder som grundlag for oprettelser
af erhvervsbrugere, sa laenge der sikres konsistens..—eksempelvis-via HR-
coetoraorcliosilemronse

MitlD Erhverv Igsningen anvender begge modeller, hvor en brugerorganisation
dels-via administrationssnitfladebrugerflade eller APl kan oprette erhvervsbru-
gere, og dels-hvor personer dererregistreret i CVR til at kunne tegne en organisa-
tion en-fuldt ud kanhar mulighed for at agere som erhvervsbrugere via MitID-pri-
vattil-Erhverv Igsningren.

Niveau: Lav, Betydelig, Hgj | Krav:

4) Godtgarelse af identiteten af den fysiske person,
der handler pa vegne af den juridiske enhed, kon-
trolleres pa Sikringsniveau »Lav« eller derover.

7) Sikringen af identiteten af den fysiske person, der
handler pa vegne af den juridiske enhed, foretages
pa Sikringsniveau »Betydelig« eller »Hgj«.

12) Sikringen af identiteten af den fysiske person,
der handler pa vegne af den juridiske enhed, kon-
trolleres pa Sikringsniveau »Hgj«.

Vejledning:

Kravene handler om at sikre identiteten af den fysiske person, der (senere) kob-
les til den juridiske enhed - med andre ord skal man vide, hvem personen er bag
en medarbejderidentitet.; Nar der etableres en association mellem en juridisk en-
hed og en fysisk person, der er underlagt NSIS rammevaerket, kan man bygge pa
den identitetssikring og udstedelsesproces, som gar sig geeldende for den fysiske
person og det tilhgrende Elektronisk ldentifikationsmiddel.
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Hvis man allerede har etableret, hvem den fysiske person er, og udstedt et Elek-
tronisk Identifikationsmiddel til denne, kan man koncentrere sig om at sikre kob-
lingen til den juridiske enhed - eksempelvis ved at sikre relationen mellem et
CVR-nummer og CPR-nummer.

Niveau: Lav Krav:

6) Den fysiske person er ikke registreret af en
Autoritativ Kilde med en status, der afholder den fy-
siske person fra at handle pa vegne af den juridiske
enhed. MGed%gaFelsea#@ermtetena#da%ske

Vejledning:

Eksempler pa relevante heendelsehaendelserstatusserir kan veere, at en person
er registreret som dgd eller med fuld fratagelse af den retlige handleevne i CPR-
registret (under veergemal), og derfor ikke ma agerehave en aktiv sem-erhvervs-
bruger.-

Niveau: Betydeligt Krav:

8) Forbindelsen er etableret under kontrol af den
juridiske enhed fx via en udpeget administrator
eller via oplysninger fra en Autoritativ kilde.

Vejledning:

Ofte vil der veere administrative kontroller fra ID-tjenestens side, som forpligter
den juridiske enhed_(brugerorganisationen) gennem aftale til at vedligeholde
egneforbindelser{bxtibmedarbejdere)sin erhvervsbrugere. Herved vil virksomhe-
derne selv handtere (og dermed kontrollere) associeringerne mellem virksomhe-
den og fysiske personer, herunder om og hvornar der evt. skal udstedes Elektroni-
ske Identifikationsmidler til disse;-som-understatterforbindelsen. Typisk vil dette
ske ved, at virksemhedens-brugerorganisationens ledelse udpeger en administra-
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tor (fx en MitNemtB-administrator_i MitID Erhverv eller lignende), der pa virksem-
hedens-brugerorganisationens vegne vedligeholder erhvervsbrugerefoerbindelser
og deres Elektroniske Identifikationsmidler, eller ved at der skabes en integration
mellem et autoritativt system hos virksomheden (fx HR-system, IdM-system eller
tilsvarende) ligeledes udpeget af ledelsen, sa erhvervsbrugereferbindelser og
Elektroniske Identifikationsmidler automatisk vedligeholdes.

For visse virksomhedstyper kan der endvidere vedligeholdes erhvervsbrugere as-

secieringer-pa baggrund af autoritative relationer mellem personer og virksomhe-
der oplistet i CVR-registret som eksempelvis fuldt ansvarlige deltagere eller perso-
ner, der kan tegne et selskab alene.

Niveau: Betydelig Krav:

9) Procedurer til grund for etableringen af forbindel-
sen er underlagt revision.

Vejledning:

De procedurer, der anvendes til oprettelse af erhvervsbrugere samt gvrig livscy-
klus for erhvervsbrugere, skal veere beskrevneet samt veereeg underlagt revision.
Dette indebeerer, at de er dokumenterede og at-defglgesipraksisoger under-
lagt versionering samteg aendringskontrol, saledes at aendringer til procedurerne
sker pa en kontrolleret made og med sperbarhed-forgodkendelsesforigbekspli-
citte godkendelser. Procedurerne for brugeroprettelser skal naturligvis ogsa efter-
leves i praksis, hvilket efprgves af revisionen.-versionermv:

For en Lokal IdP erskal procedurerdetsaledeseksempelvis vaere klartbeskrevet
for, hvorledesdan organisationens brugere udpeges-og-oprettes med et givet
NSIS sikringsniveau, herunder hvorledes arbejdsgange er udformet, hvem der har
ansvaret for tjek-oeg-godkendelser i organisationen, hvilke kontroller der sker au-
tomatisk hhv. manuelt etc.-eg-hvitkeautoritative kildereHersystemer—derteegges
tHgrund(E-ADHR-systemermv.): Hvis der kan ske automatiske brugeroprettel-
serien Lokal IdP ved at synkronisere med kildesystemer (fx HR-system eller IdM-
systemer) er det vigtigt at sikre, at hele keeden er omfattet af relevante NSIS sik
kerhedskrav egsamt underlagt revision. En kaede er saledes ikke staerkere end
det svageste led.

For Full-Service |dP’er skal det-veere-beskrevetprocedurer.re- der derhvordan-
sikrer ansvarsfordelingen mellem Full-Service IdP og brugerorganisation,- veere
beskreveterfordelt, herunder kahvordan Full-Service IdP’en sikrer at brugeropret-
telser sker under kontrol fraaf brugerorganisationen, hvorledes administratorer
autoriseres til at initiere brugeroprettelser, og hvorledes ferbindelsentit-den-fysi-
ske personer verificeres.-eksempelvis-hvorledes-det sikres-at-bemyndigelse-tit
brugeroprettelse-erhandteretiil
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Niveau: Betydelig Kra

<

10) Forbindelsen er blevet kontrolleret pa grundlag
af et entydigt identifikationsnummer (fx CVR-
nummer), der repraesenterer den juridiske en-
hed, og som bruges i dansk virksomhedsregistre-
ring, og pa grundlag af oplysninger, der entydigt
repreesenterer den fysiske person, fra en Autori-
tativ kilde.s

Vejledning:

Kravet gar pa at sikre entydigt identifikation af en erhvervsbrugers tilknytning til
den juridiske enhed fx via et CVR-nummer - eller med andre ord at en erhvervs-
bruger altid titkan henfgres til et CVR-nummer. | dansk regi virker dette maske
banalt, men ikke alle EU-lande har ngdvendigvis en central virksomhedsregistre-
ring med entydige identifikationsnumre.

Niveau: Betydelig Krav:

11) Den fysiske person og juridiske enhed notificeres
om etablering af forbindelsen.Forbindelsen-er
o) , I s | E T

Vejledning:

Kravet har til hensigt at sikre, at det er klart og transpaereant via en tydelige-noti-
fikation / kvittering, hvernar en erhvervsbruger eroprettest. Notificeringen kan vi-
sesske som en integreret del af et selvbetjeningsforlgb (fx bekreeftelsesdialog)
og/eller via afsendelse af fx mail, digital post meddelelse eller tilsvarende.
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6 Krav til Identitetsbrokere

Identitetsbrokere udgar en central del af den feellesoffentlige, danske infrastruktur,
som i hgj grad er opbygget efter en fadereret, lgst-koblet model. Dette giver en lang
reekke fordele i form af gget fleksibilitet og agilitet i infrastrukturen, og afkobler kon-
sumenterne af en Identitet fra udstederen af et Elektronisk ldentifikationsmiddel.
Der henvises til den feellesoffentlige referencearkitektur for brugerstyring [REF-ARK]
for yderligere beskrivelser og detaljer.

Indledningsvis er det relevant at preecisere, hvad der menes med en Identitetsbro-
ker. | kontekst af NSIS menes en tjeneste, som videreformidler en autentifikation til
en tredjepart ved at udstede og signere et sakaldt Security Token (en "autentifikati-
onsbillet’) for en elektronisk ldentitet. En broker udstiller med andre ord en autenti-
fikationsservice og indgar dermed i den 'tillidskaede’, som (eksterne) tjenestermed-
tagere ('relying parties’) af en autentifikation skal stole pa.

Lokal IdP

) Nsis Q| Nsis © _
- I* . ANl Identifikations- [
i Broker ordning 5

Autentificér
Tilga

Figur 1: Eksempel pa tillidskeede

NSIS ,®‘

Tjeneste — Brok

Registrér og
udsted middel

| nogen sammenhaenge gar brokere under de tekniske betegnelser 'ldentity Provi-
ders’ eller 'Security Token Services’14, og der findes en reekke internationale stan-
darder (visse med tilhgrende danske profiler), som regulerer deres snitflader som fx
SAML, WS-Trust og OpenlD Connect. Et konkret eksempel er NemLog-in Igsningen,
der udsteder SAML Assertions til offentlige tjenesteudbydere, nar borgere eller med-
arbejdere tilgar tjenesten. Det er med andre ord attributterne i SAML Assertion, der
beskriver den elektroniske ldentitet, og tjenesten ser herved ikke det bagvedlig-
gende Elektronisk ldentifikationsmiddel, der blev anvendt af brugeren, men kun at-
tributter for den resulterende brugeridentitet og et tilhgrende Sikringsniveau.

Da ldentiteter i en fgdereret model i praksis leveres gennem en keede med flere led,
og da de fleste danske tjenester forventes at veere koblet til en Identitetsbroker

14 En Identity Provider er en "aktiv” tieneste med en brugerflade, som slutbrugerne kan interagere
med (autentifikation), mens en Security Token Service er en "passiv” tjeneste, som kun udstiller et
API for udstedelse af security tokens.
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frem for selv at foresta brugerautentifikation, er det relevant at regulere Sikringsni-
veauer pa tveers af hele tillidskeeden frem for kun at se pa autentifikationen i farste
led (som deekket i de farste kapitler).

En Identitetsbroker vil, nar den patrykker et NSIS Sikringsniveau i en udstedt auten-
tifikationsbillet (security token), skulle forholde sig til bade sit eget Sikringsniveau
samt niveauet af Autentifikationen, der er sket pa baggrund af Elektroniske Identifi-
kationsmidler. Brokeren skal med andre ord indesta for, at det sikringsniveau, der
patrykkes i en udstedt autentifikationsbillet, ogsa er korrekt og lever op til NSIS. Be-
regningen af det aktuelle sikringsniveau sker med andre ord dynamisk.

Identitetsbrokere kan omveksle og berige autentifikationsbilletter med yderligere in-
formationer - og seettes sammen i flere led (en kaede). Her daekker NSIS kun selve
brugerautentifikationens styrke gennem et defineret Sikringsniveau, mens kvalite-
ten af gvrige attributter (fx roller, rettigheder, autorisationer eller fuldmagter for bru-
geren) kan reguleres af andre rammeveerk. | definitionen af en Identitetsbroker som
en part, der videreformidler Identitet, er det underforstaet "til tredjepart” - dvs. en
intern omdannelse af en autentifikation til et andet teknisk format (fx etablering af
en browser cookie i en session eller dannelse af en nggle til et API, som kan tilga en
given brugerkontekst) betragtes ikke som videreformidling og dermed ikke under-
lagt krav til Identitetsbrokere. Endvidere vil system-kald (API-kald), hvor data fx hen-
tes for en bestemt bruger, ikke falde under krav til Identitetsbrokere, nar kalderen
blot medsender brugeridentiteten som parameter og ikke udsteder et token via en
autentifikationsservice, som modtageren stoler pd. Dette gaelder med andre ord
alene, nar kalderen-det kaldende system ikke er en del af tillidskeeden men blot
agerer som tjenesteudbyder og fx naretsystem-henter data omfer en identitetbru-
gerperson via services i Datafordeleren eller et myndighedsregister.-

Niveau: Lav Krav:

1) Security tokens ma kun udstedes umiddelbart ef-
ter a) forudgaende, succesfuld autentifikation, b) pa
baggrund af en gyldig, autentificeret session (Single
Sign-0n), eller c) ved omveksling af et gyldigt secu-
rity token fra en anden Identitetsbroker, der er etab-
leret et tillidsforhold til.

2) Det aktuelle Sikringsniveau skal angives som en
oplysning i det udstedte token (LoA), saledes at
modtageren af tokens direkte kan aflaese dette. Sik-
ringsniveauet i et token opgares som mindsteveer-
dien af Sikringsniveauet for Autentifikationen (jf. af-
snit 2-5), brokerens eget Sikringsniveau (FAL) jf. af-
snit 4 og 6, samt Sikringsniveauerne for evt. Identi-
tetsbrokere, der er benyttet som underleverandgrer i
den konkrete Autentifikation. Det er dermed det la-
veste Sikringsniveau i autentifikationskeeden, som
bliver det resulterende Sikringsniveau.

Vejledning:

Krav 1) og 2) til Identitetsbrokere har til hensigt at regulere formidling af Sikrings-
niveauer pa tveers af en kaede. Her er der flere hensyn:
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o Viden om Sikringsniveauet skal formidles eksplicit gennem kaeden.

e Det svageste led i keeden afgar Sikringsniveauet. Hvis en ldentitetsbroker
eksempelvis har et lavere Sikringsniveau end de tidligere Sikringsniveauer
i keeden (fx hvis brugeren autentificerede sig pa niveau Hgj, mens broke-
ren kun lever op til niveau Lav), da nedgraderes Sikringsniveauet for bro-

kerens udstedte token til det lave niveau (i eksemplet niveau Lav).

Det er tilladt for en identitetsbroker at angive et NSIS sikringsniveau til en tjene-
steudbyder pa baggrund af en autentifikation pa tilsvarende elDAS sikringsni-
veau, safremt identitetsbrokeren har en forudgaende accept fra tienesteudbyde-
ren af denne konvertering. Eksempelvis kan en autentifikation pa eIDAS Betydelig
konverteres til-et NSIS sikringsniveau Betydelig med tienesteudbyderens forudga-
ende accept. Hensynet til dette er, at mange danske tjenesteudbydere i praksis
ikke forventes at ville skelne mellem sikringsniveauer for elDAS hhv. NSIS pa
sammen niveau (0g i mange situationer heller ikke vil have lovhjemmel til det
jeevnfar elDAS forordningens artikel 6.1.b).

Hvis en identitetsbroker omveksler et token og i processen selv beriger dette to-
ken med yderligere Personidentifikationsdata eller andre attributter, skal dette
veere klart beskrevet for tienestende tjenester, der anvender brokeren, sa de kan
fortolke tokenet ud fra korrekte forudseetninger. Eksempelvis kunne en identitets-
broker berige et indgaende-token med et CPR-nummer, hvis der ikke fremgar et
CPR-nummer i det indgaende token, saledes at den modtagende tjeneste lettere
kan identificere brugeren. Her skal det veere klart for tienesten, om det i tokenet
angivne NSIS sikringsniveau angar alle attributter (fx fornavn, efternavn, fedsels-
dato) herunder detn tilfgiede CPR-nummer-atiribut. Dette er herundersaerligt
vigtigt, hvis de berigedetilfgjede attributter er Personidentifikationsdata, som tje-
nesten laegger til grund for entydig identifikation af brugeren. | det beskrevne te
tilfeelde kan det evt. veere relevant at angive en separat 'koblingsstyrke’ for CPR-
nummeret, hvis sikkerheden for denne-attributdette afviger fra eller har en anden
provenansoprindelseeprindelse end de gvrige resten-afattributter i tokenetre. Al-
ternatrtivt kan brokeren evt. nedklassificere det oplyste NSIS sikringsniveau i to-
kenet til minimumsveaerdien, der geelder forallepa tveers af alle Personidentifikati-
onsdata attributteri tokenet, sdledes at den modtagende tienesten ikke skal for-
holde sig til kompleksiteten forbundet medi multiple sikringsferskeHligeuens-ni-
veauer.

*

Niveau: Lav Krav:

4) Brokerens private nggle, der underskriver security
tokens, skal beskyttes mod uautoriseret adgang.

Vejledning

Den private nggle, der kan underskrive security tokens, er afggrende at beskytte
mod uautoriseret adgang. Ved uautoriseret adgang kan en angriber potentielt un-
derskrive sine egne adgangsbilletter og dermed kunne impersonere alle brugere
over for tienesteudbydere tilsluttet brokeren. Pa sikringsniveau lav er det tilstraek-
keligt at beskytte ngglen med kryptering (fx krypterede ngglefiler) og almindelige
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fysisk og logisk adgangskontrol, sa kun autoriserede processer kan anvende ngg-
len, mens der pa hgjere sikringsniveauer kan veere skeerpede krav eksempelvis i
form af dedikeret hardware.

Niveau: Lav Krav:

5) Sessioner med ldentitetsbrokere skal have en be-
graenset levetid (automatisk udlgb), og det skal
vaere muligt for brugeren at logge ud af alle sessio-
ner pa én gang (single logout).

Vejledning

NSIS stiller ikke detailkrav til levetid af tokens og sessioner (sessionscookies) der
ertableres med brugeres browser, og disse bgr derfor fastlaegges ud fra en kon-
kret risikovurdering. Generelt anbefales security tokens (SAML eller JWT), forak-
tive-secenarierder sendes fra en Identitetsbroker (IdP) til en tijeneste pa-baggrund
afsom svar pa en autentifikationsforespgrgsel, {(fxen-brugersom-anvenderen
ldentity-Provider)-at have en levetid, veere-der er begraenset til fa minutter (fx 5-
10 min). Dette minimerer vinduet, hvor tokens kan opsnappes og bruges uret-
meessigt til fx at impersonere brugeren.

Derudover er der spagrgsmalet om levetid af brugersessionen_i brugerens browser,
som evt. oprettes af Identitetsbrokeren som grundlag for Single Sign-On med
samme browser til andre tjenester-pa-baggrund-aftokenet{altsafxlevetidafses
sion-cookiesi-brewseren). ;og-hHer anbefalesrBigitaliseringsstyrelsenpt: en le-
vetid for brugersess:oner pa maksimalt 3quuﬁephesﬂenester—eg~60 minutter.

and%eﬂeﬂesteﬁupmwéewteﬂ—Deml kommer aten tJeneste gennem SAML og

OIDC--protokollerne altid kan anmode en Identity Provider om en frisk brugerau-
tentifikation uden mulighed for Single Sign-On (i SAML ved at seette ForceAuth fla-
get pa sit request) i tilfeelde af, at brugeren tilgar en seerlig falsom ressource eller
handling, som efter tjenestens opfattelse forudsaetter genvalidering af brugeren,
eller safremt tjenesten af andre grunde gnsker at fa genbekreeftet, at der stadig
er samme bruger, der sidder ved tasterne i den anden ende.

Niveau: Lav Krav:

6) Sessioner med ldentitetsbrokere skal beskyttes
mod overtagelse.

Vejledning

Ofte vil en Identitetsbroker implementere sessioner med brugerne som grundlag
for Single Sign-On (SS0O), og herefter knytte et sikringsniveau til sessionen, som
evt. senere kan haeves med en sakaldt step-up autentifikation. En udbredt teknik
kendt fra implementeringer af SAML Identity Providere er at anvende session coo-
kies i brugeres browser, og hvis disse kan overtages, kan angriberen herved im-
personere brugeren. Det er derfor relevant at beskytte disse cookies eksempelvis
ved at seette egenskaber pa dem som sikrer, at de ikke sendes over ukrypterede
forbindelser, at de ikke kan tilgas fra JavaScript (med mindre dette er ngdvendigt
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for lgsningens virkemade), at de naturligt udlgber efter en given periode og ikke
kan tilgas af uvedkommende. Det er med andre ord relevant at se pa cookie-
egenskaberne Secure, HttpOnly og SameSite. Endvidere kan man overveje at
binde en cookie til en bestemt IP-adresse pa serveren, sa en stjalen cookie ikke
kan anvendes fra en anden enhed end den, hvor sessionen blev initieret fra.

Niveau: Lav Krav:

7) Alle forespgrgsler til Identitetsbrokeren og alle
svar pa disse skal skrives til en integritetsbeskyttet

log.

Vejledning

Med henblik pa at kunne spore haendelsesforlgb gennem keeder med flere ldenti-
tetsbrokere, skal en broker etablere logs med tilstreekkelig korreleringsinforma-
tion. | NSIS formuleres i krav 7, at alle forespgrgsler og svar skal skrives til en in-
tegritetsbeskyttet log, og disse forespgrgsler og svarmeddelelser bgr forsynes
med en unik identifier (som fx i request ID i SAML). Det kan ogsa veere god prak-
sis at videresende egne korreleringsID’er ved kald videre i keeden. Safremt en
|dentitetsbroker logger sammenhaengen mellem en indgaende forespgrgsel og en
relateret udgaende forespgrgsel for ssamme transaktion, vil den gnskede sporbar-
hed pa tveers veere etableret. Det kan ligeledes veere en god praksis at sikre, at
Identitetsbrokere anvender preecise tidsstempler i deres logs gennem synkronise-
ring med en palidelig tidskilde.

Loggens troveerdighed (integritet) skal beskyttes mod uautoriserede tilfgjelser,
sletninger eller modifikationer, hvilket i praksis kan ske bade med kryptografiske
mekanismer- og/eller fysisk- samt logisk adgangskontrol samt overvagning—her
underskalloggenbeskyttes. Almindeligt driftspersonale bgr saledes ikke have
adgang til at kunne pavirkemanipulere loggen, og det bgr veere en betroet rolle
(sikkerhedsadministrator eller tilsvarende) at konfigurere og administrere log-sy-
stemet. Administrative handlinger ift. loggen bgr efterlade sig et audit-trail, som
kan inspiceres for at afdeekke forsgg pa manipulation. Der er ikke krav om 24/7
pro-aktiv overvagning af loggen.=

Niveau: Betydelig Krav:

10) Tokens, som indeholder fortrolige eller fglsomme
personoplysninger, og  transporteres via
brugerens browser, skal end-to-end krypteres
eller krypteres pa attributniveau, saledes at
indholdet kun er laesbart for modtageren.

Vejledning

| mange faderationsprotokoller findes der sakaldte 'front channel bindings’, hvor
security tokens transporteres via brugerens browser mellem udsteder (fx SAML
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Identity Provider / Identity Broker) og forretningstjeneste (fx SAML Service Provi-
der). Dette geelder eksempelvis SAML HTTP Redirect Binding og SAML HTTP POST
binding samt OAuth ved brug af Implicit Grant. Selv om transportkanalen er be-
skyttet med TLS, kan der her veere en risiko for, at indholdet af tokens kan op-
snappes af uvedkommende, der har kompromitteret brugerens browser eller plat-
form. Endelig er der i-senere-artidligere set en del sarbarheder og angreb pa
transportprotokoller (fx POODLE angrebet), og her giver kryptering pa meddelel-
sesniveau et ekstra lag af beskyttelse.

Det skal her bemeerkes, at security tokens normalt er digitalt signerede, hvorfor
risikoen for manipulering (integritet) ma betragtes som seerdeles lille, hvis der an-
vendes anerkendte algoritmer og nggleleengder.

| mange situationer vil security tokens i sig selv ikke indeholde fortrolige eller fal-
somme oplysninger, og derfor kan transportbeskyttelse veere acceptabel ud fra
en konkret risikovurdering. Hvis brugerens browser er kompromitteret, vil der alli-
gevel veere sandsynlighed for dataleek, nar forretningstjenesten praesenterer data
lige efter autentifikationen.

Hvis security tokens omvendt indeholder fortrolige eller fglsomme oplysninger
(herunder falsomme personoplysninger jeevnfagr [GDPR] artikel 9), og der samtidig
kommunikeres via brugerens browser, stiller NSIS krav til kryptering pa meddelel-
seslaget af security tokens eller attributter, hvilket deekker hele vejen fra Identi-
tetsbroker til forretningstjeneste. Et eksempel pa dette er anvendelse af XML-
kryptering i SAML-standarden til at kryptere hele Assertion (EncryptedAssertion)
eller udvalgte attributter (EncryptedAttribute).

Niveau: Hgj Krav:

13) Brokerens private nggle, der underskriver secu-
rity tokens, placeres i "tamper-resistent” kryptogra-
fisk hardware, der opfylder kravene til FIPS 140-2 le-
vel 3 eller tilsvarende.

Vejledning

Pa niveau Hgj henvises til anerkendte standarder for kryptografiske enheder (fx
FIPS 140-2, Common Criteria eller lignende), der beskriver en raekke specifikke
sikkerhedskrav, og som producenter kan fa certificeret deres enheder efter. Det
samme geelder pa niveau Betydelig for nationale tjenester som fx NemLog-in, hvil-
ket skal forstas som tjenester, som udsteder Elektroniske ldentifikationsmidler til
private borgere eller personer associeret til vilkarlige virksomheder.

| kravet til HSM pa niveau Hgj er det saledes underforstaet, at der benyttes en
kryptografisk enhed, der er certificeret efter en anerkendt standard for kryptogra-
fiske enheder. Hensynet bag dette er, at kompromittering af den private nggle for
en broker ofte kan fa fatale konsekvenser for samtlige brugere og tjenesteudby-
dere.
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7 @Governance

Der er ikke pt. vejledning til dette kapitel.
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