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1 Indledning

Dette dokument indeholder en beskrivelse af anmeldelse- og revisionsprocessen for
den til enhver tid geeldende version af National Standard for Identiteters Sikringsni-
veauer (NSIS).

Dokumentet er malrettet offentlige og private organisationer, der gnsker at anmelde
deres Igsninger til Digitaliseringsstyrelsens NSIS Tilsyn som Elektronisk ldentifikati-
onsordning og/eller Identitetsbroker, samt de revisorer, der skal foretage revision af
ID-tjenesterne.

Ved anmeldelse af en Elektronisk ldentifikationsordning og/eller Identitetsbroker til
Digitaliseringsstyrelsens NSIS Tilsyn, skal der pa Sikringsniveau Betydelig og Hgj ved-
leegges en revisionserklaering fra en godkendt revisor eller et overensstemmelsesvur-
deringsorgan (jf. eIDAS artikel 3, stk. 1, nr. 18). Se venligst kapitel 3 Anmeldelser pa
niveau Betydelig og Haj for yderligere information om dette.

Pa sikringsniveau Lav er det tilstraekkeligt at indsende dokumentation for gennemfart
intern revision. Anmelderen skal pa sikringsniveau Lav endvidere arligt indsende en
ledelseserklaering pa, at anmeldelsen fortsat er retvisende og lgsningen er aktiv -
eller alternativt opdatere sin anmeldelse eller bede om afnotering fra listen over an-
meldte lasninger. Se venligst kapitel 4 Anmeldelser pa niveau Lav for yderligere in-
formation om dette.

Leesere af dette dokument forventes at have orienteret sig i NSIS, den tilhgrende
vejledning samt gvrige relevante dokumenter.

1.1 Andringshistorik

Dato Version Andringer

03.05.2024 | 1.0.0 Dette er et nyt dokument, baseret pa dokumentet
"Revisionsvejledning til National Standard for ldenti-
teters Sikringsniveauer (NSIS) - Version 2.0.7”
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2 Skema til anmeldelse

Der er udarbejdet et Excel-skema ('kontrolskemaet'), der skal udfyldes og vedlaegges
anmeldelsen og indga som en del af anmeldelsen. Kontrolskemaet ma ikke modifi-
ceres ved eksempelvis at fijerne felter eller foretage aendringer i tekst. Anmelder og
revisor skal anvende den nyeste version af kontrolskemaet. Det er tilladt at overfgre
kontrolskemaet til andre dokumenttyper, hvis dette vurderes mere praktisk, sa leenge
indholdet bevares for de krav, der besvares. Skemaet indeholder NSIS kravene og
tilhgrende felter, som skal udfyldes af henholdsvis anmelder af Igsningen og revisor.
Derudover findes der en anmeldelsesskabelon med stamoplysninger om den an-
meldte Igsning samt ledelseserklaering.

De fagrste kolonner i kontrolskemaet indeholder samtlige krav i NSIS opsat pa struk-
tureret form og udggr den primaere dokumentation for efterlevelsen af kravene. For
hvert enkelt krav er det angivet, om kravet er relevant for hhv. Elektroniske ldentifi-
kationsordninger, for Identitetsbrokere eller begge typer lgsninger. Kun krav, der er
relevante for anmeldelse af den pageaeldende type lasning, skal udfyldes.

I tilknytning til de respektive NSIS-krav indeholder skemaet to kolonner, som skal
udfyldes af anmelderen af en Igsning, og to kolonner, som efterfalgende skal udfyldes
af anmelders revisor:

B .nSiop)Sate Anmelders beskrivelse af kontrolmal (SMART) ~ Revisionshandlinger ved udfart revision Resultat af udfert revision

(Praksis)

Udfyldes af NSIS onmelder Udfyldes af NSIS onmelder Udfyides of revisor Udfyides of revisor

Udfyldes of NSIS onmelder Udfyldes af NSIS anmelder Udfyides of revisor Udfyides of revisor
Udfyldes af NSIS anmelder Udfyldes af NSIS anmelder Udfyides of revisor Udfyides of revisor

Hensigten med de enkelte kolonner gennemgas nedenfor:

e Anmelders beskrivelse af opfyldelse (praksis)
Her beskriver anmelder, hvorledes de tilhgrende NSIS-krav pa det relevante
sikringsniveau er opfyldt. Redeggrelsen indeholder en beskrivelse af imple-
menterede tekniske-, processuelle- eller organisatoriske- tiltag. Den kan med
fordel udarbejdes i form af en 'praksis’ som fx kendes fra dokumentation af
overholdelse af certifikatpolitikker (via CPS - Certification Practice State-
ment).

e Anmelders beskrivelse af kontrolmal
Her beskriver anmelder i form af kontrolmal, hvordan man konkret kan kon-
trollere, om den beskrevne praksis er opfyldt/implementeret. Punktet bgr
formuleres som en kontrol, hvortil der etableret passende procedurer

¢ Revisionshandlinger ved udfgrt revision
Her angijver revisor (intern eller ekstern), hvilke revisionshandlinger og obser-
vationer, der er foretaget ved vurdering af det konkrete krav.

e Resultat af udfert revision
Her udtrykker revisor en konklusion vedr. den udfarte revision for det pageel-
dende krav.
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| udveelgelsesprocessen af revionshandlingerne ved vurderingen, anbefales det at
anvende fglgende principper:

Princip ‘ Beskrivelse

Forespgargsel Interview, mgde, forespgrgsel med ansvarligt
personel hos leverandgren

Observation Observation af gennemfgrelsen af kontrol

Inspektion Gennemgang og evaluering af politikker, pro-
cedurer og dokumentation vedrgrende kon-
trollens resultater. Dette omfatter gennemlaes-
ning og evaluering af rapporter og anden do-
kumentation for at vurdere, om specifikke
kontroller er udformet og implementeret. Des-
uden vurderes det, om kontrollerne overvages
og kontrolleres tilstreekkeligt og med pas-
sende intervaller.

Genudfgrsel af kontrol Gentagelse af de relevante kontrolelementer
for at verificere udfgrslen af kontrolfunktio-
nerne.

Bemeerk, at anmelderens udfyldelse af kontrolskemaet bgr vaere deekkende og selv-
indeholdt. Det er dog tilladt at referere til vedlagte dokumenter i kontrolskemaet for
yderligere detaljer (fx teknisk dokumentation, certifikater inden for IT-sikkerhed
og/eller beskyttelse af persondata - f.eks. ISO 2700x certifikat, diverse ISAE-
erklaeringer). Veer dog opmaeerksom pa, at beskrivelsen i skemaet bgr veere tilstraek-
kelig deekkende til, at den i sig selv giver en sammenhaengende redeggrelse for, hvor-
dan kravet er opfyldt.

2.1.1 Eksempel pa udfyldelse af skema

| det fglgende gennemgas kort et eksempel pa udfyldelse af skemaet. Fokus er pa at
illustreret logikken i skemaet og ikke at give et udtammende eksempel.

Der tages udgangspunkt i flg. krav til verifikation af identitet for fysiske personer pa
Sikringsniveau Lav, afsnit 3.1.2:

NSIS krav afsnit 3.12

1) Der skal gennemfares verifikation, og der skal foreligge en beskrivelse af verifi-
kationsprocessen, herunder de forudseetninger, der laegges til grund.

2) Ansggeren (Entiteten) skal med overvejende sandsynlighed vurderes at veere i
besiddelse af almindeligt anerkendt dokumentation for sin Identitet. Dette kan fx
veere sygesikringskort, pas, kgrekort, dabsattest eller forskudsopggrelse.

3) Dokumentationen kan antages at veere aegte og gyldig.

Kolonne i - Anmelders beskrivelse af opfyldelse (praksis)

1. Ansggningen gennemfgres via en online formular. Her skal alle an-
sggere uploade en kopi af dansk pas eller karekort, som registreres
pa ansggningen, samt angive CPR nummer. Det kontrolleres at

-5af 16 -



[
) Digitaliserings-

styrelsen

pas/karekort ikke er udlgbet, og ved opslag i pas- og kegrekortregi-
ster sikres, at det pageeldende dokument ikke er speerret. Ved op-
slag i CPR-registret sikres, at den pagaeldende person findes og ikke
er dad eller meldt savnet. Endelig kontrollerer en sagsbehandler ma-
nuelt, at identiteten i CPR-registret stemmer overens til identiteten i
pas/kgrekort ved at sammenligne for- og efternavne. Sagsbehand-
ler vurderer endvidere den uploadede dokumentations aegthed.

2. Safremt opslag i pas- og karekortregister viser at det relevante do-
kument ikke er speerret, opslaget i CPR-registret viser, at den pageel-
dende person findes og ikke er dad eller meldt savnet og CPR-
nummeret matcher for- og efternavn pa den uploadede dokumenta-
tion vurderes identiteten at veere korrekt.

3. Safremt dokumentationen af sagsbehandler vurderes at veere segte
og gyldig godtages denne.

Kolonne j - Anmelders beskrivelse af kontrolmal (SMART)

For hver ansggning etableres et kontrolspor i form af en logning af, hvor flg. oplysnin-
ger fremgar:

1. Oplyst CPR nummer
Uploadet billede af pas/kagrekort

2. Resultat af opslag i CPR-registret inkl. navn, adresse og status i CPR
Resultat af opslag i pas/kgrekortregister
Sagsbehandlers godkendelse af billede inkl. entydig identifikation af sagsbe-
handler
Status pa sagsbehandlers godkendelse af overensstemmelse mellem identitet i
CPR og pas/karekort

3. Sagsbehandlers vurdering af eegtheden af dokumentationen

Ud fra dette kontrolspor, vil det veere muligt at kontrollere, om praksis er efterlevet.

Kolonne k - Revisionshandlinger ved udfgrt revision

Der er udtaget en population pa 50 tilfeeldige ansggninger og verificeret, at der fore-
ligger en logning for hver ansggning med alle ovennaevnte oplysninger. Det er verifi-
ceret, at der for alle godkendte ansggninger er overensstemmelse mellem identitet i
CPR og pas/kegrekort, herunder at sagsbehandleren har foretaget en korrekt sam-
menligning. Det er endvidere verificeret, at ingen ansggninger, hvor opslag pa
pas/kgrekort/CPR viser ugyldig status, er blevet godkendt.

Der er endvidere forsggt ansggning med spaerret pas og kgrekort og konstateret, at
disse afvises af systemet med korrekt fejlkode i loggen.

Endelig er der forsggt ansggning med CPR-nummer for dgd person samt ugyldigt CPR-
nummer, og det er konstateret, at disse afvises med korrekt fejlkode i loggen.

Kolonne | - Resultat af udfart revision

Revisionen har ikke givet anledning til bemaerkninger, og det konkluderes, at de be-
skrevne procedurer og kontroller er implementeret og effektive.
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3 Anmeldelser pa niveau Betydelig og Hgj

Revisor skal ud over udfyldelse af ovennaevnte skema udarbejde en specifik erklze-
ring om den anmeldte Igsning. Revisionserkleeringen kan veere en ISAE 3000-erklee-
ring eller tilsvarende, og der skal opnas en hgj grad af sikkerhed efter denne stan-
dard. Revisionserkleeringer suppleres altid med en ledelseserklaering.

Revisionserklaeringen har formal at konkludere (pa baggrund af indholdet i kontrol-
skemaet for de enkelte krav), hvorvidt anmelder samlet set har etableret alle rele-
vante procedurer og udformet funktionaliteten af kontroller, der knytter sig til proce-
durer, som beskrevet i NSIS-standarden pa det gnskede sikringsniveau. Samtlige
krav pa et bestemt sikringsniveau og pa alle lavere sikringsniveauer skal saledes
veere opfyldt for den relevante type Igsning, fgr Igsningen kan siges at leve op til det
pageeldende sikringsniveau.

Det er anmelderens ansvar at udforme alle relevante procedurer og kontroller til sik-
ring af, at kravene i NSIS-standarden overholdes. Det er revisors ansvar at udtrykke
en konklusion om, hvorvidt de af ledelsen etablerede procedurer og kontroller var
hensigtsmaessigt udformet og implementeret pa anmeldelsestidspunktet, og hvorvidt
disse fungerede hensigtsmaessigt i hele erkleeringsperioden (se afsnit 3.1 nedenfor).
Det skal tydeligt fremga, hvilke revisionshandlinger revisor har udfgrt, revisor skal
eksplicit henvise til den dokumentation, som ligger til grund for revisionen, og der
skal gives en eksplicit konklusion for hvert enkelt NSIS-krav.

| kontrolskemaet er angivet kontrolmal, som skal vaere omfattet af revisionserklaerin-
gen, samt dokumentation af de konkrete revisionshandlinger, der er udfgrt. Revisio-
nen skal omfatte procedurer og kontroller for alle relevante kontrolmal. Det er revi-
sors ansvar at tilpasse revisionshandlingerne til de konkrete procedurer og kontroller,
der er etableret hos anmelderen.

3.1 Typer, frister og perioder for erkleeringer

Hvis der er tale om en ny lgsning under udvikling, kan der anvendes en ISAE 3000-
erkleering gaende pa lgsningens design til den fgrste anmeldelse.

Der kan anvendes en ISAE 3000 type 1-erkleering (design og implementering) til den
fgrste anmeldelse for lIgsninger, som er feerdigimplementeret.

Endelig kan der ved anmeldelse af en kagrende Igsning benyttes en ISAE 3000 type
2-erkleering (design, implementering og operationel effektivitet) for en bagudrettet
periode.

Erkleeringstidspunktet? for den farste erkleering ma under alle omsteendigheder hgjst
veere 90 dage fagr anmeldelsen foretages, sa det sikres, at erkleeringen afspejler det
faktiske system.

1 Ved 'erklaeringstidspunktet' forstas her den specifikke dato (design eller type 1), som revisionen
udtaler sig om - ofte benaevnt 'per-datoen’, skeeringsdatoen eller 'as-of' datoen. | tilfaeldet med en
type 2 erklaering forstas den sidste dato i erkleeringsperioden. Erkleeringstidspunktet er saledes af-
koblet fra, hvornar erkleeringen underskrives.
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Anvendes en ISAE 3000 erkleering alene pa design som farste erkleering, skal anmel-
der senest 4 maneder efter idriftsaettelsen af lgsningen (go-live) levere en type 1 er-
kleering (design og implementering) for at demonstrere, at implementeringen efterle-
ver designet.

Efter indsendelse af en type 1 eller type 2 erkleering, skal anmelder én gang arligt
indsende en ISAE 3000 type 2 erklaering for en 12 maneders periode, hvor erklze-
ringsperioden ligger i umiddelbar forleengelse af perioden for seneste erkleering. Er-
kleeringen skal veere Digitaliseringsstyrelsens NSIS Tilsyn i haende senest 90 kalen-
derdage regnet fra den dag, hvor 12-maneders perioden udlgber. Det er tilladt at
benytte en kortere periode end 12 maneder for en type 2 erkleering, hvis saerlige
hensyn taler herfor - eksempelvis et gnske om at harmonisere erkleeringsperioder for
flere systemer med hinanden. For at opna en tilstreekkelig hgj sikkerhed i revisors
udtalelse, skal erklaeringsperioden dog veere pa mindst 6 maneder.

Hvis der er foretaget eendringer i forhold til den oprindelige anmeldelse skal anmelder
ved indsendelse af type 2 erkleeringen yderligere fremsende en opdateret anmel-
delse, hvor eendringerne fremgar tydeligt - eksempelvis markeret med fed tekst. End-
videre skal der indsendes en fornyet ledelseserkleering, der er dateret og underskre-
vet af ledelsen.

Brugen af de forskellige erkleeringer er opsummeret i nedenstaende skema:

Erklaering ‘ Naeste erkleering som skal leveres

Design Type 1 senest 4 maneder efter idriftseettelsen af syste-
met

Design og implemente- | Type 2 erklaering senest 12 maneder + 90 dage efter er-
ring (type 1) kleeringstidspunkt for type 1 erklaeringen.

Design, implemente- Type 2 erkleering senest 12 maneder + 90 dage efter er-
ring og operationel ef- | klaeringstidspunkt for seneste type 2 erkleering.
fektivitet (type 2)

Et eksempel pa et erkleeringsforlgb er illustreret pa nedenstaende figur. Her indleve-
res farst en designerklaering (gra), dernaest en type 1 erkleering (orange) og herefter
arlige type 2 erkleeringer (gren, gul, orange).

12mnd

Figur 1: Eksempel pa erklaeringsforlgb

3.2 Behandling af anmeldelse og revisionserklaering

NSIS Tilsynet vil ved gennemgang af revisionserkleeringer fra anmelder anvende kon-
trolskemaet til at vurdere, om revisors erkleering omfatter de ngdvendige forhold. Hvis
der er omrader, som ikke er relevante, skal anmelders revisor begrunde, hvorfor for-
holdet ikke er relevant. Eksisterer der forhold, som er veesentlige, og som ikke er
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indeholdt i omraderne nedenfor, skal disse omrader medtages i den afgivne revisi-
onserkleering.

| det tilfaelde at en revisionserklaering afgives med forbehold, kan dette medfgre af-
visning eller afnotering som godkendt udbyder af en Elektronisk ldentifikationsord-
ning eller Identitetsbroker. | det tilfeelde at der fremgar bemaerkninger af
erkleeringen (af mindre vaesentlig karakter), skal NSIS Tilsynet senest 60
kalenderdage efter NSIS Tilsynets behandling af erkleeringen modtage en skriftlig
redeggrelse fra anmelder indeholdende en beskrivelse af forholdene og en
detaljeret handlings- og tidsplan for udbedring af forholdet. Overholdes dette ikke,
kan dette ligeledes medfgre afnote-ring.

Hvis anmelders revionserkleering indeholder samme revisionsbemaerkninger
i to pa hinanden felgende arlige erkleeringer, grundet manglende udbedring
af forholdene, skal anmelder senest 6 maneder efter NSIS Tilsynets behand-
ling sende NSIS Tilsynet dokumentation for udbedring af forholdet. Overhol-
des dette ikke, vil det som udgangspunkt medfgre afnotering.

3.3 Opdateringer efter anmeldelse

Hvis der foretages signifikante sendringer til den anmeldte Igsning, skal der uden for
den normale revisionscyklus beskrevet ovenfor indsendes en opdateret anmeldelse
med en delta-anmeldelse inkl. revisionserkleering samt opdaterede bilag, som tyde-
ligt beskriver de relevante endringer, samt hvilke NSIS-krav, der pavirkes af
aendrin-gen. Det skal ligeledes fremga af revisionserkleeringen, hvilke NSIS-krav
erkleeringen omfatter, samt hvordan revisor har forholdt sig til disse krav. Om
ngdvendigt vil NSIS Tilsynets registrering af lgsningen blive opdateret. Den
opdaterede anmeldelse med tilhgrende revisionserkleering indsendes til NSIS
Tilsynet senest 90 dage efter, at een-dringen er sat i drift. Safremt der er vaesentlige
revisionsbemeerkninger til den idrift-satte lgsning, skal disse udbedres senest 60
dage efter NSIS Tilsynets afggrelse om revisionserklaeringen, hvorefter der sendes
dokumentation for udbedring af forhol-dene til NSIS Tilsynet.

Anmelder beerer ansvaret for, at lgsningen lever op til NSIS-kravene fra idriftseettel-
sen af aendringen, herunder konsekvenser i form af tilbagerulning eller andet som
fglge af manglende opfyldelse. NSIS Tilsynet kan fgrst forventes at opdatere
registre-ringen pa sin hjemmeside efter modtagelse og efterfglgende behandling af
den op-daterede anmeldelse, og efter eventuelle veesentlige
revisionsbemaerkninger er handteret og dokumenteret over for Tilsynet.

Eksempler pa sadanne signifikante eendringer kunne veere, at lgsningen opdateres
fra at veere pa sikringsniveau Betydelig til Hgj, at der indfares helt nye typer af
identi-fikationsmidler eller helt nye processer for identitetssikring etc. £ndringer til
lasnin-gen, der ikke vurderes som signifikante, medfegrer ikke krav om ny
anmeldelse, og vil blive handteret af den naeste, arlige revision.

3.4 Handtering af leverandgrer

Det er meget udbredt, at organisationer anvender leverandgrer og eventuelt under-
leverandgrer til at handtere systemer eller processer, der er underlagt kravene i
NSIS. | den forbindelse er det vigtigt, at der i anmeldelsen og/eller
revisionserkleeringen
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eksplicit er redegjort for, hvilke parter, der handterer hvilke krav, samt at alle rele-
vante parter er underlagt revision. Bemaerk at visse tveergaende og organisatoriske
krav kan veere relevante for alle parter. Hvis leverandgrens system eller ydelse er
NSIS anmeldt selvsteendigt og dermed optraeder pa positivlisten, er det tilstreekkeligt
at henvise til dette, og der er i dette tilfeelde ikke behov for at indsende revisionser-
kleering for leverandgren.

3.4.1 Revision efter helhedsmetoden

Hvis anmelder anvender leverandgrer og/eller underleverandgrer, kan anmelders er-
kleering udformes efter 'helhedsmetoden’, hvor alle leverandgrer i keeden er omfattet
af samme erklaering. Det vil sige bade leverandgrer og eventulle underleverandgrer.
Helhedsmetoden er en metode til handtering af de ydelser, en leverandgr leverer,
hvor leverandgrens beskrivelse af sit system omfatter arten af de ydelser, en leveran-
dar leverer, og hvor leverandgrens og eventuelle underleverandgrers relevante kon-
trolmal og tilknyttede kontroller indgar i anmelderens beskrivelse af sit system og i
omfanget af anmelders revisors opgave.

3.4.2 Revision efter partielmetoden

En anmelder kan alternativt beslutte at anvende partielmetoden for revision, hvor
leverandgrers og eventuelle underleverandgrers ydelser ikke direkte er omfattet af
revisionen.

Det er saledes tilladt at genanvende en revisionserkleering fra en leverandgr med
henblik pa at dokumentere leverandgrens opfyldelse af krav i NSIS. Anvendes parti-
elmetoden skal leverandgrers relevante revisionserkleeringer ogsa medsendes NSIS
anmeldelsen.

Forudseetningen for genbrug af eksisterende erkleeringer fra en leverandgrer er fal-
gende:

1. Atder er tale om en ISAE 3000 revisionserkleering eller tilsvarende med hgj grad
af sikkerhed, hvor krav og kontrolmal er tilsvarende de specifikke krav i NSIS, som
er relevante for leverandgrens ydelser (eksempelvis en driftsydelse).

2. Erkleeringen kan vaere en generel eller lasningsspecifik erkleering, sa leenge kra-
vene modsvarer NSIS2.

3. Anmelder skal eksplicit angive, hvilket krav der varetages af henholds-
vis anmelder og leverandgr, eller eventuelt af begge.

4. Anmelderen skal ved genbrug af leverandgrerkleeringer eksplicit redeggre for,
hvorledes opfyldelsen af hvert enkelt NSIS krav kan ses dokumenteret i den gen-
brugte erklaering. Hvert enkelt relevant NSIS krav skal saledes mappes til et navn-
givet kontrolmal i den genbrugte erklaering. Denne mapning skal inkluderes i an-
melders kontrolskema.

5. Anmelders revisor skal eksplicit erkleere sig om, hvorvidt revisor er enig i, at der
er overensstemmelse mellem kravene, herunder at relevante krav i NSIS for un-
derleverandgren vurderes som veerende opfyldt.

6. Anmelderens egenkontrol af leverandarens erklaering skal derudover indga i revi-
sionen udfgrt af den godkendte revisor

2 Generelle erkleeringer kan eksempelvis leegges til grund for de dele, som ikke er
lgsningsspecifikke, f.eks. fysisk sikkerhed i et datacenter, mens den konkrete og Igsningsspecifikke
opseetning af miljger skal gennemgas af den godkendte revisor.
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Et eksempel pa, hvor denne metode kan veere hensigtsmaessig, er nar underleveran-
dgren fx er en driftsleverandgr (fx en international cloudleverandgar), der ikke kan un-
derleegges anmelderens (kundens) revisor - men i stedet kan levere en alternativ,
erkleering for tilsvarende sikkerhedskrav udformet af egen revisor.

Erkleeringsperioden for underleverandgrer kan afvige fra anmelders egen erkleerings-
periode. En underliggende Type 1 eller 2 erkleering ma veere op til et ar gammel, nar
den indgar i en anmeldelse, og 90-dages reglen omtalt i afsnit 3.1 geelder saledes
ikke for underleverandgrers erklaeringer.
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4 Anmeldelser pa niveau Lav

Pa sikringsniveau Lav, skal der udfgres intern revision i forbindelse med anmeldelse
af ID-tjenester og hvert derpa falgende ar. Den interne revision skal foretages af en
organisatorisk enhed i den anmeldende organisation, som ikke er involveret i driften
af ID-tjenesten - ideelt set en organisatorisk enhed som refererer til en anden del af
organisationens ledelses-hierarki end den del af organisationen, som har ansvaret
for ID-tjenesten.

Den interne revision skal gentages hvert ar og anmelder skal arligt indsende en le-
delseserklaering hvoraf det fremgar, at ID-tjenestens samlede data-, system- og drifts-
sikkerhed fortsat er betryggede og efterlever den geeldende Nationale Standard for
Identiteters Sikringsniveauer pa sikringsniveau Lav, og at der er gennemfgrt intern
revision af ID-tjenesten, som dokumenterer dette.

Den interne revision har til formal at vurdere (pa baggrund af indholdet i kontrolske-
maet for de enkelte krav), hvorvidt anmelder samlet set har etableret alle relevante
procedurer og udformet funktionaliteten af kontroller, der knytter sig til procedurer,
som beskrevet i NSIS-standarden sikringsniveau Lav.

Det er anmelderens ansvar at udforme alle relevante procedurer og kontroller til sik-
ring af, at kravene i NSIS-standarden overholdes. Det er den interne revisors ansvar
at udtrykke en konklusion om, hvorvidt de af ledelsen etablerede procedurer og kon-
troller var hensigtsmaessigt udformet og implementeret pa anmeldelsestidspunktet,
og hvorvidt disse fungerede hensigtsmaessigt, og den interne revisor skal attestere
denne konklusion med sin underskrift.

| kontrolskemaet er angivet kontrolmal, som skal vaere omfattet af den interne revi-
sion, samt konkrete revisionshandlinger, der er udfgrt. Den interne revision skal om-
fatte procedurer og kontroller for alle kontrolmalene. Det er den interne revisors an-
svar at tilpasse revisionshandlingerne til de konkrete procedurer og kontroller, der er
etableret hos anmelderen.

| det tilfeelde at den interne revision har givet anledning til revisionsbemaerkninger
(af mindre veesentlig karakter), skal NSIS Tilsynet senest 60 kalenderdage efter NSIS
Tilsynets behandling af erklaeringen modtage en skriftlig redeggrelse fra anmelder
indeholdende en beskrivelse af forholdene og en detaljeret handlings- og tidsplan for
udbedring af forholdet. Overholdes dette ikke, vil dette som udgangspunkt medfare
afnotering.

Ved den efterfglgende arlige interne revision, skal anmelder indsende en intern revi-
sionserkleering, der dokumenterer, at den detaljerede handlings- og tidsplan for ud-
bedring af forholdet er fulgt, og at der sdledes er rettet op pa forholdet, der gav an-
ledning til revisionsbemaerkningerne.

Hvis anmelders interne revision derimod ikke dokumenterer, at forholdet er udbed-
ret, skal anmelder til NSIS Tilsynet senest 6 maneder efter NSIS Tilsynets afggrelse
fremsende dokumentation for udbedring af forholdet. Overholdes dette ikke, vil dette
som udgangspunkt medfgre afnotering.

4.1 Opdatering efter anmeldelse

Hvis der foretages signifikante aendringer til den anmeldte lgsning, skal der uden for
den normale revisionscyklus indsendes en delta-anmeldelse som beskrevet i punkt
3.3 Opdateringer efter anmeldelse ovenfor.

-12 af 16 -



[
) Digitaliserings-

styrelsen

4.2 Handtering af leverandgrer

Hvis der i forbindelse med levering af ID-tjenesten anvendes leverandgrer, skal den

interne revision dokumentere dette jeevnfgr retningslinjerne i afsnit 3.4 Handtering
af leverandgarer ovenfor.
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5 Anmeldelse af flere organisatoriske enhe-
der

Der kan foretages en 'feelles’ NSIS-anmeldelse for flere virksomheder, f.eks. i en kon-
cern. Dette forudsaetter dog, at bade anmeldelsen (forsiden) og revisionserkleeringen
(omfangsbeskrivelsen) indeholder beskrivelser af det samlede system (inkl. de pa-
geeldende CVR-numre). Der ma saledes ikke forekomme lokale varianter i processer
eller systemer, som ikke er deekket af anmeldelsen og den tilhgrende revisionserklae-
ring.

Ved 'feellesanmeldelser’ skal én af organisationerne fremga som kontaktperson for
den samlede anmeldelse.
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6 Forhold, der kan medfgre afnotering

Nedenstaende forhold kan medfgre, at en ID-tjeneste bliver afnoteret fra NSIS-
positivlisten. Genoptagelse pa NSIS-positivlisten vil kreeve en ny anmeldelse af ID-
tjenesten.

6.1 Manglende arlig revisions- eller ledelseserklaering
Anmeldere pa niveau lav skal arligt indsende en ledelseserklaering

Modtager NSIS Tilsynet ikke denne erkleering inden for fristen, vil dette som udgangs-
punkt medfgre afnotering fra NSIS positivlisten

Anmeldere pa niveau betydelig skal arligt indsende en revisionserkleering (Type 2)

Modtager NSIS Tilsynet ikke denne erklaering inden for fristen, vil dette som udgangs-
punkt medfgre afnotering fra NSIS-positivlisten.

6.2 Manglende redeggrelse for revionsbemaerkninger

Hvis der fremgar bemaerkninger af revisionserklaeringen, skal ejeren af ID-tjenesten
indsende en detaljeret tidsplan og redeggrelse for udbedring af forholdene, inden for
60 dage efter modtagelsen af NSIS Tilsynets afgarelse. Det skal sikre, at forholdene
er udbedret inden naeste revisionserklaering, saledes at udbedringen er dokumente-
ret i denne.

Modtager NSIS Tilsynet ikke ovenstaende tidsplan og redeggrelse inden for fristen,
vil dette som udgangspunkt medfgre afnotering fra NSIS-positivlisten.

6.3 Gentagne revisionsbemaerkninger

Indeholder ID-tjenestens revionserkleering gentagne forhold (revisionsbemaerknin-
ger) i to arlige erklaeringer i forleengelse af hinanden, grundet manglende udbedring
af forholdet, giver NSIS Tilsynet ID-tjenesten en frist pa 6 maneder, til at udbedre
forholdet. NSIS tilsynet skal inden for disse 6 maneder modtage dokumentation for
udbedring af forholdet indeholdende en detaljeret redeggrelse for, hvorledes forhol-
dene er udbedret, samt en revisionserklaering med hgj grad af sikkerhed, der bekraef-
ter dette.

Modtager NSIS Tilsynet ikke rettidigt dokumentation for udbedring af forholdet, vil
dette som udgangspunkt medfare afnotering fra NSIS-positivlisten.
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7 Revision ved ophgr af ID-tjeneste

@nsker en udbyder at ophgre med at udbyde en ID-tjeneste samt at blive afnoteret
fra NSIS-positivlisten, skal udbyderen af ID-tjenesten hurtigst muligt og senest pa da-
toen for ophgret med udbydelsen af ID-tjenesten orientere NSIS Tilsynet om denne
beslutning.

Som anfart i NSIS punkt 4.1.7 Anmeldelse og revision er anmelder ansvarlig for, at
den udbudte ID-tjeneste til stadighed efterlever relevante NSIS-krav, og der skal gen-
nemfgres intern eller ekstern revision, som vurderer om dette er tilfeeldet.

Dette geelder saledes ogsa i perioden fra seneste revision og indtil opharstidspunktet
for ID-tjenesten.

Som anfart under punkt 3.1 ovenfor, vurderes det, at en revisionsperiode pa mindst
6 maneder er ngdvendig for, at der kan opnas en tilstraekkelig hgj grad af sikkerhed
i revisors udtalelse om efterlevelsen af relevante NSIS-krav.

Kravet om revision vil derfor bortfalde, safremt perioden fra seneste revision til op-
hgrstidspunktet er mindre end 6 maneder. | disse tilfaelde vil det veere tilstreekkeligt,
at udbyder senest 30 dage efter ID-tjenestens ophgr til NSIS Tilsynet indsender en
ledelseserkleering, som redegar for, at ID-tjenesten i ophgrsperioden har efterlevet
alle relevante NSIS-krav.

Safremt perioden fra seneste revision til ophgrstidspunktet er 6 maneder eller der-
over, vil der skulle foretages intern eller ekstern revision pa samme made som i for-
bindelse med den arlige opfalgning.

Pa NSIS sikringsniveau Lav, skal udbyder saledes indsende en ledelseserkleering
hvoraf det fremgar, at alle relevante NSIS-krav pa sikringsniveau Lav er efterlevet i
perioden fra seneste revision til ophgrstidspunktet, og at der er gennemfgrt intern
revision af ID-tjenesten, som dokumenterer dette.

P& sikringsniveau Betydelig eller Hgj skal udbyder seneste 90 dage efter ID-
tjenestens ophgr indsende en Type 2 revisionserkleering, som dokumenterer, at alle
relevante NSIS-krav pa sikringsniveau Betydelig eller Hgj er efterlevet i perioden fra
seneste revision til ophgrstidspunktet.
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