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7. februar 2018

UDKAST JSE/knera

Forslag til lov om udstedelse af NemID med offentlig digital
signatur til fysiske personer og til virksomheders medarbejdere

§ 1. Ministeren for offentlig innovation udpeger en privat virksomhed, der
administrerer og traeffer afgorelser om udstedelse af NemID med offentlig digital
signatur til fysiske personer og til virksomheders medarbejdere.

Stk. 2. Ministeren for offentlig innovation fastsatter regler om
administration af NemID, herunder regler om udstedelse og sparring samt om
handtering af NemlID.

§ 2. Ministeren for offentlig innovation kan udpege juridiske enheder til at
varetage opgaven med, som registreringsenhed, at traeffe afgorelser om udstedelse
af NemlID til fysiske personer, der anmoder om at fa udstedt NemID med
offentlig digital signatur til fysiske personer.

§ 3. Forvaltningsloven finder anvendelse pa afgorelser, som traffes af den private
virksomhed, der er udpeget i medfor af § 1, stk. 1, og af registreringsenheder, jf. §
2.

§ 4. Fysiske personer, der er fyldt 15 ar og har et personnummer, kan anmode om
at fa udstedt NemID med offentlig digital signatur til fysiske personer efter de
regler, der fastsxttes i medfor af § 1, stk. 2.

Stk. 2. Juridiske personer, der har et CVR-nummer, kan anmode om af fi
udstedt NemlID til virksomhedens medarbejdere efter de regler, der fastsattes 1
medfor af § 1, stk. 2.

§ 5. Klage over en afgorelse truffet af den private virksomhed, der er udpeget i
medfor af § 1, stk. 1, eller af en registreringsenhed, jf. § 2, efter regler fastsat i
medfor af § 1, stk. 2, kan indbringes for Digitaliseringsstyrelsen.

Stk. 2. Digitaliseringsstyrelsen kan af den private virksomhed, der er udpeget 1
medfor af § 1, stk. 1, og af registreringsenheder, jf. § 2, kreve enhver oplysning,
der er af betydning for klagebehandlingen.

Stk. 3. Digitaliseringsstyrelsens afgorelser efter stk. 1 kan ikke paklages til anden
administrativ myndighed.

§ 6. Loven traeder 1 kraft den 1. juli 2018.
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§ 7. Loven gzlder ikke for Grenland og Fereerne, men kan ved kongelig
anordning helt eller delvist sattes 1 kraft for Grenland med de @ndringer, som de
gronlandske forhold tilsiger.
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1. Lovforslagets formal og baggrund

NemlID med offentlig digital signatur til fysiske personer samt NemlID til
virksomheders medarbejdere (NemlID) er blevet udbredt til det meste af
befolkningen og stort set alle vitksomheder med et CVR-nummer. NemlID har
med tiden faet en mere betydelig og central rolle end det var tilfeldet, da der i
2008 blev indgiet kontrakt med Nets DanID A/S om administration og
udstedelse af NemID. Pa mange offentlige digitale serviceomrader forudsettes det
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nu, at borgerne og virksomheders medarbejdere har og anvender NemID. Dette
gaelder blandt andet, nar en borger eller virksomheds medarbejder skal have
adgang til at leese Digital Post fra offentlige afsendere, og nar en borger eller
virksomheds medarbejder skal anvende offentlige digitale selvbetjeningslosninger.

Den ogede digitalisering af den offentlige forvaltning og den centrale rolle, som
NemlID spiller i den forbindelse, har medfert et stigende behov for at sikre klare
juridiske rammer for borgernes og virksomhedernes pligter og rettigheder i
forhold til NemID. Folketingets Ombudsmand har ligeledes givet udtryk for, at
lovgrundlaget for forvaltningen af NemlID og for borgernes mulighed for at klage
over afslag pa at fa udstedt NemlID, bor vare klart med henblik pa at sikre
borgernes retsstilling.

Pa baggrund af ovenstiaende er det vurderingen, at tiden er inde til at sikre en klar
lovgivningsmassig ramme for pligter og rettigheder i forbindelse med
administration og udstedelse af NemID. Dette skal styrke retssikkerheden pa
omradet og sarligt sikre, at borgere og virksomheder har en tydelig adgang til at
klage, hvis de ikke kan fa udstedt NemlID, hvis NemlID bliver spzrret og lignende
tilfaelde. Formalet med loven er derfor at tydeliggore borgernes og
virksomhedernes retsstilling, herunder klagemuligheder, samt at fastsla ved lov, at
det er en myndighedsopgave og et myndighedsansvar at sikre udstedelse af
NemlID.

Der etableres lovhjemmel til, at ministeren for offentlig innovation udpeger en
privat virksomhed som udsteder af NemlID. Ministeren for offentlig innovation
delegerer dermed opgaven med at administrere og traeffe afgorelse om udstedelse
af NemlD til en privat virksomhed, der som udsteder kan traeffe afgorelse om
udstedelse af NemID og om afslag pa udstedelse eller gendbning af NemID. Det
tydeliggores med loven, at udstederen af NemID er udpeget af ministeren for
offentlig innovation til at varetage opgaven pa statens vegne.

Det fastsewttes, at udstederen kan indga aftaler om at overlade opgaven med, pa
vegne af ministeren for offentlig innovation, at treffe afgorelse om at udstede
NemlID til registreringsenheder, hvorved disse kan treffe forvaltningsafgorelser
pa vegne af ministeren for offentlig innovation.

Der indfores lovhjemmel til, at ministeren for offentlig innovation kan fastsatte
de regler, som borgere, virksomheder og medarbejdere skal opfylde for at fa
udstedt NemID. Samtidig fastszttes det ved lov, at borgere og virksomheder, der
cksempelvis har fiet afslag pa at fa udstedt eller gendbnet NemlID eller har faet
sperret NemlID, vil kunne klage over denne afgorelse til Digitaliseringsstyrelsen.

Det er hensigten at viderefore hvad, der allerede galder i dag i medfor af den
kontrakt, som er indgiet med Nets DanID A/S, og som efter aftale med
Digitaliseringsstyrelsen i januar 2018 er forlenget. Kontrakten om administration
og udstedelse af NemID er udformet og fastsat af Digitaliseringsstyrelsen i de
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sakaldte OCES-certifikatpolitikker for henholdsvis person- og
medarbejdercertifikater. Lovforslaget har ikke til hensigt at andre pa dette.

Lovforslaget omfatter NemID med offentlig digital signatur til fysiske personer,
som er det NemlID, som privatpersoner, ogsa benxvnt borgere, kan fa udstedt
online pa hjemmesiden nemid.nu eller ved personligt fremmeode hos en
registreringsenhed eksempelvis i kommunernes borgerservicecentre. Der er tale
om en offentlig digital signatur baseret pa et OCES-personcertifikat. En fysisk
person kan fa stillet en NemlID til fysiske personer gratis til radighed.

Lovforsalget omfatter desuden NemlID til virksomheders medarbejdere, som er
det NemlID, som en virksomhed kan fa udstedt til konkrete medarbejdere til at
legitimere sig pa virksomhedens vegne. Et sidan NemID kan alene udstedes
online pa hjemmesiden medarbejdersignatur.dk. Der er tale om en offentlig digital
signatur baseret pa et OCES-medarbejdercertifikat. En virksomhed kan fa stillet
tre NemID til virksomheders medarbejdere gratis til radighed.

Der eksisterer pt. ikke andre udstedere af OCES-personcertifikater til borgere og
OCES-medatbejdercertifikater til medarbejdere end Nets DanID A/S. Det et
heller ikke hensigten, at der skal udpeges andre udstedere, der omfattes af loven.
Derfor omfatter lovforslaget alene NemlID til fysiske personer og til
virksomheders medarbejdere, og den allerede udpegede udsteder heraf.

Pengeinstitutter udsteder tillige NemlID til netbank til fysiske personer, der
adskiller sig fra NemID med offentlig digital signatur til fysiske personer. NemID
til netbank udstedes til bankkunder og er alene til brug i netbank. NemID til
netbank indeholder ikke offentlig digital signatur og giver derfor ikke adgang til
offentlige tjenester. NemlID til netbank og udstedelse heraf er ikke omfattet af
lovforslaget. Pengeinstitutternes registreringsenheder vil dog vere omfattet af
lovforslaget, i det omfang de foretager registrering med henblik pa udstedelse af
NemlID med offentlig digital signatur til fysiske personer i lighed med
registreringsenhederne i kommunerne.

Lovforslaget udelukker ikke, at andre udvikler og udsteder andre elD- eller
signaturlesninger pa markedsvilkar. Loven udelukker desuden ikke, at andre EU-
landes anmeldte eID efter eIDAS-forordningen (Europa-Parlamentets og Radets
forordning (EU) nr. 910/2014 af 23. juli 2014 om elektronisk identifikation og
tillidstjenester til brug for elektroniske transaktioner pa det indre marked og om
ophzvelse af direktiv 1999/93/EF) kan anvendes til at tilgd offentlige
myndigheders hjemmesider og selvbetjeningslosninger i Danmark.

Staten ejer og har tillige udviklet ovrige certifikatpolitikker for henholdsvis
virksomheds- og funktionscertifikater. Disse certifikater adskiller sig fra NemID
med offentlig digital signatur til fysiske personer og til virksomheders
medarbejdere og er ikke omfattet af lovforslaget.
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2. Lovforslagets hovedindhold

2.1. Administration og udstedelse af NemID samt muligheden for at klage
2.1.1 Galdende ret

En digital signatur er en elektronisk underskrift, som blandt andet kan bruges, nar
det er vaesentligt at vide, hvem man kommunikerer med elektronisk. NemID med
offentlig digital signatur til fysiske personer og NemID til virksomheders
medarbejdere (NemID) er ikke lovreguleret.

Udvikling og udstedelse af NemID er en opgave, som stat, kommuner og regioner
har finansieret for at fremme digitalisering af den offentlige forvaltning.

Administration og udstedelse af NemID, betingelserne for at fa udstedt NemID
samt borgerens og virksomhedernes mulighed for at klage ved afslag pa at fa
udstedt eller gendbnet NemID folger 1 dag af certifikatpolitik for OCES-
personcertifikater og af certifikatpolitik for OCES-medarbejdercertifikater, og
aftaler indgiet mellem Nets DanID A/S og registreringsenhederne henholdsvis
mellem Nets DanID A/S og den enkelte borger eller virksomhed, der har fiet
udstedt NemlID.

Pa en lang rakke omrader stiller offentlige myndigheder krav om, at borgere og
virksomheder anvender NemID, nar de skal tilga offentlige digitale losninger.

I lov om Digital Post fra offentlige afsendere, jf. lovbekendtgorelse nr. 801 af 13.
juni 2016, er det fastsat, at fysiske personer, der er 15 ar eller derover, og som har
bopal eller fast ophold 1 Danmark, obligatorisk skal tilsluttes Digital Post. Det er
endvidere fastsat, at ogsa virksomheder, der har et CVR-nummer skal tilsluttes
Digital Post. En forudsatning for at kunne tilsluttes og tilga Digital Post er, at
borgeren har NemID med offentlig digital signatur til fysiske personer, og at
virksomheden har NemlID til virksomheders medarbejdere til mindst en af
virksomhedens medarbejdere.

Der er indfort obligatorisk digital selvbetjening pa en lang reekke offentlige
serviceomrader. Der er overvejende taget udgangspunkt i det bolgelovs-koncept,
som blev indfert som led i udmentning af den fallesoffentlige
digitaliseringsstrategi (2011-2015) ved de fire samlelove om overgang til
obligatorisk digital selvbetjening; lov nr. 558 af 18. juni 2012 (belge 1), lov nr. 622
af 12. juni 2013 (bolge 2), lov nr. 552 af 2. juni 2014 (bolge 3) og lov nr. 742 af 1.
juni 2015 (belge 4). De fire samlelove indfojer i1 de fagspecifikke love stort set
enslydende bestemmelser om, at de borgere, der kan, skal anvende digital
selvbetjening, nir borgeren skal ansoge, anmelde eller anmode mv. om det
konkrete forhold, som loven pa det pigaldende omrade omhandler. Nir en
borger skal tilga en offentlig myndigheds digitale selvbetjeningslesning, vil det
oftest forudsatte anvendelse af NemID. Tilsvarende er der pa en lang reekke
omrader indfort obligatorisk digital selvbetjening for virksomheder. Dette gzlder
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eksempelvis pa Erhvervsministeriets omrade, hvor blandt andet portalen Virk.dk
skal tilgas med NemlID til virksomheders medarbejdere.

Det daverende IT- og Telestyrelsen, nu Digitaliseringsstyrelsen, har udarbejdet
fire OCES-certifikatpolitikker for henholdsvis person-, medarbejder-,
virksomheds- og funktionscertifikater. OCES er betegnelsen for Offentlige
Certifikater til Elektronisk Service. OCES-certifikatpolitikkerne administreres af
Digitaliseringsstyrelsen. Certifikatpolitikken for OCES-personcertifikater og
OCES-medarbejdercertifikater udger i dag grundlaget for udstedelse af NemID til
borgere og medarbejdere og er senest opdateret til version 5 for OCES-
personcertifikat og version 6. for OCES-medarbejdercertifikat af den 2. marts
2017, jt. bilag 1 og 2 til lovforslaget.

Elektroniske signaturer er reguleret af Europa-Parlamentets og Radets forordning
(EU) nr. 910/2014 af 23. juli 2014 om elektronisk identifikation og tillidstjenester
til brug for elektroniske transaktioner pa det indre marked og om ophzvelse af
direktiv 1999/93/EF (eIDAS-forordningen) samt lov nr. 617 af 8. juni 2016 om
supplerende bestemmelser til forordning om elektronisk identifikation og
tillidstjenester til brug for elektroniske transaktioner pa det indre marked.

Nets DanID A/S blev i 2008 udpeget af den daverende minister for videnskab,
teknologi og udvikling, som udsteder af NemlID pa baggrund af et EU-udbud.
Davzrende I'T- og Telestyrelsen, nu Digitaliseringsstyrelsen, har indgaet en
kontrakt med Nets DanID A/S i form af en OCES-standardaftale, hvori Nets
DanID A/S blandt andet forpligter sig til at opfylde kravene i certifikatpolitikken
for OCES-personcertifikater og for OCES-medarbejdercertifikater herunder at
vare underlagt Digitaliseringsstyrelsens tilsyn baseret pa ekstern statsautoriseret
revision. Certifikatpolitikken for OCES-personcertifikater og OCES-
medarbejdercertifikater stiller krav til, hvordan og under hvilke vilkar Nets DanlD
A/S, som udsteder, skal udfore opgaven med administration og udstedelse af
NemlD pa vegne af staten.

Digitaliseringsstyrelsen har registreret sin eneret til at benytte betegnelserne OCES
og OCES-OID til brug for udstedelse af certifikater til offentlig digital signatur.
Nets DanID A/S har via udpegningen ret til at benytte betegnelserne OCES og
OCES-OID for de udstedte certifikater, der benyttes i NemID med offentlig
digital signatur. Dette er et bevis over for offentligheden pa, at NemlID, som Nets
Dan ID A/S udstedet, opfylder en rakke krav, som Digitaliseringsstyrelsen hatr
opstillet og forer tilsyn med. Dette med henblik pa sikker brug og administration
af digitale signaturer.

Administration, registrering og udstedelse af NemID kan ifolge
certifikatpolitikken for OCES-personcertifikater varetages af Nets DanID A/S
selv eller af en selvstendig registreringsenhed ved delegation. Nets DanlD A/S
har det praktiske og forretningsmassige ansvar for udstedelsesprocessen,
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herunder validering af borgerens identitet. For at blive registreringsenhed indgas
en aftale med Nets DanID A/S.

Den udpegede private vitksomhed bliver i den eksisterende aftalebaserede tilgang
betragtet som dataansvarlig 1 forhold til administration af NemID-lgsningen, og
skal sdledes leve op til en reekke forpligtelser over for den registrerede, der folger
af den til enhver tid galdende persondataregulering.

Nets DanID A/S har indgéet bilaterale aftaler med de enkelte kommuner om at
udstede NemlID til borgere ved fysisk fremmeode. Dette er led 1 den
fxllesoffentlige aftale om udbredelse og anvendelse af NemID (eDag 1-3). Derfor
er en rakke af kommunernes borgerservicecentre udpeget som selvstendige
registreringsenheder, hvor betroede registreringsmedarbejdere udsteder NemID til
borgere, der moder fysisk frem. Dette gzlder eksempelvis borgere, der hverken
har korekort eller pas, og som derfor ikke kan anmode om NemlID digitalt. Der
foreligger saledes dels en aftale mellem Digitaliseringsstyrelsen og KL, dels
bilaterale aftaler mellem Nets DanlD A/S og hver enkelt kommune, der udsteder
NemlID.

Ud over kommunerne har en rakke pengeinstitutter i Danmark indgaet lignende
bilaterale aftaler med Nets DanID A/S om, som registreringsenheder, at udstede
NemlID med offentlig digital signatur til fysiske personerved fysisk fremmeode.
Hertil kommer Kriminalforsorgen, der kan agere registreringsenhed i forhold til
indsatte i fengslerne og lignende.

Aftalerne med registreringsenhederne indeholder kommunernes og
pengeinstitutternes accept af, at de i deres egenskab af registreringsenhed for Nets
DanID A/S skal overholde de betingelser og udstedelsesprocesser, som er
udstukket af Nets DanID A/S, og at de er underlagt revision fra Nets DanID
A/S.

Registreringsenhedernes administration og udstedelse af NemID er noje beskrevet
i bilaterale standardiserede aftaler mellem den enkelte kommune og Nets DanlID
A/S. Aftalerne indeholder tillige instrukser, arbejdsgangsbeskrivelser mv., kriterier
for, hvornar der kan udstedes NemlID til en borger, en udferlig og detaljeret
beskrivelse af rammerne for udstedelsesproceduren og arbejdsgange for
udstedelse af NemID. Disse instrukser stotter medarbejderne i deres konkrete
vurdering af, hvorvidt en borger opfylder betingelserne for at fa udstedt NemID.

Aftalerne med registreringsenhederne indeholder bestemmelser for revision,
uddannelse og teknisk understottelse. Nets DanID A/S stiller derefter deres
registrering- og udstedelsesmodul til ridighed og uddanner medarbejderne fra
registreringsenheden til at kunne udstede NemID.

Certifikatpolitikken for OCES-medarbejdercertifikater indeholder ikke tilsvarende
mulighed for udstedelse af NemID ved fysisk fremmede hos en
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registreringsenhed. En virksomhed, der har et CVR-nummer, vil altid skulle indga
en aftale om udstedelse med Nets DanlD A/S og udpege en administrator, der pa
vegne af virksomheden anmoder om udstedelse af NemID til virksomheders
medarbejdere digitalt pa hjemmesiden medarbejdersignatur.dk.

Rammerne for udstedelse af NemlID er fastsat i certifikatpolitik for OCES-
personcertifikater og for OCES-medarbejdercertifikater. NemID udstedes til en
tysisk person, nér en fysisk person er blevet identificeret og registreret hos Nets
DanID A/S. NemlID udstedes til en vitksomhed, nér vitksomheden har indgiet
en aftale med Nets DanID A/S, angivet sit CVR-nummer og udpeget en
administrator. Rammerne for udstedelse har sarligt fokus pa sikkerheden omkring
udstedelse og anvendelse af NemID-losningen med henblik pa at skabe
trovaerdighed og tillid omkring losningen og registreringsenhedernes udstedelse af
NemlID. En fysisk person, der er fyldt 15 ar, har et personnummer og kan
legitimere sig fyldestgorende, kan anmode om at fa udstedt NemID online pa
hjemmesiden nemid.nu eller ved personligt fremmeode hos en registreringsenhed
eksempelvis i kommunernes borgerservicecentre. Derudover kan en person, der
opfylder ovenstiende krav ogsa fa udstedt NemlID hos en registreringsenhed 1
Gronland. En borger med et administrativt personnummer kan alene fa udstedt
NemlID ved personligt fremmeode hos en registreringsenhed.

I forbindelse med udstedelse af NemID fremgir det af certifikatpolitikken, at
borgeren henholdsvis virksomheden og hver medarbejder, der skal have NemlID,
skal acceptere de vilkar, der gzxlder for NemlID, som er udformet af Nets DanID
A/S og godkendt af Digitaliseringsstyrelsen. Vilkirene for NemlID fastslar,
hvordan borgeren henholdsvis virksomheden og virksomhedens medarbejdere
skal handtere NemlID. Vilkarene for NemlID er udarbejdet pa baggrund af
kravene 1 certifikatpolitik for OCES-personcertifikater og certifikatpolitik for
OCES-medarbejdercertifikater og betegnes som "NemlID-regler”. Vilkarene bliver
lobende revideret af Digitaliseringsstytrelsen efter hoting af Nets DanID A/S for
at sikre en tilstrekkelig hoj sikkerhed og trovardighed for losningen. Det er
afgorende for sikkerheden, trovardigheden og tilliden omkring NemlID, at der
ikke udstedes NemlID til borgere, som kognitivt ikke er i stand til at forsta de
fastsatte vilkar og at handtere neglekort og NemlID korrekt. Ved borgerens
tysiske fremmede i borgerservice foretager borgerservicemedarbejderen i sin
egenskab af registreringsenhed en vurdering af, om en borger kan opfylde kravene
til udstedelse af NemID. Pa denne baggrund traffer registreringsenheden
afgorelse om at udstede NemlID eller at afsla at udstede NemID til borgeren. For
virksomheder udpeges der en administrator, som anviser de medarbejdere, der
skal udstedes NemID til. Administratoren stir inde for, at de anviste
medarbejdere er tilknyttet virksomheden.

Digitaliseringsstyrelsen har ansvaret for kontrakten med Nets DanID A/S, for
certifikatpolitikken for OCES-personcertifikater, for certifikatpolitikken for
OCES-medatbejdercertifikater og for tilsynet med Nets DanID A/S. Tilsynet
med Nets DanID A/S bestar ifolge certifikatpolitikken for OCES-
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personcertifikater og for OCES-medarbejdercertifikater en érlig rapport, som skal
udferdiges af Nets DanlD A/S og godkendes af Digitaliseringsstyrelsen.
Rapporten skal blandt andet indeholde beskrivelse af certificeringspraksis,
revisionsprotokol for systemrevisionen, en erklering om, hvorvidt den samlede
data-, system- og driftssikkerhed ma anses for betryggende, en erklering fra
systemrevisor om, hvorvidt den samlede data-, system- og driftssikkerhed efter
systemrevisors opfattelse ma anses for betryggende, samt af at certificeringspraksis
opfyldes og dokumentation for ansvarsforsikring, der dekker Nets DanID A/S’

ansvar.

Systemrevisionen skal gennemfores af en ekstern statsautoriseret revisor.
Systemrevisionen indeholder revision af generelle it-kontroller, it-baserede
brugersystemer m.v. til generering af negler og neglekomponenter samt
registrering, udstedelse, verificering, opbevaring og sparring af certifikater og it-
systemer til udveksling af data med andre samt en sarbarhedsvurdering af
logningsprocedure. Nir en registreringsenhed traffer afgorelse om at give afslag
pa at udstede NemlID til en borger, sker det pa baggrund af den aftale, som
registreringsenheden har indgiet med Nets DanID A/S, om at sikre overholdelse
af krav til udstedelse af NemID.

En borger skal i forbindelse med et afslag pa af fd udstedt eller genabnet NemID
oplyses om grunden til afslaget og muligheden for at klage. Et afslag gives typisk
mundtligt. Ved afslag pa udstedelse af NemID har borgeren pa et senere
tidspunkt mulighed for at indgive en ny anmodning om udstedelse af NemID
eksempelvis med de rigtige legitimationsdokumenter eller et eventuelt
vitterlighedsvidne. Endvidere er der mulighed for, at borgeren kan benytte en tolk.

Savel en borger som en virksomhed, der digitalt anmoder om NemlID, skal
vejledes om reglerne.

Digitaliseringsstyrelsen har som ressortansvarlig myndighed aftalt med Nets
DanID A/S, at klager over afgorelser truffet af Nets DanlD A/S og
registreringsenhederne kan videresendes til Digitaliseringsstyrelsen.
Digitaliseringsstyrelsen behandler saledes i dag, som ansvarlig for
certifikatpolitikken for OCES-personcertifikater og certifikatpolitikken for OCES-
medarbejdercertifikater og kontrakten med Nets DanID A/S, klager i relation til
NemlID, herunder blandt andet klager over sparring og afslag pa at fa udstedt
eller genabnet NemlID.

Digitaliseringsstyrelsen kan 1 konkrete sager rette henvendelse til en
registreringsenhed eller Nets DanID A/S med henblik pa at i klarlagt fakta i en
klagesag.

Nir Digitaliseringsstyrelsen har behandlet en klage fra en borger eller virksomhed,
far klageren et skriftligt svar pa henvendelsen.
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2.1.2 Finansministeriets overvejelser og lovforslagets indhbold

Pa baggrund af den ogede digitalisering og den meget centrale rolle, som NemID
med offentlig digital signatur til fysiske personer og til virksomheders
medarbejdere (NemlID) spiller i den forbindelse, har Finansministeriet lobende
overvejet, hvorvidt der bor lovgives om administration og udstedelse af NemID
til borgere og virksomheder, herunder om borgerens og virksomhedernes
rettigheder og klageadgang.

Udbredelsen og anvendelsen af NemID har blandt andet med krav om tilslutning
til Digital Post fra offentlige afsendere og krav om anvendelse af offentlige
myndigheders digitale selvbetjeningslosninger bevaget sig mod en mere betydelig
og central rolle, end det oprindelige udgangspunkt, da Nets DanID A/S blev
udpeget i 2008. NemID udger nu en vasentlig infrastrukturkomponent. Det er
saledes nodvendigt at have NemID for at kunne tilga Digital Post og for at kunne
betjene sig selv pa de mange offentlige digitale selvbetjeningslosninger, herunder
borger.dk og Virk.dk. Den hastige udvikling i den offentlige digitalisering har
betydet, at udbredelsen og anvendelsen af NemlID har et sadan omfang og
betydning, at NemID er vasentlig for borgeres og virksomheders adgang til den
offentlige forvaltning og for mulighed for at vare borger henholdsvis virksomhed
1 det digitale Danmark.

Folketingets Ombudsmand har i sin redegorelse 2017-19 af 15. juni 2017
Forvaltningen af NemlID gav anledning til sporgsmal om tilstrakkelig lovhjemmel m.v. blandt
andet udtalt, at NemlID fra at vare et frivilligt tilbud til borgere, der onskede at
tilmelde sig ordningen, og som fra starten kun indgik i forholdsvis fa offentlige
digitale losninger, er blevet en integreret del af en lang rakke obligatoriske
offentlige digitale losninger. Det fremgar videre, at NemID saledes er gaet fra at
vere et tilbud om, at borgere, som enskede det, i visse tilfalde kunne betjene sig
af digitale losninger, til at vaere praktisk talt afgerende for, at borgerne kan opna
en tidssvarende betjening i forhold til store dele af det offentlige. Dette galder
bade for offentlig servicevirksomhed (faktisk forvaltningsvirksomhed) og for
offentlig afgorelsesvirksomhed. Folketingets Ombudsmand har peget pa behovet
for at tydeliggore, hvorvidt den opgavevaretagelse, som Nets DanID A/S
henholdsvis registreringsenhederne varetager, er afgorelsesvirksomhed eller anden
form for myndighedsudovelse. Der skal tillige sikres hjemmel til at delegere
opgaven til Nets DanlD A/S henholdsvis registreringsenhederne.

Det er pa denne baggrund Finansministeriets vurdering, at der bor vare klarhed
omkring myndighedsansvar og borgerens retsstilling i forbindelse med udstedelse
af NemlD. Tilsvarende gor sig gxeldende for virksomheders mulighed for at fa
udstedt NemID.

Formalet med loven er derfor at tydeliggore borgernes og virksomhedernes
retsstilling, herunder klagemuligheder, samt at fastsla ved lov, at det er en
myndighedsopgave og et myndighedsansvar at sikre udstedelse af NemID.
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Det er Finansministeriets vurdering, at det bor tydeliggores, at en udpeget
udsteder, som i dag er den private virksomhed Nets DanID A/S, og
registreringsenhederne, varetager en myndighedsopgave og traeffer en
forvaltningsretlig afgorelse, nir de udsteder NemlID til en borger eller en
virksomhed, giver afslag pa at udstede eller genibne NemID, og nir de sparrer
NemlID. Det har den betydning, at de almindelige forvaltningsretlige regler,
herunder forvaltningsloven, og forvaltningsretlige grundsatninger vil finde
anvendelse 1 sidanne afgorelsessager.

Med lovforslaget er det hensigten at fastsla, at ministeren for offentlig innovation
(i praksis Digitaliseringsstyrelsen) har ansvaret for at udpege en udsteder, der skal
udfere opgaven med at administrere og udstede NemlID til borgere og
vitksomheder. Nets DanID A/S er allerede udpeget og vil detfor agere udsteder i
perioden frem til den gaeldende kontrakt udleber efter forlengelse den 30. juni
2021, hvor overgangen til den kommende nationale eID- og
autentifikationslesning, MitlD, forventes gennemfort.

Det tydeliggores med loven, at udstederen af NemlID er udpeget af ministeren for
offentlig innovation til at varetage opgaven pa statens vegne. Dermed er opgaven
med at administrere og udstede NemID delegeret til en privat udsteder, der kan
traeffe afgorelse om udstedelse af NemlID og give afslag pa udstedelse og
genabning af NemID. Der henvises til lovforslagets § 1, stk. 1.

For at imedekomme tvivl indszttes en szrskilt bestemmelse i loven om, at
forvaltningsloven, jf. lovbekendtgorelse nr. 433 af 22. april 2014, gzlder, nar
udsteder henholdsvis registreringsenhederne treffer afgorelse.

Herved tydeliggores det, at administration og udstedelse af NemID skal ske efter
forvaltningsretlige regler og principper. En borger eller en virksomhed, der
cksempelvis far afslag pa at fa udstedt NemlID, skal derfor blandt andet have en
begrundelse og en klagevejledning samt eventuelt en skriftlig afgorelse. Der
henvises til lovforslagets § 3.

Der indferes hjemmel til, at ministeren for offentlig innovation kan fastsatte de
regler og vilkar, som en borger henholdsvis en virksomhed skal opfylde for at fa
udstedt NemlID, og som borgeren og virksomhedens medarbejder lobende skal
overholde for at have adgang til at anvende NemID. Det er hensigten, at der
fastsaettes regler, der videreforer den gzldende tilgang i forbindelse med
udstedelse, sprring og handtering af NemID.

Den gzldende tilgang fremgar blandt andet af punkt 6.2 1 certifikatpolitik for
OCES-personcertifikater og for OCES-medarbejdercertifikater

Det forudsattes i forbindelse med udstedelsen af administrative regler med
hjemmel i lovforslagets § 1, stk. 2, at de krav, der fastsattes, og som borgere og
virksomheder og deres medarbejdere skal opfylde for at fa udstedt NemlID, folger
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de til enhver tid gaeldende krav, som fremgar af certifikatpolitik for OCES-
personcertifikater og af OCES-certifikatpolitik for medarbejdercertifikater.

Med fastswttelse af regler skal det bliver klart for borgerne og virksomhederne, i
hvilke tilfzlde de kan forvente at kunne fa NemlID, og hvad der skal til for, at de
lobende har adgang til at anvende NemlID.

Det er ikke hensigten at 2ndre pa de gaeldende krav og vilkar, som en borger
henholdsvis en vitksomhed og dens medarbejdere skal opfylde for at fa udstedt
eller anvende NemlID, da det er hensigten at viderefore den eksisterende praksis.
Der henvises til lovforslagets § 1, stk. 2.

Med lovforslaget slas det fast, at den udpegede udsteder, det vil i dag sige Nets
DanID A/S, henholdsvis registreringsenhederne pa vegne af ministeren for
offentlig innovation skal administrere og udstede NemlID efter de regler, som
fastsaettes i medfor af § 1, stk. 2. Den udpegede udsteder henholdsvis
registreringsenhederne vil herudover skulle administrere inden for gvrige relevante
regler, herunder forvaltningsloven og den til enhver tid geldende
persondatalovgivning.

Det fastszttes, at ministeren for offentlig innovation kan overlade opgaven med at
traeffe afgorelse om at udstede NemlID til juridiske enheder (sakaldte
registreringsenheder), hvorved disse kan treffe forvaltningsafgerelser. Begrebet
?juridisk enhed” skal forstis 1 overensstemmelse med anvendelsen af begrebet 1
lov om Det Centrale Virksomhedsregister, jf. lovbekendtgorelse nr. 653 af 15. juni
2006 med senere xndringer, hvoraf det fremgar af § 3, at en juridisk enhed kan
vare 1) en fysisk person i dennes egenskab af arbejdsgiver eller selvstandigt
erhvervsdrivende, 2) en juridisk person eller filial af en udenlandsk juridisk person,
3)en statslig administrativ enhed, 4) en region, 5) en kommune eller 6) et
kommunalt fzllesskab. Det sikres samtidig, at loven anvender samme begreb, som
anvendes 1 OCES-personcertifikatpolitikken. Der henvises til lovforslagets § 2.

Det fastswttes direkte i loven, at en fysisk person, der er fyldt 15 ar og har et
personnummer kan anmode om at fi udstedt NemID. Udsteder henholdsvis
registreringsenheden skal forinden sikre, at borgeren legitimerer sig
fyldestgorende. Det fastszttes endvidere direkte i loven, at en virksomhed, der har
et CVR-nummer, har indgéet aftale med Nets DanID A/S og har udpeget en
administrator, kan anmode om at fa udstedt NemID til en eller flere

medarbejdere. De naermere betingelser for at fa udstedt NemID vil blive fastsat i
medfor af § 1, stk. 2.

For at sikre, at borgere og virtksomheder, der fir afslag pa af fa udstedt NemlID,
har mulighed for at klage over dette, fastsattes det i loven, at et afslag pd at fa
udstedt NemID kan paklages til Digitaliseringsstyrelsen. Denne klageadgang
gxlder uanset, om afgorelsen er truffet af den udpegede udsteder eller af en
registreringsenhed, som er udpegethenhold til lovforslagets § 2. Det understreges
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samtidig, at administrationen er henlagt under Digitaliseringsstyrelsen som
ansvarlig myndighed pa omradet. Det vil endvidere vare muligt at indbringe
klager over afgorelser om afslag pa genabning af NemID samt afgorelse om
sperring af NemID, manglende mulighed for fornyelse og lignende, hvor
eksempelvis en registreringsenhed, som led i behandlingen af en anmodning om at
fa udstedt NemlID, treffer en konkret forvaltningsretlig afgorelse 1 forhold til en
borger. Der henvises til lovforslagets § 5, stk. 1.

Digitaliseringsstyrelsen vil som hidtil fore tilsyn med NemID gennem de
bestemmelser, der fremgar af OCES-certifikatpolitikkerne. Med lovforslaget er det
ikke hensigten at @ndre pa den tilsynsopgave, som Digitaliseringsstyrelsen allerede
har med Nets DanID A/S som udsteder af NemlID, jf besktivelsen oven for i
afsnit 2.1.1.

Lovforslaget finder ikke anvendelse pa forhold omfattet af lov nr. 617 af 8. juni
2016 om supplerende bestemmelser til forordning om elektronisk identifikation
og tillidstjenester til brug for elektroniske transaktioner pa det indre marked.
Digitaliseringsstyrelsen er udpeget som tilsynsorgan, og finansministeren (nu
ministeren for offentlig innovation) er bemyndiget til at fastsatte neermere regler
om tilsynet. Tilsyn med national autentifikation er ikke reguleret 1 eIDAS-
forordningen (Europa-Parlamentets og Ridets forordning (EU) nr. 910/2014 af
23. juli 2014 om elektronisk identifikation og tillidstjenester til brug for
elektroniske transaktioner pa det indre marked og om ophavelse af direktiv
1999/93/EF). Det forudsattes imidlertid i forordningen, at der er et nationalt
tilsyn, idet det folger af forordningen, at en medlemsstat skal redegore for det
tilsyn, der fores med en autentifikationslosning, sifremt den anmeldes til
Kommissionen. NemID-losningen integrerer autentifikation og signering i den
samme losning, hvorved det etablerede tilsyn forer tilsyn med savel
signeringsdelen som autentifikationsdelen. Lovforslaget vedrorer alene det
eksisterende NemlID til fysiske personer og til vitksomheders og deres
medarbejdere.

Nets DanID A/S’ ret til at udstede NemID udlober efter forlengelse den 30. juni
2021. Digitaliseringsstyrelsen gennemforer et EU-udbud af den kommende
nationale eID- og autentifikationslesning; MitID. Digitaliseringsstyrelsen har
indgdet et samarbejde med pengeinstitutterne reprasenteret ved Finans Danmark
via selskabet FR1 af 16. september 2015 A/S om dette EU-udbud. Det
kommende MitID vil ikke vare omfattet af lovforslaget, hvorfor det er hensigten
at ophave loven, nir Nets DanlD A/S’r ret til at udstede NemID udlober.
Digitaliseringsstyrelsen igangsatter forud for ibrugtagelsen af MitID et arbejde
med at undersoge behovet for en mere generel regulering af nationale eID-
losninger, herunder MitlD, og visse andre offentlige digitale infrastrukturlesninger
mv.
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3. Bkonomiske og administrative konsekvenser for det offentlige

Det vurderes, at lovforslaget ikke har okonomiske konsekvenser for det offentlige.
Lovforslaget har alene mindre administrative konsekvenser for det offentlige.

Der er tale om en videreforelse af det, der allerede folger af geldende OCES-
certifikatpolitikker, som Digitaliseringsstyrelsen har udarbejdet, og som Nets
DanID A/S udsteder NemID med offentlig digital signatur til fysiske personer og
til virksomheders medarbejdere (NemID) efter. Der er tillige tale om en
videreforelse af en administration, der allerede er etableret ved privat
aftaleindgielse dels mellem Digitaliseringsstyrelsen og Nets DanlD A/S og dels
mellem Digitaliseringsstyrelsen og KL samt Nets DanID A/S og
registreringsenhederne i de enkelte kommuner og pengeinstitutter, hvor
registreringsenhederne udsteder NemlID til fremmodte borgere, der opfylder, de
fastsatte vilkar.

Med lovforslaget fastslas det, at borgere og virksomheder kan klage til
Digitaliseringsstyrelsen. Digitaliseringsstyrelsen vil med lovforslaget skulle
behandle klager og trffe afgorelse, hvis en borger eller en virksomhed klager
over, at NemlID er blevet spxrret eller at have faet afslag pa at fa udstedt eller
dbnet for et sparret NemID. Nets DanID A/S har ovetfor
Digitaliseringsstyrelsen oplyst, at de erfaringsmessigt modtager mellem 20-25
klager om aretmed relation til udstedelse, spzrring og genabning af NemlID.
Hovedparten af disse handteres ved simpel information samt oplysning om, at der
kan klages til Digitaliseringsstyrelsen. Digitaliseringsstyrelsen modtager cirka 10
klager om aret. Det er vurderingen, at bestemmelsen om klageadgang til
Digitaliseringsstyrelsen ikke medferer mere administration i form af flere klager,
hverken i den enkelte registreringsenhed eller 1 Digitaliseringsstyrelsen. Det er
vurderingen, at antallet af klager vil vaere pa niveau med det nuvarende, og at det
vil kunne aftholdes indenfor Digitaliseringsstyrelsens eksisterende ramme.

Det vurderes, at ndringer i eksisterende aftaler mellem Nets DanlD A/S
og registreringsenhederne samt @ndring af vilkar i forhold til borgere og
vitksomheder har visse skonomiske konsekvenser. Det vurderes, at der er
tale om ikke vasentlige okonomiske konsekvenser.

4. @konomiske og administrative konsekvenser for erhvervslivet mv.

Lovforslaget har ingen skonomiske eller administrative konsekvenser for
erhvervslivet.
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Et udkast til lovforslaget har varet forelagt Erhvervsstyrelsens Team Effektiv
Regulering (TER), der vurderer, at loven ikke medferer administrative
konsekvenser for erhvervslivet.

Det vurderes, at lovforslaget giver virksomhederne en mere klar retsstilling og
sikrer, at virksomheder kan klage til Digitaliseringsstyrelsen over afslag pa at fa
udstedt NemID mv. Det er fastsat, at Digitaliseringsstyrelsens afgorelser ikke kan
indbringes for anden administrativ myndighed, hvilket kan anses som en vis
begraensning i virksomhedernes administrative muligheder.

5. Administrative konsekvenser for borgerne

Det vurderes, at lovforslaget giver borgerne en mere klar retsstilling og sikrer, at
borgerne kan klage til Digitaliseringsstyrelsen over afslag pa at fa udstedt NemID
mv. Det er fastsat, at Digitaliseringsstyrelsens afgorelser ikke kan indbringes for
anden administrativ myndighed, hvilket kan anses som en vis begransning i
borgernes administrative muligheder.

6. Miljgmeessige konsekvenser

Lovforslaget har ingen miljemzassige konsekvenser.

7. Forholdet til EU-retten
Lovforslaget indeholder ingen EU-retlige aspekter.

Lovforslaget omfatter ikke anerkendelse af elektroniske identifikationsmidler for
tysiske og juridiske personer, der er omfattet af en anmeldt elektronisk
identifikationsordning i en anden EU-medlemsstat, jf. Europa-Parlamentets og
Rédets forordning (EU) nr. 910/2014 af 23. juli 2014 om elektronisk
identifikation og tillidstjenester til brug for elektroniske transaktioner pa det indre
marked og om ophavelse af direktiv 1999/93/EF (eIDAS-forordningen). eIDAS-
forordningen regulerer tilsyn med tillidstjenester, hvorunder signering henhorer.
Der fremgar blandt andet, at der skal udpeges et nationalt tilsyn, og at hensigten
er, at Kommissionen udarbejder supplerende retsakter.
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8. Harte myndigheder og organisationer mv.

Et tidligere udkast til lovforslaget har i perioden fra den 1. december 2017 til den
4. januar 2018 veret sendt 1 offentlig horing hos nedenstaiende myndigheder og
organisationer mv. Pa baggrund af justeringer, hvor blandt andet NemID til
virksomheders medarbejdere omfattes af lovforslaget, har et nyt udkast til
lovforslag i perioden fra den 8. til den 20. februar 2018 veret 1 sendt i offentlig
horing hos samme myndigheder og organisationer mv.:

Advokatsamfundet/Advokatridet, Arbejderbevagelsens Erhvervsrid, Danmarks
Statistik, Dansk Blindesamfund, Dansk Energi, Dansk Erhverv, Dansk Handikap
Forbund, Dansk I'T, Danske Advokater, Danske Handicaporganisationer, Danske
Regioner, Datatilsynet, Den Danske Dommerforening, Det Centrale
Handicaprid, DI/ITEK, DIDI-ITEK, DKCERT, Dysleksiforeningen i
Danmark, Doves Landsforbund, FDIH - Foreningen for Dansk Internethandel,
Finans Danmark, Finansrddet, Finanstilsynet, Folketingets Ombudsmand,
Forbrugerradet, Forsikring og Pension, Institut for Menneskerettigheder, I'T-
branchen, I'T-Politisk Forening, KL, Landsforeningen SIND, LO,
Muskelsvindsfonden, Parkinsonforeningen, Patientforeningen, PROSA,
Psykiatrifonden, Rigsombudsmanden i Grenland, Rigsombudsmanden pa
Faroerne, Radet for digital sikkerhed, Radet for Socialt Udsatte,
Scleroseforeningen, Statens Serum Institut, Telekommunikationsindustrien i
Danmark, Aldremobiliseringen og Aldresagen.

9. Sammenfattende skema

Positive konsekvenser/ Negative konsekvenser/
mindreudgifter merudgifter
Dkonomiske Ingen Det vurderes, at
konsekvenser for stat, lovforslaget ikke har
kommuner og regioner okonomiske eller
administrative

konsekvenser for det
offentlige, da der er tale
om en videreforelse af
det, der allerede folger af
den gzldende
certifikatpolitik for
OCES-
personcertifikater, som
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Digitaliseringsstyrelsen
har udarbejdet, og som
Nets DanID A/S
udsteder NemlID efter.
Der er tillige tale om en
videreforelse af en
administration, der
allerede er etableret ved
privat aftaleindgéelse.

Det er vurderingen, at
antallet af klager vil vare
pa niveau med det
nuvarende, og at det vil
kunne afholdes indenfor
Digitaliseringsstyrelsens
eksisterende ramme.

Det vurderes, at
endringer i eksisterende
aftaler mellem Nets
DanID A/S og
registreringsenhederne
samt @endring af vilkar i
forhold til borgere og
vitksomheder har visse
okonomiske
konsekvenser. Det
vurderes, at der er tale
om ikke vasentlige

okonomiske
konsekvenser.
Administrative Ingen Ingen af betydning.
konsekvenser for stat,
kommuner og regioner
Dkonomiske Ingen Ingen
konsekvenser for
erhvervslivet
Administrative Det vurderes, at Det er fastsat, at
konsekvenser for lovforslaget giver Digitaliseringsstyrelsens
erhvervslivet vitksomhederne en mere

klar retsstilling og sikrer, at
virksomhederne kan klage
til Digitaliseringsstyrelsen

afgorelser ikke kan
indbringes for anden
administrativ
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over afslag pa at fa udstedt
NemID mv.

myndighed, hvilket kan
anses som en vis
begransning i
vitksomhedernes
administrative
muligheder.

Administrative
konsekvenser for
borgerne

Det vurderes, at
lovforslaget giver borgerne
en mere klar retsstilling og
sikrer, at borgerne kan klage
til Digitaliseringsstyrelsen
over afslag pa at fa udstedt
NemID mv.

Det er fastsat, at
Digitaliseringsstyrelsens
afgorelser ikke kan
indbringes for anden
administrativ
myndighed, hvilket kan
anses som en vis
begransning i borgernes
administrative
muligheder.

Miljomassige
konsekvenser

Ingen

Ingen

Forholdet til EU-retten

Lovforslaget indeholder ingen EU-retlige aspekter

Er i strid med de fem
principper for
implementering af
erhvervsrettet EU-
regulering

Ja

Nej

Bemarkeninger til lovforslagets enkelte bestemmelser

Til § 1

Formalet med den foresliede bestemmelse i 7, sz. 7, er at sikre tydelig hjemmel
til, at ministeren for offentlig innovation udpeger en privat virksomhed til at vare
udsteder og dermed til at varetage opgaven med at administrere og traffe
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afgorelse om at udstede NemID med offentlig digital signatur til fysiske personer
og til virksomheders medarbejdere (NemlID).

Det foreslas fastsat, at den udpegede udsteder, er en privat virksomhed.
Bestemmelsen giver siledes udtrykkelig lovhjemmel til, at denne
myndighedsopgave kan delegeres til en privat virksomhed.

Ministerens bemyndigelse forventes i praksis at ville blive udevet af
Digitaliseringsstyrelsen.

Det slas dermed fast, at NemID udstedes pa statens vegne, og at det er ministeren
for offentlig innovation, der har myndighedsansvaret og sikrer, at der udpeges en
udsteder af NemlID til fysiske personer og til virksomheders medarbejdere. En
udsteder skal forstas i overensstemmelse med det, der i OCES-
certifikatpolitikkerne betegnes som et certificeringscenter, jf. lovforslagets bilag 1
og 2.

Nets DanID A/S er allerede godkendt og udpeget til at varetage opgaven som
udsteder af NemID. Udpegning af Nets DanID A/S, som udsteder, skete pa
baggrund af et EU-udbud gennemfort i 2008. Kontrakten lober efter forlengelse
frem til 30. juni 2021, hvor den nye MitID-losning forventes idriftsat. Det er
hensigten, at Nets DanID A/S - der allerede i dag er udpeget som udsteder -
fortsaetter med at varetage opgaven med at administrere og udstede NemlID pa de
vilkdr, som er fastsat i den til enhver tid galdende certifikatpolitik for OCES-
personcertifikater og certifikatpolitik for OCES-medarbejdercertifikater i perioden
frem til den gzeldende kontrakt efter forlengelse udleber. Seneste version, version
5 af OCES-personcertifikater og version 6 af OCES-medarbejdercertifikater af 2.
marts 2017, fremgar af bilag 1 henholdsvis bilag 2 til lovforslaget.

Bestemmelsen omfatter NemID, som udstedes til fysiske personer, som ogsa
benavnes privatpersoner eller borgere og NemID, som udstedes til medarbejdere
1 virksomheder. NemlD til fysiske personer og til virksomheders medarbejdere
adskiller sig eksempelvis fra virksomheds- og funktions-certifikater samt fra
pengeinstitutternes NemID til netbank, som ikke er omfattet af lovforslaget.

Den udpegede udsteder (i dag Nets DanlD A/S) skal blandt andet administrere
og treffe afgorelse om at udstede NemlID til borgere og til virksomheders
medarbejdere, og forventes 1 sin administration, afgerelses- og
udstedelsesvirksomhed at agere 1 henhold til gzeldende ret. Udstederen skal blandt
andet sikre, at borgeren henholdsvis virksomheden og dens medarbejdere
opfylder de betingelser, der fremgar af § 4, og de regler, der i medfor af § 1, stk. 2,
fastsattes for lobende at kunne anvende NemID. Udstederen foretager en
vurdering af, om borgeren henholdsvis virksomheden opfylder betingelserne i § 4,
og om borgeren henholdsvis virksomhedens medarbejderes kan legitimeres
fyldestgorende, og treffer herefter ved udstedelse af NemlID en afgorelse i
forvaltningslovens forstand.
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Som det fremgar af den foreslaede § 3, skal udstederen sdledes efterleve de
almindelige forvaltningsretlige regler og principper, nir udstederne administrerer
reglerne om udstedelse af NemID. Hvis udstederen treffer en afgorelse om at
give borgeren afslag pa at fa udstedt eller gendbnet NemlID, eller om at spzrre
NemlID, skal borgeren henholdsvis virksomheden blandt andet have en
begrundelse og en klagevejledning eventuelt skriftligt, jf. forvaltningslovens kapitel
6 og 7. Endvidere galder partshoringsreglerne i forvaltningslovens § 19, ligesom
det skal sikres, at borgere og virksomheder bliver tilstrekkeligt vejledt om, hvilke
regler borgeren henholdsvis virksomheden og dens medarbejdere lobende skal
leve op til ved anvendelse af NemID. Udsteder henholdsvis
registreringsenhederne skal i forbindelse med behandling af en anmodning om at
fa udstedt NemlID og den afgorelse, som traeffes, sikre, at borgeren henholdsvis
virksomheden vejledes tilstrakkeligt om reglerne for at fa udstedt NemID og om
reglerne for lobende at kunne anvende NemID, herunder om konsekvenserne ved
ikke at overholde disse, jf. forvaltningslovens § 7. Vejledningen kan efter
omstendighederne i det konkrete tilfalde tillige omfatte, hvilke muligheder
borgeren har for at blive betjent af den offentlige forvaltning uden et NemID,
samt hvilke muligheder borgeren har for pa ny at anmode om at fa udstedt
NemlID.

Det foreslas med formuleringen af § 7, sz&. 2, at give ministeren for offentlig
innovation hjemmel til at fastsatte regler om administrationen af NemlID,
herunder om udstedelse og sparring samt genabning af NemID. Der vil tillige
kunne fastszttes regler, der omhandler de krav, der stilles til borgerens og
virksomhedens medarbejderes lobende handtering af NemID.

De regler, der fastszttes, skal sikre, at der i medfer af loven etableres en proces og
klare regler for, hvordan en borger henholdsvis en virksomheds medarbejdere kan
fa udstedt NemlID. Det er hensigten, at der fastsattes regler om, hvilke betingelser
udover dem, der fremgar af § 4, en borger henholdsvis en medarbejder skal
opfylde for at kunne fa udstedt NemID, samt hvilke betingelser borgeren
henholdsvis virksomheden og medarbejderen lobende skal opfylde for at have og
anvende NemlID. Det er hensigten 1 medfer af bestemmelsen at fastsztte, hvornar
der kan gives afslag pd udstedelse, regler om sparring, ny-udstedelse, genabning
og lignende.

Regler om borgerenes og virksomhedernes hiandtering af NemlID fastsattes af
hensyn til den samlede sikkerhed i NemID-lgsningen. Reglerne skal vere med til
ogsi at sikre borgerne og virksomhederne mod konkret misbrug og skal samtidig
bidrage til at opretholde den samlede sikkerhed ved NemID. Der kan blandt
andet fastswttes regler om, at borgeren skal hemmeligholde neglekortet og koder,
at borgeren kognitivt skal have evnen til at forsta og folge reglerne, herunder
beskytte det udstedte NemID og sine koder mod andres brug og misbrug.
Tilsvarende kan der fastsattes regler om, at virksomhederne skal indga aftale og
udpege en administrator til at anvise medarbejdere, som har tilknytning til
virksomheden, og skal have udstedt NemID til medarbejdere. Det kan blandt
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andet fastszttes, at borgere og virksomheders medarbejdere skal tage rimelige
forholdsregler for at beskytte de sikkerhedsmekanismer, der sikrer NemID mod
kompromittering, ndring, tab og uautoriseret brug, og at adgangskoden skal
hemmeligholdes, sa andre ikke far kendskab til denne. Det vil tillige kunne
fastsaettes, hvilke konsekvenser det har, hvis borgeren eller virksomhedens
medarbejdere ikke overholder disse krav, efter NemlID er udstedt.

Det forventes, at det fastsattes, at en fysisk person og virksomheder kan anmode
om at fa udstedt NemID online pa henholdsvis hjemmesiderne nemid.nu og
medarbejdersignatur.dk. Det forventes tillige, at det bliver fastsat, at borgere kan
fa udstedt NemlID ved personligt fremmeode hos en registreringsenhed i
eksempelvis kommunernes borgerservicecentre.

De vilkar og krav, som galder i dag, felger af certifikatpolitik for OCES-
personcertifikater punkt 6.2, 7.3.1 og 7.3.2, og udgoer grundlaget for vilkdrene for
udstedelse af NemID (de sakaldte NemID-regler). For virksomheder folger vilkar
og krav af certifikatpolitik for OCES-medarbejdercertifikater punkt 6.2, 7.3.1 og
7.3.2. Hensigten er 1 bekendtgorelsen at fastsztte regler tilsvarende de allerede
gxldende vilkar rettet mod borgere og virksomheder og deres medarbejdere, sa
det tydeligt fremgar af bekendtgerelsen, hvornar en borger henholdsvis en
virksomheds medarbejder kan fa udstedt NemlID, og hvilke vilkar de skal opfylde
henholdsvis lobende overholde.

Det fremgar blandt andet af certifikatpolitikken for OCES-personcertifikater
punkt 6.2, at Nets DanID A/S ved aftale skal forpligte certifikatindehaveren, den
fysiske person, til at opfylde en rakke betingelser. Betingelserne er fastsat som
vilkdr for NemID, som er de vilkdr, som den enkelte borger
(certifikatindehaveren) skal acceptere 1 forbindelse med udstedelse af NemID. Det
forventes, at der i lighed med hvad der folger af certifikatpolitikken for OCES-
personcertifikater, blandt andet vil blive fastsat regler om, at borgeren skal give
tyldestgorende og korrekte svar pé alle anmodninger fra den udpegede udsteder
(Nets DanID A/S) og registreringsenheder, om information i
ansegningsprocessen, at en borger alene ma benytte NemID i henhold til
certifikatpolitikkens bestemmelser, at en borger skal tage rimelige forholdsregler
for at beskytte de sikkerhedsmekanismer, der sikrer NemID mod
kompromittering, ndring, tab og uautoriseret brug, at en borger skal
hemmeligholde adgangskoden, sa andre ikke far kendskab til denne, at en borger
ved modtagelse af NemID skal sikre sig at indholdet heraf er i overensstemmelse
med de faktiske forhold, at en borger omgdende skal anmode om sparring og
eventuel fornyelse af NemID, hvis indholdet heraf ikke er i overensstemmelse
med de faktiske forhold, at en borger omgaende skal @ndre sin adgangskode eller
sperre NemlID, hvis der opstir mistanke om, at adgangskoden er kompromitteret,
og at en borger omgaende skal ophore med at anvende NemID, hvis borgeren
opnar kendskab til, at Nets DanID A/S er blevet kompromitteret.



m Side 22 af 27
\L3)

DIGITALISERINGSSTYRELSEN

Det fremgar af certifikatpolitikken for OCES-medarbejdercertifikater punkt 6.2 at
Nets DanlD A/S ved aftale skal forpligte certifikatindehaveren, medarbejderen, til
at opfylde en rekke betingelser, samt at certifikatindehaverens organisation,
virksomheden, og procedurer understotter opfyldelsen heraf. Betingelserne er
fastsat som vilkar for NemlID, som er de vilkar, som den enkelte medarbejder
(certifikatindehaveren) skal acceptere 1 forbindelse med udstedelse af NemlID til
medarbejdere. Det forventes, at der i lighed med, hvad der folger af
certifikatpolitikken for OCES-medarbejdercertifikater, blandt andet vil blive
fastsat regler om, at medarbejdere skal give fyldestgorende og korrekte svar pa alle
anmodaninger fra den udpegede udsteder (Nets DanID A/S), om information i
ansegningsprocessen, at en medarbejder alene ma benytte NemlID i henhold til
certifikatpolitikkens bestemmelser, at en medarbejder skal tage rimelige
forholdsregler for at beskytte de sikkerhedsmekanismer, der sikrer NemID mod
kompromittering, endring, tab og uautoriseret brug, at en medarbejder skal
hemmeligholde adgangskoden, sa andre ikke far kendskab til denne, at en
medarbejder ved modtagelse af NemlID skal sikre sig at indholdet heraf er i
overensstemmelse med de faktiske forhold, at en medarbejder omgaende skal
anmode om sparring og eventuel fornyelse af NemlID, hvis indholdet heraf ikke
er i overensstemmelse med de faktiske forhold, at en medarbejder omgaende skal
andre sin adgangskode eller sperre NemlID, hvis der opstar mistanke om, at
adgangskoden er kompromitteret, og at en medarbejder omgaende skal ophore
med at anvende NemlID, hvis medarbejderen opnar kendskab til, at Nets DanID
A/S et blevet kompromitteret.

Herudover indgir vitksomheden (administratoren) aftale med Nets DanID A/S
om at anvise medarbejdere, der skal have udstedt NemID til medarbejdere.
Virksomheden forpligter sig ogsa til at instruere medarbejdere 1 korrekt
anvendelse af NemlID, herunder overholdelse af certifikatpolitikken for OCES-
medarbejdercertifikater.

I medfor af bestemmelsen vil det ligeledes blive fastsat, at Nets DanID A/S skal
sikre, at borgeren henholdsvis virksomheden opfylder de betingelser, der
fastszttes for at kunne fa udstedt NemID.

Der vil samtidig kunne fastszttes regler, om, at der kan gives afslag pa at fa
udstedt NemID, hvis udsteder vurderer, at borgeren eller virksomheden ikke
opfylder en eller flere af de fastsatte betingelser. Det kan eksempelvis vare, hvis
der er tvivl om, hvorvidt borgeren eller medarbejderen kan administrere og
anvende NemlID korrekt eksempelvis af sproglige eller forstielsesmassige arsager.
Et andet eksempel er, hvis der er tvivl om validiteten af
legitimationsdokumentationen. For virksomheder vil det vare administrator, der
indestar for, at de medarbejdere, der udpeges til at fi NemlID til medarbejdere, er
identificeret korrekt i overensstemmelse med aftalen og reglerne herfor.

Der henvises i ovrigt til de almindelige bemarkninger afsnit 2.1.2 ovenfor.
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Til § 2

Efter den foresliede § 2 slas det fast i loven, at ministeren for offentlig innovation
kan overlade opgaven med at treffe afgorelse om at udstede NemID med
offentlig digital signatur til fysiske personer (NemlID) til en juridisk enhed.
Begrebet 7juridisk enhed” skal forstés i overensstemmelse med anvendelsen af
begrebet i lov om Det Centrale Virksomhedsregister, jf. de almindelige
bemarkninger afsnit 2.1.2 ovenfor.

Ministeren for offentlig innovation kan udpege konkrete juridiske enheder til
varetage opgaven med, som registreringsenhed, at treffe afgorelser om udstedelse
af NemlD til fysiske personer, der ved fremmede hos registreringsenheden,
anmoder om at fa udstedt NemID med offentlig digital signatur til fysiske
personet.

Det er hensigten, at ministeren udpeger, hvilke konkrete registreringsenheder, der
kan treffe afgorelse om at udstede NemlID til borgere, der moder fysisk frem i
registreringsenheden og anmoder om at fa udstedt NemID. Grundlaget for
registreringsenhederne vil som hidtil udgeres af en konkret aftale herom pa
samme made, som det foregar 1 praksis i dag.

Nets DanID A/S har pa nuvarende tidspunkt delegeret opgaven med at udstede
NemlID til borgere der fysisk meder op til en lang rekke kommuner og
pengeinstitutter pa baggrund af bilaterale aftaler indgaet med de enkelte
kommuner og pengeinstitutter. Opgaven varetages og administreres typisk af
borgerservicecentrene i kommunerne, jf. de almindelige bemarkninger afsnit 2.1.1
ovenfor. Det er hensigten, at ministeren ved udpegning af registreringsenheder
sikrer, at indholdet 1 disse aftale i1 videst mulige omfang opretholdes eventuelt ved
en henvisning til de allerede indgaede aftaler.

Registreringsenhederne er ansvarlige for identifikation og autentifikation af en
kommende certifikatindehaver og for at udstede NemlID til borgere. Det er derfor
ogsa registreringsenhederne, der paser og vurderer, om en borger lever op til de
fastsatte regler for at kunne fa NemlID, og det er registreringsenhederne, der
treeffer afgorelse om at give en borger afslag, hvis borgeren ikke lever op til de
krav, der er fastsat for at kunne fa NemID. Der er tale om en opgave, der i
medfor af § 2 er delegeret fra ministeren for offentlig innovation til
registreringsenhederne. Afgorelserne som registreringsenhederne treffer om
udstedelse af NemlID skal leve op til forvaltningsretten og de forvaltningsretlige
princippet, jf. den foresldede § 3. Registreringsenhederne vil blandt andet skulle
vejlede og vurdere, om borgeren forventes at forsta og lebende kunne leve op til
de regler og vilkar, der er fastsat. Nets DanID A/S har ansvaret for hele
udstedelsesprocessen, herunder validering af borgerens identitet, samt for de
afgorelser, der treffes.

Der henvises i ovrigt til de almindelige bemarkninger afsnit 2.1.2 ovenfor.
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Til § 3

Det er almindeligt antaget, at delegation medferer, at den opgave, der delegeres til
en anden, ogsa er omfattet af de regler, der galder, herunder forvaltningsloven, og
skal overholde disse. For at undga fortolkningstvivl fastsattes det direkte i loven,
at Nets DanID A/S og registreringsenhederne er omfattet af forvaltningsloven i
forbindelse med de afgorelser, der traffes om udstedelse af NemlID, sparring,
afslag pa udstedelse og afslag pa gendbning m.v. Dette medforer blandt andet, at
visse afgorelser skal ledsages af en begrundelse og en klagevejledning, at
partsheringsreglerne skal iagttages, og at borgere og virksomheder skal vejledes
tilstrekkeligt om deres rettigheder m.v.

Nets DanID A/S og registreringsenhederne vil siledes skulle vejlede borgeren om
reglerne for at fa udstedt NemlID og sxtligt reglerne for lebende at kunne
anvende NemlID, herunder om konsekvenserne ved ikke at overholde disse, jf.
forvaltningslovens § 7. Vejledningen kan 1 de konkrete tilfalde tillige omfatte,
hvilke muligheder borgeren har for at blive betjent af den offentlige forvaltning
uden et NemlID, samt hvilke muligheder borgeren henholdsvis virksomheden har
for pa ny at anmode om at fa udstedt NemlID.

Til § 4

Den foreslaede § 4, stk 1, fastslar, at en fysisk person har ret til at anmode om at
fa udstedt NemID med offentlig digital signatur til fysiske personer (NemlID),
hvis borgeren er fyldt 15 ar og har et personnummer. Borgeren vil i den
forbindelse skulle kunne legitimere sig fyldestgorende overfor udstederen
henholdsvis registreringsenheden. En borger, der i ovrigt opfylder de regler og
vilkar, der fastsxttes i medfor af § 1, stk. 2, og som vurderes lobende at kunne
overholde disse kan herefter fi udstedt NemID.

Bestemmelsen omfatter NemID, som udstedes til fysiske personer. Fysiske
personer er privatpersoner ogsa betegnet som borgere. Ogsi fysiske personer, der
ikke er danske statsborgere, kan anmode om at fa udstedt NemID. Eksempelvis
vil udleendinge, der far et personnummer i forbindelse med, at de kommer til
landet for at arbejde, kunne anmode om at fa udstedt NemID. En borger med et
administrativt personnummer kan alene fa udstedt NemID ved personligt
fremmode hos en registreringsenhed.

Det forudsattes, at de regler, der fastsxttes i medfor af § 1, stk. 2, indeholder
betingelserne for at fa udstedt NemID, samt regler, som lobende skal overholdes
ved anvendelse af NemID. Det forudsattes tillige, at de regler, der fastsattes,
folger de regler, der allerede 1 dag gzxlder i medfor af certifikatpolitikken for
OCES-personcertifikater, og som er gengivet 1 vilkiarene for NemID.
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Borgere skal folge den procedure, der fastsattes, for at anmode om at fa udstedt
NemlID.

Det er forventningen, at borgeren som hidtil vil kunne anmode om at fa udstedt
NemlID online pa hjemmesiden nemid.nu eller ved personligt fremmede hos en
registreringsenhed i eksempelvis kommunernes borgerservicecentre.

Det foreslas med formuleringen af § 4, s#&. 2, at virksomheder har ret til at
anmode om at fa udstedt NemID til virksomheders medarbejdere., hvis
virksomheden har et CVR-nummer og har indgaet en aftale med Nets, hvor der
udpeges en administrator til pa vegne af virksomheden at udpege personer med
tilknytning til virksomheden, der skal have udstedt et NemlID til virksomheders
medarbejdere.

Bestemmelsen omfatter NemID, som udstedes til virksomheders medarbejdere.
En virksomhed, der i ovrigt opfylder de regler, der fastsattes 1 medfor af § 1, stk.
2, kan herefter fa udstedt NemlID til sine medarbejdere.

Det forudsattes, at de regler, der fastsattes i medfer af § 1, stk. 2, indeholder
betingelserne for at fa udstedt NemlID, samt regler, som lebende skal overholdes
ved anvendelse af NemID. Det forudszttes tillige, at de regler, der fastsattes,
folger de regler, der allerede 1 dag gzxlder i medfor af OCES-certifikatpolitikken
for medarbejdercertifikater, og som er gengivet i hhv. aftale om udpegning af
administrator og vilkarene for NemlID.

Virksomheder skal folge den procedure, der fastszttes, for at anmode om at fa
udstedt NemID.

Det er forventningen, at virksomheder som hidtil vil kunne anmode om at fa
udstedt NemID online pa hjemmesiden medarbejdersignatur.dk. Det vil fortsat
ikke vare muligt for virksomheder at anmode om at fa udstedt NemlID ved
personligt fremmeode hos en registreringsenhed.

Der henvises i ovrigt til de almindelige bemarkninger afsnit 2.1.2 ovenfor.
Tilf 5

Det foreslas med § 5, st&. 1, at fastsla, at klage over en afgorelse kan indbringes for
Digitaliseringsstyrelsen.

Den afgorelse, der péaklages, vil vaere truffet af den private udsteder eller af en
registreringsenhed, der udsteder NemID med offentlig digital signatur til fysiske
personer og til virksomheders medarbejdere (NemlID) i kommunerne eller i
pengeinstitutterne. De afgorelser, der kan paklages, er afgorelser, der er truffet
efter de regler, der vil blive udstedt i medfor af § 1, stk. 2.
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Der kan eksempelvis vare tale om klage over en afgorelse om afslag pa udstedelse
af NemlD, afslag pa genibning af NemID, klage over en afgorelse om sparring af
et NemlID og lignende efter regler fastsat i medfer af § 1, stk. 2.

Digitaliseringsstyrelsen vil foretage en klagesagsbehandling pa baggrund af sagens
oplysninger, de fastsatte regler, og efter de regler, der folger af forvaltningsloven
og de forvaltningsretlige principper mv.

Registreringsenhederne og udstederen (i dag Nets DanID A/S) skal, nar de
traeffer afgorelse, sikre, at borgere og virksomheder fir en klagevejledning om, at
deres afgorelser kan indbringes for Digitaliseringsstyrelsen.
Registreringsenhederne og udstederen (i dag Nets DanID A/S) skal, hvis klagen
indgives direkte til dem videresende klagen til Digitaliseringsstyrelsen med henblik
pa behandling af klagen.

Det foreslas med § 5, stk. 2, at det fastsattes direkte i loven, at
Digitaliseringsstyrelsen kan kraeve enhver oplysning af betydning for
klagebehandlingen, af den private virksomhed, der er udpeget i medfor af § 1, stk.
1, og af registreringsenheder, jf. § 2.

Digitaliseringsstyrelsen kan 1 konkrete klagesager rette henvendelse til den
relevante registreringsenhed eller Nets DanID A/S i forbindelse med behandling
af klagen med henblik pa at fa oplyst sagen tilstrakkeligt mv.
Digitaliseringsstyrelsen kan herunder krave at fa relevante oplysninger og
dokumenter til brug for behandling af sagen.

Med den foresliede bestemmelse i 5, s#&. 3, slds det fast, at
Digitaliseringsstyrelsens afgorelser ikke kan indbringes for anden administrativ
myndighed. Afgorelserne vil dog kunne indbringes for domstolene i medfor af

grundlovens § 63.

Der henvises i ovrigt til de almindelige bemarkninger afsnit 2.1.2 ovenfor.

Til§ 6
Det foreslas, at loven traeder i kraft den 1. juli 2018.

Det er hensigten at ophave loven i forbindelse med, at Nets DanID A/S’r ret til
at udstede NemlID udlober den 30. juni 2021.

Til§ 7

Det foreslas, at loven gzlder ikke for Gronland og Fxroerne.
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For Gronland er der tale om et sagsomrade, der ikke er hjemtaget, hvorfor loven
ikke skal gzelde i Gronland, men loven vil helt eller delvist kunne sattes 1 kraft i
Gronland ved kongelig anordning.

Den hidtidige aftalebaserede tilgang for udstedelse af NemID med offentlig digital
signatur til fysiske personer (NemlID) 1 Gronland baseret pa OCES-
personcertifikatpolitikken vil fortsat vare geldende.

For Faroerne er der tale om et sagsomrade, der ikke horer til fxllesanliggender,
som varetages af rigsmyndighederne. Sagsomridet anses derfor som ovegaet til
feroerne, hvorfor loven ikke skal gaelde pa Faroerne.

Den hidtidige aftalebaserede tilgang for udstedelse af NemID med offentlig digital
signatur til fysiske personer (NemlID) til feeringer baseret pa OCES-
personcertifikatpolitikken vil derfor fortsat vere geldende. Hvis en fering har et
administrativt personnummer kan NemlID alene blive udstedt personligt
fremmeode hos en registreringsenhed.

Bilag 1: Certifikatpolitik for OCES-personcertifikater:

https://www.nemid.nu/dk-da/om-nemid/historien om nemid/oces-

standarden/oces-certifikatpolitikker/POCES Certifikatpolitik v5.pdf

Bilag 2: Certifikatpolitik for OCES-medarbejdercertifikater:

https://www.nemid.nu/dk-da/om-nemid/historien om nemid/oces-

standarden/oces-certifikatpolitikker/MOCES Certifikatpolitik v6.pdf
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