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1. Indledning

Dette dokument udger IT Crew’s hegringssvar til IT- og Telestyrelsens horing vedr.
“Specifikation af serviceinterface for Person” med heringsfrist d. 19. august 2011.

1.1 Arkitekturmaessige overvejelser

Helt grundleeggende beskrives en servicefacade, som fagsystemer / ESDH systemer i en
myndighed kan anvende mod enten det centrale CPR register eller lokale kopier af CPR
registret. Formalet et at standardisere denne snitflade (OIOXML), at muliggere heendelsesstyret
opdatering samt indfgrsel af nye data (kontaktkanaler).

Specifikationen tager i hoj grad udgangspunkt i den bestdende verden, hvor data altid leveres
af nogle faste, centrale registre, hvilket ikke nodvendigvis vil veere geeldende i al fremtid.
Eksempelvis kan kontaktoplysninger komme fra en lang reekke forskellige kilder. Vi er
bekymrede for, at specifikationen ikke har den fornedne fleksibilitet (og lose kobling) til at
kunne handtere nye registre, nye mader at tilvejebringe oplysninger, nye personoplysninger
etc., sdledes at den vil kunne blokere for fremtidig udvikling og innovation.

Vi foreslar derfor, at der arbejdes med at generalisere informationsmodellen, sa folgende
arkitekturmeessige principper honoreres:

1. Modellen bor gore det muligt at introducere nye personoplysninger samt nye registre /
kilder til personoplysninger - frem for at veere last til de nuveerende attributter og
registre. Introduktionen af nye registre ber kunne ske via en gradvis proces.

2. Modellen bgr kunne operere med multiple datakilder og derfor som konsekvens
eksplicit rumme metadata om, hvorfra en oplysning stammer, sdledes at applikationer
via politikker kan vurdere, om og hvordan de vil anvende en personoplysning. Dette
princip ses anvendt bl.a. i SAML 2.0 standarden! via et Issuer begrebet, og det diskuteres
pt. i Kantara Initiative’s eGovernment gruppe.

3. Der bor vere en losere kobling til CPR registret via et hgjere abstraktionsniveau / mere
generel snitflade, men CPR registret skal naturligvis kunne levere data via den mere
generelle snitflade.

Med henvisning til IT- og Telestyrelsen’s eget diskussionspapir “Nye digitale
sikkerhedsmodeller” vil vi fremheeve folgende vigtige arkitekturprincipper, som ligeledes ber
tilgodeses:

4. Data skal kunne flyde mellem systemer via brugeren fremfor via direkte system-til-
system integrationer, saledes at brugeren vil kunne veere i kontrol.

Lhttp:/ /docs.oasis-open.org/security /saml/v2.0/saml-core-2.0-os.pdf
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5. Det er vigtigt, at oplysninger om en bruger kan stamme fra et kontekstafhengigt
akkreditiv og sdledes ikke altid veere direkte bundet til et CPR nummer (eller andre
identificerende negler) - men i stedet et pseudonym. I modsat fald er det ikke muligt at
opnad princippet om transaktionsisolering, hvilket er en central egenskab i forhold til
sikkerhed og privacy.

Den gnskede fleksibilitet opnas naturligvis ikke alene ved at generalisere
informationsmodellen: applikationerne, der anvender modellen, skal naturligvis ogsa have
indbygget en vis fleksibilitet / intelligens, sdledes at de ikke er hard-kodede til det nuvaerende
CPR paradigme.
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2. Konkrete aendringsforslag

I dette kapitel gives en reekke konkrete eendringsforslag til informationsmodellen med henblik
pa at opnd nogle af de arkitekturmaessige egenskaber, der er beskrevet i sidste kapitel. Grundet
begraensede tidsmaessige rammer til at udarbejde dette heringssvar, har det ikke veeret muligt
at udarbejde et komplet forslag til en helt ny informationsmodel, som realiserer alle de gnskede
egenskaber. I stedet bringes en reekke mindre gennemgribende forslag til den eksisterende

informationsmodel.

2.1 Variable attributnavne

I stedet for at operere med specifikke, navngivne attributter, foreslds at man generaliserer
modellen, sa attributters navne er variable dvs. modelleres som en identifier (eksempelvis en
URI, som det er tilfeeldet for attributter i SAML 2.0 standarden). P4 den made er modellen ikke
last til et pa forhdnd defineret seet af standardattributter.

2.2 Registeroplysninger fra akkreditiv

Det foreslas, at der indferes en ny subklasse til “RegisterOplysninger” entiteten, svarende til
generelle personoplysninger fra et akkreditiv (herunder kontekstafheengige akkreditiver). Som
neevnt ovenfor kan hver type af personoplysning veere identificeret via en URI. Klassen
Akkreditiv kan eksempelvis indeholde en Pseudonym attribut for at muliggere, at
personoplysningerne ikke er bundet til et CPR nummer.

2.3 Kilde til og kvalitet af personoplysninger

Det foreslas, at der tilfgjes en kildeattribut til personoplysninger (eksempelvis en URI), saledes
at man eksplicit kan modellere, hvorfra en given personoplysning stammer (eksempelvis CPR
register, lokalt register, akkreditiv etc.). Ligeledes kan man indfere en attribut, som beskriver i
hvor hgj grad personoplysningen er valideret dvs. et mal for kvaliteten af de foreliggende data.

2.4 UML eksempel

Nedenfor vises et eksempel pa et brudstykke af en UML-model, der indfgrer de ovenneevnte

konkrete eendringsforslag.
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PersonRegistrering

¢
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Kilde 1 PersonAttributListe -
— Veerdi
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LN/N
I
PersonEgenskaber SundhedsOplysninger| |RegisterOplysninger Akkreditiv

Pseudonym

Som eksempel kan en PersonOplysninglD udpege typen af personers efternavne via en URI som
f.eks. “urn:0id:2.5.4.4” eller “dk:gov:attribute:surname”. En PersonOplysningsVeerdi er sa en
konkret veerdi af denne type, eksempelvis Veerdi="“Jensen” - og veerdien kan have en kvalitet
som angivet af Kvalitet attributten - eksempelvis “dk:gov:cpr_register_valideret”2.

Entiteten PersonAttributListe udger en samling af personoplysninger dvs. deres ID’er og

tilherende veerdier. De underliggende entiteter (eksempelvis PersonEgenskaber) er sa blot simple
specialiseringer, der hver forventes at indeholde et bestemt seet personoplysninger.

2 Disse er blot fiktive URI’er, som selvfelgelig skal defineres.
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