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UDKAST
til
Bekendtgerelse om beredskab og krisestyring i telesektoren

| medfer af 8 5, stk. 3, 1. pkt., § 13, stk. 3, 2. pkt. og stk. 5, 2. pkt.,
0og 8 31, stk. 3ilovnr. ... af ... om sikkerhed og beredskab i telesek-
toren fastsaettes:

Kapitel 1
Definitioner

§ 1. | denne bekendtgarelse forstas ved:

1) Beredskabsaktarer: Myndigheder, institutioner og virksomheder,
som bidrager til opretholdelse af samfundets funktioner i bered-
skabssituationer og i andre ekstraordinare situationer.

2) Beredskabssituationer og andre ekstraordinere situationer: Situati-
oner, hvor der allerede er, eller hvor der kan opsta starre ulykker,
katastrofer eller haendelser, herunder krise eller krig, og hvor der er
risiko for pavirkning af udbuddet af net og tjenester.

3) Dataforbindelser til beredskabsmassige formal: Enhver dataforbin-
delse, herunder accesforbindelse til internettet og taletelefoni samt
permanent etablerede fysiske eller logiske forbindelser eller net-
veerk, som stilles til radighed for beredskabsaktgrerne i forbindelse
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med varetagelse af opgaver, som bidrager til opretholdelse af sam-
fundets funktioner i beredskabssituationer og i andre ekstraordi-
neere situationer.

4) Internt beredskab: Iveerksettelse af seerlige procedurer, processer
og tiltag, der har til hensigt at handtere en vaesentlig haendelse, der
ikke kan handteres inden for teleudbyderens almindelige drift, her-
under indkaldelse af ekstra eller szrligt personel, etablering af seer-
lige mgdefora med leverandgrer, anvendelse af beredskabsplaner
eller egentlig aktivering af krisestyringsplan.

5) Radighedsforbindelse: Dataforbindelse til beredskabsmassige for-
mal, der endnu ikke er sat i drift, men er forberedt til umiddelbar
idriftseettelse.

6) Slutbruger: En bruger af net og tjenester, som ikke pa kommercielt
grundlag stiller de pageeldende net og tjenester til radighed for an-
dre.

7) Vigtige teleudbydere: teleudbydere, der udger vigtige teleudbydere
i henhold til lov om sikkerhed og beredskab i telesektoren.

8) Vasentlige teleudbydere: teleudbydere, der udgar vaesentlige tele-
udbydere i henhold til lov om sikkerhed og beredskab i telesekto-
ren.

Kapitel 2
Krisestyring i beredskabssituationer og i andre ekstraordinare si-
tuationer

8 2. Vaesentlige og vigtige teleudbydere skal med udgangspunkt i
deres politik for risikoanalyse, jf. § 5, stk. 1, nr. 1, i lov om sikkerhed
0g beredskab i telesektoren, foretage beredskabsplanlaegning og treeffe
de ngdvendige foranstaltninger med henblik pa i videst muligt omfang
at kunne opretholde udbuddet af net og tjenester i beredskabssituatio-
ner og i andre ekstraordinare situationer.

8 3. Vasentlige og vigtige teleudbydere skal i forbindelse med be-
redskabsplanlaegningen efter 8 2, udarbejde em krisestyringsplan, der
skal understgtte teleudbyderens opgavelgsning i tilfelde af en bered-
skabssituation eller anden ekstraordingr situation.
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Stk. 2. Vaesentlige og vigtige teleudbyderes krisestyringsplan efter
stk. 1 skal som minimum omfatte udbyderens handtering af falgende:
1) Organisering af teleudbyderens krisestyring, herunder beskrivelse

af ansvar, roller og opgaver.

2) Aktivering, mobilisering, organisering, handtering og afslutning af
teleudbyderens krisestyring.

3) Rammer for handelseshandtering og ressourcestyring, herunder
indkaldelse af det ngdvendige personel for at kunne opretholde en
effektiv krisestyring, sa lenge dette er ngdvendigt.

4) Varetagelse af intern og ekstern krisskommunikation, herunder til
Styrelsen for Samfundssikkerhed.

Stk. 3. Er der i en vaesentlig eller vigtig teleudbyders krisestyringsplan

efter stk. 1 identificeret behov for konkrete forberedende foranstalt-

ninger til at understotte krisestyringen, skal teleudbyderen sikre, at
disse er etableret og afpragvet snarest muligt efter planens godkendelse.

Stk. 4. Veaesentlige og vigtige teleudbyderes krisestyringsplan efter

stk. 1 skal lgbende revideres i det omfang udviklingen tilsiger dette,

herunder ved vasentlige andringer af teleudbyderens virksomhed og

I trusselsbilledet. Vasentlige og vigtige teleudbydere skal dog mindst

én gang arligt foretage en vurdering af, om der er behov for revidering

af krisestyringsplanen, og iveerksette den forngdne opdatering.

8 4. Vasentlige og vigtige teleudbydere kan overlade beredskabs-
planlaegningen efter § 2, herunder udarbejdelsen af en krisestyrings-
plan efter § 3, til en tredjemand. Ansvaret for beredskabsplanlaegnin-
gen pahviler altid teleudbyderen.

Vasentlige teleudbyderes pligter i beredskabssituationer og i an-
dre ekstraordinare situationer

8 5. Vaesentlige teleudbyderes krisestyringsplan efter 8 3, stk. 1, skal
udover kravene i § 3, stk. 2, indeholde fglgende:

1) En beskrivelse af samarbejdet med Styrelsen for Samfundssikker-
hed i tilfeelde af en beredskabssituation eller anden ekstraordiner
situation, herunder en beskrivelse af proceduren for underretning af
styrelsen i forbindelse med aktivering af teleudbyderems interne
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beredskab efter § 11 i bekendtgarelse om oplysnings- og underret-
ningspligter vedrerende sikkerhed og beredskab i telesektoren, an-
givelse af kontaktinformation til styrelsen samt procedure for afgi-
velse af situationsrapporter til styrelsen efter § 12 i den navnte be-
kendtgarelse.

2) Procedurer for handtering af pabud fra Styrelsen for Samfundssik-
kerhed, herunder procedurer for gennemfarelse af akutte sikker-
hedsforanstaltninger, retablering af nsermere bestemte dele af net
og tjenester og ivaerksettelse af pa forhand forberedte konkrete for-
anstaltninger til prioritering i net og tjenester med henblik pa at
sikre beredskabsaktgrers samfundsvigtige kommunikation efter ka-
pitel 3-6.

3) En procedure for modtagelse og handtering af oplysninger, herun-
der klassificeret information, fra Styrelsen for Samfundssikkerhed
om en beredskabssituation eller en anden ekstraordiner situation.

4) En procedure for anvendelse af alternative kommunikationsmidler
I situationer, hvor de primare kommunikationsmidler ikke er til-
gengelige.

8 6. Vaesentlige teleudbydere skal have et kontaktpunkt, som Sty-
relsen for Samfundssikkerhed kan rette henvendelse til degnet rundt i
forbindelse med en beredskabssituation eller en anden ekstraordinger
situation.

Stk. 2. Ved henvendelse fra Styrelsen for Samfundssikkerhed efter
stk. 1, skal den vasentlige teleudbyder straks kunne aktivere sin Kri-
sestyringsplan og afgive situationsrapporter efter 8 12 i bekendtgg-
relse om oplysnings- og underretningspligter vedrarende sikkerhed og
beredskab i telesektoren.

§ 7. Vaesentlige teleudbydere skal som minimum én gang arligt af-
holde en intern beredskabsgvelse, som omfatter afprgvning af teleud-
byderens krisestyringsplan.

Stk. 2. Senest tre maneder efter afholdelse af en beredskabsavelse
efter stk. 1, skal vaesentlige teleudbydere have udarbejdet en ledelses-
godkendt rapport, som beskriver gvelsens formal, forlgh, opnaede er-
faringer og planlagt opfalgning.
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§ 8. Styrelsen for Samfundssikkerhed kan pabyde en vasentlig te-
leudbyder at gennemfare en intern krisestyringsgvelse og deltage i en
national eller international krisestyringsgvelse.

Stk. 2. Pabud efter stk. 1 ma maksimalt udstedes to gange om aret
og fire gange indenfor en periode pa fem ar. Pabuddet skal indeholde
et varsel pa mindst tre maneder.

Kapitel 3
Prioritering af telefoni

8§ 9. Styrelsen for Samfundssikkerhed kan pabyde vaesentlige tele-
udbydere at etablere en prioriteringsordning, der skal sikre fremfaring
af telefoni for beredskabsaktgrer via dataforbindelser.

Kapitel 4
Prioritering af adgang i mobilnet

§ 10. Vasentlige teleudbydere skal sikre, at beredskabsaktarer far
forrang til pakkebaseret taletelefoni og datatrafik i mobilnettet i be-
redskabssituationer og andre ekstraordinare situationer. Dette kan ske
ved en brancheaftale.

Stk. 2. Styrelsen for Samfundssikkerhed kan pabyde en vasentlig
teleudbyder at etablere den i stk. 1 navnte prioritering, herunder om,
hvordan sikringen skal etableres.

Kapitel 5
Dataforbindelser til beredskabsmaessige formal

Bestilling og idriftsettelse af dataforbindelser

8 11. Enhver beredskabsaktgr kan bestille dataforbindelser til be-
redskabsmassige formal hos en vasentlig teleudbyder, der udbyder
sadanne forbindelser.

Stk. 2. Har en beredskabsaktar, som er en privat virksomhed eller
institution bestilt en dataforbindelse efter stk. 1, kan en vesentlig te-
leudbyder anmode den pagealdende beredskabsakter om at dokumen-
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tere, at den bestilte forbindelse er er beredskabsmaessigt relevant i for-
bindelse med virksomhedens eller institutionens varetagelse af bered-
skabsopgaver for en offentlig myndighed eller institution.

Stk. 3. Styrelsen for Samfundssikkerhed kan efter anmodning fra en
vaesentlig teleudbyder eller beredskabsaktar treffe afgarelse om,
hvorvidt en bestilt forbindelse er beredskabsmeessigt relevant efter stk.
2.

8§ 12. | forbindelse med behandling af en bestilling om etablering
eller endring af dataforbindelser til beredskabsmassige formal efter §
11 har veesentlige teleudbydere pligt til at sgrge for falgende:

1) registrering af dataforbindelsen med et entydigt identifikations-
nummer,

2) registrering af de dataforbindelser, som bestilleren angiver som vi-
tale kredslgb med hgjeste omlaegningsprioritet,

3) registrering af dataforbindelsens transmissionskapacitet og netter-
mineringspunkt eller punkter,

4) forud for arbejdets udfgrelse, at tage kontakt til den kontaktperson
hos bestilleren, der er angivet i bestillingen, med henblik pa tilret-
teleeggelse af arbejdets udfarelse, og

5) underretning af beredskabsaktagren, hvis bestillingen ikke kan ud-
fares som anfart i bestillingen.

Stk. 2. Vaesentlige teleudbydere har pligt til at registrere efterfal-
gende nedkobling af dataforbindelser til beredskabsmaessige formal.

Stk. 3. Veaesentlige teleudbydere skal sikre, at dataforbindelser, hvor
mindst ét nettermineringspunkt er placeret i udlandet, kan identifice-
res ved det identifikationsnummer, som bestilleren angiver.

Stk 4. Nar bestillingen er udfart skal den vasentlige teleudbyder
underrette den kontaktperson hos bestilleren, der er angivet i bestillin-
gen herom.

8 13. Vasentlige teleudbydere skal, uanset anvendt teknologi, etab-
lere dataforbindelser til beredskabsmaessige formal pa en sadan made,
at dataforbindelserne til enhver tid kan identificeres med henblik pa,
at der i en beredskabssituation eller i en anden ekstraordingr situation
kan ske prioritering af reetablering af de pagealdende dataforbindelser
forud for andre dataforbindelser.
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Stk. 2. Styrelsen for Samfundssikkerhed kan pabyde vasentlige te-
leudbydere at afgive oplysninger om de enkelte beredskabsaktarers
dataforbindelser til beredskabsmaessige formal til styrelsen, herunder
I form af en samlet liste over alle registrerede dataforbindelser.

Prioritering af dataforbindelser til beredskabsmassige formal

8 14. | tilfeelde af en beredskabssituation eller i en anden ekstraor-
dinaer situation skal veaesentlige teleudbydere prioritere reetablering af
dataforbindelser til beredskabsmassige formal, som er registreret som
vitale dataforbindelser, og herefter foretage retablering af gvrige data-
forbindelser til beredskabsmassige formal. Retableringen af datafor-
bindelser til beredskabsmassige formal skal ske forud for gvrige re-
etableringer.

Stk. 2. | beredskabssituationer og i andre ekstraordinare situationer
kan Styrelsen for Samfundssikkerhed pabyde vasentlige teleudbydere
at:

1) Prioritere reetablering af naermere bestemte dataforbindelser til be-
redskabsmassige formal, forud for andre prioriterede forbindelser.

2) Prioritere bestillinger om nedkobling af dataforbindelser til bered-
skabsmassige formal, eller behandlingen i henhold til §§ 11-13 af
bestillinger af dataforbindelser til beredskabsmaessige formal fra
naermere angivne beredskabsaktarer.

§ 15. Vaesentlige teleudbydere skal sette etablerede radighedsfor-
bindelser i drift umiddelbart efter, at den beredskabsakter, der har be-
stilt eller skal benytte dataforbindelserne, har anmodet herom, jf. dog
stk. 2.

Stk. 2. I beredskabssituationer og i andre ekstraordinare situationer
kan Styrelsen for Samfundssikkerhed pabyde vaesentlige teleudbydere
at prioritere idriftseettelse efter stk. 1 af neermere angivne beredskabs-
akterers radighedsforbindelser.

Kapitel 6
@vrige foranstaltninger i beredskabssituationer og i andre ekstra-
ordinere situationer
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8 16. | beredskabssituationer og i andre ekstraordingre situationer,
kan Styrelsen for Samfundssikkerhed pabyde vesentlige og vigtige
teleudbydere, at udskyde planlagte opdateringer og vedligeholdelses-
arbejder i net og tjenester med henblik pa, i en kortere periode at sikre
beredskabsaktgrer adgang til offentligt udbudte net og tjenester.

Kapitel 7
Straffebestemmelser og ikrafttraedelse

8 17. Med bgde straffes, medmindre strengere straf er forskyldt ef-
ter den gvrige lovgivning, den, der

1) overtraeder § 2, § 3, stk. 1 og 2, 88 5-7, § 10, stk. 1, 8 12, § 13,
stk. 1, § 14, stk. 1 eller § 15, stk. 1, eller

2) undlader at efterkomme et pabud efter 8§ 8 og 9, § 13, stk. 2, §
14, stk. 2, 8 15, stk. 2, og § 16.

Stk. 2. Der kan palaegges selskaber mv. (juridiske personer) strafan-
svar efter reglerne i straffelovens 5. kapitel.

8 18. Bekendtgarelsen traeder i kraft den 1. juli 2025.

Ministeriet for Samfundssikkerhed og Beredskab, den ...

Torsten Schack Pedersen

Kristoffer Aagren
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