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UDKAST
til

Bekendtgarelse om oplysnings- og underretningspligter vedrg-
rende sikkerhed og beredskab i telesektoren

| medfar af 7, stk. 4 og 5, § 8, stk. 4, § 15, § 30 og 31, stk. 3 i lov
nr. ... af ... om sikkerhed og beredskab i telesektoren fastsattes:

Kapitel 1
Definitioner

§ 1. | denne bekendtgarelse forstas ved:

1) Kritiske netkomponenter, systemer og verktgjer: Operations
support-systemer, network management-systemer og business sup-
port-systemer, der kan benyttes til at afleese, endre indhold af eller
dirigere data, som relaterer sig til slutbrugere, samt hardware, firm-
ware og software, der anvendes i eller i forbindelse med core-net i
mobilnet, fastnet, internet samt radio- og tv-distributionsnet, eller i
centrale routere og servere i backbonenettene eller i kontrolenheder,
som anvendes til styring i mobilnettenes radionet.

2) Slutbruger: En bruger af elektroniske kommunikationsnet og -
tjenester, som ikke pa kommercielt grundlag stiller de pagaeldende net
og tjenester til radighed for andre.
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3) Beredskabsakterer: Myndigheder, institutioner og virksomhe-
der, som skal bidrage til opretholdelse af samfundets funktioner i be-
redskabssituationer og i andre ekstraordingare situationer.

4) Beredskabssituationer og andre ekstraordingre situationer: Situ-
ationer hvor der allerede er, eller hvor der kan opsta sterre ulykker,
katastrofer eller haendelser, herunder krise eller krig, og hvor der er
risiko for pavirkning af udbuddet af net eller tjenester.

5) Interne beredskab: Iveerksattelse af serlige procedurer, proces-
ser og tiltag, der har til hensigt at handtere en veesentlig heendelse, der
ikke kan handteres inden for teleudbyderens almindelige drift, herun-
der indkaldelse af ekstra eller sarligt personel, etablering af serlige
mgdefora med leverandgrer, anvendelse af beredskabsplaner eller
egentlig aktivering af krisestyringsplan.

Kapitel 2
Afgivelse af oplysninger til Styrelsen for Samfundssikkerhed

§ 2. Styrelsen for Samfundssikkerhed kan pabyde vesentlige og
vigtige teleudbydere skriftligt at afgive oplysninger om vasentlige
dele af teleudbyderens net- og informationssystemer eller varetagel-
sen af driften heraf til styrelsen inden for den af styrelsen fastsatte
tidsfrist.

Stk. 2. Pabud efter stk. 1 kan omfatte afgivelse af oplysninger om
hardware, firmware og softwares fabrikat, konfiguration, typebeteg-
nelse, serienummer, antal og tilsvarende, oplysninger om netarkitektur
og -design, eventuelle leverandarer, herunder driftsleverandgrer, samt
den geografiske placering af udbydernes og relevante leverandgrers
hardware og drifts- og supportcentre.

Stk. 3. Styrelsen for Samfundssikkerhed kan stille krav om, at op-
lysningerne efter stk. 1 afgives elektronisk.

Kapitel 3
Underretning af Styrelsen for Samfundssikkerhed om aftaleforhand-
linger

8§ 3. Vasentlige teleudbydere skal skriftligt underrette Styrelsen for
Samfundssikkerhed forud for, at der indgas forhandlinger om aftaler,
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der vedrgrende kritiske netkomponenter, systemer og verktgjer, her-
under fglgende:

1) Aftaler om varetagelse af driften teleudbyderens kritiske net-
komponenter, systemer og veerktajer.

2) Aftaler om veesentlige andringer i teleudbydernes virksomhed,
herunder ved opkab, fusioner og frasalg, der relaterer sig til teleudby-
derens kritiske netkomponenter, systemer og veerktgjer.

Stk. 2. Vasentlige teleudbydere skal skriftligt underrette Styrelsen
for Samfundssikkerhed forud for, at der indledes forhandlinger om til-
leg til eksisterende aftaler, som vedrarer eller pa grund af tilleegget vil
komme til at vedrare kritiske netkomponenter, systemer og verktgjer,
herunder varetagelse af driften heraf.

8 4. Underretninger efter § 3 skal indeholde oplysninger om fal-
gende:

1) Hvilke kritiske netkomponenter, systemer og varktgjer, herun-
der varetagelse af driften heraf, som aftalen patenkes at omfatte.

2) Aftalens pataenkte omfang.

3) Eventuel placering af opgaver uden for Danmark.

4) Eventuelle leverandgrer, der patenkes inddraget i aftaleforhand-
lingerne.

5) Overordnet tidsplan for aftaleforhandlingerne.

6) Aftalens pataenkte varighed.

§ 5. Styrelsen for Samfundssikkerhed kan pabyde veasentlige tele-
udbydere at fremsende det endelige udkast til en aftale, der er omfattet
af § 3 til Styrelsen for Samfundssikkerhed forud for indgaelse af den
endelige aftale.

Stk. 2. En endelige aftale kan farst indgas, nar den vaesentlige tele-
udbyder har modtaget en tilbagemelding fra Styrelsen for Samfunds-
sikkerhed. Styrelsen for Samfundssikkerhed skal give tilbagemeldin-
gen efter stk. 1 snarest muligt og senest 25 arbejdsdage efter, at Sty-
relsen for Samfundssikkerheds har modtaget aftaleudkastet.

Stk. 3. Safremt indholdet af et aftaleudkast, som en udbyder har
fremsendt til Styrelsen for Samfundssikkerhed pa baggrund af et pa-
bud efter stk. 1, efterfglgende a&ndres, skal det endrede aftaleudkast
fremsendes til Styrelsen for Samfundssikkerhed. For sadanne tilfelde
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finder stk. 2 tilsvarende anvendelse, medmindre &ndringerne i aftale-
udkastet udelukkende er foretaget pa baggrund af Styrelsen for Sam-
fundssikkerheds tilbagemelding efter stk. 2.

& 6. Styrelsen for Samfundssikkerhed kan pabyde vesentlige tele-
udbydere at fremsende endelige aftaler, der er omfattet af § 3, til Sty-
relsen for Samfundssikkerhed til orientering senest 10 arbejdsdage ef-
ter aftalens indgaelse.

Kapitel 4
Underretning af Styrelsen for Samfundssikkerhed om handelser

8 7. Teleudbydere skal underrette Styrelsen for Samfundssikkerhed
ved vaesentlige handelser, der har haft vaesentlig indvirkning pa drif-
ten af teleudbyderens net eller tjenester i form af fglgende:

1) Skade pa tilgengeligheden af teleudbyderens net og tjenester,
lagrede, overfarte eller behandlede data eller de dermed forbundne tje-
nester, der tilbydes af eller er tilgeengelige via disse net eller tjenester,
Jf. 88.

2) En begivenhed, der har haft en faktisk negativ indvirkning pa
teleudbyderens net og tjenesters evne til at modsta handlinger, der er
til skade for fortroligheden, integriteten eller autenticiteten af disse net
0g tjenester, lagrede, overfarte eller behandlede data eller de dermed
forbundne tjenester, der tilbydes af eller er tilgeengelige via disse net
eller tjenester, jf. § 9.

Stk. 2. Underretninger efter stk. 1 skal ske via den af Styrelsen for
Samfundssikkerhed anviste selvbetjeningslgsning, som er tilgengelig
via virk.dk.

Stk. 3. Kan en teleudbyder ikke tilga den anviste selvbetjeningslgs-
ning efter stk. 2, herunder i tilfeelde, hvor den anviste selvbetjenings-
lasning er ude af drift eller en enhed er ramt af en handelse, der med-
farer, at den anviste selvbetjeningslagsning ikke kan tilgas, kan skriftlig
kommunikation efter stk. 1 indgives gennem den af Styrelsen for Sam-
fundssikkerhed angivne alternative kommunikationslgsning.

Stk. 4. | forbindelse med underretninger efter stk. 1 skal teleudby-
dere afgive alle de oplysninger, der fremgar af den anviste selvbetje-
ningslasning efter stk. 2 eller 3.
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§ 8. Vaesentlig indvirkning pa driften af net eller tjenester i form af
skade pa tilgeengeligheden efter § 7, stk. 1, nr. 1 foreligger, nar bergrte
brugertimer overstiger én af falgende graenseverdier, jf. dog stk. 5:

1) For taletjenester 100.000 brugertimer.

2) For datatjenester 100.000 brugertimer.

3) For tv- og radiotransmission af landsdaekkende public service-tv
og -radio 100.000 brugertimer.

4) For gvrige tjenester, som ikke er omfattet af nr. 1-3, 10.000 bru-
gertimer.

Stk. 2. Ved bergrte brugertimer efter stk. 1 forstas varigheden af den
pagaldende sikkerhedshandelse multipliceret med antallet af slutbru-
gere, der potentielt har veeret bergrt af haendelsen.

Stk. 3. Kan varigheden af handelsen ikke opgares efter stk. 1, be-
tragtes indvirkningen som veesentlig for driften af net eller tjenester,
nar antallet af bergrte slutbrugere overstiger én af fglgende greense-
veerdier:

1) For taletjenester 100.000 slutbrugere.

2) For datatjenester 100.000 slutbrugere.

3) For tv- og radiotransmission af landsdaekkende public service-tv
og -radio 100.000 slutbrugere.

4) For gvrige tjenester, som ikke er omfattet af nr. 1-3, 10.000 slut-
brugere.

Stk. 4. Kan antallet af bergrte slutbrugere ikke opgeres med sikker-
hed, skal udbyderne anlaegge et kvalificeret sken ved opgerelsen
heraf.

Stk. 5. Indvirkningen pa driften af net eller tjenester betragtes end-
videre som vaesentlig nar:

1) Indvirkningen har bergrt mere end 200 slutbrugere hos forsvar,
politi eller beredskabsaktarer har veeret berart.

2) Indvirkningen har bergrt net og tjenester til brug for beredskabs-
situationer eller ekstraordinzre situationer pa regionalt eller nationalt
niveau.

3) Indvirkningen har medfert, at trafik via net og tjenester til et eller
flere andre lande end Danmark ikke er mulig.

4) Indvirkningen har bergrt mere end 50 pct. af kapaciteten hos en
teleudbyder pa en ikke brofast g med mere end 1.500 personer.
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8§ 9. Vaesentlig indvirkning pa driften af net eller tjenester efter § 7,
stk. 1, nr. 2, foreligger, nar den pagaldende handelse har bergrt mere
end 1.000 slutbrugere.

§ 10. Vasentlige og vigtige teleudbydere skal i ngdvendigt omfang
indhente oplysninger fra andre teleudbydere, der benytter udbydernes
net, med henblik pa at kunne foretage underretning i medfer af § 7,
herunder opgarelse efter § 8 og 9.

Kapitel 5
Straksunderretning af Styrelsen for Samfundssikkerhed ved aktive-
ring og de-aktivering af interne beredskaber

8 11. Veesentlige teleudbydere skal straks underrette Styrelsen for
Samfundssikkerhed telefonisk ved enhver aktivering og efterfalgende
de-aktivering af teleudbyderens interne beredskab som fglge af en vee-
sentlig haendelse, eller i tilfelde af en beredskabssituation eller anden
ekstraordiner situation, som pavirker teleudbyderens net og tjenester.

Stk. 2. Underretningen efter stk. 1 skal ske telefonisk og efterfal-
gende elektronisk. Den telefoniske underretning skal ske straks efter,
at teleudbyderen bliver bekendt med handelsen, der udlgser underret-
ningspligten.

Stk. 3. Underretninger efter stk. 1 og 2 erstatter ikke underretning
efter § 8, stk. 2, i lov om sikkerhed og beredskab i telesektoren.

§ 12. Nar en vasentlig teleudbyder har aktiveret sit interne bered-
skab, skal teleudbyderen lgbende afgive situationsrapporter til Styrel-
sen for Samfundssikkerhed. Situationsrapporterne skal fremsendes
mindst hver anden time, medmindre andet er aftalt med Styrelsen for
Samfundssikkerhed. Dog skal vesentlige andringer i situationen,
straks rapporteres til Styrelsen for Samfundssikkerhed telefonisk eller
via anden aftalt kommunikationsforbindelse.

Stk. 2. Situationsrapporterne efter stk. 1 skal sa vidt det er teknisk
muligt afgives elektronisk, og skal som minimum indeholde fglgende
oplysninger:

1) Virksomhedens operative kontaktoplysninger i forbindelse med
den aktuelle situation.
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2) Tidsrummet, som situationsrapporten vedrarer.

3) Beskrivelse af, hvad der er sket i forhold til haendelsen og &n-
dringer siden udbyderens seneste rapportering, herunder

a) Oplysninger om andre bergrte teleudbydere.

b) ldentificerede risici eller konsekvenser for udbuddet af de be-
rgrte net og tjenester samt antallet af bergrte slutbrugere.

c) Berarte geografiske omrader.

d) Forventet tidspunkt eller tidsrum for reetablering af de pavirkede
net og tjenester.

4) Beskrivelse af, hvilke foranstaltninger teleudbyderen har ivaerk-
sat siden den seneste situationsrapport.

5) Beskrivelse af, hvilke foranstaltninger teleudbyderen fremadret-
tet planlaegger at ivaerksatte eller anbefaler bergrte teleudbydere eller
slutbrugere at iveerksatte med henblik pa at forhindre eller afhjaelpe
lignende handelser.

6) Tidspunkt for naeste statusrapport

8 13. Har en vasentlig teleudbyder de-aktiveret sit interne bered-
skab, kan Styrelsen for Samfundssikkerhed pabyde teleudbyderen at
fremsende en rapport om teleudbydernes handtering af den haendelse,
der begrundede aktivering af teleudbyderens interne beredskab, her-
under eventuelt planlagt opfalgning.

Kapitel 6
Aktindsigt

8§ 14. Oplysninger og underretninger modtaget af Styrelsen for Sam-
fundssikkerhed i medfer af 8§ 2 0g 3, § 5, stk. 1 0g 3, 886 og 7 er i
deres helhed undtaget fra aktindsigt efter lov om offentlighed i for-
valtningen og partsaktindsigt efter forvaltningsloven.

Kapitel 7
Strafbestemmelser
8 15. Med bgde straffes, medmindre strengere straf er forskyldt efter
den gvrige lovgivning, den, der
1) overtreeder 88§ 309 4, 8 5, stk. 209 3,8 7, § 10, § 11, stk. 1 og 2,
§ 12 og § 13, eller
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2) undlader at efterkomme et Styrelsen for Samfundssikkerheds pa-
bud efter 8 2, stk. 1, § 5, stk. 1, § 6 og § 13.

Stk. 2. Der kan palaegges selskaber mv. (juridiske personer) strafan-
svar efter reglerne i straffelovens 5. kapitel.

Kapitel 8

Ikrafttreedelse

8 16. Bekendtgarelsen traeder i kraft den 1. juli 2025.

Ministeriet for Samfundssikkerhed og Beredskab, den ...

Torsten Schack Pedersen

Kristoffer Aagren
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