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Hgringssvar — Begrebsmodel til brugerstyring

KMD A/S har med interesse vurderet Begrebsmodel for brugerstyring, og har
folgende kommentarer til modellen:

KMD A/S finder det nyttigt at der fastleegges overordnede begrebsmodeller
for omrader som med fordel kan standardiseres pa begrebsniveau. Der findes
i dag mange forskellige begrebsmodeller som hver for sig beskriver forskelli-
ge scenarier. I en implementeringssammenhang vil den valgte Igsning for-
mentlig veere staerkt afhaengigt af de konkrete krav (lovkrav eksempelvis),
som vil vaere bestemmende for hvilke modeller der mest hensigtsmaessigt
finder anvendelse.

I Bilag 1 har KMD A/S anfa@rt en raekke svagheder ved begrebsmodellen som
den er blevet opfattet af relevante fagpersoner indenfor omradet.
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BILAG 1: Detailkommentarer

KMD A/S finder at modellen har svagheder pa folgende omrader:

Det er uklart hvordan dataafgraensning i traditionel forstand skal
handteres i henhold til modellen. Ved dataafgraensning forstar vi af-
graensningen til at konkret bruger (aktgr), autoriseret til en given
funktion kun m& kunne udfgre funktionen pa et givet objekt/gruppe af
objekter. Der synes at veere flere muligheder for at foretage dette i
modellen (bl.a. gennem Brugerstyringsrettigheder, Brugerstyringsrol-
lerestriktioner), s& det er ikke klart hvordan modellen skal anvendes
for at kunne beskrive dataafgransning.

Begrebsmodellen synes at mangle redskaber til at forholde sig til risici
omkring fx funktionssammenfald eller adgang til saerligt kritiske funk-
tioner. Set i forhold til implicitte krav om efterlevelse af DS-484 og
anden seerlig lovgivning (persondatalov, sundhedslov etc), s& synes
dette at veere en vaesentlig mangel ved begrebsmodellen. Begrebs-
modellen indeholder Brugerstyringsregler og Brygerstyringsrolle-
restriktioner der kan anvendes som korrigerende foranstaltninger,
men ikke hjezelp til at definere disse samt relationerne til hhv. Bruger-
styringsrettigheder og Brugerstyringsrolletildelinger.

Begrebet Bruger er pa side 12 i beskrivelsen angivet som en kombina-
tion af en Brugers akkreditiver og dertil hgrende rettigheder. Dette
synes at vaere i modstrid med tegningen pa side 11, hvor rettigheder
(Brugstyringsrettigheder) er afkoblet fra brugeren gennem en Bruger-
styringsrolle. I samme saetning anvendes begrebet “"Brugerstyringsak-
tgren”, som ikke er defineret andetsteds.

Brugerstyringsrettighed synes ved eksemplerne at veere uklart be-
skrevet. Ved handling forstar vi normalt en eller flere af Create, Read,
Update, Delete (Opret, Laes, Opdater, Slet). Eksemplerne bgr for for-
stdelsens skyld opdateres med fuldgyldige beskrivelser pa elementets
attributter.

Begrebet Brugerstyringsrolle er pa side 12 beskrevet som "anvendes
til at afggre, hvilke handlinger en bruger ma udfgre i et it-system.”
Denne formulering er ikke i overensstemmelse med modellen, idet det
her er vist at Brugerstyringsrettigheden anvendes af IT-systemet til at
afggre om en handling er i orden eller ma afvises.

Begrebet Brugerstyringsrettighedsudsteder er beskrevet pa side 15.
Dette element er ikke vist pa diagrammet side 11. Dette leder til end-
nu en mangel ved begrebsmodellen. Modellen beskriver ikke hvorle-
des Brugerstyringsrettighedsudsteder “fgdes”, selv om der formentlig
blot er tale om en Bruger med en eller flere specifikke Brugerstyrings-
rolletildelinger. Ligeledes beskriver modellen heller ikke elementerne
"Service Provider” (maske i form af modellens “IT-service”) og “Iden-
tity Provider”, samt en beskrivelse af relationerne mellem disse, og
hvordan et tillidsforhold skal vedligeholdes p& tveers af organisationer.
Dette er muligvis ikke intentionen med modellen, men i sa fald savnes
der en beskrivelse af hvordan forskellige organisationers brugersty-
ringsmodeller kan integreres.

Det foranstillede "Brugerstyrings-” p& mange af elementerne ggr be-
grebsmodellen vanskeligt lzeselig, og virker forhindrende for en god
forstaelse af modellen. Eksempelvis kunne man forsta elementet
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"Brugerstyringsrolle” som en rolle der har relation til eller betydning
for brugerstyringsprocessen, og ikke som en betegnelse for en "rolle”.

e Det vil vaere nyttigt, hvis beskrivelsen af hvert element indeholder en
formalsbeskrivelse. Eksempelvis er elementet "Brugerstyringsklassifi-
kation” beskrevet som “en form for ejerskab i forhold til de forskellige
roller og rettigheder”, men der gives ingen naermere beskrivelse af
hvad dette ejerskabsforhold skal anvendes til.

e Der synes at vaere en meningsforstyrrende fejl nederst pa side 15 i
beskrivelsen af "Brugerstyringsregel”. Det er umiddelbart vores opfat-
telse, at komplekse Brugerstyringsregler fortsat kun beskaeftiger sig
med regler for brugerstyringsrettigheder og ikke for regler i sig selv
(jf. diagrammet), sa bgr der sidst i beskrivelsen std: ”... udpege bru-
gerstyringsrettigheder der udelukker hinanden.”

Side 3 af 3 side(r) J.nr.: 12.11.2009/HIP



