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Tak for henvendelsen.

Advokatradet har besluttet ikke at afgive hgringssvar.

Med venlig hilsen
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Titel: Hearing over udkast til forslag til lov om certificering af cybersikkerhed
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Hermed fremsendes haring over udkast til forslag til lov om certificering af cybersikkerhed.

Sikkerhedsstyrelsen anmoder om, at eventuelle bemaerkninger sendes til sik@sik.dk senest den 16.

november 2020.

Venlig hilsen

Anders Holt
Fuldmaegtig

—_— T
SIKKERHEDSSTYRELSEN
Direkte: 33732036
Mobil: 25431636

E-mail: anho@sik.dk

Sikkerhedsstyrelsen
Esbjerg Brygge 30
6700 Esbjerg

TIf.: +45 33 73 20 00
www.sik.dk

Denne e-mail og enhver vedheeftet fil er fortrolig. Hvis ikke du er den rette modtager, bedes du venligst

omgaende kontakte os og derefter slette e-mailen og enhver vedheeftet fil. Pa forhand tak.


mailto:hfe@advokatsamfundet.dk
mailto:sik@sik.dk
mailto:hfe@advokatsamfundet.dk
http://www.advokatsamfundet.dk/
mailto:sik@sik.dk
mailto:anho@sik.dk
file:////c/www.sik.dk

o


https://www.facebook.com/Sikkerhedsstyrelsen
https://www.linkedin.com/company/sikkerhedsstyrelsen

DANSK ERHVERV www.danskerhverv.dk D AN S I<
Barsen info@danskerhverv.dk

1217 Kabenhaun K T 45 3574 6000 ERHVERV

Sikkerhedsstyrelsen T I
Att.: Anders Holt

Norregade 63

6700 Esbjerg

Den 16. november 2020

Horingssvar vedr. udkast til lov om certificering af cybersikkerhed
Hermed sender Dansk Erhverv og Teleindustrien et felles horingssvar om udkast til lov om certi-
ficering af cybersikkerhed.

Generelle bemaerkninger
Dansk Erhverv bakker op om lovforslagets hensigt om at gge sikkerheden i IKT-produkter, -pro-
cesser og -tjenester.

Cybersikkerhed defineres i den nationale cyber- og informationssikkerhedsstrategi som:

“Cybersikkerhed omfatter beskyttelse imod de sikkerhedsbrud, der opstar som folge
af angreb mod data eller systemer via en forbindelse til et eksternt net eller system.
Arbejdet med cybersikkerhed fokuserer sdledes pa sarbarheder ved sammenkoblin-
gen mellem systemer, herunder forbindelser til internettet.”

Der er altsa tale om en mere snaver definition, som handler specifikt om systemsammenkobling,
hvor neervarende lovforslag kan opfattes som et, der i hgjere grad handler om informationssikker-
hed. Dansk Erhverv opfordrer regeringen til at vaere konsistent i anvendelsen af begreber, sa ung-
dig forvirring undgas.

Placeringen af ansvaret hos Sikkerhedsstyrelsen betyder, at styrelsen vil fa behov for kompetencer
og viden indenfor cybersikkerhed bl.a. for at kunne vurdere indholdet og behandle klagesager. Der-
for mé der afsattes ressourcer til at sikre styrelsen disse.

Dansk Erhverv mener, at det er positivt, at certificeringsordningen er frivillig. Safremt der findes
nogle kategorier af produkter, tjenester eller processer, hvor certificering vil vaere obligatorisk (fx
indenfor de samfundskritiske sektorer), bar dette fremga tydeligt.

Loven galder for produkter, tjenester og processer, hvilket betyder at det fx i telesektoren vil vere
muligt at certificere tjenester sdsom bredbandsforbindelser. Dette er en ngdvendig udvikling og
kan veere positivt for sikkerhedsniveauet af udbudte tjenester, men kan dog give en konkurrence-
fordel til de storre selskaber indenfor et givent omréade.
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Lovforslaget naevner ikke muligheder for indsigt i de sager, Sikkerhedsstyrelsen og/eller andre ak-
torer i certificeringsarbejdet, beskaftiger sig med. Det skal naturligvis veere muligt at fa indsigt i,
hvilke produkter, tjenester og processer, som lever op til kravene om at modtage certificeringen,
men der bor tages aktivt hensyn til at de interne mellemregninger i certificeringsprocessen, der kan
indeholde fortrolige oplysninger, ikke kommer til offentlighedens kendskab.

Dansk Erhverv er positive overfor lovforslaget, som serligt vil kunne bidrage til at flere IoT-pro-
dukter far et sikkerhedsmeessigt 1aft.

Lovforslaget indeholder ikke oplysninger om, hvilke standarder der skal danne grundlag for certi-
ficeringen. Disse skal fastsaettes af ENISA i samarbejde med interessenter og ECCG. Dette vil for-
mentlig betyde, at der endnu kan g lang tid, fer certificeringerne kan finde anvendelse.

Specifikke bemarkninger

Afsnit 4, side 19: med lovforslaget afsettes 2,7 mio. kr. til myndighedsopgaven. Dette kan synes
utilstraekkeligt, nar der tages hgjde for, at styrelsen skal kunne behandle klager, foretage kontroller
m.v., ligesom der skal medtages behovet for nye kompetencer (jf. ovenfor).

Med venlig hilsen,

Jakob Willer
Adm. direktar, Teleindustrien

Christian von Stamm Jonasson
Erhvervspolitisk konsulent, Dansk Erhverv
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Att.: sik@sik.dk Confederation of Danish Industry

Horing over forslag til lov om certificering af cybersikkerhed

DI takker for modtagelsen af ovennaevnte hering. DI finder det positivt, at der med cyber-
sikkerhedsforordningen etableres en ramme for europaisk cybersikkerhedscertifice-
ring, s virksomhederne fremadrettet undgar at skulle leve op til forskellige certifice-
ringskrav til deres produkter i de forskellige EU medlemslande.

Det fremgar af bemarkningerne til lovforslaget, at certificeringen er frivillig, og har det
formal, at virksomhederne kan markedsfere sine produkter som sikre. Formalet er séledes
i hgj grad sammenfaldende med malet for den kommende markningsordning for it-sik-
kerhed og ansvarlig dataanvendelse, som DI etablerer i samarbejde med en raekke andre
parter med stotte fra Industriens Fond.

Markningsordningen er et meerke til virksomheder. Maerket har bl.a. til formal at give
dansk erhvervsliv et solidt laft for it-sikkerhed og ansvarlig dataanvendelse og give forret-
ningsvardi for den enkelte virksomhed. Ordningen vil tilbyde konkret vejledning og hjelp
til de virksomheder, der gnsker at oge deres sikkerhed.

Det vil derfor vaere oplagt at se pa, om der er nogen synergieffekter i forhold til maerk-
ningsordningens arbejde, herunder tilsynet med om virksomhederne lever op til mark-
ningsordningens otte krav, der skal efterleves, og Sikkerhedsstyrelsens arbejde som myn-
dighed for certificering af cybersikkerhed. Der bar derfor etableres mulighed for dialog
mellem de to typer tilsyn.

Det bemerkes, at selvom der er ligheder mellem de opgaver sikkerhedsstyrelsen varetager
idag, sa er der ogsa vaesentlige forskelle mellem bemyndigelse af overensstemmelsesvur-
deringsorganer inden for de omrader styrelsen varetager i dag og IoT-produkter, software
mv. Det vil derfor veere vaesentligt at styrelsen traekker pa den ngdvendige faglige kompe-
tencer hos fx Center for Cybersikkerhed og som foresldet ovenfor, merkningsordningen
for it-sikkerhed og ansvarlig dataanvendelse.

Specifikke bemarkninger
§13

Det fremgar, at Sikkerhedsstyrelsen til enhver tid mod behgrig legitimation og uden rets-
kendelse har ret til adgang til alle lokaler hos overensstemmelsesvurderingsorganer eller
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indehavere af en europisk cybersikkerhedsattest med henblik pé at fore kontrol. Det bor
praciseres, at der skal veere tale om lokaler der er relevante for den konkrete certificering.
Safremt et overensstemmelsesvurderingsorgan udferer andre forretningsaktiviteter pa
adressen, bor disse lokaler saledes ikke automatisk veere omfattet.

DI star naturligvis til rddighed for en uddybning af ovenstaende bemarkninger.
Med venlig hilsen

Ida Kragh-Vodstrup
Chefkonsulent, DI
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Forbrugerradet Taenks hgringssvar om udkast til forslag til lov om certificering
af cybersikkerhed

I det vi takker for Sikkerhedsstyrelsens e-mail af 19. oktober 2020, skal Forbrugerradet
Taenk hermed afgive sine bemerkninger.

IT-sikkerhed og databeskyttelse er et hgjt prioriteret omrade i Forbrugerradet Taenk, og vi
ser derfor frem til at folge udviklingsarbejdet med en kommende dansk
cybersikkerhedscertificering, herunder arbejdet i Den Europaiske Unions Agentur for
Cybersikkerhed ENISA samt Sikkerhedsstyrelsen konkrete certificering af — og tilsyn med
blandt andet internetforbundne produkter (IoT).

Henset til digitaliseringens hastighed og forbrugernes stigende brug af IoT-produkter stgtter
Forbrugerradet Taenk i hgj grad forslaget, men er pa linje med vores sgsterorganisation
BEUC i Bruxelles uforstaende overfor, at s& veesentligt et regelset, skal vaere frivilligt for
producenter at falge.

Certificeringskravene vil gge sikkerheden for den enkelte forbruger, lette
gennemsigtigheden for komplekse produkter, tjenester og processer og mindske risikoen for
cyberangreb til samfundets ulempe, hvilket samlet set vil gge trygheden og fremme tilliden
til digitaliseringen. Derfor mener vi, at kravene bgr veere bindende, men ogsa fordi, det kun
er rimeligt, at virksomheder, der er mere optagede af profit end it-sikkerhed ikke gar fri af at
skulle levere basal sikkerhed til forbrugerne.

Vi hafter os dog ved, at virksomheder, i det gjeblik de tilslutter sig certificeringsordningen,
forpligtes til at efterleve kravene i certificeringen, og at Sikkerhedsstyrelsen kan fratage
certificerings-attester samt paleegge virksomheder at fjerne usikre produkter fra handlen. Vi
synes dette er meget vigtigt, ligesom Sikkerhedsstyrelsens adgang til at pabyde at
markedsforing indstilles eller afhjelpning af produkter foretages. Den klageadgang, som
forbrugerne har til Sikkerhedsstyrelsen er ligeledes af stor betydning for omradet.

En frivillig ordning kreever stor velvillighed fra virksomhedernes side, ikke bare i Danmark
men i hele EU, da forbrugerne indkeber og anvender digitale produkter og tjenester pa
tveers af graenser.

Det forpligter ogsd myndighederne, sarligt Sikkerhedsstyrelsen, til at sikre tilstrackkelig
information om, hvad certificeringsordningen/evt. et merke indeberer, sgrge for adgang til
at se, hvem der har tilsluttet sig ordningen samt oplyse om, hvilke konsekvenser det har at
kabe/tilgd ikke-meerkede produkter og tjenester, herunder produkter importeret fra lande
udenfor EU.

I forhold til selve kriterierne, som nu skal udvikles og danne fundamentet i
certificeringsordningen, hafter vi os ved, at EU-Kommissionen i sikkerhedsforordningen
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fastslar, at de foruden krav om indbygget sikkerhed i hele produktets levetid, ogsa er optaget
af indbygget privatlivsbeskyttelse. Forbrugerradet Tenk stotter netop, at
certificeringskravene bade stiller krav om sikkerhed og databeskyttelse by design og default.

Arsagen er, at IoT-produkter desvaerre, foruden ringe sikkerhed, ofte er kendetegnet ved en
vidtgéende dataindsamling og automatisk deling af data til 3. parter. Dette er en udvikling,
som vi gerne ser minimeret gennem tekniske krav til designet, s& datahgast ikke blot er et
emne, som forbrugerne kan finde information om i de alenlange, komplicerede vilkar, der
medfelger IoT-produkter (typisk i den app, som downloades sammen med installationen af
produktet).

Ogsé dataetik er et emne, som for alvor er kommet pa dagsorden i Danmark og som foruden
privacy kunne have relevans for de kriterier, der skal udvikles i cybersikkerheds-
certificeringen. I den forbindelse skal vi henvise til den danske merkningsordning for it-
sikkerhed og ansvarlig dataanvendelse, som bide erhvervs- og forbrugersiden star bag.

Vi hédber i det hele taget, at der sker en koordinering mellem de to certificeringsordninger,
bade af hensyn til virksomhederne, som gerne skulle efterleve dem begge og forbrugerne,
som skal navigere efter dem, si de forhabentlig lettere kan treeffe et oplyst valg.

Desuden skal nevnes Dataetisk Rad, som netop har offentliggjort et konkret veerktoj
maélrettet myndighedernes databehandling og samkering, og som ogsa kan bruges som
inspiration til kriterie-udviklingen. Endelig skal vi opfordre til at indhente input fra
Cybersikkerhedsradet, som pt. diskuterer behovet for gget sikkerhed i IoT og hvor der i
gvrigt er konsensus om, at IoT-produkter bade skal styrkes i forhold til sikkerhed og
privatlivsbeskyttelse.

Forbrugerradet Teenk skal afslutningsvis naevne, at vores seneste digitale kampagne, netop
omhandlede sikkerhed i IoT-produkter. Vi deler gerne vores materiale, herunder de
forbrugerkrav, som er udviklet pa europzisk plan af BEUC, ANEC og Consumers
International. Desuden bemzrkes, at Datatilsynet konkret behandler en sag om ringe
sikkerhed i storstedelen af de digitale ringeklokker, som vi testede i forbindelse med
kampagnen.

I er naturligvis velkommen til at kontakte undertegnede for uddybning eller lignende.

Med venlig hilsen

Vicedirektar Mette Raun Fjordside Chefjurist Anette Hayrup
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FRI takker for muligheden for at afgive heringssvar pd ovenstdende hering.

Vi har ingen bemerkninger til den, da den ikke direkte pavirker rammebetingelserne for
radgivende ingeniervirksomheder.

Med venlig hilsen

Ulrik Ryssel Albertsen
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Erhvervspolitisk Chef
Foreningen af Radgivende Ingeniorer

Fra: Anders Holt <anho@sik.dk>

Sendt: 19. oktober 2020 10:51

Til: Sikkerhedsstyrelsen Hovedpostkasse (SIK) <sik@sik.dk>

Emne: Hgring over udkast til forslag til lov om certificering af cybersikkerhed

Hermed fremsendes hgring over udkast til forslag til lov om certificering af cybersikkerhed.

Sikkerhedsstyrelsen anmoder om, at eventuelle bemaerkninger sendes til sik@sik.dk senest den
16. november 2020.

Venlig hilsen

Anders Holt

Fuldmaegtig
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