Lovtidende A

Bekendtgarelse om den digitale identifikationslgsning Unilogin og opgaver og
ansvar for de dataansvarlige og for Styrelsen for It og Laering som
databehandler

I medfar af § 15 g, stk. 4, i lov om vejledning om uddan-
nelse og erhverv samt pligt til uddannelse, beskeaftigelse
m.v. jf. lovbekendtgerelse nr. 1097 af 28. september 2017,
som &ndret ved lov nr. 746 af 8. juni 2018 om &ndring af
lov om vejledning om uddannelse og erhverv samt pligt til
uddannelse, beskeftigelse mv., og efter forhandling med
Kommunernes Landsforening og Danske Regioner, fastsat-
tes:

Kapitel 1
Anvendelsesomrade

8 1. Bekendtggarelsen finder anvendelse ved brug af den
digitale identifikationslgsning Unilogin p& dagtilbudsomra-
det og undervisningsomradet til brug for styring af adgangs-
rettigheder til padagogiske og administrative tjenester for
brugere og medarbejdere til opfyldelse af de opgaver, der
falger af enten lovgivning, eller til legitime formal inden for
dagtilbudsomradet og undervisningsomradet, som er beslut-
tet af de i 8 2, stk. 2, nevnte dataansvarlige.

Kapitel 2
Dataansvar

8§ 2. Styrelsen for It og Lering stiller som databehandler
den digitale identifikationslgsning Unilogin til radighed for
offentlige myndigheder, statsinstitutioner, kommuner, regio-
ner og selvejende institutioner. Styrelsen behandler kun per-
sonoplysninger i Unilogin til formal omfattet af § 1.

Stk. 2. Den offentlige myndighed, statsinstitution, kom-
mune, region eller selvejende institution, der indlaeser en
personoplysning i Unilogin, er dataansvarlig for behandlin-
gen af denne personoplysning.

8 3. Som bruger af systemet er den enkelte institution,
kommune og region ansvarlig for, at den behandling af per-
sonoplysninger, som finder sted i forbindelse med anvendel-
sen af Unilogin, sker inden for rammerne af databeskyttel-
sesforordningen og databeskyttelsesloven. Styrelsen for It
og Laring og de dataansvarlige er hver iser underlagt de
opgaver og ansvar, der folger af databeskyttelsesforordnin-
gens generelle regler med de praciseringer, der falger af be-
kendtgarelsen.
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Stk. 2. Bekendtgarelsen er det retligt bindende dokument i
medfer af databeskyttelsesforordningens artikel 28 stk. 3,
som regulerer Styrelsen for It og Larings behandling af per-
sonoplysninger i Unilogin pa vegne af den dataansvarlige til
den dataansvarliges formal.

Kapitel 3
Databehandling pa vegne af den dataansvarlige

8 4. Styrelsen for It og Leering behandler alene persono-
plysninger i Unilogin med henblik pa entydig identitifkation
pé vegne af de i § 2 stk. 2 navnte dataansvarlige efter doku-
menteret instruks, medmindre behandlingen kreeves i hen-
hold til EU-ret eller national lovgivning.

Stk. 2. Styrelsen for It og Laring behandler personoplys-
ninger om elever, kontaktpersoner og medarbejdere ved in-
stitutionerne. De personoplysninger, der behandles i Unilo-
gin er alene CPR-nummer, navn, adresse, telefonnummer, e-
mail, uddannelsesoplysninger og kontaktpersonstatus. Sty-
relsen behandler ikke fglsomme personoplysninger omfattet
af databeskyttelsesforordningens artikel 9.

Stk. 3. Styrelsen for It og Leerings behandling bestar i at
opbevare personoplysninger i den digitale identifikationslgs-
ning Unilogin samt at give adgang til personoplysninger i
Unilogin efter dokumenteret instruks fra den dataansvarlige
via en af de webgraenseflader som styrelsen stiller til radig-
hed for den dataansvarlige.

Kapitel 4
Videregivelser

8§ 5. Styrelsen for It og Laring kan uden instruks fra de
dataansvarlige anvende eller give adgang til personoplysnin-
ger i Unilogin til en anden dataansvarlig til lgsning af styrel-
sens eller den anden dataansvarliges lovhjemlede opgaver
eller af hensyn til udfgrelse af en opgave i samfundets inte-
resse eller som henhgrer under offentlig myndighedsudgvel-
se, som styrelsen eller den anden dataansvarlig har faet pa-
lagt.
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Kapitel 5

Overfarsler af personoplysninger til tredjelande eller
internationale organisationer

§ 6. Styrelsen for It og Laring ma alene overfare perso-
noplysninger i Unilogin til tredjelande eller internationale
organisationer efter dokumenteret instruks fra den dataan-
svarlige jf. § 4 stk. 3 eller i tilfelde af at overfarslen er ngd-
vendig i henhold til udfarelse af styrelsens opgave jf. § 14.

Kapitel 6
Autorisationer og adgangsstyring

8 7. Styrelsen for It og Leering autoriserer adgang for de
personer i styrelsen, der har et arbejdsbetinget behov for at
kunne tilga personoplysninger i Unilogin. Styrelsen farer re-
gelmaessig kontrol med, at kun personer med arbejdsbetinget
behov kan tilga personoplysninger i Unilogin. Styrelsen luk-
ker straks en medarbejders adgang til oplysningerne, hvis
autorisationen fratages eller udlgber.

Kapitel 7
Behandlingssikkerhed

8 8. Som ansvarlig myndighed for systemet er Styrelsen
for It og Leering ansvarlig for at iagttage kravet i databeskyt-
telsesforordningens artikel 32 om behandlingssikkerhed.
Styrelsen foretager en risikovurdering og gennemfarer pas-
sende tekniske og organisatoriske foranstaltninger for at sik-
re et sikkerhedsniveau, der passer til disse risici, herunder
blandet andet, alt efter hvad der er relevant, kryptering og
logning.

Stk. 2. Fastseettelsen af de i stk. 1 omhandlede foranstalt-
ninger sker under hensyntagen til det aktuelle tekniske ni-
veau, implementeringsomkostningerne og den péagaldende
behandlings karakter, omfang, sammenhang og formal samt
risiciene af varierende sandsynlighed og alvor for fysiske
personers rettigheder og frihedsrettigheder.

Stk. 3. Styrelsen for It og Lering serger som minimum for
at iveerkseette fglgende sikkerhedsforanstaltninger:

1. Styrelsen fastsatter interne retningslinjer for informati-
onssikkerhed, herunder retningslinjer for organisatori-
ske forhold, logisk og fysisk sikring, herunder admini-
stration af adgangskontrolanordninger og autorisations-
anordninger samt kontrol af autorisationer jf. § 7.

2. Styrelsen instruerer de i § 7 autoriserede medarbejdere
i reglerne om interne arbejdsgange og sikkerhedsforan-
staltninger, herunder sikkerhedsforanstaltninger ved
evt. anvendelse af hjemmearbejdsplads og mobilt ud-
styr.

3. Styrelsen anvender et almindeligt anerkendt standard-
rammevarktgj, sasom ITIL, til at understgtte stabil og
sikker drift.

4. Styrelsen etablerer et informationssikkerhedsledelses-
system baseret pd 1SO27001-standarden, herunder en
it-sikkerhedspolitik, omréadepolitikker, passende kon-
troller samt relevante retningslinjer og procedurer i for-
hold til informationssikkerheden.

Stk. 4. Den enkelte dataansvarlige er ansvarlig for at gen-
nemfare egne relevante organisatoriske og tekniske sikker-
hedsforanstaltninger, som knytter sig til den dataansvarliges
anvendelse af systemet.

Kapitel 8
Anmeldelser af brud pa persondatasikkerhed til Datatilsynet

8§ 9. Den dataansvarlige er ansvarlig for efterlevelsen af
databeskyttelsesforordningens artikel 33 om anmeldelse af
brud pa persondatasikkerheden til Datatilsynet, hvis et brud
pé persondatasikkerheden skyldes den dataansvarliges egen
anvendelse af den digitale identifikationslgsning Unilogin.
Den dataansvarlige underretter i dette tilfeelde de registrere-
de om bruddet pa datasikkerheden i overensstemmelse med
kravene herom i databeskyttelsesforordningens artikel 34.

Stk. 2. Hvis den dataansvarlige efter stk. 1 er ansvarlig for
at foretage anmeldelse til Datatilsynet, men den dataansvar-
lige ikke selv har opdaget bruddet pa persondatasikkerhe-
den, underretter Styrelsen for It og Laring den dataansvarli-
ge om sikkerhedsbruddet uden ungdig forsinkelse efter, at
haendelsen er kommet til styrelsens kendskab.

Stk. 3. Styrelsen for It og Lering bistar under hensynta-
gen til behandlingens karakter og de oplysninger, der er til-
gengelige for styrelsen, den dataansvarlige med at foretage
anmeldelse af bruddet til Datatilsynet uden ungdig forsin-
kelse og om muligt senest inden for 72 timer, hvis den data-
ansvarlige efter stk. 1 er ansvarlig for at foretage anmeldel-
sen til Datatilsynet. Styrelsen yder vejledning og bistand i
forbindelse med tilvejebringelse af de oplysninger, som efter
databeskyttelsesforordningens artikel 33, stk. 3, skal fremga
af den dataansvarliges anmeldelse til Datatilsynet. Styrelsen
yder vejledning og bistand i forbindelse med tilvejebringelse
af de oplysninger, som efter databeskyttelsesforordningens
artikel 34, stk. 2, skal fremga af den dataansvarliges under-
retning til den registrerede i de tilfeelde, hvor den dataan-
svarlige har underretningspligt til Datatilsynet ved et sikker-
hedsbrud.

Stk. 4. Styrelsen for It og Leering anmelder brud pa per-
sondatasikkerheden til Datatilsynet i overensstemmelse med
databeskyttelsesforordningens artikel 33, stk. 1, hvis bruddet
pé persondatasikkerheden ikke skyldes den dataansvarliges
egen anvendelse af systemet. Styrelsen underretter den data-
ansvarlige om anmeldelse til Datatilsynet senest samtidig
med anmeldelsen til Datatilsynet.

Kapitel 9

Konsekvensanalyse vedrgrende databeskyttelse og
forudgdende haring

8 10. Styrelsen for It og Lering iagttager kravet i databe-
skyttelsesforordningens artikel 35 om konsekvensanalyse
vedrgrende databeskyttelse af personoplysninger, der be-
handles i den digitale identifikationslgsning Unilogin, pa
vegne af de dataansvarlige. Styrelsen foretager forud for be-
handlingen en analyse af de patenkte behandlingsaktivite-
ters konsekvenser for beskyttelse af personoplysninger, hvis
en type behandling, navnlig ved brug af nye teknologier og i
medfer af sin karakter, omfang, sammenhzng og formal,



sandsynligvis vil indebzre en hgj risiko for fysiske perso-
ners rettigheder og frihedsrettigheder.

Stk. 2. Styrelsen for It og Leering iagttager kravet i databe-
skyttelsesforordningens artikel 36 om forudgaende haring af
tilsynsmyndigheden om visse behandlinger af personoplys-
ninger og konsekvensanalyser, nar kravet om hgring finder
anvendelse.

Kapitel 10
Bistand med iagttagelse af registreredes rettigheder

§ 11. Styrelsen for It og Lering bistar, under hensyntagen
til behandlingens karakter, s& vidt muligt den dataansvarlige
ved hjelp af passende tekniske og organisatoriske foran-
staltninger, med opfyldelse af den dataansvarliges forpligtel-
se til at besvare anmodninger om udgvelsen af de registrere-
des rettigheder, som er fastlagt i databeskyttelsesforordnin-
gens kapitel 3 og som omfatter:

1. Oplysningspligten ved indsamling af personoplysnin-
ger hos den registrerede, jf. artikel 13.

2. Oplysningspligten, hvis personoplysninger ikke er ind-

samlet hos den registrerede, jf. artikel 14.

Den registreredes indsigtsret, jf. artikel 15.

Retten til berigtigelse, jf. artikel 16.

5. Retten til sletning (»retten til at blive glemt«), jf. artikel
17.

6. Retten til begreensning af behandling, jf. artikel 18.

7. Underretningspligt i forbindelse med berigtigelse eller
sletning af personoplysninger eller begreensning af be-
handling, jf. artikel 19.

8. Retten til indsigelse, jf. artikel 21.

Stk. 2. Den enkelte dataansvarlig er ansvarlig for indlaes-
ning af egne data og for behandlingen af anmodninger eller
henvendelser fra de registrerede om de forhold, der er naevnt
i stk. 1.

Stk. 3. Hvis Styrelsen for It og Laring modtager en an-
modning eller henvendelse fra en registreret person om for-
hold, der er naevnt i stk. 1, og som vedrgrer behandling af
personoplysninger hos en dataansvarlig, sendes henvendel-
sen til besvarelse hos den relevante dataansvarlig snarest
muligt.
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Kapitel 11
Sletning af data

8 12. Styrelsen for It og Lering sletter en brugers Unilo-
gin, nar brugeren ikke i 12 maneder har haft tilknytning til
en institution. Ved tilknytning forstas, at brugeren er impor-
teret til Unilogin fra et administrativt system eller er manu-
elt tilknyttet i Unilogins brugeradministration med CPR som
ansat, elev eller studerende. Hvis en elev inden for 12 mane-
der far tilknyttet sit Unilogin hos en ny institution, overtager
denne institution dataansvaret.

Stk. 2. Brugere, som udelukkende er oprettet fordi de er
kontaktperson til en eller flere elever, slettes straks fra Uni-
login efter at den sidste elev, de er kontakt for, er slettet fra
sin institutions administrative system.

Stk. 3. En institution kan tildele en bruger rettigheder i
Unilogin, selvom brugeren ikke er tilknyttet den pageeldende
institution. Hvis en bruger har rettigheder i Unilogin, men
ikke har veeret tilknyttet nogen institution i 12 maneder, vil
Styrelsen for It og Leering slette brugeren en maned efter, at
styrelsen har frataget brugerens rettigheder.

Stk. 4. Sletning af personoplysninger i medfer af stk. 1 og
2 kan ikke genskabes. Sletning af personoplysninger i med-
for af stk. 3 kan annulleres af Styrelsen for It og Leering,
hvis brugeren igen far tildelt rettigheder og tilknyttes en in-
stitution inden der er géet en maned efter at styrelsen fratog
brugerens rettigheder.

Stk. 5. Stk. 1-3 omhandler sletning af koblingen mellem
Unilogin brugernavnet og CPR. Unilogin fra en slettet bru-
ger kan ikke genbruges. @vrige personoplysninger jf. § 4
slettes fra Unilogin, nar den dataansvarlige selv sletter per-
sonoplysningen fra sit administrative system.

Kapitel 12
Dokumentation

8§ 13. Styrelsen for It og Lering stiller alle oplysninger,
der er relevante og ngdvendige for at pavise overholdelse af
kravene i bekendtgarelsen, til radighed for den dataansvarli-

ge.
Kapitel 13
Styrelsens eventuelle underdatabehandlere

8§ 14. Styrelsen for It og Leering har ansvaret for at udfgre
drift, support, vedligeholdelse og udvikling af Unilogin.

Stk. 2. Safremt Styrelsen for It og Leering gnsker at an-
vende underdatabehandlere til udfarelse af de i stk. 1 naevnte
opgaver eller dele heraf, kan dette ske uden forudgaende
godkendelse fra den dataansvarlige og under forudsetning
af at styrelsen har palagt underdatabehandleren tilstraekkeli-
ge databeskyttelsesforpligtelser gennem en kontrakt eller an-
det retligt dokument i henhold til EU-retten eller medlems-
staternes nationale ret.

Kapitel 14
Orientering af den anden part

8§ 15. Styrelsen for It og Laring og de dataansvarlige ori-
enterer hinanden om veesentlige forhold, der har betydning
for de behandlinger og systemer, der er omfattet af denne
bekendtggarelse.



Kapitel 15
Ikrafttreedelse m.v.

8 16. Bekendtgarelsen treeder i kraft den [XX/Y'Y/2019].
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