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Sendt til:
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fe-4418 @fe-ddis.dk

Sagsnr.: 2020/001583.

Den 4. februar 2021

Horing over udkast til bekendtgorelser om sikkerhed i net og tjenester

Narverende hgringssvar drejer sig om Udkast til bekendtgorelse om oplysnings- og underret-
ningspligter vedrorende sikkerhed i net og tjenester.

Dansk Erhverv satter pris pa at fa mulighed for at indgive heoringssvar pa dette omréade, som efter
vores mening er af stor vigtighed.

Generelle bemzrkninger

Sikkerheden i teleinfrastrukturen er af hgjeste betydning for et velfungerende informationssam-
fund. Derfor statter Dansk Erhverv generelt tiltag, som har til formal at styrke teleselskabernes
mulighed for at oge sikkerheden i telenet og -tjenester.

Overordnet finder Dansk Erhverv det vigtigt at skabe steorst mulig gennemskuelighed og juridisk
klarhed for udbydere af net- og kommunikationstjenester. Det vil derfor vaere hensigtsmaessigt, at
Center for Cybersikkerhed (evt. i samspil med andre relevante myndigheder) laver tydelige defini-
tioner og afgreensninger til denne bekendtgorelse. F.eks. er definitionen af “kritiske netvaerkskom-
ponenter uhensigtsmaessig bred, ligesom “business support systemer” ikke er et begreb, hvorom
der findes en ensartet branchemeessig forstéelse.

Dansk Erhverv er endvidere af den holdning, at regulering ber vaere proportionel ift. den risiko, der
adresseres og vares fokuseret pa den reelle mulighed for hdndhaevelse. Dvs. reguleringen ber
adressere netop de net- og kommunikationstjenester, hvor en sikkerhedshandelse vil have storst
negativ konsekvens, og ber vurderes ud fra, om Center for Cybersikkerhed har en de facto mulighed
for at hdndheve reglerne.

For de tjenester, der kendetegnes ved ofte eller altid at have graenseoverskridende karakter, opfor-
drer Dansk Erhverv til, at danske myndigheder i hgjere grad arbejder for, at den tilsvarende regu-
lering ligeledes er international, sa en udbyder undgar at skulle melde ind til en flerhed af nationale
myndigheder, men fx kan melde ind til én EU-myndighed.
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DANSK ERHVERV

Specifikke bemaerkninger

§1

En reekke begreber (fx kritiske netkomponenter) er ikke klart defineret, ligesom der mangler af-
graesninger (fx for centrale versus ikke-centrale routere). Dansk Erhverv foreslar, at bekendtgorel-
sen i hgjere grad ber gere brug af klare definitioner og afgraesninger, som bl.a. kan baseres pa en
konkret risikovurdering el. lign.

§3-6

I overensstemmelse med artikel 40 samt praambel 94-95 i det europaiske kodeks for elektronisk
kommunikation (EU direktiv 2018/1972), finder Dansk Erhverv det veesentligt at fa sikkerhed for,
om forpligtelserne i disse paragraffer i bekendtgorelsen geelder for den bredere gruppe af nummer-
uathangige interpersonelle kommunikationstjenester (NUIK-tjenester) og/eller netveerksuaf-
heengige nummerbaserede interpersonelle kommunikationstjenester!.

Dansk Erhverv mener, det vil vaere uhensigtsmeessigt at omfatte denne type kommunikationstje-
nester uden en forudgaende evidensbaseret vurdering af, hvorvidt disse forpligtelser er nadven-
dige. Vi beder derfor de danske myndigheder om at bekrafte, om dette er tilfaeldet.

Samtidig understreges det, at safremt danske myndigheder ikke vil undtage de ovennaevnte typer
af kommunikationstjenester, ber nye informationsforpligtelser ikke treede i kraft uden en hering
blandt de relevante udbydere, ligesom forpligtelserne ber baseres pa evidens og vere passende,
proportionale og tage hensyn til den kontekst, udbyderne opererer i.

Derudover mener vi, det er vigtigt, at udbydere har klarhed om, hvor hurtigt de kan forvente en
reaktion fra Center for Cybersikkerhed, nar der foretages en underretning. Dansk Erhverv foreslar
derfor, at der i §5 indsattes en frist pd max. 20 arbejdsdage dage for, hvornar Center for Cybersik-
kerhed skal traffe afggrelse om, hvorvidt der er behov for et padbud om indsendelse af endeligt af-
taleudkast til centeret.

§7-8

Den skaerpede frist for underretning i §7 stk. 3 kan reducere udbyderes mulighed for at analysere
en handelse forud for indberetning, hvilket kan medfere ungdvendige indberetninger af heendel-
ser, som ved naermere eftersyn ikke er vaesentlige ud fra de opstillede kriterier.

Dansk Erhverv arbejder med udgangspunkt om, at der skal vaere fair og lige konkurrence mellem
udbydere — herunder de forpligtelser, udbyderne underlaegges. Vi finder det ikke klart, hvorfor der
i § er gjort forskel pa graenseverdier for hhv. NUIK-tjenester og mobilabonnementer. Vi foreslar
derfor, at greenseverdierne ensrettes, sa de for brugertimer og slutbrugere ogsa er 50.000 for mo-
bilabonnementer.

1 Et eksempel pa netvaerksuathaengige nummerbaserede interpersonelle kommunikationstjenester er “Skype til telefon”-planer
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DANSK ERHVERV

Vi gnsker, at forpligtelserne for NUIK-tjenester ogsa skal gelde de netvaerksuathengige nummer-
baserede interpersonelle kommunikationstjenester, som pa nuvaerende tidspunkt ikke falder under
nogen af de andre kategorier, da disse minder mest om NUIK-tjenester.

For disse typer tjenester vil det veere saerdeles uhensigtsmaessigt at bliver underlagt krav om at an-
melde handelser til nationale myndigheder. For disse tjenester vil et nedbrud aldrig eller yderst
sjeldent skyldes en fejl pa en lokal netveerkskomponent, og et nedbrud vil med sterre sandsynlig-
hed veere grenseoverskridende og galde i flere lande og/eller regioner. Disse udbydere bar ikke
underlaegges krav om at skulle vurdere et enkelt nedbrud pa tvaers af 27 (EU) eller 31 (E@S) landes
forskellige kriterier.

Dansk Erhverv understreger behovet for, at der pa sigt ber etableres et (1) set af harmoniserede
kriterier for haendelsesrapportering indenfor EU, ligesom det i storst mulig grad ber tilstrabes at
stromline handelsesrapporteringsproceduren pa tvers af grenser. Hvor det er muligt bor haendel-
sesrapportering ske til en tveereuropeisk enhed, sa virksomhedernes forpligtelser ikke giver unad-
vendige administrative byrder, samtidig med slutbrugerne ydes tilstraekkelig beskyttelse pa tvaers
af Europa.

Dansk Erhverv opfordrer de danske myndigheder til at veere opmarksomme pad ENISA-rapporten
af 10. januar 2020 ‘Security Supervision under the EECC’, som anerkender, at det eksisterende
regime pa tveers af Europa ber opdateres, og at der ideelt bor udvikles en felles greenseveerdi og
rapporteringsmodel, s et konsistent system for haendelsesrapportering kan implementeres, der
samtidig tager hgjde for de sarlige karakteristika ved OTT-kommunikationstjenester.

Vi anmoder de danske myndigheder om at bakke op om etableringen af en sddan felleseuropaeisk
losning, sa én handelse ogsa kun skal anmeldes et sted.

Dansk Erhverv star gerne til radighed for uddybning af ovenstéende.

Med venlig hilsen,

Christian von Stamm Jonasson
Erhvervspolitisk konsulent
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From: Anne Katrine Boje <AKBO@SUM.DK>

Sent: 3 februar 2021 14:10 (UTC +01)
To: fe@fe-mail.dk <fe@fe-mail.dk>; fe-4418 @fe-ddis.dk <fe-4418 @fe-ddis.dk>
Subject: H?ingssvar vedr. sagsnr. 2020/001583

Til Center for Cybersikkerhed

Sundhedsministeriet har ingen bemaerkninger til hgringen vedrgrende bekendtggrelse om sikkerhed i net
og tjenester. Vi takker for muligheden for at afgive svar til hgringen.

Med venlig hilsen

Anne Katrine Boje
Stud. Jur, Sundhedsjura

Sundheds- og Zldreministeriet ® Holbergsgade 6 ®
1057 Kgbenhavn K e TIf. 7226 9000 e Fax 7226 9001 @ www.sum.dk



INSTITUT FOR
MENNESKE
RETTIGHEDER

Center for Cybersikkerhed WILDERS PLADS 8K
Kastellet 30 1403 KGBENHAVN K
2100 Kgbenhavn @ TELEFON 3269 8888
E-mail: fe@fe-mail.dk og fe-4418@fe-ddis.dk MOBIL 91325719

MIKL@HUMANRIGHTS.DK
MENNESKERET.DK

DOK. NR. 21/00354-2

2. FEBRUAR 2021

HORINGSSVAR OVER UDKAST TIL
BEKENDTG@RELSER OM SIKKERHED | NET OG
TJENESTER

Center for Cybersikkerhed har den 7. januar 2021 sendt udkast til
fglgende fire bekendtggrelser i hgring:
- Udkast til bekendtggrelse om beredskabsaktgrers adgang til
elektronisk kommunikation i beredskabssituationer mv.
- Udkast til bekendtggrelse om sikkerhedsgodkendelse af
medarbejdere pa omradet for sikkerhed i net og tjenester.
- Udkast til bekendtggrelse om sikkerhed og beredskab i net og
tjenester.
- Udkast til bekendtggrelse om oplysnings- og
underretningspligter vedrgrende sikkerhed i net og tjenester.

Institut for Menneskerettigheder har ingen bemaerkninger til de fire
udkast.

Instituttet bemeerker, at instituttet er blevet opmaerksom pa hgringen
pa Hgringsportalen, og at instituttet ikke ses at have modtaget hgringen
pa mail (info@humanrights.dk) — til trods for, at instituttet fremgar af
hgringslisten.

Der henvises til sagsnummer 2020/001583.

Med venlig hilsen

Mikkel Lindberg Laursen

SPECIALKONSULENT



From: Torben Stzergaard <TS@KM.DK>

Sent: 1 februar 2021 07:57 (UTC +01)

To: Judith <FE-4418 @fe-ddis.dk>; fe@fe-mail.dk <fe@fe-mail.dk>
Cc: Ulla B. Kristiansen <UBK@KM.DK>

Subject: KM: Hgringssvar vedr. 2020/001583 (KM F2.: 147333)

Kirkeministeriet har ingen bemaerkninger til udkast til bekendtggrelser om sikkerhed i net og
tjenester:

¢ Bekendtggrelse om sikkerhedsgodkendelse af medarbejdere pa omradet for sikkerhed
i net og tjenester

e Bekendtggrelse om sikkerhed og beredskab i net og tjenester

¢ Bekendtggrelse om oplysnings- og underretningspligter vedrgrende sikkerhed i net og
tjenester

e Bekendtggrelse om beredskabsaktgrers adgang til elektronisk kommunikation i
beredskabssituationer mv

Til: Bgrne-og Undervisningsministeriet (uvm@uvm.dk), Erhvervsministeriet (em@em.dk),
Justitsministeriet (jm@)jm.dk), KM hovedpostkasse (km@km.dk), Kulturministeriet
(kum@kum.dk), Miljg- og F@devareministeriet (mfvm@mfvm.dk), Skatteministeriet
(skm@skm.dk), Social- og Indenrigsministeriet (sim@sim.dk), Sundheds- og
eeldreministeriet (sum@sum.dk), Transport- og Boligministeriet (trm@trm.dk), Uddannelses-
og Forskningsministeriet (ufm@ufm.dk), Udenrigsministeriet (um@um.dk), Udleendige- og
Integrationsministeriet (uim@uim.dk), Statsministeriet (stm@stm.dk),
Beskeeftigelsesministeriet (bm@bm.dk), fm@fm.dk (fm@fm.dk), kefm@kefm.dk

(kefm@kefm.dk)
Fra: Judith (FE-4418@fe-ddis.dk)
Titel: Hgaring over BEK vedr. net- og kommunikationstjenester (it-sikkerhed)
E- Haring

mailtitel
Sendt: 07-01-2021 14:30

Til rette vedkommende
Se venligst vedhaftede hgring. Hgringsmaterialet er lagt pa Hgringsportalen i dag.
Med venlig hilsen

Center for Cybersikkerhed



en:' venlig hilsen

Turhen Stéergaard
Kontorchef

Kirkeministeriet | Folkekirkens It
T:_ 7020 2535 1/ D;: 7020 2565 /1 Mail: {s@km.dk

Radhusstrasde 2/ 1466 Kebenhavn K/ wnw kitkenettei dk
CWR nr. 2720 6308 / EAN nr. 5795 000 5138 644




From: <19kontor@rigsrevisionen.dk>

Sent: 29 januar 2021 10:11 (UTC +01)
To: fe@fe-mail.dk <fe@fe-mail.dk>; fe-4418 @fe-ddis.dk <fe-4418 @fe-ddis.dk>
Subject: Hgringssvar 2020/001583

Center for Cybersikkerhed har den 7. januar 2021 sendt 4 bekendtgerelser i hgring.

Ministeriernes forpligtelse til at hgre Rigsrevisionen er fastlagt af rigsrevisorloven, §§ 7 og 10
(Lovbekendtggrelse nr. 101 af 19/01/2012) og angar revisions- og/eller regnskabsforhold, der kan have
betydning for Rigsrevisionens opgaver.

Vi har gennemgaet bekendtgerelserne og kan konstatere, at de ikke omhandler revisions- eller
regnskabsforhold i staten eller andre offentlige virksomheder, der revideres af Rigsrevisionen.

Vi har derfor ikke behandlet henvendelsen yderligere.

Med venlig hilsen

Mette E. Matthiasen
Direktionssekretariatet

Landgreven 4
DK-1301 Kgbenhavn K

TIf. +45 33 92 84 00
Dir. +45 33 92 8573
mem@rigsrevisionen.dk

www.rigsrevisionen.dk

Fra: Judith <FE-4418 @fe-ddis.dk>
Sendt: 7. januar 2021 14:25
Emne: Hgring

Til rette vedkommende

Se venligst vedhaftede hering. Heringsmaterialet er lagt pd Heringsportalen 1 dag.

Med venlig hilsen



Center for Cybersikkerhed



Skatteministeriet

Center for Cybersikkerhed 25. januar 2021
Att.: fe@fe-mail.dk og fe-4418(@fe-ddis.dk J.nr. 2020 - 8581

Skatteministeriet
Nicolai Eigtveds Gade 28
DK 1402 — Kgbenhavn K

Telefon +45 33 92 33 92
Mail skm@skm.dk

www.skm.dk

Til Center for Cybersikkerhed

Skatteministeriet har modtaget Center for Cybersikkerheds heringsbrev af 7. januar 2021

vedrorende udkast til bekendtgorelser om sikkerhed 1 net og tjenester (sagsnr.:
2020/001583). Horingen vedrorte folgende:

Udkast til bekendtgorelse om beredskabsaktorers adgang til elektronisk kommunika-

tion 1 beredskabssituationer mv.

Udkast til bekendtgorelse om sikkerhedsgodkendelse af medarbejdere pd omradet for
sikkerhed i net og tjenester.

Udkast til bekendtgorelse om sikkerhed og beredskab i net og tjenester.

Udkast til bekendtgorelse om oplysnings- og underretningspligter vedrorende sikker-

hed i net og tjenester.

Skatteministeriet kan oplyse, at udkastene ikke giver anledning til bemarkninger.

Med venlig hilsen

Kathrine Waage
Fg. kontorchef



From: Mathias Baumann <mathias.baumann@stil.dk>

Sent: 14 januar 2021 21:20 (UTC +01)
To: FE-4418 @fe-ddis.dk <FE-4418@fe-ddis.dk>
Subject: SV: Hgring over udkast til bekendtggrelser om sikkerhed i net

Keere Judith / Center for Cybersikkerhed

Vi har i Styrelsen for It og Leering modtaget mailen med materiale om hgring over udkast til
bekendtggrelser om sikkerhed i net og tjenester. Vi har ingen bemaerkninger.

Med venlig hilsen
Mathias Baumann
Specialkonsulent

B@rne- og Undervisningsministeriet
Styrelsen for It og Leering

Kontor for Digitalisering

Vester Voldgade 123

1552 Kgbenhavn V

Direkte tIf.: +45 35 87 82 40
E-mail: mathias.baumann@stil.dk

Fra: Judith <FE-4418 @fe-ddis.dk>

Sendt: 7. januar 2021 14:30

Til: UVM - UVMIPOST <uvm@uvm.dk>; 1-DEP Erhvervsministeriets officielle postkasse <em@em.dk>;
Finansministeriets postkasse <fm@fm.dk>; Justitsministeriet <im@jm.dk>; Ligestillings- og Kirkeministeriet
<km@km.dk>; Klima-, Energi- og Forsyningsministeriet <kefm@kefm.dk>; Kulturministeriet
<kum@kum.dk>; Miljg- og Fedevareministeriets Departement <mfvm@mfvm.dk>; Skatteministeriet
<skm@skm.dk>; Social- og Indenrigsministeriet <sim@sim.dk>; Ministeriet for Sundhed og Forebyggelse
<sum@sum.dk>; Transportministeriet <trm@trm.dk>; UFM FP DEP - UFM Departement <ufm@ufm.dk>;
Udenrigsministeriet <um@um.dk>; UIM Hovedpostkasse <uim@uim.dk>; Statsministeriet <stm@stm.dk>;
BM Postkasse <BM@bm.dk>

Emne: Hgring

Til rette vedkommende



Se venligst vedheaeftede hgring. Hgringsmaterialet er lagt pa Hgringsportalen i dag.
Med venlig hilsen

Center for Cybersikkerhed



From: Ida Helene Hgiberg <ihh@ufm.dk>

Sent: 12 januar 2021 10:46 (UTC +01)
To: fe-mail <fe@fe-mail.dk>; fe-4418 @fe-ddis.dk <fe-4418 @fe-ddis.dk>
Subject: Sv: Hgringssvar: 2020/001583 (UFM Id nr.: 200523)

Til: fe-mail (fe@fe-mail.dk), fe-4418@fe-ddis.dk (fe-4418@fe-ddis.dk)
Fra: Ida Helene Hgiberg (ihh@ufm.dk)

Titel: Hearingssvar: 2020/001583

Sendt: 12-01-2021 10:41

Til Center for Cybersikkerhed

Uddannelses- og Forskningsministeriet har ingen bemaerkninger til denne hgring.

For

Thomas Voigt Lund
Jura
Uddannelses- og Forskningsministeriet

Venlig hilsen

Ida Helene Hgiberg
Student, Jura
Uddannelses- og Forskningsministeriet

Fra: Judith

Sendt: 7. januar 2021 14:30

Til: UVM - UVMIPOST ; 1-DEP Erhvervsministeriets officielle postkasse ; Finansministeriets postkasse ;
Justitsministeriet ; Ligestillings- og Kirkeministeriet ; Klima-, Energi- og Forsyningsministeriet ;
Kulturministeriet ; Miljg- og Fedevareministeriets Departement ; Skatteministeriet ; Social- og
Indenrigsministeriet ; Ministeriet for Sundhed og Forebyggelse ; Transportministeriet ; UFM FP DEP - UFM
Departement ; Udenrigsministeriet ; UIM Hovedpostkasse ; Statsministeriet ; BM Postkasse

Emne: Hgring

Til rette vedkommende
Se venligst vedheaeftede hgring. Hgringsmaterialet er lagt pa Hgringsportalen i dag.

Med venlig hilsen



Center for Cybersikkerhed



Kabenhavns Byret

Forsvarets Efterretningstjenesten Prasidenten
Domhuset, Nytorv 25

Kastellet 30 1450 Kgbenhavn K.

2100 Kgbenhavns @ TIf. 99 68 70 15
CVR 21 659509
administration.kbh@domstol.dk
J.nr. 9099.2021.1

Den 8. januar 2021

Ved en mail af 7. januar 2021 har Forsvarets Efterretningstjenesten anmodet om eventuelle
bemaerkninger til horing over udkast til bekendtgorelser om sikkerhed i net og tjenester.

Jeg skal i den anledning pa vegne af byretspraesidenterne oplyse, at byretterne ikke ansker at

udtale sig om udkastet.

Der henvises til J.nr. 2020-001583.

Med v ilsen

Sofe els



@stre Landsret
Preesidenten

FE Center for Cybersikkerhed 12. januar 2021
Kastellet 30
2100 Kgbenhavn @

J.nr.; 21/00406-2
Sagsbehandler: CRJ

FE Center for Cybersikkerhed har ved brev af 7. januar 2021 (Sagsnr. 2020/001583) anmodet om

eventuelle bemaerkninger til hgring over udkast til bekendtgarelser om sikkerhed i net og tjenester.

| den anledning skal jeg meddele, at landsretten ikke gnsker at udtale sig om udkastene.

Med venlig hilsen

(Mg

Carsten Kristian Vollmer
Elieg/Bu )4- 0

Bredgade 59, 1260 Kgbenhavn K.+ TIf. 99 68 62 00 * Mail: praesident@oestrelandsret.dk « Hiemmeside: www.oestrelandsret.dk




From: Marianne Abildtrup <mab@advokatsamfundet.dk>

Sent: 11 januar 2021 15:28 (UTC +01)

To: Judith <FE-4418 @fe-ddis.dk>; fe@fe-mail.dk <fe@fe-mail.dk>

Subject: Sv: Hgring (Sagsnr.: 2021 - 3)

Attachments: Hgringsliste.pdf, Udkast til bekendtggrelse om beredskabsaktgrers adgang til

elektronisk kommunikation i beredskabssituationer mv..pdf, Udkast til bekendtggrelse om
oplysnings- og underretningspligter vedrgrende sikkerhed i net og tjenester.pdf, Udkast til
bekendtggrelse om sikkerhed og beredskab i net og tjenester.pdf, Udkast til bekendtggrelse om
sikkerhedsgodkendelse af medarbejdere pa omradet for sikkerhed i net og tjenester.pdf,
Hegringsbrev.pdf

Sagsnr.: 2020/001583.
Tak for henvendelsen.
Advokatradet har besluttet ikke at afgive hgringssvar.

Med venlig hilsen

Marianne Abildtrup
Direktionssekretaer
D +45 33 96 97 79

mab@advokatsamfundet.dk - www.advokatsamfundet.dk

\ ADVOKATSAMFUNDET

e

Advokatsamfundet, Kronprinsessegade 28, 1306 Kgbenhavn K

Til:
Fra: Judith (FE-4418@fe-ddis.dk)
Titel: Haring

Sendt: 07-01-2021 14:24

Til rette vedkommende
Se venligst vedhaftede hgring. Hgringsmaterialet er lagt pa Hgringsportalen i dag.
Med venlig hilsen

Center for Cybersikkerhed



Vestre Landsret
Praesidenten

Forsvarets Efterretningstjeneste 11. januar 2021

Kastellet 30
2100 Kgbenhavn &

Sendt pr. mail til fe@fe-mail.dk og fe-4418@feddis.dk

J.nr.: 21/00534-2
Sagsbehandler: Lars B Olesen

Forsvarets Efterretningstjeneste, Center for Cybersikkerhed, har ved brev af 7. januar 2021 (sagsnr.
2020/001583) anmodet om eventuelle bemaerkninger til hgring over udkast til bekendtgerelse om

sikkerhed i net og tjenester.

I den anledning skal jeg meddele, at landsretten ikke gnsker at udtale sig om udkastet.

Med venlig hilsen

Helle Bertung

Asmildklostervej 21, 8800 Viborg TIf. 99 68 80 00 www.vestrelandsret.dk



TI

Center for Cybersikkerhed

Sendt pr. e-mail til
fe@fe-mail.dk
fe-4418@feddis.

Sagsnr.: 2020/001583.
4. februar 2021

Horing over udkast til bekendtggrelser om sikkerhed i net
og tjenester

Teleindustrien (TI) har noteret sig, at Center for Cybersikkerhed den
7. januar 2021 har sendt udkast til 4 reviderede bekendtggrelser om
sikkerhed i net og tjenester i hgring med frist den 4. februar 2021, kl.
12.

En velfungerende og sikker teleinfrastruktur er afggrende for det dan-
ske samfund, teleselskabernes kunder og naturligvis ogsa branchen
selv. Med det afsaet har branchen over de seneste 10 ar investeret 70
mia. kr. i at udbygge den digitale infrastruktur i Danmark med fokus
pad bdde kapacitet og sikkerhed. Udbygningen er sket i teet dialog med
danske myndigheder, herunder szerligt Center for Cybersikkerhed.

TI har forstaelse for, at bekendtggrelserne opdateres som fglge af de
&ndringer, der er gennemfgrt ved lov nr. 1831 af 8. december 2020
om andring af lov om net- og informationssikkerhed, med henblik pa
implementering af direktivet om oprettelse af en europaisk kodeks
for elektronisk kommunikation (Koden) herunder, at anvendelsesom-
radet udstraekkes til at omfatte udbydere af nummeruafhaengig inter-
personelle kommunikationstjenester (NUIK-tjenester).

TI har dog ogsa noteret sig, at nogle af bekendtggrelserne indeholder
yderligere skaerpende andringer, end der er ngdvendige i forhold at
sikre en EU-konform implementering af Koden. CFCS har ikke be-
grundet, hvorfor disse a&ndringer er ngdvendige, og TI finder ikke, at
der er tilstraekkeligt grundlag for at foretage sadanne skaerpelser over
for teleselskaberne. TI skal i den forbindelse henvise til, at Forsvars-
ministeren den 12. november 2020 i en besvarelse til Folketingets
Forsvarsudvalg udtalte fglgende:

“I forhold til de traditionelle teleudbydere vil lovforslaget som

udgangspunkt kun indebzere, at der foretages mindre justerin-
ger af de eksisterende rammer i lov om net- og informations-
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sikkerhed. Lov om net- og informationssikkerhed er en ramme-
lov, som i dag er udmgntet i fire bekendtggorelser.

Lovforslaget aendrer ikke ved lovens grundlaeggende struktur.
Strukturen, hvor den detaljerede regulering sker i bekendtgo-
relser, er valgt for at give mulighed for, at reglerne lobende
kan tilpasses den hastige udvikling i teknologi, best practices
og trusselsbilledet. Samtidig giver strukturen den bedste mu-
lighed for at tage hgjde for anbefalinger fra EU’s Agentur for
Cybersikkerhed (ENISA), der bl.a. har til opgave at fremme
medlemsstaternes samordning pd omrédet.”

TI skal derfor anmode CFCS om naermere at redeggre for, hvorfor de
skaerpede regler anses for at vaere ngdvendige, henset til ministerens
udtalelse.

P& den baggrund har TI i det fglgende kommenteret pa aendringerne i
bekendtggrelserne.

Generelt skal TI opfordre CFCS til at udarbejde vejledninger til de
enkelte bekendtggrelser, s det bliver lettere for udbyderne at efter-
leve reglerne, herunder f& en bedre forstaelse af CFCS’ praksis og for-
tolkning af de enkelte regler. Fx vil det vaere nyttigt at fa en neermere
forstaelse af, hvilke typer af tjenester der omfattes af definitionen
"NUIK-tjenester”.

Ud over ovennaevnte bemaerkninger har TI ikke yderligere bemaerk-
ninger til bekendtggrelse om beredskabsaktgrers adgang til
elektronisk kommunikation i beredskabssituationer mv.

Til bekendtggrelse om sikkerhedsgodkendelse af medarbejdere
pa net- og informationssikkerhedsomradet for sikkerhed i net
og tjenester har TI fglgende bemaerkninger:

TI foreslar, at det tydeligggres, hvilke medarbejdere som skal sikker-
hedsgodkendes, om godkendelsen skal ske til PET-HEM eller FE-HEM,
samt hvilket udstyr der er omfattet af fglgende "adgang til udstyr el-
ler systemer, som benyttes i forbindelse med indgreb i meddelelses-
hemmeligheden”. Efter TI's opfattelse bgr de pagaeldende systemer
afgraenses til de seerlige systemer, hvor det kan identificeres, at der
foretages et konkret indgreb.

Til bekendtggrelse om oplysnings- og underretningspligter
vedrgrende net- og Informationssikkerhed i net og tjenester
har TI fglgende bemaerkninger:

8§1: Definition af, hvad der er “Kritiske netkomponenter”, er ikke zn-
dret. TI har dog tidligere i forbindelse med vedtagelsen af fgrste ud-
gave af bekendtggrelsen og i forbindelse med hgringen over lov-
forslag til lov om leverandgrsikkerhed peget pa, at definitionen i prak-



sis er meget bred og 0ogsa rammer systemer og komponenter, der ud
fra en sikkerhedsfaglig vurdering ikke er kritiske.

De anvendte begreber som fx “operations support systemer” og
"business support systemer” udggr ikke nogen entydig branchemaes-
sig forstdelse, hvorved stort set alle IT-systemer, der anvendes i en
teleudbyders forretning, herunder tjenesteudbydere, der ikke har
eget netvaerk, men anvender egne support-systemer, bliver omfattet.
Det er ogsd uklart, hvad der forstas ved “centrale routere og servere i
backbonenettet”. Der er ingen afgraensning af, hvad der er “centrale”
og "ikke-centrale” routere. Udbyderne er saledes overladt til Center
for Cybersikkerheds uforudsigelige vurdering af, om et netveerksele-
ment er omfattet.

Det er tilsvarende uklart, hvad der menes med “"hardware [...], der
anvendes i core-net”. Det er uklart, om det ogsad betyder, at fx passi-
ve dele som fiberkablerne i et core-net omfattes, selvom et fiberkabel
vanskeligt kan indeholde aflytningsudstyr eller kan kompromitteres af
leverandgren.

TI skal opfodre til, at definitionen tilrettes, sa de dele af udbydernes
infrastruktur, der omfattes, afgraenses til kun at geelde det absolut
mest ngdvendige og fremstar entydig for den enkelte udbyder. Det
kunne fx ske ved, at “Kritiske netkomponenter” defineres ud fra den
sikkerhedsmaessige vurdering, udbyderen har foretaget af sit net-
veerk, eller som CFCS ved en gennemgang af udbyderens netveerk
har identificeret som kritiske. Dermed undgar udbyderne fx at skulle
anmelde aftaler og forhandlinger om systemkomponenter, som i
praksis ikke udggr en sikkerhedsmaessig risiko.

83 og §5: Udbyderens pligt til at underrette CFCS om aftaleforhand-
linger og CFCS’s mulighed for at udstede pdbud om, at en endelig af-
tale skal indsendes til CFCS, er ikke nye. Der er dog ikke efter de
geeldende bestemmelser fastsat nogen frist for, hvornar Center for
Cybersikkerhed skal give et pabud om at fa det faerdigt udkast til af-
tale indsendt. Erfaringerne har vist, at teleudbyderne har oplevet, at
centeret ikke har reageret eller forholdt sig passiv i lang tid. Udbyder-
ne kan dermed have indrette sine forhandlinger p3, at aftalen kan
indgds uden anmaerkninger fra Center for Cybersikkerhed. Med de
kommende regler om leverandgrsikkerhed skaerpes behovet for, at
udbyderne hurtigt far klarhed, om der udstedes et pabud. TI skal der-
for foresld, at der i § 5 indsaettes en frist saledes, at Center for Cy-
bersikkerhed senest 20 arbejdsdage efter, underretning er foretaget,
skal afggre, om der er behov for at udstede et pabud om at indsende
det endelige udkast til aftale til CFCS.

Der henvises i gvrigt herom til TI's hgringssvar af 4. januar 2021 ved-
rgrende lov om leverandgrsikkerhed.!

1 http://www.teleindu.dk/wp-content/uploads/2021/01/4-januar-2021-
h%C3%B8ringssvar-vedr-leverand%C3%B8rsikkerhed.pdf




§ 7, stk. 2 og § 9: Ud over greensevaerdien for, hvorndr en handelse
skal indberettes efter § 7, stk. 2, er lavere, jf. § 9, end ved haendelser
efter § 7, stk. 1, jf. § 8, sd er det uklart, hvilke haendelser der er om-
fattet af § 7, stk. 2. TI skal derfor anmode CFCS om naermere at re-
deggre for begrundelsen for den skeerpede indberetningspligt efter §
7, stk. 2, herunder hvad der forstds ved “en begivenhed, der faktisk
har haft vaesentlig negativ indvirkning pa net og tjenesters evne til at
modsta handlinger, der er til skade for fortroligheden, integriteten el-
ler autenticiteten...”

Der gnskes i gvrigt en saerlig praecisering af, hvad der i bestemmelsen
forstas ved "handlinger der er til skade for.. autenticiteten”.

Der gnskes endelig en neermere begrundelse for, hvorfor greensevaer-
dien for indberetning efter 7, skt. 2, er sat til 1000 slutbrugere, jf. §
9, hvilket TI anser for at vaere en vaesentlig skaerpelse i forhold til den
gaeldende indberetningspligt.

87, stk 3: Fristen for underretning af sikkerhedshaendelser er efter
de geeldende regler 14 dage (jf. den geeldende § 10). Med den an-
drede tekst i § 7, stk. 3, @endres underretningspligten til "uden ung-
digt ophold". Dette er en alvorlig skaerpelse. Man vil ofte skulle un-
dersgge en haendelse grundig, inden man i praksis vil kunne under-
rette om, hvad der rent faktisk er sket, hvor mange slutbrugere der
er bergrt og lign. £ndringen vil potentielt medfgre indberetning af
haendelser, fgr de er analyseret. Det vil potentielt betyde indberetning
af haendelser, som ved naermere analyse ikke er vaesentlige eller Ig-
bende vil aendre sig efterhanden, som fejlundersggelse pagar.

TI finder denne skaerpelse ubegrundet og finder, at det vil vaere rime-
ligt med en frist pa ikke mindre end 72 timer efter, udbyderen bliver

bekendt med, at sikkerhedshaendelsen har haft vaesentlig indvirkning
pa driften.

En frist p& mindst 72 timer vil sikre;

e at udbyderen kan holde fokus pa kritisk udbedring og mitige-
ring af den samfundsmaessige risiko

e en mere praecis og korrekt indrapportering til de offentlige
myndigheder

e adgang til de ngdvendige kompetencer og bemyndigede perso-
ner, hvis sikkerhedshaendelsen sker uden for normal arbejdstid,
f.eks. i weekenden eller pasken

o at indberetningspligten vil svare til den, der ogsa gaelder efter
GDPR ved brud pa persondatasikkerheden. Det vil sdledes vaere
ske en ensrettet handtering ved indberetning af sikkerheds-
haendelser.

§8: De galdende greensevaerdier for vurdering af, hvorndr en haen-
delse anses for at have vaesentlig indvirkning pa driften af net og tje-
nester, er i det vaesentlige opretholdt, dog er der indfgrt en ny kate-



gori for NUIK-tjenester, og der er i § 8, stk. 4, indfgjede nye katego-
rier.

TI gnsker en afklaring af, hvorfor der er forskel i graenseveaerdierne,
herunder hvilke overvejelser har CFCS gjort i forbindelse med fast-
laeggelsen af graenseveaerdierne. TI finder det uklart, hvordan vaerdi-
erne er opgjort og henstiller derfor til, at der foretages en ensretning
af graensevaerdierne. Dette vil skabe transparens, og TI kan ikke se,
hvorfor der skal vaere forskel p& mobilabonnementer og NUIK-
tjenester. TI gnsker en ensretning af f.eks. de 35.000 brugertimer for
mobilabonnementer og 50.000 brugertimer for NUIK-tjenester — dette
bar ensrettes til 50.000 brugertimer.

Det er uklart, hvad kategorien “gvrige tjenester” daekker over, og
som ikke allerede er deekket af de andre naevnte tjenester, herunder
hvorfor graensen for “gvrige tjenester” er sat vaesentlig lavere end de
andre anfgrte tjenester, som ma anses at veere de vaesentligste tje-
nester pa telemarkedet.

TI savner en naermere begrundelse for indfgrsel af de nye kategorier,
som er anfgrt i stk. 4. Udbyderne har ikke systemer til at identificere
preecist

- om mere end 200 slutbrugere indenfor forsvar, politi eller be-
redskab er bergrt. Udbyderne har ikke ngdvendigvis viden om,
hvor slutbrugerne er ansat, eller hvilket formal kommunikati-
onstjenesten anvendes til.

- hvilke tjenester beredskabsmyndighederne valger at anvende
til beredskabssituationer, eller hvad der i gvrigt forstas ved
"ekstraordinaere situationer”.

- hvilke dele af udbyderens kapacitet, der daekker ikke-brofaste
ger.

TI skal anbefale, at der indledes en dialog med branchen, inden der
fastsaettes nye kategorier, sdledes at der findes kan underrettes pa
forhold, som udbyderne er i stand til at monitorere.

813: Der indfgres en ny skeerpende informationspligt, hvorefter ud-
bydere skal informere deres potentielt bergrte brugere om mulige be-
skyttelsesforanstaltninger eller afhjeelpende foranstaltninger, som
brugerne kan traeffe, ndr udbyderne bliver bekendt med en szerlig og
betydelig trussel om en sikkerhedshandelse i deres net eller tjene-
ster.

Den foresldede bestemmelse palaegger udbyderne et stort ansvar
samt en ressourcemaessig byrde.

Der er tale om en helt ny og detaljeret forpligtelse, som det ikke in-
denfor hgringsfristen er muligt fuldt ud at afklare virkninger af, her-
under om det er muligt i praksis at efterleve forpligtelsen.



TI mener derfor, at § 13 skal udga og indtaenkes i sektorens cy-
berstrategi som generel awareness overfor brugerne.

Bestemmelsen indeholder en raekke uklarheder i forhold til fx, hvor-
dan og hvad der konkret skal informeres om. I vaerste fald kan udby-
derne blive forpligtet til at "overinformere”, hvorved kundernes op-
maerksomhed pa de alvorlige trusler helt udebliver.

Det er i gvrigt uklart, om det er udbyderen af et net eller udbyderen
af en tjeneste, der har forpligtelsen til at informere. Denne afklaring
er saerlig relevant, ndr netejer og tjenesteudbyder ikke er samme sel-
skab.

TI finder betegnelsen ‘potentielt bergrte brugere’ for vidtgdende. "Po-
tentielt bergrte brugere’ indebeerer, at der ikke laengere er noget ra-
derum for udbyderne til at vurdere, hvorvidt det er ngdvendigt at in-
volvere og underrette kunderne. Der er sdledes ikke mulighed for at
vurdere underretningen af de potentielle bergrte brugere ift. den risi-
ko, der reelt har eksisteret. TI skal derfor anbefale, at betegnelsen
kvalificeres til alene at omfatte ‘bergrte brugere’.

TI forstar i gvrigt, at haendelserne som udgangspunkt kan kommuni-
keres til brugerne via generel driftsinformation, f.eks. pa udbyderens
hjemmeside.

I forhold til de i bestemmmelsen anfgrte trusler (§ 13, stk. 1, nr. 1-7)
har TI fglgende bemaerkninger:

Nr.1 og 2: Det er ikke sikkert, at udbyderne praecist har alle oplysnin-
ger om, hvem der fx benytter en DNS-Igsning. Det samme gaelder i
forbindelse med BGP hijack, hvor alle slutbrugere anvender det pa-
gaeldende IP-net. Sddanne trusler egner sig saledes bedst til informa-
tion via fx udbyderes hjemmeside.

Nr. 2: Visse udbydere har det, man kalder rekursive DNS servere,
hvor kompromittering kan kun identificeres to mader. Enten ved at en
bruger henvender sig, eller ved at miljget er ustabilt. Udbyderne fore-
tager typisk ikke selv opdateringer, idet disse arves fra overliggende
nationale servere - fx nar www.dr.dk skifter IP-adresse, sa kommer
informationen automatisk til udbyderne fra de overliggende nationale
servere. Informationspligten bgr saledes ikke ligge pa udbyderne,
men pa udbyderne af de nationale servere.

Nr. 3: Kompromittering af en brugers konto kan ofte vaere, at bruge-
ren selv der har givet kontooplysninger videre pa uheldig vis, dvs.
noget, som udbyderne ikke er herre over. Sddanne situationer bgr
udbyderne ikke vaere forpligtet til at informere den enkelte slutbruger
om.

Nr. 6: Efter TI's opfattelse er beskrivelsen af “ondsindet SS7-trafik”
ikke realistisk, da der i praksis ses meget ‘signalerings st@j’ fra fejl-
konfigureret netveerkselementer i fremmed netvaerk, og desuden ses
der Igbende sarbarhedsscanninger (pen-tests) fra mange forskellige



udenlandske aktgrer, som jaevnligt scanner (pen-tester) med byger af
forskellig SS7 angrebsmgnstrer rettet mod tilfaeldige SIM/IMSI mhp.
profilering af nettes sdrbarhedsprofil og som forberedelse til evt.
kommende spydspidsangreb.

I denne henseende kan stgjen pa SS7 nettet ses som analog til stgjen
pa Internet, hvor der ogsa er et konstant stgjloft og vedvarende
scanninger. Forskellen med SS7 stgjen er, at der indgar et IMSI (en
kunde) ifm. de alle stgjende SS7 beskeder.

En stor andel af denne type stgj vil subjektivt kunne tolkes eller fejl-
tolkes som ondsindet forsgg pa positionsindhentning, idet der i for-
skellige angrebsmgnstre er SS7 MAP kommandoer, der kan relateres
til position.

TI skal derfor anbefale, at nr. 6 praecises og andres til:

“Identificeret vellykket ondsindet SS7-angreb mélrettet en eller
flere kunder, hvor det er lykkes at kompromittere kunden,

og hvor det skonnes at have almenhedens interesse. Dette kan
f.eks. vaere opsnapning af SMS/2-faktor autentifikationskoder,
indhentning af positionsoplysninger eller omdirigering af tale-
samtaler.”

Til Bekendtggrelse om sikkerhed og beredskab i net og tjene-
ster har TI fglgende bemaerkninger:

8§ 2: TI skal anmode om, at begreberne defineres, herunder begrebet
"autenticitet”.

83, 85 og § 6: I de geeldende bestemmelser stod der, at udbyderne
skulle styre informationssikkerheden, udarbejde en informationssik-
kerhedspolitik og foretage risikostyring “med udgangspunkt i en in-
ternational standard”, fx 1ISO27001. Med den foresldede andring
fremgar det nu, at disse skal udarbejdes "efter en international stan-
dard”. Det er uklart, om der med den pageeldende sendring er tiltaenkt
en indholdsmaessig aendring.

Hvis det betyder, at man skal fglge en bestemt international standard
slavisk, vil det ikke medfgre nogen sikkerhedsmaessig styrkelse af in-
frastrukturerne. For de fleste operatgrer er der en klar veerdi i at se-
lektere og inddrage brugbare vejledninger, modeller o.l. fra andre an-
erkendte standarder end ISO/IEC 27001; f.eks. NIST’s Cybersecurity
Framework og ISF’s “Standard of Good Practice”.

Der fremgar i gvrigt af lovbemaerkningerne til § 3 i lov om sikkerhed i
net og tjenester?, at:

“Der kan s8ledes administrativt stilles krav om, at processerne
skal fastleegges og gennemfores med udgangspunkt i en rele-

2 https://www.retsinformation.dk/eli/ft/201512L00010




vant og anerkendt international standard eller tilsvarende.”
(TI’s understregning)

For at undga fortolkningstvivl, skal TI opfodre til, at bestemmelserne
ikke a&ndres, og at der fastholdes en tekstnaer formulering svarende
til rammerne i hjemmelsbestemmelsen.

§§11-15: TI finder det ubegrundet, at der er forskel pa, hvordan NU-
IK-tjenester og elektroniske kommunikationstjenester skal hdndteres.

§ 26 og 27: Med de foresldaede bestemmelser gives CFCS som noget
nyt mulighed for at pabyde udbyderne at foretage en risikovurdering
under seerlige ikke-afgraensede omstaendigheder.

TI mener, at bestemmelsen er for vidtgdende og giver CFCS bred
bemyndigelse til at indfgre indgribende foranstaltninger pa udbyder-
ne. Bestemmelsen synes ikke at tage hgjde for, at der er ngdt til at
vaere proportionalitet i de ivaerksatte foranstaltninger, som kan pa-
laegges i forhold til truslen. Myndighederne kan reelt palsegge ret om-
fattende foranstaltninger uden at tage hgjde for omkostningerne for-
bundet hermed, og der synes at mangle en form for afvejning af trus-
len og de pageaeldende foranstaltninger.

CFCS kan benytte bemyndigelsen, nar der foreligger en "betydelig
trussel”, men det er ikke defineret neermere og er et meget lgst be-
greb. Der savnes ogsa en sondring af, hvordan begreberne “betydelig
trussel” i §§ 26 og 27 og "vaesentlig samfundsmaessig betydning” i §
28 skal forstas. I den forbindelse skal TI anmode om, at der naermere
redeggres for, hvorfor foranstaltningerne efter § 28 ikke anses for at
veere tilstraekkelige.

TI finder det ogsa uklart, hvordan processen vil veere, hvis CFCS ud-
steder et pabud, herunder hvilken information CFCS er forpligtet til at
forsyne udbyderen med, herunder om udbyderne skal udlevere risiko-
vurderingen til CFCS, og hvordan skal der falges op pa disse risiko-
vurderinger.

De udvidede befgjelser kan medfgre krav om yderligere foranstaltnin-
ger, hvilket vil medfgre omkostninger for udbyderne. Saerligt neden-
stdende bestemmelsens (§ 27, nr. 3-5) saetter store krav til udbyder-
ne, hvis de umiddelbart skal kunne implementeres:

3) Sikring af sporbarhed eller logning af fysisk eller logisk ad-
gang til naermere angivne og seerligt kritiske netkomponenter,
systemer og veerktajer, herunder krav om analyse af logfiler.

4) Iveaerkseaettelse af kryptering efter internationale anerkendte
standarder eller best practice pd kritiske netkomponenter, sy-
stemer og veerktgjer.

5) Sikring af, at leverancer af hardware, firmware eller soft-
ware, der kan udggore en s8rbarhed i den pdgeeldende udbyders
net og tjenester, undersgges for sdrbarheder.



Eksempelvis er det udefineret, hvad § 27, nr. 5, indebaerer og kan i
praksis veere meget omfattende. I praksis kan det m&ske vaere helt
umuligt at gennemfgre fx en sourcekode review.

TI skal derfor henstille til, at §§ 26, 27 og 28 aendres, saledes at an-
svaret for at definere, hvilke pracise passende foranstaltninger, der
skal implementeres ved en betydelig trussel, ligger hos udbyderne. TI
mener udbyderne kender deres virksomhederne bedst og saledes
bedst kan vurdere, hvad der er passende foranstaltninger.

Med venlig hilsen

Jakob Willer
Direktgr
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Heringssvar til Hagring over udkast til bekendtgarelser om sikkerhed i
net og tjenester

Center for Cybersikkerhed har d. 7. januar 2021 anmodet Danske Regioner om be-
maerkninger til udkast til bekendtggrelser om sikkerhed i net og tjenester. Danske Re-
gioner fremsender hgringssvar pa vegne af de fem regioner.

Regionerne mener ikke, at de kan karakteriseres som vaerende erhvervsmaessig udby-
der, som anfgrt i definitionerne i bekendtggrelserne. Det er derfor uklart i hvilket om-
fang regionerne vil blive omfattet af den nye lovgivning pa bade kort og langt sigt.

Region Syddanmark bemaerker fglgende:

Supplerende kan det oplyses, at i og med at Region Syddanmark ikke anses for at
veere en vaesentlig erhvervsmaessig netudbyder, finder Region Syddanmark ikke, at
CFCS har mulighed for at opsaette prober til logopsamling pa det generelle netvaerk.
Trafikken pa nettet er endvidere dedikeret til sundhedsbehandling og diagnostice-
ring, hvilket betyder, at der skal udfgres stgrst mulig fortrolighed for beskyttelse af
patienter og borgeres privatliv og sundhedsoplysninger.

Region Nordjylland bemaerker fglgende:

| Region Nordjylland er adgang til data samt en sikker og stabil drift af den digitale in-
frastruktur en forudsaetning for, at regionen kan leve op til sit mal om at give patien-
ter og borgere en tryg og sikker behandling. Digitale Igsninger spiller i dag en stadig
stgrre rolle i sundhedssektoren, der som samfundskritisk sektor saledes er szerligt
sarbar overfor cyberangreb. Samtidig har regionen ansvaret for mange fglsomme op-
lysninger og sundhedsdata, som patienter og borgere fortsat skal kunne have tillid til,
at regionen passer godt pa og behandler i overensstemmelse med lovgivningen.

Det er derfor Region Nordjyllands klare malszaetning at oppebzere et hgjt niveau for
cyber- og informationssikkerhed. Et niveau der naturligvis lever op til den ambitigse
nationale strategi for cyber- og informationssikkerhed. Derfor arbejder Regionen
med at ggre den risikobaseret, i erkendelse af at 100% sikkerhed ikke eksisterer. En



risikobaseret tilgang ggr nemlig regionen i stand til at sikre savel sikkerheden som ef-
fektiviteten af omradet, ved rettidigt at kunne dirigere ressourcerne hen til de mest
kritiske systemer med henblik pa at undga driftsstop, datalaek, cyberangreb mv.
Region Nordjylland hilser enhver tilpasning af lovgivningen velkommen i det omfang
det er ngdvendigt. Det er Regionens opfattelse at de udbedte hgringssvar, ikke
mindst udkast til bekendtggrelse om oplysnings- og underretningspligter vedrgrende
sikkerhed i net og tjenester, giver omfattende udvidelse af befgjelser til Center for
Cybersikkerhed (CFCS). Da det er Region Nordjyllands opfattelse at regionen som ud-
gangspunkt ikke udbyder NUIK-tjenester eller offentligt tilgeengelige elektroniske
kommunikationsnet pa nuvaerende tidspunkt, er det dog uklart i hvilket omfang regi-
onen vil blive omfattet af denne nye lovgivning pa bade kort og lang sigt.

Det er dog udenfor enhver tvivl, at sddanne omfattende krav, ikke mindst som de er
beskrevet i udkast til bekendtggrelse om oplysnings- og underretningspligter vedrg-
rende net- og informationssikkerhed i net og tjenester, vil kunne fa betydelige gkono-
miske implikationer for Regionen, i fald man veelger at udbyde NUIK-tjenester eller
offentligt tilgeengelige elektroniske kommunikationsnet.

Dertil kommer at de befgjelser CFCS far med blandt andet Bekendtggrelse om sikker-
hed og beredskab i net og tjenester, potentielt vil kunne medfgre ikke ubetydelige
udgifter for regionerne i fald disse udbyder NUIK eller offentligt tilgaengelige elektro-
niske kommunikationsnet. Heraf fglger, at Region Nordjylland er skeptisk overfor vur-
deringen i DUT hgringens “sammenfattende skema” over forventede omkostninger.
Konsekvensen af ovenstaende vil vaere, at regionen - med baggrund i de eksisterende
gkonomiaftaler - ma kunne forventes at revidere hvilke borgerrettede services, regio-
nen vealger at tilbyde.

Venlig hilsen

Maria Moger, Danske Regioner



From: Mette Sloth Hedegaard (EM-DEP) <meshed@em.dk>

Sent: 4 februar 2021 14:03 (UTC +01)

To: fe-4418 @fe-ddis.dk <fe-4418 @fe-ddis.dk>; fe-myn@fe-ddis.dk <fe-myn@fe-
ddis.dk>

Subject: EMs' hgringssvar: Hgring sagsnr.: 2020/001583

Erhvervsministeriet har fglgende bemaerkninger til den fremsendte hgring:

Erhvervsstyrelsens Omrade for Bedre Regulering (OBR) har modtaget bekendtggrelsesudkastene i hgring.
OBR’s vurdering af udkastenes administrative konsekvenser for erhvervslivet samt bemaerkninger til Center
for Cybersikkerheds vurdering af principperne for agil erhvervsrettet regulering fremgar individuelt for

hvert bekendtggrelsesudkast nedenfor.

Bekendtggrelse nr. 564 af 1. juni 2016 om beredskabsaktgrers adgang til elektronisk kommunikation i
beredskabssituationer mv. Bekendtggrelsen sendrer ikke titel.

Administrative konsekvenser
OBR har fglgende bemaerkninger om de administrative konsekvenser for erhvervslivet.

OBR vurderer, at bekendtggrelsesudkastet ikke medfgrer administrative konsekvenser for erhvervslivet og
har dermed ikke yderligere kommentarer.

Principper for agil erhvervsrettet regulering

Center for Cybersikkerhed har i forbindelse med praehgringen af bekendtggrelsesudkastet vurderet, at
principperne for agil erhvervsrettet regulering ikke er relevante for de konkrete aendringer i
bekendtggrelsesudkastet. OBR har yderligere ingen bemaerkninger hertil.

Bekendtggrelse nr. 565 af 1. juni 2016 om sikkerhedsgodkendelse af medarbejdere pa
informationssikkerhedsomradet. Bekendtggrelsen andrer titel til: “Bekendtggrelse om
sikkerhedsgodkendelse af medarbejdere pa omradet for sikkerhed i net og tjenester”.

Administrative konsekvenser
OBR har fglgende bemaerkninger om de administrative konsekvenser for erhvervslivet.

OBR vurderer, at bekendtggrelsesudkastet ikke medfgrer administrative konsekvenser for erhvervslivet og
har dermed ikke yderligere kommentarer.

Principper for agil erhvervsrettet regulering
Center for Cybersikkerhed har i forbindelse med prahgringen af bekendtggrelsesudkastet vurderet, at
principperne for agil erhvervsrettet regulering ikke er relevante for de konkrete andringer i

bekendtggrelsesudkastet. OBR har yderligere ingen bemaerkninger hertil.

Bekendtggrelse nr. 567 af 1. juni 2016 om informationssikkerhed og beredskab i net og tjenester.
Bekendtggrelsen sendrer titel til: "Bekendtggrelse om sikkerhed og beredskab i net og tjenester”.

Administrative konsekvenser



OBR har fglgende bemaerkninger om de administrative konsekvenser for erhvervslivet.

OBR vurderer, at bekendtggrelsesudkastet medfgrer administrative konsekvenser for erhvervslivet. Disse
konsekvenser vurderes at veere under 4 mio. kr., hvorfor de ikke kvantificeres naermere.

Principper for agil erhvervsrettet regulering

OBR har i forbindelse med praehgringen af bekendtggrelsesudkastet afgivet bemaerkninger til Center for
Cybersikkerheds vurdering af, at et eller flere af principperne for agil erhvervsrettet regulering er relevante
for de konkrete a&endringer i bekendtggrelsesudkastet. OBR har ingen yderligere bemarkninger hertil.
Bekendtggrelse nr. 1256 af 27. november 2019 om oplysnings- og underretningspligter vedrgrende net- og
informationssikkerhed. Bekendtggrelsen sendrer titel til: "Bekendtggrelse om oplysnings- og
underretningspligter vedrgrende sikkerhed i net og tjenester”.

Administrative konsekvenser
OBR har fglgende bemaerkninger om de administrative konsekvenser for erhvervslivet.

OBR vurderer, at bekendtggrelsesudkastet medfgrer administrative konsekvenser for erhvervslivet. Disse
konsekvenser vurderes at veere under 4 mio. kr., hvorfor de ikke kvantificeres neermere.

Principper for agil erhvervsrettet regulering

OBR har i forbindelse med prahgringen af bekendtggrelsesudkastet afgivet bemaerkninger til Center for
Cybersikkerheds vurdering af, at et eller flere af principperne for agil erhvervsrettet regulering er relevante
for de konkrete @ndringer i bekendtggrelsesudkastet. OBR har ingen yderligere bemaerkninger hertil.

Kontaktperson vedrgrende ovenstaende bemaerkninger:

Lotte Dalgaard
Specialkonsulent
TIf. direkte 3529 1660

E-post LotDal@erst.dk

METTE SLOTH HEDEGAARD (EM-DEP)
Direktionssekreteer

Slotsholmsgade 10-12
1216 Kgbenhavn K

meshed@em.dk
TIf. 33923350

Mobil 913370 46

EAN 5798000026001




Erhvervsministeriet er ansvarlig for behandlingen af de personoplysninger, vi modtager om dig. Du kan lzese mere om, hvordan vi
behandler dine personoplysninger pa vores hjemmeside https://em.dk/privatlivspolit k.

Erhvervsministeriet gor opmaerksom pa, at denne e-mail og eventuelle vedhaeftede filer er fortrolige. Hvis du ikke er den tilsigtede
modtager, bedes du straks underrette afsenderen ved at besvare denne e-mail og derefter slette e-mailen. Hvis du har modtaget denne
e-mail ved en fejl, skal vi ggre klart, at enhver form for kopiering, offentligggrelse eller distribution af denne e-mail kan vaere ulovlig.



From: Daniel Mathias Bager <damab@kefm.dk>

Sent: 4 februar 2021 11:56 (UTC +01)
To: fe@fe-mail.dk <fe@fe-mail.dk>; fe-4418 @fe-ddis.dk <fe-4418@fe-ddis.dk>
Subject: Sv: Hgring (KEMIN Id nr.: 1156091)

Vedr. sagsnr. 2020/001583
Til rette vedkommende i Center for Cybersikkerhed,

P3 vegne af Klima-, Energi- og Forsyningsministeriet kan jeg oplyse om, at ministeriet
ikke har nogle bemaerkninger til de 4 hgringer.

Vi har i departementet hgrt underliggende styrelser, der ikke havde nogle bemaerkninger
heller. Dog har Energistyrelsen (ENS) ikke meldt tilbage inden for tidsfristen, hvorfor
neerveerende hgringssvar skal tages med forbehold for, at ENS muligvis sender et
individuelt hgringssvar afsted til jer.

Med venlig hilsen

Daniel Mathias Bager
Studentermedhjeelper
Team Jura

+ 45 2934 9008
damab@kefm.dk

Klima-, Energi- og Forsyningministeriet
Holmens Kanal 20

DK-1060 Kgbenhavn K.

www.kefm.dk

Til: Hovedpostkassen (kefm@kefm.dk), Beskaeftigelsesministeriet (bm@bm.dk), Finansministeriet
(fm@fm.dk), Justitsministeriet (im@)jm.dk), Kirkeministeriet (km@km.dk), Skatteministeriet
(skm@skm.dk), Statsministeriet (stm@stm.dk), Transportministeriet (trm@trm.dk),
Udenrigsministeriet (um@um.dk), Undervisningsministeriet (uvm@uvm.dk), Kulturministeriet
(kum@kum.dk), D-DEP - enhedspostkasse (ufm@ufm.dk), Miljg- og Fgdevareministeriets
Departement (mfvm@mfvm.dk), sim@sim.dk (sim@sim.dk), UIM Hovedpostkasse
(uim@uim.dk), em@em.dk (em@em.dk), DEP Ministeriet for Sundhed og Forebyggelse
(sum@sum.dk)

Fra: Judith (FE-4418@fe-ddis.dk)

Titel: Haring

Sendt 07-01-2021 14:30

Til rette vedkommende
Se venligst vedhaftede hgring. Hgringsmaterialet er lagt pa Hgringsportalen i dag.
Med venlig hilsen

Center for Cybersikkerhed



Center for Cybersikkerhed Dato: 04-02-2021
J. nr.: 2021-060038
Sendt pr. e-mail til fe@fe-mail.dk og fe-4418@fe-ddis.dk Dok.nr.: 1232278

Hgaringssvar til udkast til bekendtggrelse om sikkerhedsgodken-
delse af medarbejdere pa omradet for sikkerhed i net og tjenester

1. Center for Cybersikkerhed har ved brev af 7. januar 2021 sendt bl.a. udkast til
bekendtgarelse om sikkerhedsgodkendelse af medarbejdere pa omradet for sikker-
hed i net og tjenester i haring.

Bekendtgerelsen vil erstatte bekendtgarelse nr. 565 af 1. juni 2016 om sikkerheds-
godkendelse af medarbejdere pa net- og informationssikkerhedsomradet.

2. Det falger af § 1, stk. 2 i bade den geeldende bekendtggrelse og udkastet til den
kommende, at bestemmelsen i stk. 1 ikke omfatter medarbejdere eller repraesentan-
ter for udbyderne, der forestar kontakten til politiet i forbindelse med indgreb i med-
delelseshemmeligheden og dermed er omfattet af bekendtgarelse nr. 1144 af 20.
november 2006 om telenet- og teletjenesteudbyderes praktiske bistand til politiet i
forbindelse med indgreb i meddelelseshemmeligheden (sikkerhedsgodkendelse af
personale i telebranchen).

Det bemeerkes i den forbindelse, at Rigspolitiets Center for Databeskyttelse i efter-
aret 2019 gennemfarte et tilsyn med en raekke teleudbyderes efterlevelse af reglerne
I bekendtggrelse nr. 1144 af 20. november 2006.

Center for Databeskyttelse kunne herved konstatere, at der kunne vaere behov for
en mere tydelig afgraensning mellem bekendtgerelse nr. 1144 af 20. november 2006
og bekendtgarelse nr. 565 af 1. juni 2016.

3. For at adressere dette behov skal Center for Databeskyttelse derfor foresla, at der
i den kommende bekendtgarelse pa omradet for sikkerhed i net og tjenester foreta-
ges andringer i bekendtgarelsens § 1, stk. 2, saledes at der i denne del af bestem-
melsen angives en klassifikationsgrad svarende til 8 1, stk. 1.

Dette @&ndringsforslag er begrundet i, at bekendtgarelse nr. 1144 af 20. november
2006 alene foreskriver, at udbydere af elektroniske kommunikationsnet eller -tje-
nester til slutbrugere skal sikre, at medarbejdere eller repraesentanter for udbyderen,

POLITI

Center for Databeskyttelse



der forestar kontakten til politiet i forbindelse med indgreb i meddelelseshemme-
ligheden, sikkerhedsgodkendes af Rigspolitiet til at handtere klassificerede oplys-
ninger, uden angivelse af en specifik klassifikationsgrad.

En medarbejder, der forestar kontakten til politiet, vil derfor i princippet kunne klas-
sificeres til en lavere grad end HEMMELIGT, og samtidig opfylde kravene i be-
kendtggrelse nr. 1144 af 20. november 2006, desuagtet at samme medarbejder —
udover at foresta kontakten - tillige matte have adgang til udstyr eller systemer, som
benyttes i forbindelse med indgreb i meddelelseshemmeligheden.

Side 2
Dok.nr. 1232278



- DANSK
ENERGI

Sendt til fe@fe-mail.dk og fe-4418@feddis.dk

Vedr. sagsnr. 2020/001583

Dok. ansvarlig: MOB
Sekreteer: EDR
Sagsnr: s2021-105
Doknr: d2021-1940-5.0
4. februar 2021

Haring over udkast til bekendtgarelser om sikkerhed i net og tjenester

Center for Cybersikkerhed har den 7. januar 2021 sendt udkast til fire bekendtgarelser med
hjemmel i lov nr. 1831 af 8. december 2020 om aendring af lov om net- og informations-
sikkerhed i hagring.

Dansk Energi noterer sig med tilfredshed, at udbydere af NUIK-tjenester, i overensstemmel-
se med lov om aendring af lov om net- og informationssikkerhed og med forventet virkning fra
15. februar 2021, vil blive sidestillet med udbydere af offentligt tilgeengelige elektroniske
kommunikationsnet og tienester pa de omrader, som de nye bekendtgarelser regulerer ved-
rgrende oplysnings- og underretningspligter samt sikkerhed og beredskab i net og tjenester.
Dansk Energi har pa nuveaerende tidspunkt ikke yderligere bemeerkninger til bekendtgarel-
serne.

Med venlig hilsen
Dansk Energi

Morten Baadsgaard Trolle





