Bekendtggrelse om oplysnings- og underretningspligter
vedrgrende net—og-informationssikkerhed i net og tje-

nesteryn

I medfgraf§4,§7, 8§11, stk. 2, 0g § 14, stk. 2,ilov nr. 1567 af 15. december 2015 om net- og infor-
mationssikkerhed, som zendret ved lov nr. 1831 af 8. december 2020, fastsaettes:

Definitioner

§ 1. I denne bekendtggrelse forstas ved:

1) Kritiske netkomponenter, systemer og varktgjer: Operations support systemer, network manage-
ment systemer og business support systemer, der kan benyttes til at afleese, 2endre indhold af eller
dirigere data, som relaterer sig til slutbrugere, samt hardware, firmware og software, der anvendes
i eller i forbindelse med core-net i mobilnet, fastnet og internet, eller i centrale routere og servere i
backbonenettene eller i kontrolenheder, som anvendes til styring i mobilnettenes radionet.

2) Slutbruger: En bruger af elektroniske kommunikationsnet og -tjenester, som ikke pa kommercielt
grundlag stiller de pagaeeldende net og tjenester til radighed for andre.

3) Veaesentlige erhvervsmaessige udbydere af offentligt tilgaengelige elektroniske kommunikations-net
og -tjenester:

a) Udbydere af elektroniske kommunikationsnet, hvor disse net anvendes af mere end 50.000 slut-
brugere. Ved opggrelsen medregnes de slutbrugere, der har aftaleforhold med udbyderens kun-
der. Radio- og tv-stationer, der er udbydere af net, er kun omfattet, safremt de har landsdaek-
kende public service-forpligtelser.

b) Udbydere, der gennem aftaler med statslige myndigheder og institutioner betjener mere end
500 slutbrugere. Ved opggrelsen medregnes de statslige myndigheder og institutioners egne
slutbrugere.

4) Beredskabsaktgrer: Myndigheder, institutioner og virksomheder, som skal bidrage til opretholdelse
af samfundet funktioner i beredskabssituationer og i andre ekstraordineere situationer.

5) Beredskabssituationer og andre ekstraordineere situationer: Stgrre ulykker, katastrofer eller haen-
delser, hvor det kan veere ngdvendigt at indfgre seerlige foranstaltninger vedrgrende net og tjene-
ster med henblik pd at kunne opretholde samfundets funktioner.

Afgivelse af oplysninger til Center for Cybersikkerhed

§ 2. Center for Cybersikkerhed kan udstede pabud om, at erhvervsmaessige udbydere af offentligt
tilgeengelige elektroniske kommunikationsnet og -tjenester skriftligt til centeret skal afgive oplysnin-
ger om vasentlige dele af udbydernes net og tjenester eller varetagelsen af driften heraf.

Stk. 2. Pabud efter stk. 1 kan omfatte oplysninger om hardware, firmware og softwares fabrikat,
konfiguration, typebetegnelse, serienummer, antal og tilsvarende, oplysninger om netarkitektur og -
design, eventuelle leverandgrer, herunder driftsleverandgrer, samt den geografiske placering af udby-
dernes og relevante leverandgrers hardware og drifts- og supportcentre.

Stk. 3. Center for Cybersikkerhed kan fastszette en tidsfrist for udbydernes afgivelse af oplysninger.
Tidsfristen skal veere pa mindst fire uger.

Stk. 4. Center for Cybersikkerhed kan stille krav om, at oplysningerne afgives elektronisk.

Underretning af Center for Cybersikkerhed om aftaleforhandlinger


https://www.retsinformation.dk/eli/lta/2019/1256#id25ae3e02-da54-47a4-88e6-517d1dcb1d31

§ 3. Vaesentlige erhvervsmeaessige udbydere af offentligt tilgeengelige elektroniske kommunikations-
net og -tjenester skal skriftligt underrette Center for Cybersikkerhed forud for, at der indledes for-
handlinger om aftaler, der vedrgrer kritiske netkomponenter, systemer og veerktgjer, herunder vare-
tagelse af driften heraf.

Stk. 2. Udbyderne skal skriftligt underrette Center for Cybersikkerhed forud for, at der indledes for-
handlinger om tilleeg til eksisterende aftaler, som vedrgrer eller grundet tilleegget vil komme til at ved-
rgre kritiske netkomponenter, systemer og veaerktgjer, herunder varetagelse af driften heraf.

§ 4. Underretninger efter § 3 skal indeholde oplysninger om:

1) Hvilke kritiske netkomponenter, systemer og veerktgjer, herunder varetagelse af driften heraf, som
aftalen pataenkes at omfatte.

2) Aftalens patenkte omfang.

3) Eventuel placering af opgaver uden for Danmark.

4) Eventuelle leverandgrer, der patenkes inddraget i aftaleforhandlingerne.

5) Overordnet tidsplan for aftaleforhandlingerne.

6) Aftalens patenkte varighed.

§ 5. Center for Cybersikkerhed kan udstede pabud om, at det endelige udkast til en aftale, der er om-
fattet af § 3, skal fremsendes til Center for Cybersikkerhed forud for indgaelse af den endelige aftale.

Stk. 2. Den endelige aftale vil herefter fgrst kunne indgds, nar udbyderen har modtaget en tilbage-
melding fra Center for Cybersikkerhed. Tilbagemeldingen vil blive givet hurtigst muligt og senest 10
arbejdsdage fra Center for Cybersikkerheds modtagelse af aftaleudkastet.

Stk. 3. Sdfremt indholdet af et aftaleudkast, som en udbyder har fremsendt til Center for Cybersik-
kerhed pd baggrund af et pdbud efter stk. 1, efterfglgende sendres, skal det a2endrede aftaleudkast frem-
sendes til Center for Cybersikkerhed, hvorefter stk. 2 atter finder anvendelse. Dette gzelder dog ikke,
hvis aendringerne i aftaleudkastet alene er foretaget pa baggrund af Center for Cybersikkerheds tilba-
gemelding efter stk. 2.

§ 6. Center for Cybersikkerhed kan udstede pabud om, at endelige aftaler, der er omfattet af § 3, skal
fremsendes til Center for Cybersikkerhed til orientering senest 10 arbejdsdage efter aftaleindgaelsen.

Underretning af Center for Cybersikkerhed ved brud-pé-informationssikkerhedshaendelseren
§ 7. Udbydere af NUIK-tjenester og offentligt tilgaengelige elektroniske kommunikationsnet og -tje-

nester skal underrette Center for Cybersikkerhed ved brud-pa-infermatienssikkerheden;derharvee-
sentkge—fﬂ}gepﬁmdﬂ&eﬂaﬁﬂe%eg—qeﬂeste%%mkkerhedshaendelser der har haft vaesentlig ind-

virkning pd driften af net eller tjenester i form af skade pa tilgeengeligheden af disse net og tjenester,
lagrede eller overfgrte eller behandlede data eller de dermed forbundne tjenester, der tilbydes af eller
er tilgeengelige via disse net eller tjenester, if. § 8.

Stk. 2. Udbydere af NUIK-tjenester og offentligt tilgeengelige elektroniske kommunikationsnet og -
tienester skal underrette Center for Cybersikkerhed ved sikkerhedshandelser, der har haft veesentlig
indvirkning p3 driften af net eller tjenester i form af en begivenhed, der har haft en faktisk negativ ind-
virkning pd net og tjenesters evne til at modstd handlinger, der er til skade for fortroligheden, integri-
teten eller autenticiteten af disse net og tjenester, lagrede eller overfgrte eller behandlede data eller de
dermed forbundne tjenester, der tilbydes af eller er tilgaengelige via disse net eller tjenester, jf. § 9.

Stk. 3. Underretningspligten efter stk. 1 og 2 indtreeder, nar udbyderen bliver bekendt med, at sik-
kerhedshaendelsen har haft veesentlig indvirkning pa driften af net eller tjenester, jf. § 8 eller § 9. Un-
derretningen skal foretages uden ungdigt ophold gennem den felles digitale lgsning for indberetning
til offentlige myndigheder pa www.virk.dk.

§ 8. Vaesentlig indvirkning pd driften af net eller tjenester i form af skade p4 tilgaengeligheden efter
§ 7, stk. 1, foreligger, nar bergrte brugertimer overstiger en af de nedennaevnte graenseveerdier, jf. nr.




1-6, if. dog stk. 5. Ved bergrte brugertimer forstas varigheden af den pageldende sikkerhedshaendelse
multipliceret med antallet af slutbrugere, der har veeret bergrt af sikkerhedshaendelsen.
1) For mobiltelefoni 35.000 brugertimer.

2) For fastnettelefoni 10.000 brugertimer.

3) For internetacces 10.000 brugertimer.

4) For tv- og radiotransmission af landsdaekkende public service tv og radio 55.000 brugertimer.

5) For NUIK-tjenester 50.000 brugertimer.

6) For gvrige tjenester, som ikke er omfattet af nr. 1-5, 5.000 brugertimer.

Stk. 2. Hvis varigheden af sikkerhedshandelsen ikke kan opggres efter stk. 1, betragtes indvirknin-
gen som vaesentlig for driften af net eller tjenester, nir antallet af bergrte slutbrugere overstiger en af
folgende greenseveerdier:

1) For mobiltelefoni 35.000 slutbrugere.

2) For fastnettelefoni 10.000 slutbrugere.

3) For internetacces 10.000 slutbrugere.

4) For tv- og radiotransmission af landsdaekkende public service tv og radio 55.000 slutbrugere.
5) For NUIK-tjenester 50.000 slutbrugere.

6) For gvrige tjenester, som ikke er omfattet af nr. 1-5, 5.000 slutbrugere.

Stk. 3. Hvis antallet af bergrte slutbrugere ikke kan opggres med sikkerhed, skal udbyderne anlaegge
et kvalificeret skgn ved opggrelsen heraf.

Stk. 4. Indvirkningen pa driften af net eller tjenester betragtes endvidere som vasentlig, jf. dog stk.
5,nar:

1) Mere end 200 slutbrugere hos forsvar, politi eller beredskabsaktgrer har vaeret bergrt.

2) Net og tjenester til brug for beredskabssituationer eller ekstraordinzre situationer har vaeret
bergrt pa regionalt eller nationalt serviceniveau.

3) Trafik via net og tjenester til et eller flere andre lande end Danmark ikke er mulig.

4) Mere end 50% af kapaciteten hos en udbyder af offentligt tilgeengelige elektroniske kommunika-
tionsnet og -tjenester pa en ikke brofast ¢ med mere end 1500 beboere har veeret bergrt.

Stk. 5. Uanset stk. 1 og 4 foreligger der ikke veesentlig indvirkning pa driften af net eller tjenester,
hvis sikkerhedshandelsen har en varighed p4 under en time.

§ 9. Vaesentlig indvirkning pd driften af net eller tjenester efter § 7, stk. 2, foreligger, nar den pageel-
dende sikkerhedshaendelse har bergrt mere end 1.000 slutbrugere.




8§ 109. Udbydere af offentligt tilgaengelige elektroniske kommunikationsnet skal i ngdvendigt om-
fang indhente oplysninger fra tjenesteudbydere, der benytter udbydernes net, med henblik pa at
kunne foretage underretning i medfgr af § 7, herunder opggrelse efter § 8 og 9.

§ 11. Center for Cybersikkerhed kan pabyde udbydere af offentligt tilgeengelige elektroniske kom-

munikationsnet og -tjenester og udbydere af NUIK-tjenester at underrette offentligheden om en brud

pa-informationssikkerhedshaendelseen, der har haft vaesentlige- indvirkningfglger forpa deudbudte
pa- driften af net ellereg tjenester, safremt-hvis det er i offentlighedens interesse, at sikkerhedshaendel-

senbruddet offentligggres.

§ 12. Center for Cybersikkerhed kan i sarlige tilfzelde underrette offentligheden om brud-pa-infer-
mationsen sikkerhedsheendelsees, der har haft veesentlige indvirkning pa fglserfor-driften af net el-
lereg tjenester, hvissafremt offentlighedens interesse ikke i tilstraekkelig grad tilgodeses efter § 11.

Stk. 2. Center for Cybersikkerheds underretning af offentligheden efter stk. 1 ma ikke indeholde

1) oplysninger om tekniske indretninger eller fremgangsmader eller om drifts- eller forretningsfor-
hold el. lign., for sa vidt det er af veesentlig gkonomisk betydning for den udbyder, som oplysnin-
gerne angar,

2) oplysninger, der-hvis hemmeligholdelse er af vaesentlig betydning for statens sikkerhed eller ri-

gets forsvar,

3) klassificerede informationer, eller

4) oplysninger om enkeltpersoners forhold.

§ 13. Udbydere af NUIK-tjenester og offentligt tilgeengelige elektroniske kommunikationsnet og -

tjienester skal informere deres potentielt bergrte brugere om mulige beskyttelsesforanstaltninger eller
afhjeelpende foranstaltninger, som brugerne kan treeffe, ndr udbyderne bliver bekendt med en seerlig
og betydelig trussel om en sikkerhedshandelse i deres net eller tjenester, herunder trussel om:

1) Et BGP-hijack (border gateway protocol-hijack) mod udbyderen, hvorved data fra udbyderens
netveerk omdirigeres til et ondsindet netvaerk eller en falsk hjemmeside.

2) En kompromittering af udbyderens DNS (Domain Name Server), hvorved internettrafik dirige-
res til falske og skadelige hjemmesider.

3) Kompromittering af brugeres konti eller selvbetjeningslgsninger.

4) Kompromittering af udbyderens mailsystem saledes, at der sendes phishingmails til brugere.

5) Scanninger mod en kendt og fortsat geeldende sarbarhed i udbyderens hjemmeroutere.

6) Ondsindet SS7-trafik malrettet en eller flere kunder. Dette kan f.eks. vaere forsgg pa opsnapning
af SMS/2-faktor autentifikationskoder, indhentning af positionsoplysninger eller omdirigering af
talesamtaler.

7) At driftsleverandgrer er kompromitteret, s kunderelaterede tjenester eller data risikerer at
blive kompromitteret pa tilgaengelighed, fortrolighed, integritet eller autenticitet.




Stk. 2. Center for Cybersikkerhed kan pd baggrund af en konkret vurdering af truslen stille krav om,
at de pageeldende udbydere skal informere deres brugere om selve truslen.

Aktindsigt

§ 143. Oplysninger og underretninger modtaget af Center for Cybersikkerhed i medfer af §§ 2 og 3,
§5,stk. 1 0g3,§ 6 0g§ 7 erideres helhed undtaget fra aktindsigt efter lov om offentlighed i forvaltnin-
gen og partsaktindsigt efter forvaltningsloven.

Straffebestemmelser

§ 154. Med bgde straffes, medmindre strengere straf er forskyldt efter den gvrige lovgivning, den,
der

1) overtraeder §§ 3 0g4,§ 5, stk. 2 0g 3,88 7, §90g 5§10 0g § 13, stk. 1, eller

2) undlader at efterkomme et pabud efter § 2, stk. 1,§ 5, stk. 1, § 6 og § 11, eller et krav efter § 13,

stk. 2.

Stk. 2. Der kan palaegges selskaber mv. (juridiske personer) strafansvar efter reglerne i straffelovens
5. kapitel.

lkrafttraedelse

§ 156. Bekendtggrelsen traeder i kraft den xxx +anuar2020.

Stk. 2. §§ 3-6 finder ikke anvendelse pa aftaleforhandlinger, der er indledt fgr den 1. juli 2016.

Stk. 3. Bekendtggrelse nr. 1256566 af 271. novemberjuni 20196 om oplysnings- og underretnings-
pligter vedrgrende net- og informationssikkerhed ophaeves.

Center for Cybersikkerhed, den xx. xx 2021

Thomas Lund-Sgrensen

/ Anette Arnsted

1) Bekendtggrelsen indeholder bestemmelser, der gennemfgrer dele af Europa-Parlamentets og Radets direktiv
2018/1972/EU af 11. december 2018 om ODrettelse af en euroDaelsk kodeks for elektronisk kommunikation (omarbeldmng]
EU- Tldende 2018 nr. L 321, side 36 00 2 M o M M 2




