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Ved brev af 7. januar 2019 anmodede Forsvarsministeriet Advokatradet om
eventuelle bemarkninger til ovenstédende lovforslag.

Med lovforslaget sker der en stor udvidelse af de data, som Center for
Cybersikkerhed far adgang til og indsamler. Center for Cybersikkerhed far endvidere
adgang til oplysninger inde i de tilsluttede virksomheder. Der kan vere tale om
oplysninger, som er fortrolige i forhold til virksomheden. Der kan ogsa vere tale om
personoplysninger, herunder folsomme personoplysninger om ansatte i
virksomhedens private data.

Advokatrddet er bekymret for den store mangde af data, som Center for
Cybersikkerhed vil indsamle med de nye vaerktejer, som centret far med lovforslaget.

Advokatrédet opfordrer til, at det overvejes, om man ensker, at en myndighed skal
have adgang til sd store mangder data. Det ber endvidere overvejes, om det er
nedvendigt at indsamle sé store maengder data i forhold til formalet hermed — og om
det onskede formdl rent faktisk herved opnés. Advokatradet skal i den anledning gere
opmarksom p4, at en sédan maengde af data ogsé giver muligheder for misbrug.

Advokatradet finder det i den anledning bemerkelsesveerdigt, at spergsmalet om
sikkerhed ikke er behandlet i lovforslaget. Hvis en myndighed skal rade over si
mange data, ber der ngje redegares for sikkerheden i forhold til den indsamlede data.

Advokatrédet finder ogsa, at det er vigtigt, at der er tilstreekkelige muligheder for
kontrol med de indsamlede data, herunder at Tilsynet med Efterretningstjenesterne
har — eller far tilfort — de nedvendige ressourcer hertil.

Lovforslaget giver endvidere mulighed for, at der uden retskendelse kan foretages
indgreb omfattet af princippet i grundlovens § 72.
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Det fremgér af bemaerkningerne til lovforslaget, at en reekke forskellige indgreb ikke
er egnet til domstolspravelse.

Advokatradet finder det retssikkerhedsmaessigt betenkeligt, at det udelukkende
overlades til Center for Cybersikkerhed at vurdere, hvornir de kan indsamle
oplysninger, uden nogen form for domstolskontrol. Advokatradet skal foresla, at der
som det mindste er en efterfolgende domstolskontrol.

Det fremgér af lovforslagets § 3, stk. 4, at Center for Cybersikkerhed i serlige
tilfelde kan pabyde virksomheder, regioner og kommuner, der har serligt
samfundsvigtig karakter, at blive tilsluttet netsikkerhedstjenesten.

Det star ikke Advokatrddet klart ud fra bestemmelsens formulering eller
bemarkningerne hertil, i hvilke tilfelde det er, at Center for Cybersikkerhed kan
pébyde eksempelvis en virksomhed at tilslutte sig netsikkerhedstjenesten.

Af retssikkerhedsmassige grunde skal Advokatradet opfordre til, at det i betydelig
grad preeciseres, i hvilke tilfelde Center for Cybersikkerhed kan anvende dette
indgribende varkte;.

Det fremgér endvidere af lovforslaget, at Center for Cybersikkerhed som led i sin
overvagning efter aftale med en given myndigheds eller virksomheds ledelse kan
“ivaerksatte forebyggelsesaktiviteter rettet mod udvalgte medarbejdere eller enheder
i myndigheden eller virksomheden”. Ifolge lovforslagets bemerkninger kan centret i
den forbindelse bl.a. gore brug af andre medarbejderes identiteter og falske e-mails
fra en medarbejder til en anden.

Der er séledes tale om “agent provocateur”-lignende metoder, hvor en medarbejder,
som ikke pé forhdnd er misteenkt for regelbrud, uden dennes viden lokkes af Center
for Cybervirksomhed til at bryde virksomhedens eller myndighedens
sikkerhedsregler. Resultatet af aktiviteterne kan ifolge lovforslaget i sidste ende fa
anszttelsesretlige konsekvenser for den enkelte medarbejder.

Henset til konsekvenserne finder Advokatradet det beteenkeligt i forhold til den
enkelte ansattes rettigheder, at en offentlig myndighed som Center for
Cybersikkerhed vil kunne gere brug af sddanne metoder.

Det fremgér desuden af bemarkningerne til lovforslaget punkt 3.2.3., at det vil kunne
forekomme, at eksempelvis en e-mail fra en borger, hvis computer er blevet inficeret
med et kendt angrebsvearktej, og som ensker at kommunikere med en tilsluttet
myndighed eller virksomhed, bliver blokeret af systemet. Tilsvarende vil en e-mail
kunne blive blokeret, hvis den fejlagtigt identificeres som inficeret.

Det fremgdr videre af bemerkningernes punkt 3.3.3.2., at anvendelse af
sikkerhedssoftware med aktiv funktionalitet indebaerer en risiko for, at der sker fejl.
Det kan eksempelvis ikke udelukkes, at blokering af en nzrmere bestemt
systemproces kan medfere, at dele af den pageldende organisations it-system gér ned
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eller beskadiges. Det kan heller ikke udelukkes, at systemet ved en fejl blokerer en e-
mail fra en borger p& en lokal pc hos en sagsbehandler, for sagsbehandleren har
konstateret, at e-mailen er modtaget.

Ovennevnte tilfelde kan stille en borger i en situation, hvor eksempelvis en
kommune ikke er klar over, at borgeren har sendt en e-mail, hvilket kan have
betydning for en afgerelse truffet over for den pagaldende borger. Det bereres kort i
bemerkninger til § 1, nr. 3, at der i visse tilfelde kan gives erstatning.

Advokatrédet skal hertil foresla, at det nermere undersoges, hvilke konsekvenser
dette kan have for borgerne, og hvordan dette athjalpes.

Med venlig hilsen
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Akademikerne

Forsvarsministeriet
Holmens Kanal 42
1060 Kgbenhavn K

Akademikernes hgringssvar vedrgrende lovforslag om aen-
dring af lov om Center for Cybersikkerhed

Akademikerne har modtaget hgring vedrgrende Forsvarsministeriets
forslag til lov om aendring af lov om Center for Cybersikkerhed og har
fglgende bemaerkninger:

Helt overordnet vil Akademikerne anbefale, at lovforslaget i den nuvae-
rende affatning ikke fremseettes i Folketinget, og at Forsvarsministeriet i
stedet udarbejder et helt nyt lovforslag, hvor det reelt er muligt for hg-
ringsparterne (i en ny hgring) at vurdere, hvilke befgjelser som Center
for Cybersikkerhed far, og hvordan disse befgjelser er afgraenset af ob-
jektive bestemmelser.

N&r staten ggr indgreb i borgernes grundlaaggende ret til privatliv, er det
et krav efter retspraksis fra den Europaeiske Menneskerettighedsdom-
stol, at disse indgreb sker via et retsgrundlag, som er klart og preecist,
og at anvendelsen af dette retsgrundlag skal veaere forudsigeligt for de
personer, som er omfattet af dets anvendelsesomrade. Det lovudkast,
som er sendt i hgring, lever ikke op til disse krav, fordi det er totalt
umuligt at vurdere raekkevidden af lovforslagets bestemmelser.

Det er ogsa et krav, at indgreb i retten til privatliv skal veere egnet til at
forfglge et formal af almen interesse, samt vaere ngdvendigt og propor-
tionalt. Et indgreb kan kun anses for at veaere ngdvendigt, hvis der ikke
findes mindre indgribende foranstaltninger, som kan opfylde formalet af
almen interesse.

I forhold til lovforslagets ansaettelsesretlige aspekter skal det oplyses, at
Akademikerne ser med meget stor alvor herpd - seerligt den del, der
vedrgrer spgrgsmalet om maélrettede indsamlinger af oplysninger, op-
seetning af faelder m.v. for konkret udvalgte medarbejdere i virksomhe-
der eller hos myndigheder.

Akademikerne finder det meget bekymrede, at en statslig myndighed
skal have mulighed for at optraede under fordeekte identiteter, opsaette
feelder, malrette angreb mod enkelte medarbejdere/enkeltpersoner, og
at anvende kollegerne i den forbindelse m.v.

Den 8. februar 2019
Sagsnr. S-2019-034
Dok.nr. D-2019-5075
ds/bef
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Der vil veere tale om en banebrydende andring af de retssikkerheds-
principper, der gaelder pa det ansaettelsesretlige omrade.

Det forhold, at Center for Cybersikkerhed gives tilladelse til at anmelde
en ansat til den ansattes arbejdsgiver for at have overtradt interne IT-
sikkerhedsforskrifter, indeholder efter Akademikernes opfattelse to helt
uacceptable momenter, dels at centret anmelder til en privat juridisk
person og ikke til anklagemyndigheden, dels at der anmeldes i forhold til
overtraedelse af nogle lokalt udfeerdigede IT-forskrifter, som i princippet
kan indeholde hvad som helst, som ikke har noget faeste i lovgivningen.

En medarbejder, der i gvrigt umiddelbart intet suspekt foretager sig, kan
uforvarende "falde i feelden” - med de konsekvenser dette matte have
for den enkeltes ansaettelsesforhold. Lovforslaget anvender decideret
udtrykket at "franarre medarbejdere bestemte oplysninger”. Det frem-
gar, at det er for at teste den enkeltes omgang med mistaenkelige af-
sendere, men der er f.eks. i udgangspunktet neeppe tale om en mistaen-
kelig afsender, hvis der er tale om en kollega. Det er efter Akademiker-
nes opfattelse at g alt for vidt.

Dette er yderst problematisk, og er desuden i sit udgangspunkt i strid
med de saedvanlige grundlovsfaestede rettigheder, EMK m.v.

Akademikerne vil derfor advare imod indfgrelse af regler, der pa den vis
indfgrer legaliseret mistaenkeligggrelse af ansatte, og tilsideszetter deres
grundlaeggende rettigheder.

Det kan desuden bemeerkes, at lovforslagets ansaettelsesretlige aspekter
ikke er blevet drgftet mellem parterne - hverken pa det offentlige eller
pd det private omrade.

Det kan samtidig oplyses, at lovforslaget kan underminere de generelle
aftaler, som aftaleparterne pd det offentlige omrdde har indgdet om
kontrolforanstaltninger. Formalet med disse aftaler er at skabe stgrst
mulig tryghed for de ansatte i forbindelse med en offentlig arbejdsgivers
eventuelle anvendelse af kontrolforanstaltninger.

Kontrolforanstaltninger skal vaere sagligt begrundede i driftsmaessige
drsager og have et fornuftigt formal. Kontrolforanstaltninger skal indret-
tes sdledes, at der er et rimeligt forhold mellem formal og midler. Kon-
trolforanstaltningerne ma ikke veere kreenkende over for medarbejderne,
og de m3 ikke forvolde medarbejderne tab eller naevnevaerdige ulemper.
P& hjemmearbejdspladser ma der ikke indfgres kontrolforanstaltninger,
der kraenker privatlivets fred.

Der er saledes graenser for, hvilke kontrolforanstaltninger en ledelse ma
ivaerksaette over for sine medarbejdere. Der er 0ogsa en orienteringspligt,
som man kun ma se bort fra ved konkret mistanke om snyd.

Ingen af de beskyttelser efterleves, hvis Center for Cybersikkerhed far
hjemmel til at lave fiktive angreb.

Med venlig hilsen
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Hgringsnotat AMNESTY

INTERNATIONAL

Kgbenhavn, den 6. februar 2019

Hgringssvar over udkast til forslag til lov om Center for
Cybersikkerhed. (Initiativer til styrkelse af cybersikkerheden).

(Sagsnr. 2018/006599).

Ved mail af 7. januar 2019 har
Forsvarsministeriet anmodet om Amnesty
Internationals eventuelle bemaerkninger
til ovennaevnte udkast til eendring af lov
om Center for Cybersikkerhed.

Generelle bemarkninger

Amnesty International er enig i den
grundlaeggende betragtning bag udkastet:
At det er af afggrende betydning, at det
danske samfund sikres en effektiv
beskyttelse mod cyberangreb.

Men nar man lzeser udkastet, efterlades
man med et indtryk af, at de seneste ti-
tolv ars diskussioner om forholdet mellem
borgernes sikkerhed og borgernes
retssikkerhed — og hvordan vi sikrer, at
borgernes retssikkerhed ikke kommer
ungdigt under pres - er gaet ubemeerket
hen i Forsvarsministeriet, FE og Center for
Cybersikkerhed.

Diskussionen om sikkerhed og
retssikkerhed har fyldt meget — isaer |
2006-2008 i forbindelse med
diskussioner om politiets befgjelser til at
iveerksaette aflytninger og overvagninger -
og den retlige prgvelse af mistankekrav og
ngdvendighed.

| 2016 afgjorde EU-domstolen i en sag
mod Sverige, at logningsdirektivet var i
strid med retten til privatliv efter artikel 8
i Den Europaiske

Menneskerettighedskonvention — og
afggrelsen burde have fart til, at den
danske regering havde ophavet den
danske logningsbekendtggrelse (som
pabyder danske internetudbydere at
gemme trafikdata i et ar) — hvilket som
bekendt ikke skete og endnu ikke er sket.

Disse og mange andre diskussioner om
afvejningen mellem sikkerhed pa den ene
side og retssikkerhed pa den anden ses
ikke at have sat sig nogen spor i det
fremsendte udkast.

Tvaertimod indeholder forslaget meget
betydelige udvidelser af Center for
Cybersikkerheds befgjelser, uden at der
pa nogen made sgges at indfgre nogen
former for uafhangig kontrol med
Centeret, saledes at man kunne have talt
om en balance mellem de betydeligt
udvidede befgjelser og behovet for at
beskytte myndighedernes,
virksomhedernes og borgernes privatliv.

Det fremgar af bemaerkningerne, at
formalet med forslaget blandt andet er at
fa flere myndigheder og virksomheder til
at indga i Centerets
netsikkerhedstjeneste. Hidtil har alene et
fatal af myndigheder og virksomheder
gnsket at lade sig indrullere i Centerets
netsikkerhedstjeneste, hvilket i
bemarkningerne henfgres til, at det har
veeret for dyrt at deltage. Derfor skal det
fremover veere gratis at vaere omfattet af
netsikkerhedstjenesten.

— HORINGSNOTAT



Det er dog, som om forslagsstillerne ikke
selv tror pa, at det er gebyret, som er
grunden til, at iseer virksomheder har
afholdt sig fra at slutte sig til
netsikkerhedstjenesten. En af de vigtigste
nyskabelser i forslaget er, at Centeret for
Cybersikkerhed, hvis forslaget vedtages,
kan pdlaegge myndigheder og
virksomheder at slutte sig til
netsikkerhedstjenesten. (Sa vidt Amnesty
har kunnet forsta pa de seneste dages
drgftelser i medierne, har kun to private
virksomheder sluttet sig til
netsikkerhedstjenesten under den
hidtidige ordning.)

Det afggrende nye er, at hvor Center for
Cybersikkerhed i dag kun monitorerer
datatrafik pa de forbindelser, der gar ind
og ud af de tilsluttede myndigheder og
virksomheder, skaber lovforslaget
mulighed for at installere
sikkerhedssoftware pa f.eks. pc’ere,
servere, tablets, mobiltelefoner m.v. hos
de myndigheder og virksomheder, der er
tilsluttet netsikkerhedstjenesten.

Som noget nyt er det meningen, at
Centeret skal kunne installere
sikkerhedssoftware, ikke bare i den ydre
firewall, men ogséa pa den indre firewall,
herunder servere og stationare pc’er hos
den pageeldende myndighed eller
virksomhed. Efter forslaget skal ogsa
tablets og mobiltelefoner kunne tilsluttes.

Man ma forsta, at de tilsluttede
myndigheder og virksomheder vil blive
underrettet, nar der installeres
sikkerhedssoftware, honey pots, sink
holes osv. Men de medarbejdere, som
arbejder med de pagaeldende netvaerk og
pc’er, m.v. navnes ikke. De skal ikke
underrettes om, at deres farden bliver
overvaget.

Man savner i det hele taget et overslag
over de praktiske konsekvenser, over hvor
mange myndigheder, virksomheder,
netvaerk, pc’er eller brugere, der samlet
set forventes at blive omfattet eller "ramt”

af Center for Cybersikkerheds fremtidige
udvidede adgang til transportdata,
pakkedata og stationzre data.

Som forslaget er formuleret, efterlader det
— bevidst eller ikke bevidst — et billede af,
at det blot er et hjgrne af vores samfund,
der undergives en taettere, ureguleret
overvagning, hvor man reelt skulle
anerkende, at der snarere er tale om, at
vores samfund som sadant kan ga fra et
niveau af ureguleret overvagning til et
andet.

Sarligt savnes en reel begrundelse for det
gennemgaende fravaer af domstolskontrol
med Centerets tilgang til oplysninger hos
myndigheder og virksomheder.

Konkrete bemaerkninger

Om indgreb omfattet af grundlovens § 72.

Udkastet indeholder en raekke
bestemmelser — i udkastet til lovs kapitel
4 — indgreb omfattet af grundlovens § 72,
hvor der er tale om at foretage indgreb i
retten til privatliv — eller indgreb i
brevhemmeligheden.

Af udkastet til § 4 fremgar, at Center for
Cybersikkerhed skal kunne behandle
trafikdata, pakkedata og stationzere data
hidrgrende fra tilsluttede myndigheder
uden retskendelse med henblik pa at
understgtte et hgjt
informationssikkerhedsniveau.

Hvor det i dag alene er
netvaerkskommunikation, Centeret kan
behandle, vil Centeret fremover kunne
behandle enkelte enheder (pc’ere) pa
lokale netvaerk, smartphones og tablets.

Det anfgres videre i bemaerkningerne, side
18, at "Det bemaerkes, at anvendelsen af
sikkerhedssoftware — bade med passiv og
aktiv funktionalitet — vil indebaere en
udvidelse af Center for Cybersikkerheds
muligheder for at foretage indgreb, der er
omfattet af grundlovens § 72 om bl.a.

— HORINGSNOTAT



undersggelse af breve og andre papirer
(elektroniske data) og brud pa
meddelelseshemmeligheden
(kommunikation gennem email og anden
internetkommunikation) med henblik pa
at imgdega sikkerhedshaendelser. Efter
grundlovens § 72 kan sddanne indgreb,
hvor ingen lov hjemler en szeregen
undtagelse, alene ske efter en
retskendelse.”

Det fremgar videre af bemaerkningerne, at
forslaget betyder, at de data, som kunne
udlgse en sikkerhedsbegivenhed efter
forslaget ikke blot er data, som bevaeger
sig mellem to forskellige virksomheder,
men ogsa kan veere "private” data, der
befinder sig lagret pa en pc hos en
medarbejder — som der derfor kan blive
tale om at tilga.

Det konkluderes i bemaerkningerne, at en
sadan tilgang til disse "private” data vil
kunne udggre et indgreb omfattet af
grundlovens § 72, hvorfor der efter
ministeriets opfattelse er behov for en
udtrykkelig hjemmel.

Forsvarsministeriet har derfor overvejet,
om der er behov for en ordning, hvor der
sker forudgédende indhentelse af
retskendelse — men nér side 18 frem til,
at det vil veere for besveerligt, og at man
derfor ikke bgr indfgre krav om en
retskendelse — hverken forudgdende eller
efter den eventuelle sikkerhedshandelse:

"Indgrebet vil imidlertid som
udgangspunkt ske automatiseret, nar
Sikkerhedssoftwaren lgbende scanner — og
dermed tilgar — filer for at identificere
eventuelle sikkerhedshandelser, og da
indgrebet dermed netop sker ved
scanning af ukendte data for at fastsla,
om der er tale om sikkerhedshandelser,
vil en domstolspragvelse i givet fald ikke
kunne basere sig pa en vurdering af
karakteren af de pagzeldende data, men
alene pa en meget overordnet og generel
vurdering af, om f.eks. trusselsbilledet i
tilstreekkelig grad begrunder, at der

anvendes sikkerhedssoftware. Dette
omrade vurderes pa den baggrund ikke at
vaere egnet til domstolsprovelse. ” (Vores
udhavning).

Denne argumentation for ikke at anvende
domstolskontrol er efter Amnestys
opfattelse bagvendt. Nar en domstol skal
tage stilling til, om der er tilstraekkeligt
grundlag for at gennemfgre en ransagning
eller iveerksaette en aflytning/overvagning,
sa sker det vel ogsa ud fra en samlet
vurdering af "trusselsbilledet”, og ikke ud
fra en forventning om kvaliteten af de
konkrete data, som forventes at komme
frem ved ransagningen.

Forsvarsministeriet leverer ikke en holdbar
argumentation for, hvordan det
retfeerdigggres, at det, som ministeriet
selv kalder et indgreb omfattet af
grundlovens § 72, ikke i fremtiden skal
kreeve domstolskontrol.

Endelig skal det bemaerkes, at de retlige
kriterier for at tilgd disse data er ganske
Igst formulerede — idet det eneste krav er,
at behandlingen sker for at understgtte
"et hgjt informationssikkerhedsniveau i
samfundet.”

Om forslag til ny § 5.

Efter forslaget til § 5 skal Centeret — ved
begrundet mistanke om en
sikkerhedshandelse — kunne behandle
stationaere data (dvs. data, som er lagret i
netvaerk og pc’er i virksomheden eller hos
myndigheden) fra en myndighed eller
virksomhed, der ikke er tilsluttet
netsikkerhedstjenesten — uden
retskendelse — nar
myndigheden/virksomheden har anmodet
Centeret om bistand, stillet de stationare
data til radighed for
netsikkerhedstjenesten og givet skriftligt
samtykke til behandlingen — og
behandlingen vurderes at kunne bidrage
til at understgtte et hgijt
informationssikkerhedsniveau i
samfundet.

— HORINGSNOTAT



Ogsa for § 5 anerkender
Forsvarsministeriet, at bestemmelsen
isoleret omhandler situationer/indgreb,
der er omfattet af grundlovens § 72 - og
at der derfor er behov for positiv
lovhjemmel til at foretage de pagaldende
indgreb.

Seerligt i en situation hvor der efter
ministeriets opfattelse kan vaere tale om
myndigheder eller virksomheder med sa
mange ansatte, at det reelt ikke er muligt
at indhente samtykke fra alle bergrte
medarbejdere, er det ngdvendigt —
konkluderer ministeriet - at der
tilvejebringes hjemmel til at foretage
indgreb omfattet af grundlovens § 72.

Det anfgres i bemaerkningerne, side 22:

"De sikkerhedstekniske undersggelser er
aktiviteter, der til en vis grad kan
sammenlignes med de mange omrader,
hvor offentlige myndigheder foretager
stikpravekontroller, og hvor det ikke sker
efter forudgaende retskendelse, idet en
domstolspravelse ikke vil vaere
meningsfuld, nar der er tale om
stikpraver. Nar der samtidig henses til, at
undersggelsen foretages pa baggrund af et
samtykke fra myndigheden eller
virksomheden selv — og at det saledes er
vanskeligt at opstille et retligt kriterium,
som domstolene vil kunne pase
overholdelsen af — bgr undersggelsen
kunne foretages uden retskendelse.”
(Vores udhavning)

Efter Amnestys opfattelse er
Forsvarsministeriets argumentation for
ikke at kreeve domstolskontrol med
indgreb, som abenbart vil vaere omfattet
af grundlovens § 72 ogsa her naermest
bagvendt.

For det fgrste kan man ikke sammenligne
med stikprgvekontroller i
fgdevareindustrien og andre brancher,
hvor stikprgvekontrol skal sikre en
forsvarlig kvalitet. De varer, som
kontrolleres i fgdevareindustrien — og ikke

lever op til den kraevede standard - er ikke
omfattet af retten til privatliv eller
brevhemmeligheden. Videre kan man ikke
lene sig tilbage og sige, at alt er godt, nar
blot man har samtykke fra myndighedens
eller virksomhedens ledelse. Det a@ndrer
ikke pa, at det vil veere et indgreb
omfattet af grundlovens § 72 over for
medarbejderne, nar Centeret gar ind og
undersgger samtlige medarbejderes pc’er,
smartphones, tablet etc.

Endelig kortsluttes reesonnementet i
forhold til domstolskontrollens formal, nar
ministeriet konstaterer, at nar det
"saledes er vanskeligt at opstille et retligt
kriterium, som domstolene vil kunne pase
overholdelsen af — bgr undersggelsen
kunne foretages uden retskendelse.”
(Vores udhavning).

Efter Amnestys opfattelse ma svaret veere,
at hvis man ikke kan opstille et retligt
kriterium, som skal vaere opfyldt, for at
Centeret kan ga ind og kontrollere en
given myndighed eller virksomhed, (og
som kan efterprgves af en domstol) sa bgr
Centeret afholde sig fra - eller ikke have
myndighed til at foretage sadanne
handlinger.

Ogsa her er kravet om, at behandlingen
skal vurderes at bidrage til at understgtte
et hgjt informationssikkerhedsniveau et
naermest tomt kriterium.

Om forslag til § 6

Ogsa i forhold til de befgjelser, som
Center for Cybersikkerhed far til at
behandle trafikdata, pakkedata og
stationaere data hidrgrende fra de
tilsluttede myndigheder og virksomheder
— uden retskendelse - ma man efterlyse
en retlig konstruktion, hvorefter Centeret
ville vaere undergivet uafhangig kontrol —
domstolskontrol. Som udkastet er
formuleret, vil Centeret kunne tilga en
lang raekke personlige og rent private data
om borgerne, der ikke har saglig relevans
for sikkerhedshaendelse.

— HORINGSNOTAT



Om forslag til § 17, opbevaringstid

Det fremgar af § 17, stk. 1, at data, der er
omfattet af kapitel 4 — om indgreb, der er
omfattet af grundlovens § 72 — skal
slettes, nar formalet med behandlingen er
opfyldt, eller efter hgjst 5 ar, uanset om
formalet er opfyldt.

Data, som ikke hidrgrer fra en
sikkerhedshaendelse, men fra bestemte
myndigheder, som sarligt beskaftiger sig
med udenrigs-, sikkerheds- og
forsvarspolitiske forhold — og
virksomheder og organisationer, hvis
aktiviteter har szerlig betydning for disse
forhold, ma hgjst opbevares i 3 ar. Er data
i medfgr af § 16 videregivet til andre end
den myndighed eller virksomhed, som de
pageeldende data hidrgrer fra, finder stk.
1 og 2 ikke anvendelse.

Dét forstdr Amnesty International saledes,
at der ikke geelder nogen laengste frist for
sletning af data, der er videregivet til
andre myndigheder eller virksomheder
end den, som de pagaldende data
hidrgrer fra.

Det er ikke indlysende, hvorfor man skal
kunne gemme data, som ikke hidrgrer fra
en sikkerhedshandelse, i 3 ar, eller
hvorfor slettefristen efter denne lov helt
ophaves, hvis data gives videre til andre
myndigheder eller virksomheder end dem,
som oplysningerne stammer fra.

En generel slettefrist pa 5 ar forekommer
ogsa at vaere ungdigt og ugnskeligt lang,
nar man betanker fraveeret af uafhangig
retlig kontrol med Center for
Cybersikkerhed.

Amnesty International, 6. februar 2019.

— HORINGSNOTAT



Fra: Flemming Dreesen <FLD@da.dk>

Sendt: 5. februar 2019 15:34

Til: FMN-MYN-FORSVARSMINISTERIET

Emne: Korrektion/ DA's hgringsvar: Hgring over udkast til forslag til lov om
@ndring af lov om Center for Cybersikkerhed

Vedhaftede filer: Hgringsbrev.pdf; Hgringsliste.pdf; Lovudkast.pdf

Kategorier: Mille

(FMI-KI besked: Denne mail kommer fra Internettet.)

DA skal alene til forslaget til § 6a bemeerke, at de beskrevne forebyggelsesaktiviteter, der efter
anmodning af centret kan ivaerkseettes pa en virksomhed, ma antages at veere omfattet af de
geeldende arbejds- anseettelsesretlige principper. DA og LO har saledes f.eks. indgdet en aftale
om kontrolforanstaltninger af 27. oktober 2006.

DA skal i ovrigt henvise til heringssvar fra DI og DE.

Forsvarsministeriet bedes se bort fra DA’s mail fra 9. januar 2019.

Fra: Forsvarsministeriet <fmn@fmn.dk>
Sendt: 7. januar 2019 16:02
Emne: Hgring over udkast til forslag til lov om andring af lov om Center for Cybersikkerhed

FORSVARSMINISTERIET

Holmens Kanal 9, DK-1060 Kgbenhavn K
Telefon + 45 72 81 00 00

Fax + 45 72 81 03 00

E-mail: fmn@fmn.dk

www.fmn.dk

Forsvarsministeriet sender hermed udkast til forslag til lov om @ndring af lov om Center for
Cybersikkerhed (Initiativer til styrkelse af cybersikkerheden) i hgring.


mailto:fmn@fmn.dk
mailto:fmn@fmn.dk
http://www.fmn.dk/

- DANSK
ENERGI

Til:

Forsvarsministeriet
Holmens Kanal 9

1060 Kgbenhavn K
Dok. ansvarlig: PHA / RPR / MOB

Sekreteer: SLS
fmn@fmn.dk Sagsnr: $2019-060

Doknr: d2019-2047-11.3
04-02-2019

Haringssvar til forslag til lov om aendring af lov nr.713 om Lov om Center
for Cybersikkerhed. Journal nr. 2018/006599,

Dansk Energi takker for muligheden for at afgive hgringssvar pa forslag til lov om aendring af
lov om Center for Cybersikkerhed.

Helt overordnet ser Dansk Energi positivt pa, at Center for Cybersikkerhed (CFCS) arbejder
for at styrke cybersikkerheden i Danmark, og vi samarbejder naturligvis meget gerne herom.
Det er veesentligt, at vi sammen kan imadega sikkerhedshaendelser i de samfundsvigtige sek-
torer, og det vil uden tvivl kreeve et teet og tillidsfuldt samarbejde fra begge parters side.

I den forbindelse vil vi ogsa gerne udtrykke vores forstaelse for, at CFCS har behov for et mere
detaljeret indblik i trusselsbilledet mod danske virksomheder, der har saerlig samfundsvigtig
betydning, herunder visse energi- og forsyningsvirksomheder. Som branche ser vi positivt p3,
at energi- og telesektorerne kan bistd CFCS og bidrage til at skabe et opdateret og repreesen-
tativt trusselsbillede mod Danmark.

Lovforslaget star til at ramme bredt, og den kommende regulering vil sdledes potentielt omfatte
bade elnetselskaber, elproducenter, balanceansvarlige virksomheder og fibernet-selskaber
qua deres rolle som samfundsvigtige aktarer i savel energi- som telesektoren.

Lovforslaget rejser derfor ogsa en raekke spargsmal og bekymringer for disse aktarer, ligesom
vi som branche efterspgrger en ramme for det fremtidige samarbejde. Dette er naermere ud-
dybet nedenfor under fglgende hovedafsnit:

e Behov for preecisering af lovens omfang og konsekvens
¢ Videndeling og ramme om fremtidigt samarbejde

e konomi

e Sammenhaengen til gvrige internationale initiativer

e @vrige forhold.
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Behov for preecisering af lovens omfang og konsekvens
Dansk Energi ser behov for, at lovforslaget praeciseres og uddybes i forhold til falgende tre
punkter:

e Omfattede virksomheder — frivilligt eller ved péleeg
e Omfanget af og behandlingen af oplysninger/data, der indsamles
e CFCS’ ansvar overfor virksomhederne.

Omfattede virksomheder

| forhold til de virksomheder, som efter forslaget skal veere omfattet af loven, er der er et behov
for, at dette uddybes i lovforslaget. Det ma klart fremgd, hvilke kriterier der kan indgd i CFCS’
vurdering af, hvilke virksomheder der kan tilsluttes netsikkerhedstjenesten, og hvilke der ved
eventuelt paleeg skal tilsluttes. Endvidere bgr det uddybes, hvad der neermere menes med
virksomheder af samfundsvigtig karakter og virksomheder af saerlig samfundsvigtig karakter.
Der henvises til lovforslagets § 3 og bemeaerkningerne hertil.

Det er afgarende for virksomhederne, at denne vurdering foretages pa proportionale og gen-
nemskuelige vilkar, ligesom det ma kreeves, at CFCS’ afgarelse herom er begrundet og kan
paklages. Dansk Energi efterspgrger derfor, at der som minimum indseettes en klar praecise-
ring af lovbemeaerkninger, sa det utvetydigt fremgar, hvilke kriterier der skal indga i CFCS’ af-
gerelse efter forslagets § 3, stk. 3, og i afgarelse om paleeg efter forslagets § 3, stk. 4. Ligesa
bar det fremga, hvad grundlaget er for udveelgelsen af virksomheder.

Dansk Energi opfordrer endvidere til dialog og forventningsafstemning i forhold til eventuelle
kritiske leverandgrer til virksomheder i energi- og telesektorerne, som forventes at blive om-
fattet af krav om tilslutning til netsikkerhedstjenesten.

Endelig bemaerkes, at lovforslaget leegger op til, at det alene er et fatal af virksomheder og
ikke en hel sektor, som forventes tilsluttet. Trusselsbilledet som CFCS’ netsikkerhedstjeneste
vil fa indblik i fra energi- og telesektorerne vil derfor i sagens natur kun vaere en delmaengde
af det samlede trusselsbillede mod energi- og telesektorerne.

Omfanget af og behandlingen af data

Lovforslaget laegger op til, at CFCS kan fa kendskab til meget store meengder af data, hvor
data kan falde ind under det brede formal om "at understgtte et hgjt informationssikkerhedsni-
veau” eller som kan benyttes til at "opdage, analysere eller som kan bidrage til at imgdega
sikkerhedshaendelser.” Disse meget store datamasngder hos myndigheder og virksomheder
omfatter saledes ogsa personhenfarbare oplysninger som fx elforbrugsdata, telefonsamtaler
og internetforbrug, e-mailkorrespondancer, SMS’er, medarbejderes hjemmeside-besgg mv.

Der er derfor efter Dansk Energis opfattelse brug for en naermere beskrivelse af, hvad der
ligger i at "opdage, analysere eller som kan bidrage til at imgdega sikkerhedsheendelser” eller
"understatte et hgjt informationssikkerhedsniveau”. Dette er kun meget overfladisk behandlet
i lovforslaget, uanset at det er med saddanne brede formal, at der hjemles adgang for CFCS
uden retskendelse til at behandle trafikdata, pakkedata og stationsere data. Der henvises i den
forbindelse til lovforslagets kapitel 4 og 4a, 88 4-6 samt 6a-6c¢., og i seerdeleshed til bemaerk-
ningerne til disse bestemmelser.
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Det er i den forbindelse Dansk Energis gnske, at datatilgangen sa vidt muligt indskreenkes i
forhold til elforbrugsdata, telefonsamtaler og internetforbrug, indhold i e-mailkorrespondancer
og SMS’er, medarbejderes hjiemmeside-besgg mv. eller anden data, som ikke er relevante for,
at CFCS "kan opdage, analysere eller som kan bidrage til at imgdega sikkerhedshaendelser”
eller som er egnet til at "understatte et hgjt informationssikkerhedsniveau.”

Det ma veere et krav at skulle sddanne irrelevante data alligevel komme til CFCS’ kendskab,
ma de slettes forud for evt. videregivelse. | modsat fald kan det frygtes, at den indsamling af
data, som lovforslaget giver CFCS adgang til, far karakter af egentlig overvagning snarere end
sikring af vores cybersikkerhed.

Dansk Energi gnsker her at henlede CFCS’ opmaerksomhed p4, at det i sidste ende uvilkarligt
bliver den enkelte myndighed og virksomhed, som vil mgde bade borgere, kunder og medar-
bejdere, og dermed vil skulle forklare, argumentere og sta pa mal for, at CFCS foretager denne
overvagning. Derfor er der behov for meget klare rammer for CFCS’ overvagning, saledes at
dette kan formidles i et klart og forstaeligt sprog til alle.

Af bemeerkningerne til nr. 3 fremgar, at adgang uden retskendelse er en viderefarelse af geel-
dende ret dog med en udvidelse til ogsa at omfatte stationzere data. Det fremgar endvidere, at
indgrebet kan foretages, "nar behandlingen vurderes at kunne bidrage til at understatte et hgijt
informationssikkerhedsniveau”.

Det bgr efter Dansk Energis opfattelse tilfgjes, at adgang til data uden retskendelse fordrer, at
CFCS kan godtggre, at der er en begrundet mistanke om en sikkerhedshaendelse og i gvrigt
naturligvis, at indgrebet var ngdvendigt for ikke at forspilde muligheden for at identificere en
sikkerhedsheendelse.

Yderligere opfordres til, at forholdet til GDPR uddybes. Der henvises til afsnit 9 i de almindelige
bemaerkninger, hvor det udtrykkeligt fremgar, at videregivelse af data jf. artikel 6 kan vaere i
overensstemmelse med databeskyttelsesforordningen ”i det omfang det er strengt ngdvendigt
og forholdsmeessigt for at sikre net- og informationssikkerheden”. Dansk Energi vil derfor op-
fordre til, at det preeciseres, efter hvilke kriterier CFCS kan finde, at det er "strengt n@gdvendigt”
og “forholdsmaessigt” for at sikre net- og informationssikkerhed.

Dansk Energi finder det uklart, hvorvidt forsyningskritiske IT-systemer (laes: ikke-administrative
IT-systemer) star til at blive omfattet af CFCS’ monitorering af data, fx IT-systemer som indgar
som en del af den operationelle drift af elnettet og elproduktionsanlaeg. Safremt dette er tilfael-
det, bar det i forbindelse med Lovtekst 81, stk. 3, preeciseres, at enheder i forsyningskritiske
IT-systemer (fx "produktions- og proces-IT”), der anvendes til fysisk styring af den omtalte kri-
tiske infrastruktur, ligeledes er omfattet af lovforslaget.

Uagtet, at brug af kryptering kan udggre en overvagningsmaessig udfordring, udger kryptering
ogsa en sikkerhedsforanstaltning for virksomhederne. Ud fra et sikkerhedsmaessigt synspunkt
anbefaler Dansk Energi derfor, at det fastholdes, at CFCS ikke kan forlange at fa udleveret
krypteringsnggler fra myndigheder, virksomheder eller borgere jf. lovbemaerkningerne til nr. 3
(side 56). Dog er vi opmaerksomme pa, at der alligevel kan veere helt seerlige hensyn, der kan
retfeerdigggre en udlevering i samfundets interesse.
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CFCS’ ansvar overfor virksomhederne

I lovbemeerkninger til 86 (side 58) anfares det, at aktivt cyberforsvar kan indebaere en risiko
for, at der kan ske fejl, og at det ”... saledes ikke (kan) udelukkes, at systemet ved en fejl
programmeres eller installeres pa en made, hvor ikke-skadelig netveerkstrafik fejlagtigt bliver
pavirket, og hvor dette pafgrer tredjemand eller den tilsluttede myndighed eller virksomhed et
gkonomisk tab.”

Dansk Energi gnsker at udtrykke bekymring overfor muligheden for brugen af aktivt cyberfor-
svar hos energi- og teleselskaberne — szerligt, hvis det aktive cyberforsvar etableres pa forsy-
ningskritiske IT-systemer.

Det bar derfor veere et krav, at de virksomheder som — frivilligt eller ved paleeg — bliver omfattet
af CFCS’ aktive monitorering, overvagning, installation af sikkerhedssoftware, etablering af
honey pots mv. er velinformerede om de risici og konsekvenser, som et aktivt cyberforsvar kan
medfare. CFCS bgar derfor ikke kunne péleegge en virksomhed at blive omfattet af aktiv moni-
torering, overvagning, installation af sikkerhedssoftware, etablering af honey pots mv., hvis
virksomheden ikke selv er indstillet pa at acceptere de tilbagevaerende risici, som matte blive
identificeret i dialogen med CFCS forud for tilslutning, og som en forudgaende koordinering
mellem virksomheden og CFCS har sggt at begraense til et minimum.

Dansk Energi tolker bemeerkningerne saledes, at CFCS’ netvaerksovervagning kan fere til for-
retningsmaessige tab for virksomheden, herunder produktionstab, klagesager, GDPR-sager
el.lign. Dansk Energi efterspgrger derfor en uddybning og redeggrelse for det erstatningsan-
svar, som i sddanne tilfeelde pahviler CFCS, herunder om dette vil blive en del af tilslutnings-
betingelserne, uanset om tilslutning foregar frivilligt eller efter paleeg. Dansk Energi forventer,
at en tilsluttet virksomhed, som evt. matte lide et tab som falge af CFCS’ monitorering og
overvagning kompenseres herfor.

Det gnskes samtidig uddybet, i hvilket omfang CFCS yder support (incident respons, respons-
tid mv.), nar CFCS gar ind og blokerer trafik som led i en aktiv monitorering af data og et aktivt
cyberforsvar. Dette gnske for uddybning skal ses i sammenhaeng med evt. monitorering af
forsyningskritiske IT-systemer, hvor en forsinkelse i datastramme eller datapakker kan for-
styrre driften af elnet eller elproduktionsenheder og i veerste fald lede til stramafbrydelser, fy-
sisk skade pa elanleeg og potentiel personfare.

Det bar endvidere preeciseres, at CFCS jf. den foreslaede § 6a og bemaerkningerne hertil
alene ma foretage forebyggende sikkerhedstekniske undersggelser, sdsom fx aktive scannin-
ger, penetrationstests, social engineering mv. mod tilsluttede virksomheder pa frivillig basis og
alene pa tidspunkter og mod angrebsmal mv., som er aftalt og koordineret med virksomheden
pa forhand.

Videndeling og ramme om fremtidigt samarbejde

Som nzevnt indledningsvist fordrer en succes pa dette omrade et taet og tillidsfuldt samarbejde
mellem virksomheder og myndigheder. Dansk Energi er derfor positiv over, at CFCS med den
foreslaede 816 nu ma videregive information om angreb og cybertrusler. Vi ser en sadan vi-
dendeling som en ngdvendig forudsaetning for et robust cyberforsvar og et hurtigt-reagerende
beredskab.
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Med lovforslaget er CFCS sikret adgang til store meengder af data. Lovforslaget lsegger dog
op til, at CFCS alene skal fokusere pa de mest avancerede angreb, mens virksomhederne
selv vil skulle handtere alle andre sikkerhedshaendelser.

Det gnskes derfor uddybet, i hvilket omfang CFCS vil informere tilsluttede virksomheder om
(simple) sarbarheder eller trusler, som CFCS matte fa kendskab til, uagtet at lovforslaget leeg-
ger op til, at sddanne informationer reelt forventes identificeret og handteret af de ydelser og
services, som kommercielle IT-sikkerhedsfirmaer leverer til vicksomhederne i dag.

Dansk Energi vil opfordre til en drgftelse af mulighederne for, at energi- og telesektorernes
virksomheder i rimeligt omfang kan modtage trusselsinformation og indikatorer fra CFCS ogsa
for sikkerhedsrisici, som umiddelbart falder uden for CFCS fokusomrade, men som er kommet
til CFCS’ kendskab. Tilsvarende kan virksomhederne bidrage med trusselsinformation og in-
dikatorer til CFCS, som ligger inden for CFCS’ fokusomrade, og som opdages i kraft af virk-
somhedernes egen drift.

Dansk Energi finder, at det er i delingen af sddanne oplysninger om malware, oplevede og
afveergede sikkerhedshaendelser mv., at CFCS, virksomhederne og de samfundsvigtige sek-
torer i feellesskab har mulighed for at skabe et optimalt informationssikkerhedsniveau. | Dansk
Energis optik er det derfor bade i virksomhedernes og i samfundets interesse, at risici og sar-
barheder kommer til de(n) relevante virksomhed(er)s kendskab og handteres pa betryggende
vis, ligegyldigt hvem der matte opna eller besidde et givent kendskab fgr andre.

Dansk Energi anbefaler derfor, at CFCS bgr videregive information og data til en tilsluttet virk-
somhed, nar der er tale om begrundet mistanke om en alvorlig sikkerhedshaendelse mod den
pagaeldende virksomhed, hvor angrebet vurderes som avanceret, eller hvor det vurderes, at
der er tale om en sikkerhedsheendelse af vaesentlig samfundsmaessig betydning.

CFCS’ videregivelse af information og data om tilsluttede virksomheder til tredjepart, herunder
fx danske myndigheder, andre netsikkerhedstjenester samt myndigheder og virksomheder i
gvrigt, bar som hovedregel ske efter forudgaende accept fra den tilsluttede virksomhed, som
information og data er relateret til. Videregivelse af information til tredjepart bar i videst muligt
omfang ske i anonymiseret form, sdledes at en given virksomhed ikke kan identificeres i de
data, som videregives.

Dansk Energi ser gerne en teettere dialog med CFCS om, hvordan energi- og telesektorerne
sammen med de gvrige samfundsvigtige sektorer kan skabe et fortroligt og tillidsbaseret rum
og platform med CFCS med henblik pa at sikre bedst mulig tveersektoriel videndeling, i forhold
til at alle bidrager til det samlede trusselsbillede mod Danmark.

| forhold til fremtidig videndeling oplever Dansk Energi et presserende behov for at fa klarlagt
rollefordelingen mellem CFCS (Cybersituationscentret, Netsikkerhedstjenesten og Trussels-
vurderingsenheden), de sektoransvarlige myndigheder, herunder de sektorspecifikke DCIS-
enheder, tilsynsmyndigheder og sektorernes medarbejdere samt eksisterende og fremtidige
sektorCERTer og virksomhederne.
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Fra Dansk Energis side finder vi, at den fremtidige rollefordeling har afggrende betydning for
et succesfuldt samarbejde mellem myndigheder og virksomhederne bade fgr, under og efter
en sikkerhedshaendelse.

gkonomi

Lovforslaget omtaleri afsnit 3.1.1. om geeldende ret at...”... virksomheder, der tilsluttes Center
for Cybersikkerheds netsikkerhedstjeneste, skal betale et arligt gebyr, som daekker centerets
udgifter til tilslutning og drift af den anvendte alarmenhed.” Senere fremgar det, at gebyret har
udgjort mellem 300.000 kr. og 400.000 kr. pr. alarmenhed afheengig af den valgte type alarm-
enhed. Efter forslaget er det imidlertid alene tilslutningen, som nu tilbydes uden betaling.

Det er derfor uklart, hvorledes omkostningerne til driften handteres, herunder om driften skal
finansieres af virksomhederne, ligesom starrelsen af sddanne omkostninger bar konkretise-
res. Dette efterlader en reekke uafklarede spgrgsmal, szerligt nar henses til, at der af bemaerk-
ningerne fremgar, at virksomhederne alene forudsaettes at have begreensede udgifter som led
i et samarbejde med CFCS.

CFCS’ opgaver og varetagelse heraf er yderligere af national interesse. Dansk Energi efter-
sparger derfor en naermere afklaring af, hvordan virksomhedernes omkostninger i forbindelse
med CFCS’ netsikkerhedstjeneste fordeles. Finansieringen af en sadan national opgave bgr
ikke veere pa lokale elforbrugeres regning, men bgr i Dansk Energis optik finansieres kollektivt.

Skulle ministeriet veere uenig i, at omkostninger til netsikkerhedstjenesten skal finansieres kol-
lektivt, gnsker vi fglgende forhold afklaret:

e Hvilke ressourcer/omkostninger skal virksomhederne forvente at skulle afholde/afse
ved tilslutning/indk@ring?

o Hvilke efterfglgende driftsomkostninger skal virksomheder forvente at skulle af-
holde/afse ved Igbende drift, herunder en Igbende dialog med CFCS om verifikation af
data mv.?

e Hvilke omkostninger skal virksomheder forvente at skulle afholde/afse i forbindelse
med forebyggende sikkerhedsundersggelser?

o Vil der veere situationer, hvor CFCS vil opkraeve betaling fra tilsluttede virksomheder?
| hvilke situationer?

Endelig anmodes ministeren om at afklare fglgende to spgrgsmal med Energi-, Forsynings-
og Klimaministeren:

¢ Vil dokumenterede meromkostninger (for elnetselskaberne) komme ind under de
samme regler, som geelder ved tilslutning til proaktive/reaktive IT-sikkerhedstjenester
jf. BEK425, 825 og §287?

e Og vil sidanne omkostninger vaere at anse som omfattet af § 26, stk. 3, om tilmelding
til IT-sikkerhedstjeneste i bekendtggrelse nr. 969 af 27. juni 2018 om indteegtsrammer
for netvirksomheder?
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Sammenhangen til gvrige internationale initiativer

Dansk Energi finder det essentielt, at danske initiativer pa cyber- og informationssikkerheds-
omradet harmoniseres og spiller sammen med relevante internationale krav og initiativer bade
pa EU-niveau og globalt. Eksempelvis findes der allerede i dag bade energispecifikke initiativer
i regi af Council of European Energy Regulators (CEER) og Agency for the Cooperation of
Energy Regulators (ACER) samt mere tveaersektorielle initiativer i regi af EU-kommissionen,
ENISA og FN.

Dette skal ses i lyset af, at cybertruslen er international, og at flere danske energiselskaber har
internationale aktiviteter, sdvel som at udenlandske energiselskaber har aktiviteter i Danmark.
| det omfang der ikke sker en koordinering og harmonisering, vil ressourceforbrug og omkost-
ninger blot blive vaesentlig forgget, uden at truslen bliver mindre af den grund; maske snarere
tveertimod.

| dén forbindelse finder vi det ogsa relevant at sparge til virksomheders retsstilling, nar og hvis
CFCS som national, dansk it-sikkerhedsmyndighed og del af Forsvarets Efterretningstjeneste
paleegger danske, samfundsvigtige virksomheder med internationale aktiviteter at veere tilslut-
tet CFCS’ netsikkerhedstjeneste og dermed give CFCS adgang til at monitorere data og trafik,
som er relateret til aktiviteter i andre EU-lande eller i tredjelande.

I en international sammenhaeng skal det bemaerkes, at der rent formelt kan veere begraensnin-
ger i Danmarks muligheder for national lovgivning, i det omfang EU-retten kan siges at have
naet et niveau, at det sakaldte pre-emption i EU-retten tilsiger, at Danmark ma afvente den
igangsatte EU-lovgivning pa omradet. Dansk Energi skal anbefale, at dette forhold undersgges
neermere. Dette naevnes ikke kun for at undga den uheldige juridiske situation, der ellers kan
opsta. Det skal ogsa understreges, at der ellers kan opsta et betydeligt spild af ressourcer,
safremt en dansk implementeret retsstilling efterfalgende ma vige for EU-praksis/lovgivning.
Pre-emption-aspekter i relation til EU bar saledes behandles i lovtekst.

Endelig henledes CFCS’ opmaerksomhed p3, at installation af sikkerhedssoftware pa interne
systemer er en speciel udfordring, nar virksomhederne har kontorer i andre lande, der er fuldt
integreret i de administrative IT-/tele-lgsninger. De juridiske komplikationer (ansvarspadra-
gelse) relateret til dette bar vurderes og reflekteres i lovforslaget.

@vrige forhold

- Lovbemaerkningerne bgr i hgjere grad afspejles direkte i lovtekst, fx i forhold til kriterier,
som leegges til grund for tilslutning (og evt. palaeg herom) og CFCS’ ansvar overfor virk-
somhederne.

1 Sasom udmentning af EU’s Energy Expert Cyber Security Platform (EECSP) anbefalinger til EU
Kommissionen og globalt "'The Paris Call of 12 November 2018 for Trust and Security in Cyberspace’
underskrevet af 64 lande (inkl. Danmark), 300 virksomheder og flere end 150 NGO-organisationer.
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Det bar preeciseres, hvilken sammenhaeng lovforslaget vil have til den IT-sikkerhedstje-
neste, som virksomheder i el- og naturgassektorerne er underlagt jf. BEK425.

| lovforslaget har CFCS en reekke operationelle rettigheder i forbindelse med et evt. cy-
berangreb. Det gnskes preeciseret, hvordan greensefladen er mellem den aktuelle virk-
somheds og CFCS’ operationelle ansvar og befgjelser, herunder klarleegning af relatio-
ner til den i el- og naturgassektorerne operationelle kontrolstruktur med Energinet samt
Energistyrelsens befgjelser.

Det er en udfordring, at virksomhederne underlaegges samtidig regulering fra flere mini-
sterier relateret til cybersikkerhed.

Malware-begrebet inkluderer trafik-, pakke- og stationsere data. Dansk Energi efterspgar-
ger en praecisering af, om stationaere data ogsa kan veere en del af andre filer; fx nagler i
en registreringsdatabase.

Vil sikkerhedssoftware veere konstrueret saledes, at udvalgte IT-administratorer i organi-
sationen vil kunne sla den fra / eendre i den? Og vil IT-sikkerhedsmedarbejdere i en virk-
somhed fa indsigt i de etablerede honey pots, sa de ikke karambolerer med andre sik-
kerhedstjenester i virksomheden?

Det bgr overvejes, at honey pots og isaer deception-teknologier ogsa indebaerer mere
risiko. Afhaengigt af hvilken honey pot-metode, der vil blive benyttet, kan sarbare syste-
mer blive en del af en virksomheds netveerk, og derudover kan virksomheden risikere, at
angriberen bliver provokeret til at gennemfgre destruktive handlinger.

Safremt ovenstaende giver anledning til spargsmal, star Dansk Energi naturligvis til radighed,
ligesom vi gerne deltager i et uddybende mgde herom.

Med venlig hilsen
Dansk Energi

(g f il

Regitze Prahl
Chefkonsulent
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Forsvarsministeriet
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4. februar 2019

Horing over lov om Center for Cybersikkerhed, sagsnr. 2018/006599

Generelle bemzrkninger

Dansk Erhverv glader sig over regeringens fornyede og skeerpede fokus pa informations- og cy-
bersikkerhed, herunder Erhvervspartnerskab for it-sikkerhed, lanceringen af SikkerDigital.dk,
Sikkerhedstjekket, samt strategi for cyber- og informationssikkerhed og de sektorspecifikke stra-
tegier, hvor Dansk Erhverv deltog i arbejde med teleinfrastruktur.

Dansk Erhverv anerkender behovet for lebende at vurdere om Center for Cybersikkerhed (CFCS)
har de ngdvendige redskaber og befgjelser. Det aktuelle lovudkast leegger op til at give Forsvars-
ministeriet en reekke ganske udvidede befgjelser, som Dansk Erhverv stiller sig kritisk over for.

Dansk Erhverv mener, at lovforslaget gar for langt, idet der ikke i lovforslaget i tilstraeekkeligt om-
fang redegores for, hvordan de foresldede tiltag er proportionale i forhold til deres indgriben i
virksomhedernes private forhold. Desuden har lovforslaget et for ensidigt tilgang til virkemidler.

Dansk Erhverv kan derfor ikke statte forslaget i sin nuvaerende form.
Specifikke bemarkninger

Pabud om tilslutning til CFCSs netsikkerhedstjeneste

Lovforslagets §3 giver CFCS mulighed for at palaegge virksomheder at lade sig tilslutte CFCSs sik-
kerhedstjeneste, herunder at CFCS vil kunne installere aktivt udstyr og software pa virksomhe-
dens infrastruktur, som CFCS kontrollerer, samt palaegge virksomheden at indrette sin eksiste-
rende infrastruktur efter det. En sddan bestemmelse vil kunne ramme danske virksomheder ne-
gativt, fx hvad angar eksport, samt internationale samarbejde og teknologiudvikling. Lovforslaget
siger ikke, hvilke typer ("samfundsvigtige”) virksomheder som CFCF kan kraeve tilslutning til,
hvilket Dansk Erhverv anser for nadvendigt at praecisere.

Dansk Erhverv kan ikke stotte, at der gives sa vide befgjelser i udvaelgelsen af, hvilke former for
virksomheder, der kan forlanges tilsluttet den forslaede ordning. Desuden savnes en uddybning
af, hvilke former for udstyr og software, der skal anvendes. Det er vigtigt for Dansk Erhverv, at
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beslutningen om deltagelse overlades til den enkelte virksomheder, og ligeledes er det er virksom-
hederne, der beslutter, hvilket udstyr og software der er relevant at anvende.

Ubegranset adgang til data i virksomheder

Lovforslagets §4 giver CFCS meget vidtgdende befajelser til “uden retskendelse [at] behandle tra-
fikdata, pakkedata og stationaere data”. ”Stationeere data” defineres som “Data, som opbevares pa
servere, cloudtjenester, pc’ere, lagerenheder, netvaerksenheder, mobile enheder og tilsvarende”.

Som Dansk Erhverv leser forslaget, indebarer det i praksis, at CFCS far uindskranket adgang til
alle data i de tilsluttede virksomheder, herunder persondata, forretningshemmeligheder, kunde-
data, private dokumenter m.v. pa alt fra virksomhedens servere til den enkelte ansattes telefon
eller laptop.

Der er uklart pa hvilke praeemisser CFCS kan anvende disse tekniske muligheder. Det skaber usik-
kerhed hos virksomhederne. Det handler ikke kun om, hvad CFCS kan og ma foretage sig pa en
virksomheds it-infrastruktur. Det handler ogsd om, hvad virksomheden kan forteelle sine kunder
og samarbejdspartnere, herunder ogsa hvordan CFCS samarbejder med tilsvarende tjenester i an-
dre lande.

Dansk Erhverv mener ikke, at det er proportionelt, at CFCS far en sadan i praksis ubegranset ad-
gang til alle virksomhedens data. Dansk Erhverv kan derfor ikke stotte denne nye hjemmel.

Offentlige private samarbejder

Dansk Erhverv mener ikke, at man kan slutte, at fordi fa virksomheder i dag er tilsluttet CFCS
netsikkerhedstjeneste, sé er der fa virksomheder der foretager monitorering af nettrafik, som er
pramissen i lovforslagets bemaerkninger (bemeerkninger til lovforslaget, side 11-).

Det er ikke korrekt, nar lovforslaget slutter, at der i dag ikke foregir monitorering af nettrafik for
avancerede angreb. Flere virksomhederne investerer allerede i systemer, der eksempelvis kan
detektere misteenkelige monstre i nettrafik, som kan veere tegn pa sikkerhedsheendelser.

Dansk Erhverv finder, at det er en for unuanceret tilgang, nar lovforslaget fokuserer alene pa
CFCS egne systemer.

Dansk Erhverv opfordrer til at undersagge andre muligheder, fx taettere samspil mellem CFCS og
den enkelte virksomhed om allerede etablerede systemer. Det er i det hele taget oplagt at satse pa
et samarbejde, rammer og evt. krav for de systemer virksomhederne benytter, frem for alene at
fokusere pa at installere CFCSs egne teknologier som CFCS kontrollerer.

Persondataforordningen og lov om Center for Cybersikkerhed

De virksomheder der omfattes at den forslaede ordning skal overfor de personer, de behandler
personoplysninger om vaere i stand til at oplyse, at de indgér i CFCS overvagning. Oplysninger om
personer registret hos de omfattede virksomheder vil efter Dansk Erhvervs vurdering skulle infor-
meres i henhold til GDPR. Derfor opfordrer Dansk Erhverv Forsvarsministeriet til at bista til
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dette ved at udarbejde en standard informationstekst med ministeriet som afsender, som virk-
somheder kan anvende og lade indga i deres eksisterende persondatapolitikker

Persondataforordningen stilles skaerpede krav om sikkerhed i forhold til behandling af personop-
lysninger, hvilket betyder at mange virksomheder over de seneste ar har investeret betydeligt i at
opdaterer deres it-sikkerhed. Det er séledes helt oplagt at taenke i lgsninger, der spiller sammen
med allerede implementerede sikkerhedsforanstaltninger.

Andre bemarkninger

Processen med persondataforordningen har medfert en ny og anderledes samtale om persondata
i samfundet. Fra direktionslokalet til kakkelbordet, og det er grundleeggende sundt. Det aktuelle
lovforslag star i kontrast til dette, og ville efterlade tilsluttede virksomheder med et forklarings-
problem over for ansatte, kunder og samarbejdspartnere. Det kan i sidste ende fa negative konse-
kvenser for den enkelte virksomheder, og for Danmark som land for investeringer og teknologiud-
vikling.

Dansk Erhverv mener den offentlige sektor - som landets ubetinget storste dataansvarlige og den
dataansvarlige, der behandler flest personfelsomme og fortrolige personoplysninger - bor ga for-
rest og vise vejen for korrekt og etisk behandling af personoplysninger. Det galder ikke mindst
Center for Cybersikkerhed.

It-kriminalitet er et globalt fanomen, som vi s& det med angrebene, der forrige ar haergede lande
over hele verden, og som lagde tusindvis af it-systemer ned. Ingen enkeltakter kan handtere
denne udfordring alene - hverken nogen enkelt virksomhed eller nogen stat. Udfordringen kraever
derfor et samarbejde mellem offentlige og private spillere, og det kraever et internationalt samar-
bejde som i sidste ende globalt. Det var i det lys, at Dansk Erhverv bakkede op om en “digital ge-
nevekonvention” (sommeren 2017), som oprindeligt foreslaet af Brad Smith, president and chief
legal officer, Microsoft.

Der er behov for en vifte at indsatser, og det er afggrende at der sker som ligebyrdigt samspil mel-
lem offentlige og private spillere, og i et samarbejde hvor viden gér begge veje. Der er andre ma-
der at dele viden med CFCS end at give CFCS befgjelser til pabud og vidtrekkende dataadgang
med CFCS som den kontrollerende part. Dansk Erhverv mener, at Radet for Digital Sikkerhed kan
spille en vigtig rolle som brobygger her, lige som Dansk Erhverv selvfolgelig selv star til radighed
med vores dialog med erhvervslivet.

Med venlig hilsen

Janus Sandsgaard
Fagchef for it og digitalisering
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Forsvarsministeriet Dansk Industri
Holmens Kanal 9 Confederation of Danish Industry
1060 Kebenhavn K

Vedr. sagsnummer 2018/006599.

Haringssvar fra DI til udkast til forslag til lov om egendring af lov om Center
for Cybersikkerhed (Initiativer til styrkelse af cybersikkerheden)

DI takker for muligheden for at afgive heringssvar samt for den hidtidige dialog om
lovforslaget i regi af forskellige myndighedsfora samt briefingen for heringsparterne om
lovforslaget i Forsvarsministeriet.

Forslag til lov om &ndring af lov om Center for Cybersikkerhed har til formal at
tilvejebringe de retlige rammer for en styrkelse af Center for Cybersikkerheds muligheder
for at opdage og stoppe cyberangreb samt styrke centerets analytiske arbejde. Centerets
grundlaggende hjemmel til at udfere sine opgaver er séledes ikke bergrt i lovforslaget.

Saerligt i lyset af, at Danmark er et af verdens mest digitaliserede lande, og at Danmark
derfor ogsa er saerligt sarbart overfor konsekvenserne af succesfulde cyberangreb, stotter
DI til fulde regeringens gnsker om at styrke sikkerhedsniveauet i den danske digitale
infrastruktur og om at beskytte Danmark mod cyberangreb. DI veerdsaetter ogsa
samarbejdet med myndighederne om sektorstrategier for en styrket cybersikkerhed i
samfundskritiske sektorer, hvor serligt virksomhederne i telesektoren er blevet
inddraget.

Vigtig balance mellem muligheder og begransninger

Det er fortsat forholdsvist nyt, at kriminalitet, chikane, svindel, spionage og sabotage
foretages i den digitale verden, og vi er som samfund og i internationale sammenhange
fortsat i en proces, hvor midlerne til at demme op for angrebene og til at sikre, at der er
konsekvenser, nar man velger at angribe i den digitale verden fremfor den fysiske, ikke er
tilstraekkelige .

DI ser det som helt afgerende, at der i denne proces opretholdes den ngdvendige balance
mellem muligheder og begransninger, og at lovforslagets nye initiativer om styrkelse af
Center for Cybersikkerheds kompetencer ikke sker pa bekostning af retssikkerheden eller
forudsigeligheden i myndighedsudgvelsen.

H. C. Andersens Boulevard 18 (+45) 3377 3377
1787 Kebenhavn V di@di.dk
Danmark di.dk CVR: 16077593



Det er med andre ord vigtigt ikke at tabe retssikkerheden af syne, blot fordi kamppladsen
er flyttet fra den fysiske til den digitale verden.

Tre hovedbudskaber fra DI
Der er sarligt tre elementer i lovforslaget, der er vigtige for DI at kommentere pa.

Det drejer sig om den nye mulighed for at pabyde virksomheder at tilsluttes
netsikkerhedstjenesten, udvidelsen af Center for Cybersikkerheds ydelser, der er i direkte
konkurrence med det private marked for it-sikkerhed samt sammenheaengen med den
internationale udvikling.

De tre elementer uddybes i det folgende, men hovedbudskaberne fra DI er:

e DI stotter som udgangspunkt alene en frivillig tilslutning til Center for
Cybersikkerheds netsikkerhedstjeneste. Lovforslaget introducerer i § 3, stk. 4 dog
muligheden for, at Center for Cybersikkerhed gennem pabud kan tvinge myndigheder
og virksomheder af serlig samfundsvigtig karakter til i serlige tilfeelde at blive
tilsluttet netsikkerhedstjenesten. Grundleeggende ser DI den foresldede mulighed for
at udstede pabud om tilslutning til netsikkerhedstjenesten som problematisk bade for
retssikkerhed og konkurrenceevne for virksomheder i Danmark samt for Danmarks
evne til at tiltraekke og fastholde internationale virksomheder.

e Foruden den eksisterende monitorering via netsikkerhedstjenesten vil Center for
Cybersikkerhed med lovforslaget fa udvidet sine ydelser vaesentligt — ogsa til omrader
der ikke er isoleret til centerets ovrige fokus pa de allermest avancerede
sikkerhedshandelser. Tilsluttede virksomheder vil fa tilbudt nye ydelser i form af et
aktivt cyberforsvar og af forebyggende it-sikkerhedsydelser. DI stiller sig uforstaende
overfor, at der skal anvendes offentlige ressourcer pa gratis at tilbyde disse nye
forebyggende it-sikkerhedstekniske undersogelser og ydelser i forbindelse med aktivt
cyberforsvar, som i forvejen tilbydes pa det private marked. Det er DI's opfattelse, at
disse nye gratis ydelser er i konkurrence med det private marked, og dermed er
konkurrenceforvridende. DI stiller sig gerne til radighed for at komme mere
balancerede lgsninger naermere, der bade tilgodeser hgj informationssikkerhed i
samfundskritiske funktioner, it-sikkerhedsleveranderer og beskyttelse af Center for
Cybersikkerheds efterretningsmaessige kilder.

e DI understreger vigtigheden af, at nationale initiativer som dette lovforslag (og
tilhgrende initiativer, som udmentes i forlengelse heraf) harmoniseres og spiller
sammen med internationale initiativer i regi af EU og i globale ssmmenhange. Dette
bor afdaekkes naermere, og i lovforslaget understreges som en ledende faktor. Selv
mindre divergenser i forhold til internationale regler vil vaere byrdefulde for mange
virksomheder.

Generelle bemzrkninger til lovforslaget

Som en generel kommentar til lovforslaget bemarker DI, at der mangler en precis
definition af flere af lovforslagets grundleggende begreber som "samfundsvigtig”, "seerlig
samfundsvigtig karakter”, “opdage, analysere eller som kan bidrage til at imedega

sikkerhedshandelser” og “understotte et hgjt informationssikkerheds-niveau”/”



understotte et hgjt informationssikkerhedsniveau i den digitale infrastruktur, som
samfundsvigtige funktioner er athangige af”.

Den manglende definition og afgrensning af disse grundleggende begreber gor
lovforslaget unedigt upreecist og dets konsekvenser svert at konkretisere i en praktisk
virkelighed for virksomhederne. Det betyder ogsa, at de kompetencer, som lovforslaget
giver Center for Cybersikkerhed, ligeledes mangler afgraensninger. Dette skaber grundlag
for bekymring pa tvaers af DI’s medlemskreds.

Lovforslaget indeholder omfattende lovbemeerkninger, hvilket DI opfatter positivt. For at
skabe sterst mulig transparens og retssikkerhed, eftersperger DI dog, at lovforslagets
lovbemarkninger i hgjere grad bliver afspejlet direkte i lovteksten.

Lovforslaget giver adgang til data relateret til sikkerhedshaendelser. I praksis vil disse data
ofte vaere ’blandet sammen’ med andre typer af data, som ikke er indenfor lovens formal.
Bide af gkonomiske som tekniske grunde kan det vaere uforholdsmaessigt sveart eller
teknisk begraenset at udskille og afgreense data, som lovforslagets giver adgang til.

Derved vil Center for Cybersikkerhed have adgang til eller modtage data, som raekker
udover lovens lex specialis-karakter. Dette betyder igen, at det ikke er muligt for disse
principielt utilsigtede data at opna en undtagelse i forhold til andre love. Det vil i denne
sammenhang sarligt sige i forhold til GDPR. DI efterlyser derfor, at relationen til GDPR
som minimum begr uddybes.

I en international sammenhaeng skal det bemerkes, at der rent formelt kan vere
begransninger i Danmarks muligheder for national lovgivning, safremt EU-retten pa
omradet kan siges at have naet et niveau, der aktiverer det sakaldte pre-emption-princip
i EU-retten. I en sddan situation ma Danmark afvente den igangsatte EU-lovgivning pa
omradet. Foruden den uheldige juridiske situation, der kan opstd, skal det ogsa
understreges, at der kan opsta et betydeligt spild af ressourcer i bide myndigheder og
virksomheder, sdfremt en dansk implementeret retsstilling efterfolgende ma vige for EU-
praksis/lovgivning. DI eftersperger derfor, at pre-emptionaspekter i relation til EU ber
behandles i lovteksten og undersoges naermere.

Udover en potentiel risiko for, at lovforslagets elementer kan vere i konflikt med EU-
rettens pre-emptionsprincip, er der ogsa andre grunde til, at DI opfordrer til, forslagets
elementer samt ikke mindst de processer og standarder, der udmentes pa
bekendtggrelsesniveau afklares i forhold cybertruslens internationale karakter.

Udover at truslen fra internationale akterer er abenbar, som det ogsd anerkendes i
lovforslaget, har mange danske virksomheder udbredte internationale aktiviteter, ligesom
udenlandske selskaber opererer i Danmark. Det er derfor essentielt, at danske initiativer
pa cyber- og informationssikkerhedsomradet harmoniseres og spiller sammen med
relevante internationale krav og initiativer badde pa EU-niveau og globalt. Eksempelvis
findes der allerede i dag bade sektorspecifikke initiativer (f.eks. pa energiomradet) samt
mere tvaersektorielle initiativer i regi af EU-kommissionen, ENISA og FN.



Nye muligheder for at dele viden om eksempelvis malware

Videndeling er et grundleggende element, hvis et cyberforsvar skal kunne sta mél med
udviklingen i metoder og teknik, der ligger bag de lgbende cyberangreb, og hvis
cyberangreb skal opdages hurtigt. Derfor bifalder DI, at der i § 16 gives hjemmel til at
videregive data om blandt andet malware til relevante modtagere.

Samtidig fjernes den uhensigtsmaessighed i den eksisterende lov, der fratog Center for
Cybersikkerhed muligheden for at videregive pakkedata til den myndighed eller
virksomhed, som data kommer fra i forste omgang for at fastsla, hvorvidt data er ondartet
eller ej. Det hilser DI velkommen.

Man kunne dog godt have gnsket sig en mere paedagogisk fremstilling af de mange
muligheder for videregivelse af data, som der fremgar af de 38 linjers beskrivelse af de
forskellige muligheder i § 16. Eventuelt i form af et skema.

DI bemerker derudover, at det ber preciseres, i hvilket omfang og i hvilke situationer, at
Center for Cybersikkerhed ma udlevere information og data til andre myndigheder. Dette
er serligt vigtigt, idet lovens foraldelsesregler ikke viderefares for udleveret information,
der i stedet ’blot’ skal folge modtagne myndigheds foraldelsesregler. Det er endvidere
vigtigt, idet der som naevnt indledningsvist kan vere data, som er ’blandet sammen’ af
tekniske/okonomiske grunde, og som derfor er underlagt eksempelvis GDPR-reglerne
m.h.t. sletning m.v.

Ny adgang til stationzere data

Center for Cybersikkerheds adgang til data hos tilsluttede myndigheder og virksomheder
udvides med lovforslaget fra alene at omhandle netverkstrafik i form af trafik- og
pakkedata til nu ogsa at omfatte stationzere data. Stationzere data er f. eks. data, som
opbevares pa servere, cloudtjenester, pc’ere, lagerenheder, netvaerksenheder, mobile
enheder og tilsvarende.

Det vil sige, at det er sveert at forestille sig data, som ikke er indeholdt i enten trafikdata,
pakkedata eller stationzere data, og at man ved tilslutning til Center for Cybersikkerheds
netvaerkstjeneste dermed giver ubegrenset adgang til alle myndighedens eller
virksomhedens data, si lenge at adgangen kan siges at understotte et hgjt
informationssikkerhedsniveau i den danske digitale infrastruktur, hvilket som tidligere
naevnt mangler en mere preecis definition og afgraesning.

Denne udvidelse af omréadet, hvor der ikke laengere kraeves retskendelse, fra seerlige
begrundede data til nu reelt alle data, virker retssikkerhedsmeessigt bekymrende. DI er af
den opfattelse, at adgangen til myndigheder og virksomheders data ber malrettes bedre i
lovforslaget, sa der er en reel begrensning i centerets adgang til virksomhedsdata og
personlige informationer til alene data, der mere preacist understotter formélet med
Center for Cybersikkerheds virke. Som hjemlen for nuvaerende er formuleret, er der ikke
proportionalitet til stede mellem centerets adgang til alle data uden retskendelse og
beskyttelse af personlige informationer og kritiske forretningsoplysninger.

Hvis en tilsvarende hjemmel var blevet indfert af en myndighed i et andet land, ville dette
have vakt bekymring for de danske virksomheder, der opererede i det pagaldende land.



Det er samtidig uklart, hvorledes Center for Cybersikkerhed i praksis vil tilga stationaere
data. Det geelder f.eks. i forhold til at tilga data i cloudtjenester — seerligt i situationer, hvor
tjenesten er placeret udenfor Danmarks graenser.

Svaekkelse af Tilsynet med Efterretningstjenesterne

DI finder det endvidere serligt bekymrende, at der i lovforslaget indferes en mulighed for,
at centeret kan vealge ikke at folge en henstilling i en udtalelse fra Tilsynet med
efterretningstjenesterne og lade det vaere op til forsvarsministeren — centerets egen
gverste chef — at afgore sagen. Dette svaekker tilsynets mandat og kontrol med Center for
Cybersikkerhed og i sidste ende retssikkerheden.!

Pabud om tilslutning til netsikkerhedstjenesten

DI stotter alene en frivillig tilslutning til Center for Cybersikkerheds
netsikkerhedstjeneste. Lovforslaget introducereri § 3, stk. 4 dog muligheden for, at Center
for Cybersikkerhed gennem pabud kan tvinge myndigheder og virksomheder af serlig
samfundsvigtig karakter til i seerlige tilfeelde at blive tilsluttet netsikkerhedstjenesten.
Lovteksten kommer ikke en afgrasning neermere af, hvilke virksomheder det kunne veere
eller i hvilke situationer, at pabuddet vil blive anvendt. Lovbemarkningerne giver en
rekke brede og ikke-udtemmende karakteristika. Samlet set er det uklart, hvor bredt
virksomheder af serlig samfundsvigtig karakter kan forstas, og principielt er der heller
ikke en lovmeessig begransning pa frekvensen af anvendelsen af pabuddet, og hvad der
skal forstas ved “seerlige tilfaelde”.

Denne ikke-transparente risiko for tvangstilslutning til netsikkerhedstjenesten
kombineret med den beskrevne udvidede adgang til pakkedata, trafikdata og stationeere
data uden retskendelse er en tilsidesattelse af Grundlovens § 72, der vaerner om
privatlivets fred og satter grenserne for, hvilke indgreb offentlige myndigheder kan
tillade sig i folks privatliv uden retskendelse, der som udgangspunkt kun er mulig gennem
en seregen lovhjemmel.

Viderefores muligheden for at tvinge virksomheder til at tilslutte sig
netsikkerhedstjenesten i det endelige lovforslag, er der et staerkt behov for forudsigelighed
i de situationer, som kan fore til, at en virksomhed tvinges til at veere tilsluttet
netsikkerhedstjenesten, som der ikke skabes med det nuvaerende lovforslag. Det gaelder
béde for forudsigelighed for virksomhederne selv, men i hgj grad ogsa for danske
virksomheders internationale samarbejdspartnere, hvis data ikke er undtaget Center for
Cybersikkerheds adgang, eller hvor Center for Cybersikkerhed far adgang til data relateret
til aktiviteter i andre EU-lande eller i tredjelande.

Muligheden for tvangstilslutning sammen med en manglende forudsigelig i den
henseende kan have anseelige konsekvenser for szrligt virksomheder med internationale

! Der kan findes inspiration til begrensninger i masseovervagning hos andre lande, der opretholder
demokratiske hensyn i f.eks. publikationen "Upping the Ante on Bulk Surveillance - An International
Compendium of Good Legal Safeguards and Oversight Innovations” af Thorsten Wetzling and Kilian Vieth
fra november 2018.



aktiviteter. Virksomhedernes bekymringer eller manglende mulighed for at forudsige,
hvorvidt de eller deres samarbejdspartnere risikerer at fa et pdbud om tilslutning til
netsikkerhedstjenesten kan fore til overvejelser om at flytte aktiviteterne vaek fra
Danmark eller fravalge Danmark til placering af datacentre etc.

Grundlaeggende ser DI derfor den foreslaede mulighed for at udstede pabud om tilslutning
til netsikkerhedstjenesten som problematisk béade for danske virksomheders
retssikkerhed og konkurrenceevne samt for Danmarks evne til at tiltreekke og fastholde
internationale virksomheder.

Omkostninger og skonomiske konsekvenser for virksomheder

Det fremgar af lovforslagets bemerkninger, at Center for Cybersikkerheds opgave forst og
fremmest er at understotte et hgjt sikkerhedsniveau i den digitale infrastruktur, som
samfundsvigtige funktioner er afhangige af. Center for Cybersikkerhed har derfor ikke
varetagelse af den enkelte virksomheds informationssikkerhed som sin opgave.
Virksomheders tilslutning til netsikkerhedstjenesten handler om at tilgodese et
samfundsmaessigt gnske og interesse i, at samfundskritiske funktioner opretholdes uanset
den voksende cybertrussel.

Der er derfor kun rimeligt, at omkostningerne til at understotte denne samfundsinteresse
er offentligt finansieret og ikke finansieres af de virksomheder, der enten palagges eller
mere eller mindre frivilligt indgar i arbejdet med at opretholde et hgjt beskyttelsesniveau
af samfundskritiske funktioner ved tilslutning til netsikkerhedstjenesten. En offentlig
finansiering af omkostningerne ved at vere tilsluttet netsikkerhedstjenesten via
finansloven eller forsvarsforliget vil sdledes afspejle, at hele samfundet har en interesse i,
at de pageldende funktioner ikke helt eller delvist rammes af nedbrud eller hackes.
Samtidig argumenteres der i lovforslagets bemaerkninger for, at Center for
Cybersikkerheds ydelser ikke kan std alene, men bygger ovenpd generelle it-
sikkerhedsmassige foranstaltninger i virksomhederne.

Disse forhold ligger til grund for, at det fremgéar af lovforslaget, at virksomheder fremover
ikke opkraeves gebyr for tilslutning til netsikkerhedstjenesten.

Lovforslaget efterlader dog en rakke gkonomiske uklarheder i relation til
virksomhedernes omkostninger som falge af lovforslaget.

Som situationen er aktuelt, skal virksomheder, der tilsluttes Center for Cybersikkerheds
netsikkerhedstjeneste, betale et arligt gebyr, som daekker centerets udgifter til tilslutning
og drift af den anvendte alarmenhed. Af lovforslagets bemaerkninger fremgar det, at
gebyret har udgjort mellem 300.000 kr. og 400.000 kr. pr. probe athangig af den valgte
alarmenhed. I lovforslaget er det imidlertid alene tilslutningen, som nu tilbydes uden
betaling.

Det er derfor uklart, hvorledes omkostningerne til driften hdndteres, herunder om driften
skal finansieres af virksomhederne, ligesom storrelsen af sddanne omkostninger ber
konkretiseres. Dette efterlader en raekke uafklarede spergsmal, serligt henset til, at der af
bemerkningerne fremgar, at virksomhederne alene forudsettes at fa begreensede udgifter
som led i et samarbejde med Center for Cybersikkerhed.



Idet der er tale om samfundsvigtige funktioner, er det er DI's holdning, at samtlige af
virksomhedernes omkostninger til samarbejdet med Center for Cybersikkerhed — og ikke
alene selve tilslutningen til netsikkerhedstjenesten - ber atholdes for offentlige midler
henset til ovenstdende argumentation for, at tilslutningen er i samfundets overordnede
interesse fremfor den enkelte virksomheds interesse.

Imgdekommes dette ikke i det endelige lovforslag, er der et behov for at afklare mere
precist, hvilke ressourcer/omkostninger der kan blive relevante for virksomhederne i
forbindelse med lgbende drift samt i forbindelse med forebyggende
sikkerhedsundersggelser. DI gnsker i forleengelse heraf ligeledes at fa afklaret, om der i
relation til andre geldende regler indenfor opretholdelse af et heijt
informationssikkerhedsniveau i de samfundskritiske sektorer er mulighed for
kompensation af dokumenterede meromkostninger som falge af samarbejdet med Center
for Cybersikkerhed — f. eks. i medfer af §25 og §28 i bekendtggerelse nr. 425 af 1. maj 2018
og af § 26, stk. 3, i bekendtgerelse nr. 969 af 27. juni 2018.

Forhindringer for udbredt frivillig tilslutning

I forleengelse af de naevnte uklarheder i lovforslaget — seerligt i forhold til definitioner pa
grundleggende begreber i lovforslaget og til de okonomiske konsekvenser for
virksomhederne fremstar der yderligere uklarheder i forhold til samarbejde mellem den
enkelte virksomhed og netsikkerhedstjenesten, i forhold til relationen mellem lovforslaget
og eksisterende IT-sikkerhedstjenester, som virksomheder i de samfundskritiske sektorer
allerede og i stigende omfang er omfattet af, og endelig i forhold til Center for
Cybersikkerheds ansvar og erstatningsansvar. DI eftersparger afklaring og preecisering
heraf i lovforslaget.

Der er eksempelvis tale om fglgende udestdender:

e Virksomheder, der varetager samfundskritiske sektorer kan veere underlagt
regulering fra flere ministerier. Der mangler en pracisering af en helt klar
ansvarsfordeling mellem Center for Cybersikkerhed, virksomhederne og eventuelle
tilsynsmyndigheder — szerligt i et operationelt henseende i tilfeelde af et konkret
cyberangreb .

e Anvendelse af honeypots og tilknyttede teknikker kan ogsd indebere en risiko for
virksomheden — f.eks. i form af sdrbare systemer indenfor virksomhedens perimeter
eller provokation af angriberen. Der onskes en preacisering af et eventuelt
erstatningsansvar, der pahviler Center for Cybersikkerhed som folge af en
virksomheds eventuelle forretningsmaessige tab i forlengelse af Center for
Cybersikkerheds anvendelse af honeypots og deceptionteknologier.

e Samtidig risikerer virksomheden, at Center for Cybersikkerheds aktiviteter kan have
konsekvenser for virksomhedens drift. Forsinkelse i datastromme eller datapakker
kan f. eks forstyrre driften i samfundskritiske sektorer og i verste fald lede til
eksempelvis streamafbrydelser og skade pa elanlag. Der eksisterer ogsa en risiko for
produktionstab, klagesager (herunder GDPR-sager) eller andre forretningsmeessige
tab. Ligesom anvendelse af honeypots og tilknyttede teknikker ogsa kan indebzre en



risiko for virksomheden — f.eks. i form af sarbare systemer indenfor virksomhedens
perimeter eller provokation af angriberen. Der mangler en pracisering af i hvilket
omfang Center for Cybersikkerhed yder support i sddanne situationer, samt af hvilket
erstatningsansvar, der pahviler Center for Cybersikkerhed.

e Hvordan vil Center for Cybersikkerhed helt konkret samarbejde og dele viden om
f.eks. aktiv monitering, blokering eller manipulering af datastremme, alarmer fra
honey-pots med den konkrete virksomhed. Det galder bade i forhold til resultater af
handlingerne, men ogsa lebende videndeling, sd den konkrete virksomhed i videst
muligt omfang er inddraget i centerets aktiviteter hos virksomheden.

Samlet set gor en lang reekke uklarheder i lovforslaget det svert at gennemskue de
praktiske konsekvenser af lovforslaget. DI vurderer, at dette samtidig vil gere det mindre
attraktiv for virksomhederne at tilslutte sig netsikkerhedstjenesten frivilligt.

Lovforslagets uklarheder vil naturligvis veere yderligere problematiske, séfremt at
virksomheder vil kunne tvinges til at tilslutte sig netsikkerhedstjenesten.

Konkurrenceforvridende nye initiativer

Foruden den eksisterende monitorering via netsikkerhedstjenesten vil Center for
Cybersikkerhed med lovforslaget fa udvidet sine ydelser vaesentligt. Tilsluttede
virksomheder vil fa tilbudt nye ydelser i form af et aktivt cyberforsvar og af forebyggende
it-sikkerhedsydelser. Samtlige af Center for Cybersikkerhedsydelser tilbydes pa det
private marked.

Der er i lovforslaget taget stilling til konkurrencen mellem Center for Cybersikkerheds
ydelser og de ydelser, som tilbydes pa det private marked. Lovforslagets argumentation
er, at ydelserne i lovforslaget ikke vil pavirke det private marked for it-sikkerhedsydelser
negativt, da den sikkerhedslgsning, som centeret stiller til rddighed med
netsikkerhedstjenesten, er efterretningsbaseret, og at kommercielle udbydere pa
markedet ikke kan tilbyde en tilsvarende lasning.

Argumentationen er allerhgjest valid i forhold til monitorering via centerets
netsikkerhedstjeneste, som kan have indikatorer fremkommet gennem
efterretningsindhentning og/eller efterretningssamarbejde, der kan vaere — men ikke
ngdvendigvis er det — ukendte for det private marked.

Monitorering af internettrafik for avancerede trusler, aktivt cyberforsvar som eksempelvis
blokering af phishingmail og forebyggende it-sikkerhedstekniske undersagelser - som
eksempelvis simulerede hackerangreb - tilbydes i vidt omfang pa det private marked, som
der i storre grad ber samarbejdes med om aktivt cyberforsvar og forebyggende it-
sikkerhedstekniske undersggelser fremfor at udvide Center for Cybersikkerheds ydelser.

DI stiller sig uforstiende overfor, at der skal anvendes offentlige ressourcer pa gratis at
tilbyde nye forebyggende it-sikkerhedstekniske undersggelser og ydelser i forbindelse
med aktivt cyberforsvar, som i forvejen tilbydes pa det private marked.



Det er DI’s opfattelse, at disse nye gratis ydelser er i konkurrence med det private marked,
og dermed er konkurrenceforvridende.

DI vili stedet opfordre regeringen til at styrke samarbejdet med det private marked for it-
sikkerhedsydelser. Selv hvis regeringen fastholder, at Center for Cybersikkerheds
netsikkerhedstjeneste og dens monitorering efter avancerede trusler baseret pa
efterretningsmateriale skal besta, kan myndigheder og virksomheder fa ydelser indenfor
aktivt cyberforsvar og forebyggende it-sikkerhedstekniske undersogelser leveret af det
private marked i samarbejde med Center for Cybersikkerhed uden dermed at miste den
efterretningsmeessige viden.

Det er samtidig rimeligt at stille speorgsmalstegn ved, hvorvidt at Center for
Cybersikkerhed er i stand til at levere disse nye ydelser pa samme eller et hgjere niveau,
end det private marked kan tilbyde. Den hidtidige ydelse har ikke vearet en succes ad
frivillighedens vej. Kun to virksomheder er aktuelt tilsluttet. Det kan bade veere kvaliteten
af ydelsen i forhold til prisen, men ogsd bekymring over Center for Cybersikkerheds
adgang til virksomhedens data.

Generelt vil DI opfordre regeringen til at gentaenke samarbejdet med det private marked
for it-sikkerhedsydelser. Bade regeringen og DI har som malsetning, at dansk it-
sikkerhed skal styrkes, og at it-sikkerhed skal vare et konkurrenceparameter for
virksomheder i Danmark. DI opfordrer i forlaengelse heraf regeringen til at finde lgsninger
pa, hvordan Center for Cybersikkerheds searlige efterretningsmaessige
kompetencer/viden i storre grad skal settes i spil hos it-sikkerhedsleveranderer i
Danmark, fremfor at Center for Cybersikkerhed bevaeger sig ind pa det private markeds
omrade. DI stiller sig gerne til radighed for at komme sddanne lgsninger naermere og finde
en balance, der bade tilgodeser hgj informationssikkerhed i samfundskritiske funktioner,
it-sikkerhedsleverandorer og  beskyttelse af Center for Cybersikkerheds
efterretningsmeessige kilder. Man kan ogsa forestille sig, at Center for Cybersikkerhed pa
nogle omrader kan stille minimumskrav til myndigheder og virksomheders it-sikkerhed,
som private leveranderer kan bidrage til at opfylde, i stedet for at myndighederne og
virksomhederne tilsluttes netsikkerhedstjenesten.

DI er endelig ogsa bekymret over, at Centeret for Cybersikkerheds nye ydelser, der tilmed
nu er gratis, vil fi myndigheder og virksomheder, som vil modtage ydelserne, til at
nedprioritere gvrige it-sikkerhedsmeessige foranstaltninger. Dette uanset, at det fremgar
af lovforslagets bemarkninger, at centerets ydelser ikke vil kunne traede i stedet for
kommercielle produkter, men vil alene kunne udgere et ekstra lag af sikkerhed.

Der er brug for en langt tydeligere afgrensning af Center for Cybersikkerheds ydelser som
kun et ekstra lag af sikkerhed, der alene baserer sig pa efterretningsmaessige kilder og ikke
tilbyder nogen former for it-sikkerhed, der kan tilbydes uden efterretningsmaessig viden.
Behovet eksisterer bade for at afstemme forventningerne til samarbejdet med Center for
Cybersikkerhed og for at afgranse udviklingen af centerets ydelser til ikke at veere i
konkurrence med det private marked.
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Hgringssvar om forslag til Lov om andring af lov om Center for Cybersikkerhed

DANSK IT er enig i hensigten med loven; at gge robustheden i Danmark og den generelle beskyttelse. Der er
en alvorlig cybertrussel mod Danmark og danske interesser. Det er ogsa ngdvendige tilpasninger af
geeldende lov om Center for Cybersikkerhed pa baggrund af de opnaede erfaringer. Det giver f.eks. god
mening, at Center for Cybersikkerhed kan monitorere andet end netveerkstrafik, da netvaerkstrafik i
stigende grad krypteres, og dermed vil netvaerkstrafikken skulle dekrypteres for, at man kan se, om der er
et match pa en angrebssignatur. Det er en naturlig teknologisk udvikling ogsa at kunne opdage angreb pa
hosts.

Det er ogsa forstaeligt, at der skal vaere mulighed for at blokere, fjerne eller omdirigere skadelig trafik —
modsat i dag, hvor skadelig trafik blot detekteres og derefter videresendes til offeret. Endelig er det
hensigtsmaessigt, at CFCS har vurderet, at sikkerhedstekniske test (f.eks. sakaldte penetrationstests), som
udfegres af en offentlig myndighed, vil fordre szerskilt hjemmel til at behandle persondata, da disse som led i
sikkerhedstesten vil kunne blive behandlet af myndigheden.

Der er dog ogsa i lovforslaget fremsat bekymrende og vidtraekkende gnsker til centerets fremtidige
muligheder.

Overordnet er det DANSK IT’s holdning, at:

e Indgreb i grundlaeggende rettigheder og frihedsrettigheder i loven skal begranses til det strengt
ngdvendige.

e Folketinget bgr ikke vedtage en lov med sa brede og generelle formuleringer, at en myndighed far ret
til at gribe ind i grundlaeggende rettigheder uden forudgaende effektiv kontrol.

e Loven skal opstille de praecise krav til et pabud, herunder udstreekning af pabuddet og hvem pabuddet
praecis retter sig til.

e Loven skal —som minimum — give mulighed for efterfglgende domstolsprgvelse af de tvangsindgreb,
der foretages, sa det er muligt efterfglgende at fa en effektiv vurdering af, om betingelserne for
indgrebet er/var opfyldt.

@nsket om at CFCS kan pabyde virksomheder at blive tilsluttet netsikkerhedstjenesten, er i den foreslaede
ordning mere vidtgaende og vidtreekkende end ngdvendigt.

For det fgrste vil et pabud alene veere omfattet af almindelig rekursadgang. Det er der altsa
ministeromradet selv, som vurderer og beslutter, om en virksomhed eller myndighed skal tvangstilsluttes
netsikkerhedstjenesten og dermed give indsigt i al kommunikation i virksomheden eller myndigheden. Ved
et sa vidtgaende indgreb bgr CFCS’ vurdering af behov og ngdvendighed suppleres med en vurdering eller
som minimum rapportering til en uafhaengig part.

CFCS vurderer selv, at domstolsprgvning ikke er egnet til honeypots mv., da CFCS alene vil kunne henvise til
en generel trussel. Men i tilfaelde af tvangstilslutning til netsikkerhedstjenesten bgr CFCS kunne henvise til



en konkret trussel og konkret information, som muligggr domstolsprgvelse fremfor et administrativt
pabud. Alternativt - og som absolut minimum — bgr CFCS palaegges at udarbejde en rapport om
tvangsindgrebet, som forlaegges Tilsynet med Efterretningstjenester til godkendelse.

For det andet er der ingen bagkant pa tvangsindgrebet. Nar CFCS har udsendt et pabud, gaelder det i
princippet pa ubestemt tid. Der er intet krav i loven om, at pabuddet skal genovervejes efter en periode pa
f.eks. 30 dage. Som loven er formuleret, vil en virksomhed eller myndighed kunne vaere tvangstilsluttet i
arevis uden genovervejelse fra CFCS’ side.

For det tredje bgr loven forholde sig til, hvorledes en virksomhed skal opfylde et pabud uden at bryde f.eks.
aftalte hemmeligholdelsesforpligtelser eller udlevering til oplysning om konfiguration og drift, som
virksomheden ikke rader over, da disse i vist omfang tilhgrer en leverandgr.

Nar CFCS vil anvende host-agenter, bgr det det i loven eller som minimum i en bekendtggrelse tydeligggres,
hvordan f.eks. anvendelse af privatejede enheder handteres, hvem der installerer, og hvem der
afinstallerer sikkerhedssoftware, samt hvilke test CFCS skal foretage, inden sikkerhedssoftware udrulles for
pa den made at sikre, at det ikke pavirker virksomhedens drift negativt.

Lovforslaget har i sagens natur fokus pa CFCS’ gnsker og behov. Det gentages flere steder i lovforslaget, at
centeret har en aben og udadvendt profil, men der er ingen steder naevnt en forpligtelse for centeret til at
gge informationsdelingen til private sikkerhedsfirmaer, DCIS er eller lignende som fglge af den yderligere
information, centeret far adgang til.

Det fremgar flere steder i lovforslaget, at de nye tiltag ikke pavirker det private marked for
sikkerhedsydelser negativt med henvisning til, at CFCS’ Igsninger baserer sig pa efterretningsbaseret viden.
Det fremgar f.eks. i forbindelse med gebyrfritagelsen ved tilslutning til centeret.

Her ma ngdvendigvis fglge, at netsikkerhedstjenesten alene har fokus pa angreb fra andre stater, og at man
alene udnytter de tekniske kapaciteter til at opdage og imgdega (med aktivt cyberforsvar) angreb fra andre
stater. Hvis de tekniske kapaciteter ogsa forventes anvendt til at stoppe cyberkriminelle og forhindre f.eks.
ransomware, ma det alt andet lige forventes at pavirke det private marked for it-sikkerhedsydelser
negativt.

Det virker utaenkeligt, at CFCS (som har til opgave at opdage, analysere og bidrage til at imgdega
sikkerhedshandelser, herunder avancerede cyberangreb) ved udnyttelse af muligheden for aktivt
cyberforsvar bevidst vil undlade - eller afskrive sig muligheden for - at blokere for kendte trusler i form af
f.eks. ransomware, hvis én af centerets kunder formodes at vaere ramt. Pa den baggrund er det naeppe en
retvisende fremstilling, nar der i bemaerkningerne til lovforslaget star, at det ikke negativt pavirker det
private marked for sikkerhedsydelser.

Yderligere bemaerkninger
DANSK IT har desuden fglgende holdninger og anbefalinger til lovforslagets enkelte bestemmelser:

Til den foresldede § 3 har DANSK IT fglgende bemaerkninger:

DANSK IT anbefaler, at de helt centrale begreber, der tillader CFCS at pabyde virksomheder, regioner og
kommuner at blive tilsluttet, defineres klart, herunder at det tydeligggres i loven, preaecis hvilke dele af de
pagaldende virksomheders eller regioner/kommuners aktiviteter, der ma anses for at veaere af
"samfundsvigtig” og ”seerlig samfundsvigtig karakter”. Dette er ikke mindst vigtigt i lyset af, at




forsvarsministeren til Politiken i maj 2018 udtalte, at et cyberangreb pa en kommune er “ikke noget, der vil
lamme samfundet.”

Der kan saledes efter DANSK IT’s opfattelse vaere behov for i lovteksten at fa praeciseret, hvor graenserne
gar for, at noget kan anses for at veere af samfundsvigtig og saerlig samfundsvigtig karakter. Dette skal ses i
lyset af, at formalet med et eventuelt pabud er at understgtte et hgjt informationssikkerhedsniveau i
samfundet generelt. Det bemaerkes herunder, at der af lovens bemaerkninger side 15 fremgar, at der er tale
om en lille kreds af virksomheder og myndigheder, der er saerligt samfundsvigtige, og at der pa side 51 star,
at "begrebet samfundsvigtig karakter vil imidlertid ogsa omfatte virksomheder, som ikke i sig selv er
samfundsvigtige”.

Med den uklarhed, der er omkring begrebet samfundsvigtig i lovforslaget, vil eksempelvis en
medievirksomhed kunne pabydes tilslutning. Det virker ikke proportionalt eller hensigtsmaessigt.

Loven bgr udtrykkeligt og meget praecis forholde sig til, hvornar en tilsluttet virksomhed kan fa oplyst, at
den pageeldende har vaeret udsat for et persondatasikkerhedsbrud, sa virksomheden kan héndtere de
forpligtigelser, den har til anmeldelse til Datatilsynet og orientering af de registrerede.

Loven bgr sdledes klart angive, at hvis en virksomhed af CFCS er anmodet om at afvente med at anmelde et
sikkerhedsbrud/orientere de registrerede, sa skal det altid af Datatilsynet anses for en rimelig begrundelse
for, at fristen pa 72 timer ikke er overholdt. Ligeledes skal det anses som en lovlig forsinkelse, fsva.
databehandlere, der af CFCS er blevet anmodet om at afvente med at orientere den dataansvarlige.

DANSK IT anbefaler ogsa, at loven indeholder nogle klare retningslinjer for, hvordan CFCS skal veegte
hensyn til opretholdelse af et hgjt informationssikkerhedsniveau over hensynet til den registreredes
rettigheder, sa det bliver tydeliggjort, hvornar CFCS kan anmode en virksomhed om ikke at anmelde et
persondatasikkerhedsbrud, samt at afvente med at foretage foranstaltninger for at handtere bruddet pa
persondatasikkerheden, saledes at retsusikkerhed undgas.

Til den foreslaede § 5 har DANSK IT fglgende bemaerkninger:

Uanset at der er tale om en viderefgrelse af geeldende ret, sa mener DANSK IT, at der er behov for at
tydeligg@re reglerne, og henviser i gvrigt til forholdet til databeskyttelsesforordningen og reglerne om
videregivelse og behandling til andre formal end de oprindelige.

Til den foresldede § 6, stk. 2, har DANSK IT fglgende bemaerkninger:

Det bgr efter DANSK IT’s opfattelse i den foreslaede § 6, stk. 2, sidste punktum, przeciseres i selve
lovteksten, at sletningen sker efter aftale med myndigheden/virksomheden. Det bgr endvidere anfgres, at
sletningen af personoplysninger, som er inficeret, kun bgr ske, hvis det er strengt ngdvendigt for at
opretholde et hgjt sikkerhedsniveau. Sletning af personoplysning kan udggre et persondatasikkerhedsbrud,
seerligt hvis der er tale om en permanent sletning af personoplysninger, der ikke findes andre
steder/umiddelbart lader sig genskabe.

Ogsa her anbefaler DANSK IT, at lovgiver forholder sig til reguleringen i databeskyttelsesforordningen,
seerligt reguleringen af forhold til anmeldelsespligten, underretningen af den registrerede, og hvem der
eventuelt skal baere udgifterne til genskabelse af personoplysninger.

Til den foresldede § 6 a har DANSK IT fglgende bemaerkninger:
Det fremgar af bemaerkningernes side 23 nederst - side 24 gverst, at CFCS ikke vil kunne opbevare
fealsomme personoplysninger. Dette bgr preeciseres i loven, da CFCS i medfgr af lovens § 11 har hjemmel til




at indsamle og behandle fglsomme oplysninger, der er blevet offentliggjort af den pagaeldende, eller
safremt behandlingen er omfattet af kapital 4, hvor § 6, a er foresldet placeret.

Til den foreslaede § 6 ¢ har DANSK IT fglgende bemaerkninger:

DANSK IT anbefaler, at begrebet "offentlige tilgeengelige” i § 6 ¢, stk. 2, &endres til “forudsat de er ledige” da
dette efter DANSK IT’s opfattelse er en mere retvisende betegnelse for, at et domane, IP-adresse eller e-
mail ikke er ejet af nogen, men kan erhverves og anvendes af CFCS.

DANSK IT anbefaler ogs3, at lovforslagets bemaerkninger (side 64) ggres til en del af lovteksten, saledes at
CFCS far pligt til at rette henvendelse til ejeren af de pagaeldende data, hvis det er umiddelbart muligt, og
uden yderligere indsats, at identificere ejeren. DANSK IT forudseetter, at loven som anfgrt andetsteds
indeholder en regulering af, hvorledes ejeren sa skal forholde sig til anmeldelse af det brud pa
persondatasikkerheden, der sa ma vaere tale om.

Til den foreslaede § 7 har DANSK IT fglgende bemaerkninger:

DANSK IT anbefaler, at der i § 7 c gives mulighed for, at forsvarsadvokaten kan give mgde sammen med en
kyndig i it, da det ellers vil vaere meget vanskeligt for forsvarsadvokaten at udtale sig om den af CFCS
foretagne proportionalitetsvurdering. DANSK IT bemaeerker i den forbindelse, at det kunne vaere
hensigtsmaessigt, hvis det i § 7, stk. 3, blev praeciseret, at ulempen skal vurderes i forhold til bade
indehaveren og brugeren af IP-adressen.

Til den foresldede 8, stk. 2 nr. 1. har DANSK IT fglgende bemaerkninger:
DANSK IT anbefaler, jf. det tidligere anfgrte, at der direkte i lovteksten tages stilling til, hvordan forholdene
til databeskyttelsesforordningen skal reguleres, seerligt i forhold til opfyldelse af et pabud.

Yderligere information:
DANSK IT - Bredgade 25 A - 1260 Kgbenhavn K
TIf: 33 11 15 60 - Email: ks@dit.dk - web: www.dit.dk
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Til Forsvarsministeriet

Sendt pr. mail til fmn@fmn.dk
med kopi til tbi@fmn.dk og sbu@fmn.dk

Dansk Journalistforbunds hgringssvar vedrgrende udkast til forslag
til lov om aendring af lov om Center for Cybersikkerhed (Initiativer til
styrkelse af cybersikkerheden), sagsnummer 2018/006599

Dansk Journalistforbund, DJ, skal hermed fremkomme med sit hgringssvar
vedrgrende ovennaevnte udkast til forslag til lov.

DJ manglede pa hgringslisten:

Indledningsvist skal DJ bemaerke sin kritik af, at hverken Dansk Journalistforbund eller
eksempelvis brancheorganisationen Danske Medier, DR eller TV2 optreeder pa Forsvars-
ministeriets hgringsliste vedrgrende et udkast til et lovforslag, som potentielt kan have en
overordentligt indgribende betydning for journalisters og mediers arbejdsforhold.

Generelt om cybersikkerhed:
Fra DJ’s side har vi forstaelse for forsvarsministerens og andre politikeres anske om og
behovet for en betydeligt aget indsats for at age cybersikkerheden.

Der er ingen tvivl om, at de ting, der — tilsyneladende, i hvert fald — skete omkring valgene
i blandt andet USA, Frankrig, Tyskland og Sverige har veeret en gjenabner.

Nej, vi ma ikke veere naive. Men der er pa den anden side ogsa nogle meget vaesentlige,
demokratiske principper, som vi ikke ma give fuldkommen kgb pa.

Allerede pa det generelle plan er det DJ’s opfattelse, at det foreliggende lovudkast
gar alt for vidt i sit indgreb.

DJ mener, at inden politikerne griber til en s detaljeret overvagning af al trafik i og
omkring en lang raekke myndigheder og virksomheder, som lovudkastet giver
mulighed for, s& bar man grundigt overveje en reekke gvrige midler til at under-
stotte forsvaret af de vaesentligste samfundsinstitutioner mod cyberangreb.

Eksempelvis bgr man prioritere at opleere befolkningen i at kunne kende forskel pa fakta
og fake pa de sociale medier. Det teknologiske forsvar skal styrkes. Men det er mindst
lige sa vigtigt, at befolkningens generelle evner til at kunne vurdere, om man er i gang
med at blive spundet en lagn pa aermet, bliver styrket.

Konkret om medierne:
Lovudkastet er heller ikke acceptabelt, nar vi vurderer de konkrete dele af
lovudkastet, som vedrgrer medierne.

Dansk Journalistforbund
Medier & kommunikation

The Danish Union of Journalists
Gammel Strand 46

1202 Kebenhavn K

Danmark

+45 3342 8000

dj@journalistforbundet.dk
journalistforbundet.dk
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Medier og kommunikation naevnes direkte som et omrade for netsikkerhedstjenestens
virke. Lovudkastet giver potentielt mulighed for, at efterretningstjenesten kan overvage al
kommunikation til og fra og i en medievirksomhed. Om ngdvendigt med tvang.

Det er helt uacceptabelt. For dermed er man i lovudkastet langt inde og bergre
nogle af de veesentligste forudseetninger for at kunne bedrive den uafhaengige
journalistik og medievirksomhed, som er definerende for et demokratisk samfund.
Man antaster mediernes uafhaengighed i almindelighed og i seerdeleshed mulig-
heden for, at medierne og den enkelte journalist skal kunne beskytte sine kilder.

Det er i den forbindelse kritisabelt, at man i bemaerkningerne til lovudkastet ikke i det
mindste g@r sig nogle overvejelser om disse principielle forhold.

Samtidigt argumenterer man med, at der ikke bliver en tvangsmaessig overvagning,
hvis virksomhederne, herunder medievirksomhederne, frivilligt gar med til det.
Jo, men det er vel stadigvaek overvagning, selv om det er frivillig overvagning.

Konkret om mediernes muligheder for kildebeskyttelse:
Hvis der fra Forsvarsministeriets side ikke er forstaelse for de ovennaevnte principielle
betragtninger om mediernes uafhaengighed og muligheden for at kunne beskytte sine
kilders identitet, sa vil vi fra DJ’s side understrege falgende:

DJ opfordrer til, at mediernes og journalisternes mulighed for at kunne beskytte
sine kilders identitet eksplicit sikres i forbindelse med en justering af det
foreliggende udkast til lovforslag

Det kan eksempelvis ske ved, at der indsaettes en direkte henvisning til retsplejelovens

§ 172 om kildebeskyttelse.

Hvis dette hgringssvar giver anledning til yderligere spgrgsmal eller kommentarer, star DJ
gerne til radighed, mail DJ@journalistforbundet.dk.

Venlig hilsen

Hans Jgrgen Dybro
politisk konsulent
dybjournalistforbundet.dk
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Laegeforeningen

Haringssvar

Hgring over udkast til Lov om aendring af lov om Center for Cybersikkerhed

Laegeforeningen ser risiko for
- at fortroligheden mellem laege og patient bliver kompromitte-
ret, ndr en storre personkreds far adgang til personfglsomme
helbredsdata, og
- at nogle patienters behandling som minimum bliver besvaer-
liggjort, pga. risikoen for at personfglsomme journaloplysnin-
ger slettes
Endvidere mener Lageforeningen, at lovforslaget i hgjere grad skal
sikre, at personfglsomme helbredsoplysninger ikke deles blandt per-
soner, der ikke har patienterne i aktuel behandling.

Laegeforeningen er blevet opmaerksom pa hgring om andring af lov om Cen-
ter for Cybersikkerhed. Laegeforeningen er ikke hgringspart, men afgiver
hermed hgringssvar.

Det skyldes ifglge lovudkastet, at kommuner, regioner og virksomheder der
har "samfundsvigtig karakter” kan blive anmodet om at blive tilsluttet net-
sikkerhedstjenesten - og at man ogsa kan fa pabud om at blive tilsluttet.

Da sundhedssektoren er udpeget som en samfundskritisk sektor! forventer
Leegeforeningen, at loven kan komme til at bergre medlemmer af Laegefor-
eningen direkte eller indirekte.

Leegeforeningen deler lovforslagets overordnede mélsaetning om at styrke
cybersikkerheden i vores samfund. Men vi har fglgende punkter, der har be-
tydning for medlemmerne:

1) Udvidelse af personkredsen, der f8r adgang til journaldata
Lovudkastet vedrgrer indhentning og opbevaring af stationaere data. I
sundhedsvaesenet er en stor del af de stationaere data personfglsomme.
Det er sundhedsloven, der bl.a. regulerer, hvem der i dag har adgang til
patientfslsomme helbredsoplysninger til andre formal end behandling.
Leegeforeningen mener, at lovaendringen medfgrer en vaesentlig udvi-
delse af personkredsen, der kan f& adgang til journaldata. Det medfgrer
en risiko for, at tilliden og fortrolighedsforholdet mellem laege og patient
kompromitteres. Vi mener derfor, at lovforslaget i hgjere grad skal
sikre, at personfglsomme helbredsoplysninger ikke deles blandt perso-
ner, der ikke har patienterne i aktuel behandling.

! Strategi 2019- 2022: En styrket, feelles indsats for cyber- og informationssikkerhed,
Politisk Cyberforum for sundhedssektoren.
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2) Sletning af stationzere data
Lovudkastet indeholder i §6 en mulighed for, at Center for Cybersikker-
hed, kan slette stationaere data. Laegeforeningen pointerer, at sletning
af journaldata vil vaere meget gdelaeggende for patientbehandlingen og
foreslar, at det fremgar af loven, at sletning kun bgr forekomme i yder-
ste ngdstilfaelde.
Laegeforeningen er opmaerksom pa lovbemaerkningerne side 17 om, at
det er frivilligt at tilslutte sig det aktive cyberforsvar.
Laegeforeningen mener endvidere, at der er risiko for, at sundhedsvee-
senets aktgrer ikke vil tilslutte sig det aktive cyberforsvar, hvis deres
indtryk er, at der er hgj risiko for, at journaldata slettes.

3) Meromkostninger for leeger i almen praksis og speciallaegepraksis
I det omfang de virksomheder, der leverer laegesystemer, som prakti-
serende lzeger og praktiserende specialleeger anvender, bliver anmodet
eller palagt at blive tilsluttet netsikkerhedstjenesten, ggr vi opmaerksom
pa, at det, hvis det paforer leverandgrerne et gget tidsforbrug eller lig-
nende, kan medfgre meromkostninger for almen praktiserende laeger
og praktiserende specialleeger gennem hgjere priser til leverandgrerne.

Med venlig hilsen

Andreas Rudkjgbing
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Dansk Magisterforenings hgringssvar til Lov om aendring af lov om Center for Cybersikkerhed

Dansk Magisterforening (DM) afgiver hermed hgringssvar til eendring af Lov om Center for Cybersikkerhed
(CFCS).

DM deler lovforslagets overordnede malseetning om at styrke indsatsen for stagrre cybersikkerhed i
samfundet. Men vi er meget bekymrede over, at lovforslaget leegger op til at give CFCS adgang til at
ivaerkseette forebyggelsesaktiviteter rettet mod udvalgte medarbejdere uden en retskendelse.

| forhold til det konkrete forslag har DM valgt at fokusere pad den del af udkastet, der omhandler
forebyggelsesaktiviteter rettet mod udvalgte medarbejdere eller enheder.

Vedr. forebyggelsesaktiviteter rettet mod udvalgte medarbejdere eller enheder

Af lovforslaget fremgar det, at CFCS i forbindelse med en sikkerhedsteknisk undersggelse, kan anvende
social engineering i form af f.eks. spear-phishing, hvor der malrettes et simuleret angreb mod udvalgte
medarbejdere.

DM finder det dybt problematisk, at CFCS, efter aftale med virksomhedens ledelse, far adgang til at leegge
feelder ud for udvalgte medarbejdere, uden en retskendelse eller en konkret mistanke om en
sikkerhedsheendelse.

Det fremgar ligeledes af lovforslaget, at medarbejderne farst orienteres efter den sikkerhedstekniske
undersggelse er afsluttet. Det er i det hele bekymrende, at en myndighed far mulighed for at narre bestemte
medarbejdere til uforvarende at bryde virksomhedens eller myndighedens retningslinjer.

DM finder ikke, at der er proportionalitet mellem forslagets formadl og de konsekvenser, herunder
anseettelsesretlige konsekvenser for medarbejderen, som dette kan fi. DM mener derfor, at:

o Det skal preeciseres og afgraenses preecist hvornar og med hvilke midler CFCS har adgang til at
iveerkseette yderligere forebyggelsesaktiviteter rettet mod medarbejdere.

o Virksomheder og myndigheder skal palaegges en orienteringspligt om, at der iveerksaettes
kontrolforanstaltninger, som der kun ma ses bort fra, hvis CFCS har en konkret og begrundet
mistanke.

DM Aarhus - Aboulevarden 23 - 2. sal, 8000 Aarhus C - Telefon +45 38 15 66 00 - www.dm.dk
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Safremt der matte vaere spgrgsmal eller kommentarer til vores bemaerkninger ovenfor, er | velkommen til at
kontakte undertegnede.

Venlig hilsen
Gl o

Camilla Gregersen
Formand
cg@dm.dk
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Horingssvar vedr. udkast til forslag til lov om a&ndring af lovom
Center for Cybersikkerhed — sagsnummer 2018/006599

Danske Medier gnsker hermed at fremkomme med bemerkninger til Forsvarsministeriets
hering over det ovenfor navnte lovudkast.

Indledningsvist bemerkes, at Danske Medier som premis for lovudkastet anerkender, at der
er en hgj cybertrussel mod Danmark, og at trusselsbilledet til stadighed forandres. Derfor har
foreningen heller ikke bemarkninger til det overordnede behov for at justere lovgrundlaget
for Center for Cybersikkerhed (CFCS) under Forsvarets Efterretningstjeneste.

Danske Medier finder imidlertid anledning til at kommentere enkelte elementer i forslaget,
herunder navnlig udformningen af den nye § 3 om CFCS’ netsikkerhedstjeneste.

Ad$§ 3

Det er magtpaliggende for Danske Medier, at private medievirksomheder i Danmark ikke
under nogen omstendigheder kan tvinges til at underlegge sig et system under en
efterretningstjeneste, hvorved man — uden retskendelse — kan behandle virksomhedernes
data, herunder indholdet af den kommunikation, der transmitteres.

En sddan ordning vil bringe mediernes muligheder for at producere fri og uathengig
journalistik i fare og veere adeleeggende for omverdenens tillid til, at medierne er i stand til at
beskytte deres kilder. Dette vil samtidig veere i strid med artikel 10 i Den Europaiske
Menneskerettighedskonvention. Der henvises i gvrigt til Europaradets Parlamentariske
Forsamlings rekommandation 1950 (2011) om beskyttelsen af journalisters kilder, der i
punkt 12 direkte adresserer offentlige myndigheders indgreb i journalisters korrespondance
m.v. Derfor er foreningen selvsagt meget optaget af, hvilke virksomheder, der efter
lovudkastet kan blive tilsluttet CFCS’ netsikkerhedstjeneste og under hvilke betingelser.

Danske Medier konstaterer, at lovudkastets § 3, stk. 3, muligger, at virksomheder, der har
“samfundsvigtig karakter” — ligesom efter den gaeldende CFCS-lov — efter anmodning kan
blive tilsluttet netsikkerhedstjenesten. Foreningen har ikke indvendinger mod denne
mulighed for virksomheder, selvom den ifalge bemarkningerne til lovforslagets enkelte
bestemmelser omfatter medier. Det fremgar siledes, at der ved samfundsvigtige funktioner



forstas “funktioner, som er serligt vigtige for samfundets og demokratiets opretholdelse og
sikkerhed samt borgernes tryghed”, herunder blandt andet medier.

Danske Medier noterer, at der i tilleeg til muligheden for virksomheder for frivillig tilslutning
til netsikkerhedstjenesten i § 3, stk. 3, endvidere onskes indfert en mulighed for, at CFCS kan
pébyde virksomheder, der har ”sarligt samfundsvigtig karakter”, at blive tilsluttet
netsikkerhedstjenesten, jf. § 3, stk. 4. Foreningen finder det meget vidtgadende og principielt
steerkt betenkeligt, at der ved lov indferes en mulighed for tvangsovervagning af private
virksomheder. Danske Medier konstaterer i gvrigt, at de i lovbemaerkningerne navnte
kriterier for, hvornar en virksomhed kan anses for at have sarligt samfundsvigtig karakter,
ikke umiddelbart omfatter virksomheder, der udgiver massemedier. Foreninger finder
imidlertid, at det ber fremhaves explicit i bemerkningerne, at bestemmelsen ikke kan
anvendes pa virksomheder, hvis hovedformal er at udgive massemedier omfattet af
medieansvarslovens § 1.

Ad kapitel 4

Danske Medier mener, at der i tilleeg til den oven for foreslaede udelukkelse af at anvende § 3,
stk. 4, pa medievirksomheder bgr indsattes en reference i kapitel 4 til retsplejelovens §§ 169-
172 om vidnefritagelse m.v. Det bor siledes tydeliggores, at CFCS ikke kan behandle data fra
virksomheder, der er tilsluttet netsikkerhedstjenesten, hvis der derved vil fremkomme
oplysninger om forhold, som ikke kan gares til genstand for vidneforklaring i retten.

Det bemarkes, at lovudkastets forslag til kapitel 4 a om edition i § 77, stk. 2, netop indeholder

en reference til retsplejelovens §§ 169-172.

Danske Medier star naturligvis til radighed, séfremt ovenstdende bemarkninger gnskes
uddybet. Henvendelser herom kan rettes til chefjurist Holger Rosendal pa telefon 3397 4000
eller email hrd@danskemedier.dk.

Med venlig hilsen
Danske Medier

Morten Langager
Adm. direktor
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DanskeRederier

Forsvarsministeriet

Att.: Chefkonsulent Stine @stergren
Holmens Kanal 9

1060 Kgbenhavn K

(Sendt via e-mail)

Horingssvar vedr. udkast til forslag til lov om a&ndring af lov om 4. februar 2019
Center for Cybersikkerhed

Sagsnummer:
Der henvises til hgringsbrev af 7. januar 2019 vedr. udkast til forslag om EMN-2016-00289
&ndring af lov om Center for Cybersikkerhed (Initiativer til styrkelse af

cybersikkerheden), sagsnummer: 2018/006599.

Vi noterer os, at der med lovforslaget foreslas, at bl.a. virksomheder, der
har samfundsvigtig karakter, kan anmode om at blive tilsluttet
netsikkerhedstjenesten hos Center for Cybersikkerhed (CFCS), jf. § 3,
stk. 3. | den forbindelse finder vi det positivt, at der fremover ikke vil blive
opkreevet et tilslutningsgebyr. Vi er af den opfattelse, at afskaffelsen af
tilslutningsgebyret vil kunne vaere med til at gge antallet af virksomheder,
som gnsker at blive tilsluttet CFCS’s netsikkerhedstjeneste. Det skal dog
bemaerkes, at der fortsat kan vaere vaesentlige omkostninger forbundet
ved at tilslutte sig netsikkerhedstjenesten.

Vi finder, at det er meget vaesentligt, at virksomhedernes ewt. tilslutning
til netsikkerhedstjenesten sker ad frivillighedens vej, og i en aben dialog
mellem virksomheden og CFCS. En tilslutning til netsikkerhedstjenesten
skal veere til feelles gavn for virksomhedens cyberbeskyttelse og CFCS’s
opgavevaretagelse. Derfor finder vi det steerkt bekymrende, at der med
lovforslagets § 3, stk. 4 gives hjemmel til CFCS at kunne pabyde
virksomheder, at blive tilsluttet netsikkerhedstjenesten, safremt en
virksomhed ikke selv gnsker at blive tilsluttet netsikkerhedstjenesten.
Denne mulighed finder vi bade ubegrundet og uproportional. Efter vores
opfattelse, er muligheden for et pabud meget problematisk, da det vil
tvinge private virksomheder til at dele kundefglsomme data og
informationer med CFCS. Det er vores bekymring, at dette kan medfgre,
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at kunderne finder andre tjenesteudbydere, hvor kunderne fuldt ud kan
sikre sig, at deres data og indsigt i deres processer holdes fortrolige og
ikke deles med tredjepart. Det er umiddelbart vores vurdering, at
fiernelsen af tilslutningsgebyret i sig selv vil vaere tilstraekkeligt til i
ngdvendigt omfang at sikre tilslutning til CFCS’ netsikkerhedstjeneste —
og derfor er muligheden for et pabud ikke ngdvendigt og ber ikke indga i
den reviderede lov om Center for Cybersikkerhed.

Safremt den rapport om erfaringer med den nye lovgivning, som skal
oversendes til Folketinget tre ar efter lovens ikrafttreeden, jf. side 9 i
udkastet konkret efterfalgende matte begrunde et sadant behov, vil det
pa dette tidspunkt kunne overvejes gennemfart ved en senere
loveendring.

Skulle der med lovforslag forsat blive givet CFCS mulighed for at komme
med pabud om tilslutning til netsikkerhedstjenesten, er det vores
opfattelse at dette skal begreenses til offentlige myndigheder.

Det er yderligere vores vurdering, at enhver form for tilslutning til
netsikkerhedstjenesten kan have en finansiel indvirkning i forbindelse
med opsaetningen og driften af hardware og software. | forslaget hedder
det, at de naermere regler kan fastseettes af ministeriet (jf. § 3, stk. 5).
Seerlig ved et evt. pabud bar der vaere mulighed for en kollektiv/national
finansiering i stedet for at kunne palaegge virksomhederne disse afledte
ekstraomkostninger, som der lzegges op til, jf. bemaerkningerne i
forslaget nedrest side 43.

Safremt den nye lovgivning kommer til at indeholde en pabudsmulighed,
har vi noteret os, at der i lovforslaget gares opmeerksom pa, at pabuddet
om tilslutning til netsikkerhedstjenesten udelukkende vil kunne meddeles
virksomheder, som har saerlig samfundsvigtig karakter og vaesentlig
betydning for Danmarks kritiske infrastruktur. | den forbindelse henvises
der til Europa-Parlamentets og Radets direktiv 2016/1148/EU af 6. juli
2016 om foranstaltninger, der skal sikre et hgijt feelles sikkerhedsniveau
for net- og informationssystemer i hele Unionen (NIS-direktivet), jf.
nederst side 53. Definitionen af hvad der forstas ved kritisk infrastruktur,
finder vi ikke er naermere defineret i lovforslaget. Med henvisning til den
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sektorspecifikke implementering af NIS-direktivet i Danmark, finder vi det
derfor vaesentligt, at der er overensstemmelse mellem de virksomheder
den sektoransvarlige myndighed har udpeget, og dem som CFCS evt.
gnsker at pabyde tilslutning til netsikkerhedstjenesten. Ved de
sektorspecifikke implementeringer af NIS-direktivet er der generelt
opstillet klart fastlagte kriterier og processer for udveelgelse.

Med venlig hilsen

Morten Glamsg
Chefkonsulent
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Forsvarsministeriet
fmn@fmn.dk

Heéringssvar vedr. forslag til lov om a&ndring af lov om Center for
Cybersikkerhed (Initiativer til styrkelse af cybersikkerheden)

Danske Regioner har den 7. januar 2019 modtaget ”udkast til forslag til lov om sndring
af lov om Center for Cybersikkerhed (Initiativer til styrkelse af cybersikkerheden)" i
hgring.

Hgringssvaret fremsendes med forbehold for godkendelse i Danske Regioners
bestyrelse den 7. februar 2019.

Cyber- og informationssikkerhed er stor og voksende kerneopgave for regionerne.
Danske Regioner er derfor positivt indstillet overfor nationale initiativer, der bidrager
til at styrke samfundets — og dermed regionernes — muligheder for at imgdega
cyberangreb mod den kritiske infrastruktur og @nsker naturligvis at bidrage til denne
udvikling og samarbejdet herom.

Danske Regioner bakker op om formalet med lovforslaget, men har ogsa noteret sig,
at lovforslaget giver Center for Cybersikkerhed (CFCS) hjemmel til ggede befgjelser og
mandater, der i sidste ende kan fgre til indgriben i regionernes selvstaendige
myndighedsudgvelse, it-drift, patientsikkerheden samt borgernes rettigheder vedr.
databeskyttelse.

Det er i lovforslaget ikke klart, hvilke konsekvenser implementeringen af den nye
sikkerhedssoftware vil medfgre, fx i relation til tilgeengelighed, ydeevne, kliniske
godkendelser af udstyr. Set fra et regionalt og behandlingsmaessigt perspektiv er det
afggrende, at dette preaeciseres og at rolle- og ansvarsfordelingen fremgar tydeligt. Det
er i denne sammenhang Danske Regioners opfattelse, at CFCS med lovforslaget vil fa
mulighed for at prioritere handlinger i regionernes it-infrastruktur uden involvering af
regionale prioriteringer, kompetencer og indsigt med heraf fglgende risici for nedbrud
i regionernes kritiske it-infrastruktur og dermed for patientkritiske haendelser. Safremt
CFCS far en sadan bemyndigelse er det saledes afggrende, at de forskellige hensyn
afvejes ngje og at CFCS patager sig et ansvar for eventuelle fglger ved en indgriben i
regionernes ansvarsomrade.

Danske Regioner savner derudover en pracisering af, hvordan den meget brede ad-
gang til data hos myndighederne, som CFCS far med lovforslaget, handteres i over-
ensstemmelse med anden lovgivning, som Danske Regioner som offentlig myndighed
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er underlagt, seerligt databeskyttelseslovgivningen og regionernes forpligtigelser som
dataansvarlig, herunder varetagelsen af borgernes rettigheder.

De gkonomiske konsekvenser af lovforslaget forventes behandlet efter DUT-reglerne.

Der er vedlagt et bilag med udbydende tekniske og tekstnaere bemaeerkninger til
lovforslaget.

Med venlig hilsen
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Bilag 1. Tekniske og tekstnaere bemaerkninger

Tekniske bemaerkninger

Pdabud om tilslutning til netsikkerhedstjenesten

Danske Regioner har noteret, at lovforslaget abner op for, at CFCS, jf. § 3, kan pabyde
virksomheder, regioner og kommuner, der har sarligt samfundsvigtig karakter at blive
tilsluttet netsikkerhedstjenesten, og, jf. § 4, at CFCS uden retskendelse kan behandle
trafikdata, pakkedata og stationaere data hidrgrende de tilsluttede myndigheder. Der
gores opmaerksom pa, at dette er en indgriben i regionernes selvstaendige
myndighedsudgvelse.

Danske Regioner har samtidigt noteret sig, at muligheden for pabud ikke gaelder
regionernes egne aktive cyberforsvar, de forebyggende sikkerhedstekniske
undersggelser og anvendelse og pavirkning af angrebsmal og angrebsinfrastruktur.
Danske Regioner finder det i den sammenhang vigtigt at understrege, at det bgr
fastholdes i den videre udformning af loven, at der ikke kan udstedes pabud for disse
tjenester.

Tilgaengelighed

Danske Regioner skal indskserpe vigtigheden af, at netsikkerhedstjenesten skal
designes saledes, at hverken sikkerhedssoftwaren eller CFCS' handlinger har en negativ
indvirkning pa regionernes drift, ydeevne og behov for tilgaengelighed til applikationer.
Regionernes har et stort behov for stabil drift, da det blandt andet har betydning for
den enkelte klinikers arbejdsbetingelser og for patientsikkerheden. Dertil kommer, at
Danske Regioner ogsa har et sektoransvar, der indebaerer et ansvar for at opretholde
sikkerheden omkring borgerens behandling og sundhedsdata, saledes at fortrolighed,
integritet og tilgaengelighed bevares, jf. ”Strategi for cyber- og informationssikkerhed
i sundhedssektoren 2019-2022".

Preecisering af "begrundet mistanke om en sikkerhedshaendelse"

Danske Regioner har noteret, at udkast til lovforslaget indebzaerer en raekke befgjelser
for CFCS i det tilfelde, at der er tale om en begrundet mistanke om en
sikkerhedshzndelse. Eksempelvis kan CFCS, jf. § 6, ved begrundet mistanke om en
sikkerhedshzndelse uden retskendelse blokere, omdanne eller omdirigere trafikdata
og pakkedata hos myndigheden. Blokering af regionens trafikdata og pakkedata kan
fore til, at tilgeengeligheden af data i kliniske sammenhaenge forstyrres, og at det
dermed i yderste konsekvens kan fa konsekvenser for patientsikkerheden. Der er i den
sammenhang behov for, at det konkretiseres naermere, hvornar der er tale om en
begrundet mistanke om en sikkerhedshaendelse. Pa sit nuvaerende grundlag er
formuleringen for aben for fortolkning af CFCS.

Danske Regioner skal generelt henstille til, at bergrte myndigheder orienteres sa tidlig
som mulig — i bedste fald inden den intervenerende handling foretages — om
handlinger fra CFCS pa baggrund af begrundet mistanke. | forhold til den Igbende
monitorering er det ogsa vaesentligt, at CFCS orienterer om de handlinger, der
foretages.



Danske Regioner anbefaler — som minimum — at safremt tilslutningen til
netsikkerhedstjenesten sker pa grund af pabud, skal CFCS palaegges at redeggre for
beveeggrundene for at udstede pabuddet.

Databeskyttelsesretlige bemaerkninger

CFCS far med lovforslaget en meget bred adgang til bade trafikdata, pakkedata og
stationaere data hos myndighederne, herunder ogsa personfglsomme og fortrolige
data. Dertil kommer, at det pa foreliggende grundlag ikke er muligt at afggre, hvilke
data CFCS opsamler, da der i princippet er adgang til alle typer data. Danske Regioner
finder det bekymrende, at denne brede adgang til data indebaerer adgang til fortrolige
oplysninger og felsomme personoplysninger. Regioner er ligeledes bekymret for om
den brede adgang til data om bade regionens medarbejdere og borgere, i tilstraekkelig
grad adresserer den registreredes rettigheder (jf. EU’s persondataforordning og
Databeskyttelseslovgivningen).

Bekymringerne galder saerlig henset til, at der kan sas tvivl om, hvorvidt borgernes og
patienternes rettigheder bliver tilstraekkeligt varetaget i lovforslaget, nar CFCS
undtages fra retssikkerhedslovens § 3, som blandt andet fastslar, at forvaltningslovens
regler om partsaktindsigt finder anvendelse ved beslutninger om at ivaerkseette
tvangsindgreb. Denne bekymring geelder ogsa, hvis CFCS’s virksomhed udtages fra
retssikkerhedslovens § 5, som stiller krav om underretning af parten i forbindelse med
iveerksaettelse af et tvangsindgreb, samt fra retssikkerhedslovens § 8, stk. 2, som bl.a.
stiller krav om, at der pa begaering skal udleveres en rapport om udfgrelsen af
tvangsindgreb. Det vil indebaere en indskraenkning af borgernes rettigheder.

Danske Regioner savner en przacisering af, hvordan lovforslaget er i overensstemmelse
med anden lovgivning, som Danske Regioner som offentlig myndighed er underlagt,
seerligt databeskyttelseslovgivningen og Danske Regioners forpligtigelser som
dataansvarlig, herunder varetagelsen af de registreredes rettigheder. Hvilket samtidigt
skal ses i lyset af, af det i lovforslagets bemaerkninger, jf. pkt. 1, hedder:

"Forsvarsministeriet har i den forbindelse lagt afggrende veegt p3a, at
lovgivningsinitiativerne udmgntes med den forngdne respekt for retssikkerheden og
den personlige frihed. Der er saledes tale om initiativer, der er malrettede og ikke gar
videre end formalet tilsiger.”

Med henblik pa at beskytte borgernes og patienternes rettigheder anbefales det, som
minimum, at databeskyttelsesloven, Europa-Parlamentets og Radets forordning
2016/679/EU af 27. april 2016 om beskyttelse af fysiske personer i forbindelse med
behandling af personoplysninger og om fri udveksling af sddanne oplysninger, lov om
offentlighed i forvaltningen og forvaltningslovens kapitel 4-6, finder anvendelse for
CFCS vedrgrende centrets behandling af sager om tilslutning til netsikkerhedstjenesten
og ligeledes i de sager, hvor tilslutningen sker pa baggrund af et pabud. Danske
Regioner efterspgrger en klar stillingtagen til ansvars-konstruktionen for data, safremt
der skal ske tilslutning til netsikkerhedstjenesten, eksempelvis om CFCS kan/skal
betragtes som en databehandler for regionerne, selvstaendig dataansvarlig eller felles
dataansvarlig.



Teknik og proces

Danske Regioner bemaerker, at der i forhold til en eventuel udvidelse af den
eksisterende netsikkerhedstjeneste, fx ved pabud, er behov for at fa praciseret
indholdet og omfanget af de tiltag og opgaver, som regionerne kan blive palagt. Der er
blandt andet behov for en preacisering af pkt. 3.1 og 3.3.3.1. i bemarkningerne til
lovforslaget, hvor af det fremgar, at myndigheder kan blive palagt at installere
sikkerhedssoftware med passiv funktionalitet pa sine enheder. Den tekniske Igsning er
ikke umiddelbart beskrevet tilstraekkeligt til, at der kan foretages endelig vurdering af,
hvilke komplikationer det vil have i relation til regionernes drift og forretning. Der er
flere aspekter, som er uklare eksempelvis, hvordan sikkerhedssoftwaren ses
vedligeholdt i forhold til skiftende windows/citrix miljger, og hvorvidt CFCS kan
installere og opdatere uden om regioners s change managementproces — hvilket i sig
selv potentielt kan udggre en sikkerhedsrisiko. Dertil kommer, at den konkrete
Igsningsarkitektur ikke er beskrevet i forslaget, men det virker umiddelbart som meget
vidtraekkende, at tilslutning til netsikkerhedstjenesten fordrer installering af software
pa den enkelte organisations enheder f.eks. pc’ere, servere og smart phones — hvilket
i sig selv er omfattende.

Danske Regioner vil gerne papege, at det pa det nuveerende grundlag er uklart, i hvilket
omfang en installation af CFCS' sikkerhedssoftware vil pavirke driften af regionernes
servere. Men der vil vaere en udfordring forbundet med tilslutningen til
netsikkerhedstjenesten, hvis dette pavirker performance pa regionernes netveerk. Og
i den henseende er det afggrende for Danske Regioner, at installationer af
sikkerhedssoftwaren ikke besveerligggr eller fordyrer opgradering, patchning eller
udvikling af infrastrukturen og designes saledes, at hverken sikkerhedssoftwaren eller
CFCS' handlinger har en negativ indvirkning pa regionernes drift eller tilgaengelighed til
applikationer.

Endvidere forudses det, at implementeringen af softwaren pa klinisk godkendt udstyr
kan vaere en udfordring og udggr en risiko for, at implementering af
sikkerhedssoftwaren pa klinisk godkendt udstyr medfgrer en uacceptabel situation,
hvor den kliniske godkendelse helt eller delvis bortfalder. Danske Regioner foreslar, at
hvis sikkerhedssoftwaren skal implementeres pa klinisk godkendt udstyr, skal der som
minimum gennemfgres en gennemgribende test, der viser, at sikkerhedssoftwaren
ikke pavirker udstyrets funktionalitet og bringer patientbehandlingen i fare.

Center for cybersikkerhed handtering og vidensdeling

De foreslaede udvidede befgjelser og deraf forventede ggede antal tilslutninger til
netsikkerhedstjenesten vil gge den centraliserede datamaengde hos CFCS. Dette, er
faktorer, der i endnu hgjere grad udsaetter CFCS for en risiko i forhold til at lamme
kritiske dele af it-infrastrukturen i Danmark. Lovforslaget beskriver ikke, hvordan
denne ggede risiko imgdegas eller hvordan eventuelle konsekvenser handteres.

Danske Regioner savner en angivelse af CFCS’s muligheder/forpligtelser til at give
regionernes adgang til indsamlede data, saledes at regionerne selv er i stand til at
anvende disse (til rapporter, statistik, heendelser, anbefalinger, radgivning mv.) til at
Igfte det generelle sikkerhedsniveau i regionerne.



Endeligt er der behov for en afdaekning af, hvad tilslutning til netvaerkstjenesten lgser
ift. til de opgaver og ansvar, myndighederne har ift. egen cyber- og
informationssikkerhed.

Bkonomiske og administrative konsekvenser

Danske Regioner er positivt indstillet overfor, at tilslutningen il
netsikkerhedstjenesten bliver gebyrfri. | og med at ingen af regionerne pa nuveerende
tidspunkt er tilsluttet CFCS’s netvaerkstjeneste, vil regionerne derfor ikke opna en
besparelse pa grund af forslaget om, at det Igbende gebyr for tilslutning af
netvaerkstjenesten bortfalder.

Det er uklart, hvor mange Ilokale ressourcer en eventuel tilslutning til
netvaerkstjenesten vil forudsaette i regionerne. Her taenkes blandt andet pa
medvirkning til netsikkerhedstjenestens opsaetning og driften af tilhgrende hardware
og software. Da der ikke foreligger en tilstraekkelig beskrivelse af kravene til den
tekniske Igsning, herunder hvilke forudszetninger der skal veere opfyldt, er det
vanskeligt at be- eller afkraefte de fremfgrte antagelser vedr. de gkonomiske
konsekvenser. Da regionernes systemlandskaber er store og komplekse, ma det dog
forventes, at det ikke er en lille opgave at foretage implementeringen og driften,
hvorfor der ma forventes et betydeligt ressourceforbrug til opgaven med evt.
tilslutning til netsikkerhedstjenesten.

Danske Regioner vil opfordre til, at der foretages en analyse af de tekniske og
gkonomiske konsekvenser forud for DUT-behandlingen.

Tekstnzere bemaerkninger

Ad forslagets §1

Det er veerd at bemaeerke, at det i bemaerkninger til lovforslagets enkelte bestemmelser
vedr. § 1 anfgres, at tilslutning til netsikkerhedstjenesten som en saerlig variant kan
forekomme ved, at logoplysninger fra fx en myndigheds eget sikkerhedssystem
overfgres til CFCS. Denne mulighed er vaesentlig at opretholde, idet denne tilgang
muligger, at den enkelte myndighed har klarhed over hvilke data, der tilgar CFCS, samt
muligheden for at fa indblik i, hvilke informationer CFCS evt. videreformidler.

Ad forslagets § 3, stk. 1-4:
Det fglger af lovforslagets § 3, stk. 1-4, at:

“Center for Cybersikkerheds netsikkerhedstjeneste har til opgave at opdage, analysere
og bidrage til at imgdegd sikkerhedshaendelser hos tilsluttede myndigheder og
virksomheder.

Stk. 2. De gverste statsorganer samt statslige myndigheder kan efter anmodning blive
tilsluttet netsikkerhedstjenesten. Stk. 3. Regioner og kommuner samt virksomheder,
der har samfundsvigtig karakter, kan efter anmodning blive tilsluttet
netsikkerhedstjenesten, sdfremt Center for Cybersikkerhed konkret vurderer, at
tilslutningen vil kunne bidrage til at understgtte et hgjt informationssikkerhedsniveau
i samfundet. Stk. 4. Center for Cybersikkerhed kan i serlige tilfaelde pdbyde
virksomheder, regioner og kommuner, der har szerligt samfundsvigtig karakter, at blive
tilsluttet netsikkerhedstjenesten.”



Den sikkerhedslgsning, som CFCS imidlertid stiller til radighed med
netsikkerhedstjenesten, er efterretningsbaseret, hvilket formentlig besveerligggr
Danske Regioner s mulighed for at fa fornuftigt og brugbart feedback til eget brug. Der
er tilsyneladende ikke noget i lovforslaget, som paleegger CFCS at samarbejde, dele og
kvalificere feedback. Der er alene tale om tilbagelevering af radata-grundlaget
(trafikdata, pakkedata og stationaere data) for CFCS analyser og databrug.

Ad forslagets § 7, stk. 1-3;

Det foreslaede kapitel indebaerer, at CFCS med henblik pa at afdakke
sikkerhedshandelser, som noget nyt, vil kunne anmode retten om at palagge en
juridisk eller fysisk person at forevise eller udlevere oplysninger om brugeren af en e-
mailkonto, en ip-adresse eller et domaenenavn, safremt oplysningerne er undergivet
den pageldendes radighed. Den foresldede ordning fglger i det vaesentligste
bestemmelserne om edition i retsplejelovens kapitel 74. Den foreslaede § 7 adskiller
sig imidlertid ved, at der ikke vil vaere et krav om mistanke om en strafbar
lovovertraedelse, men derimod alene krav om, at oplysningerne skal kunne medvirke
til at afdaekke sikkerhedshaendelser. Der vil i denne forbindelse heller ikke ske
underretning af den pageeldende bruger.

Det er retssikkerhedsmaessigt betaenkeligt, at der i forbindelse med ovenstaende alene
er krav om, at oplysningerne skal kunne medvirke til at afdeekke sikkerhedshaendelser
og ikke en konkret mistanke om strafbar lovovertraedelse.

Ad forslagets § 8a, stk. 1:

Det bgr tydeligggres i bemaerkningerne, hvilke oplysninger som er arkiveringspligtige.
Ydermere bgr det begrundes, hvorfor arkiveringen skal omfatte alle oplysninger
omfattet af CFCS og ikke kun personoplysninger.

Ad forslagets § 17, stk. 2, pkt. 3:

Det fplger af lovforslagets § 17, stk. 2, pkt. 3, at gvrige data, der ikke knytter sig til en
sikkerhedshaendelse, hgjest opbevares i 13 maneder. Umiddelbart savnes der en
uddybning af, hvad behovet er for, at disse data kan opbevares i 13 maneder. Det
fremstar ikke tydeligt, hvorfor det er ngdvendigt, at data opbevares i lengere tid, end
hvad der er relevant i forhold til formalet, jf. hovedregleni § 17, stk. 1.

Ad forsalgets §18:

Det bemaerkes, at CFCS med lovforslaget far en bredere adgang til bade pakke data og
stationzere data ift. geeldende ret. CFCS opfordres til at genoverveje sine
foranstaltninger ift. §18 i den geeldende lov om Center for Cybersikkerhed. CFCS bgr
palaegges at logge i de tilfaelde, at man tilgar pakke data og stationaere data hos en
myndighed.

Ad nr. 9 under almindelige bemaerkninger til lovforslaget
Det bemeerkes, at:

“efter den geeldende § 8, stk. 2. nr. 1, kan forsvarsministeren bestemme, at
databeskyttelsesloven, Europa-Parlamentets og Rddets forordning 2016/679/EU af 27.
april 2016 om beskyttelse af fysiske personer i forbindelse med behandling af
personoplysninger og om fri udveksling af sGdanne oplysninger, lov om offentlighed i
forvaltningen og forvaltningslovens kapitel 4-6 helt eller delvis finder anvendelse for



Center for Cybersikkerhed vedrdrende centerets behandling af sager om tilslutning til
netsikkerhedstjenesten, jf. § 3, stk. 3.

Det foreslas, at forsvarsministeren ligeledes far hiemmel til at bestemme, at de naevnte
regler skal finde helt eller delvis anvendelse for Center for Cybersikkerhed vedrgrende
centerets behandling af sager om tilslutning til netsikkerhedstjenesten efter den
foresldede § 3, stk. 4, dvs. sager, hvor der sker tilslutning pG baggrund af et pabud.”

Med henblik pa at beskytte borgernes og patienternes rettigheder anbefales det, som
minimum, at databeskyttelsesloven, Europa-Parlamentets og Radets forordning
2016/679/EU af 27. april 2016 om beskyttelse af fysiske personer i forbindelse med
behandling af personoplysninger og om fri udveksling af sddanne oplysninger, lov om
offentlighed i forvaltningen og forvaltningslovens kapitel 4-6, finder anvendelse for
CFCS vedrgrende centrets behandling af sager om tilslutning til netsikkerhedstjenesten
og ligeledes i de sager, hvor tilslutningen sker pa baggrund af et pabud.
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Hgringssvar - eendring af lov om Center for Cybersik-
kerhed

Dansk Vand- og Spildevandsforening (DANVA) mener principielt, at Center for Cybersikker-
hed (CFCS) og Forsvarets Efterretningstjeneste(FE) bgr have de rammer og den adgang til
data, informationer og viden, der er ngdvendige for, at CFCS og FE kan veere med til at
sikre og understgtte samfundet - bl.a. selskabernes IT, driften af forsyningerne mv.

DANVA mener, at det er vigtigt, at lov om Center for Cybersikkerhed lgbende, efter behov,
justeres til gavn for cybersikkerheds- og efterretningsarbejdet. DANVA vil gerne fremover

seettes pa hgringslisten, sa vi ikke en anden gang skal agere med afsaet i pressens omtale

af en hgring.

DANVA vil gerne bidrage til at sikre forsyningsselskabernes informationssystemer, der er .
afgegrende for forsyningssikkerheden samt de produkter og services, som vandselskaberne
leverer til kunderne. Kritiske digitale systemer og data skal beskyttes effektivt, og CFCS vil
pa mange mader kunne bidrage til at forbedre cybersikkerheden i forsyningsselskaber. Y

Udkast til forslag til lov om aendring af lov om Center for Cybersikkerhed finder vi er med / /s
til at forbedre rammerne for cybersikkerheds- og efterretningsarbejdet, og vi veerdseetter, / /
at der i bemaerkningerne lsegges vaegt pa, at der arbejdes frem mod at etablere et frugt- / /
bart og effektivt samarbejde med forsyningsselskaberne. /

Vi vil gerne kvittere for, at det fremgér af lovbemaerkningerne, at drikkevandsforsyning og
—distribution indgar som en seerlig samfundsvaesentlig sektor. Vi forventer, at samarbejdet

mellem CFCS og vandsektoren udbygges i de kommende ar til feelles fordel for CFCS og —
vandsektoren. '//\' "
Udover at loven lgbende bar forbedres, anser vi det ogsa for vigtigt, at der Igbende tages /\

yderligere initiativer udenfor CFCS regi, der skaber gode vilkar for at forbedre cybersikker-
heden. Fx initiativer der kan forbedre videndeling, krav til leverandgrer, best-practices,
standarder mv.

Vi bemeerker, at en del vaesentlige forhold er beskrevet i bemaerkningerne. Forhold, der er '
afgarende for at f& en god implementering og for CFCS’s virke. Vaesentlige forhold er un- \ Y

derstreget nedenfor i 5 kortfattede afsnit sammen med fa forslag til forbedringer af udka- A \
stet. Vi har i vores hgringssvar primeert fokus pa forhold, der er afggrende for et velfunge- \ AN
rende cybersikkerhedssamarbejde mellem CFCS og vandsektorens forsyningsselskaber, da AN \\
vi finder, at det er her, DANVA fremadrettet har en central rolle. \ N
\\
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Dansk Vand- og Spildevandsfarening

Velfungerende cybersikkerhedsarbejde, frugtbart og klart samarbejde
mellem CFCS og selskaberne

Det er vigtigt, at der etableres et frugtbart og velfungerende, dialogbaseret samarbejde
mellem CFCS og de selskaber, der, enten frivilligt eller via pabud, er med i netsikkerheds-
tjenesten. Dette indebaerer, at det er synligt og klart, hvilke midler og méal samarbejdet er
baseret pa. Derfor veerdseetter vi, at der i bemaerkningerne laegges vaegt pa, at samarbej-
det om netsikkerhedstjenesten tager hgjde for selskabernes behov, og at aftaler er dialog-
baserede.

Omfattede virksomheder

I forhold til de virksomheder, som efter forslaget skal veere omfattet af loven, er der behov
for, at det uddybes, hvilke kriterier der kan indga i CFCS’s vurdering af, hvilke virksomhe-
der der kan tilsluttes netsikkerhedstjenesten, og hvilke der ved eventuelt paleeg skal til-
sluttes, herunder hvad der neermere menes med virksomheder af samfundsvigtig karakter
og virksomheder af seerlig samfundsvigtig karakter.

Det er afggrende for virksomhederne, at pabudsafggrelser foretages pa proportionale og
gennemskuelige vilkar, ligesom det m& kraeves, at CFCS’s afggrelse herom er begrundet
og kan paklages.

Pabud og aftaler - tidsbegreensede og velbegrundede

CFCS og det enkelte selskab bar regelfast veaere i dialog om samarbejdet og justere pabud,
tilslutningsaftaler og gvrige samarbejdsaftaler. Vores betragtning er baseret pa, at dette
sikrer, at pabud og aftaler regelmaessigt genovervejes og tilrettes, og samarbejdet justeres
for at undgd, at der opstar uhensigtsmaessigheder, ungdig administration og arbejde.

Det er DANVAs opfattelse, at det bgr tilfgjes, at adgang til data uden retskendelse fordrer,
at CFCS kan godtggre, at der er en begrundet mistanke og i gvrigt naturligvis, at indgrebet
var ngdvendigt for at undgd, at formalet forspildes. Hertil skal lsegges et almindeligt krav
om ret til domstolsprgvelse. Det forekommer retssikkerhedsmaessigt betsenkeligt, at en
myndighed pa sa lgst et grundlag som en vurdering af et hgjt informationssikkerhedsni-
veau” kan knaegte en grundlovssikret ret om privatlivets fred.

Vi hdber, at deltagelse i netsikkerhedstjenesten giver 'value for money’, sa flere selskaber
vil indgd i netsikkerhedstjenesten.

Indvirkning pa selskabernes gkonomi og kompensation

Det er ikke velbeskrevet, hvilke omkostninger — direkte som indirekte — loven vil afsted-
komme for selskaberne. Selskaber, der som fglge af den nye lov ma afsaette ressourcer og
gkonomi hertil, bar kompenseres, sa samfundsvasentlige selskaber ikke straffes gkono-
misk og ressourcemaessigt: Fx hvis et selskab efter kriterier (der pt. er uklare) pabydes
deltagelse i netsikkerhedstjenesten og dermed paleegges omkostninger og ma anvende
ressourcer pa samarbejdet. Det synes at give mening, at sammenhaengen med den gkono-
miske regulering for vandsektoren overvejes, saledes at selskaberne sikres omkostnings-
deekning.

Erstatningsansvar ved sikkerhedsbrud forarsaget af CFCS

Fejl og sikkerhedsbrud kan opsta i forbindelse med CFCS’s og selskabernes samarbejde
bade i forbindelse med databehandling og datakommunikation. Disse sikkerhedsbrud vil i
veerste tilfeelde kunne medfare store omkostninger for selskaberne eller pd anden made
have en negativ effekt pa selskaberne. CFCS’s ansvar og erstatningsansvar i forbindelse
med sikkerhedsbrud, forarsaget af CFCS, bar beskrives i bemeerkningerne om erstatnings-
ansvar side 58-59. Det skal sikres, at sandsynligheden for sikkerhedsbrud minimeres, og
at der er en ansvarsfordeling og organisering, der tager hand om sikkerhedsbrud, sa der
ikke opstar tvister mv.
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Sikring af selskabernes data, kundedata og databeskyttelsesloven

Beskyttelse af kunde- og selskabsdata er meget vigtig og bgr prioriteres hgjt. Der bgr
veere saglige, faste og velbeskrevne regler for CFCS’s databehandling og sletning af data, i
det omfang det er muligt. CFCS bgr kun behandle og analysere data efter klare regler og
bgr ikke opbevare overflgdige data. Selskaber bgr underrettes regelfast, hvis data, herun-
der kundedata, blokeres eller slettes, og kommunikation forsinkes, s& selskaberne er be-
kendt hermed og kan tage hgjde for dette. Det er afggrende, at persondata beskyttes, at
meddelelseshemmeligheden handheeves, og at CFCS’s arbejde tager hgjde for databeskyt-
telsesloven.

Videndeling og udsendelse af advarsler og operationel information

De indsamlede data, information og viden skal deles til gavn for forsyningsselskaber m. fl.
I bemaerkningerne kommer det ogsa frem, at selskaberne far afrapportering af overvag-
ningen og logs. Det er meget positivt, at der afrapporteres, og vi ser frem til, at det sker
pa en operationel made. Selskaber bar ogsa videregive data, information og viden om cy-
bersikkerhed, herunder trusler, som selskaberne mener vil kunne bidrage til CFCS’s ar-
bejde.

CFCS bgr generelt bestraebe sig pa at publicere information og viden om cybersikkerhed til
gavn for forsyningskritiske selskaber fx via nyhedstjenester, databaser eller lign., hvor der
publiceres advarsler, Indicators of compromise, 10C, guidelines mv.

CFCS er en del af Danmarks efterretningstjeneste. Det indebeerer, at en stor del af cen-
trets aktiviteter er fortrolige. Det medfgrer samtidig, at selskaber, gvrige myndigheder og
borgere ma have tillid til centrets arbejde og aktiviteter. | forhold til samfundskritiske for-
syningsselskaber anbefaler DANVA, at der er fortrolighed og en sa stor dbenhed som mu-
ligt mellem centret og selskaberne. Dette vil kunne danne et godt udgangspunkt for at par-
terne - samlet — kan arbejde effektivt med at forbedre cybersikkerheden.

DANVA star naturligvis til radighed for en uddybning eller yderligere diskussion af indhol-
det.

Med venlig hilsen / /

Carl-Emil Larsen
DANVA
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Cybersikkerhed (Initiativer til styrkelse af cybersikkerheden) — sagsnum-
mer 2018/006599

Ved e-mail af 7. januar 2019 har Forsvarsministeriet anmodet om Datatilsy-
nets bemarkninger til ovennavnte udkast til lovforslag.

1. Indledning

Databeskyttelsesforordningen! og  databeskyttelsesloven?  finder ikke
anvendelse pa den behandling af personoplysninger, som udferes for eller af
politiets eller forsvarets efterretningstjenester, jf. databeskyttelseslovens § 3,
stk. 2.

Center for Cybersikkerhed (herefter CFCS) er en del af Forsvarets
Efterretningstjeneste, og databeskyttelsesforordningen og
databeskyttelsesloven finder derfor ikke anvendelse pd de behandlinger af
personoplysninger, CFCS som dataansvarlig foretager.

Reglerne i databeskyttelsesforordningen og databeskyttelsesloven finder deri-
mod anvendelse pd behandlinger af personoplysninger foretaget af
myndigheder og private virksomheder, som er tilsluttet CFCS’
netsikkerhedstjeneste eller pd anden méde anmoder om bistand fra centeret og
1 den forbindelse bl.a. videregiver personoplysninger til CFCS.

P& den baggrund — og idet udkastet efter Datatilsynets opfattelse abner op for
en bred behandling af personoplysninger, som herer under
databeskyttelsesforordningens og databeskyttelseslovens anvendelsesomrade
— finder Datatilsynet anledning til at fremkomme med folgende
bemarkninger:

! Europa-Parlamentets og Radets forordning (EU) 2016/679 af 27. april 2016 om beskyttelse
af fysiske personer i forbindelse med behandling af personoplysninger og om fri udveksling
af sddanne oplysninger og om ophavelse af direktiv 95/46/EF.

2 Lov nr. 502 af 23. maj 2018 om supplerende bestemmelser til forordning om beskyttelse af
fysiske personer i forbindelse med behandling af personoplysninger og om fri udveksling af
sadanne oplysninger (databeskyttelsesloven).
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2. Generelle bemzrkninger

2.1. [ bemaerkningerne til lovforslaget henvises der flere steder til persondata-
loven og de centrale principper heri. Der henvises bl.a. hertil i de serlige be-
merkninger til § 1, nr. 4:

”Behandling af data, der indeholder personoplysninger, vil ske i overensstem-
melse med de generelle regler for Center for Cybersikkerheds behandling af
data, hvor en raekke af persondatalovens centrale principper er indarbejdet i lov
om Center for Cybersikkerhed, herunder krav til behandlingsgrundlag samt
krav om proportionalitet og dataminimering.”

Datatilsynet skal henstille til, at alle henvisninger til persondataloven @ndres,
sa der 1 stedet alene henvises til de geldende databeskyttelsesretlige regler.

2.2. Det fremgér af pkt. 1 1 de almindelige bemarkninger, at der — henset til
den hastige udvikling pa cybersikkerhedsomradet — vil blive udarbejdet en
rapport om erfaringerne med den nye lovgivning, som oversendes til Folketin-
get tre ar efter lovens ikrafttreeden.

Datatilsynet finder, at netop den hastige udvikling pa omradet, men ogsé det
forhold, at der som tidligere nevnt efter tilsynets opfattelse med udkastet ses
at blive abnet op for en bred behandling af personoplysninger, taler for, at
rapporten om erfaringerne med den nye lovgivning oversendes til Folketinget
allerede ét ar efter lovens ikrafttraeden.

2.3. Det er endvidere Datatilsynets vurdering, at udkastet pa felgende punkter
giver anledning til vasentlige uklarheder om de databeskyttelsesretlige regler:

Definitionerne (udkastets § 1, nr. 1).
Fordelingen af dataansvaret i forbindelse med behandling af personop-
lysninger, herunder sarligt indsamling og videregivelse til de tilslut-
tede myndigheder og virksomheder.

e Behandlingsgrundlag i henhold til databeskyttelsesforordningens arti-
kel 6 og 9 samt databeskyttelseslovens § 8 for de tilsluttede myndighe-
der og virksomheder.

e Behandlingssikkerheden og forpligtelserne der folger af databeskyttel-
sesforordningens artikel 32-34.

Ovenstaende punkter behandles nermere nedenfor.
3. Konkrete bemaerkninger

3.1. T udkastets § 1, nr. 1, foreslds § 2 i lov om Center for Cybersikkerhed
affattet séledes:

”§ 2. I denne lov forstas ved:



1) Sikkerhedsheendelse: En handelse, der negativt pavirker eller vurderes
at ville kunne pavirke tilgeengelighed, integritet eller fortrolighed af
data, informationssystemer, digitale netverk eller digitale tjenester.

2) Pakkedata: Indholdet af kommunikation, der transmitteres gennem di-
gitale netvark eller tjenester.

3) Trafikdata: Data, som behandles med henblik pé at transmittere pakke-
data.

4) Stationzre data: Data, som opbevares pa servere, cloudtjenester,
pc’ere, lagerenheder, netvaerksenheder, mobile enheder og tilsvarende.

5) Malware: Trafikdata, pakkedata og stationere data, hvor der er serligt
bestyrket mistanke om, at data er anvendt af en angrebsakter med det
formal at forarsage et brud pa informationssikkerheden.

6) Personoplysninger: Enhver form for information om en identificeret
eller identificerbar fysisk person.

7) Behandling: Enhver operation eller reekke af operationer med eller
uden brug af elektronisk databehandling, som oplysninger gores til
genstand for.”

3.1.1. Af de sarlige bemarkninger til udkastets § 1, nr. 1, fremgar folgende:

”Definitionen af begrebet behandling i nr. 7 er en uendret videreforelse af den
galdende § 1, nr. 5. Definitionen er identisk med den definition, der tidligere
var geldende efter persondatalovens § 3, nr. 2, og skal fortolkes i overensstem-
melse med denne bestemmelses forarbejder og relevante praksis.”

Begrebet behandling defineres 1 databeskyttelsesforordningens artikel 4, nr. 2,
imidlertid som enhver aktivitet eller reekke af aktiviteter — med eller uden
brug af automatisk behandling — som personoplysninger eller en samling af
personoplysninger gores til genstand for.

Datatilsynet skal henstille til, at udtrykkene “operationer” og “elektronisk”™ i
lovteksten og bemaerkningerne hertil a&ndres, saledes at indeholdet af bestem-
melsen kommer til at svare til de geeldende databeskyttelsesretlige regler.

3.1.2. I den foreslaede § 2, stk. 1, nr. 1, defineres en sikkerhedshaendelse som
en haendelse, der negativt pavirker eller vurderes at ville kunne pavirke til-
gengelighed, integritet eller fortrolighed af data, informationssystemer, digi-
tale netveerk eller digitale tjenester.

Datatilsynet skal i den forbindelse oplyse, at der efter databeskyttelsesforord-
ningens artikel 33 galder en generel forpligtelse for alle dataansvarlige til
som udgangspunkt at anmelde brud pa persondatasikkerheden til Datatilsynet.

Et brud pé persondatasikkerheden defineres i forordningens artikel 4, nr. 12,
som et brud pé sikkerheden, der forer til haendelig eller ulovlig tilintetgorelse,
tab, @ndring, uvautoriseret videregivelse af eller adgang til personoplysninger
der er transmitteret, opbevaret eller pa anden made behandlet.

En sikkerhedshandelse som defineret i den foreslaede § 2, stk. 1, nr. 1, ses
dermed ogsa at kunne vare et brud pa persondatasikkerheden. Det er imidler-
tid alene de sikkerhedshandelser, der forer til haendelig eller ulovlig tilintet-
gorelse, tab, @ndring, uautoriseret videregivelse af eller adgang til personop-



lysninger, der ogsd udger et brud pd persondatasikkerheden. En sikkerheds-
handelse vil séledes ikke altid vere et brud pa persondatasikkerheden.

Datatilsynet finder, at det er vigtigt, at ovenstdende preciseres og direkte
fremgar af bemarkningerne til udkastet.

3.1.3. 1 den foreslédede § 2, stk. 1, nr. 2-5, defineres begreberne pakkedata,
trafikdata, stationare data og malware.

Det er Datatilsynets opfattelse, at disse fire begreber ogsa indeholder perso-
noplysninger, som defineret i databeskyttelsesforordningen og i den foresla-
ede § 2, stk. 1, nr. 6. Dette ses dog ikke at fremgé af hverken de foreslaede
definitioner 1 § 2, stk. 1, nr. 2-5, eller bemarkningerne hertil. P4 nuverende
tidspunkt sondres der sdledes skarpt imellem om oplysningerne herer under
enten et af begreberne “pakkedata, trafikdata, stationare data, malware” eller
begrebet personoplysninger”, selv om der meget ofte vil vere et betydeligt
sammenfald.

Det er efter Datatilsynets opfattelse vigtigt, at dette preciseres og direkte
fremgar af bemaerkningerne til udkastet.

Der henvises endelig til det ovenfor under pkt. 2.1. anforte om henvisninger 1
udkastets bemerkninger til persondataloven”.

3.2. Af udkastet fremgér det, at CFCS skal kunne tilbyde passivt og aktivt
cyberforsvar til de tilsluttede myndigheder og virksomheder. Endvidere vil
CFCS, efter aftale med den tilsluttede myndighed eller virksomhed, kunne
foretage forebyggende sikkerhedstekniske undersogelser.

Det er Datatilsynets forstielse, at der kan ske behandling af personoplysninger
bade i forbindelse med et passivt og aktivt cyberforsvar og i forbindelse med
forebyggende sikkerhedstekniske undersegelser. Det er imidlertid ikke klart,
hvem der anses for dataansvarlig i forbindelse med disse behandlinger af per-
sonoplysninger.

Udkastet fastslar séledes pa nuverende tidspunkt ikke, hvem der er data-
ansvarlig for den eventuelle behandling af personoplysninger, der vil ske som
folge af monitorering af lokale enheder i1 forbindelse med det passive cyber-
forsvar?, eller ndr CFCS efter aftale med den tilsluttede myndighed eller virk-
somhed foretager sikkerhedstekniske underseggelser og 1 den forbindelse bl.a.
indsamler oplysninger om de ansatte via offentlige tilgeengelige kilder.

Datatilsynet kan i den forbindelse oplyse, at en dataansvarlig i databeskyttel-
sesforordningens artikel 4, nr. 7, defineres som en fysisk eller juridisk person,
en offentlig myndighed, en institution eller et andet organ, der alene eller
sammen med andre afger, til hvilke formdl og med hvilke hjelpemidler der
ma4 foretages behandling af personoplysninger.

3 Se de almindelige bemeerkninger pkt. 3.3.3.1.



En databehandler defineres i forordningens artikel 4, nr. 8, som en fysisk eller
juridisk person, en offentlig myndighed, en institution eller et andet organ, der
behandler personoplysninger pé den dataansvarliges vegne.

Datatilsynet har endvidere noteret sig, at det folger af bekendtgerelse om til-
slutning til Center for Cybersikkerheds netsikkerhedstjeneste* § 2, at den eller
de alarmenheder, som opsettes i medfor af tilslutningsaftalen, jf. § 1, er Cen-
ter for Cybersikkerheds ejendom, og at centeret er dataansvarlig for data, der
indsamles og 1 ovrigt behandles i forbindelse med driften af alarmenheden.

Datatilsynet skal derfor henstille, at Forsvarsministeriet neermere overvejer —
og i forlengelse heraf i udkastet praciserer — hvem der er dataansvarlig for de
behandlinger af personoplysninger, der sker som folge af det aktive og pas-
sive cyberforsvar og i forbindelse med forebyggende sikkerhedstekniske un-
dersggelser, herunder om den ovennavnte bestemmelse 1 bekendtgerelsen om
tilslutning til Center for Cybersikkerheds netsikkerhedstjeneste ber fremga af
udkastet eller bemarkningerne hertil, hvis CFCS ma anses som dataansvarlig.

Datatilsynet skal i1 forlengelse heraf understrege vigtigheden af, at det er klart,
hvem der er dataansvarlig for de enkelte behandlinger af personoplysninger,
serligt for de registrerede, som efter de databeskyttelsesretlige regler har en
raekke rettigheder over for de dataansvarlige, men ogsa for de tilsluttede myn-
digheder og virksomheder i forhold til deres forpligtelser efter de databeskyt-
telsesretlige regler, herunder overholdelse af de registreredes rettigheder.

3.3. Af pkt. 9 i udkastets almindelige bemerkninger om forholdet til EU-ret-
ten fremgar folgende:

”Databeskyttelsesforordningen vil imidlertid finde anvendelse for de myndig-
heder og virksomheder, som er tilsluttet Center for Cybersikkerheds netsikker-
hedstjeneste, eller som pé anden vis anmoder om centerets bistand, eksempelvis
i forbindelse med cyberangreb eller som led i forebyggende sikkerhedstekniske
undersgagelser.

De tilsluttede myndigheder og virksomheder videregiver som led i samarbejdet
med netsikkerhedstjenesten data, herunder personoplysninger, til Center for
Cybersikkerhed. Denne videregivelse vil kunne ske indenfor rammerne af data-
beskyttelsesforordningen. I relation til almindelige personoplysninger henvises
til databeskyttelsesforordningens artikel 6 og til forordningens preambelbe-
tragtning 49, hvoraf det fremgar, at behandling af personoplysninger — i det
omfang, det er strengt nedvendigt og forholdsmassigt for at sikre net- og infor-
mationssikkerheden — der foretages af eksempelvis Computer Emergency Re-
sponse Teams (CSIRT’er), udger en legitim interesse for den bererte data-
ansvarlige.

Samme hensyn vurderes at gere sig galdende for personoplysninger vedre-
rende straffedomme og lovovertreedelser omfattet af databeskyttelsesforordnin-
gens artikel 10.

4 Bekendtgerelse nr. 1599 af 14. december 2018



I relation til behandling af serlige kategorier af personoplysninger omfattet af
databeskyttelsesforordningens artikel 9, henvises til bestemmelsens stk. 2, litra
g, hvorefter forbuddet mod behandling af sddanne personoplysninger ikke fin-
der anvendelse, nar behandlingen er nedvendig af hensyn til vasentlige sam-
fundsinteresser pa grundlag af EU-retten eller medlemsstaternes nationale ret
og star i et rimeligt forhold til det mal, der forfelges, respekterer det vaesentlig-
ste indhold af retten til databeskyttelse og sikrer passende og specifikke foran-
staltninger til beskyttelse af den registreredes grundleeggende rettigheder og in-
teresser. Henvisningen til EU-retten eller medlemsstaternes nationale ret i arti-
kel 9, stk. 2, litra g, forudseetter, at behandlingen er forankret i f.eks. national
ret, for at udgangspunktet i artikel 9, stk. 1, om forbud mod behandling kan
fraviges. Forordningens artikel 9, stk. 2, litra g, stiller saledes krav om udfyld-
ning i national ret og kan ikke uden videre anvendes som behandlingshjemmel.
Der stilles imidlertid ikke krav om, at den nationale ret skal indeholde en ud-
trykkelig hjemmel til behandling af sddanne personoplysninger. Det vurderes
pa den baggrund at vere tilstrekkeligt, at myndigheders og virksomheders vi-
deregivelse af personoplysninger er forudsat i lov om Center for Cybersikker-
hed.”

Datatilsynet skal om behandling af almindelige personoplysninger henlede
opmarksomheden pa databeskyttelsesforordningens artikel 6, hvorefter der

alene

kan ske behandling af almindelige personoplysninger, i det omfang

mindst ét af felgende forhold ger sig gaeldende:

a)
b)

Den registrerede har givet samtykke til behandling af sine personop-
lysninger til et eller flere specifikke formal.

Behandling er nedvendig af hensyn til opfyldelse af en kontrakt, som
den registrerede er part 1, eller af hensyn til gennemforelse af foran-
staltninger, der treeffes pd den registreredes anmodning forud for ind-
géaelse af en kontrakt.

Behandling er nedvendig for at overholde en retlig forpligtelse, som
pahviler den dataansvarlige.

Behandling er nedvendig for at beskytte den registreredes eller en an-
den fysisk persons vitale interesser.

Behandling er nedvendig af hensyn til udferelse af en opgave i sam-
fundets interesse eller som henherer under offentlig myndighedsude-
velse, som den dataansvarlige har fiet péalagt.

Behandling er nedvendig for, at den dataansvarlige eller en tredje-
mand kan forfolge en legitim interesse, medmindre den registreredes
interesser eller grundleggende rettigheder og frihedsrettigheder, der
krever beskyttelse af personoplysninger, gar forud herfor, navnlig
hvis den registrerede er et barn.

Det folger endvidere af artikel 6, stk. 1, litra f, 2. afsnit, at litra f, forste afsnit,
ikke gelder for behandling, som offentlige myndigheder foretager som led i
udfoerelsen af deres opgaver.

En offentlig myndighed vil dermed som udgangspunkt ikke kunne behandle
personoplysninger, herunder videregive personoplysninger til CFCS, pa bag-
grund af legtime interesser 1 medfer af artikel 6, stk. 1, litra f.



Om behandling af oplysninger om strafbare forhold kan Datatilsynet endvi-
dere oplyse, at behandling af disse oplysninger er reguleret 1 databeskyttelses-
lovens § 8.

P& den baggrund finder Datatilsynet, at Forsvarsministeriet skal overveje,
hvorvidt de tilsluttede myndigheder og virksomheders behandling af perso-
noplysninger i forbindelse med udkastet kan ske inden for rammerne af data-
beskyttelsesforordningen og databeskyttelsesloven.

Forsvarsministeriet skal i den forbindelse serligt overveje, om de tilsluttede
myndigheder har hjemmel i forordningens artikel 6, stk. 1, litra a-e til behand-
ling af almindelige personoplysninger, om de tilsluttede myndigheder og virk-
somheder har hjemmel i databeskyttelseslovens § 8 til behandling af oplysnin-
ger om strafbare forhold og endelig om reglerne i udkastet kan udgere en na-
tional saerregel i medfer af databeskyttelsesforordningens artikel 9, stk. 2, litra
g. Forsvarsministeriet skal 1 den forbindelse foretage en vurdering i henhold
til tjeklisten” om udarbejdelse af nye nationale sarregler for behandling af
folsomme personoplysninger, som fremgér af side 229f 1 betenkning nr. 1565
om databeskyttelsesforordningen — og de retlige rammer for dansk lovgiv-
ning.

3.4. Af de sa@rlige bemarkninger til udkastets § 1, nr. 3, fremgar folgende om
den foreslaede § 6:

”Med bestemmelsen skabes hjemmel til, at Center for Cybersikkerhed kan an-
vende aktivt cyberforsvar, hvor der reageres pa cyberangreb i realtid. Det skal
ses 1 modsetning til den monitoreringsydelse, der kan tilbydes efter geeldende
ret og efter den foreslaede § 4, og hvor monitoreringen er passiv i den forstand,
at internettrafik alene underseges for ondartet aktivitet. Hvis der konstateres en
sadan ondartet aktivitet, hdndteres denne efterfolgende af medarbejdere i cente-
rets netsikkerhedstjeneste.

Aktivt cyberforsvar efter den foresldede bestemmelse indeberer, at centeret ved
hjelp af en teknisk lesning kan blokere, omdanne eller omdirigere netvarks-
kommunikation ved konstatering af en kendt signatur (indikator) pa et cyberan-
greb. Reaktionen vil vaere fuldt automatiseret og forega i realtid.

[...]

Aktivt cyberforsvar vil — i modseatning til det passive cyberforsvar — indebaere
risiko for, at der sker fejl. P4 samme vis som med eksisterende kommercielle
sikkerhedslesninger kan det saledes ikke udelukkes, at systemet ved en fejl pro-
grammeres eller installeres pd en méde, hvor ikke-skadelig netvaerkstrafik fejl-
agtigt bliver pavirket, og hvor dette paferer tredjemand eller den tilsluttede
myndighed eller virksomhed et gkonomisk tab. Et eventuelt erstatningsansvar
for Center for Cybersikkerhed vil skulle vurderes efter de almindelige regler for
offentlige myndigheders erstatningsansvar.

[..]

Tilslutning til det aktive cyberforsvar vil altid vere frivillig for myndigheder og
virksomheder, der séledes pa baggrund af information om systemets funktiona-
litet og risikoen for fejl vil kunne tage stilling til, om de ensker at blive tilslut-
tet.



[..]

Det foreslas med stk. 2, at stk. 1 finder tilsvarende anvendelse i forhold til sta-
tionzre data hos tilsluttede myndigheder og virksomheder, samt at netsikker-
hedstjenesten ved en konstateret sikkerhedshandelse endvidere kan slette de
stationere data, der har forarsaget sikkerhedshandelsen.

I den aktive udgave vil der i sikkerhedssoftwaren kunne fastsettes automatiske
reaktioner pa bestemte alarmer. Formalet vil vere at forebygge, stoppe eller be-
grense cyberangreb.

[..]

Sikkerhedssoftwaren vil blive indrettet saledes, at der automatisk genereres en
log over aktive reaktioner, som kan sendes til den tilsluttede myndighed eller
virksomhed.

Anvendelse af sikkerhedssoftwaren i en aktiv udgave vil altid vare frivillig for
myndigheder og virksomheder, der sdledes pd baggrund af information om
softwarens funktionalitet og risikoen for fejl vil kunne tage stilling til, om an-
vendelsen enskes.”

Datatilsynet skal i den forbindelse henlede opmerksomheden pa reglerne i
databeskyttelsesforordningen om behandlingssikkerhed og brud pa personda-
tasikkerheden.

Det folger af forordningens artikel 32, at den dataansvarlige og databehandle-
ren under hensyntagen til det aktuelle tekniske niveau, implementeringsom-
kostningerne og den pagaldende behandlings karakter, omfang, sammenhang
og formal samt risiciene af varierende sandsynlighed og alvor for fysiske per-
soners rettigheder og frihedsrettigheder gennemforer passende tekniske og
organisatoriske foranstaltninger for at sikre et sikkerhedsniveau, der passer til
disse risici.

Af forordningens artikel 32, stk. 2, folger det endvidere, at der ved vurderin-
gen af, hvilket sikkerhedsniveau der er passende, navnlig skal tages hensyn til
de risici, som behandling udger, navnlig ved heendelig eller ulovlig tilintetge-
relse, tab, @ndring, uautoriseret videregivelse af eller adgang til personoplys-
ninger, der er transmitteret, opbevaret eller pa anden méde behandlet.

Et brud pa persondatasikkerheden defineres — som tidligere navnt — i forord-
ningens artikel 4, nr. 12, som et brud pa sikkerheden, der forer til heendelig
eller ulovlig tilintetgarelse, tab, @ndring, uautoriseret videregivelse af eller
adgang til personoplysninger, der er transmitteret, opbevaret eller pa anden
made behandlet.

Den tilsluttede myndighed eller virksomhed ber derfor — eventuelt i samar-
bejde med CFCS — narmere overveje, hvordan denne risiko for fejl fra CFCS’
side 1 forbindelse med det aktive cyberforsvar héndteres i forhold til den data-
ansvarliges forpligtelser 1 databeskyttelsesforordningens artikel 32, 33 og 34.

3.5. Som folge af det foresldede passive cyberforsvar — men is@r det aktive
cyberforsvar og de forebyggende sikkerhedstekniske undersegelser er det



endvidere Datatilsynets forstielse, at CFCS vil kunne fa kendskab til brud pa
persondatasikkerheden, som den tilsluttede myndighed eller virksomhed ikke
nedvendigvis selv er bekendt med.

Datatilsynet skal i den forbindelse igen henlede opmarksomheden pa de for-
pligtelser den tilsluttede myndighed eller virksomhed har efter databeskyttel-
sesforordningens artikel 33 til at anmelde et brud pa persondatasikkerheden
uden ungdig forsinkelse og om muligt senest 72 timer efter, at denne er blevet
bekendt med bruddet. Der kan endvidere henvises til artikel 32 om den data-
ansvarliges forpligtelse til at sikre persondatasikkerheden.

P& den baggrund forekommer det efter Datatilsynets opfattelse uhensigtsmaes-
sigt, at CFCS kan blive bekendt med et brud pa persondatasikkerheden hos en
tilsluttet myndighed eller virksomhed, uden at CFCS ses at vaere forpligtet til
at oplyse den tilsluttede myndighed eller virksomhed herom.

Kopi af dette brev sendes til Justitsministeriets Lovafdeling til orientering.

Med venlig hilsen

Camilla Andersen
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DIFO om aendring af lov om Center for Cybersikkerhed

Dansk Internet Forum (DIFO) skal indledningsvis takke for muligheden for at komme med
bemaerkninger til Forsvarsministeriets udkast til forslag om aendring af lov om Center for
Cybersikkerhed, der blev sendt i hering den 8. januar 2019.

DIFO som administrator af . dk-domasnenavne

DIFO, herunder dennes driftsselskab, DK Hostmaster, er af Erhvervsministeriet udpeget til at
std for registreringen af .dk-domzenenavne med hjemmel i lov nr. 164 af 26. februar 2014 om
internetdomaener (domeeneloven) og dertil herende bekendtgerelser. Der er pt. registreret cirka
730.000 brugere (registranter) af samlet set 1.300.000 .dk-domaenenavne.

DIFO er som administrator af .dk-domaenenavne samtidig operater af en vaesentlig tjeneste
pd domaeneomrddet og underlagt seerregler om informationssikkerhed. Det folger af lov nr. 436
af 8. maj om net- og informationssikkerhed for domeaenenavnssystemer og visse digitale
tjenester. Loven er udstedt som led i implementeringen af EU’'s NIS-direktiv og er udmentet i
bekendtgerelse nr. 453 af 8. maj 2018 om sikkerhed i net- og informationssystemer for
operaterer af veesentlige tjenester pd domeeneomrddet.

Bemaerkninger til udkast til lovforslag

Som det fremgdr af lovforslaget leegges der op til, at Center for Cybersikkerhed skal have
udvidet sine befejelser, herunder i forhold til virksomheder og myndigheder, der er tilsluttet
netsikkerhedstjenestens  monitorering.  Formdlet er at understeotte et hejt
informationssikkerhedsniveau i den digitale infrastruktur, som samfundsvigtige funktioner er
afthzengige af. Dette formdl bakker DIFO op om i erkendelse af, at den cybertrussel, som
Forsvarsministeriet beskriver, er reel og skal handteres.

DIFO er imidlertid bekymret for, at lovforslagets befojelser til Center for Cybersikkerhed kan
f& uhensigtsmaessige konsekvenser for de virksomheder, der pd forskellig vis sikrer Danmark
et robust internet, og at det dermed kan modarbejde et hejt informationssikkerhedsniveau i
det danske samfund.

DIFO har felgende bemeerkninger til Forsvarsministeriets udkast til forslag om eendring af lov
om Center for Cybersikkerhed:
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1. Risiko forbundet med Center for Cybersikkerheds hardware og software

Proportionalitet

DIFO har noteret sig, at lovforslaget leegger op til, at Center for Cybersikkerhed skal kunne
tilgéd tilsluttede virksomheders og myndigheders data i bla. systemer, enheder og
cloudservices ud over data i intern og ekstern kommunikation, som det er tilfeeldet i dag.
Ligeledes vil Center for Cybersikkehed som noget nyt i seerlige tilfeelde kunne give pabud
om tilslutning til bl.a. virksomheder, der har "szerlig samfundsvigtig karakter”, og dermed
tvinge dem til at lade centeret f& systemteknisk adgang til sine data. P& den baggrund kan
det konkluderes, at tilslutning til Center for Cybersikkerheds netsikkerhedstjeneste vil f&
en markant mere indgribende karakter, og at der bliver mulighed for, at Center for
Cybersikkerhed far adgang til alle oplysninger — ogsd felsomme personoplysninger,
medarbejderoplysninger, forretningshemmeligheder og fortrolige oplysninger i evrigt.

Af den grund savner DIFO en preecisering i lovforslaget af, hvordan Center for
Cybersikkerhed sikrer proportionalitet. Det anbefales, at centeret i samarbejde med en
virksomhed, der skal tilsluttes, serger for at der ikke sker unedig monitorering og kopiering
af data, hvor risikoen for en sikkerhedshaendelse er lav eller kan hdndteres af virksomheden
selv. Virksomheder, som beskeeftiger sig med samfundsvigtig infrastruktur, er i dag typisk
omfattet af lovkrav om sikring af informationssikkerhed, séledes fx bdde DIFO og de storre
udbydere af DNS-tjenester. DNS star for "Domain Name System” og omfatter
virksomheder, der udbyder navneservere, hvilket er nedvendigt for, at et domaenenavn
virker.

Risiko ved fravalg af danske udbydere

Det skal dertil neevnes, at kunder "de facto” kan fraveelge de ydelser, som udbydes af
henholdsvis domeeneadministrator, DNS-tjenesteudbydere og for den sags skyld ogsd
webhostingudbydere (der vedrerer lagring af kunders hjemmesider pd servere). Danske
brugere kan sdledes komme uden om Center for Cybersikkerheds monitorering mv. ved at
veelge udenlandske udbydere. Det vil fx medfere, at brugere fravalgte .dk-domaenenavne
og i stedet gik over til et domaenenavn med en anden landekode eller .com, .bank, .org mv.

Risiko for virksomhedens sikkerhed

Det skal endvidere bemezerkes, at uanset opkreevning af et tilslutningsgebyr, kan der
alligevel veere legitime grunde til, at en virksomhed ikke anmoder om tilslutning.
Eksempelvis er det séddan for DIFO’s vedkommende, at der er reel risiko forbundet med at
have ukendt hardware og software i vores netveerk, som vi ikke styrer selv. DIFO er
underlagt lovkrav om at veere ISO27001-cerfiticeret; det indebeerer bl.a, at DIFO skal have
kontrol med, hvem der kan f& adgang til data, som er lagret i vores systemer og enheder. En
s@dan kontrol vil blive udfordret ved, at Center for Cybersikkerhed med sin overvdgning
tager kopi af data lebende, herunder videregiver data til andre uden om DIFO.

Der kan ogsd veere legitime grunde til, at en virksomhed ikke kan indvillige i at veere
omfattet af det sdkaldte aktive cyberforsvar, herunder lade Center for Cybersikkerhed
installere hardware eller software i sine systemer og enheder til hdndtering af en
sikkerhedsheaendelse. Det vil veere forbundet med risiko for fejl, der kan fere til, at it-
systemer gdr ned eller beskadiges. DIFO er underlagt lovgivningskrav om at have en
oppetid p&d minimum 99 procent pd administrative systemer og 100 procent pd
domeenenavneservertjenesten. Vi er sdledes som virksomhed og som udbyder af
domeeneadministration meget sdrbare over for systemnedbrud.

Samlet set anbefales, at der i lovforslaget skabes en reel mulighed for at fraveelge
tilslutning til Center for Cybersikkerheds netsikkerhedstjeneste. Alternativt ber det
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tydeliggeres i selve lovforslaget, hvilke kriterier der vil blive lagt til grund for en vurdering
af, at en virksomhed er af saerlig samfundsvigtig karakter og dermed kan blive pdbudt
tilslutning. Det ber veere Folketinget, der seetter barren for denne form for tvang.

Det anbefales desuden, at det medtages i lovforslaget, at de tilslutningsvilkar, som en
virksomhed ved evt. padbud eller efter tilslutningsaftale kan blive pdlagt, ikke mé& medfere
en reel forringelse af virksomhedens informationssikkerhedsniveau. En séddan forringelse vil
jo i lyset af virksomhedens samfundsvigtige karakter veere en risiko for
informationssikkerheden i samfundet.

2. Center for Cybersikkerheds brug af domaenenavne

DIFO har noteret sig, at Center for Cybersikkerhed vil kunne registrere domaenenavne som
led i at etablere sdkaldte sinkholes. Dertil skal til Forsvarsministeriets orientering
bemeerkes, at DIFQO’s driftsselskab, DK Hostmaster, med hjemmel i domaenelovens § 14, stk.
1 fastseetter forretningsbetingelser og vilkar for alle registranter af .dk-domeenenavne.
Disse vilkér forpligter alle, der registrerer et .dk-domeenenavn, ogsd@ Center for
Cybersikkerhed. Det omfatter blandt andet krav om, at registranter registreres i DK
Hostmasters WHOIS-database med navn, adresse og andre kontaktoplysninger, og at
registranter skal gennemfere en identitetskontrol ved NemID, fer et domeenenavn kan
bruges. DK Hostmaster har gennem det seneste ar udfert en indsats med skeerpet
identitetskontrol af alle registranter af .dk-domeenenavne, hvilket har haft som konsekvens,
at mere end 3.000 formodede online fupbutikker er blevet fjernet fra .dk-zonen. Det har i
ovrigt haft den effekt, at politiet ikke leengere har det samme behov for at f& beslaglagt
domeenenavne i .dk-zonen.

DK Hostmasters vilkdr indeholder ikke krav om brugspligt eller krav om, hvad
domaenenavne mad bruges til. Der er dog krav om, at man ikke mé& bruge .dk-domaenenavne
uretmeessigt. Dette kan veere i form af sadkaldt typosquatting, dbenbar risiko for ekonomisk
kriminalitet, kompromittering af it-udstyr sGsom phishing og malware-distribution mv,
samt hvis et domeenenavn anvendes i forbindelse med ulovlige handlinger eller undladelser,
der kraenker veesentlige sikkerhedsmaessige eller samfundsmeessige hensyn. DK
Hostmaster kan i forbindelse med klage over s@ddan uretmaessig brug suspendere et .dk-
domaenenavn med henblik pé& sletning.

DIFO skal sdledes anbefale, at Center for Cybersikkerhed er opmeerksom pd, at centeret
som registrant er underlagt DK Hostmasters vilkdr, men ogsd at disse vilkdar giver centeret
en klageadgang ved en anden registrants uretmeessige brug af et domaenenavn. Det ber
sikres ved lov om nedvendigt, at Center for Cybersikkerhed kan rette en klage til DK
Hostmaster og redegere for, at et givent domaenenavn bruges uretmaessigt pd en af de
ovenfor beskrevne mdder. DIFO forventer, at det — i og med centeret har stor ekspertise
inden for identifikation af sikkerhedsheendelser, herunder cyberangreb - vil veere en
effektiv og betryggende mdde at fé belyst, hvordan et domaenenavn anvendes i en konkret
sikkerhedshaendelse. Pd den baggerund kan DK Hostmaster suspendere domaenenavnet og
f& inddeemmet sikkerhedsheendelsen.

3. Edition af oplysninger om brugere af domaenenavne

Lovforslaget introducerer en adgang for Center for Cybersikkerhed til edition, altsd ved
retskendelse at f& udleveret oplysninger om brugere af bl.a. domaenenavne. Det beskrevne
setup kan ses som en formalisering af de muligheder, Center for Cybersikkerhed allerede i
dag kan benytte sig af for at f& udleveret oplysninger om registrerede .dk-domzaenenavne
og dertil knyttede e-mailkonti hos DIFO.

| lyset af retssikkerhedsmaessige betragtninger er det imidlertid betryggende, at der sikres
Center for Cybersikkerhed et generelt grundlag for at fa udleveret oplysninger, som vil
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kunne accepteres af alle udbydere af funktionalitet til internettet. Det skal i den forbindelse
neevnes, at det under alle omstzendigheder er en forudseetning, at Center for
Cybersikkerhed sikrer, at en retskendelse retter sig mod en udbyder, der faktisk ligger inde
med de enskede oplysninger, og at det er muligt at afgreense de oplysninger, der er brug for
(proportionalitet).

Det anbefales, at lovforslaget bliver mere preecist i forhold til, hvilke udbydere der vil veere
underlagt editionsforpligtelsen. | det foreliggende lovforslag er der naevnt "teleudbyder”,
hvilket er uklart, al den stund at teleudbydere star for udbud af teletjenester, f.eks. telefoni;
hvorimod en internetudbyder (ogsd kaldet ISP’er) udbyder internet. Det kan ogsd veere
relevant at neevne domaeneadministratorer og deres forhandlere (registratorer), som jo
typisk er dem, der ligger inde med brugeroplysninger om domaener.
Webhostingvirksomheder er neevnt i lovforslaget, hvilket ger det usikkert, hvorvidt DNS-
hostingudbydere (en anden betegnelse for udbydere af DNS-tjenester) er omfattet.
Internettet understottes af mange akterer og forskellige former for udbud af
tjenesteydelser; og der er brug for i lovforslaget, at det fremstar mere preecist, hvem der er
omfattet.

4. Videregivelse af data

Lovforslaget laegger op til en afgreensning af, hvem Center for Cybersikkerhed kan fé lov til
at videregive trafikdata, pakkedata, stationzere data og malware, som er indsamlet hos de
tilsluttede virksomheder og myndigheder, til. En sddan afgreensning er afgerende, og deling
af data ber begraenses til det absolut nedvendige. Til gengeeld mener DIFO, at loven i hejere
grad ber forpligte Center for Cybersikkerhed til at dele data med den konkrete virksomhed
eller myndighed.

Lovforslaget indeholder sdledes ikke nogen pligt for Center for Cybersikkerhed til at bistd
de tilsluttede virksomheder og myndigheder med den viden, der konkret kommer ud af at
lave dataanalyse pd virksomhedens og myndighedens data. Center for Cybersikkerhed ber
efter DIFO “s opfattelse vaere forpligtet til at dele viden fra dataanalysen med de tilsluttede
virksomheder og myndigheder, som data stammer fra. Der er tale om data, som knytter sig
til en sikkerhedsheendelse eller s@rbarhed hos disse virksomheder og myndigheder, og hvor
der ber veere en ret til, at netsikkerhedstjenestens analyse af data fra en virksomhed
kommer virksomheden selv til gavn og direkte kan omseettes til risikominimerende tiltag.
En hurtig tilbagemelding fra Center for Cybersikkerhed vil veere af stor veerdi. En sédan
gensidighed i forpligtelsen til datadeling vil derudover leegge et fundament for opbygning
af tillid til Center for Cybersikkerhed og en feelles opfattelse af, at et hejt
informationssikkerhedsniveau i det danske samfund er noget vi star sammen om.

DIFO og DK Hostmaster er af den opfattelse, at et sikkert og trygt internet er en forudsaetning
for digital veekst og velfeerd. Derfor er informations- og cybersikkerhed ogsé& blandt vores
hejeste prioriteter, og vi stdr som administrator af .dk-domaenet til enhver tid rédighed for
dialog om at skabe et hejt informationssikkerhedsniveau pd Internettet.

Med venlig hilsen

Henrik Udsen Jakob Bring Truelsen
Bestyrelsesformand for DIFO og DK Hostmaster Direkter for DIFO og DK Hostmaster
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Fra: Mikael Sjoberg <MikaelSjoeberg@OestreLandsret.dk>

Sendt: 6. februar 2019 09:03

Til: FMN-MYN-FORSVARSMINISTERIET; FMN-TBL Larsen, Tina Kathrine Berg;
FMN-SBU @stergren, Stine Busch

Cc: Carina Marie Gjede Hansen; Ellen Busck Porsbo

Emne: hgringssvar til Forsvarsministeriet (2018/0006599)

Kategorier: Tino

(FMI-KI besked: Denne mail kommer fra Internettet.)

Forsvarsministeriet
Holmens Kanal 9
1060 Kgbenhavn K

Ved en mail af 7. januar 2019 har Forsvarsministeriet anmodet om eventuelle bemaerkninger til hgring over
udkast til forslag om andring af lov om Center for Cybersikkerhed (initiativer til styrkelse af
Cybersikkerheden)( 2018/006599).

Det fremgar af lovbemaerkningerne, at lovforslaget er et led i udmgntningen af den nationale strategi for
cyber- og informationssikkerhed, og at Forsvarsministeriet i den forbindelse har lagt afggrende vaegt p3, at
lovgivningsinitiativerne udmgntes med den forngdne respekt for retssikkerheden og den personlige frihed.
Initiativerne er malrettede og gar efter udkastet ikke videre, end formalet tilsiger.

Udkastet til lovaendring har vaeret drgftet pa et bestyrelsesmgde i Dommerforeningen.

En reekke af de indgreb, der kan foretages efter lovudkastet, vil — som det ogsa fremgar i lovudkastets alm.
del, pkt. 3.3.2 — utvivlsomt vaere omfattet Grundlovens § 72. Af samme grund indeholder udkastet
udtrykkelig lovhjemmel til indgrebene for at imgdekomme Grundlovens krav om, at indgreb kun kan ske
efter retskendelse, medmindre lovgivningen “hjemler saeregen undtagelse”.

Den meget veesentlige afgraensning mellem pa den ene side § 72-indgreb, der foretages som fglge af
mistanke om et strafbart forhold, og som er omfattet af strafferetsplejen og dermed reguleret af
retsplejelovens bestemmelser om forudgaende — eller undtagelsesvis efterfglgende — dommerkendelse, og
pa den anden side andre indgreb, der ligeledes er omfattet af § 72, og som kan foretages uden retskendelse,
hvis der er skabt lovhjemmel, beror pa en konkret vurdering og kan i praksis vaere vanskelig at drage. Den
endelige afggrelse af tvister herom henhgrer under domstolene. Grundlovens krav om forudgaende
dommerkendelse — medmindre saregen hjemmel findes i lovgivningen — ma ogsa ses i lyset af denne
afgreensningsproblematik, ligesom kravet om forudgaende dommerkendelse helt grundlaeggende tjener som
et vaern mod personforfglgelse og andre former for magtfordrejning.

Dommerforeningen forudszetter i den forbindelse, at matte man via de af lovforslaget omfattede indgreb,
som uden retskendelse giver adgang til trafikdata, pakkedata og nu tillige stationaere data hidrgrende fra
pc’ere, smartphones, tablets og servere hos myndigheder og virksomheder, der er tilsluttet (herunder
patvunget tilsluttede), jf. lovudkastets forslag til § 4, komme i besiddelse af oplysninger, som rejser mistanke
om et strafbart forhold, vil sddanne oplysninger ikke kunne anvendes, medmindre der forholdes i
overensstemmelse med retsplejelovens straffeprocessuelle regler.

Dommerforeningen er bekendt med hgringssvaret fra Kgbenhavns Byret, der er afgivet pa

byretspraesidenternes vegne. Dommerforeningen kan tilslutte sig bemaerkningerne om, at bistand af en
indgrebsadvokat i de situationer, der er omtalt i lovudkastets § 7, jf. § 7a er uforngden.

https://fmn14.prod.kesdh.fsv/app/captia/getdocument.asp?errTemplate=errorDescripti... 06-02-2019
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Med venlig hilsen

Mikael Sjoberg
landsdommer/Formand for Den Danske Dommerforening
Direkte: + 45 99 68 65 01/ + 4521 66 18 49

]
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DR Jura, Indkgb og
Forsvarsministeriet Rettigheder
Holmens Kanal 9 Emil Holms Kanal 20

- K
1060 Kgbenhavn K DK-0999 Kgbenhavn C
T +45 3520 3040

www.dr.dk

Sendt pr. e-mail til fmn@fmn.dk

med kopi til tbl@fmn.dk og sbu@fmn.dk Chatiots Guridereer
D +45 2854 3664
E cqun@dr.dk

Sagsnr.: 19/00207

1. februar 2019

Hgringssvar vedr. udkast til forslag til lov om zndring af lov om
Center for Cybersikkerhed - ministeriets sagsnummer
2018/006599

DR er blevet bekendt med ovennaevnte lovforslag og gnsker hermed at frem-
komme med bemaerkninger hertil, jf. Forsvarsministeriets hgring af 7. januar
2019.

DR anerkender, at cybertruslen er gget markant igennem de seneste ar, og at der i
dag er en meget hgj cybertrussel mod Danmark. DR er derfor 0gsé enig i behovet
for at styrke mulighederne for at imgdega cyberangreb.

Der er imidlertid bestemmelser i lovforslaget, som er yderst problematiske for DR.
Det er sarligt lovforslagets § 3, stk. 4, hvorefter Center for Cybersikkerhed (CFCS)
i seerlige tilfaelde kan pabyde virksomheder, regioner og kommuner, der har saer-
ligt samfundsvigtig karakter at blive tilsluttet netsikkerhedstjenesten.

Hverken selve lovbestemmelsen eller bemaerkningerne til lovforslaget giver et klart
svar p&, hvem der kan blive udsat for et sddant pabud, ligesom udstraekningen

heraf er uklar.

Det forhold, at hverken DR eller andre medier er medtaget pa Forsvarets hgringsli-
ste, indikerer, at medievirksomheder ikke er omfattet. I bemaerkningerne til lov-
forslagets enkelte bestemmelser navnes imidlertid pa side 51 medier og kommuni-
kation som samfundsvigtige funktioner.



Det er magtpaliggende for DR, at CFCS ikke tillaegges en mulighed for at kunne pa-
byde DR at skulle tilslutte sig netsikkerhedstjenesten, som er en del af Forsvarets
Efterretningstjeneste. Det er derfor afggrende, at det klarggres, hvem et s3dant
pabud kan rettes mod, og at det tydeligt fremg&r, at CFCS p& intet tidspunkt kan
pabyde DR og andre medievirksomheder, hvis hovedform3l er at udgive masseme-
dier omfattet af medieansvarslovens § 1, at blive tilsluttet netsikkerhedstjenesten.

Det skal i den forbindelse bemaerkes, at det efter DR’s opfattelse er problematisk,
at Forsvarsministeriet i § 3, stk. 5, bemyndiges til at kunne fastsaette nermere
regler om disse pabud, og at denne mulighed i hvert fald ikke bgr kunne anvendes
til at fastsaette regler om, hvilke virksomheder og myndigheder, der anses at have
en seerligt samfundsvigtig karakter. Det bgr vaere lovgiver, der beslutter, hvem der

kan blive omfattet af en s3 indgribende foranstaltning.

Som bekendt indtager DR som Public Service station en saerstilling i det danske
samfund og har en afggrende rolle som offentlighedens kontrol- og informationsor-
gan. DR agerer som offentlighedens vagthund ved at afdaekke kritisable forhold i
samfundet. Det er derfor helt afgorende, at DR er uafhaengig af myndighederne og
pa ingen made kan blive opfattet som politiets forlaengede arm.

Det er derfor DR’s vurdering, at det vil veere saerdeles problematisk for pressefrihe-
den og kildebeskyttelsen, hvis CFCS efter lovaendringen kan pabyde DR at tilslutte

sig Netssikkerhedstjenesten.

Det vil medfgre en risiko for, at DR's kilder udtgrrer, idet faerre kilder vil vaere vil-
lige til at samarbejde med og udtale sig til DR, hvis de frygter, at deres identitet
efterfalgende risikerer at blive afslgret til myndighederne.

I sidste ende vil det endvidere kunne medfgre, at DR ser sig ngdsaget til ikke at vi-
deregive information til offentligheden pa grund af risikoen for overvagning fra

myndighederne. Dette vil sdledes alvorligt knaegte DR’s ytringsfrihed og borgernes
informationsfrihed, hvilket efter DR’s opfattelse vil vaere i strid med artikel 10 i Den

Europaeiske Menneskerettighedskonvention.

I tilleeg til ovennaevnte vil DR endvidere bemaerke, at der i lovudkastets kapitel 4
ber indsaettes en reference til retsplejelovens §§ 169-172 om vidnefritagelse m.v.
Det bor - ligesom det er tilfaeldet i kapitel 4 a om edition - tydeliggores, at CFCS
ikke kan behandle data fra virksomheder og myndigheder, hvis der derved vil
fremkomme oplysninger om forhold, som ikke kan geres til genstand for vidnefor-

klaring i retten.



DR star naturligvis til rddighed, safremt ovenstdende giver anledning til spargsmal
eller der er behov for uddybning. I sa fald kan der rettes henvendelse til Juridisk
chefkonsulent Charlotte Gundersen pé telefon 28543664 eller pa e-mail
cgun@dr.dk.

Med veflig

Maria Rgrbye Rgnn
Generaldirektgr
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ENLERGINET

Myndighedsenheden

Energinet
Tonne Kjaersvej 65
DK-7000 Fredericia

+4570 1022 44

info@energinet.dk
CVR-nr. 28 98 06 71

H@RINGSSVAR TIL UDKAST TIL FORSLAG TILLOVOM % .,

ZANDRING AF LOV OM CENTER FOR CYBERSIKKERHED  toratter
MVF/SGL

(INITIATIVER TIL STYRKELSE AF CYBERSIKKERHEDEN) /

NOTAT

1. Indledning

Energinet takker for muligheden for at give bemaerkninger til forslag til lov om aendring af lov
om center for Cybersikkerhed (Initiativer til styrkelse af cybersikkerheden), idet vi samtidig
bemaerker, at Energinet ikke fremgar af hgringslisten som direkte hgringspart.

Energinet har gennemgaet forslag til lov om andring af lov om center for Cybersikkerhed (Initi-
ativer til styrkelse af cybersikkerheden)’ med fokus pa de emner, der har serlig betydning for
Energinet, og har malrettet kommenteringen til disse.

Energinet anerkender, at det aldrig har vaeret vigtigere at fortage vidensdeling indenfor omra-
det; herunder bade erfaringsudveksling fra nationalt og international haendelser - samt udveks-
ling af operationel viden (de sakaldte ’Indicators Of Compromise — I0C’er) pa tvaers af sekto-
rerne, som har kritisk infrastruktur.

Det ses som et meget positivt tiltag at Center for Cybersikkerhed, nu ogsa vil benytte sikker-
hedsteknologier, sasom de naevnte Honeypots (3.5.3.1) og sink-hole (3.5.3.2) teknologier.

2. Energinets bemaerkninger til lovforslag
2.1 Placering af udstyr

Energinet bemaerker, at der hverken i lovforslaget (eller de tilhgrende noter) tydeligt beskrives,
hvor Center for Cybersikkerhed’s udstyr/software bliver placeret hos myndighe-
den/virksomheden.

Rent teknisk kan udstyr placeres pa tre former for netvaerk modeller:

1. Udstyr/software kan placeres pa netvaerket imellem myndigheden/virksomheden og
Internettet (et sdkaldt DMZ netvaerk)

2. Udstyr/software kan placeres pa det/de interne kontornetvaerk, ejet af myndighe-
den/virksomheden (de sakaldte IT netvaerk)

Dok. 18/06595-7 Offentlig/Public



3. Udstyr/software kan placeres pa det/de interne industri-/produktionsnetvaerk, ejet af
myndigheden/virksomheden (de sdkaldte Industrielle netvaerk)

Energinet er bekymrede, safremt Center for Cybersikkerhed pataenker at kunne placere ud-
styr/software pa det industrielle netvaerk. Pa dette netvaerk findes typisk industrielle enhe-
der/system sasom f.eks. ICS (Industrial control systems, SCADA (Supervisory Control And Data
Acquisition) PLC (Programmable Logic Controller) enheder — | Energisektoren styrer dette form
for udstyr f.eks. den danske forsyning af El —og Gas.

2.2 Industrielle enheder er ikke som almindelige IT-enheder

Ovenstaende industrielle enheder er opbygget pa en saerlig made — og har en helt seerlig profil,
idet de som helhed styrer en raekke kritiske processer. Denne form for enheder er markant
anderledes end traditionelle IT-systemer.

Det ses som problematisk, at det beskrives 3.9.2 at ”..Igbende at scanne lokale enheder for
tegn pd cyberangreb..", idet en sadan scanning af industrielt udstyr — pa netveaerk, CPU eller
RAM niveau - potentielt kan pavirke det industrielle udstyr negativt med efterfglgende risiko
for, at udstyret ikke leengere vil fungere efter hensigten.

2.3 Konfigurationsmetode- og ressourcebehov

Seerligt problematisk, ses beskrivelsen af 3.3.3.1. Sikkerhedssoftwaren. | lovforslaget beskrives
det, at denne kan benyttes i to former for konfiguration (hhv. passivt —og aktiv).

Uanset valg af konfigurationsmetode, er det Energinet’s faglige vurdering, baseret pa konkret
produktviden — og erfaringsudveksling med samarbejdspartnere indenfor omréadet, at der er en
markant risiko for, — szerligt i industrielle miljger — at softwaren ikke har tilstraekkelig indsigt og
forstaelse af det normalt accepterede driftsmgnster i et sddan produktionsmiljg — dette geelder
bade ved de typiske industrielle enheder (PLC/RTU m.v) samt de tilhgrende servere og PC-
arbejdsstationer, som understgtter det samlet produktions miljg.

Denne manglende indsigt vil derfor kunne pavirke f.eks. industrielle tidskritiske autonome drift
processer — hvorved at den naevnte sikkerhed software kan negativt pavirke forsyningselemen-
ter — og derved potentielt i veerste tilfaelde kunne pavirke forsyningsevnen.

Selv ved implementering af den passive konfiguration, kraever det et meget stort forarbejde af
et hold af specialister der besidder bade IT-sikkerhed, Industriel sikkerhed samt Industriel pro-
ces baggrund at sikre en palidelig implementering af et sadan sikkerheds software — Vi kan ikke
lese i lovforslaget, hvordan dette er indtaenkt — og hvorvidt at Center for Cybersikkerhed stiller
mandskab og/eller afholder udgifterne til denne omfattende aktivitet, - dette er saerligt rele-
vant, safremt myndigheden/virksomheden er blevet palagt en sddan implementering for at
blive tilsluttet netsikkerhedstjenesten.

2.4 Ingen internetforbindelse — By design’

Et typisk industrielt netveerk, vil aldrig have en aben direkte forbindelse til Internettet. For at
Center for Cybersikkerhed kan fa nytte af udstyret —og de tilhgrende log & event indsamlinger,
vil det betyde at der rent netvaerksteknisk skal abnes for en ekstraordinaer adgang, fra netveaer-
ket ud til Center for Cybersikkerhed, hvilket vil kunne reducere modstandsdygtigheden — og
dermed cybersikkerheden for det naevnte netvaerk.

Dok. 18/06595-7 Offentlig/Public
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Vi forventer naturligvis ikke, at det er den tiltaenkte effekt at reducerer cybersikkerheden hos
myndigheden/virksomheden, men desvaerre kan vi ikke laese i materialet om hvordan Center
for Cybersikkerhed konkret vil Igse denne tekniske problemstilling.

2.5 @get fokus pa tilsyn

Som et led i indfgrslen af lovgivningen, sa bliver det endnu vigtigere at sikre, et sikkert tilsyns-
koncept med CFCS. Der er en raekke anbefalinger i sidste tilsyn, hvor det bgr sikres, at CFCS

afhjelper disse anbefalinger samt at dette ggres indenfor en acceptabel deadline samt der
sikres opfglgning herpd. Der bgr ligeledes stilles krav (i lighed med Mikaels kommentar neden-
for) om periodisk sikkerhedstest af de ydelser, som CFCS leverer — herunder bade hardware,
software og ydelser.

2.6 Anbefalinger

Baseret pa ovenstaende bekymringer, vil Energinet anbefale, at det i lovforslaget &n-
dres/tydeligggres, at en virksomhed/myndighed ikke kan palaegges at skulle opstille Center for
Cybersikkerhed’s udstyr pa netvaerk, safremt der star industrielle enheder — alternativt at virk-
somhed/myndigheden kan fritages for palaeg, safremt det via dialog sandsynligggres, at en
sadan implementering vil kunne pavirke samfundsvigtige funktioner, herunder forsyningsevnen
hos myndigheden/virksomheden.

Vivil anbefale, at det indfgres i lovforslaget, at en virksomhed/myndighed, som frivilligt gnsker
at deltage — for egen regning - ma have lov til at sikkerhedsteste udstyret, fgr det gar i produk-
tion. Dette skal koordineres med Center for Cybersikkerhed og de tekniske resultater, samt
eventuelle sarbarheder fra testen skal derefter deles med Center for Cybersikkerhed, safremt
Center for Cybersikkerhed gnsker dette. Et sddan tiltag ligger i trdd med almindelig praksis.

Dok. 18/06595-7 Offentlig/Public



FAGBEVAGELSENS
HOVEDORGANISATION

Forsvarsministeriet Sagsnr. 19-0588

Vores ref. AGV/M
fmn@fmn.dk Deres ref. 2018/006599
ccC:

tbl@fmn.dk og sbu@fmn.dk Den 4. februar 2019

Hgringssvar — sagsnr. 2018/006599 - Hgring over udkast til lovforslag til
lov om aendring af lov om Center for Cybersikkerhed (Initiativer til
styrkelse af cybersikkerheden)

FH har modtaget Forsvarsministeriets hgring over udkast til lovforslag til lov om sendring af lov
om Center for Cybersikkerhed (Initiativer til styrkelse af cybersikkerheden).

Af hgringen fremgar, at lovforslaget er et led i udmgntningen af den nationale strategi for
cyber- og informationssikkerhed.

I lovforslaget foreslds det, at der efter § 6 i den geeldende lov om Center for Cybersikkerhed
indsaettes fglgende:

"§ 6 a. Med henblik pa at kunne rddgive myndigheder og virksomheder om forebyggelse af
sikkerhedshaendelser, kan Center for Cybersikkerhed gennemfgre forebyggende sikkerhedstekniske
undersggelser, ndr en myndighed eller virksomhed har anmodet centeret herom.

Stk. 2. Efter anmodning fra myndigheden eller virksomheden kan Center for Cybersikkerhed som led i
den forebyggende sikkerhedstekniske undersggelse

1) uden retskendelse behandle trafikdata, pakkedata og stationzere data hos myndigheden eller
virksomheden,

2) behandle offentlig tilgeengelige data om myndigheden eller virksomheden og dennes
medarbejdere, og

3) iveerkszette forebyggelsesaktiviteter rettet imod udvalgte medarbejdere eller enheder i
myndigheden eller virksomheden.”

Af bemaerkningerne til lovforslaget fremgdr det, at Center for Cybersikkerhed efter det
foresldede § 6a, stk. 2, nr. 3 efter anmodning fra myndigheden eller virksomheden vil kunne
iveerksaette forebyggelsesaktiviteter rettet mod udvalgte medarbejder eller enheder i
myndigheden eller virksomheden. De i bemaerkningerne naermere beskrevne
forebyggelsesaktiviteter i form af fx sdkaldt spear phishing, er omfattet af aftalerne om


mailto:fmn@fmn.dk
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kontrolforanstaltninger pd det statslige, regionale og kommunale omrdde (Cirkulzere om aftale
om kontrolforanstaltninger, CIR nr. 9588 af 01/11/2010, Aftale om kontrolforanstaltninger
indgdet mellem RLTN og Forhandlingsfeellesskabet, samt Aftale om kontrolforanstaltninger
indgdet mellem KL og Forhandlingsfzellesskabet).

FH retter opmaerksomheden pa § 4, stk. 1, som er enslydende i cirkulzeret/aftalerne, om
information til de ansatte 6 uger forud for iveerksaettelse af nye kontrolforanstaltninger samt
cirkulzeret/aftalernes § 4, stk. 3, ligeledes enslydende i cirkulzeret/aftalerne, hvoraf det
fremgar:

"Hvis formdlet med kontrolforanstaltningen vil forspildes ved en forudgdende information, eller tvingende
driftsmaessige grunde er til hinder herfor, skal kommunen informere de ansatte snarest muligt efter
ivaerksaettelsen af kontrolforanstaltningen samt redeggre for &rsagen til, at der ikke kunne ske en
forudgdende information.”

En tilsvarende aftale om kontrolforanstaltninger indeholdende informationspligt er gaeldende
pé det private omrade, jf. den af DA og LO indgdede aftale om kontrolforanstaltninger af 27.
oktober 2006.

Med venlig hilsen

Arne Grevsen
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dig med, at virksomhedernes retssikker- Heringssvar
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Resumé Dok. nr. FIDA-151247800-646019-v1

Kontakt Mette StUrup

Danmark er et af verdens mest digitaliserede lande. Det gar os s& mere sarbare
over for digitale angreb. Det er vaesentligt at sikre, at der er adgang til samfunds-
kritiske tjenester som stregm, internet og finansielle tfjenester. Finans Danmark me-
ner, at der er behov for at styrke Danmarks cybersikkerhed. Der er en reel risiko

for cyberangreb og for at blive hacket.

Et led i dette er, at Center for Cybersikkerhed har de rette vcerkigijer fil at be-
kcempe det stigende antal cyberangreb med. Vi statter derfor lovforslagets in-
tentioner. Men vi finder de brede og uprcecise hjemmeler betcenkelige. Herun-
der giver det iscer anledning til bekymring, at er mulighed for at der skal gives ad-
gang til alle viksomheders trafik uden retskendelse. NAr dette s& kombineres
med muligheden for at pdlcegge en virksomhed at tilslutte sig centerets sensor-
netvecerk, kan det blive problematisk. Vi foreslar, at tilslutning sker ad frivillighe-

dens vej og i fcelles dialog.

Endelig finder vi det vaesentligt, at der sker en @get videndeling, og vi opfordrer
til, at der sker en endnu tcettere dialog pd operativ dialog med iscer de sam-
fundskritiske sektorer. Vi ser gerne denne videndelingsforpligtigelse stcerkere un-

derstreget i lovforslaget.
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Finans Danmarks bemcaerkninger fil lov-
forslag om cendring af Lov om Center
for Cybersikkerhed

Generelle bemcerkninger

Danmark er et af verdens mest digitaliserede lande. Det ger os s& mere sdrbare
over for digitale angreb. Det er vaesentligt at sikre, at der er adgang til samfunds-
kritiske tjenester som stregm, internet og finansielle tfjenester. Finans Danmark me-
ner, at der er behov for at styrke Danmarks cybersikkerhed. Der er en reel risiko

for cyberangreb og for at blive hacket.

Et led i dette er, at Center for Cybersikkerhed har et filstrcekkeligt overblik i for-
hold til aktuelle frusler og de rette vcerktgijer fil at bekcempe det stigende antal
cyberangreb med. Vi statter derfor generelt set lovforslagets intentioner. Imidler-
tid finder vi det betcenkeligt, at der p&tcenkes udstukket vide rammer i forhold til
at kunne krceve bestemte sikkerhedskomponenter installeret hos bestemte myn-

digheder/virksomheder.

Finans Danmark og Cybersikkerhed

Finans Danmarks og vores medlemmer er scerdeles optaget af cyber- og infor-
mationssikkerhed. Det er en topprioritet for sektoren, og vi har i de seneste ar ta-
get en lang rcekke inifiativer for at forbedre cyber- og informationssikkerheden i
sektoren, blandt andet med etablering af NFCERT (Nordic Financial CERT) og
FSOR (Finansielt Sektorforum for Operationel Robusthed). | sidstncevnte gennem-
farer sektoren bl.a. en meget omfattende red team test i de kommende &r base-

ret p& TIBER-DK rammevcerket.

Derudover deltager Finans Danmark og Finans Danmarks medlemmer i en roekke
offentlige akfiviteter og samarbejder om netop cybersikkerhed. Det drejer sig om
fx Det Strategiske Samarbejdsforum i regi af Center for Cybersikkerhed og rege-
ringens advisory board for den Nationale Cyber- og informationssikkerhedsstra-
tegi. Vi deltager ogsd i felgende samarbejder i regi af Erhvervsministeriet: Virk-
somhedsr&det for IT-sikkerhed og Erhvervspartnerskabet for aget it-sikkerhed i

dansk erhvervsliv.

Finans Danmark har bidraget til og er positive over for de nye sektorstrategier for
styrkelse af cyberrobustheden i energi-, tele-, sgfart-, finans-, fransport- og sund-
hedssektoren, der alle blev praesenteret primo januar 2019. Vi forventer, at disse

strategier vil bidrage til at skabe et robust fundament for et gget og ngdvendigt
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samarbejde mellem offentlige og private parter, s& vi i feellesskab kan styrke cy-
berrobustheden i Danmark i de kommende ér. Det er vigtigt, at Center for Cy-
bersikkerhed har de forngdne befgjelser for derved at kunne lgfte sit ansvari

denne forbindelse.

Specifikke kommentarer til lovforslaget:

Palaeg om tilslutning til sensornetvcerket

Finans Danmark finder det betcenkeligt, at der pdtoenkes udstukket vide rammer
i forhold til at kunne krceve bestemte sikkerhedskomponenter installeret hos ud-
valgte myndigheder/virksomheder. Dette kan i sig selv udgere en ny sikkerheds-

maessig risiko.

Herunder kan der vcere grund fil at bekymre sig over den brede hjemmel, der gi-
ver adgang til virksomhedernes data uden retskendelse. Nar dette s& kombineres
med muligheden for at pdlcegge en virksomhed at tilslutte sig centerets sensor-
netveoerk, kan det blive problematisk. Vi foresldr, at tilslutning sker ad frivilighe-

dens vej og i fcelles dialog.

Det er ikke helt klart, hvem denne bestemmelse i loven retter sigimod, da den
ikke indeholder en ncermere definition af, hvem som kan blive p&lagt et p&dbud

om filslutning.

Lovforslaget forholder sig ikke til de komplikationer, der kan opstd, s&fremt sensor-
netvoerk pavirker eksempelvis den tilsluttede virksomheds it-driftsstabilitet. Leverer
Center for Cybersikkerhed 24x7x365 support, hvis problemer opstére Hvis er skyl-

den, hvis virksomheden pga. sensornetvcerket f&r en forhgjet nedetid af virksom-

hedens it-systemer?

Endvidere skal det bemcerkes, at deri disse ér finder en hérd konkurrence sted i
forhold til, hvor nye tech-virksomheder etablerer sig. Dette gcelder ogsd inden for
finansiel teknologi, hvor Danmark har oplevet en positiv og markant voekst inden
for fintechvirksomheder. Der er en risiko for, at lovforslagets mulighed for at p&-
lcegge virksomheder at implementere sensornettet kan f& en negativ indvirkning

pd Danmarks muligheder for fortsat at tiltroekke investorer og virksomheder.

Karakteren og placeringen af sensorerne kan ogs@ have stor betydning for virk-
somhederne, og derfor bar installation vaere med passive elementer og udeluk-
kende ske pd ydersiden hos virksomhederne. Hvis tilslutningen skal have vcerdi for

virksomheden. Er det er vaesentligt, at der altid sker notificering hos dem, der er
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tilsluttet sensornetvaerket, nér Center for Cybersikkerhed identificerer en kritisk

hcendelse.

Virksomhederne ber derfor selv have lceseadgang og adgang fil at oprette reg-
ler. Virksomhederne bar ogsd have adgang til de logs, som dannes pd Center for
Cybersikkerhed's enheder. Center for Cybersikkerhned md gerne begroense ad-
gang til specifikke regler p& sensorerne, hvis denne visen ikke kan deles af hensyn

fil samarbejde med andre efterretningstjenester.

Selve tilslutningen til sensornetvcerket geres fremadrettet gratis, men lovforslaget
forholder sig ikke til, at en tilslutning kan medfgre omkostninger vedr. fx dekrypte-
ring af data, voesentlig kompleks systemarkitektur etc. Dette kan ogsé& medfare Hzringssvar
udgifter for de filsluttede virksomheder, hvis der ikke direkte kan gives adgang fil

ukrypteret netveoerkstrafik
4. februar 2019

Dok. nr. FIDA-151247800-646019-v1
Samlet set mener Finans Danmark derfor, at pdbud ikke bar veere en del af lov-

forslaget.

Aktivt Cyberforsvar

Indgriben/behandling ved begrundet mistanke bgar altid foretages proportionalt
med risikoen, herunder skal den indgribende handling vurderes i forhold til virk-
somhedens samlede aktiviteter og samfundsmaessige funktion. Vi henstiller til agt-
pdgivenhed og scerligt at oplyse om alle handlinger med evt. indgriben, der in-
debcerer eks. nedlukning af systemer/services, blokeringer af datastramme eller

sletning af data.

Vi kan ikke acceptere cendringer, der kan have en negativ forretningsmaeessig
konsekvens i forhold til vores services uden at have mulighed for indsigelse eller
selv foretage en risikovurdering forud for sddanne handlinger. Derudover kom-

mer, at der er en risiko for “falske positiver.

Vi finder, at bergrte virksomheder har et krav pd at modtage rettidig information
om alvorligheden og det potentielle omfang af en vurderet sikkerhedshcendelse,
herunder eventuel behandling af netvcerket. Dels for at kunne etablere egne for-
svarsforanstaltninger pd det praeventive, opdagende og korrigerende plan, dels
for at vaere oplyst om eventuelle direkte og afledte forretningsmcessige risici, som

virksomheden skal tage hgjde for i den fortsatte daglige drift.

Ved konstaterede sikkerhedshoendelser, hvor netsikkerhedstjenesten beslutter at

forhindre levering af disse data il virkksomheden, skal sddanne beslutninger ligele-
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des ske under hensyntagen/overvejelser af konsekvenser for viksomhedens fort-
satte drift. Vi mener, at netsikkerhedstjenesten kan have disse befajelser i de situ-
afioner, hvor den nationale sikkerhed er truet eller er p&virket scerlig negativt,

men henstiller til, at det skal foregd under ordnede forhold og i hgj kvalitet i udfa-

relsen, hvor hensynet til konsekvensen for de bergrte virksomheder er i hgjscedet.

Behov for gget videndeling mellem offentlige myndigheder og private virksom-

heder

| forbindelse med lovforslaget finder vi det voesentligt, at der er fokus pd en aget

videndeling, og vi opfordrer til, at der sker en endnu tcettere dialog p& et opera-

tionelt niveau mellem de samfundskritiske sektorer, herunder mellem de kom-

mende sektor-"CERT'er”. | forbindelse med lovforslaget finder vi det voesentligt, Hzringssvar
at der er fokus p& gget videndeling, og vi opfordrer til, at der sker en endnu tcet-

tere dialog p& et operationelt niveau mellem de samfundskritiske sektorer, herun-
4. februar 2019

der mellem de kommende sektor-CERT'er. Vi ser gerne denne videndelingsfor-
Dok. nr. FIDA-151247800-646019-v1

pligtigelse stcerkere understreget i lovforslaget.

Pakkedata
Bestemmelsen i forhold til Center for Cybersikkerheds adgang til at videregive
data, jf. § 16, stk. 2, synes at vaere meget bred. Det ber proeciseres under hvilke

forhold og til hvem?

Forholdet til lov om finansiel virksomhed

Bankerne er underlagt regler om bankhemmelighed bdde i Danmark men ogsd i
udlandet. Der savnes en ncermere redegearelse for, hvordan disse regler spiller
sammen med, at Forsvarets Efterretningstjeneste ansker adgang til al kommuni-
kation i finanssektoren. Der savnes en beskrivelse (eller en lempelse) af forholdet

til scerlovgivningens (FIL's) fortroligheds- eller tavshedspligtsbestemmelser.

En raekke finansielle institutter og virksomheder behandler ogsé data for ikke-
danske kunder. Her skal man ogsé& overholde udenlandske regler og kan vcere
underlagt udenlandske filsynsmyndigheder. Vi efterlyser, at lovforslaget forholder

sig til denne problemistilling, der formentlig ogsé geelder for andre sektorer.

Tilslutning til Center for Cybersikkerhed kan ske ved, at man filslutter sig ordnin-
gen, og det kan ske ved, at Center for Cybersikkerhed p&byder en virksomhed
aft tilslutte sig. Hvis tilslutningen sker som falge af et pdbud, kan det hcevdes, at
enhver efterfglgende videregivelse af oplysninger fra banken til Center for Cy-
bersikkerhed er berettiget, da den fglger af lov, jfr. FIL § 117. Hvis filslutningen sker

frivilligt, kan videregivelse af oplysninger nceppe ske med henvisning fil FIL § 117
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(berettiget videregivelse), og det kunne vcere gnskvcerdigt, at lovforslaget forhol-

derssig FIL § 117 og muligheden for at videregive oplysninger.

De finansielle outsourcingregler

Ad § 15: Hvilke konftroller er der etableret i forhold til at sikre Center for Cybersik-
kerhed's adgang til viksomhedens kommunikation og data, som centret opndr
gennem sensornetvaerket 2 Kan de tilsluttede virksomheder opnd en filstroekkelig
indsigt i Forsvarets Efterretningstieneste’s kontroller, fx gennem tilsynet med Cen-
ter for Cybersikkerhed? Dette er et formelt krav i Outsourcingbekendtgegrelsen,
som gcelder for finansielle institutioner i forhold til anvendte (kritiske) underleve-

randgrer.

Forholdet til de fire essentielle europceiske garantier i forhold til GPDR
De almindelige bemcerkninger indeholder en analyse af forholdet fil den Euro-
pceiske Menneskerettighedskonvention (EMRK), men ikke en specifik analyse af

forholdet fil de fire essentielle europceiske garantier.

Fra Finans Danmarks side ser vi gerne, at lovforslaget udbygges med en analyse
af forholdet til de fire essentielle europceiske garantier, som de europceiske data-
tilsyn har beskrevet i "Working Document 01/2016 on the justification of interferen-
ces with the fundamental rights to privacy and data protection through surveil-

lance measures when transferring personal data (WP 237)".
De fire essentielle europceiske garantier har fglgende indhold:

1. Myndigheder i tredjelandes adgang til og brug af personoplysninger hid-
rerende fra EU skal ske pd& grundlag af klare, preecise og tilgeengelige
regler.

2. Myndigheder i tredjelandes adgang fil og brug af personoplysninger hid-
rgrende fra EU skal voere ngdvendig og proportional, der skal voere ba-
lance mellem formdlet (national sikkerhed) og indgrebet i de registrere-
des ret til beskyttelse af deres privatliv.

Der skal veere en uafhcengig og effektiv tilsynsmyndighed i tredjelandet.

4. Der skal veere tilgcengelige og effektive retsmidler for de registrerede i

fredjelandet.

| dag pdkalder de fire essentielle europcoeiske garantier sig iscer opmeerksomhed,
ndr personoplysninger om europceiske registrerede overfares fra EU il tredje-

lande uden for EU.
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P& lcengere sigt har EU-kommissionen imidlertid bebudet, at man vil kigge ncer-
mere pad, hvorvidt EU’'s medlemslande ogsd selv overholder de fire essentielle ga-
rantfier, og hvordan — i det omfang deftte ikke er filfceldet — deft sikres, at garanti-

erne overholdes inden for EU’s grcenser.

Lovforslaget indebcerer, at Center for Cybersikkerhed fremadrettet vil f& mulig-
hed fori sterre omfang end hidfil at indsamle personoplysninger af hensyn til nati-
onal sikkerhed. | dét lys henstiller Finans Danmark fil, at lovgiver forholder sig fil,
om forslaget i sin nuvoerende udformning sikrer filstroekkelige garantier for de re-

gistrerede, ndr deres personoplysninger overfgres til Danmark.

Specifikke bemcerkninger

Er § 8 a omfattet aof offentlig aktindsigte
Med venlig hilsen

Mette Stirup

Direkte: +4527152020
Mail: ms@fida.dk
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FA FINANSSEKTORENS
ARBEJODSGIVERFORENING

— P s =
Forsvarsministeriet
Att. Chefkonsulent Stine @stergren
Sendt pr. e-mail til fmn@fmn.dk
Sendt cc til thi@fmn.dk og sbu@fmn.dk
Den 6. februar 2019

DOK. NR,:

Forsvarsministeriets forslag til lov om andring af lov om Center for FAID-
Cybersikkerhed - sagsnr. 2018/006599 873754581~
(initiativer til styrkelse af cybersikkerheden) ke

FA takker for hgringen om Forsvarsministeriets forslag til lov om endring af
lov om Center for Cybersikkerhed (initiativer til styrkelse af cybersikkerhe-
den), og for den givne fristforlzengelse for vores haringssvar.

FA deler opfattelsen af, at det er ngdvendigt at sikre og styrke cybersikkerhe-
den i Danmark, og FA stgtter ogsa lovforslagets intentioner. Virksomhederne i
finanssektoren bruger allerede i dag mange ressourcer pd cybersikkerhed og
beskyttelse af borgernes personoplysninger. Lovforslaget giver dog FA anled-
ning til at udtrykke bekymring for raekkevidden af dele af forslaget, idet de
fremstar meget bredt og uprazcist formuleret.

Indgreb i meddelelseshemmeligheden er grundlaeggende beta=nkeligt og bar
kun finde sted i meget begraenset omfang, nar det er proportionalt og ngd-
vendigt af hensyn til tungtvejende hensyn. FA er ogsd bekymret for, om der
med forslaget gives adgang til overvagning af virksomheders datatrafik i sa-
ger, der ikke bergrer cybersikkerheden. Der bgr tilsikres stgrre beskyttelse af
medarbejdernes retssikkerhed, og centeret ber p8lzegges at overveje, om m3-
let med indgreb kan nds med mindre indgribende foranstaltninger.

Det er ogsd vigtigt at sikre, at de tiltag, centeret gennemforer i virksomhe-
derne, ikke skader virksomhedernes egne foranstaltninger til sikring af data-
sikkerheden.

Forslagets formulering af § S indebaerer en vidtgdende adgang til data uden
retskendelse, kombineret med, at virksomheder kan blive palagt at deltage i
Center for Cybersikkerheds sensornetvaerk. Formuleringen af denne bestemn-
melse er upraecis i forhold til, hvilke situationer der er omfattet, hvilke data
der gives adgang til, samt hvilket formal der konkret skal opnas.

Det forekommer meget bredt, at centeret bemyndiges til disse indgreb pa
grundlag af en vurdering af, at behandlingen "kunne bidrage til at understotte
et hgjt informationssikkerhedsniveau i samfundet”. Bestemmelsen giver ad-
gang til data uden retskendelse, hvis en virksomhed, der ikke er med i sen-
sornetvaerket, beder om det. Er der behov for at give hjemmel i loven til

FINAMSSEKTORENS
ARBEJSDSGIVERFORENING



denne adgang til data uden retskendelse, nar virksomheden selv har bedt
centeret om bistand?

FA er seerligt bekymret for raekkevidden af forslagets § 6a, der, for at gore
det muligt at radgive om forebyggelse, giver centeret ret til at ivaerksastte fo-
rebyggelsesaktiviteter rettet mod udvalgte medarbejdere i virksomheden, dog
pa virksomhedens anmodning. Bestemmelsen kan indebzere, at udvalgte
medarbejdere bringes til at overtraede virksomhedens sikkerhedsforanstalt-
ninger, hvilket kan fa anszttelsesretlige konsekvenser. Dermed kan bestem-
melsen ogsa for8rsage uro pd arbejdspladsen, til skade for virksomheden og
medarbejderne. FA savner en naarmere persondataretlig analyse af, at medar-
bejdernes personoplysninger behandles, uden at der er indhentet samtykke
fra medarbejderne. Hvilket behandlingsgrundlag i de persondataretlige regler
stottes behandlingen p&?

I forhold til forslagets bestemmelser om videregivelse af oplysninger fra virk-
somheder til centeret, foreslar FA at Finanstilsynet hgres specifikt om, hvor-
vidt en videregivelse af oplysninger fra finansielle virksomheder er berettiget
efter den finansielle lovgivning, bade i situationer, hvor virksomheden selv an-
moder om centerets bistand, og hvor centeret pabyder det.

FA savner herudover en naermere analyse af, om forslaget 8bner for videregi-
velse af oplysninger til tredjelande, og FA gor i den forbindelse opmaerksom
pa de europzeiske garantier for grundlaaggende rettigheder i forhold til per-
sondatasikkerhed, jf. det europaiske datatilsyns WP 237, Working Document
01/2016 on the justification of interferences with the fundamental rights to
privacy and dataprotection through surveillance measures when transferring

personal data.

FA henholder sig i avrigt til hgringssvarene fra Forsikring & Pension og fra Fi-
nans Danmark. FA har ikke yderligere bemaerkninger til forslaget.

Med ver.nfj% gﬁseﬁ
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{_Merete PFéqi:sTEr
Underdirekter, adv )
mep@fanet.dk

Telefon: +45 3391 4700
Direkte: +45 3338 1613
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Forsvarsministeriet

Sendt e-mail til fmn@fmn.dk
c.c. tbl@fmn.dk og sbu@fmn.dk

Lov om andring af lov om Center for Cybersikkerhed - hgrings-
svar - deres sagsnummer 2018/006599

Forsikring & Pension (F&P) vaerdseetter muligheden for at komme med bemaerk-
ninger til lovforslaget om andring af lov om Center for Cybersikkerhed.

Der er stor opbakning fra F&P til en mere fokuseret indsats, der bidrager til at
understgtte et hgjt informationssikkerhedsniveau i samfundet og til de overord-
nede tanker om, at Center for Cybersikkerhed (CFCS) far et bedre datagrundlag
til forebyggelse og bekaempelse af cyberangreb i Danmark. Seerligt forslaget om
mulighed for at kunne foretage forebyggende sikkerhedstekniske undersggelser
og at kunne foretage anvendelse og pavirkning af angrebsmal og angrebsinfra-
struktur vil fa stor betydning i det forebyggende arbejde. Det arbejde deltager
forsikrings- og pensionsbranchen gerne i og stgtter den ambitigse nationale dags-
orden om at beskytte samfundsvigtige funktioner og kritisk digital infrastruktur.

Forsikrings- og pensionsbranchen bruger i dag mange ressourcer pa at folge cy-
ber-risikobilledet og beskytte borgernes personoplysninger. Derfor hilser bran-
chen det 0ogsd velkomment, at det offentlige styrker Danmarks samlede robusthed
i forhold til cybersikkerhed gennem aktivt og frivilligt samarbejde mellem offent-
lige virksomheder og private samfundsvigtige virksomheder. Det vil styrke Dan-
marks samlede robusthed.

F&P finder dog, at lovforslaget i sin nuvaerende form er alt for vidtgdende. Lov-
forslaget giver meget vidtgdende rammer for CFCS’ adgang til virksomheders data
uden retskendelse. Samtidig med at der 8bnes for adgang til, at CFCS kan pabyde
virksomheder at blive tilsluttet CFCS - hvis det har samfundsvigtig karakter -
uden at der foreligger en naermere definition af samfundsvigtig. Videre skal det
bemeerkes, at branchen finder det problematisk, at CFCS vil have mulighed for at
tilgd ikke alene danske data uden en retskendelse men ogsd udenlandske data. I
de tilfeelde, det er en finansiel koncern, vil CFCS derved f& en videre adgang end
tiltaenkt i lovforslaget. Det er problematisk, at der ikke er taget stilling til denne
udfordring, herunder om der vil vaere en udfordring i relation til persondatafor-
ordningen, at CFCS vil kunne tilgd andre EU borgeres persondata.
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Forslaget er bekymrende i forhold til borgernes grundlaeggende rettigheder og
frihedsrettigheder. Indgreb i borgernes grundlovsikrede rettigheder bgr kun fore-
komme, hvis der er en vaesentlig trussel, og det sker under iagttagelse af propor-
tionalitetsprincippet. Det er F&P’s vurdering, at lovforslaget i sin nuvaerende form
ikke imgdekommer ovenstdende.

Sektorstrategierne

Der er allerede med de seks sektorstrategier taget hul pa at igangsaette initiativer,
der sikrer, understgtter og ruster samfundet mod cyberangreb. Initiativerne i sek-
torstrategierne igangsaetter malrettede indsatser for de enkelte sektorer, ligesom
CFCS har en central rolle i forhold til at sikre de rette tvaergdende indsatser for de
seks kritiske sektorer. I delstrategien for den finansielle sektor lzegges der op til,
at Finansielt Sektorforum for Operationel Robusthed (FSOR) fortsat bliver et vigtig
fora til at skabe overblik over operationelle risici pa tvaers af sektoren, sikre gen-
nemfgrelse af faelles tiltag ift., at skabe robusthed overfor cyberangreb og endelig
skabe rammer for samarbejde og vidensdeling. Der er ogsa lagt op til at udvide
samarbejdet med den Nordiske finansielle CERT (NFCERT), sd alle stgrre finan-
sielle virksomheder, herunder forsikrings- og pensionsselskaber bliver en del af
disse fora. Det er derfor vigtigt, at disse eksisterende og velfungerende fora ikke
undermineres af den nye lovgivning, men i stedet indtaenkes. CFCS deltager pa
lige fod med de finansielle virksomheder allerede i disse fora.

Det er F&P’s anbefaling, at Forsvarsministeriet bgr afvente og vurdere effekten af
de initiativer, der netop er igangsat, fgrend der gribes til en grundlaeggende og
vidtraekkende @ndring af lovgivningen, der giver CFCS ubegraenset adgang til
data fra regioner, kommuner og virksomheder, hvis dette tilbydes eller pdbydes.

En indsats i den finansielle sektorstrategi gdr pd, at viden skal udnyttes til at
bekaempe it-sikkerhedstrusler effektivt. Her vil man styrke indberetning af han-
delser for at forbedre vidensgrundlaget. Det kan vaere en anden made at dele data
med CFCS og herigennem se pa, hvordan der kan ske en hurtigere, bedre og om
muligt realtime deling af data om cyberhaendelser.

Retssikkerhed og proportionalitetsprincippet

Det er et grundlzeggende princip i et retssamfund som Danmark, at indgreb i
grundlovssikrede rettigheder - her meddelelseshemmeligheden - bade er 1; ngd-
vendigt, 2; at der er seerligt tungtvejende hensyn til fx statens sikkerhed, som
kan begrunde indgrebet, og 3; at der er proportionalitet mellem mal og middel
(proportionalitetsprincippet).

En anden konsekvens af lovforslaget er, at indgrebet i meddelelseshemmelighe-
den medfgrer videregivelse og behandling af store maengder personoplysninger.
Her bgr der ogsa foretages en afvejning af, om malet kan nds med mindre indgri-
bende metoder end totalovervdgning af alle en virksomheds data.

Der legges op til, at CFCS kan behandle en virksomheds data uden retskendelse
men efter frivillig "aftale”. I seerlige tilfaelde kan en virksomhed ogsa blive palagt
tilslutning, hvorefter CFCS kan f& adgang til alle virksomhedens data uden rets-
kendelse.
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Det grundleeggende kriterium om, at indgrebet skal kunne bruges til at under-
stgtte “et hgjt informationssikkerhedsniveau” i samfundet er for upraecist define-
ret i lovforslagets bemaerkninger og efterlader et meget vidt skgn hos CFCS. Det
bar defineres fuldstaendigt klart og preecist i lovforslaget, hvad der skal til for at
udlgse CFCS’ befajelser.

Det er seerligt vigtigt, at man overholder de grundlaeggende retsprincipper i de
situationer, hvor centeret har befgjelse til i § 3, stk. 4, at udpege virksomheder
af saerlig samfundsvigtig karakter, der skal tilsluttes netsikkerhedstjenesten. F&P
opfordrer til, at det praeciseres i bemaerkningerne, hvad definitionen “samfunds-
vigtig” indebaerer, og at det tydeligggres, at proportionalitetsprincippet skal indga
i vurderingen af, hvorndr det er ngdvendigt at udstede pdbud om tilslutning.

Lovforslaget indeholder heller ikke nogen naermere ramme for indgrebets omfang,
som sikrer, at CFCS anvender mindre indgribende midler end en totalovervagning
af virksomhedens data. F&P opfordrer derfor til, at der i lovforslaget palaegges
CFCS en forpligtelse til at undersgge, om malet kan nds pa en mindre indgribende
made end ved at overvage alle virksomhedens data.

F&P finder endvidere, at de rammer, der opseettes i den foresldede § 15 for be-
handling af data erhvervet ved indgreb i meddelelseshemmeligheden, er alt for
vide og uprzecist definerede. P.t. stdr der blot, at manuel analyse kan foretages,
ndr det vurderes at vaere "ngdvendigt”. Det bgr klart beskrives i bemaerkningerne,
hvornar det er ngdvendigt at foretage manuelle analyser af data.

Retsikkerheden og behandling af personoplysninger

Selvom det primaere formal er overvagning af datatrafikken og ikke overvadgning
af enkeltpersoner, finder F&P det szerdeles vidtgdende, at der som led i overvag-
ningen vil ske behandling af store maengder personoplysninger uden forudgdende
retskendelse og uden, at de almindelige retssikkerhedsmaessige garantier i fx
retssikkerhedsloven overholdes.

Forsikrings- og pensionsbranchen er i sagens natur en branche, der lever af at
behandle personoplysninger herunder mange fglsomme oplysninger. En generel
overvagning, som inkluderer alle data om en forsikringsvirksomheds kunder, er
derfor meget vidtgdende. For eksempel kan det naevnes, at et selskab som PFA
har 1,2 mio. kunder.

F&P mener derfor, at CFCS ikke bgr f& mulighed for at kunne pdbyde forsikrings-
og pensionsselskaber at blive tilsluttet netsikkerhedstjenesten.

Specifikke bemaerkninger

Nedenfor listes en raekke szerlige opmeaerksomhedspunkter og specifikke bemaerk-
ninger.

1. Frivillighed

Al anvendelse i den private sektor af netsikkerhedstjenesten bgr i gvrigt ske fri-
villigt og med fuld gennemsigtighed for de deltagende virksomheder. Sdledes bgr
den enkelte virksomhed have underretning og rapportering i alle tilfaelde, hvor
der foreligger mistanke om, eller er sket fuldbyrdet cyberangreb, mod virksom-
heden. Virksomheden skal ligeledes have mulighed for at tilkoble netsikkerheds-
tjenesten til sit eget SIEM-system, for bl.a. selv at kunne kontrollere, hvilke data
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der oversendes til netsikkerhedstjenesten. Endelig skal den enkelte virksomhed
kunne frakoble netsikkerhedstjenesten umiddelbart, hvis den finder tjenesten
uhensigtsmaessig.

2. Formal

Det bgr vaere et ultimativt krav, at hverken Forsvarets Efterretningstjeneste eller
Politiets Efterretningstjeneste skal kunne ggre brug af netsikkerhedstjenesten i
deres efterretningsmaessige virke sdledes forstaet, at ingen af de to tjenester kan
benytte netsikkerhedstjenesten til at overvdge eller pd anden vis indhente oplys-
ninger om en af dem i anden sammenhaeng mistaenkt virksomhed.

3. De finansielle videregivelsesregler
Hvor der sker videregivelse af data fra finansielle virksomheder, vil disse endvi-
dere vaere underlagt Lov om Finansiel virksomhed kap. 9.

F&P opfordrer Forsvarsministeriet til at indhente en udtalelse fra Finanstilsynet
om, hvorvidt tilsynet anser en videregivelse af oplysninger fra forsikrings- og pen-
sionsselskaber for berettiget — bade i situationen, hvor tilslutning til netsikker-
hedstjenesten sker pa frivillig basis og i situationen, hvor tilslutning sker efter
konkret pabud.

4. Reguleringen bgr praeciseres - i serdeleshed pa nedenstdende
punkter:

4.1.3f. § 3 stk. 5 kan Forsvarsministeren fastssette reglerne om pabud, uden at
disse er neermere defineret

4.2 Jf. § 5 kan netsikkerhedstjenesten uden retskendelse behandle data fra en
virksomhed, som ikke er tilsluttet (hvis det vurderes at kunne bidrage til at
understgtte et hgjt informationssikkerhedsniveau i samfundet), uden at dette
er nermere praeciseret

5. Tilsyn

Den tilhgrende kontrolmyndighed bgr fgre periodiske tilsyn med, at sikkerhedsni-
veauet hos Center for Cybersikkerhed, og herunder netsikkerhedstjenesten, er pd
et absolut hgjt niveau. Et brud pa sikkerheden hos Center for Cybersikkerhed vil
kunne fa katastrofale folger for hele samfundet, sdfremt bruddet medfgrte uved-
kommendes adgang til netsikkerhedstjenestens funktionalitet og de indhentede
data.

6. Opfelgning

Ifglge kommentarerne til loveendringen skal Center for Cybersikkerhed efter tre
ar udarbejde en rapport om erfaringerne med den nye lovgivning til Folketinget.
Henset til den alvorlige og hastige andring i cybertruslerne, bgr denne rapporte-
ring ske allerede efter fgrste dr og fglges op med rapportering efter andet og
tredje &r. Rapporten bgr veere offentlig tilgaeengelig.

7. Det tekniske setup og performance

Der udtrykkes bekymring vedrgrende CFCS’ anvendte tekniske Igsninger i forhold
til opretholdelse eller aendring af virksomhedens sikkerhedsniveau og eventuelle
pavirkning af systemernes og infrastrukturs ydeevne.
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Afslutningsvist bemaerkes, at F&P ikke har veeret pd Forsvarsministeriets hgrings- Forsikring & Pension

liste. Fremadrettet bedes I veere opmaerksomme p& dette og sgrge for, at F&P er

pd hgringslisten og modtager orienteringerne. I bedes sende til Forsikring & Pen- Sagsnr.  GES-2019-00024
sion pa fp@forsikringogpension.dk. DokID 376113

Med venlig hilsen

Henriette Gunther Sgrensen
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Fra: Nella Festirstein <nellaf@tinganes.fo>

Sendt: 14. januar 2019 18:38

Til: FMN-MYN-FORSVARSMINISTERIET; FMN-TBL Larsen, Tina Kathrine Berg; FMN-SBU @stergren, Stine Busch

Cc: 'ro@fo.stm.dk'; VMR-Journal

Emne: Hgringssvar fra Feergernes landsstyre over udkast til forslag til lov om a&ndring af lov om Center for Cybersikkerhed
(RIGS-FO Sagsnr.: 2017 - 647)

Vedhaftede filer: Hgring over udkast til forslag til lov om andring af lov om Center for Cybersikkerhed.pdf; Hgringsbrev.pdf;

Hgringsliste.pdf; Lovudkast.pdf; smime.p7s
Kategorier: Christina
(FMI-KI besked: Denne mail kommer fra Internettet.)

Til Forsvarsministeriet

Faergernes Landsstyre har fra Rigsombudsmanden pa Feergerne faet tilsendt i hgring “Forslag til Lov om andring af lov om Center for
Cybersikkerhed (Initiativer til styrkelse af cybersikkerheden)”.

Ifglge lovudkastets § 3 skal loven ikke gaelde direkte for Feergerne, men loven kan senere ved kongelig anordning helt eller delvist
seettes i kraft for Feergerne, safremt faergske myndigheder anmoder herom.

Faergernes Landsstyre tager dette til efterretning og har pa nuvaerende tidspunkt ikke andre bemaerkninger til lovforslaget.

Venlig hilsen

Nella Festirstein
Afdelingschef

(x| Bes
iIlm'..r
ek

Lagmandens Kontor
Lovafdelingen

TIf. +298 30 60 00
Direkte tIf. +298 55 80 76

Fra: Rigsombuddet <ro@fo.stm.dk>

Sendt: 9. januar 2019 08:22

Til: Nella Festirstein <nellaf@tinganes.fo>; Journalin hja LMS <journalin@tinganes.fo>

Emne: Hgring hos faergske myndigheder over udkast til forslag til lov om @&ndring af lov om Center for Cybersikkerhed (RIGS-FO
Sagsnr.: 2017 - 647)

Til Lagmansskrivstovuna
Pa vegne af Forsvarsministeriet fremsendes i hering udkast til forslag til lov om aendring av lov om Center for Cybersikkerhed.
Forsvarsministeriet har sat hgringsfristen til at veere senest 4. februar kl. 11.

Bemaerkninger bedes sendt til fmn@fmn.dk, tbl@fmn.dk, sbu@fmn.dk med kopi til Rigsombuddet pa ro@fo.stm.dk

Med venlig hilsen

[x] John Johannessen
Administrativ kontorleder
Postboks 12
FO-110 Térshavn
TIf.: +298 731203
E-mail: jjlo@fo.stm.dk

www.rigsombudsmanden.fo
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Fra:  Forsvarsministeriet (fmn@fmn.dk)

Titel: Haring over udkast til forslag til lov om aendring af lov om Center for Cybersikkerhed
Sendt: 07-01-2019 16:01:50
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IDA

Ingeniorforeningen, IDA
Kalvebod Brygge 31-33

Forsvarsministeriet DK-1780 Kgbenhavn V
Holmens Kana| 9 TIf. +45 33 18 48 48
1060 Kgbenhavn K Viden der styrker

ida.dk
fmn@fmn.dk

tbl@fmn.dk, sbu@fmn.dk

Svar pa Hering over udkast til forslag til lov om a@ndring af lov om Center 4. februar 2019
for Cybersikkerhed (Initiativer til styrkelse af cybersikkerheden)

Ingenigrforeningen, IDA vil gerne takke for muligheden for at komme med svar pa
Haring over udkast til forslag til lov om eendring af lov om Center for Cybersikker-
hed (Initiativer til styrkelse af cybersikkerheden).

Indledningsvist vil vi gerne understrege opbakning til en styrkelse af indsatsen for
en gget cybersikkerhedsindsats i Danmark. Det gaelder bade en aktiv indsats un-
der Forsvarsministeriets institutioner, men ogsa myndighedernes generelle ind-
sats for at hgjne niveauet for bade viden, kompetencer til at handtere udfordrin-
gerne og den radgivningsindsats, der er sat i veerk fra forskellige myndigheder.
Det er IDAs opfattelse, at der er brug for en bredspektret indsats overfor bade of-
fentlige institutioner, virksomheder samt borgerne som privatpersoner. IDA bidra-
ger generelt meget gerne — og aktivt — til denne indsats.

| forhold til fremlagte lovforslag har IDA dog falgende betaenkeligheder:

Manglende ajourfering af kapitel 6 tii GDPR

Center for Cybersikkerhed har i forbindelse med det aktuelle lovforslag ikke revi-
deret det sakaldte kapitel 6 i den eksisterende lov. Kapitel 6 omfatter Center for
Cybersikkerheds handtering af personoplysninger, og falger den nu tidligere per-
sondatalov. Center for Cybersikkerhed har séledes valgt ikke at opdatere kapitel
6 til GDPR (EU's databeskyttelsesforordningen/loven), hvilket betyder, at Center
for Cybersikkerhed laegger op til at veere undtaget fra GDPR.

IDA har bedt sit it-politiske panel’ forholde sig til, at Center for Cybersikkerhed
leegger op til at undtage sig selv fra at fglge GDPR, og mere end hver anden me-
ner, at Center for Cybersikkerhed burde leve op til GDPR.

" IDAs it-politiske panel bestéar af it-professionelle medlemmer af IDA.



Pa denne baggrund anbefaler IDA, at lovforslaget justeres, sadan at kapitel 6 op-
dateres til at fglge formalet med GDPR.

Jf. §3 og kapitel 4 om ggede muligheder for Center for Cybersikkerheds net-
sikkerhedstjeneste.

Pabud

Center for Cybersikkerheds netsikkerhedstjeneste har til opgave at opdage, ana-
lysere og bidrage til at imagdega sikkerhedshaendelser hos tilsluttede myndigheder
og virksomheder. Med forslaget i §3, stk. 4 kan Center for Cybersikkerhed i "seer-
lige tilfeelde pabyde virksomheder, regioner og kommuner, der har seerlig sam-
fundsvigtig karakter at blive tilsluttet netsikkerhedstjenesten”.

IDA har forstaelse for at dele af den kritiske danske infrastruktur (til trods for vi i
Danmark endnu ikke har en klar definition heraf) med fordel kunne falde ind under
et behov for gget overvagning. Det geelder ikke mindst de dele af den kritiske in-
frastruktur, der er ejet eller driftes af udenlandske virksomheder. Dog er det afge-
rende ngdvendigt, at det defineres klart, hvad der menes med kritisk infrastruktur,
herunder eventuelt dele af organisationer eller institutioner, og at der skelnes klart
i forhold til om denne infrastruktur involverer personfglsomme eller udelukkende
ikke-personfglsomme data.

IDA har bedt sit it-politiske panel forholde sig til dette pabud (jf. desuden tabel 1):

e 63 pct. svarer, at Center for Cybersikkerhed skal have lov til at pabyde
virksomheder/myndigheder at vaere med i sensornetvaerket - forudsat det
alene sker i saerlige og lovdefinerede tilfaelde.

e 24 pct. mener, at Center for Cybersikkerhed slet ikke skal have lov til at
pabyde virksomheder/myndigheder at veere med i sensornetvaerket.

Tabel 1. Hvad tasnker du om det?

Procent
CFCS skal have lov til at pdbyde virksomheder/myndigheder at vaere med i %
sensornetvaerket °
CFCS skal have lov til at pabyde virksomheder/myndigheder at vaere med i
sensornetvaerket - forudsat det alene sker i saerlige og lovdefinerede til- 63 %
feelde
CFCS skal ikke have lov til at pabyde virksomheder/myndigheder at vaere 2% %
med i sensornetvaerket °
Ved ikke 2%
@nsker ikke at svare 0%
lalt 100 %

Kilde: IDA Analyse (2019): Ny lov for CFCS — en analyse blandt IDAs it-politiske panel.
Note: IDAs it-politiske panel bestar af it-professionelle medlemmer af IDA.
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IDA ma pa denne baggrund papege, at det som fglge af de agede befgjelser i §3,
er afggrende ngdvendigt med en specifik beskrivelse af, hvilke virksomheder og
hvilke funktioner i regioner og kommuner, der vil kunne hgre under denne defini-
tion — og dermed blive ramt af pabud.

Udvidelse af sensornetvarkets funktionalitet

Med lovforslaget gnsker Center for Cybersikkerhed at udvide funktionaliteten i
sensornetvaerket. Det betyder, at man gnsker at lave dataindsamlingen in-line for
at kunne ggre sensorerne aktive. Derved far Center for Cybersikkerhed mulighed
for at manipulere med datatrafikken. Fx standse datahgst eller manipulere det
svar til en hacker, som myndigheden/virksomheden matte levere ved hack.

IDA har bedt sit it-politiske panel forholde sig dette element i lovforslaget, og de
tilkkender blandt andet falgende (jf. desuden tabel 1):

e 64 pct. er uenig eller helt uenig i, at Center for Cybersikkerhed i alle til-
feelde skal have lov til at udvide funktionaliteten, herunder ogsa i forbin-
delse med pabud

e 46 pct. er enig eller helt enig i, at Center for Cybersikkerhed skal have
lov til at udvide funktionaliteten, men kun de i tilfeelde hvor en virksom-
hed/myndighed frivilligt ansker det — dvs. at man fortsat kan blive pa den
gamle ordning, hvis man gnsker det.

Tabel 2. Hvad teenker du om forslaget om at udvide sensornetveerkets funktion?

Helt Hverken . Helt Ved

uenig Uenig eller Enig enig ikke

lalt

CFCS skal i alle tilfeelde
have lov til at udvide funk-
tionaliteten, herunder ogsa
i forbindelse med pabud

CFCS skal have lov til at ud-
vide funktionaliteten, men
kun de i tilfselde hvor en
virksomhed/myndighed
frivilligt gnsker det. Dvs. at
man fortsat kan blive pa
den gamle ordning, hvis
man gnsker det

Kilde: IDA Analyse (2019): Ny lov for CFCS — en analyse blandt IDAs it-politiske panel.

Note: IDAs it-politiske panel bestar af it-professionelle medlemmer af IDA.

12 % 8% 9% 7% 100 %

12 % 21% 16 % 5% 100 %

IDA anbefaler derfor, at Center for Cybersikkerhed skriver ind i loven, hvornar og i
hvilket omfang en udvidet funktionalitet af sensornetvaerket skal kunne bruges.
Det skal veere klart for viksomheder og myndigheder, om de kan pabydes, at
Center for Cybersikkerhed indsamler data in-line eller om de kan forblive pa/ngjes
med den gamle ordning. IDA anbefaler i den forbindelse, at Center for Cybersik-
kerhed ggr det frivilligt for virksomheder og myndigheder selv at veelge, om de vil
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vaere med i netvaerket pa ny eller gammel ordning.

Jf.§§4-6

IDA er beteenkelig ved §§ 4 — 6, der er omfattet af Grundlovens § 72. §§ 4- 6 giver
mulighed for at Center for Cybersikkerheds netsikkerhedstjeneste "uden retsken-
delse kan behandle trafikdata, pakkedata og stationzere data hidrgrende fra til-
sluttede myndigheder og virksomheder”. Forméalet med Grundlovens § 72 er at
sikre, at myndighederne ikke kraenker privatlivets fred. Under helt szerlige om-
steendigheder kan der undviges fra Grundloven efter afvejning af proportionali-
tetsprincippet. Ved at tillade en efterretningstjeneste adgang til at behandle trafik-
data, pakkedata og stationzere data fra f.eks. sundhedsmyndigheder eller visse
typer virksomheder, vil tjenesten herved fa adgang til personfalsomme oplysnin-
ger om borgere og kunder, herunder social- og sundhedsoplysninger, data vedr.
genetik og biometri, samt oplysninger om bl.a. religigse, politiske og seksuelle til-
hgrsforhold, som ikke vedrgrer andre end borgeren selv og en evt. behandler.

IDA finder det problematisk, at det ikke er preecist formuleret, i) hvordan og i hvil-
ket omfang efterretningstjenesten vil f4 adgang til sddanne oplysninger og ii)
hvordan man vil handtere disse oplysninger, f.eks. jf. regler i GDPR, der har til
formal at beskytte og sikre borgerens ret til egne data.

For det andet finder IDA ikke, at der er proportionalitet mellem den fuldsteendige
adgang til hele spektret af personfalsomme oplysninger og det formal, der er ud-
gangspunktet for lovforslaget.

Sammenfatning i forhold til §§ 3-6

IDA kan derfor ikke stette sendringsforslagene i §§ 3-6 med de nuvaerende formu-
leringer, mangel pa preeciseringer og afgraensninger og vi anbefaler derfor, at der
afseges alternative muligheder til at overvage eventuelle haendelser i de omtalte
institutioner og virksomheder.

Jf. § 16

IDA har forstaelse for det fornuftige i at kunne videresende information om data
eller malware til de aktarer, der méatte vaere negativt bergrt af en sikkerhedshaen-
delse. IDA er derfor positive overfor denne aendring.

Jf. §17

IDA anerkender, at Center for Cybersikkerhed har identificeret et behov for at ar-
kivere data i forbindelse med sikkerhedshaendelser i en laengere periode end hid-
til antaget, herunder nar formalet er at kunne genbruge erfaringer til at modvirke
eller forebygge nye heendelser. IDA vil dog gerne i den forbindelse bemeerke to
ting:
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1. Sa leenge Center for Cybersikkerhed er fuldt og helt underlagt Forsvarets Efter-
retningstjeneste, og herunder undtaget GDPR, offentlighedslov og forvaltningslov
kan vi ikke bakke op om en udvidelse af slettefristen. Dette primeert fordi, at det
ager tidsrummet, hvori Center for Cybersikkerhed kan dele informationer med an-
dre. Hverken de distribuerede informationer eller disse andre, som data deles
med, kan der fgres demokratisk kontrol med, fordi Center for Cybersikkerhed er
organisatorisk placeret, som det er. Og det finder IDA problematisk. Vil centeret
derfor gge slettefristerne, ma der tilsvarende abenhed og demokratisk kontrol
med ind i lovforslaget.

2. Slettefristen pa de (foreslaede) fem ar geelder alene for Center for Cybersikker-
hed. Er data delt med andre, gaelder slettefristen ikke for dem. Det finder IDA pro-
blematisk, og mener, at det ber skrives ind i loven, at slettefristen er en absolut
starrelse, som ogsa geelder for dem, som data er blevet delt med. Vi ser derfor in-
gen grund til at videregivelse af data eller informationer om haendelser skulle an-
nullere sletningsfristen. Derimod bgr Center for Cybersikkerhed ggre modtagerne
af informationerne opmeerksom pa, at data skal slettes. Udgangspunktet for
denne holdning er, at data helt generelt kun bar opbevares i sa lang tid, som det
er ngdvendigt for at udfare en given opgave.

Med venlig hilsen

Grit Munk Helena Juul Jensen
Chefkonsulent Chefkonsulent

Politik, Analyse og Presse Politik, Analyse og Presse
Ingenigrforeningen, IDA Ingenigrforeningen, IDA
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Hgringssvar: Lov om Center for Cybersikkerhed

IT-Branchens svar pa haring over udkast til forslag til lov om
gendring af lov om Center for Cybersikkerhed

IT-Branchen hilser Regeringens store fokus pa cybersikkerhed velkommen. Cybersikkerhed er en
afggrende forudseetning for vores gennemdigitaliserede samfund, og derfor er det gleedeligt, at
regeringen, med den nationale strategi for cyber og informationssikkerhed og de mange
sektorstrategier, har forstaet at lgfte indsatsen pa omradet markant.

Center for Cybersikkerhed (CfCS) spiller en central rolle i regeringens indsats pa
cybersikkerhedsomradet, og far med det nuvaerende lovforslag en endnu mere central rolle. CfCS
har de seneste ar i hgj grad vist sin berettigelse, og har vaeret med til at gge awareness og hjzaelpe
danske myndigheder og virksomheder med at forebygge, imgdega og beskytte sig mod
cyberangreb.

IT-Branchen har dog en reekke bekymringer omkring den rolle, som CfCS vil fa som felge af
Regeringens lovforslag.

1. Pabud om tilslutning til sensornetvaerket er problematisk

Det er hgjest problematisk, at lovforslaget laegger op til, at CfCS kan pabyde private virksomheder
at blive tilsluttet Netsikkerhedstjenesten.

For mange virksomheder kan det kan veere kritisk at blive tvunget til tilslutning, uden at kunne
redegare overfor kunder og ejerkreds, hvad data bliver brugt til og hvor de havner.

Vi har en lang tradition i Danmark for tillid og abenhed, og Danmark har en international
styrkeposition, fordi der er tillid til dansk digitalisering, og fordi Danmark internationalt er kendt for,
at have et dbent statsapparat.

Tvangstilslutning til overvagningstjenesten risikerer derfor bade at ramme danske virksomheders
eksport samt internationale investeringer i forskning og produktudvikling i Danmark.

2. Der mangler klarhed om hvem der kan blive pabudt tilslutning

Det er meget bekymrende at der ingen steder i lovforslaget er neermere defineret, hvilke typer af
virksomheder der kan pabydes at blive tilsluttet Netsikkerhedstjenesten. Begrebet
"samfundsvigtige virksomheder” er et meget uklart og kan tolkes meget bredt.

Det overlades hermed til centeret selv og Forsvarsministeren egenhaendigt at beslutte, hvilke
virksomheder der skal pabydes at blive tilsluttet. Det vil skabe en stor usikkerhed hos mange
virksomheder. IT-Branchen anbefaler derfor at man fastholder at anvende begrebet
samfundskritisk infrastruktur (jf. NIS-direktivet), samt definerer hvad begrebet daekker i Danmark
og lader det veere scope for loven.

3. Mangel pa effektivt demokratisk tilsyn

Med udvidelsen af CfCS’s befgjelser er der en stigende ngdvendighed for at sikre at centrets
befgjelser ikke misbruges.

Lovforslaget laegger op til at skabe en myndighed, som far @gede befajelser over for civilsamfundet
uden at veere underlagt domstolspravelse eller offentlig kontrol — bortset fra Folketingets
kontroludvalg. Ud over mulighed for at pabyde tilslutning til sensornetveerket far centeret blandt
andet ogsa mulighed for jf. kapitel 4 at tilga data hos private virksomheder uden retskendelse.
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| en tid hvor den frie vestlige verden generelt gar mod stgrre dbenhed og kontrol med
efterretningsveesenet, gar Danmark den stik modsatte vej med dette lovforslag.

IT-Branchen vil pa det kraftigste opfordre til at CfCS, underlaegges almindelig parlamentarisk
kontrol, ligesom deres afggrelser bgr kunne prgves ved civile domstole.

4. Gaor tilslutning frivillig

IT-Branchen anbefaler derfor pa det kraftigste, at tilslutning til Netsikkerhedstjenesten gares
frivillig. Den enkelte virksomhed eller myndighed bar selv treeffe beslutning om hvilke
sikkerhedsforanstaltninger de anvender. Hvis CfCS alligevel finder det afgarende at pabyde
tilslutning til Netsikkerhedstjenesten bgr tilslutning i disse tilfeelde kunne ske gennem
virksomhedernes eget valg af teknologi og udstyr. Udveksling af data vil med et sadan setup kunne
ske pa den tilsluttede virksomheds preemisser, krypteret og i et standardiseret format.

5. Centerets aktiviteter vil konkurrere pa ulige vilkar med kommercielle it-
sikkerhedsleverandarer

Flere elementer i lovforslaget vil gare CfCS i stand til at tilbyde og pabyde ydelser gratis, som i dag
tilbydes af kommercielle aktarer. Det er yderst problematisk for det danske marked for it-
sikkerheds produkter og services.

I bemaerkningerne til lovforslaget fremhaeves flere steder, at CfCS kan noget private leverandgrer
ikke kan, da centerets lgsning er efterretningsbaseret. Vi er ikke i tvivi om, at CfCS har adgang til
efterretningsviden, som it-leverandgrerne ikke har, og at det kan give centret nogle muligheder,
som branchen ikke har. Men det kan kun veere relevant for en lille delmaengde af de aktiviteter
centeret har. Mange af centerets informationer kommer fra de kommercielle aktgrer og langt de
fleste aktiviteter vil kunne lgses mindst ligesa godt af private aktgrer.

Med det nuveaerende lovforslag som udvider centerets aktiviteter markant, vil en stadigt starre del af
centerets aktiviteter veere i direkte og ulige konkurrence med private aktgrer. Som eksempler pa
foreslaede aktiviteter, der vil konkurrere med private leverandgrer, kan naevnes muligheden for at
tilbyde et aktivt cyberforsvar (3.2), installation af sikkerhedssoftware pa lokale netveerk og enheder
(3.3) og forebyggende sikkerhedstekniske undersggelser (3.4).

Hvis CfCS ligger inde med efterretningsmaessig information der kan forbedre den
sikkerhedssoftware, der allerede findes pa markedet anbefaler IT-Branchen i gvrigt, at centeret
stiller disse til radighed for de relevante private aktgrer sa de kan indlejres i deres
sikkerhedssoftware.

6. Brug markedet aktivt som medspiller

| stedet for at tilbyde aktiviteter i konkurrence med markedet, vil IT-Branchen anbefale at CfCS i
langt hgjere grad gar brug af de kommercielle aktgrer. Danmark har ifalge Erhvervsstyrelsen over
260 it-sikkerhedsleverandgrer med omkring 3.000 ansatte. Hertil kan lsegges de ansatte, som
internationale leverandgrer kan traekke pa i udlandet.

Den ekspertise som hele erhvervslivet besidder inden for IT sikkerhed kan bringes langt bedre i
spil, ved at CfCS alene forestar det efterretningsbaserede analysearbejde, mens fx den konkrete
dataindsamling og det aktive cyberforsvar kan overlades til den tilsluttede organisation selv eller
private aktgrer efter udbud. En model der kunne overvejes er fx stille minimumskrav til sikkerheden
i virksomheder der varetager kritisk infrastruktur, eller ved at indga en rammeaftale med flere
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leverandarer, sdledes at alle kan tilsluttede organisationer kan veelge mellem en raekke godkendte
lgsninger.

Herved kan CfCS bruge deres kompetencer og ressourcer mere effektivt, ligesom ressourcerne i
den danske it-sikkerhedsbranche ligeledes kan bringes bedre i spil. Samlet set vil indsatsen kunne
na ud til langt flere.

Vi stiller gerne op

IT-Branchen ser frem til den fortsatte dialog, og vi star naturligvis til rAdighed for en uddybning af
ovenstaende.
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Forsvarsministeriet
Holmens Kanal 42
1060 Kgbenhavn K

Sendt per email til fmn@fmn.dk
med kopi til tbl@fmn.dk og sbu@fmn.dk

IT-Politisk Forening

c/o Jesper Lund

Carl Bernhards Vej 15, 2.tv
1817 Frederiksberg C

E-mail : bestyrelsen@itpol.dk

i : . b : http: Jitpol.dk
Horingssvar vedr. udkast til forslag til loy "< ‘™®/ee

om aendring af lov om Center for Dato  : 4. februar 2019
Cybersikkerhed (Sagsnr. 2018/006599)

Lovforslaget indeholder en reekke meget brede befgjelser
til Center for Cybersikkerhed, som er formuleret pa en
saerdeles uklar made, hvor de kan betyde naesten hvad
som helst.

Konstruktionen omkring Center for Cybersikkerhed
indebeerer allerede i dag meget omfattende indgreb i
borgernes grundlaeggende rettigheder til privatliv og
beskyttelse af personlige oplysninger. Lovudkastet
medfgrer en betydelig udvidelse af disse allerede meget
omfattende indgreb, men det er umuligt at vurdere
reekkevidden af de nye udvidede indgreb pa grund af
lovtekstens meget brede og upraecise formuleringer.

Udvidelsen af Center for Cybersikkerheds befgjelser
gaelder bade i forhold til antallet af tilsluttede
virksomheder og offentlige institutioner og maengden af
personoplysninger som Center for Cybersikkerhed kan fa
adgang til. Hvor der tidligere alene var adgang til nettrafik,
er der med lovforslaget adgang til alle data via det nye
begreb "stationaere data”. Alle afgreensninger af disse
meget vidtgaende befgjelser er alene overladt til Center
for Cybersikkerheds egne vurderinger uden nogen
uafhaengig kontrolfunktion.

IT-Politisk Forening vil anbefale, at lovforslaget i
den nuvaerende affatning ikke fremsaettes i
Folketinget, og at Forsvarsministeriet i stedet udarbejder
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et helt nyt lovforslag, hvor det reelt er muligt for
hgringsparterne (i en ny hgring) at vurdere hvilke
befgjelser som Center for Cybersikkerhed far og hvordan
disse befgjelser er afgraenset af objektive bestemmelser.
En "collect it all” befgjelse, som derefter alene begraenses
af Center for Cybersikkerheds egne vurderinger, er ikke
acceptabelt i et demokratisk samfund.

Indgreb i grundleeggende rettigheder og EMRK

Nar staten gar indgreb i borgernes grundleeggende ret til
privatliv, er det et krav efter retspraksis fra den
Europaeiske Menneskerettighedsdomstol (EMD), at disse
indgreb sker via et retsgrundlag, som er klart og preecist,
og at anvendelsen af dette retsgrundlag skal veere
forudsigeligt for de personer, som er omfattet af dets
anvendelsesomrade. Det lovudkast, som er sendt i hgring,
lever ikke op til disse krav, fordi det er totalt umuligt at
vurdere raekkevidden af lovforslagets bestemmelser.

Det er ogsa et krav, at indgreb i retten til privatliv skal
vaere egnet til at forfalge et formal af almen interesse,
samt vaere ngdvendigt og proportionalt. Et indgreb kan kun
anses for at veere ngdvendigt, safremt der ikke findes
mindre indgribende foranstaltninger, som kan opfylde
formalet af almen interesse.

IT-Politisk Forening anser samfundets cybersikkerhed for at
vaere et formal af almen interesse, som kan begrunde
visse indgreb i retten til privatliv, men vi vil stille os staerkt
tvivlende over for, om den potentielt meget omfattende
bulkindhentning overhovedet er egnet til at opfylde
formalet. Derudover er der i lovforslaget absolut ingen
overvejelser om, hvorvidt andre, mindre indgribende
foranstaltninger kan opfylde formalet. | afsnittet om
ngdvendighed henviser lovforslagets bemaerkninger pkt.
4.3 alene meget overordnet til den skgnsmargin, som EMD
anerkender at stater har. Det aendrer imidlertid ikke ved, at
Forsvarsministeriet skal overveje, om der er andre, mindre
indgribende foranstaltninger, som kan opfylde det almene
formal vedr. cybersikkerhed.

| forhold til kravet om proportionalitet henviser
Forsvarsministeriet til, at Tilsynet med
Efterretningstjenesterne (TET) fagrer tilsyn med Center for



Cybersikkerheds behandling af personoplysninger. Dette
tilsyn er imidlertid alene en legalitetskontrol med de
indhentede personoplysninger. Der er ingen uafhaengige
kontrolforanstaltninger vedrgrende omfanget af selve
indhentningen, som sker uden retskendelse og alene efter
vurderinger foretaget af Center for Cybersikkerhed.
Sammenholdt med de meget generelle befgjelser kan det
pa ingen made sikres, at kravene om proportionalitet
overholdes.

Det naevnes i lovforslagets pkt. 3.3.2, at overvagning
(bulkindhentning) pa interne netveerk og enheder ikke
vurderes til at veere "egnet til domstolsprgvelse”. P& den
baggrund er den uafhaengige forhandskontrol fravalgt. Den
begrundelse er helt og aldeles uacceptabel i et
demokratisk samfund. Hvis de nuveerende uafhaengige
kontrolfunktioner som domstolene ikke er egnede til at
udfgre kontrolopgaven med bulkindhentningen
hensigtsmaessigt, bgr der oprettes nye uafhaengige
kontrolfunktioner for denne aktivitet. Her kunne man
givetvis med fordel sgge inspiration hos europeeiske lande,
som har mere veludviklede systemer for uafhaengig kontrol
og tilsyn med efterretningstjenesterne end Danmark.

Det fremhaeves i lovforslaget, at Center for
Cybersikkerheds indgreb i retten til privatliv modsat den
almindelige bulkindhentning hos efterretningstjenester
(som Forsvarets Efterretningstjeneste) ikke foretages med
henblik pa at udfinde malpersoner, og at indgrebet i retten
til privatliv derfor skulle veere "mindre intensivt”. Det er
imidlertid temmelig misvisende, idet Center for
Cybersikkerhed har specifikke befgjelser til at videregive
oplysninger om udfundne malpersoner til politiet ved
begrundet mistanke om en sikkerhedshaendelse, og med
det nye lovforslag far Center for Cybersikkerhed sagar
hjemmel til at indhente yderligere oplysninger til
identifikation af udfundne malpersoner med
editionskendelser (lovforslagets kapitel 4 a).

Af de ovennaevnte grunde, altsd de meget uklare men
omfattende befgjelser til Center for Cybersikkerhed og en
helt utilstraekkelig og mangelfuld vurdering af om
lovforslaget er foreneligt med Den Europaeiske
Menneskerettighedskonvention (EMRK), har IT-Politisk
Forening ikke fundet det formalstjenstligt at komme med
mere detaljerede kommentarer til lovforslagets



bestemmelser pa nuveerende tidspunkt.

Tvangsmeessig tilslutning til uensket tjeneste

Som en overordnet kommentar vil IT-Politisk Forening dog
papege, at Center for Cybersikkerhed trods meget store
bevillinger ikke har vaeret i stand til at tilbyde en
netsikkerhedstjeneste, som danske virksomheder gnsker at
gere brug af. Hverken Forsvarsministeriet eller Center for
Cybersikkerhed har udvist nogen interesse for at afdaekke
arsagerne til dette. Den manglende tilslutning fra private
virksomheder kunne i hgj grad indikere, at der er behov for
grundleeggende reformer af den made, som Center for
Cybersikkerhed er organiseret pa og samarbejder med det
gvrige samfund (offentlige institutioner, private
virksomheder og organisationer, samt borgere). Det er
naeppe udgiften pa 400.000 kr. om aret, som far store
private virksomheder af "samfundsvigtig karakter” til at ga
uden om Center for Cybersikkerhed.

| den forbindelse vil det vaere oplagt at vurdere, om det er
hensigtsmaessigt at placere opgaver som naesten
udelukkende er civile og som indebaerer behandling af
omfattende maengder personoplysninger hos Forsvarets
Efterretningstjeneste, en offentlig myndighed som er
undtaget fra vaesentlige retsgarantier for beskyttelse af
borgerne som databeskyttelsesforordningen (GDPR) og
betydelige dele af offentlighedsloven og forvaltningsloven.
Med lovforslaget tilfgjes i gvrigt en undtagelse fra
retssikkerhedsloven, som abenbart blev glemt pa listen
med undtagelseri 2014.

| stedet for disse helt ngdvendige og essentielle
overvejelser om hvorfor det nuvaerende setup ikke skaber
veerdi for samfundet, veelger Forsvarsministeriet med
lovforslaget at indfgre mulighed for tvangsmaessig
tilslutning for de virksomheder og offentlige myndigheder,
som Center for Cybersikkerhed finder tilpas interessante
for tjenestens opgavevaretagelse. Det sker samtidig med
at overvagningsbefgjelsen udvides fra indgaende og
udgaende nettrafik til at omfatte samtlige data, som
behandles i IT-systemer (”stationaere data”).

Det anfagres i lovforslagets bemaerkninger, at den tvungne
tilslutning kun forventes at ske i sjeeldne tilfeelde (under 10



gange om aret). Men det er langtfra sikkert (der er ikke en
juridisk bindende kvote for antallet af tvungne
tilslutninger), og fremadrettet kan det i gvrigt blive
saerdeles vanskeligt at vurdere, hvor mange tilslutninger
der reelt er tvungne. Udsigten til at kunne modtage et
paleeg om tilslutning kan meget vel fa flere private
virksomheder til at vaelge en "frivillig” tilslutning til Center
for Cybersikkerhed. Disse bemaerkninger gaelder ogsa for
den nye overvagning pa interne netveerk og enheder
(adgang til "stationaere data”), som er frivillig for de
tilsluttede organisationer, undtagen nar den i seerlige
tilfaelde er tvungen. Hvad det betyder er selvsagt meget
uklart.

For de borgere, som far deres personoplysninger
videregivet til Center for Cybersikkerhed, er der principielt
ingen forskel pa om tilslutningen er frivillig eller tvungen.
Men den nye mulighed for tvungen tilslutning vil
uundgaeligt medfare, at der videregives langt flere
personoplysninger til Center for Cybersikkerhed, ogsa via
de formelt frivillige (men i praksis maske reelt tvungne)
tilslutninger.

Transparens om tilsluttede organisationer fjernes

Transparensen omkring de tilsluttede virksomheder og
offentlige myndigheder fjernes fuldsteendigt, uden at
Forsvarsministeriet pa nogen made redegar for
motivationen til dette. | bemaerkningerne til den
nuveerende § 3 i lov om Center for Cybersikkerhed star der:

Center for Cybersikkerhed vil regelmaessigt
offentliggere, hvilke myndigheder og virksomheder
der er tilsluttet netsikkerhedstjenesten efter § 3, stk.
2 0g 3.

Uden nogen kommentarer eller begrundelser er denne
transparensbestemmelse (der i gvrigt ikke var med i det
lovudkast, som blev sendt i hgring i 2014) erstattet med:

Center for Cybersikkerhed vil regelmaessigt
offentliggere, hvor mange myndigheder og
virksomheder, der er tilsluttet netsikkerheds-
tienesten efter stk. 2 og 3, samt fordelingen pa
sektorer.



Det er helt uacceptabelt, at borgerne pa den made bliver
frataget muligheden for at fa information om hvornar de
kan blive overvaget af Center for Cybersikkerhed. Det
udelukker blandt andet, at borgerne selv kan traeffe
passende foranstaltninger mod denne overvagning ved
eksempelvis at undga de danske virksomheder, som er
under overvagning af Center for Cybersikkerhed, enten
frivilligt eller via tvangsmaessig foranstaltninger (pabud).
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DK-6330 Padborg

ITD kvitterer for den fremsendte hgring og muligheden for at komme med Calimalk

bemaerkninger til lovforslaget. i T

F: +45 7467 4317

itd@itd.di
Indledningsvist bemaerkes, at spgrgsmalet om cybersikkerhed er hgjt prioriteret i ITD itk

grundet den stadig stigende betydning for transporterhvervet. Behovet for IT- SR 4696G617
sikkerhed bliver vaesentligt stgrre, nar flere processer og systemer er digitaliseret og

afhaenger af hinanden. Det geelder blandt andet persondatabeskyttelse, handtering af

fortrolige oplysninger og beskyttelse mod misbrug af data generelt.

Vejgodstransporten og -logistikken star over for en gennemgribende digitalisering i de
kommende artier. £ndringerne har potentiale til at eendre verdenshandelen og abne
for helt nye forretningsmodeller. Samtidig forventes fremtidens transportteknologier i
tiltagende grad at omfatte selvkgrende og pa sigt fererlgse k@retgjer, hvilket vil kraeve
stgrre systemer til overvagning og styring. Dermed gges ogsa potentialet for
cybertrusler.

ITD hilser derfor lovforslaget velkomment og tilslutter sig ambitionen om en styrkelse
af Center for Cybersikkerhed.

Pa baggrund af ovenstdende skal ITD dog understrege behovet for ogsa at have fokus
pa den digitale transportinfrastruktur i forbindelse med vurderingen af mulige
cybertrusler.

Endvidere skal ITD understrege behovet for fortrolighed omkring forretningskritiske
data. ITD anerkender behovet for ggede befgjelser til Center for Cybersikkerhed, men
det er helt afggrende, at oplysninger om virksomhedernes forretningsforhold af
konkurrencemaessige arsager beskyttes, og at der ligger helt klare retningslinjer for,
hvor langt Center for Cybersikkerhed kan ga uden tilsagn eller dommerkendelse.

ITD har ikke bemaerkninger til lovforslagets enkelte bestemmelser.
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INSTITUT FOR
MENNESKE
RETTIGHEDER

Forsvarsministeriet WILDERS PLADS 8K
Holmens Kanal 42 1403 K@BENHAVN K
1060 Kgbenhavn K TELEFON 3269 8888
Danmark MOBIL 9132 5761
E-mail: fmn@fmn.dk med kopi til tbl@fmn.dk og sbu@fmn.dk MAAK@HUMANRIGHTS.DK

MENNESKERET.DK

DOK. NR. 19/00103-2

HORING OVER UDKAST TIL FORSLAG TIL LOV OM 4. FEBRUAR 2019
ANDRING AF LOV OM CENTER FOR CYBERSIKKERHED
(INITIATIVER TIL STYRKELSE AF

CYBERSIKKERHEDEN)

Forsvarsministeriet har ved e-mail af 7. januar 2019 anmodet om
Institut for Menneskerettigheders eventuelle bemaerkninger til et
udkast til forslag til lov om aendring af lov om Center for Cybersikkerhed
(initiativer til styrkelse af cybersikkerheden).

Instituttet har valgt at fokusere pa fglgende dele af udkastet: 1) pabud
om tilslutning til netsikkerhedstjenesten, 2) udvidet adgang til indgreb i
meddelelseshemmeligheden, og 3) a&ndrede frister for sletning af data.

SAMMENFATNING

Instituttet bemaerker indledningsvist, at udkastet varetager det
vaesentlige og anerkendelsesveerdige formal at sikre Danmark mod
cybertrusler i form af blandt andet cyberspionage, cyberkriminalitet og
infrastrukturangreb og at sikre, at Danmark har et hgjt
cybersikkerhedsniveau.

Udkastet laegger op til betydelige kompetenceudvidelser for Center for
Cybersikkerhed pa en raekke omrader med den konsekvens, at centret
kommer i besiddelse af en betydelig mangde personoplysninger,
herunder fglsomme personoplysninger.

Dette sker blandt andet ved en tvunget tilslutning til centrets sakaldte
netsikkerhedstjeneste, hvorfra centret kan monitorere al digital
korrespondance til og fra virksomheden eller myndigheden samt
sakaldt stationzer data, som for eksempel private data pa en
medarbejders pc.

Centret har i gvrigt ogsa adgang til sddanne private data hos
virksomheder og myndigheder, der ikke er tilsluttet
netsikkerhedstjenesten — og uden et krav om retskendelse.


mailto:fmn@fmn.dk
mailto:tbl@fmn.dk
mailto:sbu@fmn.dk

For samtlige de indhentede data er centret i gvrigt ikke forpligtet til at
slette disse fgr efter 5 ar, hvis oplysningerne knytter sig til en
sikkerhedshandelse og 3 ar, hvis oplysningerne ikke knytter sig til en
sikkerhedshandelse. En sikkerhedshaendelse er blandt andet en
haendelse, der negativt pavirker tilgeengelighed, integritet eller
fortrolighed af data, informationssystemer, digitale netvaerk eller
digitale tjenester.

Efter geeldende ret er fristerne henholdsvis 3 ar og 13 maneder.

Alt i alt kommer Center for Cybersikkerhed til at veere i besiddelse af en
betydelig maengde data — og for en leengere periode — end centret hidtil
har haft befgjelse til at indsamle og behandle.

Udvidelserne kan hver for sig og samlet fgre til indgreb i retten til
respekt for privatliv, beskyttet i Den Europeeiske
Menneskerettighedskonvention artikel 8, ligesom enkelte af
udvidelserne udggr et indgreb i meddelelseshemmeligheden, beskyttet
i grundlovens § 72.

e Instituttet anbefaler blandt andet, at ministeriet overvejer at
indszette et krav om efterfglgende retskendelse ved Center for
Cybersikkerheds indhentelse af oplysninger, som udgegr indgreb i
meddelelseshemmeligheden.

Instituttet vurderer endvidere, at der er risiko for uproportionale
indgreb ved en slettefrist pa 3 ar i stedet for 13 maneder for
oplysninger, som ikke vedrgrer sikkerhedshaendelser.

e Instituttet anbefaler, at ministeriet i lovbemaerkningerne ngje
redeggr for, hvorledes det vil sikres, at en udvidelse af slettefristen
fra 13 maneder til 3 ar ikke vil fgre til uproportionale indgreb i
retten til respekt for privatliv.

Mere generelt har instituttet principielle beteenkeligheder ved centrets
placering under Forsvarets Efterretningstjeneste (FE), som instituttet
ogsa har rejst tidligere.

Instituttet bemaerker i den forbindelse, at det eneste retsgrundlag, som
adskiller deling af oplysning fra Center for Cybersikkerhed til FE’s
efterretningsfunktioner er en vejledning fra Forsvarsministeriet.

Disse principielle bekymringer far fornyet aktualitet ved en udvidelse af
centrets befgjelser — navnlig i fravaeret af effektive retsgarantier som
for eksempel krav om retskendelse og skeerpede slettefrister.

e [nstituttet anbefaler, at der i udkastet indfgres en bestemmelse om
betingelserne for videregivelse af data fra centret til resten af
Forsvarets Efterretningstjeneste, saledes at forholdet reguleres pa
lovniveau.
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UDKASTETS INDHOLD

PABUD OM TILSLUTNING TIL CENTER FOR CYBERSIKKERHEDS
NETSIKKERHEDSTJENESTE

Med udkastet vil der blive skabt mulighed for, at Center for
Cybersikkerhed i szerlige tilfeelde kan pabyde saerligt samfundsvigtige
virksomheder eller myndigheder at blive tilsluttet centrets
netsikkerhedstjeneste (udkastets § 3, stk. 4).

Netsikkerhedstjenesten er en samlebetegnelse for Center for
Cybersikkerheds aktiviteter i forbindelse med at opdage, analysere og
bidrage til at imgdega sikkerhedshaendelser (sikkerhedshaendelser er i
udkastets § 2 defineret som haendelser, der negativt pavirker eller
vurderes at ville kunne pavirke tilgaengelighed, integritet eller
fortrolighed af data, informationssystemer, digitale netvaerk eller
digitale tjenester). Netsikkerhedstjenesten omfatter alle de kapaciteter
ved Center for Cybersikkerhed, der pa forskellig vis bidrager til
monitorering, herunder CERT (Computer Emergency Response Team),
aktiviteter pa det civile og militaere omrade, sikkerhedstekniske
aktiviteter samt stgttefunktioner (jf. de saerlige bemaerkninger til § 1,
nr.1).

Virksomheder og myndigheder, der varetager samfundsvigtige
funktioner, er ifglge udkastet navnlig funktioner inden for sundhed,
energi, transport, forsyning, finans, forskning, medier og
kommunikation samt funktioner, som har stor gkonomisk betydning for
samfundet. Som eksempler pa virksomheder, der har mulighed for at
blive tilsluttet netsikkerhedstjenesten, naevnes forsyningsselskaber,
teleudbydere, internetudbydere, medicinalvirksomheder,
fedevarevirksomheder, virksomheder, der leverer vigtige komponenter
til Forsvaret, og virksomheder, der varetager driften af administrative
it-systemer for det offentlige eller for andre samfundsvigtige
virksomheder

Imidlertid omfatter begrebet ogs§ virksomheder, som ikke i sig selv er
samfundsvigtige, men som kan vaere vigtige ud fra et
sikkerhedsperspektiv, for eksempel fordi deres servere er blevet
inficeret gennem et cyberangreb og nu anvendes som en del af en
angrebsaktgrs infrastruktur (jf. de saerlige bemaerkninger til § 1, nr. 1).

En tilslutning til netsikkerhedstjenesten indebzerer, at Center for
Cybersikkerhed kan monitorere en raekke kategorier af data, herunder
pakkedata (indholdet af digital kommunikation) og stationaer data (se
narmere nedenfor).

Center for Cybersikkerheds pabud om tilslutning til
netsikkerhedstjenesten kan paklages administrativt til
Forsvarsministeriet og kan indbringes for domstolene.
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UDVIDET ADGANG TIL INDGREB | GRUNDLOVENS § 72

En af de befgjelser, som udvides med udkastet, er Center for
Cybersikkerheds adgang til indgreb i meddelelseshemmeligheden uden
krav om retskendelse.

Meddelelseshemmeligheden er beskyttet i grundlovens § 72 og er tillige
omfattet af retten til respekt for privatliv, som beskyttet i Den
Europaeiske Menneskerettighedskonventions (EMRK) artikel 8.

Det fglger af udkastet, at Center for Cybersikkerhed fremadrettet
blandt andet skal kunne tilga data, som opbevares pa en lokal enhed
(sakaldt stationaer data, som er data, der opbevares pa servere,
cloudtjenester, pc’er, lagerenheder, netvaerksenheder, mobile enheder
og tilsvarende jf. udkastets § 2, nr. 4).

For sa vidt angar virksomheder og myndigheder, som er tilknyttet
netsikkerhedstjenesten kan centret tilga disse data uden retskendelse
og uden mistanke om en sikkerhedshaendelse, forudsat det
understgtter et hgjt informationssikkerhedsniveau i samfundet
(forslagets § 4).

For sa vidt angar virksomheder og myndigheder, som ikke er tilknyttet,
har Center for Cybersikkerhed adgang til lokale enheder (stationaer
data) uden retskendelse, hvis der er begrundet mistanke om en
sikkerhedshandelse og den pagzldende virksomhed eller myndighed
enten har givet samtykke eller hvis behandlingen vurderes at kunne
bidrage til at understgtte et hgjt informationssikkerhedsniveau i
samfundet (§ 5).

Af udkastet fremgar naermere, at stationezer data kan veaere private data,
som en medarbejder f.eks. har gemt pa en pc, en arbejdsmobil eller
lignende.

Forsvarsministeriet fastslar i udkastet, at indgrebet ikke er egnet til
domstolsprgvelse, da indgrebet oftest vil ske automatiseret og ved
scanning af ukendt data for at fastsla, om der overhovedet er tale om
en sikkerhedshzandelse i lovens forstand. En eventuel domstolsprgvelse
vil derfor ifglge ministeriets vurdering ikke kunne basere sig pa en
vurdering af karakteren af de pageldende data, men alene pa en meget
overordnet og generel vurdering af, om f.eks. trusselsbilledet i
tilstraekkelig grad begrunder indgrebet (de almindelige bemaerkninger,
afsnit 3.3.2)

Den foreslaede ordning vil ikke indebaere en a&ndring af betingelserne
for, hvornar Center for Cybersikkerhed manuelt ma foretage analyse af
indhold af filer og kommunikation, men derimod en udvidelse af, hvilke
filer og kommunikation, centret kan tilga.
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ANDREDE SLETTEFRISTER
Med udkastet aendres Center for Cybersikkerheds forpligtelser til at
slette oplysninger markant.

Efter geeldende ret skal data slettes, nar formalet med behandlingen er
opfyldt. Endvidere fglger det af geeldende ret, at uanset at formalet
med behandlingen ikke er opfyldt, ma data der knytter sig til en
sikkerhedshandelse, hgjst opbevares i tre ar, mens data der ikke
knytter sig til en sikkerhedshandelse, hgjst ma opbevaresi 13
maneder.

Fremadrettet vil centret i medfgr af udkastet have en slettefrist pa 5 ar
ved konstaterede sikkerhedshandelser og 3 ar for data, der ikke
knytter sig til en sikkerhedshaendelse.

Data omfattet af den nye 3 ars frist (som altsa ikke er knyttet til en
sikkerhedshandelse) vil ifglge udkastet stamme fra myndigheder, som i
seerlig grad beskaeftiger sig med udenrigs-, sikkerheds- og
forsvarspolitiske forhold, samt virksomheder og organisationer, hvis
aktiviteter har szerlig betydning for disse forhold (jf. de almindelige
bemaerkninger, afsnit 3.8.3.2).

FORSVARSMINISTERIETS VURDERING AF UDKASTET EFTER DEN
EUROPAISKE MENNESKERETTIGHEDSKONVENTION

| udkastet vurderer ministeriet, at de foresldede aendringer er
forenelige med artikel 8 om respekt for privatlivet i Den Europaiske
Menneskerettighedskonvention (EMRK).

Ministeriet vurderer i den forbindelse, at den praksis, som Den
Europzeiske Menneskerettighedsdomstol (EMD) har udviklet
vedrgrende indgreb i meddelelseshemmeligheden, ikke kan finde
anvendelse pa centrets behandling af personoplysninger.

Ministeriet anfgrer i de almindelige bemaerkninger, afsnit 4:

"I modsaetning til ved egentlig efterretningsvirksomhed og
politiets efterforskning foretager Center for
Cybersikkerhed imidlertid ikke en decideret registrering af
de personoplysninger, som centeret behandler, ligesom
der ikke opereres med sager om enkeltpersoner. [...] De
indgreb i meddelelseshemmeligheden, som uundgaeligt
foretages af centeret [...], vurderes pa den baggrund at
indebzre et mindre intensivt indgreb i privatlivet end de
indgreb, der foretages med henblik pa at udfinde
malpersoner.”
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INSTITUTTETS BEMARKNINGER

UDVIDET ADGANG TIL PERSONOPLYSNINGER MV.

Instituttet bemaerker indledningsvist, at udkastet varetager det
vaesentlige og anerkendelsesveerdige formal at sikre Danmark mod
cybertrusler i form af blandt andet cyberspionage, cyberkriminalitet og
infrastrukturangreb og at sikre, at Danmark har et hgjt
cybersikkerhedsniveau.

Udkastet laegger op til betydelige kompetenceudvidelser for Center for
Cybersikkerhed pa en raekke omrader, blandt andet: 1. adgang til at
meddele pabud om tilslutning til netsikkerhedstjenesten med den fglge,
at centret har adgang til en stor meengde data i form af trafikdata,
pakkedata og stationzer data, 2. adgang til stationzer data hos
virksomheder og myndigheder, der ikke er tilsluttet
netsikkerhedstjenesten, og 3. lempeligere slettefrister.

Hertil kommer en adgang til oplysninger, som retten kan palaegge
virksomheder at udlevere om brugeren af en e-mailkonto, ip-adresse
eller et domaenenavn til centret (edition). | straffeprocessuel
sammenhang kraever edition mistanke om en strafbar lovovertraedelse.
| de foreslaede regler vil der derimod alene vaere krav om, at
oplysningerne skal kunne medvirke til at afdaekke sikkerhedshaendelser.

Disse udvidelser kan hver for sig og samlet fgre til indgreb i retten til
respekt for privatliv, beskyttet i EMRK artikel 8.

Alt i alt kommer Center for Cybersikkerhed til at vaere i besiddelse af en
betydelig mangde data, blandt andet personoplysninger (herunder
felsomme personoplysninger), end centret hidtil har haft befgjelse til at
indsamle og behandle.

Center for Cybersikkerheds adgang til at pabyde tilslutning til
netsikkerhedstjenesten er betinget af, at en virksomhed eller en
myndighed af centret anses for at varetage samfundsvigtige funktioner.

Samfundsvigtige virksomheder og myndigheder som defineret i
udkastet er en ganske vid kategori, uden naermere kvalificerede
kendetegn. Pabudskompetencen kan saledes fa et bredt
anvendelsesomrade pa tveers af sektorer.

En tilknytning til netsikkerhedstjenesten indebeerer, at centret har
adgang til langt mere data om virksomheder og myndigheder og disses
medarbejdere, end hvad der har veeret adgang til efter gaeldende ret (i
form af trafikdata, pakkedata og stationeser data). Denne adgang er ikke
betinget af retskendelse eller noget mistankekrav om en
sikkerhedshaendelse men skal alene understgtte et hgijt
informationssikkerhedsniveau i samfundet (§ 4).
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For sa vidt angar virksomheder og myndigheder, der ikke er tilknyttede,
har centret ligeledes en vid adgang til oplysninger — uden retskendelse
— hvis der er en begrundet mistanke om en sikkerhedshaendelse. | disse
tilfaelde skal centret (i fravaeret af samtykke) blot vurdere, at
behandlingen understgtter et hgjt informationssikkerhedsniveau i
samfundet (§ 5, nr. 2).

Instituttet bemaerker, at kravet om, at behandlingen af oplysninger
understgtter et hgjt informationsniveau i samfundet ikke kan anses for
en selvstaendigt kvalificeret juridisk vurdering, men derimod blot er
sammenfaldende med selve formalet med Center for Cybersikkerhed,
jf. saledes lovens formalsbestemmelse, § 1.

Instituttet bemaerker, at der i tilfaelde, hvor virksomheden eller
myndigheden ikke er tilsluttet netsikkerhedstjenesten, eller er tilsluttet
efter pabud, er tale om et seerligt intensiveret indgreb vis-a-vis
virksomheden/myndigheden, som efter EMRK artikel 8, stk. 2, er
underlagt en tilsvarende skaerpet proportionalitetsvurdering.

| gvrigt bemaerker instituttet, at det er tvivlsomt, om et samtykke fra
virksomheden eller myndigheden, eller frivillig tilslutning til tjenesten,
vil &ndre pa proportionalitetsvurderingen i forhold til centrets adgang
til felsomme personoplysninger om medarbejdere.

Ministeriet anfgrer, at indgrebet efter §§ 4 og 5 ikke er egnet til
domstolsprgvelse, da indgrebet skal fastsla, om der overhovedet er tale
om en sikkerhedshandelse i lovens forstand.

Instituttet bemaerker, at denne usikkerhed vedrgrende indholdet af den
identificerede data ikke ngdvendigvis adskiller sig fra andre indgreb i
meddelelseshemmeligheden, hvorfor der netop stilles mere eller
mindre kvalificerede mistankekrav i de straffeprocessuelle regler, og
hvorfor disse netop er underlagt domstolsprgvelse.

Den betydelige udvidelse af kompetencer, som udkastet vil indebzere,
stiller tilsvarende krav til forngdne retsgarantier. Ellers risikerer
indgrebene at vaere i strid med retten til respekt for privatliv, som
blandt andet beskyttet i EMRK artikel 8.

Efter instituttets vurdering g@r det ikke i sig selv indgrebet uegnet til
domstolsprgvelse, at det er forbundet med usikkerhed, om der er en
sikkerhedshaendelse.

Instituttet bemaerker i gvrigt, at ministeriet ikke har taget stilling til, om
et krav om efterfglgende retskendelse ville vaere muligt henset til, at
indgrebet i fgrste omgang sker automatisk.

e Instituttet anbefaler, at ministeriet i lovbemaerkningerne redeggr
for, hvordan usikkerheden ved en sikkerhedshaendelse adskiller sig
fra usikkerheder, nar der i gvrigt foretages indgreb i
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meddelelseshemmeligheden samt overvejer at indsaette et krav om
efterfglgende retskendelse

e Uanset om ministeriet indarbejder anbefalingen om efterfglgende
retskendelse, anbefaler instituttet, at kravet om adgang til
stationaer data fra myndigheder og virksomheder, der ikke er
tilsluttet netsikkerhedstjenesten eller som er tilsluttet ved et pabud,
skaerpet betydeligt og ikke blot betinges af et krav, der har samme
ordlyd, som centrets formalsbestemmelsei § 1.

LEMPELIGERE SLETTEFRISTER

Adgangen til data skal tillige ses i lyset af slettefristerne, som yder en
retsgaranti i tilfeelde, hvor en myndighed har videregaende befgjelser til
personoplysninger.

Instituttet anerkender, at det er vaesentligt, at Center for
Cybersikkerhed er i besiddelse af de forngdne oplysninger for effektivt
at beskytte mod cyberangreb.

Imidlertid skal centrets vide — og laengerevarige — adgang til oplysninger
vaere proportionalt med formalet hermed.

Navnlig for sa vidt angar adgangen til fremadrettet at opbevare
oplysninger, som ikke vedrgrer en sikkerhedshaendelse i 3 ar i stedet for
13 maneder kan dette efter instituttets vurdering fgre til et
uproportionalt indgreb.

Instituttet bemaerker i den forbindelse, at der allerede ved en
lovaendring af 11. juni 2014 (L 192), skete en betydelig udvidelse fra den
dageaeldende slettefrist pa 14 dage til 13 maneder.?

e Instituttet anbefaler, at ministeriet i lovbemaerkningerne ngje
redeggr for, hvorledes det vil sikres, at en udvidelse af slettefristen
fra 13 maneder til 3 ar ikke vil fgre til uproportionale indgreb i
retten til respekt for privatliv.

CENTER FOR CYBERSIKKERHEDS ORGANISERING
Center for Cybersikkerhed er organiseret under Forsvarets
Efterretningstjeneste (FE).

Instituttet skal i den forbindelse pa ny fremhaeve de principielle
bekymringer, som instituttet tidligere har rejst i forhold til Center for

! Se instituttets hgringssvar til den dagaeldende sendring her:
https://menneskeret.dk/sites/menneskeret.dk/files/media/researchpu
blications/hoeringssvar/hoeringssvar afgivet i 2014/marts%202014/m
arts 2014 tilgaengeligt/24 b center for cybersikkerhed.pdf
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Cybersikkerheds placering under FE, nar centret varetager centrale,
civile samfundsstrukturer.?

Det eneste retsgrundlag, som adskiller deling af oplysning fra Center for
Cybersikkerhed til FE’s efterretningsfunktioner er en vejledning fra
Forsvarsministeriet.

Instituttet har tidligere fremhaevet det betankelige ved, at der ikke pa
lovniveau er sikret en retssikkerhedsmaessig garanti imod videregivelse
af oplysninger fra centret til FE til brug for efterretningstjenestens
gvrige arbejde inden for det militaere omrade.

Disse principielle bekymringer far fornyet aktualitet ved en udvidelse af
centrets befgjelser — navnlig i fravaeret af effektive retsgarantier (som
domstolsprgvelse og skaerpede slettefrister).

e |[nstituttet anbefaler, at der i udkastet indfgres en bestemmelse om
betingelserne for videregivelse af data fra centret til resten af
Forsvarets Efterretningstjeneste, saledes at forholdet reguleres pa
lovniveau.

Netop pa grund af centrets placering under FE skal instituttet i gvrigt
bemaerke, at centerets indsamling og handtering af personoplysninger
skal vurderes i lyset af den retspraksis fra EMD, som vedrgr
efterretningstjenesters adgang til og behandling af personoplysninger.
Instituttet er saledes ikke enig i, at centerets adgang til
personoplysninger er et mindre intensivt indgreb, end indgreb
foretaget i gvrigt af politiet og efterretningstjenesterne.

Instituttets bemaerker i den forbindelse, at EMD’s praksis og
betingelserne etableret heri, naturligvis skal anvendes tilpasset til det
formal og de opgaver, som Center for Cybersikkerhed varetager.

e P3 grund af Center for Cybersikkerheds organisatoriske placering
under Forsvarets Efterretningstjeneste anbefaler instituttet, at
ministeriet i lovbemaerkningerne redeggr for centrets adgang til
personoplysninger i lyset af den relevante praksis fra Den
Europaiske Menneskerettighedsdomstol om
efterretningstjenesterne.

Der henvises til ministeriets sagsnummer 2018/006599.
Med venlig hilsen

Marya Akhtar

SPECIALKONSULENT

2 |bid.
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Til Forsvarsministeriet (Sag 2018/006599)

KL-svar pa hagring af forslag til lov om aendring af lov
om Center for Cybersikkerhed

Overordnet mener KL, at lovforslaget og den tilhgrende tekst indeholder
gode intensioner ift. at give de kommunale myndigheder bedre mulighe-
der i arbejdet med cybersikkerhed.

Dog skal neevnes en bekymring, idet lovforslaget laegger op til, at Center
for Cybersikkerheds netsikkerhedstjeneste uden retskendelse kan be-
handle trafikdata, pakkedata og stationeere data hidrgrende fra tilsluttede
myndigheder og virksomheder med begrundelse om at understgtte et hgjt
informationssikkerhedsniveau. KL er naturligvis ikke bekendt med de
trusler, der matte veere, men finder det afgarende, at borgere er trygge
ved offentlige myndigheders handtering af falsomme personoplysninger,
hvilket bl.a. ogsa har vaeret beerende for samarbejdet med Sundhedsmi-
nisteriet om cyberstrategi for sundhedsomradet. Det er KL's opfattelse, at
iseer gnsket om adgang til stationeere data kan veere med til at svaekke
borgernes tillid til, at falsomme oplysninger, som de har afgivet i f.eks. et
behandlingsforlgb, vil kunne tilgas af Center for Cybersikkerhed (CFCS)
uden hverken medarbejdere eller borgeres viden og uden retskendelse.

Samarbejde pa tveers af sektorerne

Forsvarsministeriet laegger op til at gge antallet af myndigheder og virk-
somheder, der tilsluttes netsikkerhedstjenesten, for at understgtte et hgijt
informationssikkerhedsniveau i den digitale infrastruktur, som samfunds-
vigtige funktioner er afhaengige af. P4 baggrund af hgringsmaterialet er
det uklart, i hvilket omfang kommunerne vil blive omfattet, og /eller om
det er noget, kommunerne evt. vil skulle anmode om. Det ser ud til, at
man ogsa kan blive afvist. Der synes sdledes at vaere tvivl om kommu-
nernes status ift. det tveergdende samarbejde om cybersikkerhed.

| forbindelse med arbejdet med hgringen er der opstaet tvivl om en reekke
af de juridiske og tekniske forhold omkring det at veere tilsluttet netsikker-
hedstjenesten. Det er tvivl ift. kommunernes mulighed for risikovurdering
af egen it-portefglie, sammenhaengen mellem databeskyttelsesloven og
evt. udlevering af personoplysninger til CFCS, hvor der er krav, der skal
overholdes. Overvejelser om erstatningsansvar, safremt det er nettjene-
sten, der er arsag til kompromittering af borgerdata og sammenhangen
med Datatilsynets udmeldinger om evt. overtraedelser af meddelelses-
hemmeligheden, kraenkelser af medarbejderes private data mv.

Dato: 5. februar 2019
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Endelig synes der at vaere tvivl omkring underretning af bl.a. medarbej-
dere. Det fremgar bade, at medarbejderne hos en myndighed ikke pa for-
hand ber blive orienteret om, at der gennemfares en sikkerhedsteknisk
undersggelse, end ikke generelt. Der kan orienteres efterfaglgende efter
aftale med CFCS , men samtidig fremgar det som en del af tilslutningsaft-
alen mellem CFCS og myndigheden, at der skal ske orientering af med-
arbejderne om monitoreringen.

Ovenstaende synes ogsa umiddelbart at std i modsaetning til Datatilsy-
nets praksis, hvorefter det er den absolutte hovedregel, at de registre-
rede pa forhand er orienterede om logning og mulig brug heraf. Det er
desuden generelt beskrevet som god databehandlingsskik.

KL indgar gerne i dialog om ovenstdende. Det har ikke veeret muligt at
behandle lovforslaget politisk, hvorfor der tages forbehold for politisk be-
handling i KL.

Med venlig hilsen

Pia Feerch
Kontorchef
Digitalisering og Teknologi
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Kebenhavns Byret

Forsvarsministeriet lgra:femtel;\l orv 25
ombhuset, orv

Holmens Kanal 1450 Kobenhavn K.

1060 Kgbenhavn K TIf, 99 68 70 15

CVR 21 659509

administration. kbh@domstol.dk
J.nr. 9099.2019.7

Den 1. februar 2019

Ved en mail af 7. januar 2019 har Forsvarsministeriet anmodet om eventuelle bemaerkninger
til hering over udkast til forslag til lov om &ndring af lov om Center for Cybersikkerhed (Initiati-
ver til styrkelse af Cybersikkerheden).

Jeg skal i den anledning pa byretspraesidenternes vegne oplyse, at byretterne har felgende
bemaerkninger:

Ved afgarelse om edition efter lovudkastets § 7, jf. § 7 a, vil retten kunne meddele paleeg om
edition med hensyn til tre praecist afgraensede oplysninger: oplysning om brugeren af en e-
mailkonto, brugeren af en ip-adresse eller brugeren af et domaenenavn. Det fremgar af be-
meerkningerne til lovudkastet p. 29 blandt andet, " at udlevering af oplysninger om brugen af
en e-mailkonto, ip-adresse eller et domaenenavn ikke vurderes at udgere et indgreb i medde-
lelseshemmeligheden”. Dette er i overensstemmelse med retspraksis, jf. UFR 2005. 777 V, og
UFR 2007.220. Retten skal efter lovudkastet pase, om editionen skal tjene til at afdaekke en
sikkerhedshaendelse.

Efter retsplejelovens editionsregler kan anklagemyndigheden indhente samme type — men
ogsa en lang raekke andre — oplysninger, hvis der er grund til at antage, at oplysningerne kan
tiene som bevis, bar konfiskeres eller ved lovovertraedelse er fravendt nogen, som kan kraeve

dem tilbage.



Behandling af editionsbegaeringer efter retsplejeloven foregar uden medvirken af indgrebsad-

vokat.

Henset til den meget nagje afgraensning af karakteren af oplysninger i lovudkastets § 7, stk. 1,
sammenholdt med, at oplysningerne skal tiene til at afdeekke en sikkerhedshzendelse, ses der
ikke at veere grundlag for at fravige det udgangspunkt, som er fastlagt i retsplejeloven, hvoref-
ter der ved behandlingen af sadanne palaeg ikke medvirker indgrebsadvokat.

Det tilfajes, at editionspaleegget hviler pa en forudsaetning om, at man ikke har kendskab til,
hvem der er bruger af den pageeldende e-mailkonto, ip-adresse eller domasnenavn. Bestem-

melsen i forslaget § 7, stk. 2, forekommer derfor ikke relevant.

Der henvises til Deres j.nr. 2018/006599.

Med venlig hils

Saren Axels n,
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Sagsnummer 2018/006599

Ledernes hgringssvar pa haring over udkast til forslag til lov om
gendring af lov om Center for Cybersikkerhed

Ledernes Hovedorganisation har den 7. januar 2019 modtaget hgring om
udkast til forslag til lov om aendring af lov om Center for Cybersikkerhed
(Initiativer til styrkelse af cybersikkerheden).

Ledernes Hovedorganisation anerkender og stgtter fuldt ud formalet med
lovforslaget og hensynet bag.

Det er dog vores vurdering, at lovforslaget har for vidtraeskkende
konsekvenser for privat- og offentligt ansatte, som i vaerste fald risikerer
deres ansaettelse som folge af en lovligt sat faelde. Dertil kommer, at
ledelser i danske virksomheder, regioner og kommuner kan palaagges at
medvirke til at bringe deres medarbejdere i denne situation. Ledernes
Hovedorganisation foreslar pa den baggrund, at lovforslaget justeres pa
disse punkter.

Lederne Hovedorganisation har felgende konkrete bemaerkninger til
lovforslaget

Isaer er lovforslagets bestemmelse om sdkaldt “spear-phishing”, jf.
lovforslagets § 63, stk. 2, betaenkelig, idet bestemmelsen giver Center for
Cybersikkerhed adgang til at laagge en individualiseret, personaliseret og
malrettet faelde for udvalgte medarbejdere for at kunne afdaekke
sikkerhedsbrister i virksomheden, med henblik pa at kunne lukke sddanne
brister og hgjne sikkerheden. Spear-phishing foregar ifglge
bemaerkningerne ved, at centret udgiver sig for at vaere en af
medarbejderne kendt person/kollega, som beder pageeldende om at
foretage en handling, som er i strid med cybersikkerheden. Ifglge
lovforslagets bemaerkninger skal spear-phishingen bevidst foregd med
den intention og det mal at f& modtageren til at hoppe i feelden og bryde
cybersikkerheden.

Formalet med spear-phishing anerkendes af Ledernes Hovedorganisation,
men metoden anses for saerdeles betaenkelig, idet intetanende
medarbejdere - uden forudgaende orientering eller samtykke og uden, at
der i gvrigt foreligger mistanke om sikkerhedsrisiko hos pagaeldende - pa
den beskrevne vis, narres til at afslare sig selv som en sikkerhedsbrist. Som
konsekvens heraf risikerer den pagaeldende medarbejder sit
ansaettelsesforhold, safremt ledelsen pa virksomheden vurderer, at
sikkerhedsbristen er af en karakter som kan begrunde en opsigelse eller
bortvisning, hvilket fremgar udtrykkeligt af bemaerkningerne til
lovforslaget.

LEDERNE &

Kgbenhavn
den 4. februar 2019

Ledernes
Hovedorganisation

Vermlandsgade 65
2300 Kgbenhavn S
Telefon 3283 3283

www lederne.dk
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| forhold til ledelsen pa de bergrte virksomheder finder Ledernes
Hovedorganisation det tillige betaenkeligt, at disse skal medvirke til at
narre deres medarbejdere og potentielt bringe disse i en situation, hvor de
kan miste deres arbejde. En ledelseskultur, hvor ledelsen aktivt bidrager til
at fa deres medarbejdere til at falde i en faelde med alvorlige
konsekvenser, er ikke gnskelig pa det danske arbejdsmarked, hvor
forholdet mellem ledelse og medarbejdere i hgj grad er praeget af og baret
af tillid.

Evt. spergsmal kan rettes til teamchef og advokat Rikke Agervig Helles.

Med venlig hilsen

G T Tl

Berit Toft Fihl
Politisk sekretariatschef

LEDERNE &
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Kgbenhavn, 4. februar 2019

Hgringssvar om Initiativer til styrkelse af cybersikkerhe-
den (2018/006599)

Forsvarsministeriet har udsendt udkast til a2ndring af lov om Center for
Cybersikkerhed (CfCS). PROSA - Forbundet af It-professionelle er blevet
inviteret til at udtale sig om udkastet.

Test af sikkerhed
Lovforslaget laegger op til at teste de tilsluttede organisationers sik-
kerhed.

Ligesom det er en god idé at tjekke, at fedevarereglerne overholdes, sa er
det 0gsa en god idé at teste, at organisationerne lever op til de IT-forskrif-
ter, som de har forpligtet sig til.

Det skal naturligvis ske pa en ansvarlig made: Det giver ikke mening at
lave en penetrationstest pa en organisation, hvor ledelsen ikke har priori-
teret at leve op til forskrifterne. Ledelsen bgr jeevnligt afholde beredskab-
sgvelser, hvor sikkerheden testes, og CfCS kunne vaere med til at afholde
disse.

Vi betragter grundlaeggende IT-sikkerhed pa linje med GDPR som et le-
delsesansvar, hvorfor vi som udgangspunkt mener, at evt. sanktioner i
forbindelse med test af IT-sikkerhed skal laegges pa ledelsen. En und-
tagelse kan veere, hvis en medarbejder handler i ond tro, hvilket vi mener,
eksisterende lovgivning daekker fint.

I gvrigt finder PROSA det bekymrende, at en statslig myndighed skal
have mulighed for at optraede under fordaekte identiteter, anspore ansat-
te til ulovligheder, fa dén medarbejder, hvis identitet de har overtaget, til
at "reagere hensigtsmaessigt”, hvis den bergrte medarbejder henvender
sig, og dermed er med til at kompromittere en kollega og i det hele
taget, at det skal veere ngdvendigt med dén slags befgjelser for at sikre et
fornuftigt sikkerhedsniveau i danske virksomheder og institutioner.

Stor udvidelse af befgjelser

Lovforslaget laegger op til en drastisk udvidelse af CfCS' befgjelser. Sale-
des vil CfCS installere sikkerhedssoftware pa savel servere som klienter.
Dette er for at kunne monitorere data, der sendes krypteret. Sikkerheds-
software vil ogsa kunne tilga harddiskene pa disse maskiner.

Det betyder i princippet, at CfCS vil kunne lzese:
-1-
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- Alle data, der flyder ind og ud af organisationen
- Alle data, der ligger pa alle harddiskene
Oven i dette vil CfCS kunne tvinge organisationer til at tilslutte sig.

Dette er vaesentligt udvidede befgjelser til CfCS virke. Forventeligt vil
CfCS ikke misbruge disse befgjelser og vil naeppe heller kraeve udrulning
af sikkerhedssoftwaren pa alle maskiner hos alle tilsluttede, men loven
giver disse befgjelser, hvilket i sig selv er problematisk.

Alle =g i én kurv

Der findes ikke 100 % sikkerhed. Det tiloyder CfCS da heller ikke. Derfor
bgr man overveje, hvad der vil ske, hvis CfCS bliver kompromitteret — det
kan f.eks. ske via et digitalt angreb eller via medarbejdere, som bliver af-
presset.

Et velkendt eksempel er Stuxnet, som var en virus, der blev udviklet til at
angribe iranske uranberigelsescentrifuger, og som det lykkedes at fa ind

i berigelsesanlaegget pa trods af de skrappe sikkerhedsforanstaltninger,
der helt sikkert har veeret. Et succesfuldt angreb er derfor ingenlunde et
uteenkeligt scenarie. Med de muligheder, som sikkerhedssoftwaren giver,
vil muligheden for at kunne fa adgang til at fjernstyre sikkerhedssoftwa-
ren veere et meget vaerdifuldt mal, som man sagtens kunne forestille sig,
at organisationer med budget som nationalstater ville prioritere. PROSA
er bekymret for, at ved at putte alle aeg i én kurv, sa udsasetter man sig for
en ungdig risiko.

En bedre Igsning vil veere at ggre, som vi ggr med bankerne: Her er der
ikke én enkelt organisation, der har adgang til alle bankers data. Der-
imod er der skarpt opdelte organisationer, sa hvis én bank bliver kompro-
mitteret, sa vil det ikke betyde, at alle andre banker samtidigt er kompro-
mitterede.

CfCS's rolle kunne da veere at hjeelpe med at sikre de forskellige organisa-
tioner, uden at CfCS selv ville fa adgang til udstyret.

Mangel pa transparens

CfCS ligger under Forsvarets Efterretningstjeneste (FE). Det er helt natur-
ligt, at der ngdvendigvis ma veere et center under FE, som kan udveksle
hemmeligt stemplede informationer med udenlandske efterretningstje-
nester. Det er fuldt forstaeligt, at befolkningen ikke kan fa adgang til vis-
se informationer, som efterretningstjenesterne indhenter.

Men centerets virke bgr veere begraenset til de elementer, som kun kan
varetages af en efterretningstjeneste — de elementer, der kan varetages
af et ikke-militaert center, bgr ligge i en civil del, der ikke er underlagt
samme begraensninger i indsigt.

Rollen som Danmarks nationale IT-sikkerhedsmyndighed og nationalt
kompetencecenter mener PROSA bedre ville kunne varetages uden for
efterretningstjenesterne (f.eks. som et center under Indenrigsministeri-
et). Derved kan borgerne fa indsigt i omfanget af centerets virke — en ind-
sigt som borgerne er frataget ved at laeegge centeret under FE.
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PROSA foreslar derfor, at man, i stedet for at give CfCS meget vidtgaende
befgjelser, opdeler CfCS i et civilt CfCS (f.eks. under Indenrigsministeriet)
og i et militeert CfCS (som forbliver under FE). Det civile center vil da kun-
ne blive det nationale kompetencecenter, der hjaelper myndigheder og
virksomheder med at sikre deres IT-infrastruktur. En udveksling af viden
mellem de to centre vil selvfglgelig vaere en naturlig del, men vi ser ingen
grund til, at de dele, der er uproblematiske at give befolkningen indsigt i,
tilbageholdes med henvisning til, at centeret hgrer under FE.

Opsummering

Det er PROSAs opfattelse, at frem for at udstyre CfCS med sa omfattende
befgjelser i en organisation uden naevneveaerdig demokratisk kontrol bgr
centerets opgave veaere at opstille sikkerhedskriterier og niveauer for de
virksomheder og institutioner, som arbejder med samfundskritiske opga-
ver. Herudover kunne der vaere en opgave med at kontrollere, at de pa-
g=xldende sikkerhedsforskrifter overholdes, evt. gennem et samarbejde
med virksomheder, som udbyder digitale sikkerhedslgsninger. Herved
undgas, at der sker en centralisering af data med en gget sarbarhed til
felge, og det giver de enkelte virksomheder og institutioner mulighed for
selv at veelge, hvilke sikkerhedssystemer der passer til deres forretning.

Venlig hilsen

Niels Bertelsen

Formand
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RETSPOLITISK FORENING

HORINGSSVAR
Til: Forsvarsministeriet.

Hgring over udkast til forslag til lov om &ndring af lov om Center
for Cybersikkerhed

Haringsbrev fra 7. januar 2019 - med svarfrist 4. februar 2019

Svar til: fmn@fmn.dk og tbl@fmn.dk og sbu@fmn.dk - Att: Sagsnr. 2018/006599

Retspolitisk Forening kan uden videre erkende, at den moderne IT-baserede kommunikation
skaber voldsomme udfordringer for bade virksomheder, private og offentlige myndigheder.
Samtidig ophobes et uendeligt antal informationer af fglsom karakter om borgerne. Det er derfor
indlysende, at der er behov for beskyttelse og overvagning af savel ind- som udgaende
datameengder for at forhindre, at uvedkommende kan tilegne sig disse oplysninger. Der imidlertid
vaesentlige retssikkerhedsmaessige interesser knyttet til den made, hvorpa overvagning,

opbevaring, videregivelse og sletning sker.

Foreningen har tidligere den 3. marts 2014 i et hgringssvar over forslaget til lov om Center for
Cybersikkerhed udtalt sig kritisk om placeringen af styrkelsen af cybersikkerheden under
Forsvarets Efterretningstjeneste. Denne kritik star foreningen fortsat ved, men finder ikke
anledning til her at gentage argumentationen. Lovudkastet er tydeligvis en opfalgning af CFCS’
bidrag af 12. juni 2017 til evaluering af lov om cybersikkerhed. Vi finder det imidlertid
ngdvendigt at papege, at det ved forslagets udformning hverken ses eller synes overvejet, hvilke
konsekvenser det ville eller kunne have for en virksomhed at blive inddraget under nyordningen,
hvis virksomheden eksporterer sine produkter og/eller samarbejder med virksomheder i udlandet.
I lyset af den udvikling, som er i gang i flere lande, herunder ogsa i Danmark, omkring det
kinesiske it- og kommunikationsselskab Huawei og dets mulige relationer til kinesiske
efterretningstjenester hverken kan eller bgr dette aspekt imidlertid efter foreningens opfattelse

ignoreres.
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Herefter har Retspolitisk Forening falgende bemaerkninger til det fremsendte lovudkast:

Adnr.183.

Foreningen har ikke bemarkninger til denne bestemmelses stk’erne 1-3, der er baseret pa et
frivillighedsprincip. Der er saledes ikke noget behov for rettens medvirken uanset, at aftalen er et
brud pa meddelelseshemmeligheden. Myndigheder, virksomheder og andre er formentlig
opmeerksomme pa de geeldende regler om beskyttelse af personlige oplysninger.

Bestemmelsens stk. 4, hvorefter Center for Cybersikkerhed i sarlige tilfeelde skal kunne pabyde
virksomheder, kommuner og regioner, der har seerlig samfundsvigtig karakter at blive tilsluttet
netsikkerhedstjenesten. Det fremgar ikke af lovudkastets almindelige bemaerkninger eller af
bemzrkningerne til bestemmelsen (s. 53), hvilke sarlige tilfelde, der er teenkt pa udover, at en
aftale ikke kan opnas.

Foreningen skal anbefale, at det tydeliggares, i hvilke situationer bestemmelsen er teenkt anvendt
samt, at der indfgjes et krav om indhentning af rettens kendelse om tilslutning efter pabud. Det
forekommer retssikkerhedsmaessigt utilstraekkeligt at pege pa administrativ rekurs til
Forsvarsministeriet med efterfglgende mulighed for domstolspravelse. Dette gnske understreges
af det forhold, at centrets virksomhed ikke er omfattet af forvaltningslovens begrundelseskrav.
Man kan saledes forestille sig, at et hospital uden begrundelse ma acceptere et pabud om

tilslutning.

Adnr.384.

Det anfares i bestemmelsen, at Center for Cybersikkerheds netsikkerhedstjeneste uden
retskendelse kan behandle trafikdata, pakkedata og stationzre data hidrarende fra tilsluttede
myndigheder og virksomheder, jf. § 3, stk. 2-4, med henblik pa at understgtte et hgjt
informationssikkerhedsniveau i

samfundet. (Retspolitisk Forenings kursivering). Det fremgar ikke af lovudkastets bemaerkninger,

hvad der menes med et hgjt informationsniveau i samfundet”. Det anferes (s. 55), at:

”Netsikkerhedstjenesten har til opgave at opdage, analysere og bidrage til at
imadega sikkerhedshandelser os tilsluttede myndigheder og virksomheder.

Netsikkerhedstjenesten varetager opgaver i forhold til tilsluttede myndigheder og



virksomheder pé det civile omrade samt myndigheder og institutioner pa
Forsvarsministeriets myndighedsomrade. For myndigheder pa Forsvarsministeriets
omrades vedkommende vil opgavevaretagelsen — herunder monitorering af
netveerkstrafik og monitorering via lokal sikkerhedssoftware — udover i Danmark
ske i udlandet forbindelse med internationale stabiliseringsindsatser og

operationer”.

Dette forekommer ikke som en tydeliggarelse af, hvad der skal forstas ved et hgjt

informationsniveau i samfundet.

Tilsvarende galder, nar dette kriterium anfares som grundlag for indgreb efter § 5 stk. 1 nr. 2 og
§ 6 stk. 1 selvom der her gealder et skriftligt samtykkekrav og efter § 6 et krav om forudgaende
tilslutning.

Ad nr. 6-11.

Foreningen har ingen bemarkninger.

Adnr. 12 8§ 16 stk. 3 nr. 3.
Foreningen har ingen bemarkninger til videregivelse til fremmede netsikkerhedstjenester, safremt

det sikres, at der ikke videregives personoplysninger, der er modtaget i medfar af 8§ 6 b og 6 c.

Ad § 17, stk. 2, nr. 1-2.
Foreningen anbefaler, at personoplysningerne indeholdt i data, der hidrerer fra
sikkerhedshaendelser, anonymiseres efter 1 ar. De i stk. 2, nr. 1 angivne frister bar nedseattes til 3

ar.

Foreningen har ikke yderligere bemarkninger til lovudkastet.

Kgbenhavn, den 4. februar 2019

Bjorn EImquist Leif Hermann

Formand bestyrelsesmedlem



Radet for 3. februar 2019

Wigital Sikkerhed Side 1

Forsvarsministeriet
Holmens Kanal 9
1060 Kgbenhavn K

Radet for Digital Sikkerheds hgringssvar til Lov om s&ndring af Lov om
Center for Cybersikkerhed

Radet for Digital Sikkerhed (herefter Radet) takker for muligheden for at afgive bemaerkninger til
udkastet til Lov om andring af Lov om Center for Cybersikkerhed, som er sendt i offentlig hgring
d. 8. januar d.a.

Radet har fgrst og fremmest noteret sig, at regeringen har god fokus pa informations- og
cybersikkerhed. Der er gennem det seneste ar iveerksat mange gode tiltag. Finansministeriets
strategi for cyber- og informationssikkerhed, Digitaliseringsstyrelsens portal Sikker Digital,
Erhvervsstyrelsen og Radets Sikkerhedstjekket, Erhvervsstyrelsens Privacy-kompas, som er ved at
blive moderniseret, Justitsministeriets revision af Lov om TV-overvagning, Sektorstrategierne for
sikkerhed og senest men ikke mindst nu revisionen af Lov om Center for Cybersikkerhed. Radet er
meget tilfredse med regeringens fokus. Det er afggrende for, at borgerne kan have tillid til
digitalisering af samfundet, at der er god fokus pa informationssikkerhed i bade den offentlige og
private sektor. Alle regeringens tiltag bidrager pa forskellig vis hertil.

Radets skal med dette brev komme med sine bemaerkninger til ovennavnte lov.

Bemeerkninger til Lov om a&ndring af Lov om Center for Cybersikkerhed

Radet har overordnet noteret sig, at Center for Cybersikkerhed (herefter CFCS) har et gnske om at
udvide sine muligheder for at gribe ind forskellige steder i den digitale infrastruktur med det
formal at understgtte et hgjt informationssikkerhedsniveau ved at opdage, analysere og bidrage til
at imgdega sikkerhedshandelser. Radet mener, at de udfordringer CFCS sgger at Igse er af kritisk
betydning for rigets sikkerhed og stabilitet, hvorfor vi stgtter op om behovet for at gge
sikkerheden pa den kritiske infrastruktur, hvor dette lovforslag er en ud af flere potentielle
Igsninger. Radet mener samtidig, at det er vigtigt Isbende at vurdere, om CFCS har de rette midler
for at beskytte danske interesser i lyset af den teknologiske udvikling tillige med udviklingen i
trusselsbilledet. Det er ved en sadan vurdering helt centralt, at midlerne er proportionale henset
til borgernes fundamentale rettigheder i et demokratisk samfund og private virksomheders
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interesser og behov for at holde deres data fortrolige. En raekke af de midler, som fremgar af
lovforslaget, kan i Radets optik ikke anses for at leve op til et sadant proportionalitetsprincip.

Radet bemaerker dog, at hvor lovforslaget har en raekke fundamentale problemer, sa er den
underliggende problemstilling, der spges adresseret af en sadan vigtighed, at det er afggrende, at
der findes holdbare Igsninger hertil. Hvor det er Radets opfattelse, at lovforslaget som det
foreligger ved hgringen ikke er denne Igsning, kan elementer heraf alligevel danne inspiration for
Igsninger. Eksempelvis kunne man overordnet opna den underliggende malsatning ved at 1)
Seette minimumskrav til sikkerhed og beredskab for de organisationer, der indgar i den kritiske
infrastruktur; 2) Opsaette CFCS services til krypteret modtagelse af relevante anonymiserede
sikkerhedshandelser og/eller logninger; 3) Opsaette en statslig pulje af gkonomiske midler til
finansiering af de ngdvendige tiltag og veerktgjer ude i de enkelte organisationer. Pa denne vis
opnas det gnskede formal, samtidig med at virksomheder og privates rettigheder respekteres, og
tilgang til reel data stadig kan betinges af en dommerkendelse.

Med en sadan alternativ tilgang i tankerne findes nedenfor Radets gvrige bemaerkninger til
lovforslaget, som det foreligger ved hgringen.

Sikkerhedssoftware og adgang til stationaere data

Forslagets § 3, stk. 1 indebaerer jf. bemeerkningerne p. 50, at CFCS fremadrettet skal kunne
monitorere de tilsluttedes forbindelse til internettet, skal kunne installere sikkerhedssoftware pa
lokale enheder hos de tilsluttede og overfgre oplysninger fra den tilsluttedes egne
sikkerhedssystemer til CFCS. Videre fremgar det af § 4, at der laegges op til, at CFCS far adgang til
stationeaere data — foruden de trafik- og pakkedata, som CFCS allerede har adgang til. | § 15 lsegges
der videre op til, at CFCS kan foretage automatiserede analyser af trafikdata, pakkedata og
stationaere data. Disse kan suppleres af manuelle analyser.

Radet noterer sig, at det er en betydelig udvidelse af de befgjelser, som CFCS har i dag. | dag kan
CFCS alene opsamle trafik- og pakkedata pa ydersiden af den tilsluttedes firewall. | fremtiden er
det med forslaget tanken, at CFCS kommer dybt ind i den tilsluttedes infrastruktur og kan tilga alle
data. CFCS vil dermed fa adgang til forretningshemmeligheder, alle oplysninger om ansatte,
kunder og borgere, de ansattes private filer m.v. Radet har noteret sig, at CFCS ikke far adgang til
internetudbydernes kunders kommunikation og dermed som udgangspunkt ikke borgernes private
kommunikation med hinanden.

| forslaget preeciseres det ikke, hvilken sikkerhedssoftware CFCS har i tankerne at installere i de
tilsluttede myndigheder og virksomheders infrastruktur. Der gives dog flere steder indikationer af
softwarens funktionalitet?, der bl.a. omfatter:

1”unormal aktivitet” (p. 12), “blokere, omdanne eller omdirigere” (p. 16), “reagere pa kendte signaturer” (p.17),
”opdage uregelmaessigheder... pa enkelte enheder (f.eks. pc’er)” (p. 18) og ”servere, smartphones og tablets” (p. 18),
"beskyttelse af netvaerk, der ikke er forbundet til internettet” (p. 18), “tilga data, som opbevares pa en lokal enhed”
(p. 18), sammenligning med ”antivirus-software” (p. 19), "uregelmaessigheder i de processer, der er aktiveret pa
enheden eller i de netvaerk, som enheden er tilknyttet” (p. 19), “opdage afvigelser fra normalbilledet” (p. 19),
"forebyggende sikkerhedstekniske undersggelser... [der]... afdaekke[r] omrader og sarbarheder (p. 21), “simuleret
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Logopsamling fra systemer og end-points og opsamling af flowdata pa indersiden af firewallen,
saledes at der kan reageres pa baggrund af pa forhand definerede genkendelse af trafikmgnstre
og angrebsvektorer. Der er formodentlig desuden tale om forskellige produkter til overvagning af
end-points, hvor der sgges efter malware, kontakt til skadelige sider og analyseres afvigende
brugeradfaerd (logon pa maerkelige tidspunkter, kopiering af stgrre maengder filer, osv.). Der er
videre formodentlig tale om analyse af netvaerkstrafik og for sa vidt angar den aktive software,
mulighed for at reagere pa cyberangreb i realtid. Pa netvaerk og endpoints kan der sgges efter
bestemte signaturer. Der tales videre om at gennemfgre skanninger pa ydersiden af firewallen
med henblik pa at identificere og udnytte sarbarheder. Der tales om at overvage systemprocesser
og services. Videre naevnes der nogle fa sikkerhedsteknologier eller begreber: spearphishing mails,
spredning af skadelige usb-nggler, anvendelsen af honeypots og sinkholes samt social engineering.
Der er med andre ord tale om en bred vifte af teknologier med funktionalitet, som allerede
udbydes af det private marked, og allerede mange steder er installeret af myndigheder og
virksomheder.

Radet finder, at anvendelsen af disse teknologier er rigtig fornuftige sikkerhedstiltag. Anvendelsen
af dem bgr baseres pa en risikovurdering, og hvor risici tilsiger det, kan de med fordel
implementeres som korrigerende foranstaltninger.

CFCS vil med disse softwareteknologier kunne fa adgang til alle de tilsluttede myndigheder og
virksomheders data — herunder forretningskritiske data, strategiske data, intellectual property
rights, personoplysninger i form af sundhedsoplysninger, biometriske data, genetiske data,
sagsbehandling relateret til etnisk tilhgrsforhold, oplysninger om seksuelt, politisk, religigst og
filosofisk tilhgrsforhold om ansatte hos de tilsluttede (fglsomme personoplysninger) (se f.eks.
bemaerkningerne p. 18, 24, 61 og 62) (endda med mulige anszettelsesretlige konsekvenser),
sagsbehandling om landets mest udsatte borgere (se f.eks. beskrivelsen p. 59), CPR-numre,
personalefiler for de ansatte hos tilsluttede (fortrolige personoplysninger) og en lang raekke andre
oplysninger — f.eks. fra de ansatte eller data om kunder, som er lagret (almindelige
personoplysninger). Teknologierne kan saledes i vid udstraekning anvendes til at kraenke
privatlivets fred, som adresseret i Grundlovens § 72. | lovforslaget bemaerkes det da ogs3, at
installation af software og undersggelse af data pa lokale enheder kraever sarskilt lovgivning for
ikke at veere i modstrid med Grundlovens § 72. Udgangspunktet for § 72 er, at myndighederne
ikke ma kraenke privatlivets fred. Helt undtagelsesvist kan der laves lovgivning, som under szerligt
vigtige omstandigheder kan tilsidessette borgerens ret efter Grundloven — f.eks. hvis politiet jager
en forbryder i et hus, og ikke kan na at indhente dommerkendelse. Der skal saledes foretages en
proportionalitetsvurdering mellem to hensyn. Radet bemaerker, at de graenser, der i lovforslagets
bemaerkninger pp. 55-60 s@ges opstillet for CFCS adgang til de tilsluttedes data, er uklare. Radet er
saledes usikker p3, i hvilket omfang CFCS foruden sggning med software faktisk vil have adgang til

angreb” (p. 21), "dokumentere potentielle angrebsvektorer og sarbarheder” (p. 21), ”skanninger pa ydersiden... i
sggen efter abne netveaerksadgange, tjienester og sarbare applikationer” (p. 23 og p. 60), “social engineering” (p. 23 og
p. 61), “spear-phishing” mails (p. 24 og p. 61), usb-nggler, "honeypots og sinkholes” (p. 26 og p. 62), “monitorering af
netvaerkstrafik og monitorering via lokal sikkerhedssoftware” (p. 55), “kgrende systemprocesser og services” (p. 55),
"logfiler” (p. 55), “reagere pa cyberangreb i realtid” (p. 58).
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med andre - herunder manuelle midler - at tilga de tilsluttedes data. Radet bemaerker videre, at
denne preaecisering bgr fremga af loven og ikke alene af bemaerkningerne.

Foruden privacy problemet vil det for internationale virksomheder vaere problematisk at lagre
data om udviklingsprojekter i et land, hvor efterretningstjenesten systematisk tilgar data.
Tilsvarende vil det vaere problematisk at ivaerksaette udviklingsprojekter i sddanne lande. Endelig
er der en risiko for, at danske virksomheder ikke kan indga som partner i sadanne
udviklingsprojekter. Der er derfor en risiko for, at internationale virksomheder vil ga uden om
Danmark, nar der skal besluttes, hvor udviklingsprojekter kan forega.

Rddet mener, at de foresldede adgange for en myndighed i en efterretningstjeneste ikke lever op til
et geengs proportionalitetsprincip for et demokratisk samfund, givet maengden af kritiske data og
personoplysninger der s@ges tilgdet uden dommerkendelse. Rddet anbefaler, at det praeciseres og
afgraenses preecist i hvilket omfang og med hvilke midler, CFCS kan tilga de tilsluttedes data. Videre
er det en udfordring for danske virksomheder, at CFCS kigger med i fortrolige internationale
projekter.

Pabud

I henhold til forslagets § 3, stk. 4 er det hensigten, at CFCS kan pabyde, virksomheder, regioner og
kommuner, der har saerligt samfundsvigtig karakter at blive tilsluttet netsikkerhedstjenesten.
Videre fglger det af § 3, stk. 4 at de parter, der har modtaget pabud skal medvirke til
netsikkerhedstjenestens opsaetning og drift af hardware og software.

Radet noterer sig, at det foresldede pabud gaelder tilslutning til CFCS. Radet skal igen bemaerke, at
man kunne forestille sig alternative veje til at arbejde med pabud. F.eks. kunne man give
myndigheder og virksomheder indenfor kritisk infrastruktur pabud om at udarbejde
risikovurderinger og/eller pabud om at installere konkrete tekniske sikkerhedsforanstaltninger,
som de selv administrerer, uden at CFCS skal have adgang til data eller kun begraenset
anonymiseret adgang. Det er vigtigt at overveje, hvordan man kan ggre pabud sa lidet indgribende
overfor data, som muligt. Slutteligt kunne man igen ggre disse tiltag statsfinansieret igennem en
pulje, hvorfra virksomhederne kan sgge omkostningsdakning for tilslutningsomkostninger. Dette
vil bidrage til en teettere tilslutning og derved gget sikkerhed i den kritiske infrastruktur.

Rddet mener, at det b@r vaere op den enkelte myndighed eller virksomhed, hvilke
sikkerhedsforanstaltninger de gnsker at tage — herunder om de @nsker tilslutning til CFCS. Radet
anbefaler, at hvis man vil pabyde myndigheder og virksomheder sikkerhedsforanstaltninger, at
dette sd gares pad sa lidet en indgribende mdade som muligt, og hvor omkostninger hertil afholdes af
staten.

Aktiv versus passiv sikkerhedssoftware

Forslagets § 6, stk. 1 laegger op til, at den software, som installeres hos myndigheder og
virksomheder, kan vaere aktiv og blokere, omdanne eller omdirigere trafik- og pakkedata. | § 6, stk.
2 fastslds det, at tilsvarende finder anvendelse for stationzere data — tillige med sletning.
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Endelig laegges der i §§ 6a-c op til, at CFCS kan gennemfgre sikkerhedstekniske undersggelser,
installere sikkerhedssoftware, tilga offentlige informationer andre steder og rette
forebyggelsesaktiviteter mod enkelte medarbejdere, tillige med muligheden for at ggre brug af
honeypots og sinkholes.

Rddet bemezerker igen, at vi ikke finder det proportionalt at gennemfgre de skitserede tiltag og
anbefaler i stedet alternative tilgange med samme malsatning.

Sletning ved videregivelse
| § 17 la=gges der op til en forlaengelse af slettefristerne.

Henset til den tid, der som gennemsnit gar f@r en sikkerhedshaendelse opdages, og i tilknytning
hertil, hvor laenge det tager at efterforske en sag — saerligt APT-angreb, som ma antage at vaere
CFCS fokus-omrdde — har Radet ikke overordnet bemeaerkninger til de forlaengede slettefrister.

| henhold til § 17, stk. 5 lsegges der op til, at hvis data er videregivet, skal slettefristerne angivet i §
16 ikke gaelde. Herefter gaelder der jf. forslagets § 17, stk. 6, at personoplysninger skal slettes, nar
de sikkerhedstekniske undersggelser er afsluttet. Det preeciseres videre p. 34, at data i medfer af §
17, stk. 1 skal slettes, nar formalet med behandlingen efter konkret vurdering er udtgmt. Det
forekommer pa den baggrund uklart, i hvilket omfang videregivne data skal slettes.

Rddet mener ikke, at videregivelse kan fravige sletningskrav for data, hvis formal er opfyldt. Rddet
skal derfor henstille til 1) at det fastslds at alle data — inkl. videregivne data — slettes nar formadlet
er opfyldt og 2) at der ligesom pa det persondataretlige omrdde fastleegges et krav om
underretning ved sletning, sdledes at de aktgrer, til hvem data er videregivet, underrettes om at
CFCS har foretaget sletning, og at modtagere derfor skal overveje, om de forsat skal lagre data.

Andre forhold
Med forslaget laegges der i § 7 samt §§ 7a-f op til at vedtage editionsbestemmelser ogi § 8 op til at
undtage CFCS fra Lov om retssikkerhed.

Rddet har ikke bemeerkninger til disse undtagelser.

Konkurrence

| tal kan man af CFCS’ arsberetning for 2017 se, at der var 39 tilslutningsaftaler fordelt pa 25 civile
myndigheder, 12 militaere myndigheder og 2 private virksomheder?. | hgringsmaterialets side 11
fastslas det, at “relativt fa myndigheder og virksomheder er tilsluttet netsikkerhedstjenesten, og at
der dermed er mange samfundsvigtige virksomheder, som ikke far monitoreret deres
internettrafik for avancerede cybertrusler”. Det laegges saledes til grund af Forsvarsministeriet, at
fordi der er sa relativt fa tilslutninger, sa sker der ikke en monitorering af internettrafik for
avancerede cybertrusler. For at Igse dette problem laegges der p. 14 op til at ggre tjenesten gratis.

2 https://fe-ddis.dk/cfcs/publikationer/Documents/CFCS Beretning 2017.pdf, p. 4.
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Rddet vil gerne rejse tvivl om, hvorvidt mange samfundsvigtige myndigheder ikke far monitoreret
deres internettrafik for avancerede trusler. Radet er af den opfattelse, at der pd det private marked
findes mange sikkerhedsteknologier, der monitorerer internettrafik for avancerede cybertrusler.
Rddet finder, at det er uheldigt signal, at Forsvarsministeriet ikke tillaegger nogen videre vaegt til
den betydelige effekt disse private leverandgrer har pad sikkerheden i Danmark. Det bemaerkes, at
den lavere tilslutning til CFCS ligeledes kunne skyldes, at det udbudte produkt star
konkurrencemeaessigt svagere pa funktionalitet og/eller pris ift. det private marked, eller at CFCS’
formdl som efterretningstjeneste opfattes som i uoverensstemmelse med de kommercielle
virksomheders interesser. Det er meget taenkeligt, at CFCS’ produkt ikke foretraekkes af
virksomheder og myndigheder, i forhold til alternativer fra det private marked.

Forsvarsministeriet haevder flere steder i hgringsmaterialet at bade de eksisterende tiltag med
monitorering af trafik via sensorer savel som de fremtidige tiltag, hvor der skal installeres
software, der kan reagere aktivt og tilga stationaere data, ikke pavirker det private marked for IT-
sikkerhedsprodukter og -services - f.eks. pp. 14, 16, 19, 22, 25 og 29. Argumentet som gives af
Forsvarsministeriet er bl.a., at den tjeneste, som CFCS stiller til radighed, er efterretningsbaseret,
hvilket de private tjenester ikke er. Da de ngdvendige tekniske tiltag for at opna CFCS’ gnskede
formal er tilgaengelige pa det private marked, finder Radet ikke dette argument overbevisende.

Rddet er af den opfattelse, at lovforslaget vil have en meget betydelig konkurrenceforvridende
effekt. Radet skal derfor anbefale, at CFCS i stedet for at tilbyde software, tilbyder
efterretningsmeaessig information og lader denne indga i den software, der allerede findes pd
markedet. Konkret foreslds det, at CFCS stiller f.eks. efterretningsbaseret information om skadelige
IP-adresser, signaturer af malware m.v. til radighed for de tilsluttede myndigheder og
virksomheder til indlejring i deres sikkerhedssoftware.

Radet noterer sig videre, at det p. 15 naevnes, at CFCS i visse tilfaelde alene vil tilbyde sin gratis
service til én virksomhed i en given branche. Radet skal bemaerke, at i henhold til GDPR palaegges
myndigheder og virksomheder at implementere betydelige organisatoriske og tekniske
sikkerhedsforanstaltninger. Dette har betydelige omkostninger for virksomhederne. Med forslaget
p. 15 er der altsa én virksomhed i hver branche, som potentielt kan spare millioner af kroner pa at
foretage investering i sikkerhedsprodukter ved blot at anvende CFCS i stedet. Dette vil ogsa
medvirke til at skabe konkurrenceforvridning i disse brancher.

Rddet er af den opfattelse, at forslaget ikke alene vil skabe konkurrenceforvridning pd IT-
sikkerhedsmarkedet, men ogsa potentielt pG de markeder, der er omfattet af kritisk infrastruktur.

Radet star naturligvis til radighed for en uddybelse af ovenstaende synspunkter.

Pa bestyrelsens vegne

Henning Mortensen
Formand, Radet for Digital Sikkerhed
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Horing vedrgrende udkast til “Forslag til Lov om andring af lov om Center for
Cybersikkerhed” (sagsnummer 2018/006599)

Teleindustrien (“TI”) har nu haft mulighed for at gennemga Forsvarsministeriets ud-
kast til “Forslag til Lov om andring af lov om Center for Cybersikkerhed”.

TI anerkender Forsvarsministeriets sikkerhedsdagsorden, der afspejler det eksiste-
rende trusselsbillede mod den digitale infrastruktur. Som fglge heraf forstar TI beho-
vet for via lovgivning at give relevante myndigheder de ngdvendige redskaber til at
understgtte et tilstraekkeligt sikkerhedsniveau.

TI er dog samtidig af den opfattelse, at der med lovforslaget er tale om en meget ind-
gribende regulering, og at forslagene pa nogle punkter synes at ga langere, end hvad
der kan retfaerdigggres og forsvares som proportionalt. Endvidere er det TIs opfat-
telse, at lovforslaget pa nogle punkter ikke er tilstreekkeligt praecist til at kunne sikre
den ngdvendige forudsigelighed og klarhed i reguleringen.

Det er pd den baggrund TIs opfattelse, at lovforslaget bgr justeres med henblik pd at
sikre, at myndighedernes redskaber og muligheder for indgriben i virksomheders og
enkeltpersoners rettigheder sker inden for pa forhand specificerede rammer og ved
iagttagelse af proportionalitet.

I det fglgende skal TI fremkomme med sine konkrete bemaerkninger til “Forslag til Lov
om andring af lov om Center for Cybersikkerhed”.



Definitioner

I forslaget til ny § 2, nr. 3 fremgar, at “Trafikdata” defineres som “Data, som behand-
les med henblik p8 at transmittere pakkedata”. TI finder anvendelsen af begrebet
“Trafikdata” uhensigtsmaessig, da samme begreb i forvejen anvendes - med en anden
definition - i “bekendtggrelse om udbud af elektroniske kommunikationsnet og -tjene-
ster” (§ 2, nr.2).

Det bgr desuden praeciseres i lovteksten, og ikke kun i bemaerkningerne til den fore-
sldede § 3, stk. 4, at Center for Cybersikkerhed (“CFCS”) ikke har adgang til observa-
tion af teletrafik mellem virksomheders kunder.

Endelig fremgar det af forslag til ny § 2, nr. 5, at “Malware” udggr “Trafikdata, pakke-
data og stationaere data, hvor der er saerligt bestyrket mistanke om, at data er an-
vendt af en angrebsaktor med det formdl at fordrsage et brud p& informationssikker-
heden.”

Det er TI's vurdering, at en definition af begrebet "Malware” udelukkende bgr inde-
holde en objektiv, teknisk beskrivelse af, hvad der betragtes som malware og ikke en
kvalificering af, at en “saerligt bestyrket mistanke” kan medfgre subsumption af data
under begrebet. Sidstnaevnte vil medfgre uforudsigelighed, da begrebets definition
hermed vil afhaenge af CFCS’ subjektive vurdering af den pagaeldende data.

Praecisering af begrebet "tilslutning”

Forslaget til den nye lovgivning indeholder efter TI's vurdering ikke en tilstraekkelig
praecisering af, hvad en “tilslutning” til netsikkerhedstjenesten indebaerer. Dette gael-
der bade for sa vidt angar frivillige tilslutninger efter aftale (§ 3, stk. 3) samt tilfaelde,
hvor CFCS efter forslaget skal kunne palaegge pabud om tilslutning (§ 3, stk. 4).

Det har stor betydning for tilsluttede virksomheder, hvor stort et antal punkter i net-
tet, som en tilslutning indebzerer installationer i, samt hvor det padgaeldende udstyr
placeres.

I det tilfaelde, at den nye lovgivning kommer til at indeholde mulighed for CFCS til at
udstede pabud om tilslutning, bgr de deraf fglgende installationer hos virksomheder
udelukkende kunne pabydes installeret under iagttagelse af proportionalitet, jf. naer-
mere nedenfor.

Derudover bgr det ggres klart, pa hvilke gvrige vilkar der forventes indgdet aftale
mellem CFCS og virksomheder om tilslutning til netsikkerhedstjenesten. Herunder bgr
forhold vedrgrende kommunikation, rapportering, fejlretning, kompetencer, ansvars-
fordeling, m.v. indgd. En aftaleskabelon kan eventuelt vedlaegges som bilag til lov-
forslaget.



Pabud om tilslutning

Med lovforslaget foreslds det, at CFCS gives hjemmel til at pabyde tilslutning til CFCS’
netsikkerhedstjeneste. Samtidig foreslas det, at gebyret for tilslutning til tjenesten
bortfalder.

TI finder det som udgangspunkt positivt, at gebyret forslas fjernet, men TI finder
samtidig den naevnte mulighed for pabud om tilslutning bade ubegrundet og upropor-
tional, jf. nedenfor.

Det er TI's vurdering, at fjernelsen af tilslutningsgebyret i sig selv vil vaere tilstraekke-
ligt til i ngdvendigt omfang at sikre tilslutning til CFCS’ netsikkerhedstjeneste. Af
denne arsag er det TI's vurdering, at det ikke er ngdvendigt at indfgre muligheden for
at meddele myndigheder og virksomheder et padbud om tilslutning.

TI skal desuden bemaerke, at det faktum, at en virksomhed - ogsd en virksomhed,
der rader over samfundskritisk infrastruktur - ikke er tilknyttet netsikkerhedstjene-
sten, ikke er ensbetydende med, at der ikke i tilstraekkeligt omfang sker monitorering
af virksomhedens infrastruktur. Virksomhederne har en egen interesse i at sikre sig
mod angreb udefra, hvorfor det er TI's formodning, at langt de fleste virksomheder,
der rader over kritisk infrastruktur, i forvejen er tilstraekkeligt beskyttet, hvorfor der
ikke synes at eksistere et selvstaendigt behov for at kunne tvinge virksomheder til at
blive tilsluttet netsikkerhedstjenesten.

Det er pa den baggrund TI's forslag, at den reviderede lov om Center for Cybersikker-
hed ikke skal indeholde ovenstaende pabudsmulighed. Safremt den rapport om erfa-
ringer med den nye lovgivning, som oversendes til Folketinget tre ar efter lovens
ikrafttraeden, jf. side 9 i udkast til “Forslag til Lov om aendring af lov om Center for
Cybersikkerhed” konkret matte begrunde et sadant behov, vil dette kunne overvejes
gennemfgrt ved en senere lovaendring.

Safremt den nye lovgivning mod TI's anbefaling kommer til at indeholde en pabuds-
mulighed, er det TI's vurdering, at loven ikke indeholder tilstraekkelige kriterier for,
hvem et pabud kan rettes mod. Det fremgar af forslag til § 3, stk. 4, at:

“Center for Cybersikkerhed kan i seerlige tilfaelde pdbyde virksomheder,
regioner og kommuner, der har saerligt samfundsvigtig karakter, at blive
tilsluttet netsikkerhedstjenesten. ”

Det synes dog ikke at vaere specificeret, hvad der udggr en virksomhed, region eller
kommune med “saerlig samfundsvigtig karakter”. Saerligt bemaerkningerne til lov-
forslagets enkelte bestemmelser synes at ophaeve forudsigeligheden af hvilke enhe-
der, der kan betragtes som havende “saerligt samfundsvigtig karakter”. Her fremgar
det, at (side 51):

“Begrebet samfundsvigtig karakter vil imidlertid ogsd omfatte virksomhe-
der, som ikke i sig selv er samfundsvigtige, men som kan veaere vigtige ud
fra et sikkerhedsperspektiv, eksempelvis fordi deres servere er blevet infi-



ceret gennem et cyberangreb og nu anvendes som en del af en angrebs-
aktars infrastruktur. Det forudseettes, at disse virksomheder, som ikke i
sig selv er beskaeftiget med samfundsvigtige funktioner, alene tilsluttes
netsikkerhedstjenesten, sd leenge omstaendighederne gor, at de har sam-
fundsvigtig karakter.”

En specificering af begrebet “saerligt samfundsvigtig karakter ” kunne eventuelt for-
muleres med inspiration fra definitionen af “vaesentlige erhvervsmaessige udbydere af
offentligt tilgaengelige net og tjenester” som defineret i “Bekendtggrelse om informati-
onssikkerhed og beredskab i net og tjenester” (§ 1, nr. 5). En preecisering bgr fremga
direkte af lovteksten.

Det skal understreges, at TI ikke er uenige i ovenstdende betragtning om, at en i sig
selv ikke-samfundsvigtig virksomhed efter omstaendighederne via tilslutning til CFCS’s
netsikkerhedstjeneste vil kunne bidrage til hgjere digital sikkerhed. Sammenholdes
det ovenfor citerede imidlertid med forslag til ny § 3, stk. 4 (CFCS’ mulighed for at
udstede pabud om tilslutning), synes CFCS’ mulighed for at kraeve virksomheder, re-
gioner og kommuner tilsluttet netsikkerhedstjenesten at veere stort set uindskraenket,
hvilket retssikkerhedsmaessigt er problematisk.

Proportionalitet

Det er vaesentligt at sikre overholdelse af grundlaeggende frihedsprincipper og privatli-
vets fred, 0953 i situationer, hvor der er trusler mod sikkerheden. Indgreb i meddelel-
seshemmeligheden skal begraenses til det mindst mulige under hensyntagen til opret-
holdelse af samfundskritisk infrastruktur. Det er afggrende, at der er klare og afgraen-
sede rammer for hvor og hvordan, indgrebene kan finde sted. Bemaerkningerne til for-
slaget bgr udbygges til at beskrive den proportionalitetsvurdering, som CFCS skal fo-
retage, forud for en beslutning om udstedelse af pdbud, sdledes at det sikres, at for-
malet med pdbuddet ikke kan opnds ad andre veje.

Det er TI's forstaelse, at forslaget til ny lovgivning skal medfgre hjemmel til, at CFCS
kan udstede pabud om tilslutning med installation af passivt udstyr pa savel ‘ydersi-
den’ som ‘indersiden’ hos virksomhederne. Dette fremgar efter TI’s vurdering ikke
klart af forslaget til ny lovtekst.

Enhver installation p& ‘indersiden’ hos en virksomhed vil indebzere tilstedeveerelse af
en fremmed IT-enhed i virksomhedens infrastruktur, hvilket i sig selv forgger risikoen
for fejl i virksomhedens infrastruktur, ligesom den fremmede IT-enhed potentielt kan
medfgre en forringelse af virksomhedens samlede IT-sikkerhed. Som eksempel kan
naevnes risikoen for interferens mellem CFCS’ installerede ‘agenter’ og virksomhedens
egne ‘agenter’.

Monitorering pa ‘indersiden’ skal ogsa ses i forhold til indgreb i meddelelseshemmelig-
heden, hvor bemaerkningerne til lovforslaget (s. 18) oplyser, at installation af agenter
pa virksomhedens enheder kan give adgang til ansattes private oplysninger. Installati-
onen vil dermed vare langt mere indgribende over for den enkelte ansatte end over-
vagning af trafikken ind og ud af virksomheden.



Derudover vil CFCS’ udstyr samlet kunne medfgre en centralisering af kritiske oplys-
ninger, der dermed vil udggre et seerligt attraktivt mal for cyberangreb. Sammenhol-
des dette med, at Tilsynet med Efterretningstjenesterne de seneste ar har udtrykt kri-
tik over fejl i Forsvarets Efterretningstjeneste og Center for Cybersikkerhed
(https://politiken.dk/udland/art6960996/Forsvarets-Efterretningstjeneste-har-stadig-
ikke-styr-p%C3%A5-it-sikkerheden, https://fe-ddis.dk/Nyheder/nyhedsar-
kiv/2018/Pages/TET17.aspx), er det TI's vurdering, at CFCS’ installationer kan udggre
en ikke ubetydeligt risiko for tilsluttede virksomheder.

Ovenstdende ggr sig naturligvis i hgjeste grad gaeldende, nar der er tale om ‘aktivt’
udstyr pa ‘indersiden’ af en virksomheds IT-infrastruktur, jf. ogsa afsnit 3.3.3.2 (side
20) i udkast til “Forslag til Lov om andring af lov om Center for Cybersikkerhed”,
hvoraf fremgar:

"Anvendelse af sikkerhedssoftware med aktiv funktionalitet indebaerer en
risiko for, at der sker fejl. Det kan eksempelvis ikke udelukkes, at bloke-
ring af en naeermere bestemt systemproces kan medfore, at dele af den pé&-
geeldende organisations it-system gér ned eller beskadiges. Det kan heller
ikke udelukkes, at systemet ved en fejl blokerer en e-mail fra en borger p&
en lokal pc hos en sagsbehandler, for sagsbehandleren har konstateret, at
e-mailen er modtaget.”

Da karakteren og placeringen af de med en tilslutning medfglgende installationer har
stor betydning for virksomhederne, deres kunder, samarbejdspartnere og ansatte, jf.
ovenfor, er det TI's klare holdning, at safremt CFCS med den endelige lovtekst far
mulighed for udstedelse af pdbud om tilslutning, skal denne kun kunne medfgre in-
stallation af ‘passive’ elementer, og udelukkende p& ‘ydersiden’ hos virksomhederne. I
modsat fald bgr det praeciseres, at pdbud om installation af udstyr pa ‘indersiden’ hos
en virksomhed udelukkende kan ske i sarlige og udtemmende specificerede tilfaelde.

Herudover bgr det veere et krav, at virksomhederne informeres fyldestggrende og
vedvarende om installation og funktion af udstyr pa ‘indersiden’, herunder seerligt ‘ak-
tivt’ udstyr pa ‘indersiden’, da enhver blokering, omdannelse eller omdirigering af data
dels kan medfgre fejl, der pavirker virksomhedernes kundeforhold. Ligeledes vil
manglende viden om en blokering betyde, at virksomhederne vil opleve den mang-
lende datatrafik (som fglge af blokeringen) som en fejl og dermed bruge ungdige res-
sourcer pa fejlretning i egne systemer.

Derudover bgr lovteksten indeholde en utvetydig kvalificering af, hvorledes det sikres,
at CFCS’ indgreb er proportionale, samt at ogsa proportionaliteten efterprgves, ek-
sempelvis af Tilsynet med Efterretningstjenesterne.

Forslaget laegger op til en evaluering efter tre ar, men for at give stgrst mulig transpa-
rens om omfanget og effekten af indgrebene, bgr der arligt, eksempelvis i CFCS’ be-
retning, ggres rede for udviklingen i forhold til netsikkerhedstjenesten, herunder an-
tallet af pabud, resultatet af overvagningen, omfanget af blokering, m.v.

Yderligere skal det understreges, at installation af udstyr pa ‘indersiden’ hos virksom-
heder vil kunne medfgre en vaesentlig forggelse af virksomhedens ressourceforbrug i



forhold til det pakraevede ressourceforbrug, der udspringer af installationer pa ‘ydersi-
den’ hos virksomheden.

Selvom gebyret for tilslutning bortfalder, vil der fortsat pahvile en virksomhed, der bli-
ver pdbudt at tilslutte sig netsikkerhedstjenesten, en potentielt betragtelig omkostning
i forhold til implementering, udrulning og sikring af udstyrets kompatibilitet med eksi-

sterende udstyr i virksomhedernes digitale infrastruktur. Det forekommer saledes ge-

nerelt misvisende, at der ikke er taget hensyn hertil i forbindelse med den i lovforsla-

get foretagne vurdering af gkonomiske konsekvenser for erhvervslivet.

Endelig skal TI bemaerke, at der i lovforslaget ikke synes at vaere taget stilling til,
hvordan eventuelle netnedbrud og skader som fglge af CFCS’ installationer skal hand-
teres bade i forhold til fejlsegning, genopretninger, erstatninger m.m. Det samme
gaelder i forhold til CFCS’ mulighed for at omdanne og blokere indhold, hvorved ek-
sempelvis forretningskritisk information kan risikere at ga tabt. Regulering af ansvaret
for sadanne fglger af CFCS’ aktivitet og en eventuel erstatning for tab i medfgr heraf,
er der ikke taget stilling til i lovteksten, hvilket TI finder yderst problematisk. Disse
forhold bgr afklares, fgr lovforslaget fremsaettes endeligt.

Edition

CFCS gives med forslaget til den nye lovgivning hjemmel til ved paleeg at indhente op-
lysninger om brugeren af en e-mailkonto, IP-adresse eller et domaenenavn (forslag til
ny § 7, stk. 1). Efter TI's vurdering mangler bestemmelsen en definition af, hvad der
menes med at “afdeekke sikkerhedshaendelser” samt med hvilket naermere afgraenset
formal, der ma indhentes oplysninger. Seerligt, nar forslag til ny § 7, stk. 1 sammen-
holdes med de szedvanlige editionskrav, ma det konstateres, at der mangler et krav
om, at der skal foreligge konkret mistanke.

CFCS har pa informationsmgde om forslaget oplyst, at hensigten med forslaget er at
kunne identificere ofre for cyberangreb og at informere disse om angrebet. I de indle-
dende bemaerkninger til forslaget (s. 28) naevnes der dog bade identifikation af an-
grebsaktgrer og mal for angreb, og gruppen af brugere, der kan kraeves oplysninger
om, er ikke naermere beskrevet i lovteksten eller de specifikke bemaerkninger til den
foresldede bestemmelse. Det bgr praeciseres i lovteksten og uddybes i bemaerknin-
gerne, hvilke parter identifikationen sigter mod, herunder hvilket formal der kan vare-
tages gennem edition.

TI har noteret sig, at adgangen til edition ikke kun er rettet mod tilsluttede virksom-
heder, men derimod omfatter alle udbydere, der tildeler burgere e-mailadresser, do-
manenavne og IP-numre. En udvidelse af editionsadgangen vil uden tvivl medfgre
yderligere administrative byrder og omkostninger for udbyderne. Anvendelsen af edi-
tion bgr derfor i videst muligt omfang forsgges minimeret af CFCS, og udbyderne bgr
kompenseres for omkostningerne ved at yde CFCS bistand svarende til den omkost-
ningsdaekning, udbyderne har ret til ved bistand til politiets indgreb i meddelelses-
hemmeligheden efter telelovens 10 (se lovbemaerkningerne til § 10, stk. 2).



Det bgr ligeledes preeciseres, at muligheden for at indhente oplysninger i henhold til
forslag til ny § 7, stk. 1 om en bruger eller medarbejder hos en tilsluttet virksomhed
udelukkende kan ske, safremt oplysningen ikke kan skaffes via den tilsluttede virk-
somhed. Ud over at sidstnaevnte vil begraense byrderne hos udbyderne, vil det vaere
naturligt, at den tilsluttede virksomhed inddrages, nar CFCS vil kontakte medarbej-
dere og brugere hos den tilsluttede virksomhed.

I forhold til ovenstdende paleeg om udlevering af oplysninger om brugeren bag en IP-
adresse skal TI ggre opmaerksom pa, at udbydere af internetadgang i vaesentligt om-
fang anvender den sakaldte NAT-teknologi, hvor mange brugere tildeles det samme
IP-nummer. Der vil derfor kunne veere flere tusinde brugeroplysninger tilknyttet hvert
IP-nummer, og en udlevering af en sddan maengde oplysninger vil dels udggre et
uproportionalt indgreb, og dels veere forbundet med et uproportionalt stort ressource-
forbrug for de tilsluttede virksomheder. En IP-adressen bestar af bade et IP-nummer
og et portnummer, hvorfor det vil vaere ngdvendigt at oplyse begge dele, for at kunne
identificere en bestemt bruger bag en IP-adresse. Det bgr derfor praeciseres, at udle-
vering af oplysninger om brugeren bag en IP-adresse udelukkende kan ske, safremt
kendelsen bade indeholder oplysning om det relevante IP-nummer og portnummer.

Videregivelse af oplysninger

TI kan konstatere, at kredsen, som CFCS kan videregive oplysninger til med lovforsla-
get foreslds udvidet betragteligt. Det er TI’s vurdering, at CFCS’ videregivelse af op-
lysninger kan medfgre en forgget sikkerhedsrisiko. Det bgr i lovforslaget sikres, at op-
lysninger om en specifik virksomhed ikke deles med samarbejdspartnere, som den
pagaeldende virksomhed ikke gnsker at dele oplysninger med. Det bgr generelt sikres,
at der ikke sker videregivelse af data, der indeholder virksomhedsspecifikke oplysnin-
ger, der hermed indikerer, hvor den pagaeldende data stammer fra. Dette vil eksem-
pelvis kunne vaere tilfeeldet for kode p& malware.

Det bgr desuden af lovteksten fremga, at CFCS’ samarbejdspartnere skal have et til-
straekkeligt hgjt sikkerhedsniveau. Det er i denne sammenhaeng TI's opfattelse, at
samarbejdspartnerne som minimum bgr have et sikkerhedsniveau som tilsvarer kra-
vene til teleoperatgrerne, jf. lov om net- og informationssikkerhed for domanenavns-
systemer og visse digitale tjenester.

Sletning af videregivet data
Det fremgar af forslag til ny § 17, stk. 4, at:

“Center for Cybersikkerhed kan opbevare backup af data i op til 4 m8ne-
der efter udlgb af fristerne i stk. 1 og 2. Ved indlaesning af data fra backup
skal Center for Cybersikkerhed sikre, at data, der tidligere er slettet efter
stk. 1 eller 2, straks slettes igen.”



Det forekommer uhensigtsmeaessigt at anvende et ‘slettebegreb’, som giver mulighed
for at indlaese slettet data fra en backup. Det er TI's vurdering, at slettet data defini-
tivt og i sagens natur ikke bgr kunne (gen)indlzeses.

Derudover fremgar det af forslag til ny § 17, stk. 5, at:

“Er data i medfor af § 16 videregivet til andre end den myndighed eller
virksomhed, som data hidrarer fra, finder stk. 1 og 2 ikke anvendelse p§
disse data.”

Der bgr efter TI's vurdering ikke geelde udvidede opbevaringsfrister for videregivet
data. Det bgr derfor i den endelige lovtekst sikres, at videregivet data bliver slettet
rettidigt.

Pavirkning af det private marked

P& en raekke omrader foreslds det, at CFCS kan foretage visse forebyggende sikker-
hedsforanstaltninger, hvor det ikke kan afvises, at aktiviteterne helt eller delvist vil
veere i konkurrence med private udbydere af sikkerhedsydelser. For at sikre, at
CFCS’s aktiviteter ikke ungdigt skader udbuddet pa det private marked, skal TI derfor
opfordre til, at CFCS i videst muligt omfang udbyder opgaverne til private sikkerheds-
firmaer saledes, at de kan forestd de forebyggende sikkerhedsforanstaltninger for
CFCS. TI ser ogsa gerne, at CFCS veelger flere alternative udbydere saledes, at de til-
sluttede virksomheder kan vaelge blandt de valgte udbydere, da der kan vare udby-
dere, som af forretningsmaessige grunde ikke kan arbejde internt hos den tilsluttede
virksomhed.

Beskikkelse af advokat for den, et indgreb vedrgrer

Slutteligt skal TI bemeerke, at foreningen kan stgtte det hensyn, der med forslag til ny
§ 7b m.fl. er taget til den, som indgreb vedrgrer. Det er vaesentligt at sikre domstols-
prgvelse af indgreb i meddelelseshemmeligheden og privatlivets fred, herunder at
sikre varetagelsen af hensynet til den, udleveringen af oplysninger vedrgrer. Derfor er
forslaget om beskikkelse af advokat efter TI's vurdering et saerdeles hensigtsmaessigt
tiltag, som vaerner positivt om et indgrebssubjekts retssikkerhed.

Med venlig hilsen

Jakob Willer, direktgr, Teleindustrien

/AL Vil —



Forsvarsministeriet
Holmens Kanal 9
1060 Kgbenhavn K

Dato: 4. februar 2019
Sagsnr.: 2018-152-60
Dok.: 18962

Vedrorende horing over udkast til forslag til lov om aendring af lov om Center
for Cybersikkerhed (Initiativer til styrkelse af cybersikkerheden)

Ved brev af 7. januar 2019 har Forsvarsministeriet anmodet Tilsynet med Efterret-
ningstjenesterne om bemeerkninger vedrgrende udkast til forslag til lov om aendring
af lov om Center for Cybersikkerhed (Initiativer til styrkelse af cybersikkerheden).

| den anledning skal tilsynet bemeerke folgende:

Ved brev af 25. april 2017 besvarede tilsynet Forsvarsministeriets anmodning om
bidrag til en rapport om erfaringer med lov om Center for Cybersikkerhed (CFCS-
loven). | brevet bemeerkede tilsynet vedrgrende tilsynets kontrol af CFCS’ behand-
ling af oplysningerne om fysiske personer, at det i mange tilfzelde er vanskeligt eller
slet ikke muligt at fastsla, hvorvidt data indeholder oplysninger om fysiske personer
og dermed er omfattet af tilsynet kontrol.

Tilsynet noterer sig, at udkast til forslag til lov om sendring af lov om Center for Cy-
bersikkerhed ikke forholder sig til ovennaevnte problemstiliing.

Med jvenlig hilsen
Tilsynet med Efterretningstjenesterne

v/Michael Kistrup
Formand

Side 1/1 Borgergade 28, 1.
DK-1300 Kgbenhavn K
t 25 5010 34
www.tet.dk



FMN-TBL Larsen, Tina Kathrine Berg

Fra: Mikkel Hippe Brun <mhb@tradeshift.com>

Sendt: 4. februar 2019 11:59

Til: FMN-MYN-FORSVARSMINISTERIET

Cc: FMN-TBL Larsen, Tina Kathrine Berg; FMN-SBU @stergren, Stine Busch

Emne: 2018/006599 - Haring over udkast til forslag til lov om aendring af lov om Center for
Cybersikkerhed

(FMI-KI besked: Denne mail kommer fra Internettet.)

Til rette vedkommende,
Pa vegne af Tradeshift ApS (CVR 35391282) fremsendes respons pa ovenstaende haring.

Det er glaedeligt at se, at Center for Cybersikkerhed tager yderligere initiativ til at sikre Danmarks informations-
og cybersikkerhed.

Vores perspektiv er at vi er en multinational virksomhed med hovedkvarter i San Francisco, USA. Vi har
kontorer i 15 lande og har udviklingsteams i sa forskellige lande som USA, Danmark, Belgien, Rumaenien,
Rusland og Kina. Vi har mere end 500 multinationale kunder pa vores cloud-baserede platform og ca. 1,5
millioner virksomheder pa platformen. | Danmark har vi et stort kontor i Kgbenhavn med 160 medarbejdere,
som vi forventer at udvide til 300 medarbejdere. Vi har ogsa netop &bnet kontor i Arhus. Vi er en af de danske
‘Unicorns’ med en vaerdi pa over 1,2 milliarder USD.

Vores kunder er multinationale selskaber og offentlige myndigheder over hele verden. Vores cloud-lgsning
indeholder handelsdata (kataloger, ordrer, logistikdokumenter, fakturaer og betalingsinformation) for vores
kunder. Disse data er naturligvis ekstremt falsomme, og vores kunder er meget sensitive overfor hvem, der
har adgang til disse data. Vi benytter cloud-tjenester til opbevaring af data rundt omkring i verden (AWS,
Google, etc).

Samtidig med at vi seetter pris pa at Center for Cybersikkerhed gger beredskabet og skeerper de vaerktgijer,
der star til centerets radighed, sa er vi ogsa bekymrede over reekkevidden og den udvidede ret til at anvende
disse veerktgjer uden retskendelse.

Helt konkret har vi fglgende indvendinger:

§3

CFCS kan pabyde virksomheder som Tradeshift at blive tilsluttet, og det er alene Forsvarsministeren, der kan
fastseette de naermere regler om vilkarene for tilslutning. Denne aendring er for vidtgaende. | princippet betyder
forslaget, at CFCS vil kunne fa adgang til alle de data, som Tradeshift behandler. Det omfatter f.eks. fremmed
offentlige myndigheders data herunder handelsdata indenfor forsvarsindustrien og sundhedsveesenet.

Udlevering af data ber altid ske pa en konkret vurdering og med retskendelse. Der bar i seerdeleshed tages
hensyn til at udlevering af data og integration med netsikkerhedstjenesten ikke kompromitterer fremmede
myndigheders data eller data indenfor seerligt sensitive industrier.

§4
At CFCS netsikkerhedstjeneste kan behandle data uden retskendelse kan i yderste konsekvens betyde, at en
virksomhed som Tradeshift ikke leengere kan drives i Danmark. Der skal vaere en konkret vurdering og en

retskendelse.



§5

Tradeshift ligger inde med terabytes af stationaere data. Som naevnt er disse data steerkt falsomme og
indbefatter data fra udenlandske virksomheder og offentlige myndigheder. En tilgeengeligggrelse af disse data
til CFCS vil ganske givet kompromitere den lovgivning som vi er omfattet af i andre lande. Anmodning ber altid
ske med retskendelse.

Venlig hilsen

Mikkel Hippe Brun
Co-founder & SVP of APAC

Email: mhb@tradeshift.com

WhatsApp / Cell: +45 3118.9102

Executive Assistant: Isabela Justo - isj@tradeshift.com
Wechat: hippebrun

Twitter: @hippebrun @tradeshift

TRADESHIFT
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tradeshift.com | tradeshift blog




Vestre Landsret
Praesidenten

Forsvarsministeriet
Holmens Kanal 9
1060 Kgbenhavn K

Sendt pr. mail til fimn{ fmn.dk, tbli fmn.dk og sbug fmn.dk

Jar, 40A-VL-7-19
Den 10/01-2019

Forsvarsministeriet har ved brev af 7. januar 2019 (sagsnr. 2018/006599) anmodet om
eventuelle bemarkninger til hering over udkast til forslag til lov om Center for
Cybersikkerhed (Initiativer til styrkelse af cybersikkerheden).

I den anledning skal jeg meddele, at landsretten ikke ensker at udtale sig om udkastet.

Med venlig hilsen

Asmilsklostervej 21, 8800 Viborg TIf. 99 68 80 00 www.vestrelandsret.dk



@stre Landsret
Praesidenten

Den 06/02-2019
J.nr. 40A-@L-4-19
Init: RSL

Forsvarsministeriet
Holmens Kanal 9
1060 Kgbenhavn K

Sendt pr. e-mail til: fmn@fmn.dk, tbl@fmn.dk og sbu@fmn.dk

Forsvarsministeriet har ved brev af 7. januar 2019 (Sagsnr. 2018-006599) anmodet om eventuel-
le bemaerkninger til hgring over udkast til forslag til lov om &ndring af lov om Center for Cyber-
sikkerheden (Initiativer til styrkelse af cybersikkerheden).

| den anledning skal jeg meddele, at landsretten er bekendt med Dommerforeningens udtalelse af
6. februar 2019 om anfarte lovudkast, og at landsretten i det hele kan henholde sig til denne udta-
lelse.

Eligh B rsbo

Bredgade 59, 1260 Kgbenhavn K. TIf. 99 68 62 00  Mail: praesident@oestrelandsret.dk  Hjemmeside: www.oestrelandsret.dk
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