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2) ansvar, opgaver og tilsyn for behandlingen af
personoplysninger indeholdt i meddelelser og opbevaringen heraf
i juridiske enheders digitale postkasse.
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Til: Isabelle Erlich-Eriksen (ISERL@digst.dk)

Fra: Hany Dughaim (Hany.Dughaim@stil.dk)
Titel: Styrelsen for It og Leering (STIL) sender hgringssvar
E- VS: Hegring vedr. to bekendtggrelser om Digitaliseringsstyrelsens databehandling af

mailtitel: personoplysninger i Digital Post for offentlige afsendere og juridiske enheder
Sendt: 04-02-2021 09:10

Kaere Isabella

Tak for tilsendte hgring. Styrelsen for It og Laering (STIL) svarer pa vegne af Bgrne- og
Undervisningsministeriet.

STIL har ikke nogen bemaerkninger til indholdet af bekendtggrelsen.

Med venlig hilsen
Hany Dughaim
Fuldmaegtig

@

B@RNE- OG
UNDERVISNINGSMINISTERIET
STYRELSEN

FOR IT OG LARING

Bgrne- og Undervisningsministeriet
Styrelsen for It og Leering

Kontor for It-sikkerhed og Databeskyttelse
Lyseng Allé 1

Hojbjerg

Direkte tIf.: +45 3587 8291
E-mail: Hany.Dughaim@stil.dk



mailto:Hany.Dughaim@stil.dk

Til: Isabelle Erlich-Eriksen (ISERL@digst.dk)

Fra: Dansk Arbejdsgiverforening (DA@da.dk)
Titel: Dansk Arbejdsgiverforening har ingen bemeerkninger til hgringen
E- SV: Hering vedr. to bekendtgarelser om Digitaliseringsstyrelsens databehandling af

mailtitel: personoplysninger i Digital Post for offentlige afsendere og juridiske enheder
Sendt: 14-12-2020 10:43

Keaere Isabelle Erlich-Eriksen

Under henvisning til det til DA fremsendte heringsbrev af 11. december 2020 vedrerende
ovennavnte skal vi oplyse, at sagen falder uden for DA’s virkefelt, og at vi under
henvisning hertil ikke ensker at afgive bemaerkninger.

Med venlig hilsen

Hjordis de Stricker
Chefsekreteer



DATATILSYNET

Digitaliseringsstyrelsen
Landgreven 4
1301 Kgbenhavn K

Sendt til iserl@digst.dk
Kopi til mofis@digst.dk

Heoring over udkast til bekendtgerelse om Digitaliseringsstyrelsens
databehandling i Digital Post for offentlige afsendere og juridiske
enheder

Ved brev af 11. december 2020 har Digitaliseringsstyrelsen anmodet om Datatilsynets even-
tuelle bemeerkninger til to udkast:

1) Bekendtg@relse om ansvar, opgaver og tilsyn for behandlingen af personoplysninger
i forbindelse med forsendelse af digital post fra offentlige afsendere

2) Bekendtggrelse om ansvar, opgaver og tilsyn for behandlingen af personoplysninger
indeholdt i meddelelser og opbevaringen heraf i juridiske enheders digitale postkasse

Bekendtggrelserne udmenter de nye bestemmelser, der er foreslaet indsat i § 2 a, stk. 5, jf.
stk. 3 og 4, i Digital Post-loven, hvorefter finansministeren kan fastsaette regler om ansvar, op-
gaver og tilsyn i forbindelse med Digitaliseringsstyrelsens behandling af personoplysninger i
postlgsningen pa vegne af dels de dataansvarlige offentlige afsendere og dels de dataansvar-
lige juridiske enheder.

| praksis giver bestemmelserne finansministeren hjemmel til i bekendtggrelsesform at fast-
saette vilkarene for Digitaliseringsstyrelsens databehandling.

Formalet med at udmante den foresldede § 2 a, stk. 5, jf. stk. 3 og 4, om databehandling i en
bekendtgarelse er ifglge det oplyste at sikre, at de dataansvarlige offentlige afsendere oply-
ses om Digitaliseringsstyrelsens rolle som databehandler for deres forsendelser via Digital
Post-lgsningen, og at de dataansvarlige juridiske enheder oplyses om Digitaliseringsstyrel-
sens rolle som databehandler for deres forsendelse via og opbevaring af meddelelser i Digital
Post-lgsningen.

Digitaliseringsstyrelsen har i hgringsbrevet anfart, at bekendtgerelserne er udarbejdet med af-
saet i Datatilsynets standardkontraktsbestemmelser i henhold til databeskyttelsesforordnin-
gens artikel 28, stk. 3, og at bekendtggrelserne udggr de retligt bindende dokumenter i med-
for af databeskyttelsesforordningens artikel 28, stk. 3.

5. februar 2021

J.nr. 2020-12-1030
Dok.nr. 307131
Sagsbehandler
Line Sgrensen

Datatilsynet

Carl Jacobsens Vej 35
2500 Valby

T 3319 3200
dt@datatilsynet.dk
datatilsynet.dk

CVR 11883729



Da bekendtgerelserne er enslydende for s& vidt angar bekendtggrelsernes emner, gaelder be-
meerkningerne fra Datatilsynet for begge bekendtggrelser.

Udkastene giver anledning til Datatilsynets fglgende bemaerkninger:

1. Minimumskrav til en databehandleraftale eller andet retligt dokument
Databeskyttelsesforordningens artikel 28, stk. 3, fastsaetter en raeekke minimumskrav til indhol-
det af en kontrakt eller et andet retligt dokument i henhold til EU-retten eller medlemsstater-
nes nationale ret. Kontrakten skal veere bindende for databehandleren og skal fastseette gen-
standen for og varigheden af behandlingen, behandlingens karakter og formal, typen af per-
sonoplysninger og kategorierne af registrerede og den dataansvarliges forpligtelser og rettig-
heder.

Kontrakten eller det andet retlige dokument skal efter databeskyttelsesforordningens artikel
28, stk. 3, litra a-h, endvidere fastsaette navnlig, at databehandleren:

a) kun ma behandle personoplysninger efter dokumenteret instruks fra den dataansvar-
lige, herunder for sa vidt angar overfgrsel af personoplysninger til et tredjeland eller
en international organisation, medmindre det kraeves i henhold til EU-ret eller med-
lemsstaternes nationale ret, som databehandleren er underlagt; i sa fald underretter
databehandleren den dataansvarlige om dette retlige krav inden behandling, medmin-
dre den pageeldende ret forbyder en sadan underretning af hensyn til vigtige sam-
fundsmaessige interesser,

b) sikre, at de personer, der er autoriseret til at behandle personoplysninger, har forplig-
tet sig til fortrolighed eller er underlagt en passende lovbestemt tavshedspligt,

c) iveerkseetter alle foranstaltninger, som kraeves i henhold til databeskyttelsesforordnin-
gens artikel 32,

d) opfylder de betingelser, der er omhandlet i databeskyttelsesforordningens artikel 28,
stk. 2 og 4, for at ggre brug af en anden databehandler,

e) under hensyntagen til behandlingens karakter, sa vidt muligt bistar den dataansvar-
lige ved hjeelp af passende tekniske og organisatoriske foranstaltninger, med opfyl-
delse af den dataansvarliges forpligtelse til at besvare anmodninger om udgvelsen af
de registreredes rettigheder,

f)  bistar den dataansvarlige med at sikre overholdelse af forpligtelserne i medfer af da-
tabeskyttelsesforordningens artikel 32-36 under hensyntagen til behandlingens ka-
rakter og de oplysninger, der er tilgeengelige for databehandleren,

g) efterden dataansvarliges valg sletter eller tilbageleverer alle personoplysninger til den
dataansvarlige, efter at tjenesterne vedrgrende behandling er ophert, og sletter eksi-
sterende kopier, medmindre EU-retten eller medlemsstaternes nationale ret foreskri-
ver opbevaring af personoplysningerne, og

h) stiller alle oplysninger, der er ngdvendige for at pavise overholdelsen af kravene i da-
tabeskyttelsesforordningens artikel 28, til radighed for den dataansvarlige og giver
mulighed for og bidrager til revisorer, herunder inspektioner, der foretages af den da-
taansvarlige eller en anden revisor, som er bemyndiget af den dataansvarlige.
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For s& vidt angar ferste afsnit af litra h underretter databehandleren omgaende den data-
ansvarlige, hvis en instruks efter vedkommendes mening er i strid med databeskyttelsesfor-
ordningen eller databeskyttelsesbestemmelser i anden EU-ret eller medlemsstaternes natio-
nale ret.

Datatilsynet understreger, at det er en forudsaetning, at kontrakten eller det retlige dokument
som minimum opfylder (alle) ovenstaende krav.

2. Dokumenteret instruks

Det folger af databeskyttelsesforordningens artikel 28, stk. 3, litra a, at databehandleraftalen
skal fastseette, at databehandleren kun ma behandle personoplysninger efter dokumenteret
instruks fra den dataansvarlige.

Kravet indebeerer, at der skal foreligge en egentlig instruks fra den dataansvarlige, som data-
behandleren kan dokumentere. Der skal saledes foreligge en egentlig instruks, som konkret
og detaljeret beskriver, hvad databehandleren skal foretage sig pa vegne af den dataansvar-
lige.

Det er Datatilsynets opfattelse, at udkastets § 4 alene gengiver det forudsatte princip i data-
beskyttelsesforordningens artikel 28, stk. 3, litra a, om, at databehandleren alene agerer i hen-
hold til instruks og intet siger om instruksens indhold. Det er pa den baggrund en forudsaet-
ning, at de enkelte dataansvarlige, inden behandlingen pabegyndes, rent faktisk afgiver en sa-
dan instruks til databehandleren.

3. Behandlingssikkerhed
Udkastets § 6 og § 7 beskriver forhold omkring databehandlerens iagttagelse af den forngdne
sikkerhed og autorisation.

Datatilsynets anerkender, at udkastet indeholder flere elementer, af hvad der kan anses for
passende tekniske og organisatoriske foranstaltninger til at iagttage databeskyttelsesforord-
ningens krav i artikel 32, stk. 1. Det er dog Datatilsynets opfattelse, at udkastets tekst ikke kan
sta alene for den enkelte dataansvarlige. Det vil sdledes veere ngdvendigt for den dataansvar-
lige at have en beskrivelse af, hvordan de enkelte foranstaltninger konkret er Igst pa baggrund
af den risikovurdering, der er forudsat udfert efter udkastets § 6, stk. 1.

Det star herudover ikke Datatilsynet klart, hvorledes udkastets § 6, stk. 4, og § 7 skal forstas i
sammenhaeng, da der tematisk er et overlap, der ikke forekommer stringent.

4. Brug af underdatabehandlere
Om Digitaliseringsstyrelsens brug af underdatabehandler fremgéar felgende af udkastenes §
8, stk. 1:

"§ 8. Digitaliseringsstyrelsen har generel godkendelse til at anvende underdatabehand-
lere til Digital Post. Planlagte sendringer vedrgrende tilfajelse eller udskiftning af underda-
tabehandlere offentliggares pa Digitaliseringsstyrelsens hjemmeside.”

Det folger af databeskyttelsesforordningens artikel 28, stk. 2, at en databehandler ikke kan
gere brug af en anden databehandler uden forudgaende specifik eller generel skriftlig godken-
delse fra den dataansvarlige.

Videre fremgar det af bestemmelsen i artikel 28, stk. 2, at i tilfeelde, hvor der er givet en ge-
nerel skriftlig godkendelse, skal databehandleren underrette den dataansvarlige om eventu-
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elle planlagte andringer vedrgrende tilfgjelse eller erstatning af andre databehandlere og der-
ved give den dataansvarlige mulighed for at ggre indsigelse mod sadanne aendringer.

Datatilsynet skal p4 den baggrund henstille, at det kommer til at fremga af § 8 i bekendtgarel-
serne, at den dataansvarlige har mulighed for at gere indsigelser mod sendringer vedrgrende
tilfgjelse eller udskiftning af underdatabehandlere.

5. Tilsyn og revision

Datatilsynet skal gare opmaerksom p3, at ordlyden af § 13, stk. 1, i udkastene bgr aendres, sa-
ledes at det fremgar, at Digitaliseringsstyrelsen stiller alle oplysninger, der er relevante og ngd-
vendige for at pavise overholdelse af kravene i bekendtgerelsen, til radighed for de data-
ansvarlige, herunder oplysninger vedrgrende underdatabehandlere, jf. § 8, stk. 6.

Digitaliseringsstyrelsen laegger i § 13, stk. 3, i udkastene op til, at de dataansvarlige ikke har
mulighed for at foretage inspektioner af Digitaliseringsstyrelsens fysiske faciliteter af ressour-
cemaessige og sikkerhedsmeessige grunde. Digitaliseringsstyrelsen udarbejder i stedet en ar-
lig redegearelse for tilsyn med personoplysninger i Digital Post.

Videre fremgar det af § 13, stk. 4, i udkastene, at Kontor for Revision og Tilsyn i Finansmini-
steriets departement forer tilsyn med Digitaliseringsstyrelsen som databehandler pa vegne af
de dataansvarlige og udarbejder en tilsynsrapport pa baggrund af deres tilsyn, der stilles til ra-
dighed for de dataansvarlige.

Datatilsynet har noteret sig, at Digitaliseringsstyrelsen har fundet det ngdvendigt at afskaere
de dataansvarlige muligheden for at fare tilsyn med Digitaliseringsstyrelsens fysiske faciliteter
af ressourcemaessige og sikkerhedsmaessige grunde. Datatilsynet har endvidere noteret sig,
at der i udkastene laegges op til kompensatoriske foranstaltninger, bl.a. i form af Kontor for Re-
vision og Tilsyn udgver tilsyn med Digitaliseringsstyrelsen pa vegne af de dataansvarlige.

Det star ikke umiddelbart klart for Datatilsynet, om det er hensigten med udkastenes § 13, stk.
3, at alene muligheden for fysiske tilsyn hos Digitaliseringsstyrelsen afskaeres, séledes at de
dataansvarlige fortsat har mulighed for at foretage skriftlige tilsyn, eller om det i alle tilfselde vil
veere Kontor for Revision og Tilsyn, som skal fgre tilsyn med Digitaliseringsstyrelsen pa vegne
af de dataansvarlige. Dette ber efter Datatilsynets opfattelse afklares i bekendtggrelserne.

Efter Datatilsynets opfattelse er det endvidere vigtigt, at de dataansvarlige kan komme med
anvisninger til Kontor for Revision og Tilsyns udgvelse af tilsynsbefgjelsen, bl.a. fordi seerlige,
individuelle forhold kan gere sig gaeldende hos den enkelte dataansvarlige.

Med venlig hilsen

Line Sgrensen
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Digitaliseringsstyrelsen
Isabelle Erlich-Eriksen
Landgreven 4

1301 Kgbenhavn K

4. februar 2021

J.nr.: 20/00844-5

Sagsbehandler:
Ann K. Haugaard
Dir. tlf.: + 4599 68 42 71

Mail: alaur@domstolsstyrelsen.dk

Sendt pa mail til iserl@digst.dk.

Domstolsstyrelsens hgringssvar

Digitaliseringsstyrelsen har den 11. december 2020 publiceret hgring over udkast til to bekendt-
gorelser om Digitaliseringsstyrelsens databehandling af personoplysninger i Digital Post for of-
fentlige afsendere og juridiske enheder pa hgringsportalen.

Domstolsstyrelsen skal i den anledning bemaerke, at udkastene til bekendtgarelserne mangler en
stillingtagen til behandling af personoplysninger omfattet af lov om retshadndhsevende myndighe-
ders behandling af personoplysninger (lov nr. 410 af 27. april 2017, retshandhzevelsesloven).
Bekendtgarelserne vil derfor ikke finde anvendelse for behandling af personoplysninger, som
domstolene foretager i sager med henblik pa at retsforfelge strafbare handlinger, og som foreta-
ges med Digital Post.

Domstolsstyrelsen vil derfor foresla, at der udarbejdes en tredje bekendtgarelse, som finder an-
vendelse for domstolenes og Procesbevillingsnaevnets behandling af personoplysninger. Dom-
stolsstyrelsen vil endvidere foresla, at Digitaliseringsstyrelsen afklarer med de gvrige retshand-
hzevende myndigheder, om en sadan tredje bekendtgarelse skal omfatte de avrige retshandhae-
vende myndigheders behandling af personoplysninger i Digital Post.

Endelig vil Domstolsstyrelsen foresla, at henvisningen til retshandhzevelsesloven fiernes fra § 2,
stk. 4 i udkastet til de to bekendtgarelser.

Med venlig hilsen

Laila Lindemark

DOMSTOLSSTYRELSEN — STORE KONGENSGADE 1-3 — 1264 KGBENHAVN K — TELEFON 70 10 33 22 - POST@DOMSTOLSSTYRELSEN.DK
CVR-NR. 21659509 — EAN.NR. 5798000161184
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Fra: Signe Worsge Larsen (EM-DEP) <siwola@em.dk>

Sendt: 4. februar 2021 16:35

Til: Isabelle Erlich-Eriksen <ISERL@digst.dk>

Cc: Morten Steen Fischer <mofis@DIGST.dk>

Emne: Sv: Hgring vedr. to bekendtggrelser om Digitaliseringsstyrelsens databehandling af
personoplysninger i Digital Post for offentlige afsendere og juridiske enheder (EM Id nr.: 263781)

Til Digitaliseringsstyrelsen
Hgringen nedenfor har veeret sendt ud til Erhvervsministeriets styrelser.
Naevnenes Hus er kommet med fglgende bemaerkning til hgringen:

"Naevnenes Hus har én bemeaerkning til § 4 i bekendtggrelse om ansvar, opgaver og tilsyn for behandlingen
af personoplysninger i forbindelse med forsendelse af digital post fra offentlige afsendere.

Det fremgdr af § 4, stk. 1, at ”Digitaliseringsstyrelsens behandling af personoplysninger pd vegne af de
offentlige afsendere ophgrer séledes ved leveringen af meddelelserne til de af de offentlige afsendere
anfgrte modtageres digitale postkasser ...”

Det fremgdr dernaest af § 4, stk. 3, at ”Digitaliseringsstyrelsens behandling af personoplysninger i Digital
Post pd vegne af de offentlige afsendere er ikke tidsbegraenset, men varer indtil bekendtggrelsen ophaeves.”
Vi er derfor i tvivl om, hvorvidt Digitaliseringsstyrelsen anser sig selv for databehandler efter levering af en
meddelelse, og hvis det ikke er tilfeeldet, om det sG skyldes, at der ikke laengere sker databehandling?"

Med venlig hilsen

e o ——
ERHVERVSMINISTERIET

SIGNE WORS@E LARSEN (EM-DEP)
Fuldmaegtig
Omrade 2

Slotsholmsgade 10-12
1216 Kgbenhavn K

siwola@em.dk

TIf. 33923350
Mobil +4591337213
I:.:‘?'ﬂ

i

EAN 5798000026001
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Til Digitaliseringsstyrelsen

Forsikring & Pensions hgringssvar vedr. Digitaliseringsstyrel-
sens to bekendtggrelser om behandling af persondata i Digital
Post fra offentlige afsendere

Vi vil gerne takke for muligheden for at kommentere pd bekendtggrelserne. For-
sikring & Pensions hgringssvar bergrer umiddelbart alene bekendtggrelsen om an-
svar, opgaver og tilsyn for behandlingen af personoplysninger indeholdt i medde-
lelser og opbevaringen heraf i juridiske enheders digitale postkasse.

Overordnet stgtter Forsikring & Pension udviklingen af Digital Post-Igsningen og
det fortsatte fokus pa at sikre brugervenligheden og sikkerheden i Igsningen, der
samtidig ggr kommunikationen med det offentlige mere smidigt bade for borgere
og virksomheder.

Vi noterer os, at Digitaliseringsstyrelsen ogsa har fokus p3, at Igsningen kan til-
passes til fremtidige behov. Forsikring & Pension vil i den forbindelse ggre op-
maerksom pd, at forsikringsbranchens kommunikation med kunderne ofte har en
karakter, hvor det er sveert at se grunden til, at den ikke ligestilles med kommu-
nikation fra det offentlige. En del af kommunikationen er s8ledes lovbunden f.eks.
som fglge af Forsikringsaftaleloven. Der kan vaere grund til at se pd, om denne
kommunikation ikke ogsa kunne smidigggres.

I forhold til Digital Post-lgsningen for offentlige afsendere, sa finder vi det umid-
delbart positivt, at rollefordelingen mellem dataansvarlig og databehandler i den
nye lgsning p& forhdnd er gjort klar, og at der med bekendtggrelsen sikres en
regulering af forholdet. Vi ser dog ogsd udfordringer i denne model. Det skyldes,
at reguleringen saetter rammerne for databehandlingen efter databeskyttelsesfor-
ordningen, men er upracis og indebaerer en raekke begraensninger i de dataan-
svarliges rettigheder og mulighed for at fgre tilsyn med databehandleren og den-
nes underdatabehandlere. Dette giver anledning til falgende specifikke bemaerk-
ninger, som Digitaliseringsstyrelsen bgr nsermere tage stilling til:

(Instruks)

e Den dataansvarlige har efter databeskyttelsesforordningen pligt til at give in-
struks til databehandlerens, og databehandlere kun ma handle efter instruks
fra den dataansvarlige. Digitaliseringsstyrelsen bgr tage naermere stilling til,
hvordan kravet om instruks opfyldes i denne bekendtggrelse.

Forsikring
& Pension

04.02.2021

Forsikring & Pension

Philip Heymans Allé 1
2900 Hellerup

TIf.: 419191091
fp@forsikringogpension.dk

www.forsikringogpension.dk

Karen Gjglbo
Chefkonsulent

Dir. 41919045
kgj@forsikringogpension.dk

Sagsnr. GES-2021-00018
DokID 418990

Brancheorganisation
for forsikringsselskaber

0og pensionskasser
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(Behandlingssikkerhed og fortrolighed)

Der er behov for en preecisering af hvilke data der er adgang til for Digitalise-
ringsstyrelsen, herunder om det alene er metadata genereret ved forsendel-
serne eller er der ogsd adgang til data i selve de dokumenter, der sendes via
Igsningen. Sidstnaevnte burde ikke vaere ngdvendigt for hdndtering af lgsnin-
gen og derfor heller ikke muligt.

Afhaengig af omfanget og karakteren af personoplysninger, der er adgang til i
Igsningen, bgr det klart fremgad af bestemmelsen om fortrolighed i § 5, at Di-
gitaliseringsstyrelsen p& anmodning fra den dataansvarlige skal kunne doku-
mentere at de pdgaeldende personer, er underlagt ovennasvnte tavshedspligt
og underlagt instruktionsbefgjelse, samt gaelde en saerlig skaerpet fortrolighed,
ligesom det bgr praeciseres at denne skal geelde tidsubegraenset.

Af § 10, stk. 3, nr. 4) i udkastet fremgar det, at Digitaliseringsstyrelsen skal
bistd med at foretage konsekvensanalyse (DPIA). Forsikring & Pension vil op-
fordre til, at myndighederne foretager en generel konsekvensanalyse, jf. da-
tabeskyttelsesforordningen artikel 35, stk. 10 og Datatilsynets vejledning om
konsekvensanalyse, pkt. 5 om Fezelles konsekvensanalyse, fremfor at det er de
enkelte dataansvarlige hver isaer skal foretage en sddan. Dette bgr herefter
afspejles i bekendtggrelsen.

(Anvendelse af underdatabehandlere)

Bekendtggrelsen indeholder ikke ret for den dataansvarlige til at godkende og
ggre indsigelse mod Digitaliseringsstyrelsens underdatabehandlere, da Digitalise-
ringsstyrelsen er tillagt en ret til at veelge, samt udskifte disse uden krav om
godkendelse eller forudgdende hgring af de dataansvarlige. Varsling om udskift-
ning af underdatabehandlere sker alene via Digitaliseringsstyrelsens hjemmeside,
og uden tidsfrist. Der bgr fastsaettes en varslingsfrist p& minimum 1-2 maneder
og med mulighed for at komme med begrundede indsigelser (hgring).

Valgte underdatabehandlere fremgar alene pa styrelsens hjemmeside. Det bgr
preeciseres, hvor disse oplysningerne kan findes pa styrelsens hjemmeside,
og der bgr som minimum ske notifikation, hvis der sker sendringer i underda-
tabehandlerne.

Digitaliseringsstyrelsen bgr samtidig oplyse om brugen af underdatabehand-
lernes eventuelle underdatabehandlere.

Det bgr ligeledes fremga af Digitaliseringsstyrelsens hjemmeside, hvor data
opbevares (lokation).

Digitaliseringsstyrelsens tilsyn med deres underdatabehandlere sker bl.a.
gennem fremsendelse af en arlig revisorerklaering fra en uafhaengig revisor.
Det bgr klart fremga, hvilken standard revisorerklaeringen skal baseres pa (Fx
ISAE 3000 og/eller ISO 277001) og at den skal stilles til radighed for de da-
taansvarlige.

Forsikring & Pension

Sagsnr.
DokID

Side 2

GES-2021-00018
418990
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Det bgr fremgd af bekendtggrelsen, at Digitaliseringsstyrelsen skal imgde-
komme de dataansvarliges begrundede rimelige krav om yderligere sikker-
hedsforanstaltninger i forhold til underdatabehandlerne fx som fglge af kon-
stateret databrud og sikkerhedsbrist hos underdatabehandleren; den frem-
sendte revisorerklaering, nye regler eller skaerpet praksis mv.

(Tilsyn og kontrol af databehandleren)

Det er oplyst at den dataansvarlige er afskaret fra at f8 adgang til at fgre
tilsyn pd Digitaliseringsstyrelsens lokation af ressourcemaessige arsager. I
stedet stilles der en revisorerklzaering til radighed fra uafhaengig revisor. Det
bgr ogsa her praeciseres, hvilken standard Digitaliseringsstyrelsens revisorer-
klaering skal baseres pa (ISAE 3000 eller ISO 27701), hvor den stilles til ra-
dighed og at dette skal ske vederlagsfrit. Digitaliseringsstyrelsen skal veere
ansvarlig for at implementere den dataansvarliges begrundede rimelige krav
om supplerede sikkerhedsforanstaltninger, som revisorerklzeringen eller an-
dre oplysninger matte give anledning til.

Efter udkastets § 10 Digitaliseringsstyrelsen er berettiget til at videregive me-
tadata fra Digital Post til brug for udfgrelse af f.eks. statistiske eller videnska-
belige undersggelser, ndr den rekvirerende aktgr efter lovgivningen har hjem-
mel hertil til sddanne formal. Efter Forsikring og Pensions vurdering bgr en
sadan videregivelse af data kun kunne ske mod forudgdende hgring Det er
desuden ikke klart, hvilke data, der omfattes af termen metadata, som der-
med kan videregives. Det bgr praeciseres.

Det fremgar af udkastet, at underretning om et databrud bgr ske uden ungdigt
ophold og “om muligt” inden 48 timer efter at Digitaliseringsstyrelsen er blevet
bekendt med bruddet. Det bgr praeciseres, at dette "skal ske” senest 48 timer
efter, at Digitaliseringsstyrelsen er blevet bekendt med bruddet.

(Overforsel af data til tredjelande)

Som udgangspunkt kan der kun ske overfgrsel af data til tredjelande efter do-
kumenteret instruks fra de dataansvarlige, der ogsa er ansvarlige for at sikre,
at der foreligger det ngdvendige overfgrselsgrundlag ved overfgrsel af data til
tredjelande. Det vil i den forbindelse veere afggrende at den dataansvarlig er i
kontrol over, at der ved transmission af meddelelser via Tjenesten ikke benyt-
tes underdatabehandlere beliggende uden for EU/E@S, og som ggr, at der sker
tredjelandsoverfgrsel, hvilket ikke for nuvaerende vil kunne ske efter aftalen.

Forsikring og Pension star selvfglgelig til rdighed for eventuel uddybning af de
fremfagrte bemaerkninger fra branchen.

Med venlig hilsen

Karen Gjglbo

Forsikring & Pension

Sagsnr.
DokID

Side 3

GES-2021-00018
418990
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3, FORSVARSMINISTERIET
‘(I_7) PERSONALESTYRELSEN

HORINGSSVAR PA HORING OVER UDKAST TIL BEKENDTG@-
RELSER OM DIGITALISERINGSSTYRELSENS DATABEHANDLING
I DIGITAL POST FOR OFFENTLIGE AFSENDERE OG JURIDISKE
ENHEDER

Digitaliseringsstyrelsen har den 11. december 2020 sendt udkast til
bekendtggrelser om Digitaliseringsstyrelsens databehandling i Digital
Post for offentlige afsendere og juridiske enheder i hgring hos For-
svarsministeriet.

Dato: 4. februar 2021
Forsvarsministeriets Personalestyrelse (FPS) har, som forretningsan-
svarlig for Digital Post for koncernen, indhentet hgringssvar fra kon- Enhed:  LE
cernens gvrige styrelser — med undtagelse af FAUK. g:g::fh Fooaonons
Dok.nr.: 499526
FPS har udelukkende bemeerkninger til bekendtggrelsen vedrgrende Bilag: Ingen
offentlige afsendere og skal i den forbindelse bemaerke fglgende:

Forsvarsministeriets
Personalestyrelse

Ad § 6 Lautruphgj 8

2750 Ballerup

Logning naevnes ikke eksplicit som en relevant foranstaltning i § 6, TIf.: +45 7281 9000

stk. 2. Kan det dermed konkluderes, at der ikke logges? Logning E‘j‘;‘;a;_"fpzcﬁngjfo

kunne tilfgjes som en del af § 6, stk. 2. www.forpers.dk

EAN: 5798000201576

Eventuelle spgrgsmal kan rettes til undertegnede. VR, 16 28 7180

Alius Kunce Sagsbehandleren direkte:
. TIf.: +45 7281 9247
Fuldmaegtlg E-mail: fps-sa-dpa@mil.dk

Databeskyttelsesradgiverassistent

Side 1 af 1
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Fra: FMN-LMP Plum, Lars Munk <LMP@fmn.dk>

Sendt: 5. februar 2021 11:25

Til: Isabelle Erlich-Eriksen <ISERL@digst.dk>; Morten Steen Fischer <mofis@DIGST.dk>

Cc: FAUK-GAUO3A Thomsen, Anna Strand <FAUK-GAUO3A@mil.dk>; FAUK-MYN-Forsvarsministeriets
Auditgrkorps <FAUK-MYN@mil.dk>; 'dpo@domstolsstyrelsen.dk' <dpo@domstolsstyrelsen.dk>; 'Ann K.
Haugaard' <ALAUR@domstolsstyrelsen.dk>; FMN-LNN Nielsen, Lise Nordskov <LNN@fmn.dk>

Emne: Forsvarministeriets og Forsvarsministeriets Auditgrkorps som retshandhaevende myndigheds svar pa
hgring vedr. bekendtggrelser om Digitaliseringsstyrelsens databehandling i Digital Post [RELEASABLE TO
INTERNET TRANSMISSION]

RELEASABLE TO INTERNET TRANSMISSION

Til Digitaliseringsstyrelsen

Forsvarsministeriet og Forsvarsministeriets Auditgrkorps kan tilslutte sig Domstolsstyrelsens hgringssvar af
4. februar 2021.

Med venlig hilsen

Lars Plum
Chefkonsulent

FORSVARSMINISTERIET

Cyber- og Informationssikkerhed (CIX)
Holmens Kanal 9, 1060 Kgbenhavn K

Telefon + 45 7281 0000 / Mobil + 45 6187 1455
E-mail: Imp@fmn.dk / Fiin: fmn-Imp@fiin.dk
www.fmn.dk
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Fra: Thomas Krath Jgrgensen <tkj@fsr.dk>

Sendt: 19. januar 2021 18:48

Til: Isabelle Erlich-Eriksen <ISERL@digst.dk>

Cc: Tina Solem <tso@fsr.dk>; Morten Steen Fischer <mofis@DIGST.dk>

Emne: SV: H372-20 - VS: Hgring vedr. to bekendtggrelser om Digitaliseringsstyrelsens databehandling af
personoplysninger i Digital Post for offentlige afsendere og juridiske enheder

Kaere Isabelle
Tak for muligheden for at kommentere denne hgring.

Mht. begge bekendtggrelser bgr det overvejes om man i § 13, stk. 4 skulle praecisere at der er tale om en
arlig handling.

Vi har umiddelbart ingen gvrige kommentarer.

Med venlig hilsen
Thomas Krath Jgrgensen

Fagchef — rapportering og udvikling, statsaut. revisor

M 4193 3148
E tkj@fsr.dk

FSR - danske revisorer
Kronprinsessegade 8
1306 Kgbenhavn

T 3393 9191

www.fsr.dk

17


mailto:tkj@fsr.dk
http://www.fsr.dk/

18

Fra: Mette Schultz <mtsc@nanoq.gl>

Sendt: 4. februar 2021 22:54

Til: Isabelle Erlich-Eriksen <ISERL@digst.dk>

Cc: Claus Kleemann <CLKL@nanoq.gl>; Erik Frydensberg-Holm <erfr@nanoq.gl>; Morten Steen Fischer
<mofis@DIGST.dk>

Emne: Grgnlands Selvstyres hgringssvar til udkast til to bekendtggrelser om Digitaliseringsstyrelsens
databehandling af personoplysninger i Digitalpost. (Nanoq - ID nr.: 16011148)

Til Digitaliseringsstyrelsen.
ATT.: Isabelle Erlich-Eriksen.

Grgnlands Selvstyre ved Departementet for Uddannelse, Kultur og Kirke (departementet) takker for
muligheden for at fremkomme med bemaerkninger til det tilsendte hgringsmateriale. Departementet har
efter konsultering af Grgnland Selvstyres Digitaliseringsstyrelse ingen bemaerkninger til hgringsmaterialet.

Inussiarnersumik Inuulluaqqusillunga - Med venlig hilsen - Best regards

Mette Schultz
Inatsisileritooq - Jurist - Legal advisor
mtsc@nanoq.gl - Oq./Tel.: +299 34 57 24

GOVERNMENT OF GREENLAND

Naalakkersuisut - Grenlands Selvstyre - Government of Greenland.

Ilinniartitaanermut, Kultureqarnermut Ilageeqarnermullu Naalakkersuisoqarfik.
Departementet for Uddannelse, Kultur og Kirke.

Ministry of Education, Culture and Church.

Imaneq 4
Postboks 1029

3900 Nuuk

www.naalakkersuisut.gl
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INSTITUT FOR
MENNESKE
RETTIGHEDER

Digitaliseringsstyrelsen WILDERS PLADS 8K
Landgreven 4 1403 K@BENHAVN K
1017 Kgbenhavn K TELEFON 3269 8888
E-mail: iserl@digst.dk med kopi til mofis@digst.dk ANPE@HUMANRIGHTS.DK

MENNESKERET.DK
DOK. NR. 20/03364-2

8. FEBRUAR 2021

HORINGSSVAR OVER UDKAST TIL
BEKENDTG@RELSER OM
DIGITALISERINGSSTYRELSENS DATABEHANDLING |
DIGITAL POST FOR OFFENTLIGE AFSENDERE OG
JURIDISKE ENHEDER

Digitaliseringsstyrelsen har ved e-mail af 16. december 2020 anmodet
om Institut for Menneskerettigheders eventuelle bemaerkninger til
udkast til bekendtgg@relser om Digitaliseringsstyrelsens databehandling i
Digital Post for offentlige afsendere og juridiske enheder.

Retten til beskyttelse af personoplysninger er beskyttet i EU’s Charter
for Grundleeggende Rettigheder artikel 8 og gennemfegrt i bl.a.
databeskyttelsesforordningen (GDPR) og databeskyttelsesloven.

De to udkast til bekendtggrelser laegger op til, at Digitaliseringsstyrelsen
er databehandler for offentlige afsendere og juridiske enheder, som
benytter Digital Post, og bekendtggrelserne udggr databehandleraftaler
mellem Digitaliseringsstyrelsen og henholdsvis offentlige afsendere og
juridiske enheder for denne databehandling, jf. forordningens artikel
28, stk. 3.

Instituttet kan se det praktiske i at erstatte databehandlingsaftaler
mellem Digitaliseringsstyrelsen og samtlige dataansvarlige med én
samlet bekendtggrelse, men tvivler pa om bekendtggrelserne vil sikre
databeskyttelsen og datasikkerheden tilstraekkeligt i alle situationer.

Instituttet er navnlig i tvivl om, hvorvidt styrelsen udelukkende kan
anses for databehandler, da de respektive afsendere naeppe alene
"afger, til hvilke formal og med hvilke hjeelpemidler der ma foretages
behandling af personoplysninger” i relation til Digital Post, jf.
forordningens artikel 4, stk. 7, eller om styrelsen reelt er feelles
dataansvarlig med afsenderne.

Selvom bekendtggrelserne bygger pa Datatilsynets standardkontrakt,
kan dette fgre til uklarheder omkring den reelle ansvarsfordeling
mellem styrelsen og afsenderne, herunder i relation til efterlevelsen af
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databeskyttelsesprincipperne i forordningens artikel 5 og den
registreredes rettigheder i artikel 12 m.v.

Sadanne uklarheder kan stille borgere, der modtager Digital Post, i en
vanskelig situation, da det kan blive vanskeligt for dem at fgre kontrol
med behandlingen af deres personoplysninger efter forordningen,
hvilket kan betyde en forringet beskyttelse af borgerens
personoplysninger efter forordningen og EU-Chartrets artikel 8.

e Institut for Menneskerettigheder anbefaler, at der udarbejdes
en vejledning om Digitaliseringsstyrelsens databehandling (og
evt. feelles dataansvar) i relation til Digital Post for offentlige
afsendere og juridiske enheder, sa ansvarsfordelingen star
borgerne klart, med henblik pa at de kan udnytte deres
rettigheder efter forordningen.

Der henvises til styrelsens journalnummer 2019 - 4329.

Med venlig hilsen

Anja Mgller Pedersen

PH.D.-STIPENDIAT
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Digitaliseringsstyrelsen
Att: Isabelle Erlich-Eriksen
iseri@digst.dk
mofis@digst.dk

KL’s svar til hering over udkast til bekendtgerelser om
Digitaliseringsstyrelsens databehandling i Digital Post for
offentlige afsendere og juridiske enheder

KL har d. 11. december 2020 modtaget hgringsbrev om udkast til
bekendtgarelser om Digitaliseringsstyrelsen databehandling i Digital Post
for offentlige afsendere og juridiske enheder.

KL har fglgende bemaerkninger.

KL ser meget positivt pa, at databehandleraftaler mellem staten og
kommunerne, som i dette tilfaelde, indgas via bekendtggrelser. Det
medvirker til, at den enkelte kommune ikke skal anvende ungdige
resurser pa at forholde sig til databehandleraftaler med staten, som de
har begraenset reel indflydelse pa, jf. lov nr. 1941 af 15. december 2020,
§ 2a, stk. 5, "Finansministeren kan fastsaette regler om ansvar, opgaver
og tilsyn i forbindelse med Digitaliseringsstyrelsens behandling af
personoplysninger i postlgsningen pa vegne af de dataansvarlige, jf. stk.
3 og 4." Anvendelsen af bekendtgerelsesformen letter kommunernes
administrative arbejde.

Det er desuden en stor hjaelp, at bekendtggrelserne er udarbejdet med
afseet i Datatilsynets standardkontrakisbestemmelser. Det medvirker til
genkendelighed og dermed lettere anvendelse af reglerne for
kommunerne.

Samtidig ser KL dog ogsa behov for, at der i forhold til den del af
reguleringen, der omhandler overfgrsler af data til tredjelande er behov
for, at Digitaliseringsstyrelsen bidrager med at tilvejebringe gyldige
overfgrselsgrundlag. Den vurdering af tredjelandenes
databeskyttelsesniveau, herunder tredjelandenes lovgivning, som er
ngdvendig for at sikre, at der foreligger gyldige overfgrselsgrundlag, nar
EU’s standardkontraktsbestemmelser anvendes, mener KL ikke, det er
realistisk, at kommunerne palaegges alene. Se naermere i
bemeaerkningerne til § 9, stk. 3, nedenfor.

Specifikt i forhold til bekendtggrelse om ansvar, opgaver og tilsyn for
behandlingen af personoplysninger i forbindelse med forsendelse af
digital post fra offentlige afsendere har KL falgende specifikke
bemaerkninger:

Dato: 5. februar 2021

Sags ID: SAG-2021-00666
Dok. ID: 3037556

E-mail: ALH@kI.dk
Direkte: 3370 3361

Weidekampsgade 10
Postboks 3370
2300 Kgbenhavn S

www.kl.dk
Side 1 af 3
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Dato: 5. februar 2021

) Sags ID: SAG-2021-00666
Selvsteendigt dataansvar Dok. ID: 3037556

KL ser, at der i § 4, stk. 4 og 5, laegges op til, at Digitaliseringsstyrelsen
bliver selvstaendigt dataansvarlig for videregivelsen af metadata fra
Digital Post til fx statistiske eller videnskabelige undersggelser. KL vil
anbefale, at disse bestemmelser udgar af afsnittet, "Databehandleren Weidekampsgade 10
handler efter instruks", eftersom databehandleren i disse tilfaelde ikke Sgggbfiﬁ)z:;gvn S
handler efter instruks.

E-mail: ALH@kI.dk
Direkte: 3370 3361

www.kl.dk

Ligeledes vil KL anbefale, at det i stk. 4 preeciseres, i hvilke tilfaelde Side2af3

Digitaliseringsstyrelsen bliver dataansvarlig for kommunernes data ved
videregivelse saledes, at "f.eks. statistiske eller videnskabelige
undersggelser" erstattes af en mere preecis angivelse af, hvornar
Digitaliseringsstyrelsen overtager ansvaret for kommunernes data.

Metadata

Bestemmelserne om videregivelse af metadata og overtagelsen af
dataansvaret i den forbindelse fordrer, at metadata reelt er
personoplysninger i databeskyttelsesforordningens forstand. Safremt
dette ikke er tilfaeldet, i fald der fx alene anvendes journalnumre eller
lignende som metadata, vil KL anbefale, at § 4, stk. 4 og 5, udgar af
bekendtggrelsen. Idet disse oplysninger ikke er reguleret af
databeskyttelsesforordningen, herunder forordningens artikel 28, stk. 3,
om regulering af databehandlerens behandling af personoplysninger i en
kontrakt eller andet retligt bindende dokument.

Sikkerhedsforanstaltninger

Det fremgar af den foreslaede § 6, stk. 5, at "Den enkelte offentlige
afsender er ansvarlig for at gennemfare egne relevante organisatoriske
og tekniske sikkerhedsforanstaltninger, som knytter sig til den offentlige
afsenders rolle som dataansvarlig i forbindelse med anvendelsen af
Digital Post." Dette falger allerede af den foreslaede bestemmelse i § 2,
stk. 4, hvorefter "Offentlige afsendere er ansvarlige for, at den behandling
af personoplysninger, som finder sted i forbindelse med deres
anvendelse af Digital Post, sker inden for rammerne af
databeskyttelsesforordningen, databeskyttelsesloven og
retshandhaevelsesloven.” Bestemmelsen er med andre ord overflgdig og
falger ikke af Datatilsynets standardkontraktsbestemmelser. KL vil derfor
anbefale, at § 6, stk. 5 udgar af bekendtggrelsesudkastet, seerligt med
henblik pa at undga, at kommunerne far opfattelsen af at blive palagt
yderligere krav som falge af bestemmelsen. Som konsekvens heraf ber §
10, stk. 3, nr.1, hvor forpligtelsen gentages, ogsa udga.

Da § 6, stk. 6, om Digitaliseringsstyrelsens iagttagelse af reglerne om
databeskyttelse gennem design og databeskyttelse gennem
standardindstillinger ligeledes ikke fglger af Datatilsynets
standardkontraktsbestemmelser, vil KL ogsa anbefale, at denne
bestemmelse udgar af udkastet. Bade for at sikre den forngdne
genkendelighed i forhold til Datatilsynets
standardkontraktsbestemmelser, men ogsa da kravet felger umiddelbart
af forslagets § 2, stk. 5, "Digitaliseringsstyrelsen og de dataansvarlige er
hver isaer underlagt de opgaver og ansvar, der fglger af
databeskyttelsesforordningens generelle regler om den dataansvarlige og
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databehandleren...". Bestemmelsen er derfor overflgdig i relation til
bekendtggrelsesudkastet.

Tredjelandsoverfarsler

Det fremgar af § 9, at "Enhver overfgrsel af personoplysninger til
tredjelande eller internationale organisationer ma kun foretages af
Digitaliseringsstyrelsen pa baggrund af dokumenteret instruks herom fra
den dataansvarlige offentlige afsender og skal altid ske i
overensstemmelse med databeskyttelsesforordningens kapitel V....".
Instruksen fremgar imidlertid ikke af bekendtggrelsesudkastet. Af
Datatilsynets standardkontraktsbestemmelser fremgar instruksen i
forhold til tredjelandsoverfarsler imidlertid af bilag C, C.6. KL vil anbefale,
at det kommer til at fremga af bekendtgarelsen, hvorledes instruksen
vedrgrende tredjelandsoverfarsler teenkes givet. KL haefter sig i den
forbindelse ogsa ved, at deri § 9, stk. 3, er indfgjet en bestemmelse,
som ikke folger af Datatilsynets standardkontraktsbestemmelser: "Ved
overfgrsler omfattet af stk. 1, er den offentlige afsender ansvarlig for at
sikre, at der foreligger et gyldigt overfgrselsgrundlag i henhold til
databeskyttelsesforordningens kapitel V."

KL vil opfordre til, at denne tilfgjede bestemmelse endres saledes, at
ansvaret for et gyldigt overfgrselsgrundlag er Digitaliseringsstyrelsens i
deres rolle som dataeksportgr eller, at bestemmelsen eventuelt helt
udgéar af bekendtgerelsen. KL ser et vaesentligt behov for, at de
udfordringer med at sikre gyldige overfgrselsgrundlag ved
tredjelandsoverfgrsler som fglge af Schrems [I-dommen lgftes af
Digitaliseringsstyrelsen, da kommunerne ikke kan lgfte denne opgave.
Bade at fa indgaet standardkontraktsbestemmelser, jf.
databeskyttelsesforordningens artikel 46, stk. 2, litra c, med relevante
leverandgrer/underdatabehandlere men i seerdeleshed at fa udfert de
pakraevede vurderinger af dabeskyttelsesniveauet i de relevante
tredjelande samt udpeget relevante kompenserende foranstaltninger.

Med venlig hilsen

Pia Faerch
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Dato: 5. februar 2021

Sags ID: SAG-2021-00666
Dok. ID: 3037556

E-mail: ALH@kI.dk
Direkte: 3370 3361

Weidekampsgade 10
Postboks 3370
2300 Kgbenhavn S

www.kl.dk
Side 3 af 3
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Fra: Victor Christopher Olsen <vicco@mim.dk>

Sendt: 5. februar 2021 09:07

Til: Isabelle Erlich-Eriksen <ISERL@digst.dk>; Juliane Marie Halling-Overgaard <jumha@mim.dk>

Emne: SV: Isabelle Erlich HEriksen, digst - Hgring vedr. to bekendtggrelser om Digitaliseringsstyrelsens
databehandling af personoplysninger i Digital Post for offentlige afsendere og juridiske enheder (MFVM Id
nr.: 5691955)

Kzere Juliane

Jeg er ansvarlig for persondataret fremadrettet.

Jeg har ingen bemaerkninger til hgringen.

Mailen er ogsa sendt til Isabelle Erlich-Eriksen fra Digitaliseringsstyrelsen

Venlig hilsen

Victor Christopher Olsen

Fuldmaegtig | Analyse, Innovation og Digitalisering
Holmens Kanal 42 | 1060 Kgbenhavn K

TIf. +45 21 64 01 39 | vicco@mfvm.dk

Miljgministeriet
Departementet | Slotsholmsgade 12 | 1216 Kgbenhavn K | TIf. +45 38 14 21 42 | mim@mim.dk | www.mim.dk
Facebook | Twitter | Instagram | LinkedIn

Fra: Juliane Marie Halling-Overgaard <jumha@mim.dk>

Sendt: 21. januar 2021 14:06

Til: Victor Christopher Olsen <vicco@mim.dk>

Cc: Nathalie Sabbagh <nsabb@mim.dk>

Emne: Vs: Isabelle Erlich HEriksen, digst - Hgring vedr. to bekendtggrelser om Digitaliseringsstyrelsens
databehandling af personoplysninger i Digital Post for offentlige afsendere og juridiske enheder (MFVM Id
nr.: 5691955)

Kaere Victor

Vi har modtaget denne hgring fra Digitaliseringsstyrelsen.

Amalie Wier star som ansvarlig for persondataret i fordelingslisten, men da hun ikke arbejder i MIM
lengere, sendes hgringen til din orientering og eventuelle bemarkning. Har du mulighed for at oplyse os
om, hvem der i fremtiden er ansvarlig for persondataret?

Du ma meget gerne inddrage andre fra A&D eller andre kontorer og styrelser, hvis du vurderer det relevant
- eventuelt videresende hgringen til orientering, hvis der er nogen, som du ved har interesse i hgringen.

Du bedes koordinere jeres eventuelle bemaerkninger og sende dem til Digitaliseringsstyrelsen, cc mig
(jumha@mfvm.dk). Du bedes ligeledes orientere mig, safremt du ingen bemaerkninger har.

Venlig hilsen

Juliane Marie Halling-Overgaard
Studentermedhjzelper | Koncern Jura
+45 23209027 | +45 23 2090 27 | jumha@mfvm.dk

Miljgministeriet
Departementet | Slotsholmsgade 12 | 1216 Kgbenhavn K | TIf. +45 38 14 21 42 | mim@mim.dk | www.mim.dk
Facebook | Twitter | Instagram | LinkedIn
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Region
Hovedstaden
NOTAT
Til: Digitaliseringsstyrelsen

Haringssvar vedr. bekendtgarelser
om Digitaliseringsstyrelsens data-

behandling i Digital Post for offent-
lige afsendere og juridiske enheder

Region Hovedstaden finder det meget positivt, at kravene til databehandlingen
i Digital Post-lgsningen reguleres via bekendtgarelser i trad med mulighe-
derne i databeskyttelsesforordningens artikel 28 stk. 3. Dette letter generelt of-
fentlige myndigheder og dermed ogsa regionens arbejde med at afklare og
fastlaegge de juridiske rammer for den nye Digital Post-lasning betragteligt og
kan med fordel danne preecedens i forhold til andre feellesoffentlige digitalise-
ringsprojekter, hvor den samme lgsning benyttes pa tveers af aktgrerne i den
offentlige sektor. Regionen finder det ligeledes positivt, at bekendtgarelserne
forholder sig til og deekker bade rolle- og ansvarsfordeling i forhold til tilsyn og
brud p& persondatasikkerheden, hvilket formodes at lette regionens processer
og sagsbehandling, nar lgsningen gar i drift.

Fremadrettet vurderer regionen, at der ligger et potentiale i at overveje andre
konstruktioner i forbindelse med feellesoffentlige digitale lgsninger og andre ty-
per af samarbejde mellem offentlige myndigheder, end bekendtgarelserne her
ligger op til. Det kan f.eks. veere lovlig videregivelse eller feelles dataansvar. |
det omfang, at det er meningsfuldt at lovgive i de konkrete sammenhange, vil
regionen se positivt pa en gget anvendelse af lovgivning, som overordnet
ramme, da de administrative opgaver, der er forbundet med en klassisk data-
behandlerkonstruktion hermed mindskes. Dertil kommer, at disse overvejelser
vil veere med til at modne offentlige myndigheders arbejde med at fastleegge
modeller for roller og ansvar for databehandling pa tveers af den offentlige sek-
tor i almindelighed.
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Region Hovedstaden har herudover fglgende tekstnaere bemaerkninger til "Be-
kendtgerelse om ansvar, opgaver og tilsyn for behandlingen af personoplys-
ninger i forbindelse med forsendelse af digital post fra offentlige afsendere”,
som er saerligt malrettet offentlige afsendere og dermed regionen.

§ 8 stk. 3. Region Hovedstaden bakker op om, at Digitaliseringsstyrelsen
ift. Digital-Post lasningen varetager en reekke opgaver ift. brugen af under-
databehandlere, som typisk ellers varetages af den dataansvarlige. Regio-
nen er dog usikker pd, hvad konstruktionen betyder i praksis for regionens
ansvar som dataansvarlig. Nar opgaven med bekendtgarelsen overflyttes
til Digitaliseringsstyrelsen, er der behov for, at det praeciseres, hvilket an-
svar den enkelte region (eller anden offentlig myndighed) fortsat har i for-
hold til underdatabehandlere.

§ 9, stk. 3: Det fremgar, at det er den offentlige afsender, der skal sikre et til-
straekkeligt overfarselsgrundlag i forhold til Databeskyttelsesforordningens ka-
pitel V. Det vil ikke umiddelbart veere hensigtsmaessigt, hvis samtlige offentlige
afsendere eksempelvis vil skulle indga EU-standardkontrakter med en under-
leverandgr i et tredjeland. Det vil veere mere hensigtsmaessigt, hvis der i ste-
det laves en feelles model for dette, som de dataansvarlige skal godkende, el-
ler hvis det skrives ind i bekendtggarelsen, at Digitaliseringsstyrelsen bistar den
offentlige afsender med at sikre et overferselsgrundlag.

§ 10 stk. 2: Da det er den dataansvarlige, som skal lgfte oplysningspligten i
forhold til de registrerede, vil det vaere en fordel, hvis de informationer Digitali-
seringsstyrelsen i den forbindelse skal stille til radighed for den dataansvarlige
samles pa ét sted, sa der eksempelvis let kan linkes til dette fra den dataan-
svarliges persondatapolitik/privatlivspolitik.

§ 10 stk. 3: Det fremgar af punkt 4), at Digitaliseringsstyrelsen skal bista den
dataansvarlige med forpligtelsen til:

- At gennemfgre en konsekvensanalyse vedrarende databeskyttelse

- At hgre Datatilsynet inden behandling, hvis en konsekvensanalyse
vedrorende databeskyttelse viser, at behandlingen vil fgre til hgj risiko i
mangel af foranstaltninger truffet af den enkelte dataansvarlige for at
begraense risikoen.

Region Hovedstaden foreslar, at Digitaliseringsstyrelsen i stedet udarbejder
én samlet generel konsekvensanalyse af Digital Post-lasningen ift. de over-
ordnede kategorier af personoplysninger, lgsningen behandler. Det vil veere
omkostningseffektivt bade for de dataansvarlige og Digitaliseringsstyrelsen,
som hermed ikke skal bista alle de dataansvarlige aktagrer med at udarbejde
hver deres konsekvensanalyse om den samme Digital Post-lgsning.

Haringssvar vedr. bekendtgerelser om Digitaliseringsstyrelsens databehandling i Side 2
Digital Post for offentlige afsendere og juridiske enheder



Region Hovedstaden vurderer, at det er mest hensigtsmeessigt, at det er Digi-
taliseringsstyrelsen, der udarbejder en generel konsekvensanalyse, da Digita-
liseringsstyrelsen varetager kontrakter og dialog med leverandgrer og under-
databehandlere i forhold til lasningen. Dette vil ogsa veere i trdd med ansvars-
fordelingen i § 6, hvor det fremgar, at Digitaliseringsstyrelsen iveerkseetter alle
foranstaltninger, der kraeves i henhold til databeskyttelsesforordningens artikel
32 om behandlingssikkerhed, mens de dataansvarlige aktgrer herimod ikke vil
have reel mulighed for at mitigere eventuelle risici i losningen, som en konse-
kvensanalyse identificerer. De dataansvarlige kan efterfalgende eventuelt ef-
ter egen vurdering udarbejde supplerende konsekvensanalyser/risikovurderin-
ger i forhold til deres konkrete anvendelse af Digital Post-lgsningen, herunder
data, som de sender via Digital Post, og som aktarerne derfor har ansvaret
for.

| forhold til hvordan dette kan gares i praksis, vil Region Hovedstaden henlede
opmeerksomheden pa, at artikel 35, stk. 10 i databeskyttelsesforordningen, gi-
ver mulighed for, at der i forbindelse med udarbejdelsen af lovforslag laves ge-
nerelle konsekvensanalyser. En anden model er, at Digitaliseringsstyrelsen

udarbejder en generel konsekvensanalyse, som stilles til radighed for de akta-
rer, som benytter lasningen i lighed med § 13 stk. 2 i bekendtgerelsen hvor Di-
gitaliseringsstyrelsen stiller en tilsynsredegarelse til radighed for aktererne.

§ 11 stk. 2. Region Hovedstaden vil foresla, at Digitaliseringsstyrelsen under-
retter den dataansvarlige om eventuelle brud pa persondatasikkerheden inden
for 24 timer, sa regionen som dataansvarlig har bedre mulighed for at risiko-
vurdere bruddet og anmelde det til Datatilsynet, inden for de lovbestemte 72
timer. Der kan evt. veere tale om en forelgbig underretning séledes, at sagsbe-
handlingen hos den dataansvarlige kan pabegyndes inden alle forhold i forbin-
delse med bruddet nadvendigvis er fuldt afdeekket.

§ 11 stk. 3. Det er en god praktisk lgsning, at Digitaliseringsstyrelsen i visse
situationer kan indberette et brud pa vegne af de dataansvarlige. Det kan dog
med fordel preeciseres yderligere i hvilke situationer henholdsvis § 11 stk. 2 og
§ 11 stk. 3 finder anvendelse, sa der ikke opstar tvivl om ansvarsfordelingen i
sagsbehandlingen af konkrete brud. Herudover er det vigtigt, at regionen som
dataansvarlig underrettes, nar Digitaliseringsstyrelsen indberetter et brud pa
vegne af de dataansvarlige. Dette bar fremga af bekendtgarelsen.

Haringssvar vedr. bekendtgarelser om Digitaliseringsstyrelsens databehandling i Side 3
Digital Post for offentlige afsendere og juridiske enheder
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HORINGSSVAR TIL BEKENDTG@RELSES-UDKAST VEDRGRENDE
DIGITALISERINGSSTYRELSENS DATABEHANDLING AF PERSONOPLYSNINGER I DIGITAL POST
FOR OFFENTLIGE AFSENDERE OG JURIDISKE ENHEDER

Generelle bemeerkninger

Region Midtjylland ser det som en god ide at udstede de to bekendtggrelser, sa
Digitaliseringsstyrelsens rolle som databehandler er fastlagt. Region Midtjylland har dog trods
alt nogle tekstnaere bemaerkninger til de to bekendtggrelser baseret pd, hvad bekendtggrelsen
giver af mulighed for at efterleve forordningen for Region Midtjylland som dataansvarlig. Nogle
bemaerkninger er malrettet begge bekendtggrelser, mens fa alene er malrettet
bekendtggrelsen for offentlige afsendere.

Overordnet bedes Digitaliseringsstyrelsen give en tilbagemelding pd, om begge
bekendtggrelser, der er i hgring, er gaeldende for offentlige myndigheder?

Region Midtjylland skal ggre opmaerksom p3, at de to bekendtggrelsers § 12 ikke er
enslydende/ lignende hinanden. Region Midtjylland undrer sig over dette og vil bede
Digitaliseringsstyrelsen forklare dette. Umiddelbart indstiller Region Midtjylland til, at § 12 i
bekendtggrelse malrettet offentlige afsendere bliver enslydende/lignede § 12 i bekendtggrelse
malrettet juridiske enheder.

Tekstneere bemeerkninger til begge bekendtggrelser

1) Bekendtggrelsen § 1, stk. 2, 2.pkt.:

"Bekendtggrelsen er det retligt bindende dokument i medfgr af databeskyttelsesforordningens
artikel 28, stk. 3, som regulerer Digitaliseringsstyrelsens behandling af personoplysninger i
Digital Post pa vegne af den dataansvarlige, jf. § 2."

Digitaliseringsstyrelsen skal vaere saerligt opmaerksom pa, at der er visse
standardkontaktbestemmelser fra blandt andet Datatilsynet, som denne bekendtggrelse skal
indeholde jf. databeskyttelsesforordningen art. 28, stk. 6, 7 og 8. Hgringsbrevet indikerer, at
Digitaliseringsstyrelsen er opmaerksom herpd, men for god ordens skyld forventes det, at disse
standardkontraktbestemmelser er indarbejdet i denne bekendtggrelse.

2) Bekendtggrelsen § 2, stk. 3:

I Region Midtjyllands databehandleraftaleskabelon, som er tvaerregional, beskrives
databehandlerens ansvar/ forpligtelse i forbindelse med databehandlingen som i nedenstaende
formulering. Den nuvarende formulering i § 2, stk. 3 kunne efter regionens vurdering
suppleres med nedenstdende eller lignende formulering, s
databehandlerens(Digitaliseringsstyrelsens) forpligtelse/ansvar er fastlagt:

"Databehandleren ma kun behandle personoplysninger efter dokumenteret instruks fra den
Dataansvarlige og alene i det omfang, det er ngdvendigt for, at Databehandleren kan opfylde
sine forpligtelser i henhold til de dataansvarliges formal, medmindre det kraeves i henhold til
EU-ret eller medlemsstaternes nationale ret, som Databehandleren er underlagt; i sa fald
underretter Databehandleren den Dataansvarlige om dette retlige krav inden behandling,
medmindre den pdgeeldende ret forbyder en sddan underretning af hensyn til vigtige
samfundsmaessige interesser, jf. Databeskyttelsesforordningens artikel 28, stk. 3, litra a. "

3) Bekendtggrelsen § 3, stk. 1:

Region Midtjylland specificerer normalt typer af personoplysninger yderligere, end det er gjort i
§ 3, stk. 1. Da en udtgmmende liste af involverede personoplysninger i sagens natur vil vaere
vanskelig, foresldr Region Midtjylland, at § 3, stk. 1 suppleres med eksempler p3d, hvilke
personoplysninger der kan vaere tale om inden for hhv. almindelige personoplysninger, seserlige
kategorier af personoplysninger(fglsomme personoplysninger) i medfgr af
databeskyttelsesforordningens art. 9, stk. 1 samt oplysninger om strafbare forhold.
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3) Bekendtggrelsen § 6:

Bekendtggrelsen bgr stille eksplicit krav til, at RM/dataansvarlig far mulighed for at godkende
digitaliseringsstyrelsens risikovurdering, som digitaliseringsstyrelsen ifglge bekendtggrelsen
har ansvar for. (stk. 1) samt at det sikres, at RM har mulighed for at f& dokumentation for
digitaliseringsstyrelsens Igft af artikel 25. Kan databehandler overhovedet tage ansvaret for
dette? (stk. 6)

4) Bekendtggrelsen § 8:

Der bgr sendes samlet orientering ud til alle dataansvarlige, nar der tilfgjes eller udskiftes en
underdatabehandler, og de dataansvarlige skal have mulighed for at give tilbagemelding, hvis
der er bemaerkninger eller forhold, som de dataansvarlige normalt ikke ville acceptere.

5) Bekendtggrelsen § 11:

I bekendtggrelsen § 11, stk. 2 star der, at Digitaliseringsstyrelsens underretning om brud pa
persondatasikkerheden skal ske uden ungdig forsinkelse og om muligt senest inden for 48
timer, efter denne er blevet bekendt med bruddet. Selvom der er en mulighed for underretning
senest inden for 48 timer, forudseetter Region Midtjylland, at Digitaliseringsstyrelsen uanset vil
orientere hurtigst muligt.

Ligeledes er det Region Midtjyllands vurdering, at regionens frist for anmeldelse til Datatilsynet
pa 72 timer jf. databeskyttelsesforordningen art. 33 fgrst starter, nar regionen som
dataansvarlig bliver gjort bekendt med bruddet af Digitaliseringsstyrelsen.

Region Midtjylland vurderer, at bekendtggrelsens § 11, stk. 3 er fornuftig, men regionen
forudsaetter, at regionen som dataansvarlig bliver underrettet om bruddet.

6) Bekendtggrelsen § 13, stk. 3:
Mener Datatilsynet, at dette er tilstraekkeligt til, at de dataansvarlige kan overholde sine
forpligtelser efter databeskyttelsesforordningen, navnlig art. 28, stk, 3, lita h?

Tekstnaere bemaerkninger malrettet bekendtggrelse for offentlige afsendere

7) Bekendtggrelsen § 2:

Det er Region Midtjyllands vurdering, at de dataansvarliges formal med databehandlingen ikke
er beskrevet i § 2. Formalet skal beskrives i denne bestemmelse, sa det er i overensstemmelse
med kravet herom for blandet andet et retligt dokument i databeskyttelsesforordningen art.
28, stk. 3.

8) Bekendtggrelsen § 12, stk. 1, 2. pkt.:

Denne bemaerkning er kun relevant, sdfremt § 12 i bekendtggrelse malrettet offentlige
afsendere ikke ggres enslydende eller lignende med § 12 i bekendtggrelse malrettet juridiske
enheder.

Det bemaerkes, at Digitaliseringsstyrelsen ikke sletter de i §3 naevnte personoplysninger, som
b&de indeholder almindelige personoplysninger, saerlige kategorier af personoplysninger,
personnumre og oplysninger om strafbare forhold, hvilket undrer Region Midtjylland.

Digitaliseringsstyrelsen, som veaerende regionens databehandler, skal efter den dataansvarliges
valg slette eller tilbageleverer alle personoplysninger til den dataansvarlige, efter at
tjenesterne vedrgrende behandling er ophgrt, og skal slette eksisterende kopier, medmindre
EU-retten eller medlemsstaten nationale ret foreskriver opbevaring af personoplysninger jf.
databeskyttelsesforordningen art. 28, stk. 3, litra g.

Det vil sige, at Digitaliseringsstyrelsen ikke ma behandle personoplysningerne, hvis det er
uden for de dataansvarliges formal. Hvis Digitaliseringsstyrelsen ikke sletter
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personoplysningerne, nar de dataansvarlige beder herom, og der ikke laengere er et formal
med behandling af personoplysninger, vil Digitaliseringsstyrelsen handle uden for instruks fra
de dataansvarlige og blive selvstaendig dataansvarlig og skal derved selv sikre sig hjemmel til
den videre behandling af personoplysningerne. Digitaliseringsstyrelsen ggres opmaerksom
herpa og bedes redeggre for, hvorfor personoplysningerne ikke slettes?
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Fra: Karen Pryssing <k.pryssing@rn.dk>

Sendt: 5. februar 2021 11:24

Til: Isabelle Erlich-Eriksen <ISERL@digst.dk>

Cc: Morten Steen Fischer <mofis@DIGST.dk>

Emne: VS: Hgring vedr. to bekendtggrelser om Digitaliseringsstyrelsens databehandling af
personoplysninger i Digital Post for offentlige afsendere og juridiske enheder

Keere Isabelle

Region Nordjylland har nedenstaende bemarkninger til bekendtggrelsen vedr. offentlige afsendere:

§4,stk.40g5

Stk. 4. Digitaliseringsstyrelsen kan videregive metadata fra Digital Post til brug for udferelse af f.cks.
statistiske eller videnskabelige undersogelser, jf. databeskyttelseslovens § 10, nar den rekvirerende aktor efter
lovgivningen har hjemmel og de fornedne tilladelser til, at videregivelse af personoplysninger til sidanne
formal kan ske.

Stk. 5. 1 forbindelse med videregivelser i henhold til stk. 4, bliver Digitaliseringsstyrelsen selvstendig
dataansvarlig for de videregivne personoplysninger, og Digitaliseringsstyrelsen er ansvarlig for at sikre, at der
er en gyldig hjemmel til videregivelsen.

» Hvad er hjemmelsgrundlaget for, at Digitaliseringsstyrelsen bliver selvstaendig dataansvarlig for de
videregivne oplysninger?

§12

§ 12. Digitaliseringsstyrelsens databehandling i medfer af denne bekendtgorelse ophorer med levering af
meddelelserne og ved leveringen af sms, e-mail advisering og servicebeskeder fra offentlige afsendere via
NemSMS til de anforte modtagere, jf. § 4, stk. 1.

Digitaliseringsstyrelsen sletter ikke de i § 3 naevnte personoplysninger.

» Hvad er hjemmelsgrundlaget og begrundelsen for at oplysningerne som naevnt i § 3 ikke slettes?

» Hvordan hanger det sammen med bekendtggrelsen § 6, stk. 6, hvor det beskrives, at
Digitaliseringsstyrelsen er ansvarlig for at leve op til databeskyttelsesforordningens art. 25 om
databeskyttelse gennem design og standardindstillinger — som bl.a. skal sikre effektiv
implementering af databeskyttelsesprincipper sa som dataminimering?

Med venlig hilsen

Karen Pryssing
Specialkonsulent
21139906

k.pryssing@rn.dk
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Afdeling: Regional IT og Sydvestjysk Sygehus, Region
Syddanmark

Journal nr.:  21/374
Dato: 5. februar 2021

Heringssvar fra Region Syddanmark: Bekendtggrelser om
databehandling af personoplysninger

Hgring over udkast til bekendtggrelser om Digitaliseringsstyrelsens databehandling i Digital
Post for offentlige afsendere og juridiske enheder.

Region Syddanmark har modtaget 2 udkast til bekendtggrelser i hgring vedr. Digital Post:

e Bekendtggrelse om ansvar, opgaver og tilsyn for behandlingen af personoplysninger i
forbindelse med forsendelse af digital post fra offentlige afsendere og

o Bekendtggrelse om ansvar, opgaver og tilsyn for behandlingen af personoplysninger
indeholdt i meddelelser og opbevaringen heraf i juridiske enheders digitale postkasse.

Overordnet bifalder Region Syddanmark forslagene til de to bekendtggrelser.

Vi finder det veerdifuldt, at Digitaliseringsstyrelsens rolle og ansvar som databehandler nu bliver praeciseret,
som en uddybning af Digital Post loven.

Vivurderer, at bekendtggrelserne generelt lever op til vilkarene i databeskyttelsesforordningen, og opfylder de
behov offentlige myndigheder har i forhold til Digitaliseringsstyrelsen som databehandler.

Vi anerkender, at det giver mening, at Digitaliseringsstyrelsen nu selv kan vaelge “underdatabehandlere” til
Digital Post Igsningen, samt at Digitaliseringsstyrelsen selv er ansvarlig for at deres “underdatabehandlere”
efterlever kravene i databeskyttelsesforordningen.

Samtidigt er det dog bekymrende, at Digitaliseringsstyrelsen valg af hovedleverandgr til Digital Post ordningen
(Netcompany) har underafdelinger i tredjeparts lande. Vi opfordrer derfor Digitaliseringsstyrelsen til at veere
seerlig opmaerksom pa dette forhold.

Indholdsmaessige bemaerkninger — primeaert til bekendtggrelse om ansvar, opgaver ogq tilsyn for behandlingen
af personoplysninger i forbindelse med forsendelse af digital post fra offentlige afsendere:

Generelle bemaerkninger
Begrebet "metadata" anvendes bredt i begge bekendtggrelser, uden at der er lagt stgrre
vaegt pa, hvad disse omfatter. En definition er gnsket i forbindelse med afklaring af
gyldigheden af Bekendtggrelsens §4 stk. 4, der omhandler videregivelse af metadata fra
Digital Post til anden part. Vi finder det bekymrende, at bekendtggrelserne ikke klart
definerer, om der er tale om deskriptive, administrative/tekniske eller strukturelle metadata,
og vil derfor anbefale en naermere praecisering heraf i bekendtggrelserne.

Side 1/6
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e Vifinder det betimeligt, at finansministeren fastsaetter tidspunktet for ikrafttraedelsen af
bekendtggrelserne, sa dette bliver i overensstemmelse med tidspunktet for idriftsaettelsen af
Digital Post Igsningen.

e Hvad angar formulering i hgringsbrevet om, at bestemmelsen i praksis giver ministeren
hjemmel til i bekendtggrelsesform at fastsaette vilkarene for Digitaliseringsstyrelsens
databehandling savner Region Syddanmark en pracisering af, hvad der leegger i at give
denne hjemmel til ministeren. Er det normal praksis, at databehandler selv kan fastszette
vilkar for behandling?

o If. hgringsbrevet, sa oplyses det, at bekendtggrelsen przeciserer, at Digitaliseringsstyrelsens
databehandling ophgrer ved levering i modtagerens postkasse.
Region Syddanmark vil gerne have bekraeftet, hvorvidt der fortsat sker opbevaring hos
Digitaliseringsstyrelsen pa borger.dk, hvor borgerens offentlige postkasse ligger, safremt
borger ikke vaelger at benytte sig af en kommerciel visningsklient

e Opstillingen i bekendtggrelsernes § 4 bgr vaere ens. Den opstilling, der er i Bekendtggrelse om ansvar,
opgaver og tilsyn for behandlingen af personoplysninger indeholdt i meddelelser og opbevaringen
heraf i juridiske enheders digitale postkasse, giver det bedste overblik, derfor bgr den anvendes i de
begge bekendtggrelser.

e Det eribekendtggrelsen anvendt ordet “underdatabehandleraftale”. Det bgr erstattes med
"databehandleraftale”.

Tekstnaere bemaerkninger

e §3,stk.1 og stk. 2. Her fremgar hvilke typer af personoplysninger og kategorier af
registrerede, DIGST

e §3,stk.1 og stk. 2. Her fremgar hvilke typer af personoplysninger og kategorier af registrerede, DIGST
vil behandle for de dataansvarlige. Denne oplistning synes ikke at opfylde kravene hertil, jf. Det
Europaiske Databeskyttelsesrads Guidelines 07/2020 on the concepts of controller and processor in
the GDPR, side 33. Det Europaeiske Databeskyttelsesrad anfgrer, at oplistning af typer af
personoplysninger bgr veere sa specifik som muligt, og at de fglsomme personoplysninger bgr veere

udtgmmende. Derudover bgr det ogsa vaere mere specifik ift. til kategorier af registrerede, herunder
borgere i Danmark, der er tilmeldt Digital Post og ansatte i offentlige myndigheder i Danmark, der er
tilmeldt Digital Post.

e 84 Digitaliseringsstyrelsens behandling af personoplysninger pd vegne af de offentlige afsendere
ophgrer sdledes ved leveringen af meddelelserne til de af de offentlige afsendere anfarte modtageres
digitale postkasser
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Jf. bemaerkning til hgringsbrevet vil Region Syddanmark gerne have bekraeftet, hvorvidt der
fortsat sker opbevaring hos Digitaliseringsstyrelsen pa borger.dk, hvor borgerens offentlige
postkasse ligger, safremt borger ikke vaelger at benytte sig af en kommerciel visningsklient?
Er opbevaring ikke en behandling som Digitaliseringsstyrelsen foretager pa vegne af de
dataansvarlige efter levering i borgerens digitale postkasse?

§4 stk 2: Digitaliseringsstyrelsen underretter den offentlige afsender, hvis en instruks efter
Digitaliseringsstyrelsens mening er i strid med databeskyttelsesforordningen eller
bestemmelser om databeskyttelse i anden EU-ret eller national ret

Er det ikke Digitaliseringsstyrelsen der skriver bekendtggrelsen, herunder instruksen — sa er dette en
mulighed?

§6 stk. 2: ”... fglgende foranstaltninger...:

3) Evne til rettidigt at genoprette tilgaeengeligheden af og adgangen til personoplysninger i
tilfeelde af fysisk eller teknisk haendelse”.

Her foreslas det, at 'Rettidigt’ defineres som et konkret servicemal i en Service Level
Agreement.

§ 8. Regionen anvender i udgangspunktet ikke generel godkendelse af nye underdatabehandlere, men
kan godt se behovet herfor i denne konstruktion, men offentligggrelse af nye underdatabehandlere pa
Digitaliseringsstyrelsens (herefter DIGST) hjemmeside, mener regionen ikke er tilstraekkelig til at
opfylde forpligtelsen for databehandler til at underrette den dataansvarlige, jf.
databeskyttelsesforordningens § 28, stk. 2. Regionen ser gerne, at det som minimum bliver muligt at
tilmelde sig en ordning, hvor man far besked om, at der er sket sendringer af underdatabehandlere
samt nogle minimumsoplysninger om denne underdatabehandler til vurdering af, om de kan
accepteres, idet disse informationer er afggrende for, at regionen kan anvende sin ret til at ggre
indsigelse mod @&ndringerne.

§ 9. Her mangler der efter regionens opfattelse noget ift. de krav, som fglger af lokationskravet, jf.
databeskyttelseslovens § 3, stk. 9, idet Digital Post er omfattet af dette lokationskrav, hvilket medfgrer
en raekke skaerpede krav til behandling af personoplysninger i denne Igsning, herunder placering af
data i DK mv.

Bekendtggrelsens §9 omhandler overfgrsel til tredjelande eller internationale organisationer,
idet der henvises til databeskyttelsesforordningens ("GDPR") kapitel 5 herom. Citat fra
Bekendtggrelsen: "Enhver overfgrsel af personoplysninger til tredjelande eller internationale
organisationer md kun foretages af Digitaliseringsstyrelsen pG baggrund af dokumenteret
instruks herom fra den dataansvarlige offentlige afsender og skal altid ske i
overensstemmelse med databeskyttelsesforordningens kapitel V." (§9 stk. 1)
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Imidlertid ses dette ikke som tilstraekkeligt, af fglgende to grunde:

1) Databeskyttelsesloven?, hvor databeskyttelsesforordningen hgrer under, er
begraenset gennem §1 stk. 3: "Regler om behandling af personoplysninger i anden
lovgivning, som ligger inden for databeskyttelsesforordningens rammer for saerregler
om behandling af personoplysninger, gar forud for reglerne i denne lov."

En sadan lovgivning kan f.eks. veaere sundhedsloven (LBK nr 1286 af 02/11/2018),
herunder §49: "Sundhedsministeren fastsaetter naermere regler om videregivelse af
oplysninger efter dette kapitel til tredjelande."

Da vaesentlige dele af datastrgmme i den offentlige digitale post udspringer fra
sundhedsvaesenet, er disse dele ikke alene underlagt databeskyttelsesloven, men
ogsa underkastet sundhedsloven.

1) Databeskyttelsesloven? indeholder i §3 stk. 9 det sdkaldte Lokationskrav (tidl.
"krigsreglen"): "Justitsministeren kan efter forhandling med vedkommende minister
fastseette regler om, at personoplysninger, der behandles i neermere bestemte it-
systemer, og som fares for den offentlige forvaltning, helt eller delvis alene ma
opbevares her i landet." | vejledningen® herom skrives eksplicit: "Som eksempler pd
it-systemer, der af justitsministeren allerede er blevet vurderet som omfattet af
lokationskravet, kan Digitaliseringsstyrelsens it-systemer NemLog-in3, MitID samt
Digital Post nzevnes." (Vejledningens afsnit 3.6)

Vejledningens eksempel pointerer, at sakaldte "leverandgrsystemer” til Digital Post
ikke omfattes af lokationskravet, men at “Det er sdledes det pdgeeldende it-system
med de indeholdte personoplysninger, der omfattes af lokationskravet med det
formdl at sikre, at danske myndigheder har adgang til det pdgaeldende it-system.”*
Digitaliseringsstyrelsen er som databehandler derved underlagt lokationskravet.

Pa baggrund heraf er det problematisk at forestille sig tilfaelde, hvor databehandling, evt. ved
underdatabehandlere, kan forega i et tredjeland. Bekendtggrelsens §9 bgr tilpasses /
tydeligggres jf. dette.

e §11, stk. 3. Her gives adgang til, at DIGST ma foretage en samlet anmeldelse til Datatilsynet ved brud
pa persondatasikkerheden. Det er lidt uklart for regionen, hvordan de enkelte dataansvarlige bliver
informeret herom. Kan den samlede anmeldelse til Datatilsynet fgrst ske efter, at bestemmelsens stk.
1 og stk. 2, er opfyldt? Regionen vil gerne informeres inden, der sker anmeldes til datatilsynet, da der
er en intern procedure, der skal aktiveres.

e §12. Er begrundelsen for, at der ikke sker sletning af § 3-oplysninger, at den sletning alene kan ske af
borgerne i deres indbakke? Safremt dette ikke er tilfeeldet, skal der indsaettes en slettefrist herfor.

1LOV nr 502 af 23/05/2018

2 ibid.

3 Vejledning om lokationskravet i databeskyttelsesloven (justitsministeriet, juli 2020)
4 Ibid.
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e §13. Her er det anfgrt, at informationer vedr. tilsyn stilles til radighed for de dataansvarlige. Her
savnes en mere konkret beskrivelse af, hvor disse oplysninger stilles til radighed. Sker det eksempelvis
via DIGST’s hjemmeside eller via en portal. Det er ogsa et gnske fra vores side om, at der oplyses nogle
relevante datoer eller at regionen modtager pamindelser ved nyt materiale. Dette skal ses ift.
regionens planlaegning.

e  §13, stk. 2. Det er uklart for regionen, hvad redeggrelsen vil indeholde ift. opfglgning pa tilsyn med
underdatabehandlere, herunder handlingsplaner ved eventuelle anmaerkninger i revisionserklaringer.

e  §13, stk. 3. Regionen har fuld forstaelse for behovet for denne bestemmelse, men der er brug for
undtagelser hertil. Eksempelvis tungvejende forhold.

2) Kommentarer til "Bekendtggrelse om ansvar, opgaver og tilsyn for behandlingen
af personoplysninger indeholdt i meddelelser og opbevaringen heraf i juridiske
enheders digitale postkasse”

e Begrebet "metadata" anvendes bredt i Bekendtggrelsen, uden at der er lagt stgrre vaegt p3,
hvad disse omfatter. En definition er gnsket i forbindelse med Bekendtggrelsens §4 stk. 1,
der omhandler hvad Digitaliseringsstyrelsens behandling af personoplysninger bestar af.

e | Bekendtggrelsen nzevnes i §4 stk. 4 at Digitaliseringsstyrelsen kan videregive metadata til
"brug for udfgrelse af f.eks. statistiske eller videnskabelige undersggelser...”. Pa baggrund af
dette bgr Bekendtggrelse §3 stk. 1 ogsa naeevne metadata, som eksempel pa typer af
personoplysninger, der kan behandles.

e Bekendtggrelsens §9 omhandler overfgrsel til tredjelande eller internationale organisationer,
idet der henvises til databeskyttelsesforordningens ("GDPR") kapitel 5 herom. Citat fra
Bekendtggrelsen: "Enhver overfgrsel af personoplysninger til tredjelande eller internationale
organisationer ma kun foretages af Digitaliseringsstyrelsen pd baggrund af dokumenteret
instruks herom fra den dataansvarlige offentlige afsender og skal altid ske i
overensstemmelse med databeskyttelsesforordningens kapitel V." (§9 stk. 1)

o Imidlertid ses dette ikke som tilstraekkeligt, af samme arsager naevnt ovenfor i afsnit,
i forhold til den forud vurderede bekendtggrelse®. P& baggrund heraf er det
problematisk at forestille sig tilfeelde, hvor databehandling, evt. ved
underdatabehandlere, kan forega i et tredjeland. Bekendtggrelsens §9 bgr tilpasses /
tydeligggres jf. dette.

5 "Bekendtggrelse om ansvar, opgaver og tilsyn for behandlingen af personoplysninger i forbindelse med
forsendelse af digital post fra offentlige afsendere"
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Sagsnr.:
2021-377

Dato:
21. januar 2021

Svar pa haring vedr. udkast til bekendtgarelse
om databehandling af personoplysninger for
offentlige afsendere i Digital Post

Socialstyrelsen

Bestemmelser

Hgringssvar

§4 stk. 5

Socialstyrelsen bemaerker, at
videregivelse af metadata til
Digitaliseringsstyrelsen til brug for
formal efter § 10 i databeskyttelsesloven,
forudseetter erkleering af de lovpligtige
punkter i bekendtgarelse om
videregivelse omfattet af § 10 i
databeskyttelsesloven.

Hvorledes sikres den afgivende
dataansvarliges forpligtelser samt
orientering af de registrerede om
videregivelsen?

Socialstyrelsen bemaerker yderligere, at
det ikke af bekendtggrelsen fremgar
hvilke data, metadata vedrarer? Der kan
fx forekomme tilfeelde, hvor
Socialstyrelsen som dataansvarlig har
lovet en modtager af digital post fra
Socialstyrelsen, at vedkommendes CPR-
nummer ikke videregives til andre, men
hvor CPR-nummeret er indeholdt i
metadata.

Oplyser Digitaliseringsstyrelsen den
afgivende myndighed om hvilke
konkrete data, metadata vedrarer?

§ 11, stk. 3

Socialstyrelsen bemaerker, at
Digitaliseringsstyrelsen umiddelbart ikke
kender indholdet af de fremsendte
digitale breve og derved ikke alene har
mulighed for at vurdere, om et eventuelt
brud indebeerer en risiko for den
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registreredes rettigheder eller
frinedsrettigheder.

Hvordan pateenker
Digitaliseringsstyrelsen at foretage en
sadan vurdering forud for eventuel
indberetning til Datatilsynet?

§ 13, stk. 4

Finansministeriets tilsyn med Statens IT
bliver fremlagt pé bl.a. DPO hub-mgde i
regi af Statens IT.

Rigsrevisionen har i den forbindelse
tilkendegivet, at der ved denne
fremlaeggelse er sket behgrig
opfalgning pa tilsynet ved deltagelse pa
disse mader.

Hvordan pataenker
Digitaliseringsstyrelsen at sikre
opfelgning pa tilsyn, og hvordan
pataenkes den dataansvarlige at
dokumentere, at opfalgning har fundet
sted?
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Fra: SUM Lovhgringer <lovhoringer@sum.dk>

Sendt: 8. februar 2021 09:13

Til: Isabelle Erlich-Eriksen <ISERL@digst.dk>

Cc: Morten Steen Fischer <mofis@DIGST.dk>

Emne: Hgringssvar vedr. udkast til bekendtggrelser om Digitaliseringsstyrelsens databehandling i Digital
Post for offentlige afsendere og juridiske enheder

Til Digitaliseringsstyrelsen

Sundhedsministeriet har ingen bemaerkninger til hgringen vedr. to bekendtggrelser om
Digitaliseringsstyrelsens databehandling i Digital Post for offentlige afsendere og juridiske enheder.

Vi takker for muligheden for at afgive svar til hgringen.
Med venlig hilsen

Anne Katrine Boje
Stud. Jur, Sundhedsjura

Sundhedsministeriet ® Holbergsgade 6 o
1057 Kgbenhavn K e TIf. 7226 9000 e Fax 7226 9001 e www.sum.dk

w2

SUNDHEDS-
MINISTERIET
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Fra: Sofie Holm Risgr <shr@ufm.dk>

Sendt: 5. februar 2021 09:01

Til: Isabelle Erlich-Eriksen <ISERL@digst.dk>

Cc: Morten Steen Fischer <mofis@DIGST.dk>

Emne: SV: Hgring vedr. to bekendtggrelser om Digitaliseringsstyrelsens databehandling af
personoplysninger i Digital Post for offentlige afsendere og juridiske enheder (UFM Id nr.: 195797)

Til Digitaliseringsstyrelsen

Uddannelses- og Forskningsministeriets (UFM) bemaerkninger til hgring over udkast til bekendtggrelse
om databehandling af personoplysninger for juridiske enheder og offentlige afsendere i Digital Post

UFM har sezerligt noteret sig udkast til bekendtggrelsernes § 4, stk. 4, og stk. 5:
Databehandleren handler efter instruks.
§4[.]

Stk. 4. Digitaliseringsstyrelsen kan videregive metadata fra Digital Post til brug for udfarelse af f.eks.
statistiske eller videnskabelige undersggelser, jf. databeskyttelseslovens § 10, ndr den rekvirerende aktgr
efter lovgivningen har hjemmel og de forngdne tilladelser til, at videregivelse af personoplysningerne til
sddanne formdal kan ske.

Stk. 5. | forbindelse med videregivelser i henhold til stk. 4, bliver Digitaliseringsstyrelsen dataansvarlig for de
videregivne personoplysningerne, og Digitaliseringsstyrelsen er ansvarlig for at sikre, at der er en gyldig
hjemmel til videregivelsen.

UFM bemazerker i den forbindelse, at det fglger af udkast til bekendtggrelsens § 4, stk. 4, at
Digitaliseringsstyrelsen kan videregive metadata fra Digital Post efter databeskyttelseslovens § 10, og at
Digitaliseringsstyrelsen bliver selvstaendig dataansvarlig for en sadan videregivelse, jf. stk. 5.

Safremt videregivelsen ikke sker som led i Digitaliseringsstyrelsens rolle som databehandler, og
Digitaliseringsstyrelsen saledes - som det fremgar af stk. 5 - er selvstaendig dataansvarlig for de videregivne
oplysninger, foreslas det, at dette praeciseres ved, at § 4, stk. 4 og 5, udskilles i en selvsteendig bestemmelse
under en anden overskrift end "Databehandleren handler efter instruks”, idet videregivelsen i givet fald
ikke sker efter instruks fra den myndighed, der i gvrigt er dataansvarlig for de pageeldende oplysninger.

Med venlig hilsen

Sofie Holm Riser
Fuldmaegtig

Jura

Dir. tIf.: +45 72319596
Mail: shr@ufm.dk

Uddannelses- og Forskningsministeriet

Departementet
Barsgade 4

DK-1215 Kgbenhavn K
Telefon: +45 3392 9700
Fax: +45 3332 3501
E-mail: ufm@ufm.dk

www.ufm.dk
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Fra: Samfundsanalyse <samfundsanalyse @aeldresagen.dk>

Sendt: 28. januar 2021 09:14

Til: Isabelle Erlich-Eriksen <ISERL@digst.dk>

Cc: Morten Steen Fischer <mofis@DIGST.dk>

Emne: Hgringssvar - Zldre Sagen - to bekendtggrelser om Digitaliseringsstyrelsens databehandling af
personoplysninger i Digital Post for offentlige afsendere og juridiske enheder

Til Digitaliseringsstyrelsen
Zldre Sagen har ingen bemaerkninger til ovenstaende hering.
Venlig hilsen

Pia Westring
Afdelingssekreteer/PA
Samfundsanalyse
Direkte: 33 96 86 29
Mobil: +45 2119 59 53
pw@aeldresagen.dk

Snorresgade 17-19 - 2300 Kgbenhavn S - TIf. 6 s vores
/Eldre@Sagen  Shorresgade1719- 23 339° B Bl oo
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