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29. april 2016

Hgring over bekendtggrelser om net- og informationssikkerhed

1. Center for Cybersikkerhed sender hermed udkast til fire bekendtggrelser om net- og informati-
onssikkerhed i hgring.

Centeret skal anmode om at modtage eventuelle bemarkninger senest den 18. maj 2016 kl. 12.
Bemaerkningerne bedes sendt til jura@cfcs.dk med kopi til stibus@cfcs.dk. Eventuelle spgrgsmal
til bekendtggrelserne kan sendes til samme e-mail-adresser.

2. De fire bekendtggrelser udstedes med hjemmel i lov nr. 1567 af 15. december 2015 om net- og
informationssikkerhed (NIS-loven), der treeder i kraft den 1. juli 2016. Der er tale om fglgende be-
kendtggrelser:

— Udkast til bekendtggrelse om informationssikkerhed og beredskab i net og tjenester.

— Udkast til bekendtggrelse om oplysnings- og underretningspligter vedrgrende net- og in-
formationssikkerhed.

— Udkast til bekendtggrelse om beredskabsakt@rers adgang til elektronisk kommunikation i
beredskabssituationer mv.

— Udkast til bekendtggrelse om sikkerhedsgodkendelse af medarbejdere pa net- og informa-
tionssikkerhedsomradet.

Bekendtggrelserne vil — for sa vidt angar krav til informationssikkerhed og beredskab pa teleomra-
det — erstatte bekendtggrelse nr. 396 af 21. april 2011 om rammerne for informationssikkerhed og
beredskab, bekendtggrelse nr. 445 af 11. maj 2011 om informationssikkerhed og beredskab for
elektroniske kommunikationsnet og -tjenester, bekendtggrelse nr. 597 af 18. juni 2009 om faste
kredslgb til beredskabsmaessige formal og bekendtggrelse nr. 598 af 18. juni 2009 om sikring af
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offentlige telenet og teletjenester, der alle er udstedt med hjemmel i lov om elektroniske kommu-
nikationsnet og -tjenester (teleloven), jf. lovbekendtggrelse nr. 128 af 7. februar 2014.

3. NIS-loven var et initiativ i den nationale strategi for cyber- og informationssikkerhed, og loven
har til formal at styrke informationssikkerheden i telesektoren og dermed beskytte danske borge-
res, virksomheders og myndigheders oplysninger. Med loven blev den eksisterende regulering af
informationssikkerhed og beredskab pa teleomradet overfgrt fra teleloven til en selvstaendig lov.

Samtidig skete der en skaerpelse af kravene til teleudbydernes informationssikkerhed, saledes at
kravene i hgjere grad tager hgjde for samfundets afhaengighed af telenettet og afspejler det aktu-
elle trusselsbillede, hvor isaer cyberangreb og avanceret industrispionage er staerkt stigende.

Bekendtggrelserne udmegnter en raeekke hjemmelsbestemmelser i NIS-loven.

4. Med bekendtggrelserne sker der en viderefgrelse af den eksisterende implementering af dele af
Europa-Parlamentets og Radets direktiv 2002/22/EF af 7. marts 2002 om forsyningspligt og bru-
gerrettigheder i forbindelse med elektroniske kommunikationsnet og -tjenester (forsyningspligtdi-
rektivet) og Europa-Parlamentets og Radets direktiv 2002/21/EF af 7. marts 2002 om fzelles ram-
mebestemmelser for elektroniske kommunikationsnet og -tjenester (rammedirektivet).

Ved viderefgrelsen af implementeringen af dele af de to direktiver er der sket en praecisering og
sproglig tilpasning af den eksisterende regulering pa omrader, der har givet anledning til fortolk-
ningstvivl. Der er imidlertid ikke med disse tilpasninger tilsigtet en skaerpelse af reguleringen.

Sidelgbende med, at implementeringen af direktiverne viderefgres, udmgnter bekendtggrelserne
ogsa en raekke hjemmelsbestemmelser i NIS-loven, som ud fra et hensyn til den nationale sikker-
hed skaerper kravene til informationssikkerheden. Disse skeerpelser har saledes ikke sammenhang
med implementeringen af direktiverne.

5. Der har ved udarbejdelsen af bekendtggrelserne vaeret fokus pa at sikre en hensigtsmaessig ba-
lance mellem pa den ene side de gkonomiske og administrative byrder, som reguleringen kan
medfgre for telebranchen, og pa den anden side hensynet til informationssikkerheden. Bekendt-
gorelserne er saledes udarbejdet under inddragelse af telebranchen og Erhvervsstyrelsen. | for-
bindelse med dialogen med telebranchen har det vaeret muligt at imgdekomme en raekke af bran-
chens gnsker til tilpasning af bekendtggrelserne.

Center for Cybersikkerhed har i overensstemmelse med Erhvervs- og Vakstministeriets vejledning
om erhvervsgkonomiske konsekvensvurderinger gjort brug af ministeriets seaerlige skabelon for
vurdering af erhvervsgkonomiske konsekvenser i bekendtggrelser. En neermere beskrivelse af be-
kendtggrelsernes erhvervsgkonomiske konsekvenser, herunder de administrative konsekvenser,
er vedlagt som bilag.
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6. Bekendtggrelserne forventes — som NIS-loven — at traede i kraft den 1. juli 2016, idet bekendtgg-
relsen om sikkerhedsgodkendelse af medarbejdere pa net- og informationssikkerhedsomradet dog
ferst forventes at traede i kraft den 1. januar 2017, saledes at der tages hgjde for ekspeditionstiden
for sikkerhedsgodkendelser.

Center for Cybersikkerhed vil i resten af 2016 have fokus pa en dialog med de teleudbydere, der er
omfattet af bekendtggrelserne, om den praktiske implementering af de nye krav, der fglger af
bekendtggrelserne. Centeret forventer saledes fgrst i 2017 at iveerksaette et egentligt tilsynskon-
cept til sikring af, at bekendtggrelsernes krav efterleves.

7. En fortegnelse over de myndigheder, virksomheder og organisationer, der hgres over udkastene
til bekendtggrelser, vedlaegges.

Med venlig hilsen

Thomas Lund-Sgrensen
Chef for Center for Cybersikkerhed
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Bilag: Vurdering af erhvervsgkonomiske konsekvenser

Der er med udgangspunkt i Erhvervs- og Veekstministeriets vejledning om erhvervsgkonomiske
konsekvensvurderinger foretaget konsekvensvurderinger i forhold til de bekendtggrelsesudkast,
der skal udmegnte lov nr. 1567 af 15. december 2015 om net- og informationssikkerhed:

e Udkast til bekendtggrelse om informationssikkerhed og beredskab i net og tjenester.

o Udkast til bekendtggrelse om oplysnings- og underretningspligter vedrgrende net- og in-
formationssikkerhed.

e Udkast til bekendtggrelse om beredskabsaktgrers adgang til elektronisk kommunikation i
beredskabssituationer mv.

e Udkast til bekendtggrelse om sikkerhedsgodkendelse af medarbejdere pa net- og informa-
tionssikkerhedsomradet.

Administrative konsekvenser for erhvervslivet

Erhvervsstyrelsens Team Effektiv Regulering har i overensstemmelse med Erhvervs- og Vaekstmini-
steriets vejledning foretaget en vurdering af bekendtggrelsesudkastenes administrative konse-
kvenser for erhvervslivet.

Erhvervsstyrelsen har i et praehgringssvar af 12. april 2016 oplyst, at styrelsen vurderer, at be-
kendtggrelsesudkastene medfgrer administrative konsekvenser pa under 4 mio. kr. arligt.

@vrige efterlevelsesomkostninger

Center for Cybersikkerhed har endvidere foretaget en vurdering af bekendtggrelsesudkastenes
gvrige efterlevelsesomkostninger. De gvrige efterlevelsesomkostninger er beregnet ved anvendel-
se af den metode, der er beskrevet i Erhvervs- og Vaekstministeriets vejledning.

Med henblik pa at fastsla de faktiske meromkostninger for erhvervslivet har Center for Cybersik-
kerhed indledningsvis foretaget en kortlaegning af, hvilke bestemmelser i bekendtggrelsesudka-
stene, der indebarer skaerpede krav, og hvilke bestemmelser, der alene er en viderefgrelse af
geeldende ret. Centeret har herefter gennemgaet de bestemmelser, der indfgrer skeerpede krav,
enkeltvist med henblik pa at vurdere bestemmelsernes direkte udgifter eller produktionsbegraens-
ninger.

Ved vurderingen er der — ligeledes i overensstemmelse med Erhvervs- og Vakstministeriets vej-
ledning — taget hgjde for de sdkaldte “business as usual”-omkostninger, som er udtryk for de akti-
viteter, som teleudbyderne foretager, uanset om der stilles krav herom i reguleringen eller ej. Seer-
ligt i forhold til udkastet til bekendtggrelse om informationssikkerhed og beredskab i net og tjene-
ster bemaerkes det, at kravene til teleudbydernes risikostyring og stgrstedelen af kravene til gene-
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relle informationssikkerhedsforanstaltninger er fastsat med udgangspunkt i DS/ISO/IEC27001, som
er en anerkendt international standard, der i forvejen anvendes af en raekke teleudbydere.

Fastleeggelse af omkostninger og omstillingskonsekvenser er herefter som naevnt sket for hver
enkel bestemmelse. Udover en vurdering af “business as usual”-omkostninger er der foretaget en
vurdering af, hvor mange teleudbydere, som vil vaere omfattet af de enkelte bestemmelser, og en
vurdering af deres omkostninger ved efterlevelse af kravene. Vurderingen er foretaget af Center
for Cybersikkerheds telefaglige eksperter med udgangspunkt i det kendskab til telebranchens eksi-
sterende informationssikkerhedsarbejde, som Center for Cybersikkerhed har opnaet i forbindelse
med de seneste tre ars tilsynsvirksomhed.

Det vurderes pa den baggrund, at bekendtggrelsesudkastene medfgrer gvrige efterlevelsesom-
kostninger pa under 10 mio. kr. arligt.

Kvantificeringsskema for erhvervsgkonomiske konsekvenser

Positive konsekven-
ser/mindreudgifter
(hvis ja, angiv omfang)

Negative konsekvenser/merudgifter
(hvis ja, angiv omfang)

@Pkonomiske kon-
sekvenser for er- Under 10 mio. kr.
hvervslivet

Administrative
konsekvenser for
erhvervslivet

Under 4 mio. kr.
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