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FINANSTILSYNET

Horingssvar vejledning om anvendelse af Mit-
ID som kontrolkilde i kundekendskabsproce-

durer

Finanstilsynet har sendt vejledning om anvendelse af Mit-ID som kontrolkilde
i kundekendskabsprocedurer i offentlig haring i perioden fra den 18. januar
2023 til den 3. marts 2023.

Folgende organisationer har afgivet hgringssvar med bemaerkninger:

e Dansk Erhverv

e Danske Advokater

e Den Danske Fondsmaeglerforening

e Finans Danmark

e Finans og Leasing

e Finanssektorens Arbejdsgiverforening
e FSR — Danske Revisorer

e F&P

e Nets Danmark A/S

Laes hgringssvar med bemeerkninger pa de neaeste sider.

Finanstilsynet

5. juli 2023

J.nr. 22-001985

/CHKI



Fra: Nikoline Sneholt

Til: Hgringer; Christina Spang-Kildegaard (FT)
Emne: VS: Hgring over vejledning om anvendelse af MitID som kontrolkilde i kundekendskabsprocedurer
Dato: 27. februar 2023 11:46:10
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Keere Christina
Tak for fremsendte haring. Vi er glade for at blive hart.

Danske Advokater har gennemgéet vejledningen og har ikke andre bemaerkninger end at vi hilser den meget velkommen.

Med venlig hilsen

DANSKE
ADVOKATER

Nikoline Sneholt

Juridisk konsulent
Policy og viden

Fordi viden forpligter

Telefon 33 43 70 05
nsn@danskeadvokater.dk

Databeskyttelsespolitik

Vesterbrogade 32 1620 Kgbenhavn V Telefon 3343 7000 www.danskeadvokater.dk
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------------------- Oprindelig meddelelse -------------------

Fra: CHKI@FTNET.DK;

Modtaget: Wed Jan 18 2023 14:48:54 GMT+0100 (Centraleuropaeisk normaltid)

Til: FSR-danske revisorer <fsr@fsr.dk>; Realkreditforeningen <mail@finansdanmark.dk>; Finans Danmark
<mail@finansdanmark.dk>; Datatilsynet <dt@datatilsynet.dk>; Konkurrence- og forbrugerstyrelsen
<kfst@kfst.dk>; Forbrugerombudsmanden <forbrugerombudsmanden@kfst.dk>; Danmarks Skibskredit A/S
<danmarks@skibskredit.dk>; Finanssektorens Arbejdsgiverforening - Juridisk Afdeling <fa@fanet.dk>;
Finansforbundet <post@finansforbundet.dk>; Lokale Pengeinstitutter <sekretariatet@lopi.dk>; Naevnenes Hus
<nh@naevneneshus.dk>; Danske Advokater <mail@danskeadvokater.dk>; Peter Ambus <skm@skm.dk>;
Troels Sten Nielsen <jm@jm.dk>; Danske Advokater <mail@danskeadvokater.dk>; SSK@ankl.dk;
nsk@politi.dk; mail@spillemyndigheden.dk; letbyrder@erst.dk; teamhvidvask@erst.dk;
klarlovgivning@digst.dk; em@em.dk; legal@vp.dk; corporate-centre-dk@nets.eu;
rose.marie.wulff@nasdaq.com; contact@nordicblockchain.com; compliance.nordic@westernunion.com;
info@camphausen.dk; revisor@naevneneshus.dk; info@mybanker.dk; mobilepay@mobilepay.dk; Idb@Idb.dk;
plj@fmf.dk; info@forsikringsforbundet.dk; fp@forsikringogpension.dk; fdr@fdr.dk; mail@finansielstabilitet.dk;
post@finansogleasing.dk; het@fdih.net; michael@danskerhvervsassurance.dk; legal@e-nettet.dk;
info@fondsmaeglerforeningen.dk; Sekretariatet@dkr.dk; hoering@di.dk; hoeringssager@danskerhverv.dk;
nationalbanken@nationalbanken.dk; pote@atp.dk; samfund@advokatsamfundet.dk;

Emne: Hgring over vejledning om anvendelse af MitID som kontrolkilde i kundekendskabsprocedurer

Til hgringsparter

Finanstilsynet sender hermed udkast til vejledning om anvendelse af MitID som kontrolkilde i
kundekendskabsprocedurer i hgring.

Se venligst vedhaeftede hgringsbrev, hgringsliste og udkast til vejledning.

Finanstilsynet skal anmode om eventuelle bemaerkninger til udkastet senest den 3. marts 2023.
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Horing over vejledning om anvendelse af MitID som

kontrolkilde i kundekendskabsprocedurer

Finanstilsynet sender hermed vedhaeftede udkast til vejledning vedrerende
anvendelse af MitID som kontrolkilde i kundekendskabsprocedurer i hgring.

Der er med udviklingen af MitID kommet en digital identitetslgsning, som Fi-
nanstilsynet vurderer i sterre omfang end NemID, kan anvendes som kon-
trolkilde i forhold til gennemfarelse af kundekendskabsprocedurer efter hvid-
vaskloven.

Finanstilsynet har pa den baggrund udarbejdet en vejledning for anvendelse
af MitID som kontrolkilde til at fastsla en kundes identitet, nar kunden ikke er
underlagt skeerpede kundekendskabsprocedurer.

Vejledningen forventes udstedt i farste halvar af 2023.
Heoring
Udkastet er sendt i hering hos en raekke organisationer og myndigheder, som

fremgar af vedlagte hgringsliste.

Finanstilsynet skal anmode om eventuelle bemeerkninger til vejledningen se-
nest den 3. marts 2023 kl. 12.00.

Bemeerkninger skal sendes pr. e-mail til hoeringer@ftnet.dk og CHKI@ft-
net.dk.

Kontaktperson: Christina Spang-Kildegaard
Direkte tif.nr.: 61 93 07 06.

Finanstilsynet vil offentliggare eventuelle hgringssvar pa Hgringsportalen.

Med venlig hilsen

Christina Spang-Kildegaard
chefkonsulent

18. januar 2003
Ref. CHKI
J.nr. 22-001985

FINANSTILSYNET
Strandgade 29
1401 Kgbenhavn K

TIf. 33558282
CVR-nr. 1059 81 84
finanstilsynet@ftnet.dk
www.finanstilsynet.dk
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Vejledning om anvendelse af MitID som kontrolkilde

i kundekendskabsprocedurer

Sammenfatning

Det er Finanstilsynet vurdering, at sikkerhedsniveauet i MitID-lgsningen tilla-
der, at MitID ud fra virksomhedernes konkrete vurdering af det enkelte kun-
deforhold i mange tilfeelde kan sté alene som kontrolkilde til at fastsla kunders
identitet, der ikke er underlagt skeerpede kundekendskabsprocedurer. Det
geelder ogsa i forhold til distancekunder.

Virksomhederne skal dog altid forholde sig til risikoen ved den konkrete
kunde og vaere opmaerksomme pa, om der kan veere forhold, der ngdvendig-
ger, at anvendelsen af MitID skal suppleres med andre kontrolkilder for at
sikre bekraeftelsen af kundens identitet.

Finanstilsynet bemaerker ogsa, at MitID som kontrolkilde til identifikation ude-
lukkende relaterer sig til kontrollen af en given identitet. Virksomhederne er
fortsat forpligtede til at gennemfare gvrige elementer af kundekendskabspro-
cedurerne, f.eks. vurdere formalet med og den tilsigtede beskaffenhed af kun-
deforholdet.

Finanstilsynet forventer i Igbet af 2024 at foretage en vurdering af behovet for
en eventuel revision af vejledningen. Pa dette tidspunkt forventes savel myn-
digheder som virksomheder at have opnaet erfaringer med anvendelsen af
MitID som led i kundekendskabsprocedurerne.

Baggrund

Hvidvaskloven fastseetter krav om, at virksomheder og personer (herefter
"virksomheder”), der er omfattet af hvidvaskloven, skal have et tilstraekkeligt
kendskab til deres kunder. For at kende deres kunder skal virksomhederne
gennemfgre kundekendskabsprocedurer, som bl.a. indebaerer, at de skal
identificere og kontrollere deres kunders identitet.

18. januar 2023
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Identifikation af kunderne indebeerer, at virksomheden — safremt kunden er
en fysisk person — indhenter navn og CPR-nummer eller lignende. Hvis den
pagaeldende kunde ikke har et CPR-nummer eller lignende, skal identitets-
oplysningerne omfatte navn og fgdselsdato.

De identifikationsoplysninger, som virksomhederne indhenter fra en kunde,
skal herefter kontrolleres ved hjeelp af dokumenter, data eller oplysninger, der
er indhentet fra en palidelig og uafheengig kilde. Det betyder, at kontrollen af
identitetsoplysningerne skal ske gennem en anden kilde end kunden selv.

Mange virksomheder har i dag udelukkende en digital relation med deres
kunder — sakaldte distancekunder — hvor identifikationen af kunderne sker
gennem digitale kanaler. Disse virksomheder kan anvende forskellige meto-
der, nar de skal kontrollere identiteten pa kunderne.

En af de meget anvendte kontrolkilder i relation til distancekunder har veeret
NemlID'. Hidtil har praksis veeret at, NemID kun har kunne sta alene som
kontrolkilde, safremt risikoen ved kundeforholdet, vurderes at veere lav. Vur-
deres kundens risiko at vaere mellem eller hgij, vil virksomhederne veere for-
pligtede til at indhente yderligere dokumentation, sdsom pas eller kgrekort.

Det skyldes bl.a., at processen for kontrol af identiteter ved onboarding til
NemlID-lgsningen historisk ikke har veeret tilstraekkelig i forhold til hvidvask-
lovens krav. Samtidig er sikkerheden ved ngglekortet lav. Det er eksempelvis
relativt let at kopiere eller videregive sammen med andre relevante oplysnin-
ger til kriminelle aktgrer, sa en identitet kan misbruges til hvidvask eller terr-
orfinansiering.

Den nye identitetslgsning MitID erstatter NemID. MitID Igser en raekke af de
sikkerhedsmaessige udfordringer, der ligger i NemID. Der er bl.a. sket et Igft
af sikkerheden, nar personer onboardes til MitID, ligesom den overordnede
sikkerhed i Igsningen er |gftet.

Virksomheder omfattet af hvidvaskloven har udtrykt gnske om, at digitale
identitetslgsninger i starre omfang kan anvendes som kontrolkilder pa lige
fod med fysiske identitetspapirer, bl.a. grundet en stgrre maengde distance-
kunder, og at teknologien er blevet mere sikker.

T MitID er resultatet af et samarbejde mellem det offentlige, der repreesenteres af Digitaliseringssty-
relsen og pengeinstitutterne, der repraesenteres ved FR | — et datterselskab til Finans Danmark.
Digitaliseringsstyrelsen og Finans Danmark (MitID Partnerskabet) star i samarbejde for udviklingen
og driften af MitID-lgsningen.





Finanstilsynet har pa den baggrund foretaget en vurdering af, hvorvidt MitID
vil kunne anvendes som kontrolkilde i starre omfang, end NemID hidtil har
kunne anvendes.

Grundlaget for Finanstilsynets vurdering af anvendelsesomradet for MitlD {il
identifikation af kunder bygger overordnet pa to forhold. For det farste er til-
gangen til distancekunder og elektroniske identitetslgsninger blevet aendret
med 4. hvidvaskdirektiv. Samtidig er sikkerheden ved MitID hgjere end ved
NemlD, seerligt i relation til oprettelse af nye kundeforhold.

Historisk har det ligget i hvidvaskreglerne, at etablering af kundeforhold med
distancekunder per definition er forbundet med @get risiko for hvidvask og
terrorfinansiering. Dette specifikke forhold bortfaldt med implementeringen af
det fierde hvidvaskdirektiv2. Den reviderede udgave af 4. hvidvaskdirektiv fra
20183 (5. hvidvaskdirektiv) understreger videre, at reguleringen ber veere tek-
nologineutral, at den teknologiske udvikling muliggar sikker fiernidentifikation
eller elektronisk identifikation, og at der i lyset af elDAS-forordningen* ber ta-
ges hensyn til brugen af sddanne identifikationsmidler. Denne sendrede for-
tolkning af teknologiens anvendelsesomrade er ogsa understgttet af EBA gu-
idelines fra 2021°.

Det er pa nuveerende tidspunkt Finanstilsynets vurdering, at MitID pa sikker-
hedsniveau betydelig (jf. eIDAS) kan anvendes til elektronisk identifikation af
kunder, der ikke er underlagt skeerpede kundekendskabsprocedurer. Det
skyldes primaert den haje sikkerhed i onboardingprocessen til MitID. Identifi-
kationsprocessen ved udstedelse af MitID indebaerer, at kunden mader fysisk
op med et pas eller andet identifikationsdokument. Identifikationsprocessen

2 Europa-Parlamentets og Radets Direktiv (EU) 2015/849 af 20. maj 2015.

3 Europa-Parlamentets og Radets Direktiv (EU) 2018/843 af 30. maj 2018.

4 Europa-Parlamentets og Radets forordning (EU) nr. 910/2014. | henhold til forordningens artikel 8,
stk. 1, skal en elektronisk identifikationsordning, der er anmeldt i henhold til artikel 9, stk. 1, angive
sikringsniveauerne »lav«, »betydelig« og/eller »hgj« for de elektroniske identifikationsmidler, der er
udstedt under den pageeldende ordning.

5EBA guidelines (EBA/GL20221/02) af 1. marts 2021 om kundekendskab og de faktorer, som kredit-

og finansieringsinstitutter bgr tage i betragtning ved vurderingen af ml/tf-risikoen i forbindelse med

individuelle forretningsforbindelser og lejlighedsvise transaktioner (https://www.eba.europa.eu/requ-

lation-and-policy/anti-money-laundering-and-e-money/revised-guidelines-on-ml-tf-risk-factors).




https://www.eba.europa.eu/regulation-and-policy/anti-money-laundering-and-e-money/revised-guidelines-on-ml-tf-risk-factors

https://www.eba.europa.eu/regulation-and-policy/anti-money-laundering-and-e-money/revised-guidelines-on-ml-tf-risk-factors



kan ogsa ske ved, at MitID oprettes via en pasfunktion i MitID-app’en, eller at
brugeren migreres over til MitID ved brug af NemID. Derudover sammenhol-
des de angivne oplysninger ogsa med CPR-registeret ved alle tre processer.

Dertil kommer, at sikkerhedsniveauet ved identifikationsmidlerne i MitlD-lgs-
ningen er hgjere end i NemID-lgsningen. Det skyldes isser afskaffelsen af
naglekortet, og at al godkendelse herefter som udgangspunkt sker gennem
MitID-app’en.

Finanstilsynet vurderer pa den baggrund, at MitID i hajere grad kan sta alene
som kontrolkilde, end det er tilfeeldet med NemID. Finanstilsynet vurderer der-
for ogsa, at MitlD kan sta alene som kontrolkilde for identifikation af distance-
kunder, der ikke er underlagt skeerpede kundekendskabsprocedurer. Som
naevnt ovenfor vil Finanstilsynet i gvrigt falge udviklingen og anvendelsen af
MitID som kontrolkilde og i 2024 vurdere, om der er anledning til at revidere
vejledningen.

Finanstilsynet henviser i gvrigt til EBA’s retningslinjer til hvidvaskdirektiverne.
Retningslinjerne fokuserer pa virksomhedernes kundekendskabsprocedurer,
herunder hvilke risikofaktorer virksomheder skal veere opmaerksomme pa i
forbindelse med risikovurderingen og risikoklassificeringen af kundeforholdet.

Hvornar kan MitID bruges som en kontrolkilde til identifikation, og
hvilken betydning har det?

Hidtil har indhentelse af identitetsoplysninger og kontrol heraf i forhold til en
mellemrisikokunde f.eks. kunne gennemfgres saledes:

1. Kunden oplyser navn og CPR-nummer.

2. Kunden underskriver med et OCES-certificeret NemID, og CPR-num-
meret sammenholdes med CPR-registret.

3. Der indhentes kontroldokumenter, eksempelvis i form af kopi af pas
eller kgrekort.

| det opstillede eksempel pa en tilstraekkelig identifikationsproces kontrolleres
identiteten faorst og fremmest ved brug af NemID og CPR-registret. Virksom-
heden har dog ogséa skulle gennemfare en ekstra kontrol ved at indhente en
kopi af kundens pas eller karekort.

Fremover vil en virksomhed som udgangspunkt kunne indhente identitetsop-
lysninger og foretage kontrol heraf i forhold til lav- og mellemrisikokunder —
men ikke hgjrisikokunder — pé f.eks. falgende made:

1. Kunden oplyser navn og CPR-nummer.
2. Kunden underskriver med MitID.





Virksomhederne skal i sagens natur altid forholde sig til risikoen ved den kon-
krete kunde og i den forbindelse vurdere, om ovenstaende proces er tilstraek-
kelig til at fastsla kundens identitet.

Hvis du vil vide mere

Du kan laese mere om Finanstilsynet vurdering, herunder kravene i elDAS-
forordning og EBAs retningslinjer, i Finanstilsynet AML/TEK rapport afsnit 6.

Link: Rapport om projekt AML/TEK




https://www.finanstilsynet.dk/-/media/Nyhedscenter/2021/Rapport_Projekt_AML_TEK.pdf
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Bemaerkninger bedes sendt pr. e-mail til hoeringer@ftnet.dk og chki@ftnet.dk.
Spgrgsmal kan rettes til Christina Spang-Kildegaard pa tIf.: 6193 0706 eller pa mail til chki@ftnet.dk.

Med venlig hilsen
Christina Spang-Kildegaard

Chefkonsulent, cand. jur.
Kontoret for Forebyggelse af Hvidvask og Terrorfinansiering

FINANSTILSYNET

Strandgade 29, 1401 Kgbenhavn K
TIf.: +45 33 55 82 82

Direkte tIf.: +45 61 93 07 06
mailto:chki@ftnet.dk
www.finanstilsynet.dk

Finanstilsynet er ansvarlig for behandlingen af de personoplysninger, vi modtager om dig. Du kan lzese mere om, hvordan vi
behandler dine personoplysninger pa vores hjemmeside https://www.finanstilsynet.dk/Kontakt/Privatlivspolitik

Finanstilsynet ggr opmaerksom pa, at denne e-mail og eventuelle vedhaeftede filer er fortrolige. Hvis du har modtaget denne mail
ved en fejl, bedes du straks oplyse Finanstilsynet herom ved at besvare denne e-mail og derefter slette e-mailen. Vi ger
opmaerksom pa, at hvis du har modtaget denne e-mail ved en fejl, kan enhver form for kopiering, offentligggrelse eller distribution af
denne e-mail veere ulovlig.
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Udkast til veiledning om MitID.pdf

Til Finanstilsynet

Tak for det fremsendte udkast til vejledning om anvendelsen af MitID som kontrolkilde i
kundekendskabsprocedurer i henhold til hvidvaskloven.

Finans og Leasing har falgende spgrgsmal/bemaerkninger;

. Kan Finanstilsynet afklare, hvilke risikoklasser der opereres med i MitID-vejledningen, og

hvordan disse haenger sammen med risikoklasserne i hvidvaskvejledningen fra 2020, der
opererer med begraenset/lav risiko og @get/hgj risiko, samt risikoklasserne i den nationale
risikovurdering for hvidvask 2022 fra Hvidvasksekretariatet, der omfattet begraenset
risiko, moderat risiko, betydelig risiko og hgj risiko? Vi gar ud fra, at Mit ID efter den nye
praksis kan anvendes som eneste kontrolkilde i begge “mellemkategorier” (bade
moderat/betydeligt) og dvs. alle andre kategorier end "hgj".

Har Finanstilsynet tilsigtet, at vejledningen skal aendre pa kravene til identifikation og
kontrol i tilfaelde, hvor en kunde ikke anvender MitlID til underskrift?

a. Ifglge nogle af vores medlemmer er der tvivl herom pa denne baggrund: P4 side 4 i
MitID-vejledningen er der naevnt et eksempel pa en hidtidige identifikations- og
kontrolproces for en mellemrisiko-kunde, der beskriver en tre-faktor proces ved i)
indhentning af navn og CPR-nummer, ii) verifikation af CPR-nummer imod CPR-
registeret og iii) gennemfgrelse af yderligere kontrol ved indhentelse af pas- eller
kgrekortkopi. Af hvidvaskvejledningen fra 2020, side 62 fremgar der som
udgangspunkt en to-faktor proces, mens at der ifglge vejledningens side 92 kun
kraeves yderligere foranstaltninger for hgjrisiko kunder, og at disse afhaenger af
risikotypen.

Kan MitID anvendes til identifikation af kunden, sa laenge der anvendes en uafhaengig
kontrolkilde, og kan denne kontrolkilde i sa fald vaere et opslag i CPR-registeret?

Vi antager, at de geeldende regler om KYC for kunder ved brug af MiTID (id+kontrol) ogsa
kommer til at gaelde pa samme made for (ID+kontrol af) reelle ejere. Dette bgr fremga af
vejledningen.

Kommer der til at forelaegge foreligge en engelsk version af vejledningen? Dette er bl.a. til
brug for ikke-dansktalende it-udviklere mv. i DK og udlandet.


mailto:tbj@finansogleasing.dk
mailto:Hoeringer@FTNET.DK
mailto:CHKI@FTNET.DK
mailto:chb@finansogleasing.dk

FINANSTILSYNET




FINANSTILSYNET




[T Folg Finans og Leasing pé Linkedin




Horing over vejledning om anvendelse af MitID som

kontrolkilde i kundekendskabsprocedurer

Finanstilsynet sender hermed vedhaeftede udkast til vejledning vedrerende
anvendelse af MitID som kontrolkilde i kundekendskabsprocedurer i hgring.

Der er med udviklingen af MitID kommet en digital identitetslgsning, som Fi-
nanstilsynet vurderer i sterre omfang end NemID, kan anvendes som kon-
trolkilde i forhold til gennemfarelse af kundekendskabsprocedurer efter hvid-
vaskloven.

Finanstilsynet har pa den baggrund udarbejdet en vejledning for anvendelse
af MitID som kontrolkilde til at fastsla en kundes identitet, nar kunden ikke er
underlagt skeerpede kundekendskabsprocedurer.

Vejledningen forventes udstedt i farste halvar af 2023.
Heoring
Udkastet er sendt i hering hos en raekke organisationer og myndigheder, som

fremgar af vedlagte hgringsliste.

Finanstilsynet skal anmode om eventuelle bemeerkninger til vejledningen se-
nest den 3. marts 2023 kl. 12.00.

Bemeerkninger skal sendes pr. e-mail til hoeringer@ftnet.dk og CHKI@ft-
net.dk.

Kontaktperson: Christina Spang-Kildegaard
Direkte tif.nr.: 61 93 07 06.

Finanstilsynet vil offentliggare eventuelle hgringssvar pa Hgringsportalen.

Med venlig hilsen

Christina Spang-Kildegaard
chefkonsulent

18. januar 2003
Ref. CHKI
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Vejledning om anvendelse af MitID som kontrolkilde

i kundekendskabsprocedurer

Sammenfatning

Det er Finanstilsynet vurdering, at sikkerhedsniveauet i MitID-lgsningen tilla-
der, at MitID ud fra virksomhedernes konkrete vurdering af det enkelte kun-
deforhold i mange tilfeelde kan sté alene som kontrolkilde til at fastsla kunders
identitet, der ikke er underlagt skeerpede kundekendskabsprocedurer. Det
geelder ogsa i forhold til distancekunder.

Virksomhederne skal dog altid forholde sig til risikoen ved den konkrete
kunde og vaere opmaerksomme pa, om der kan veere forhold, der ngdvendig-
ger, at anvendelsen af MitID skal suppleres med andre kontrolkilder for at
sikre bekraeftelsen af kundens identitet.

Finanstilsynet bemaerker ogsa, at MitID som kontrolkilde til identifikation ude-
lukkende relaterer sig til kontrollen af en given identitet. Virksomhederne er
fortsat forpligtede til at gennemfare gvrige elementer af kundekendskabspro-
cedurerne, f.eks. vurdere formalet med og den tilsigtede beskaffenhed af kun-
deforholdet.

Finanstilsynet forventer i Igbet af 2024 at foretage en vurdering af behovet for
en eventuel revision af vejledningen. Pa dette tidspunkt forventes savel myn-
digheder som virksomheder at have opnaet erfaringer med anvendelsen af
MitID som led i kundekendskabsprocedurerne.

Baggrund

Hvidvaskloven fastseetter krav om, at virksomheder og personer (herefter
"virksomheder”), der er omfattet af hvidvaskloven, skal have et tilstraekkeligt
kendskab til deres kunder. For at kende deres kunder skal virksomhederne
gennemfgre kundekendskabsprocedurer, som bl.a. indebaerer, at de skal
identificere og kontrollere deres kunders identitet.
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Identifikation af kunderne indebeerer, at virksomheden — safremt kunden er
en fysisk person — indhenter navn og CPR-nummer eller lignende. Hvis den
pagaeldende kunde ikke har et CPR-nummer eller lignende, skal identitets-
oplysningerne omfatte navn og fgdselsdato.

De identifikationsoplysninger, som virksomhederne indhenter fra en kunde,
skal herefter kontrolleres ved hjeelp af dokumenter, data eller oplysninger, der
er indhentet fra en palidelig og uafheengig kilde. Det betyder, at kontrollen af
identitetsoplysningerne skal ske gennem en anden kilde end kunden selv.

Mange virksomheder har i dag udelukkende en digital relation med deres
kunder — sakaldte distancekunder — hvor identifikationen af kunderne sker
gennem digitale kanaler. Disse virksomheder kan anvende forskellige meto-
der, nar de skal kontrollere identiteten pa kunderne.

En af de meget anvendte kontrolkilder i relation til distancekunder har veeret
NemlID'. Hidtil har praksis veeret at, NemID kun har kunne sta alene som
kontrolkilde, safremt risikoen ved kundeforholdet, vurderes at veere lav. Vur-
deres kundens risiko at vaere mellem eller hgij, vil virksomhederne veere for-
pligtede til at indhente yderligere dokumentation, sdsom pas eller kgrekort.

Det skyldes bl.a., at processen for kontrol af identiteter ved onboarding til
NemlID-lgsningen historisk ikke har veeret tilstraekkelig i forhold til hvidvask-
lovens krav. Samtidig er sikkerheden ved ngglekortet lav. Det er eksempelvis
relativt let at kopiere eller videregive sammen med andre relevante oplysnin-
ger til kriminelle aktgrer, sa en identitet kan misbruges til hvidvask eller terr-
orfinansiering.

Den nye identitetslgsning MitID erstatter NemID. MitID Igser en raekke af de
sikkerhedsmaessige udfordringer, der ligger i NemID. Der er bl.a. sket et Igft
af sikkerheden, nar personer onboardes til MitID, ligesom den overordnede
sikkerhed i Igsningen er |gftet.

Virksomheder omfattet af hvidvaskloven har udtrykt gnske om, at digitale
identitetslgsninger i starre omfang kan anvendes som kontrolkilder pa lige
fod med fysiske identitetspapirer, bl.a. grundet en stgrre maengde distance-
kunder, og at teknologien er blevet mere sikker.

T MitID er resultatet af et samarbejde mellem det offentlige, der repreesenteres af Digitaliseringssty-
relsen og pengeinstitutterne, der repraesenteres ved FR | — et datterselskab til Finans Danmark.
Digitaliseringsstyrelsen og Finans Danmark (MitID Partnerskabet) star i samarbejde for udviklingen
og driften af MitID-lgsningen.





Finanstilsynet har pa den baggrund foretaget en vurdering af, hvorvidt MitID
vil kunne anvendes som kontrolkilde i starre omfang, end NemID hidtil har
kunne anvendes.

Grundlaget for Finanstilsynets vurdering af anvendelsesomradet for MitlD {il
identifikation af kunder bygger overordnet pa to forhold. For det farste er til-
gangen til distancekunder og elektroniske identitetslgsninger blevet aendret
med 4. hvidvaskdirektiv. Samtidig er sikkerheden ved MitID hgjere end ved
NemlD, seerligt i relation til oprettelse af nye kundeforhold.

Historisk har det ligget i hvidvaskreglerne, at etablering af kundeforhold med
distancekunder per definition er forbundet med @get risiko for hvidvask og
terrorfinansiering. Dette specifikke forhold bortfaldt med implementeringen af
det fierde hvidvaskdirektiv2. Den reviderede udgave af 4. hvidvaskdirektiv fra
20183 (5. hvidvaskdirektiv) understreger videre, at reguleringen ber veere tek-
nologineutral, at den teknologiske udvikling muliggar sikker fiernidentifikation
eller elektronisk identifikation, og at der i lyset af elDAS-forordningen* ber ta-
ges hensyn til brugen af sddanne identifikationsmidler. Denne sendrede for-
tolkning af teknologiens anvendelsesomrade er ogsa understgttet af EBA gu-
idelines fra 2021°.

Det er pa nuveerende tidspunkt Finanstilsynets vurdering, at MitID pa sikker-
hedsniveau betydelig (jf. eIDAS) kan anvendes til elektronisk identifikation af
kunder, der ikke er underlagt skeerpede kundekendskabsprocedurer. Det
skyldes primaert den haje sikkerhed i onboardingprocessen til MitID. Identifi-
kationsprocessen ved udstedelse af MitID indebaerer, at kunden mader fysisk
op med et pas eller andet identifikationsdokument. Identifikationsprocessen

2 Europa-Parlamentets og Radets Direktiv (EU) 2015/849 af 20. maj 2015.

3 Europa-Parlamentets og Radets Direktiv (EU) 2018/843 af 30. maj 2018.

4 Europa-Parlamentets og Radets forordning (EU) nr. 910/2014. | henhold til forordningens artikel 8,
stk. 1, skal en elektronisk identifikationsordning, der er anmeldt i henhold til artikel 9, stk. 1, angive
sikringsniveauerne »lav«, »betydelig« og/eller »hgj« for de elektroniske identifikationsmidler, der er
udstedt under den pageeldende ordning.

5EBA guidelines (EBA/GL20221/02) af 1. marts 2021 om kundekendskab og de faktorer, som kredit-

og finansieringsinstitutter bgr tage i betragtning ved vurderingen af ml/tf-risikoen i forbindelse med

individuelle forretningsforbindelser og lejlighedsvise transaktioner (https://www.eba.europa.eu/requ-

lation-and-policy/anti-money-laundering-and-e-money/revised-guidelines-on-ml-tf-risk-factors).




https://www.eba.europa.eu/regulation-and-policy/anti-money-laundering-and-e-money/revised-guidelines-on-ml-tf-risk-factors

https://www.eba.europa.eu/regulation-and-policy/anti-money-laundering-and-e-money/revised-guidelines-on-ml-tf-risk-factors



kan ogsa ske ved, at MitID oprettes via en pasfunktion i MitID-app’en, eller at
brugeren migreres over til MitID ved brug af NemID. Derudover sammenhol-
des de angivne oplysninger ogsa med CPR-registeret ved alle tre processer.

Dertil kommer, at sikkerhedsniveauet ved identifikationsmidlerne i MitlD-lgs-
ningen er hgjere end i NemID-lgsningen. Det skyldes isser afskaffelsen af
naglekortet, og at al godkendelse herefter som udgangspunkt sker gennem
MitID-app’en.

Finanstilsynet vurderer pa den baggrund, at MitID i hajere grad kan sta alene
som kontrolkilde, end det er tilfeeldet med NemID. Finanstilsynet vurderer der-
for ogsa, at MitlD kan sta alene som kontrolkilde for identifikation af distance-
kunder, der ikke er underlagt skeerpede kundekendskabsprocedurer. Som
naevnt ovenfor vil Finanstilsynet i gvrigt falge udviklingen og anvendelsen af
MitID som kontrolkilde og i 2024 vurdere, om der er anledning til at revidere
vejledningen.

Finanstilsynet henviser i gvrigt til EBA’s retningslinjer til hvidvaskdirektiverne.
Retningslinjerne fokuserer pa virksomhedernes kundekendskabsprocedurer,
herunder hvilke risikofaktorer virksomheder skal veere opmaerksomme pa i
forbindelse med risikovurderingen og risikoklassificeringen af kundeforholdet.

Hvornar kan MitID bruges som en kontrolkilde til identifikation, og
hvilken betydning har det?

Hidtil har indhentelse af identitetsoplysninger og kontrol heraf i forhold til en
mellemrisikokunde f.eks. kunne gennemfgres saledes:

1. Kunden oplyser navn og CPR-nummer.

2. Kunden underskriver med et OCES-certificeret NemID, og CPR-num-
meret sammenholdes med CPR-registret.

3. Der indhentes kontroldokumenter, eksempelvis i form af kopi af pas
eller kgrekort.

| det opstillede eksempel pa en tilstraekkelig identifikationsproces kontrolleres
identiteten faorst og fremmest ved brug af NemID og CPR-registret. Virksom-
heden har dog ogséa skulle gennemfare en ekstra kontrol ved at indhente en
kopi af kundens pas eller karekort.

Fremover vil en virksomhed som udgangspunkt kunne indhente identitetsop-
lysninger og foretage kontrol heraf i forhold til lav- og mellemrisikokunder —
men ikke hgjrisikokunder — pé f.eks. falgende made:

1. Kunden oplyser navn og CPR-nummer.
2. Kunden underskriver med MitID.





Virksomhederne skal i sagens natur altid forholde sig til risikoen ved den kon-
krete kunde og i den forbindelse vurdere, om ovenstaende proces er tilstraek-
kelig til at fastsla kundens identitet.

Hvis du vil vide mere

Du kan laese mere om Finanstilsynet vurdering, herunder kravene i elDAS-
forordning og EBAs retningslinjer, i Finanstilsynet AML/TEK rapport afsnit 6.

Link: Rapport om projekt AML/TEK




https://www.finanstilsynet.dk/-/media/Nyhedscenter/2021/Rapport_Projekt_AML_TEK.pdf
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Med venlig hilsen

Thomas Benjamin Johansen
Chefkonsulent, Finans og Leasing
Heffdingsvej 34

2500 Valby

TIf 27369019
tbj@finansogleasing.dk

www.finansogleasing.dk

m Falg Finans og Leasing pa Linkedin

Fra: Post1-2 <Post1-2@FTNET.DK>

Sendt: 18. januar 2023 15:20

Til:

Cc: Post1-2 <Post1-2@FTNET.DK>

Emne: Hgring over vejledning om anvendelse af MitID som kontrolkilde i
kundekendskabsprocedurer

Kaere medlemmer
Til orientering.

Som | kan se nedenfor, har Finanstilsynet d.d. sendt udkast til vejledning om anvendelsen af
MitID som kontrolkilde i kundekendskabsprocedurer i henhold til hvidvaskloven i offentlig
hering.

Med venlig hilsen
Christina Spang-Kildegaard

Chefkonsulent, cand. jur.
Kontoret for Forebyggelse af Hvidvask og Terrorfinansiering
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Strandgade 29, 1401 Kgbenhavn K
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Direkte tif.: +45 61 93 07 06
mailto:chki@ftnet.dk

www.finanstilsynet.dk

Finanstilsynet er ansvarlig for behandlingen af de personoplysninger, vi modtager om dig. Du kan lzese mere om,
hvordan vi behandler dine personoplysninger pa vores hjemmeside https://www.finanstilsynet.dk/Kontakt/Privatlivspolitik

Finanstilsynet gor opmaerksom pa, at denne e-mail og eventuelle vedhzeftede filer er fortrolige. Hvis du har modtaget
denne mail ved en fejl, bedes du straks oplyse Finanstilsynet herom ved at besvare denne e-mail og derefter slette e-
mailen. Vi ggr opmaerksom p4, at hvis du har modtaget denne e-mail ved en fejl, kan enhver form for kopiering,
offentliggerelse eller distribution af denne e-mail veere ulovlig.

Fra: Christina Spang-Kildegaard (FT)
Sendt: 18. januar 2023 14:48
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Til: Emne: Hgring over vejledning om anvendelse af MitID som kontrolkilde i
kundekendskabsprocedurer

Til hgringsparter

Finanstilsynet sender hermed udkast til vejledning om anvendelse af MitID som kontrolkilde i
kundekendskabsprocedurer i hgring.

Se venligst vedhaeftede hgringsbrev, hgringsliste og udkast til vejledning.
Finanstilsynet skal anmode om eventuelle bemaerkninger til udkastet senest den 3. marts 2023.

Bemeerkninger bedes sendt pr. e-mail til hoeringer@ftnet.dk og chki@ftnet.dk.

Spgrgsmal kan rettes til Christina Spang-Kildegaard pa tIf.: 6193 0706 eller pa mail il
chki@ftnet.dk.

Med venlig hilsen
Christina Spang-Kildegaard

Chefkonsulent, cand. jur.
Kontoret for Forebyggelse af Hvidvask og Terrorfinansiering
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Finanstilsynet ggr opmaerksom p4a, at denne e-mail og eventuelle vedhaeftede filer er fortrolige. Hvis du har modtaget
denne mail ved en fejl, bedes du straks oplyse Finanstilsynet herom ved at besvare denne e-mail og derefter slette e-
mailen. Vi ger opmeerksom pa, at hvis du har modtaget denne e-mail ved en fejl, kan enhver form for kopiering,
offentliggerelse eller distribution af denne e-mail veere ulovlig.
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Fra: David Luxhgj-Pedersen

Til: Hgringer; Christina Spang-Kildegaard (FT)

Emne: Finanssektorens Arbejdsgiverforenings hgringssvar over vejledning om anvendelse af MitID som kontrolkilde
i kundekendskabsprocedurer - J.nr. 22-001985

Dato: 2. marts 2023 16:25:57

Vedhaeftede filer: image001.png

Kaere Christina

Finanssektorens Arbejdsgiverforening (FA) takker for hgringsmuligheden og henviser til Finans
Danmarks bemaerkninger.

Med venlig hilsen

David Luxhgj-Pedersen
Advokatfuldmaegtig

E: dlp@fanet.dk
M:+45 33381623

Amaliegade 7
1256 Kgbenhavn K

FA logo
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Til Finanstilsynet
(sendt pr. e-mail)

F&Ps horingssvar vedrgrende Finanstilsynets vejledning
om brug af MitID som kontrolkilde

F&P takker for muligheden for at kommentere pa Finanstilsynets vejledning
om brug af MitID som kontrolkilde i kundekendskabsproceduren efter hvid-
vaskreglerne.

Det er meget positivt at Finanstilsynet hermed &bner op for muligheden for
at MitID kan sta alene som kontrolkilde til at fastsla identiteten pa kunder,
herunder ogsa distancekunder, der ikke er underlagt skeerpede kundekend-
skabsprocedurer. Det vil medfere en betydelig lettelse for selskaberne.

Vi har en enkelt bemaerkning, der knytter sig til sidste afsnit pa side 3:

“Det er pd nuvarende tidspunkt Finanstilsynets vurdering, at MitID pa
stkkerhedsniveau betydelig (jf. eIDAS) [F&Ps fremhaevelse] kan an-
vendes til elektronisk identifikation af kunder, der ikke er underlagt skaer-
pede kundekendskabsprocedurer. Det skyldes primaert den haje sikkerhed i
on-boardingprocessen til MitID. Identifikationsprocessen ved udstedelse af
MitID indebaerer, at kunden meder fysisk op med et pas eller andet identi-
fikationsdokument.”

F&P mener at der med fordel her kunne tilfores en note, der naermere forkla-
rer hvad der ligger i ordet "betydelig” og at det relaterer sig til et sikkerheds-

niveau.

Med venlig hilsen

Karen Gjglbo

F&P

03.03.2023

F&P

Philip Heymans Allé 1
2900 Hellerup

TIf.: 41919191
fp@fogp.dk
www.fogp.dk

Karen Gjolbo

Senior legal consultant
Dir. 41919045
kgj@fogp.dk
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Finanstilsynet
Sendes pa mail til

hoeringer@ftnet.dk
chki@ftnet.dk

16. februar 2023

Jeres sagsnr. 22-001985 - Hgring over vejledning om anvendelse af
MitID som kontrolkilde i kundekendskabsprocedurer

FSR - danske revisorer
Slotsholmsgade 1, 4. sal
DK - 1216 Kgbenhavn K

FSR - danske revisorer takker for modtagelsen af ovenstaende vejledning i hgring. :;';2:;;‘5 72255703

www.fsr.dk

FSR - danske revisorer er generelt positive overfor alle tiltag, der kan lette CVR. 55 09 72 16

procedurerne for identifikation af kunder. Vi anser det derfor som positivt, at MitID nu gansngfnk
eg.
kan anvendes som eneste kontrolkilde i kundekendskabsprocedurer ved lav- og Koito nr. 2500102295

mellemrisikokunder og har ingen bemaerkninger hertil.

Med venlig hilsen

Michael Bo Hansen
Chefkonsulent
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Finanstilsynet
Sendt pr. e-mail: hoeringer@ftnet.dk

Kopi til: chki@ftnet.dk

Att.: Christina Spang-Kildegaard
Den 1. marts 2023

Horing over vejledning om anvendelse af MitID som kontrolkilde i kunde-
kendskabsprocedurer

Indledningsvist vil vi gerne takke for muligheden for at afgive heringssvar til udkast til vejledning
om anvendelse af MitID som kontrolkilde i kundekendskabsprocedurer.

Generelle bemzrkninger
Dansk Erhverv bakker fuldt ud op om, at der skal vaere effektive regler til forebyggelse og bekeem-
pelse af hvidvask og terrorfinansiering.

Af hensyn til de underretningspligtige virksomheder efter Hvidvaskloven og danske virksomheder
generelt mener vi ogsa, at det er vaesentligt, at der er proportionalitet i reglerne, sa der ikke sker
en ungdvendig regulering og dermed forringelse af danske virksomheder rammevilkar til skade
for dansk gkonomi og danske arbejdspladser.

Vi opfordrer til, at nye teknologier tages i brug og digitale lasninger udvikles, s& forebyggelse og
bekaempelse af hvidvask og terrorfinansiering kan ske sa effektivt og smidigt som muligt.

Nye digitale lgsninger skaber bade en mere effektiv kontrol, bedre processer hos virksomhederne
og en bedre kundeoplevelse, hvilket danske virksomheder laegger stor vaegt pa. Det geelder blandt
andet ogsa ved fjernidentifikation og distancekunder.

Vi er meget positive over for muligheden for at benytte MitID som kontrolkilde i kundekend-
skabsprocedurer, og vi opfordrer til, at der udvikles og ibrugtages flere digitale losninger pa omra-
det. Det fremgar ogsa af den nationale strategi for forebyggelse og bekeempelse af hvidvask og ter-
rorfinansiering 2022-2025, at digitale og teknologiske lgsninger skal vaere en afgeorende del af
kampen mod hvidvask og terrorfinansiering.

Dansk Erhverv opfordrer derfor til, at der hurtigst udvikles digitale lgsninger til blandt andet vur-
deringen af reelle ejere og andre relevante oplysninger via CVR-registret, PEP-screeninger m.v.

Specifikke bemarkninger

Vi er helt enige i, at MitID er en sikker lasning til identifikation af en kunde, ligesom lgsningen
benyttes til underskrivelse og identifikation i en lang raekke andre situationer i Danmark.
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Dansk Erhverv mener derfor, at MitID ikke kun kan benyttes som en kontrolkilde til identifika-
tion af lavrisikokunder og mellemrisikokunder. Lasningen bor ogsa kunne benyttes ved hgjrisiko-
kunder, da identifikationen af kunden er den samme. Der kan efterfglgende vaere yderligere tiltag,
som den underretningspligtige skal foretage ved en hgjrisikokunde for at afdeekke risikoen for
hvidvask. Dette a&endrer dog ikke ved, at kontrolkilden til identifikationen ber kunne ske med
MitID.

Det er vigtigt, at losningen kan benyttes af alle underretningspligtige uanset om tilsynsmyndighe-
den er Finanstilsynet, Erhvervsstyrelsen, Spillemyndigheden eller Advokatsamfundet. Tilsva-
rende er det vigtigt, at lasningen ogsa finder anvendelse ved vurderingen af foreninger.

Hvis ovenstaende giver anledning til spergsmal, star vi naturligvis til radighed for uddybende be-
merkninger.

Med venlig hilsen

Poul Dahlgaard
Chefkonsulent og advokat
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Finanstilsynet

Sendt pr. e-mail: hoeringer@ftnet.dk
Kopi til: chki@ftnet.dk

Att.: Christina Spang-Kildegaard

Den 2. marts 2023

Hgringssvar — Udkast til vejledning om anvendelse af MitID som kontrolkilde i
kundekendskabsprocedurer

Den danske Fondsmaeglerforening takker for muligheden for at komme med bemaerkninger til udkast til
vejledning om anvendelse af MitID som kontrolkilde i kundekendskabsprocedurer.

Generelle bemaerkninger

Den danske Fondsmaeglerforening er meget positiv over for udvikling og implementering af digitale
Igsninger, der kan ggre arbejdet med forebyggelse og bekampelse af hvidvask og terrorfinansiering mere
effektivt og smidigt.

Vi opfordrer til, at arbejdet med teknologiske Igsninger i hvidvaskindsatsen prioriteres hgjt. Det er ogsa en
vaesentlig del af den nationale strategi for forebyggelse og bekeempelse af hvidvask og terrorfinansiering
2022-2025, at digitale og teknologiske Igsninger skal vaere en afggrende del af kampen mod hvidvask og
terrorfinansiering.

Specifikke bemaerkninger

Den danske Fondsmaeglerforening bakker op om, at MitID kan benyttes som kontrolkilde i
kundekendskabsprocedurer.

Vi mener, at denne Igsning bgr kunne benyttes som kontrolkilde ved alle kundetyper, herunder ogsa
hgjrisikokunder. Dette @ndrer ikke ved, at de underretningspligtige efter Hvidvasklovens regler har en
forpligtelse til at foretage skaerpede kundekendskabsprocedurer ved kunder med en hgj risiko.

Som Finanstilsynet ogsa skriver i udkastet, skal virksomhederne ‘i sagens natur altid forholde sig til risikoen
ved den konkrete kunde’.

Det er vigtigt, at Igsningen kan benyttes ved distancekunder, som Finanstilsynet ogsa naevner pa side 3 i
udkastet. Dette skal ogsa geelde, selvom kunden har sin NemKonto hos en anden finansiel virksomhed,

Den danske Fondsmaeglerforening

Bgrsen

1217 Kgbenhavn k

Telefon 3374 6000 FONDSMAGLER
www.fondsmaeglerforeningen.dk FORENINGEN

info@fondsmaeglerforeningen.dk



hvilket vil vaere tilfaeldet for en lang reekke af underretningspligtige, herunder fondsmaeglerselskaber. Dette
forhold skal ikke i sig selv medfgre, at kunden betragtes som en hgjrisikokunde.

Med venlig hilsen

Den danske Fondsmaeglerforening

Marianne Settnes
Formand

Den danske Fondsmaeglerforening

Bgrsen

1217 Kgbenhavn k

Telefon 3374 6000 FONDSMZEGLER
www.fondsmaeglerforeningen.dk FORENINGEN

info@fondsmaeglerforeningen.dk



Finanstilsynet
Strandgade 29

Kgbenhavn K

Att.: Christina Spang-Kildegaard chki@ftnet.dk / hoeringer@ftnet.dk.

Haring over udkast til vejledning om an-
vendelse af MitID som konftrolkilde i kun-
dekendskabsprocedurer

Bemcerkninger til vejledningen
Finans Danmark takker for muligheden for at afgive bemaerkninger til hgringen
over vejledning om anvendelse af MitID som kontrol i kundekendskabsprocedu-

rer.

Finans Danmark mener, at MitID er en sikker kilde til kontrol af kunders identitets-
oplysninger uanset risikoprofil. Vi md& derfor stille os uenige i, at MitlD alene kan
kontrollere identitetsoplysninger for kunder med lav- eller mellemrisiko og ikke for
kunder med hgj risiko. Der geelder desuden ikke en s&dan differentiering i brugen
af MitID andre steder, eksempelvis nar MitID anvendes i offentlige selvbetjenings-

lzsninger, her anerkendes MitID som en sikker kilde til kontrol af alle borgere.

Identifikation og konftrol af kundens identitet

Finans Danmark foreslar, at vejledningen illustrerer adskillelsen i forpligtelserne i
kundekendskabsproceduren, hvorefter indhentelse og kontrol af en kundes iden-
titet er én del, jf.§ 11, stk. 1, nr. 1 og 2, og oplysninger om formdl og tilsigtet be-

skaffenhed mv. er en anden del, jf. § 11, stk. 1, nr. 4 og 5.

Det eri vejledningen uklart, hvordan vejledningens formulering "den konkrete risi-
kovurdering af den konkrete kunde” skal forstds, men Finans Danmark antager,
at der her er tale om risikovurderingen, som pengeinstitutter foretager af kunden
pd baggrund af de oplysninger, der er indhentet om kunden. Det er Finans Dan-
marks klare fortolkning af hvidvaskloven, at en ny kundes risiko ferst kan vurderes
(og mitigeres), nér pengeinstituttet ved, hvem kunden er, og nér pengeinstituttet
kender kundens formdl og tilsigtede beskaffenhed med kundeforholdet. | penge-
institutterne foregdr der typisk automatiserede processer i forbindelse med on-
boardingen og kontrollen af kundens identitetsoplysninger og herunder ogsd i

forbindelse med risikovurderingen.

Finans Danmark | Amaliegade 7 | 1256 Kgbenhavn K | www.finansdanmark.dk
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Finans Danmark mener, at det er afgarende, at frinene i kundekendskabsproce-
durerne adskilles, nér det beskrives, hvordan MitlD kan anvendes. Vi foreslar der-
for dette cendret og ncermere proeciseret i vejledningens indledende afsnit

'sammenfatning’.

MitID som pdlidelig og uafhcengig kontrolkilde

Det er positivt, at MitlD beskrives som en efter hvidvaskloven pdlidelig og uaf-
hoengig kontrolkilde. Finans Danmark er enige, og vi mener, at MitlD kan st&
alene som kontrolkilde, og det underbygger ogsd en smidigere kundekendskals-

procedure og god kundeoplevelse.

Med MitID stilles der hgje krav fil, at man kan dokumentere sin identitet, nér man Hzringssvar
skal have et MitID. Det gcelder bdde for de brugere, der har anvendt NemiD fil
at migrere til MitID, og de brugere, der nyoprettes i MitID. Det skyldes, at MitID le-

ver op fil eIDAS forordningens krav fil sikkerhedsniveau 'betydelig’.
Dok. nr.:

FIDA-1826564804-692932-v1
Det er derfor vores klare vurdering, at MitID kan benyttes til kontrol af kunders

navn og cpr-nr. uanset risikoprofil. Det gcelder ogsa reelle ejere og personer, der
handler p& vegne af kunden - ogs& hvor der er tale om en erhvervskunde med
hgij risiko. Finans Danmark opfordrer Finanstilsynets til at inkludere disse eksempler i

vejledningen for at mindske eventuel forfolkningstvivl.

Hgjrisikokunder og risikoklassificering

Det fremgdr ikke af udkastet til vejledningen, hvorfor kunder, der er underlagt
skcerpede kundekendskabsprocedurer, sGsom folketingspolitikere, ikke vil kunne
anvende MitID som selvstaendig kontrolkilde af identitetsoplysninger, men under-
lcegges ekstra konftrol. Hvis Finanstilsynet fastholder denne differentiering i brugen
af MitID som kontrol, opfordrer Finans Danmark til, at det beskrives i vejledningen,
hvad grundlaget er for vurderingen, herunder hvorfor MitID ikke kan st& alene

som kontrol for alle kunder med dansk cpr-nr.

Med en differentiering i brugen af MitID risikeres det desuden, at de modeller, der
anvendes fil automatisk risikovurdering af kunder hos pengeinstitutter og andre
omfattede virksomheder, bliver blotlagt. Det er ikke gavnligt for den forebyg-
gende indsats, at differentieringen kan medfere, at kunder gares opmaerksom

pd pengeinstituttets modeller for risikovurdering.

Hvis Finanstilsynet fastholder kravet om, at der skal gennemfares en ekstra kontrol
af hgjrisikokunders identitetsoplysninger, er der behov for, at det beskrives i vej-
ledningen, hvordan situationer, hvor en kunde skifter risikoklassificering, h&ndte-

res. For kunder der, f.eks. pga. transaktionsadfoerd, skifter til hgj risiko, er det
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uklart, om der i disse tilfcelde skal foretages en ekstra kontrol af kundens identitet
og hvornér. Det er tilsvarende uklart, hvordan et pengeinstitut skal forholde sig il
en eksisterende kunde, hvis kunden ikke vil udlevere ekstra oplysninger til kontrol-
len af kundens identitet, og om pengeinstituttet skal etablere scerlige regler for

de kunder, der har sin basale betalingskonto hos pengeinstituttet.

Ekstra kontrol af identiteten

Pengeinstitutter foretager - foruden kontrol med MitID - ogs& en automatiseret

kontrol af kunders cpr-nr., for at kontrollere om det pdgceldende cpr-nr. matcher

det cpr-nr., der er registreret p& det anvendte MitlD. Derved gennemfarer pen-

geinstitutter en ekstra foranstaltning i kontrollen af en kundes identitet. Identiteten

af kunder med hgj risiko sikres derfor en supplerende kontrol, som det lcegges op Heringssvar

fil, er ngdvendig ifglge udkastet til vejledningen.

Hvis det fastholdes, at MitID ikke er tilstroekkelig til at kontrollere hgjrisikokunders -
identitetsoplysninger, opfordrer Finans Danmark til, at det beskrives i vejlednin- FIDA-1826564804-692932-v1
gen, at brug af MitID i sédanne tilfcelde kan suppleres af eksempelvis en kontrol

af kundens cpr-nr., hvorefter der vil veere foretaget en betryggende kontrol af

kundens identitet. Herefter fglger naturligvis resten af kundekendskabsprocedu-

rerne, som mitigerer risici efter kundens risikoprofil.

Evaluering af vejledningen i 2024

Endelig bemcerker Finans Danmark, at pengeinstitutternes processer for onboar-
ding og konftrol af kunders identitet i vid udstraekning er it-understattet, og det er
ressourcetungt og tidskrcevende at foretage cendringer. Det er derfor ikke ligetil,
ved en eventuel revidering i 2024, at cendre processerne. Derudover mener vi
ikke, at rammerne for MitID, og hvad MitID anvendes til, cendrer sig de kom-
mende ar. Finans Danmark opfordrer derfor til, at dette tages med i betragtnin-
gerne i forhold fil brugen af MitID, og at der allerede nu sikres klare rammer for

brugen af MitID som kontrolkilde.

Det er ogsd vigtigt at fremhceve, at der ikke gcelder en differentiering i brugen af
MitID andre steder. Eksempelvis ndr MitID anvendes i offentlige selvbetjeningslas-
ninger, hvor der ligeledes er behov for en sikker kilde fil kontrol af borgenes identi-
tet, nér borgeren f.eks. tilgér faglsomme data eller er i dialog med offentlige myn-
digheder. MitID kan ogs& anvendes til at installere f.eks. de digitale udgaver af
det digitale sundhedskort og det digitale karekort, som er offentlige identifikati-
onslgsninger, der anvendes til kontrol af en persons identitet i andre sammen-

hcenge.
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Vi opfordrer derfor til, at det tages med i betragtningerne, hvilke prcoecise risici,
der mitigeres, ved at hgjrisiko kunders identitetsoplysninger ikke alene kan kontrol-
leres ved brug af MitID alene, ndr de er eller skal vcere kunde i det finansielle sy-

stem.
Med venlig hilsen

Kjeld Gosvig-Jensen

Direkte: 40838327
Mail: kgj@fida.dk

Heringssvar

Dok. nr.:
FIDA-1826564804-692932-v1
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nets.:

Christina Spang-Kildegaard Nets Denmark A/S
Chefkonsulent Klausdalsbrovej 601
Finanstilsynet 2750 Ballerup
Strandgade 29
1401 Kgbenhavn K CVR-nr.2001 6175
T:44 68 44 68
F: 4486 09 30

www.nets.eu

03 marts 2023
Hgring over vejledning om anvendelse af MitID som kontrolkilde i kundekendskabsprocedurer

Nets takker for muligheden for at afgive hgringssvar til vejledning om anvendelse af MitID som kontrolkilde i kundeskabs-
procedurer.

Migreringen fra NemID til MitID har skabt grundlag for en generel revurdering af de eksisterende kundskabsprocedurer som
folge af de sikkerhedsmaessige forbedringer forbundet med MitID. Nets bakker op om Finanstilsynets vurdering af, at som
folge af sikkerhedsforbedringerne, bgr ske en &ndring i kundekendeskabsprocedurer, som man hgjner virksomheders evne
til digitalt at foretage den ngdvendige identifikation af kunder.

Nets bakker op denne gvelse, som derved bade kan effektivisere kundeskabsprocedurer samt minimerer generne for virk-
somheder i at Ipfte deres ansvar.

Derudover foreslar Nets, at det praeciseres hvorvidt denne mulighed for kundeskabsprocedurer med MitID, kan udvides til
ogsa geelde i forbindelse med kontrol af identitet pa personer, som skal identificeres i forbindelse med deres rolle i en virk-
somhed, eksempelvis identifikation af legale ejere, identifikation af personer ler kontroller en bestemmende andel af en
virksomhed samt virksomhedens ledelse.

Dette er en stor administrativ byrde, og en udvidelse af brugen af MitID til identifikation, vil lette administrationen i er-
hvervslivet.

Venlig hilsen

Peter James Stark

Head of Public Affairs

Nets
peter.stark@nexigroup.com
+45 6122 38 42
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