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Vedr. Dansk Beredskabskommunikation A/S’ bemaerkninger til Horing om udkast til bekendtge-
relser om net- og informationssikkerhed.

Dansk Beredskabskommunikation A/S (DBK} har den 29. april 2016 modtaget ovennavnte udkast
til fire bekendtggrelser i hgring fra Center for Cybersikkerhed {CFCS). Bekendtggrelserne har
hjemmel i Lov nr.1567 af 15. december 2015 om net- og informationssikkerhed (NIS-loven} der
traader i kraft 1. juli 2016.

DBK har den 29. juni 2007 indgdet kontrakt med Pkonomistyrelsen “om samordning af ngd- og be-
redskabskommunikation m.v.” {SINE-kontrakten) som regulerer en lang raekke af de forhold der nu
s@ges reguleret i NIS-loven med naarveerende udkast til bekendtggrelser.

Generelt.

Med reference til ovennavnte lov nr. 1567 af 15. december 2015, § 2 stk. 3 og stk. 5 anser DBK sig
ikke omfattet af loven, og sdledes heller ikke af bekendtggrelserne:

Fra lov nr.1567, § 2 (definitioner):
I denne lov forstds ved:

stk. 3): Offentligt tilgzenagelioe net og Henester: Net og tenester, der stilles til r3dighed for en ikke pd
forhdnd afgrasnset kreds af slutbrugere eller udbydere.

Stk. 4): Udbyder: Den, der med et kommercielt formal stiller produkter, net eller tienester til rddighed for
andre,

Stk. 5): Erhvervsmaessig udbyder: En udbyder, der med et kommercielt formal udbyder produkter, net el-
ler tjenester som sin hovedydelse eller som en ikke accessorisk del af virksomheden.

Idet DBK alene leverer kommunikation via et lukket netvaerk, hvor slutbrugerkredsen er staerkt af-
greenset og bestemt af vores kunde, Center for Beredskahskommunikation under Rigspolitiet (CFB)
(SINE - kontraktpartner), er DBKs net ikke offentligt tilg=ngeligt (stk. 3).
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En begraenset del af nettet, som udbydes til private brugere, som individuelt godkendes af CFB, og
som saledes forbliver at betragte som et ikke offentligt tilgeengeligt net, er i alle sammenhzenge at
betragte som accessorisk | ferhold til DBKs hoved virksomhed: leverance af lukkede net til bered-
skabsformal {stk. 5).

Det er saledes DBKs opfattelse, at definitionerne i udkastene til bekendtgerelserne, specielt

kapitel 1, § 9, Veesentlige erhvervsmazssige udbydere af offentligt tilgaengelige net og tjenester:

stk. b) Udbydere, der gennem aftaler med statslige myndigheder og institutioner betjener mere end 500
slutbrugere. Ved opggrelsen medregnes de statslige myndigheder og institutioners egne slutbru-
gere.

er underlagt definitionerne i lovteksten og at de sdledes ikke er galdende for DBKs drift af SINE
nettet.

DBK vil venligst udbede sig CFCS kommentar til DBKs ovennavnte fortolkning.

Kommentarer.

Skulle CFCS definere DBKs ejerskab og drift af SINE nettet anderledes, sledes at CFCS opfatter
DBKs drift af SINE Nettet som vaerende omfattet af NIS-loven, og dermed ogsa af udkastene til be-
kendtggrelserne, har DBK nedenstdende bemaerkninger til bekendtggrelserne:

Generelt:

Det er for DBK uklart hvilken rolle, DBKs kunde, CFB, har i forhold til loven og bekendtggrelserne.
CFB er ifslge Bekendtggrelse nr. 262 af 22. april 2008 § 2, stk. 2 ansvarlig for @konomistyrelsens af-
tale med leverandgrerne af SINE nettet (DBK). Aftalen med staten om bygning og drift at SINE, SINE
kontrakten omfatter en lang raekke bestemmelser som behandler de omrader som alle fire udkast
til bekendtggrelser omhandier.

DBK beder venligst CFCS forklare forholdet mellem bestemmelserne i SINE kontrakten og CFBs ad-
ministration heraf i forhold til nserveerende udkast til Bekendtgarelser.

Specifikke kommentarer

Vi har nedenfor anfert bemarkninger til specifikke paragraffer i bekendtgarelserne:

Vedr: Udkast til Bekendtggrelse om beredskabsaktgrers adgang til elektronisk kommunikation i
beredskabssituationer mv.

Det funktionelle indhold af dette udkast er sikret gennem konkrete bestemmelser i SINE kontakten,
hvor administrationen heraf administreres af CFB.

Felgende paragraffer er i konflikt med DBKs forpligtelser | henhold til SINE kontrakten:
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§8.

§ 10. stk. 3.
§11.

§ 14.

§18.

Foranstaltninger til sikret adgang administreres af CFB. Safremt CFCS skulle give pAbud
herunder, skal disse afklares med CFB og ikke med DBK.

Afgorelser om bestilte kredsigb er beredskabsmazssigt relevante afgores af CFB.

Procedurer for behandling af bestilling af faste kredslgb til beredskabsmaessige formal er
fastlagt via SINE kontrakten og administreres af CFB.

Prioritering af kredslgb er ikke relevant, idet alle kredslgb | SINE nettet er prioriterede.
Prioritering i beredskabssituationer administreres af CFB.

SINE Nettet er etableret med TDC som underleverander. Alle SINE forbindelser i TDCs
netveerk er etableret som prioriterede forbindelser.

Vedr: Udkast til Bekendtggrelse om informationssikkerhed og beredskab i net og tjenester.

§13.

§21.

§25.

§ 26.
§30.

§ 3L
§32.

Etablering af logning, pa det beskrevne niveau, vil vaere en vaesentlig gkonomisk om-
kostning for DBK. Idet SINE nettet er etableret, drives og administreres i et sikret milje
(alle medarbejdere er HEM klassificerede, alle systemer opereres i adgangssikrede om-
rader) er logningen ikke en del af SINE kontraktens krav til driften af nettet.

DBK benytter TDC som underleverander til SINE nettet. Underleverancen er etableret
som en kontrakt med TDC etableret p back-to-back vilkdr med SINE kontrakten. DBK
har en pricriteret position hos TDC, som sikrer vores rettigheder i forhold til SINE kon-
trakten. Det er uklart i hvilket omfang TDC som underleverandgr vil vaere styret af CFB
via DBK hhv, af CFCS.

Informationssikkerhedsforanstaltninger er reguleret via SINE kontrakten. Foranstaltnin-
gerne overvages af CFB. Etablering og administration af foranstaltninger under denne
paragraf vil medfere vaesentlige gkonomiske omkostninger for DBK, ligesom der kan op-
sta konfliktende krav fra henholdsvis CFB og CFCS.

Se §25 ovenfor.

Krisestyring sker I henhold til SINE kontrakten og overviges af CFB. Det er usikkert hvor-
dan pabud fra CFCS skal handteres i forhold til CFB. Beredskabssituationer hindteres i
samarbejde med CFB — hvordan ses det ske i samarbejde med CFCS?

Hvad vil CFCS’ rolle vaere i forholdt til CFBs rolle?
Hvad vil CFCS’ rolle vaere i forholdt til CFBs rolle?

Vedr: Udkast til Bekendtggrelse om oplysnings- og underretningspligter vedrgrende net- og infor-
mationssikkerhed.

§3-6

Det er DBKs opfattelse, at CFCS eventuelle pabud i henhold til disse paragraffer alene vil
tjene til forsinkelse af npdvendige aftaler og at sddanne forhold er bedst regulerat ved
specifikke forhandskrav til aftaler og aftalepartnere.
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§7. Det er uklart hvad der menes med "brud pd informationssikkerheden”. Er det brud pa
driften, er det brud pa fortroligheden i kommunikationen?

§8. Det er uklart hvordan hele denne paragraf skal tolkes, og sdledes hvordan et eventuelt
brud pa informationssikkerheden {som defineret | § 7) skal méles.

§11. Et pabud herunder vil tvinge DBK til at bryde med fortroligheds bestemmelserne i SINE
kontrakten.

Vedr: Udkast til Bekendtggrelse om sikkerhedsgodkendelse af medarbejdere pa net- og infor-
mationssikkerhedsomradet

Ingen kommentarer til dette udkast.

Vi er selvfgigelig til radighed for en yderligere afklaring af vores kommentarer ovenfor og ser frem til
at modtage jeres heringsnotat fra denne hgring.

Venlig hilsen
Dansk Beredskabskommunikation A/S

Kalvs Berthelsen, Administrerende Direktgr
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Center for Cybersikkerhed
Att.: Thomas Lund-Serensen
Sendt til: jura@cfes.dk og stibus@cfes.dk

18. maj 2016

Hering over bekendtgorelser om net- og informationssikkerhed

Dansk Erhverv har 29. april 2016 modtaget udkast til fire bekendtgarelser om net- og informati-
onssikkerhed, som Center for Cybersikkerhed sender i hering.

Generelle bemaerkninger

Digitale teknologier skyller i disse &r i over samfundet og forandrer prazmisserne for at drive for-
retning. Med den digitale udvikling spiller geografiske afstande ikke l&engere samme rolle for
samhandel, og der opstér nye digitale forretningsmodeller med globale potentialer. Det er en ud-
vikling, som ligger Dansk Erhvervs medlemmer meget pd sinde, og som Dansk Erhverv satter
hojt pd dagsordenen, senest med vores drsdag og kampagne om digital omstilling, "disrup-
tion.dk”.

Teleinfrastrukturen er fundamentet for den digitale skonomi. Alle virksomheder har brug for en
robust og tidssvarende digital teleinfrastruktur, uanset virksomhedens sterrelse, branchetilknyt-
ning eller geografiske placering,.

Dansk Erhverv anerkender siledes behovet for, at it-infrastrukturen folger med ogsa pa det sik-
kerhedsmaessige omride, hvilket er baggrunden for NIS-loven og bekendtgorelserne, som aktuelt
er i haring, It-sikkerhed har aldrig har veeret mere aktuel, idet samfundet til stadighed bliver mere
afhangigt af en robust it-infrastruktur. Siledes bakkede Dansk Erhverv op om mélene om at
styrke og professionalisere it-sikkerheden i Danmark, da Center for Cybersikkerhed (CFCS) fik et
lovgrundlag i 2014.

De aktuelle forslag til bekendtgorelser synes dog at tilsidesztte, at der ogsa er behov for gode og
stabile rammevilkdr for at drive udviklingen. Akterer der udvikler, opbygger, driver og udbyder
infrastrukturen har brug for regulatorisk forudsigelighed og EU-harmoniserede regler, og Dan-
mark md ikke g3 national enegang. Det ville sztte investeringer og innovation over styr.

Det er derfor bekymrende, hvis det sker med disse bekendtgerelser. Dansk Erhverv noterer sig
med stor alvor, at Teleindustrien vurderer, at Danmark med de fire bekendtgorelser gir videre

-JISA
jsa@danskerhverv.dk
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end andre europ®iske lande, Danmark normalt sammenligner sig med, og at interessentinddra-
gelsen har veret mangelfuld.

Dansk Erhverv mener, at den danske praksis for net- og informationssikkerhed skal harmoniseres
pa feelleseuropeisk niveau. Tkke mindst med tanke pd internettets globale natur.

Specifikke bemarkninger

Administrative konsekvenser for erhvervslivet

Center for Cybersikkerhed oplyser i heringsbrevet, at Erhvervsstyrelsen har vurderet, at omkost-
ningerne for forslagene beleber sig til 4 mio. kr., samt 10 mio. kr. i &rlige efterlevelsesomkostnin-
ger. Henset til processen om sessionslogning tidligere pd dret — der som bekendt blev udskudt
fordi udgifterne ved nzrmere eftersyn viste sig ganske betydelige — er Dansk Erhverv ikke betryg-
get ved, at der her foreligger et tilstraekkelig robust grundlag for de reelle omkostninger. Ogsa her
henviser vi til Teleindustriens anbringende om utilstrakkelig interessentinddragelse,

Sektor og brancheneutralitet

Dansk Erhverv er ikke tryg ved, om definitionerne i udkast til bekendtgerelser er tilpas precise,
og om bekendtgoarelserne som helhed er sektor- og brancheneutrale. Vi mi ikke ende i en situa-
tion, hvor én type spillere pd markedet pilegges starre byrder, mens en anden type i praksis navi-
gerer uden disse byrder - hvis de i praksis leser samme behov, men definitorisk falder i forskellige
kategorier.

Underretning af Center for Cybersikkerhed om aftaleforhandlinger (§3 - §5, side 2)

Det er ganske usadvanligt at pAlegge virksomheder at skulle underrette en myndighed, nér der
indledes forhandlinger med en anden virksomhed. Det er ogs& ganske vidigiende, at Center for
Cybersikkerhed fir befojelse til at pibyde kommercielle spillere at indsende udkast til aftaler,
hvor Center for Cybersikkerhed kan stille en forhandling i bero i op mod 10 dage. Her bliver defi-
nitionen af "kritiske netvarkskomponenter, systemer og verktajer” ganske afgerende, og Dansk
Erhverv opfordrer til en indskrenkende fortolkning, som samtidig er transparent for aktorerne pi
markedet.

Dansk Erhverv henviser i avrigt til heringssvar fra Teleindustrien, IT-Branchen m.fl., som Dansk
Erhverv bakker fuldt op om.

Med venlig hilsen

Janus Sandsgaard
Fagchef for it og digitalisering
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Datatilsynet
Borgergade 28, 5.
1300 Kabenhavn K

CVR-nr. 11-88-37-29

Telefon 3319 3200
Fax 3319 3218

E-mail
dt@datatilsynet.dk
www.datatilsynet.dk

j.nr, 2016-122-1077,
2016-122-1078, 2016-

122-1079 0§ 2016-122-

1080
Sagsbehandler
Anders Petersen
Direkte 3319 3221

Vedrorende hering over udkast til fire bekendtgorelser om net- og in-
formationssikkerhed

Center for Cybersikkerhed har den 29. april 2016 anmodet om Datatilsynets
bemarkninger til centerets udkast til folgende bekendtgorelser:

» Bekendtgorelse om informationssikkerhed og beredskab i net og tjene-
ster.

* Bekendtgorelse om oplysnings- og underretningspligter vedrerende
net- og informationssikkerhed.

» Bekendtigorelse om beredskabsakterers adgang til elektronisk kommu-
nikation i beredskabssituationer mv.

» Bekendtgorelse om sikkerhedsgodkendelse af medarbejdere pa net- og
informationssikkerhedsomridet.

1. Det folger af persondatalovens’ § 1, stk. 1, at loven gzlder for behandling

af personoplysninger, som helt eller delvis foretages ved hjlp af elektronisk
databehandling, og for ikke-elektronisk behandling af personoplysninger, der
er eller vil blive indeholdt i et register.

Ved personoplysninger forstas, jf. persondatalovens § 3, nr. 1, enhver form
for information om en identificeret eller identificerbar fysisk person (den regi-
strerede).

Ved behandling forstds, jf. persondatalovens § 3, nr. 2, enhver operation eller
rzkke af operationer med eller uden brug af elektronisk databehandling, som
oplysninger gores til genstand for.

Efter en gennemgang af de tilsendte udkast til bekendtgerelser kan Datatilsy-
net ikke umiddelbart identificere, at bekendtgorelserne hjemler behandlinger
omfattet af persondataloven.

! Lov nr. 429 af 31. maj 2000 om behandling af personoplysninger med senere ®ndringer



2. Datatilsynet skal dog understrege, at hvis der sker behandling af personop-
lysninger, skal behandlingen ske under beherig iagttagelse af persondatalo-
vens og sikkerhedsbekendtgarelsens® regler.

Datatilsynet kan navnlig pege pa felgende regler i persondataloven:

. Grundbetingelserne i persondatalovens § 5 om god databehandlings-
skik, saglighed, proportionalitet, datakvalitet og sletning
. Behandlingsbetingelserne i persondatalovens § 6 om almindelige per-
sonoplysninger, §§ 7 og 8 om felsomme personoplysninger samt § 11
om personnumre
. Reglerne om de registreredes personers rettigheder i kapitel 8-10, her-
under
o Den dataansvarliges oplysningspligt ved modtagelse/indsamling af
oplysninger, jf. persondatalovens §§ 28 og 29
o Den registreredes ret til indsigt og avrige rettigheder
. Reglerne om datasikkerhed i §§ 41 og 42 — kravet om fornadne sikker-
hedsforanstaltninger, skriftlig databehandleraftale og kontrol med data-
behandleren
. Reglerne om anmeldelse til og tilladelse/udtalelse fra Datatilsynet i ka-
pitel 12 og 13 samt reglerne om tilladelse fra Datatilsynet i bl.a. § 10,
stk. 3, og § 27, stk. 4

Hvis der i bekendtgerelser fastszttes regler om behandling af personoplysnin-
ger, skal der vazre hjemmel til dette i bemyndigelsesloven,

Eventuelle bestemmelser om behandling af personoplysninger i bekendtgarel-
serne ma ikke fravige persondataloven. Fravigelse af persondataloven kan
siledes kun ske ved lov, og det skal i den forbindelse fremga af lovforslaget,
at der tilsigtes en fravigelse af persondataloven.

Hvis der er s®rregler om behandling af personoplysninger i den lov, som be-
kendtgarelsen vedrarer, skal disse regler ogsa iagttages.

I sidste ende mé Datatilsynet forbeholde sig sin stillingtagen til eventuelle
behandlinger af personoplysninger som falge af bekendtgerelsernes bestem-
melser i tilfzlde af en eventuel klage eller lignende.

Med venlig hilsen

Anders Petersen

* Justitsministeriets bekendtgorelse nr. 528 af 15. juni 2000, som zndret ved bekendtgorelse
nr. 201 af 22. marts 2001, om sikkerhedsforanstaltninger til beskyttelse af personoplysninger,
som behandles for den offentlige forvaltning
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HARING OVER UDKAST TIL FIRE BEKENDTG@RELSER  13. ma) 2016
OM NET- OG INFORMATIONSSIKKERHED

Center for Cybersikkerhed har ved e-mail af 29. april 2016 anmodet om
Institut for Menneskerettigheders eventuelle bemaerkninger til udkast
til

e Bekendtggrelse om informationssikkerhed og beredskab i net og
tjenester

e Bekendtggrelse om oplysnings- og underretningspligter vedrgrende
net- og informationssikkerhed

o Bekendtggrelse om beredskabsaktgrers adgang til elektronisk
kommunikation i beredskabssituationer mv.

¢ Bekendtggrelse om sikkerhedsgodkendelse af medarbejdere pa net-
og informationssikkerhedsomradet

De fire bekendtggrelser udstedes med hjemmel i lov nr. 1567 af 15.
december 2015 om net- og informationssikkerhed (NIS-loven), der
traader i kraft 1. juli 2016.

Instituttet afgav 7. maj 2015 hgringssvar til det udkast til lovforslag, der
gik forud for lov nr. 1567/2015. Instituttet fremsatte i hgringssvaret en
bekymring for, at lovforslaget overlod Center for Cybersikkerhed meget
vide rammer i forhold til at kunne regulere omradet for net- og
informationssikkerhed ved bekendtggrelse og herunder fastsatte
regler om pabud til udbydere af offentligt tilgaangelige net og tjenester.

Instituttet minder igen om sine anbefalinger af 7. maj 2015 og noterer
sig i forlangelse heraf, at hjemmelen nu udmegntes i blandt andet en
meget vidtgaende adgang for Center for Cybersikkerhed til at give
pabud til udbydere. Det gelder for eksempel bestemmelserne i kapitel
4 j udkastet til bekendtggrelse om informationssikkerhed og beredskab
i net og tjenester (pabud om konkrete
informationssikkerhedsforanstaltninger).



Det gelder ogsa bestemmelserne i § 2 i udkastet til bekendtggrelse om
oplysnings- og underretningspligter vedrgrende net- og
informationssikkerhed (pabud om afgivelse af oplysninger til Center for
Cybersikkerhed om udbyderens net og tjenester, herunder hardware,
firmware og softwares fabrikat, konfiguration, typebetegnelse,
serienummer, antal og lignende)

| lyset af at loven, herunder de mange og brede bemyndigelser til
Center for Cybersikkerhed, blev vedtaget af Folketinget har instituttet
dog ingen konkrete bemazrkninger til de enkelte bekendtggrelser.

Med venlig hilsen

Lise Garkier Hendriksen
SPECIALKONSULENT
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Vestre Landsret
Preesidenten

Forsvarets Efterretningstjeneste
Center for Cybersikkerhed
Kastellet 30

2100 Kebenhavn @

J.nr. 40A-VL0-24-16
Den 09/05-2016

Center for Cybersikkerhed har ved brev af 2. maj 2016 sendt udkast til fire bekendtgerelser

om net- og informationssikkerhed i horing.
I den anledning skal jeg meddele, at landsretten ikke ensker at udtale sig om udkastene.
Dette svar sendes efter anmodning til juraa cfcs.dk med kopi til stibusi@efes.dk.

Med venlig hilsen

1, %/\f\/ |

jarne Christensen

Asmildklostervej 21, BB0OO Viborg Tif. 99 68 B0 00 www vestrelandsret.dk
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J.nr. 40A-BL-25-16
Init: cr

Center for Cybersikkerhed FE

Chef for Center for Cybersikkerhed Thomas Lund-Serensen

Kastellet 30

2100 Kebenhavn @

Sendt pr. mail til jura@cfcs.dk og stibus.cfcs.dk

Center for Cybersikkerhed har ved brev af 29. apri! 2016 anmodet om eventuelle bemarkninger
til haring over udkast til fire bekendtgerelser: Bekendtgorelse om oplysnings- og underretnings-
pligter vedrarende net- og informationssikkerhed, bekendtgarelse om informationssikkerhed og
beredskab i net og tjenester, bekendtgorelse om beredskabsakterers adgang til elektronisk kom-
munikation i beredskabssituationer m.v. og bekendtgerelse om sikkerhedsgodkendelse af medar-

bejdere pé net- og informationssikkerhedsomridet.

I den anledning skal jeg meddele, at landsretten ikke ensker at udtale sig om udkastene.

Med venlig hilsen

(g 2

t Carlsen

/B Elih Bugtk Pagsbo

Bredgode 59, 1260 Kobenhavn K. TIF. 9968 6200 Hjemmeside: www.osstrelandsret. dk



Juridisk Sektion

Fra:
Sendt:
Til:
Cc:
Emne:

Vedhaftede filer:

Til Center for Cybersikkerhed

Kaere Thomas Lund-Sarensen

Kjeld Regilds-Heinsse <krh@rigsrevisionen.dk>

18. maj 2016 12:22

Juridisk Sektion; Stine Busch @stergren

Michael Kubel; Henrik Lange; Kjeld Ragilds-Heinsee

Rigsrevisionens kontor for it-revision har gennemgaet de 4 haringsudkast til
bekendtgerelser om net- og informationssikkerhed, jf. CfCS' haringsbrev 29. april
2016,

Heringsbrev.pdf

Rigsrevisionens kontor for it-revision har gennemgaet de 4 heringsudkast til bekendtgerelser om nat- og
informationssikkerhed (NIS-loven), jf. CICS’ haringsbrev 29. april 2016.

Vi vurderer, at de 4 haringsudkast ikke pavirker vores mulighed for at udfare it-revision pa omradet.

Med venlig hilsen

Kjeld Regilds-Heinsge

Fuldmazgtig, CISA

RIGSREVISIDNEN

Landgreven 4
DK-1301 Kebenhavn K

T +45339284 00
Dir. +4533 92 86 51

krh@ngsrevisionen.dk
www rigsrevisionen.dk




Radet for
igital Sikkerhed

Center for Cybersikkerhed
Jura@cfes.dk
Cc: stibus@cfcs.dk
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Bemaerkninger til udkast til bekendtgarelser vedrgrende net- og informationssikkerhed

Radet for Digital Sikkerhed afgiver hermed sine bemaerkninger til bekendtgarelserne vedrerende lov om
net- og informationssikkerhed. Lovens formal er at styrke informationssikkerheden i telesektoren og
afspejler ifglge heringsbrevet det aktuelle trusselsbillede, hvor cyberangreb og avanceret industrispionage
er starkt stigende.

Vi vil som start gerne bemzrke, at den meget korte hgringsperiode pé kun 20 dage er problematisk og
giver meget kort tid til at vurdere og respondere pa indholdet i de fire bekendtggrelser. Bekendtgarelserne
kan have meget stor betydning for sikkerheden og gkonomien i telebranchen, som er yderst vaessentlig for
Danmarks sikkerhed, og derfor finder vi det beklageligt, at der ikke er afsat tid til en grundigere heringsfase.

Radet for Digital Sikkerheds vision er at skabe et trygt og frit digitalt samfund for alle, i balance mellem
adgang til og effektiv brug af moderne it-teknologi og behovet for beskyttelse mod it-relaterede trusler. Set
i dette lys, finder Radet for Digital Sikkerhed det glaedeligt at CFCS vil hjeelpe med den sikkerhedsmassige
udvikling i telebranchen, men finder dog at omfanget af de i bekendtggrelserne beskrevne forpligtelser er
for vidtgaende og i nogen grad hindrende for udviklingen af sikkerhed i branchen.

Vi mener som udgangspunkt at CFCS’s rolle i forbindelse med sikkerhed i privat erhverv bgr vaere
vejledende, ikke styrende. Telebranchen ber ikke fratages raderet over udvikling af sikkerheden i egne
digitale platforme og lzegge opskriften pa “rigtig sikkerhed” i h&nderne pa offentlige myndigheder.
Derudover mener vi ikke at det er gavnligt for sikkerheden at pafgre hverken private eller offentlige aktgrer
et dokumentationsregime, der ikke er umiddelbart sk@nnes proportionalt med gnsket om gget
informationssikkerhed.

I nuvzerende form, mener vi at forslaget kan staekke Danmarks mulighed for at falge med den teknologiske
udvikling, idet de berprte virksomheder vil have farre ressourcer til forskning og udvikling, og idet
aftaleindgdelse pa markedet besvaerliggeres. Dette vurderes umiddelbart rent faktisk, at kunne snke
sikkerhedsniveauet hos udbyderne da indgrebet ogsa vil pavirke implementeringen af nye
sikkerhedsteknologier, der saledes ogsa skal godkendes og kontrolleres af myndighederne.

Radet stiller yderligere spargsmalstegn ved den staerkt udvidede indberetningspligt af sikkerhedsmaessige
dybt forretningsfortrolige omrader, til offentlige myndigheder. Der nzevnes f.eks. "hardware, firmware og
softwares fabrikat, konfiguration, typebetegnelse, serienummer, antal og tilsvarende, oplysninger om
netarkitektur og -design, eventuelle leveranderer, herunder driftsleverandgrer, samt den geografiske
placering af udbydernes og relevante leverandgrers hardware og drifts- og supportcentre.”

Underretningspligter

Bekendtgprelse om oplysnings- og underretningspligter vedregrende net- og informationssikkerhed §3 og §5
tilsiger, at netudbydere skriftligt skal underrette CFCS forud for, at der indledes forhandlinger om aftaler,



Radet for
igital Sikkerhed

der vedrprer kritiske netkomponenter, samt at aftaler fgrst kan indgas, nar udbyderen pa forhand har sendt
aftaleteksten til CFCS og modtaget en tilbagemelding,

Da der forventeligt vil veere tale om et meget stort antal aftaler, der arligt skal vurderes af CFCS, vil dette
kreeve en centralisering af forhandlingsprocedurerne i den enkelte virksomhed, samt en vaesentlig
forsinkelse af alle forhandlinger, idet der skal afventes tilbagemeldinger fra CFCS.

Det er efter vores vurdering ikke dbenlyst, at denne foranstaltning medfgrer en forbedring af
informationssikkerheden, tvaertimod kan det forsinke en eventuel forbedring af sikkerheden. Vi forudser
ogsa, at dette vil medfare et ikke ubetydeligt ressourcepres pa CFCS, hvorfor lang sagsbehandlingstid m3
forventes,

Radet for Digital Sikkerhed foreslar, at der indfgres et vasentlighedskriterium i §3 og §5, saledes at
udbydere alene palzegges at underrette CFCS pa forhand og afvente tilbagemelding for aftaler, der vedr@rer
vaesentlige dele af udbyderens net eller tienester eller driften heraf.

Vurdering af 'vaasentlig samfundsmaessig betydning’

| bekendtgerelse om informationssikkerhed og beredskab i net og tjenester §25 og §26 fremgar, at CFCS
"safremt det er af vaesentlig samfundsmaessig betydning, efter en konkret vurdering” kan pabyde
netudbydere at foretage en raekke foranstaltninger.

Vi vil dertil bemazerke, at definitionen af ‘veesentlig samfundsmaassig betydning’ bgr konkretiseres nzrmere
i bekendtggrelsen. Alternativt bar der af retssikkerhedsmazessigt hensyn indfgres et krav om, at CFCS i
sadanne tilfelde kan begrunde og dokumentere den vazsentlige samfundsmaessige betydning af
foranstaltningen.

Med venlig hilsen

Bestyrelsen
Radet for Digital Sikkerhed
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Hgring over udkast til forslag til bekendtgorelser om net- og infor-
mationssikkerhed

Teleindustrien, IT-Branchen og DI Digital (herefter branchen) har den 29,
april 2016 modtaget udkast til forslag til bekendtggrelser om net- og infor-
mationssikkerhed i haring.

Branchen udtalte | forbindelse med hgringen over iov om net- og informati-
onssikkerhed (NIS-loven), at de foresl3ede regler medfarer en hoj grad af
uforudsigelighed om, hvilke forpligtelser udbyderne kan blive palagt, uklar-
hed om hvilke retssikkerhedsmaessige garantier udbyderne har, samt risiko
for, at danske udbydere skal afholde vaesentlige omkostninger og palaegges
store administrative byrder. Branchen har derfor haft en klar forventning om,
at udmegntningen af lovens rammebestemmelser i bekendtggrelsesform ville
slkre, at disse bekymringer blev iagttaget. Branchen kan imidlertid konstate-
re, at dette p& ingen made er tilfzldet.

Bekendtggrelserne forekommer at veere baseret pd en formodning om, at
udbyderne har en kommerdiel interesse i at g pg kompromis med sikkerhe-
den. Dette er bestemt lkke tilfaldet - vi deler Forsvarsministeriets interesse
i at optimere sikkerheden i selskabernes netvaerk.

Bekendtggrelserne indeholder vide skansbefgjelser og muligheder for Center
for Cybersikkerhed (CFCS) til at trazffe meget vidtgdende pdbud uden nzer-
mere afgransning af kriterierne for skgnsudgvelsen. Bekendtgarelserne ses
at mangle grundlaeggende proportionalitetsbetragtninger og kriterier for
udgvelse af CFCS' skgn.

Udmegntningen i de foreliggende bekendtggrelser gar videre end de gaeldende
EU-regler og indfgres fgr, der er lavet faelles europaeiske regler p& omradet.
Det betyder, at danske udbydere bliver plagt strengere krav end gvrige ud-
bydere i EU til skade for investeringerne | dansk teleinfrastruktur samt ska-
belsen af et feelles europaisk marked for elektroniske kommunikationstjene-
ster,

Branchen er uforstdende overfor, at der er behov for, at der i Danmark ind-
fares sikkerhedsbestemmelser, der gar videre end de gzeldende regler i EU

og | gvrigt gdr langt videre end andre europzeiske lande som Danmark nor-
malt sammenligner sig med. Bekendtggrelserne er séledes bade i strid med
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Regeringens byrdestop for erhvervslivet og Regeringens 5 principper for im-
plementering af EU-retsakter.

Branchen mener derfor, at detail lovaivningen pd omradet bor afvente arbej-
det | EU frem for at lave danske sarregler.

1 det fplgende er branchens bemaerkninger til bekendtggrelserne struktureret
som fglger:

Barrierer og gkonomiske konsekvenser

Afgraansning af hvilke dele af udbydernes virksomhed der er omfattet
Ikrafttraeden

Ugderretnlngspllgt og stand still ved aftaleforhandlinger

Pabud

Specifikke bemaerkninger til bekendtggrelserne

e e

1, Barriere for udbuddet af innovative teknologier og gkonomiske
konsekvenser

Branchen undrer sig over, at de leverandgrer (udstyr, netvaerk, it, drift mv.),
der opererer pd det danske marked, og som vil veere helt afgorende i relati-
on til udbydemes efterlevelse af bekendtggrelsernes forpligtelser ikke er ble-
vet hgrt eller inddraget direkte (hver isaer) | forbindelse med udarbejdelsen
af bekendtggrelserne pd samme vis som teleudbyderene.

Branchen erfarer, at visse af sddanne leverandgrer har givet udtryk for, at
en s3dan regulering, der jo er en dansk sarregulering, kan udggre en vae-
sentlig barriere for udbuddet af nye innovative tjenester, teknologier og sy-
stemer pa det danske marked, da kravene er signifikant anderledes, end
hvad der geelder | Europa i pvrigt. Med andre ord er der en veasentlig rislko
for, at Danmark isoleres pd det europaiske marked til skade for innovations-
kraften pa telemarkedet og | sidste ende forbrugernes adgang til nye tjene-
ster og teknologier.

Det bemarkes, at netvarksleverandarer hidtil har anvendt det danske mar-
ked til at afprave nye teknologier, hvilket danske teleselskaber har kunnet
drage fordel af dels i form af at ny teknologi kan udrulles hurtigere til de
danske forbrugere og dels i form af, at det har vaeret muligt at forhandle
fordelagtige indkgbsaftaler,

Branchen stgtter synspunktet og beklager, at omrddet ikke underizegges en
harmoniseret fzelleseuropaeisk tilgang.

Erhvervspkonomiske konsekvenser
Branchen (ved TI) pdpegede | forbindelse med pre-hgringen over udkast til
bekendtggrelser behovet for en naermere erhvervsgkonomisk analyse.

Branchen henviste i den forbindelse til, at Forsvarsministeren ved udvalgs-
behandlingen i forbindelse med vedtagelsen af hjemmelsloven (lov nr. 1567
af 15. december 2015 om net- og informationssikkerhed) udtalte falgende:

“De bekendtgorelser, der skal udmgnte bemyndigelserne [ lovforsilaget, vil
endvidere blive udarbejdet under inddragelse af telebranchen og Erhvervs-
styrelsen. Der vil ved udarbejdelsen vaere fokus p8 at sikre en hensigtsmaes-
sig balance mellem pd den ene side de pkonomiske og administrative byrder,
som reguleringen kan medfgre, og p8 den anden side hensynet til informati-
onssikkerheden.



Bekendtgorelserne vil ogs8 blive sendt i offentlig horing. I den forbindelse vil
Center for Cybersikkerhed i overensstemmelse med Erhvervsstyrelsens vej-
ledning om erhvervspkonomiske konsekvensvurderinger gore brug af og of-
fentliggore Erhvervsstyrelsens saerlige skabelon for vurdering af erhvervs-
okonomiske konsekvenser i bekendtgerelser.”

CFCS har i felgebrevet | forbindelse med haringen oplyst, at Erhvervsstyrel-
sen har vaeret inddraget | belysning af de erhvervsgkonomiske konsekvenser
og har i den forbindelse vurderet at de samlede administrative omkostninger
for erhvervslivet udger 4 mio. kr. 8rligt og 10 mio. kr. 8rligt | efterlevelses-
omkostninger.

De oplyste tal kan branchen svazrt forestille sig udggr en reelt billede af de
omkostninger erhvervslivet vil blive pdlagt. Branchens aktgrer har | gvrigt ik-
ke veeret inddraget en sddan analyse, og branchen stiller sig derfor undrende
overfor, hvordan Erhvervsstyrelsen kan komme frem til ovenstdende tal
uden at inddrage branchen.

Dertil kommer, at de meget brede skonsbefgjelser for CFCS kan medfare, at
selskaberne undervurderer omkostningerne og konsekvenserne af de pabud
selskaberne kan blive mgdt med.

Eksempelvis vil et pdbud om at skulle hjemtage opgaver der er outsourcet
eller pabud om at Indstationere egne medarbejdere hos underleverandgrer,
jf. bemazrkningerne nedenfor, kunne lgbe op | adskillige millioner for et en-
kelt selskab

Den erhvervsgkonomiske analyse tager heller ikke hajde for, at de danske
szrregler kan afholde internationale netvarksleverandgrer fra at anvende
det danske marked, jf. beraerkningerme ovenfor, hvilket alt andet lige vil
medfare pgede investeringsomkostninger for teleudbyderne for at tiltraekke
netverksleverandgrer.

2. Afgraesnsning af hvilke dele af udbydernes virksomhed der er om-
fattet

Der mangler gennemgaende i alle udkast til bekendtgprelser en afgraesning
af hvilke dele af udbydernes net og systemer, der er omfattet af de forplig-
telserne som udbyderne skal overholde.

CFCS har med definitionen af "Kritiske netkomponenter, systemer og vaerk-
tojer” forspgt at afgraense omradet, men definitionen er skrevet s& bredt, at
alle dele af udbydernes net, systemer og tjenester i praksis vil vaere omfat-
tet.

Branchen finder, at definitionen er ungdvendig bedt formuleret og kommer til
at omfatte langt flere elementer end ngdvendigt. Branchen har eksempelvis
vanskeligt ved at se, at business supportsystemer, der ikke handtere afvik-
ling af trafikdata udger en sikkerhedsrisiko i forhold til integritet, tilgeenge-
lighed og fortrolighed i net og tjenester.

Ved at lade systemer der ikke handterer afvikling af trafikdata i elektroniske
kommunikationsnet veere omfattet af definitionen, vil udbyderne blive pdlagt
byrder, der stiller udbyderne i en ulige konkurrencesituation med udenland-
ske "over the top” tjenesteudbydere (OTT-tjenester). Eksempelvis er traditi-
onelle tjenester s& som taletelefoni, linezert TV, sms/MMS under voldsom
konkurrenceudsaettelse fra udbydere som Google, Facebook og Microsoft, der
Ikke er omfattet af udbyderbegrebet i Lov om Net og informationssikkerhed.



Sadanne udbydere vil ikke blive madt med tilsvarende sikkerhedskrav til
administrative systemer herunder business support systemer.

Det skal videre bemezerkes, at administrative systemer der behandler andre
typer af kundedata end trafikdata, er omfattet af de persondataretlige regler,
og der er s3ledes allerede i dag to myndigheder | form af Datatilsynet og Er-
hvervsstyrelsen, der p8ser, at udbyderne overholder reglerne om behandling
af persendata | selskabernes management og supportsystemer.

Det er derfor vigtigt, at forpligtelser i relation til net- og informationssikker-
hed alene bergrer kritiske netkomponenter, systemer og veerktgjer, der di-
rekte anvendes til netvaerksdriften af elektronisk kommunikationsnet eller
tjenester.

Branchen foresl3r definitionen | bekendtgerelserne affattes som fglger:

"Kritiske netkomponenter, systemer og veerkiajer: Operations support sy-

stemer, network management systemer og business support systemer, der
benyttes til at afleese, sendre indhold af eller dirigere trafikdata i elektronisk
kommunikationsnet- eller tjenester, samt hardware, firmware og software,
der afvikler eller behandler trafikdata i core-net | mobilnet, fastnet og inter-
net, elfer i centrale routere og servere | backbonenettene eller i kontrolenhe-
der, der anvendes til styring i mobilnettenes radionet.”

3. Ikrafttraaden og implementering

Branchen har noteret sig, at bekendtggrelserne forventes - som NIS-loven -
at treede | kraft den 1. juli 2016, idet bekendtgsrelsen om sikkerhedsgod-
kendelse af medarbejdere pd net- og informationssikkerhedsomradet dog
forst forventes at treede i kraft den 1. januar 2017, sdledes at der tages hgj-
de for ekspeditionstiden for sikkerhedsgodkendelser.

Branchen har 0gsd noteret sig, at CFCS | hgringsbrevet bemaerker, at CFCS |
resten af 2016 vil have fokus p& en dialog med de teleudbydere, der er om-
fattet af bekendtgerelserne, om den praktiske implementering af de nye
krav, der fglger af bekendtggrelserne. Centeret forventer sdledes fgrst | 2017
at iveerksaette et egentligt tilsynskoncept til sikring af, at bekendtggrelsernes
krav efterleves,

Branchen bemaerker, at en vaesentlig del af forpligtelserne | udkastene, her-
under eksempelvis kapitel 2 og 3 i udkast til bekendtggrelse om informati-
onssikkerhed og beredskab i net og tjenester, samt i bekendtggrelse om sik-
kerhedsgodkendelse af medarbejdere pd net- og informationssikkerhedsom-
radet i sin helhed, er nye ift. den gaeldende retstilstand p& omradet, og tree-
der i kraft umiddelbart ved bekendtggrelsens ikrafttreeden.

Branchen skal bemaerke, at omfanget af disse nye forpligtelser er signifikant,
og at implementeringen heraf vil kraave tid, planlaagning og ressourcer af et
Ikke uvaesentligt omfang. Visse forpligtelser fordrer endda potentielt inddra-
gelse af leverandprer og myndigheder f.eks. i forbindelse med sikkerheds-
godkendelse,

Branchen bemaerker, at overholdelse af de nye forpligtelser | bekendtgarel-
serne kraver en rimelig og realistisk implementeringstid.

Branchen anser det for absolut ngdvendigt, at CFCS tilfgjer overgangsbe-
stemmelser | bekendtggrelserne, hvorefter udbyderne gives den forngdne tid
til implementering af de nye bestemmelser, herunder afdeekning af aen-



dringsbehov, planlaegning af implementering, implementering, udvikling,
inddragelse af leverandgrer m.v. i forngdent omfang mv.

Implementeringstiderne vil vaere forskellige afhangigt af kravenes omfang,
udbydernes nuvaerende set-up, brug af underleverandgrer, netvaerk, syste-
mer mv., hvorfor branchen skal foresld, at bekendtggrelserne tilfajes over-
gangsbestemmelser, der udtrykker den hensigt, som CFCS har udtrykt | ha-
ringsbrevet, nemlig at der gives rimelig og realistisk tid til implementering af
bekendtgerelsernes forpligtelser pa basis af en konkret dialog mellem CFCS
og de omfattede udbydere,

Branchen stetter derfor CFCS’s lgfte om en konkret dialog med udbyderne
om implementeringen af bekendtggrelsernes forpligtelser, og et udskudt til-
syn, men skal anmode om, at det formaliseres i bekendtggrelserne.

Branchen kan fores|8 felgende ordlyd indsat | ikrafttraedelsesbestemmelserne
i bekendtggrelsesudkastene:

“§ 38. Bekendtgorelsen treeder i kraft den 1. juli 2016.

Stk. 2. Udbydernes implementering af bekendtgprelsens forpligtelser tilrette-
leegges konkret i dialog med Center for Cybersikkerhed, og et egentligt til-
synskoncept implementeres tidligst i 2017 under hensyntagen til en rimelig
og realistisk implementering af bekendtgorelsens forpligtelser.”

4. Underretning og stand still ved aftaleforhandlinger

Set i forhold til det oprindelige udkast til bekendtgegrelse om oplysnings- og
underretningspligter vedrgrende net- og informationssikkerhed,

som branchen (ved TI) fik | pre-hgring, stiller branchen sig positivt til den
lempelse som er foretaget | § 5.

Branchen vil stadig understrege, at udgangspunktet om indrapportering og
stand-still periode pd 10 dage, stadig er meget vidtgdende og indgribende,
og vil pavirke danske teleselskabers forhandlingsposition.

Det skal ogsa understreges, at forhandling af forskellige aftaler foregar i for-
skellige dele af virksomheden, og at der ikke ngdvendigvis findes noget ge-
nerelt administrativt overblik over disse processer, En praktisk gennemfgrel-
se af denne bestemmelse vil kreve sarlige dedikerede ressourcer pd omr3-
det, som Igen vil pdfgre branchen omkostninger.

I og med at afgreesningen af "kritiske netkomponenter, systemer og tjene-
ster” ikke er afgraenset, jf. bemaarkningerne ovenfor, er stort set alle kom-
ponenter og systemer i udbyderes virksomhed, omfattet, sdledes, at udby-
derne skal underrette CFCS om alle aftaleforhandlinger uden hensyn til, om
de enkelte forhandlinger vedrgrer veaesentlige dele af udbyderens net og uan-
set om systemerne konkret har betydning for udbyderens informationssik-
kerhed.

Branchen skal gentage, at det fremgar af hjemlen til denne bestemmelse
(NIS-lovens § 4, stk. 1, nr. 2), at Erhvervsmaessige udbydere af offentligt
tilgeengelige net og tjenesters alene skal underrette CFCS ved patzenkt ind-
gaelse af aftaler om leverancer, der vedrgrer vasentlige dele af udbyderens
net eller tjenester eller driften heraf.

Branchen understreger, at det manglende veesentlighedskriterium i praksis
vil fgre til, at forhandlinger om stort set alle systemer og netkomponenter
hos de erhvervsmaessige udbydere vil vaere omfattet af underretningspligten,



og at stort set alle tilhagrende aftaler vil skulle foreleegges for CFCS, herunder
et vasentligt antal aftaler, der Ikke kan anses for relevante i lovens forstand.
Der til kommer, at eksempelvis en genforhandling af en eksisterende aftale
vedrgrende pris og varighed vil skulle foreleegges CFCS og afvente stand still
selvoem der ikke er andret | aftalens ydelsesbeskrivelse og dermed de for-
hold som eventuelt kunne udgere et relevant forhold for CFCS at forholde sig
til.

Branchen anslar, at §§ 3 og 5 | deres nuvaerende form vil fordre underret-
ning til CFCS af flere hundrede aftaler arligt fra de vaesentlige erhvervsmaes-
sige udbydere | Danmark.

Det er efter vores vurdering ikke dbenlyst, at denne foranstaltning medfarer
en forbedring af informationssikkerheden, der stdr mal med den byrde, der

palaegges erhvervslivet. Vi forudser ogsd, at dette vil medfgre et Ikke ubety-
deligt ressourcepres pd CFCS, hvorfor lang sagsbehandlingstid m& forventes.

Branchen foresldr derfor, at begrebet "kritiske netkomponenter, systemer og
veerktajer” afgraenses yderligere, sdledes at kun vaesentlige dele af udbyder-
nes net og tjenester omfattes af bestemmelsen.

5. Pibud

CFCS tillazgges | kapitel 4 i udkast til bekendtggrelse om Informationssikker-
hed og beredskab i net- og tjenester et bredt katalog af mulige p8bud, der
kan paleegges udbyderne.

Det fremgar, at CFCS "safremt det er af vaesentlig samfundsmaessig betyd-
ning, efter en konkret vurdering” kan pabyde netudbydere at foretage en
reekke foranstaltninger. Vi vil dertil bemaerke, at definitionen af ‘vaesentlig
samfundsmaessig betydning’ bgr konkretiseres narmere i bekendtgerelsen.
Samtidig bgr der indfgres et krav om, at CFCS i sddanne tilfzelde skal be-
grunde og dokumentere den veesentlige samfundsmaessige betydning af for-
anstaltningen.

Ud fra et retssikkerhedsmasssigt synspunkt er det afgerende, at der fastlaeg-
ges kriterier for hvorndr CFCS kan tage de enkelte pabudsbestemmelser |
anvendelse.

Dette geelder seerligt for bestemmelserne | § 26 om bl.a. uafhaengig sikker-
hedsvurdering (nr. 1), forbud mod supportforbindelser (nr. 2), ind-
stationering af medarbejdere (§ 26 nr. 4) og mulighed for hjemtagning af
opgaver (nr. 5).

Branchens bemaarkninger til 8§ 25 og 26 er kommenteret mere uddybende
nedenfor.,

6. Specifikke bemeaerkninger til de enkelte bekendtggrelser

6.1. Bekendtgerelse om informationssikkerhed og beredskab i net og
tjenester

Informationssikkerhedsforanstaltninger (§12)
I § 12 bor det uddybes, hvad der menes med logisk og fysisk adgangskon-
trol.



Auditering (23)
Det er uklart, hvad de konkrete krav til intern auditering, som fremgar af §
23, er.

P8bud (§525 og 26)

Der er klart behov for at konkretisere/afgraense, i hvilke tilfaelde CFCS kan
foretage de naevnte foranstaltninger. Det fremgar ikke tydelig, hvad der lig-
ger i "vaesentlig samfundsmaessig betydning”, og hvad den konkrete vurde-
ring beror pa.

I §26, nr. 1 fremgdr, at en netudbyder kan pdlaegges at gennemfare en
"uafheengig sikkerhedsvurdering | forbindelse med leverancer af netkompo-
nenter, systemer og veerktgjer fra en specifik leverandor, sifremt den pa-
geeldende leverandgr eller den pagzeldende leverance ud fra en generel sik-
kerhedsmeapssig_betragtning eller det aktuelle trusselsbillede vurderes at ud-
gere en seerlig sikkerhedsrisiko” (vores fremhaevning). Samme referencer til
trusselsbilledet og den generelle sikkerhedsmaessige betragtning Indgdr | §26
nr. 2, som forbyder direkte elektroniske supportforbindelser mellem en leve-
randgr og udbyder.

Disse formuleringer indebzerer en mulighed for sarregler for specifikke leve-
randgrer pd et meget generelt grundlag, hvilket fra et retssikkerhedsper-
spektiv er problematisk. Vi mener derfor, at det bgr praeciseres | bekendtga-
relsen, hvilke sikkerhedsmaessige betragtninger eller hvilke elementer i et
trusselsbillede, der kan danne grundlag for anvendelse af en s3 vidtgdende
paragraf. Uafhzengig sikkerhedsvurdering af potentielt samtlige komponen-
ter, systemer og veerktgjer - samt forbud mod direkte supportlinjer - vil
medfgre en betydelig ekstraudgift for mange leverandgrer og netudbydere
og kan | praksis medfgre, at der er produkter og ydelser, der ikke indfgres pa
det danske marked.

Sikkerhedsgodkendelse (§ 26, stk. 1, nr. 3)

Et krav om sikkerhedsgodkendelse vil kunne have den konsekvens, at uden-
landske medarbejdere vil vaere afskdret fra at udfgre deres arbejde. Ansaet-
telsesretligt kan man ikke uden videre opsige nogen, fordi de tkke kan opn3
en sikkerhedsgodkendelse, hvilket | yderste konsekvens vil kunne medfgre,
at vi som arbejdsgivere er forpligtet til at have medarbejdere ansat, der ikke
kan gennemfgre deres arbejdsopgaver. I tillaag vil det ogsd have betydning
for innovation, kompetenceudvikling og mulighed for indhentelse af uden-
landsk specialkompetence.

Indstationering af medarbejdere hos underleverandorer (§ 26, stk. 1, nr. 4)
Som eksempel pd de vidtgdende befgjelser, der gives til CFCS, fremgdr det
af bemaerkningerne til § 3, stk. 3, (side 29) at der kan stilles krav til udbyde-
ren om, at denne ved outsourcing fast skal indstationere egne medarbejdere
i en underleverandprs organisation med henblik pd at kunne udfgre sikker-
hedskontrol. TI har vanskeligt ved at se, at udbyderne kan krave, at egne
medarbejdere fast skal Indga | en underleverandgrs organisation, og at en
sddan ordning kan gennemfgres i praksis overfor globale leverandorer af ud-
styr og driftsydelser.

Hjemtagning af outsourcede opgaver (§ 26, stk. 1, nr. 5)

Det fremgdr af § 26, stk. 1, nr. S, | bekendtggrelse om informationssikker-
hed og -beredskab i net og tjenester, at CFCS kan p&byde vaesentlige er-
hvervsmaessige udbydere at sikre, at der i tilfeelde af misligholdelse af en
kontrakt om outsourcing kan ske hjemtagning af opgaver, der er outsource-
de til en udenlandsk leverandar. Der kan herunder stilles krav om, at udby-
deren skal fastlaegge procedurer for hjemtagning af outsourcede omrader.



Det hemaerkes i den forbindelse, at det er uklart, hvad der skal forstds ved
en udenlandsk leverandgr, og dette ber i givet fald defineres naarmere,

Hjemtagning er en meget tidskraavende og kompleks opgave, og fastlaeggel-
se af procedurer for dette vil praktisk veere naermest umulig. Sddan som vi
ser det, bor det vigtigste veere, at mulighed for hjemtagning er en del af af-
talen, og ogsd seerlig knyttet op pd mislighold.

Det er uklart om CFCS som en del af et sddan pabud tiltaenkes at kunne pé-
byde, at en udbyder konkret skal hjemtage en given opgave eller om udby-
deren blot at sikre, at en sddan mulighed fremgar af den aftale udbyderen
har indgdet med 3. part.

Branchen skal bemzaerke, at der ikke er hjemmel i loven for CFCS til at kunne
padbyde hjemtagning af specifikke opgaver, jf. lovbemzerkningerne til lovens
§ 3, stk. 3.

Branchen skal opfordre til, at det preeciseres, at CFCS Ikke kan udstede p&-
bud om at hjemtage opgaver. Safremt CFCS alligevel tillegges en sddan
kompetence, bpr det fremga, at et sddan pabud kun kan udstedes, ndr alle
andre muligheder er udtgmte og kun kan ske, nér der foreligger en szrlig
dokumenteret hgj sikkerhedsrisiko.

Sikring af konfiguration (§ 26, stk. 1, nr. 8)

CFCS opfordres til at oplyse, hvad de narmere angivne konkrete trusler og
sarbarheder er, og hvilke narmere fastsatte internationale standarder eller
anbefalinger det er tale om.

Krisestyringsplan (§ 30, stk. 2)

Branchen stiller sig ogsd undrende over rationalet bag bestemmelsen i § 30,
stk. 2, da et teleselskab jo altid vil vaere interesseret i at genetablere net og
tjenester. Vi efterspgrger derfor mere information omkring bade tanken bag
ved bestemmelsen, og hvad der teenkes at skulle vaere proceduren.

6.2. Bekendtggrelse om oplysnings- og underretningspligter vedrg-
rende net- og informationssikkerhed

Afgivelse af oplysninger om vaesentlige dele af udbydernes net og

tjenester (§2)

Mange udbydere vil sandsynligvis ikke have tilgang til de oplysninger som §
2, stk. 2 leegger op til, at udbyderne skal fremskaffe,

Udbydernes netvaerk er som regel bygget op over lang tid, og de oplistede
oplysninger er ikke noget det ngdvendigvis er mulig at fremskaffe pa8 det de-
taljeringsniveau, som er foresldet.

Det skal understreges, at sifremt information efter § 2, stk. 4, skal sendes
elektronisk, skal denne vaere krypteret.

Underretning om aftaleforhandlinger (§5)
Se bemaerkningerne ovenfor under punkt 4.

Underretningspligt ved brud p8 informationssikkerheden (§8)
CFCS har lagt op til at underretningspligten bliver veesentlig udvidet i forhold
tit den geeldende regulering.



Branchen har noteret sig, at CFCS ikke i vaesentlig grad har forholdt sig til
branchens (ved TI) bemaerkninger til greensevaerdierne for indberetning ved
brud pd informationssikkerheden. Branchen er ikke enig i, at den foresi3ede
afgraensning | § 8 er npdvendig for at tilnzrme sig ENISA’s tekniske guide-
lines. Det fremgdr | gvrigt, at overgangen til de naevnte graensevaerdier sker
ud fra gnsket om at forpligtelserne er overskuelige. Det er branchens opfat-
telse at de nuvaerende regler er overskuelige, og i givet fald CFCS ikke er
enig heri, skal branchen oplyse, at udbyderne hellere vil bevare det nuvae-
rende regime henset til, at det er mindre byrdefyldt for selskaberne.

Branchen finder ikke, at en sddan udvidelse synes begrundet | noget sagligt.
Det fglger heller ikke af loven eller dens lovbemaarkninger, at underretnings-
pligten skal udvides.

Branchen er opmzaerksom pa, at underretningspligten er en implementering
af EU’s Rammedirektiv artikel 13a, stk. 3, men den allerede ga=ldende ord-
ning lever fuldt ud op til de europasiske anbefalinger pa omradet.

1 forhold til gaeldende krav om indberetning af brud p& informationssikkerhed
har CFCS udgivet en vejledning, der tager udgangspunkt i ENISA’s anbefa-

ling. Branchen anbefaler, at det er denne model, der viderefgres da den b3de
tager hensyn til de enkelte teleselskabers storrelse samt geografiske forhold.

Det er branchens vurdering, at konsekvensen af den nuvarende formulering
i bekendtgorelsen vil vazre, at antallet af straks-rapporteringer mindst vil bli-
ve fordoblet.

Safremt CFCS alligevel vil fastholde, at der skal indferes nye graeseveerdier
for underretning, skal branchen opfordre til at begrebet “brud p8 informati-
onssikkerheden” neermere defineres.

Det formodes i gvrigt, at greensevaerdierne | § 8 stk. 2 og 4 er behaftet med
en fejl i udregningen af brugertimer. CFCS skriver i e-mali af 4. april 2016
faglgende:

“Formélet med bestemmelsen er at viderefore implementeringen af direktiv-
kravene og dermed fastsaette graenseveerdier, der ligger teet op ad de graen-
seveerdier, der folger af ENISA's tekniske guidelines, Samtidig er det vigtigt
for os, at forpligtigelsen er overskuelig. Det bemeaerkes i den forbindelse, at
graensevardierne er beregnet med henblik p8, at der skal ske underretning
ved brud, der berorer mere end 1 % af brugerne af en given tjeneste i mere
end otte timer.”

Dette betyder at hvis der er ca. 6 til 7 miillioner mobilabonnementer vil reg-
nestykket se sdledes ud:

(1% af 6.000.000) = 60.000 * 8 timer = 480.000 brugertimer

Branchen skal med henvisning til TI's hgringsvar i pre-hgringen opfordre til
at greensevaerdierne tilrettes. Hvis greensevaerdierne ikke rettes, bpr CFCS
nzermere redegpre for og begrunde, hvorfor man fraviger den 1% graense,
som CFCS tidligere har oplyst at ville anvende.

Branchen finder det | gvrigt uklart, hvad der menes med "gvrige tjenester” |
stk. 4, nr. 5, som ikke er omfattet af stk. 4, nr. 1-4, idet tjenesterne i nr. 1-
4 omfatter de elektroniske kommunikationstjenester, der anvendes i elektro-
niske kommunikationsnet. CFCS bedes redeggre for dette.



6.3 Bekendtggrelse om beredskabsaktgrers adgang til elektronisk
kommunikation i beredskabssituationer mv.

Prioriteret afgang til fastnet (§2)
Der behov for en afklaring af, hvorvidt offentligt tilgaengelige taletelefonitje-
nester i fastnet 0ogsd dakker IP-telefoni over fastnettet (VOIP).

Branchen er ikke bekendt med, at der er selskaber, der leverer VoIP, der har
en funktionalitet | deres VoIP-platform, som giver szerlig adgang til prioritet.
Den type af prioritet, der er beskrevet | udkastet til bekendtggrelser, er knyt-
tet tl!ngDC’s PSTN-platform, som TDC planlaegger at nedlzegge | Isbet af gan-
ske fa ar.

Teknologisk set er funktionen indfart for at Igse de specifikke problemer i
PSTN-teknologien, som optraeder ved ekstrem hgj tilbudt trafik. Dvs. adgang
til klartonen og kredslgbskapacitet, som er en reel knap ressource i PSTN.
Situationen er anderledes | VoIP, hvor trafikken fremfares igennem I1P-nettet.
Her udger taletrafikken - selv ved ekstrem trafikbelastning - kun en mindre
del af den samlede IP-kapacitet. Ydermere fremfgres VoIP med prioritet (Ex-
pedited Forwarding) frem for andre trafikarter, sd i den forstand kan man si-
ge, at problemet Ikke er aktuelt i VoIP.

Der til kommer, at konkurrencesituationen pd markedet for fastnettelefani,
har medfart, at der | dag er en lang razkke af udbydere af IP-telefoni, der har
implementeret med forskellige tekniske lgsninger. Eventuel regulering af pri-
oritering af IP-telefoni egner sig derfor bedst til regulering via brancheafta-
ler.

TI skal opfordre til, at kravet om prioritet for fastnettelefoni afgraanses tit
PSNT-tjenesten og eventuelle ordninger med prioritet for IP-telefoni overla-
des til brancheaftaler, hvis det efter en narmere analyse viser sig ngdvendig
med en szerlig ordning for IP-telefoni

Sikkerhedsbeskyttelse af kredsiobsoplysninger (§16)

I udkastet til bekendtgarelse om beredskabsaktgrers adgang til elektronisk
kommunikation | bredskabssituationer indeholder i § 16 en udvidet forpligtel-
se til at klassificere udbyderens registre, der indeholder oplysninger om faste
kredslgb til beredskabsmaessige formal, | overensstemmelse med Justitsmi-
nisteriets cirkulzere om sikkerhedsbeskyttelse af informationer af fzelles Inte-
resse for landene | NATO eller EU, andre klassificerede informationer samt
Iinformationer af sikkerhedsmaessig beskyttelsesinteresse | gvrigt {sikker-
hedscirkulazret).

Efter de geeldende regler har udbyderne alene vaeret forpligtet til holde for-
troligt at en givent kredslgb blev anvendt til bredskabsformal. Det bemzer-
kes, at kredslgb der anvendes til bredskabsforhold anlaagges, drives og leve-
res ved brug af samme netvaerk og systemer som anvendes til udbydernes
gvrige net og tjenester. Udbyderne hidtil kunne opfylde fortrolighedsforplig-
telsen ved at slgre anvendelsesformalet for et givent kredsleb, og der har ik-
ke veeret noget specifikt krav om, at driftsstgttesystemerne eller systemer
der indeholder oplysninger om netvaerk og designinformation af de dele af
netveerket der anvendes til sikkerhedskredslgb, som helhed er klarificeret.

Det skal bemaarkes, at design og netveaerksbeskrivelser af et hvert kredslgb |
udbydernes net indgdr som en integreret del af udbydernes netvaerkssyste-
mer og der anvende sikke szerlige systemer ti! produktion af sikkerheds-
kredslgb. Det vil derfor i praksis betyde, at udbydernes netvaerkssystemer
som helhed risikere at skulle opfylde kravene tll sikkerhedsgodkendelse.
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Branchen opfordrer derfor til, at det preeciseres, at det alene er de registre, 11
der identificere en glvent kredslgb som et kredslgb til brug for bredskabs-
formal, der skal kiassificeres.

Pvrige foranstaltninger (§17)

Som en generel kommentar til § 17 vil vi pdpege, at et teleselskab normalt
altid vaare interesseret | at genetablere net og tjenester, og at vi derfor ikke
forstar rationalet bag denne bestemmelse.

Med venlig hilsen

Mette Lundberg
Direktar, politik og kommunikation
IT-Branchen

Peder Sggaard-Pedersen
Fagleder
DI Digital

Jakob Willer
Direktar
Teleindustrien
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Emne: SAG-2016-00262 - Haring over 4 bekendtgerelser om net- og

informationssikkerhed

Center for Cybersikkerhed har den 29. april 2016 sendt fire bekendtgerelser om net- og informationssikkerhed i
hering.

TV 2 DANMARK A/S (herefter TV 2) har felgende bemaerkninger til de fremsendte udkast:

Det er overordnet szerdeles vanskeligt for TV 2 at konstatere, hvorvidt TV 2 er omfattet af bekendtgerelserne.
Saledes falder TV 2 ikke umiddelbart ind under definitionen af "vaesentlige erhvervsmazssige udbydere af offentligt
tilgaengelige net og tjenester’, som er angivet i tre af de fire bekendtgerelser, idet definitionen omtaler "Udbydere af
net’. TV 2 er ikke udbyder af net, idet TV 2 (og DR) i 2010 solgte sendenettet til Teracom AB.

Det vil vaere onskeligt, om definitionerne i bekendtgarelserne tydeligere kunne prascisere de leverancer, som er
omfattet, f.eks. om der i forbindelse med "net” er er tale om ejerskab af fysiske netvaerk som anvendes til transport af
indhold for 3. part, og om der i forbindelse med "tjenester” kun er tale om tienester med det forma! at give en 3. part
adgang til at anvende transportnettet.

For det tilfselde, at TV 2 matte vasre omfattet bekendtgerelserne, skal fremferes felgende, yderligere bemasrkninger:

Bekendtgerelserne implementerer i praksis vaasentlige dele af 1SO 27001/2, hvilket paferer de vircksomheder og
organisationer, der er omfattet af bekendtgerelserne en betydelig administrativ byrde. Typisk implementeres sadanne
forpligtelser successivt over en laengere periode. | dette tilfeelde er fristen for implementering af bekendigerelserne
meget kort. Det vurderes saledes som yderst vanskeligt at leve op til forpligtelserne, hvis bekendtgarelserne skal
traede i kraft 1. juli 2016.

Endvidere vil en forceret implementering vil veare forbundet med meromkostninger og ma paregnes at belaste de
forpligtede virksomheder og organisationers generelle aktiviteter mazrkbart i implementeringsperioden.

TV 2 foreslar derfor, at der indferes en implementeringsperiode af passende lzengde, som giver de omfattede
virksomheder og organisationer mulighed for, at leve op til bestemmelserne.

Med ventig hilsen

MORTEN STAGAARD
Advokat (L)
TV 2 Jura

M +45 20243706, T +45 65211404
staq@iv2 dk
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