UDKAST
til
Forslag
til
Lov om sikkerhed i net- og informationssystemer i transportsektoren®
Kapitel 1
Anvendelsesomrade og definitioner

8§ 1. Loven finder anvendelse pa operatarer af veesentlige transporttjenester, jf. dog stk. 2.
Stk. 2. Operatarer af gvrige transporttjenester kan pa frivillig basis foretage underretning om
hendelser i henhold til denne lovs § 6.

8§ 2. | denne lov forstas ved:

1) Operatar af en vasentlig transporttjeneste:

En offentlig eller privat enhed, der udpeges af transport-, bygnings- og boligministeren som
operatar af en veaesentlig transporttjeneste i medfgr af § 3, stk. 1, og som varetager opgaver
vedrgrende lufttransport, jernbanetransport, sgfart og vejtransport, som beskrevet i bilag Il pkt. 2, i
Europa-Parlamentets og Radets direktiv 2016/1148(EU) af 6. juli 2016 om foranstaltninger, der skal
sikre et hgjt feelles sikkerhedsniveau for net- og informationssystemer i hele Unionen.

2) Sikkerhed i net- og informationssystemer:

Net- og informationssystemers evne til, pa et givet sikkerhedsniveau, at modsta handlinger, der er
til skade for tilgeengeligheden, autenticiteten, integriteten eller fortroligheden i forbindelse med
lagrede, overfarte eller behandlede data eller de dermed forbundne tjenester, der tilbydes af eller er
tilgeengelige via disse net- og informationssystemer.

3) Net- og informationssystem:

a) et elektronisk kommunikationsnet der udggres af transmissionssystemer og, hvor det er relevant,
koblings- og dirigeringsudstyr og andre ressourcer, herunder netelementer, der ikke er aktive, som
ger det muligt at overfare signaler ved hjalp af tradforbindelse, radiobglger, lyslederteknik eller
andre elektromagnetiske midler, herunder satellitnet, jordbaserede fastnet (kredslgbs- og
pakkekoblede, herunder i internettet) og mobilnet, elkabelsystemer, i det omfang de anvendes til
transmission af signaler, net, som anvendes til radio- og tv-spredning, samt kabel-tv-net, uanset
hvilken type information der overfares,

! Loven indeholder bestemmelser, der gennemfarer dele af Europa-Parlamentets og Rédets direktiv 2016/1148(EU) af
6. juli 2016 om foranstaltninger, der skal sikre et hgjt feelles sikkerhedsniveau for net- og informationssystemer i hele
Unionen, EU-tidende 2016, nr. L 194, side 1.



b) enhver anordning eller gruppe af indbyrdes forbundne eller beslaegtede anordninger, hvoraf en
eller flere ved hjeelp af et program udfarer automatisk behandling af digitale data, eller

c) digitale data, som lagres, behandles, fremfindes eller overfares ved brug af elementer i litra a og
b med henblik pa deres drift, brug, beskyttelse eller vedligeholdelse.

4) Risiko: Enhver rimelig identificerbar omstendighed eller begivenhed, der har en potentiel
negativ indvirkning pa sikkerheden i net- og informationssystemer.

5) Haendelse: Enhver begivenhed, der har en egentlig negativ indvirkning pa sikkerheden i net- og
informationssystemer hos operatgrer af vaesentlige transporttjenester.

6) Nationalt Centralt Kontaktpunkt: En national myndighed, der er ansvarlig for at koordinere
spargsmal vedrgrende sikkerheden i net- og informationssystemer samt at deltage i
greenseoverskridende EU-samarbejde herom.

Kapitel 2
Udpegning af operaterer af vaesentlige transporttjenester

8 3. Transport-, bygnings- og boligministeren udpeger de offentlige eller private enheder inden for
ministerens omrade, der er operatgrer af en vasentlig transporttjeneste. Ministeren revurderer
herefter lgbende, og mindst hvert andet ar, hvilke offentlige eller private enheder inden for
ministerens omrade der skal udpeges som operatarer af en vasentlig transporttjeneste i medfer af
stk. 1.

Stk. 2. Transport-, bygnings- og boligministeren skal i forbindelse med udpegningen efter stk. 1
leegge vaegt pa, at

1) enheden leverer en transporttjeneste, der er vaesentlig for opretholdelsen af kritiske

samfundsmaessige eller gkonomiske aktiviteter,

2) leveringen af den veasentlige transporttjeneste afhaenger af net- og informationssystemer, og

3) en haendelse vil fa vaesentlige forstyrrende virkninger for leveringen af den navnte

transporttjeneste.

Stk. 3. Transport-, bygnings- og boligministeren kan fastsatte neermere regler om udpegningen af
operatarer af vaesentlige transporttjenester, herunder de kriterier, der skal leegges veegt pa ved
udpegningen af operatgrerne, tidsbegraensning pa udpegningen, tilbagekaldelser af udpegninger
m.v.

Kapitel 3
Krav til operaterer af vaesentlige transporttjenester

8 4. Operatarer af vaesentlige transporttjenester skal treeffe passende og forholdsmassige tekniske
og organisatoriske foranstaltninger for at styre risiciene for sikkerheden i net- og
informationssystemer, som de anvender til den del af deres aktiviteter, hvor en handelse vil fa
veaesentlig forstyrrende virkning for leveringen af den navnte transporttjeneste. Under hensyntagen
til teknologiens aktuelle stadie skal disse foranstaltninger sikre et sikkerhedsniveau for net- og
informationssystemer, der star i forhold til risikoen.



Stk. 2. For at sikre kontinuiteten i leveringen af veesentlige transporttjenester skal operatarer af
veaesentlige transporttjenester treeffe passende foranstaltninger for at forebygge og minimere
konsekvensen af handelser, der kan have en negativ indvirkning pa de net- og
informationssystemer, som anvendes til levering af en veasentlig transporttjeneste.

Stk. 3. Transport-, bygnings- og boligministeren fastsatter nsermere regler om de foranstaltninger,
der skal treeffes for at styre risiciene for sikkerheden i net- og informationssystemerne, og for at
forebygge og minimere konsekvenserne af handelser, der kan have negativ indvirkning pa
sikkerheden i de anvendte net- og informationssystemer, samt om sagernes behandling, tidsfrister
m.v. | reglerne kan der stilles krav om, at dokumentation for, at der er truffet de ngdvendige
foranstaltninger efter stk. 1 og 2, skal ske ved akkrediteret certificering i overensstemmelse med en
internationalt anerkendt standard for styring af sikkerheden i net- og informationssystemer.

Kapitel 4

Underretning og videregivelse af oplysninger

8§ 5. Operaterer af vaesentlige transporttjenester skal hurtigst muligt underrette transport-,
bygnings- og boligministeren og det Nationale Centrale Kontaktpunkt om handelser, der har
veaesentlige konsekvenser for kontinuiteten af de vaesentlige transporttjenester, som de leverer.

Stk. 2. Ved vurderingen af, om en heandelse har veesentlige konsekvenser for kontinuiteten af de
vaesentlige transporttjenester, skal operatgren navnlig tage fglgende kriterier i betragtning:

1) Antallet af brugere, der bergres af afbrydelsen af den vaesentlige transporttjeneste.
2) Heendelsens varighed.
3) Den geografiske udbredelse med hensyn til det omrade, der er berart af haendelsen.

§ 6. Operatgrer af gvrige transporttjenester kan pa frivillig basis foretage underretning til
transport-, bygnings- og boligministeren om handelser, der har vaesentlige konsekvenser for
udevelsen af de transporttjenester, som de leverer. Ved vurderingen af om en handelse har
veesentlige konsekvenser, skal kriterierne i § 5, stk. 2, laegges til grund.

8 7. Transport-, bygnings- og boligministeren kan fastseette regler om form- og indholdsmaessige
krav til underretninger efter 8 5, stk. 1, og § 6, herunder at skriftlig kommunikation til og fra
ministeren om narmere bestemte forhold, som er omfattet af denne lov eller regler udstedt i medfer
heraf, skal forega digitalt.

Stk. 2. En digital meddelelse anses for at vaere kommet frem, nar den er tilgeengelig for adressaten
for meddelelsen.

8 8. Det Nationale Centrale Kontaktpunkt kan, i det omfang det er ngdvendigt for dets funktion,
videreformidle oplysninger om handelser, som er modtaget efter § 5, stk. 1, og § 6 til nationale
kontaktpunkter i andre medlemsstater.

8 9. Ansatte i Transport-, Bygnings- og Boligministeriet, ansatte i andre dele af den offentlige
forvaltning, eventuelle eksterne sagkyndige samt operatarer af veesentlige transporttjenester er
under ansvar efter straffelovens 88 152- 152e forpligtet til over for uvedkommende at
hemmeligholde oplysninger om handelser, som de modtager i henhold til bestemmelser i denne
lov, jf. dog stk. 2 og 3.



Stk. 2. Transport-, bygnings- og boligministeren kan efter hgring af den underrettende operater
oplyse andre operatgrer af vaesentlige transporttjenester eller offentligheden om konkrete haendelser,
hvis de pageeldendes kendskab hertil er ngdvendigt for at forebygge en haendelse eller handtere en
igangvaerende handelse.

Stk. 3. Oplysninger til offentligheden efter stk. 2 ma ikke indeholde:

1) oplysninger om tekniske indretninger, fremgangsmader, drifts- og forretningsforhold el. lign.
for sa vidt den underrettende operatgr gar geeldende, at disse oplysninger har veasentlig
forretningsmaessig betydning for operatgren,

2) oplysninger, der af transport-, bygnings- og boligministeren vurderes at vere af vaesentlig
betydning for statens sikkerhed eller rigets forsvar,

3) Klassificerede informationer, eller

4) oplysninger om enkeltpersoners forhold.

Kapitel 5

Administration og tilsyn

8 10. Transport-, bygnings- og boligministeren fgrer tilsyn med overholdelse af denne lov samt
regler udstedt i medfer heraf. Til brug for tilsynet skal operatarer af vaesentlige tjenester pa
anmodning fra transport-, bygnings- og boligministeren afgive de oplysninger, der er ngdvendige
for tilsynet.

Stk. 2. Transport-, bygnings- og boligministeren kan pabyde, at forhold, der strider mod loven og de
regler, der er fastsat i medfer heraf, samt EU-forordninger pa net- og
informationssikkerhedsomradet, bringes i orden straks eller inden en naermere angivet frist.

Stk. 3. Transport-, bygnings- og boligministeren kan fastsaette neermere regler om det tilsyn, der skal
fares med overholdelse af lovens bestemmelser samt med de regler, der er udstedt i medfar af
loven.

§ 11. Transport-, bygnings- og boligministeren kan fastsatte sddanne regler, som er ngdvendige
for at gennemfare de af Den Europaiske Union udstedte direktiver vedrgrende sikkerhed i net- og
informationssystemer pa transportomradet, eller som er ngdvendige for at anvende de af Den
Europziske Union udstedte forordninger vedrgrende sikkerhed i net- og informationssystemer pa
transportomradet, herunder regler om tilsyn, pabud m.v.

Stk. 2. Transport-, bygnings- og boligministeren kan bemyndige Trafik-, Bygge- og
Boligstyrelsen eller andre statslige myndigheder til at udgve ministerens befgjelser efter denne lov.

Stk. 3. Ministeren kan fastsatte regler om adgangen til at klage over afgarelser, der traeffes i
henhold til denne lov eller forskrifter udstedt i medfer heraf, herunder om klagefrister samt
afskeering af klageadgang.

Kapitel 6

Straffebestemmelser
8 12. Medmindre strengere straf er forskyldt efter anden lovgivning, straffes med bgde den, der
undlader
1) hurtigst muligt at underrette transport-, bygnings- og boligministeren og det Nationale
Centrale Kontaktpunkt om handelser, der har veesentlige konsekvenser for kontinuiteten af de
vaesentlige transporttjenester de leverer, eller



2) at efterkomme transport-, bygnings- og boligministerens pabud udstedt i henhold til loven,
forskrifter fastsat i medfar heraf eller EU-forordninger pa omrader, som omfattes af loven.
Stk. 2. For overtraedelser af regler, der fastseettes i medfer af loven, kan der fastsattes straf af bade.
Stk. 3. For overtraedelse af bestemmelser i forordninger fastsat af Den Europeaeiske Union om
forhold, som er omfattet af denne lov, kan der i forskrifter, der fastsattes i medfer af loven,
ligeledes fastsettes straf af bade.

Stk. 4. Der kan palaegges selskaber m.v. (juridiske personer) strafansvar efter reglerne i
straffelovens 5. kapitel.
Kapitel 7
Ikrafttreeden m.v.

8 13. Loven treeder i kraft den 9. maj 2018.

8 14. Loven gelder ikke for Fergerne og Grgnland.



Bemaerkninger til lovforslaget

Almindelige bemarkninger
1. Indledning

Formalet med lovforslaget er at sikre en effektiv gennemfarelse af de for transport-, bygnings- og
boligministeren relevante dele af Europa-Parlamentets og Radets direktiv 2016/1148 af 6. juli
2016 om foranstaltninger, der skal sikre et hgjt feelles sikkerhedsniveau for net- og
informationssystemer i hele Unionen, i det falgende benavnt ”NIS-direktivet”.

NIS-direktivets anvendelsesomrade afgraenses overordnet til de vigtigste dele af medlemsstaternes
infrastruktur. Det betyder derfor, at direktivet ikke kun stiller krav til transportsektoren, men ogsa
energisektoren, den finansielle sektor, sundhedssektoren, vandforsyningssektoren og udbydere af

digitale tjenester.

Forsvarsministeriet har faciliteret en tvaeerministeriel koordinationsgruppe, som har sggt at
harmonisere de enkelte fagministeriers gennemfarelse af NI1S-direktivet. Der er imidlertid stor
forskel pa sektorerne, hvorfor en fuldstaendig harmonisering ikke er mulig. Dette lovforslag
indeholder pa den baggrund adskillige lighedstraek med andre ministres lovforslag om
implementering af NIS-direktivet, men vil pa visse omrader adskille sig indholdsmassigt.

Lovforslaget er en generelt formuleret rammelov med bestemmelser, der dels indfarer krav til de
vaesentligste offentlige og private enheder inden for transport-, bygnings- og boligministerens
omrade — de, der udpeges som “operatorer af vaesentlige transporttjenester” - og dels indfgres der
administrationshestemmelser, som sikrer, at der kan fastsattes mere tekniske krav pa
bekendtggrelsesniveau, med henblik pa at fremtidens regulering kan tilpasses den til enhver tid
veerende teknologiske og lovgivningsmassige udvikling i samfundet.



2. Lovforslagets enkelte hovedpunkter, opstillet efter emne
2.1. Om operatgrer af veesentlige transporttjenester og sikkerhedskravene

2.1.1. Geeldende ret

De gaeldende regler pa transportomradet differentierer ikke mellem vaesentlige og ikke vaesentlige
operatarer, ligesom der i transportsektorens lovgivning kun i et meget begraenset omfang stilles
direkte sikkerhedskrav til transportvirksomheders net- og informationssystemer. De relevante
virksomheder i transportsektoren er dog i et vist omfang i forvejen forpligtet til at udarbejde
beredskabs- og sikringsplaner baseret pa konkrete risiko- og sarbarhedsvurderinger.

Pa luftfartsomradet kan som enkeltstaende tilfeelde fremhaves Kommissionens
gennemfgrelsesforordning (EU) Nr. 1035/2011 af 17. oktober 2011, om fastsattelse af feelles krav
til udevelse af luftfartstjenester mv., hvor der bl.a. stilles krav om, at der inden for rammerne af
lufttrafiktjenesteudaverens sikkerhedsledelsessystem, det sakaldte Safety Management System
(SMS), indfares et softwaresikringssystem. Luftfartstjenesteudgvere forpligtes endvidere til at
udarbejde ngdplaner i tilfeelde af, at der indtreeder begivenheder, som farer til veesentlig forringelse
eller afbrydelse af deres tjenester.

Desuden er nogle af lovforslagets forventede pligtsubjekter en del af den offentlige forvaltning.
Som eksempel er Vejdirektoratet og Banedanmark styrelser under transport-, bygnings- og
boligministeriet. Som offentlige myndigheder har de siden 2016 veret forpligtet til at implementere
den internationalt anerkendte standard for styring af informationssikkerhed, 1ISO27001.

2.1.1.1. NIS-direktivet

Efter NIS-direktivets artikel 5, stk. 1, skal hver medlemsstat identificere operatgrer af veesentlige
tjenester inden for en raekke forskellige sektorer, som Kommissionen pa forhand har vurderet til at
veere s&rligt vitale for det indre markeds funktion, herunder transportsektoren. En naermere
opdeling af disse sektorer i delsektorer kan findes i NIS-direktivets bilag I1.

Medlemsstaterne skal i forleengelse heraf udarbejde en liste over vaesentlige tjenester inden for de
omfattede sektorer, jf. artikel 5, stk. 3. Listen over vasentlige tjenester skal opdateres regelmassigt
og kan bruges til at identificere operatarer af vaesentlige tjenester.

| afgreensningen af de virksomheder, der skal udpeges som operaterer af veesentlige tjenester, skal
der indga en vurdering af, om den vasentlige tjeneste, som operataren leverer, afhenger af net- og
informationssystemer, og hvis dette er tilfeeldet, hvorvidt en haendelse ma forventes at fa vaesentlig
forstyrrende virkning for leveringen af den pagealdende tjeneste.

De virksomheder, der udpeges som operatarer af veesentlige tjenester, skal efter NIS-direktivets
artikel 14, stk. 1 og 2, opfylde en raekke krav til sikkerheden i deres net- og informationssystemer.
Det er medlemsstaterne, der skal sikre et effektivt tilsyn med operatagrerne af vaesentlige
transporttjenester jf. direktivets art. 15.

Det folger af NIS-direktivets artikel 19, at medlemsstaterne tilskyndes til at benytte europziske eller
internationalt anerkendte standarder og specifikationer, der er relevante for sikkerheden i net- og



informationssystemer, uden at de patvinger eller forskelsbehandler til fordel for anvendelse af en
bestemt type teknologi.

2.1.2. Transport-, Bygnings- og Boligministeriets overvejelser

| den tveerministerielle koordinationsgruppe har det veeret drgftet, hvilken fremgangsmade der sikrer
den mest hensigtsmaessige gennemfarelse af NIS-direktivet i dansk ret. Der er isaer to
fremgangsmader til identificering af operatarer af vaesentlige transporttjenester, der har veeret i spil.

Den ene fremgangsmade forudsatter, at der kan opstilles en reekke entydige objektive kriterier, som
kvalificerer, hvad der indenfor den pagealdende sektor kraeves for at blive betragtet som en operatar
af en vaesentlig (transport)tjeneste og dermed forpligtet til at efterleve lovgivningen. Dette er serligt
relevant for de sektorer, hvor der er en reekke operatgrer, som udferer ensartede opgaver i indbyrdes
konkurrence om kunderne.

Den anden fremgangsmade indeberer, at en virksomhed farst vil blive omfattet af lovgivningens
forpligtelser, hvis der traeffes en forvaltningsretlig afgarelse herom. Dette er seerligt relevant i de
sektorer, hvor der er ganske fa og meget forskelligartede operatarer, og hvor de kriterier, der ligger
til grund for at en operatgr bliver omfattet af reglerne ikke kan defineres entydigt, men vil bero pa
en konkret vurdering. Transport-, Bygnings- og Boligministeriet har valgt denne fremgangsmade.

Operatgrer af vaesentlige tjenester skal som navnt oven for treeffe passende og forholdsmaessige
foranstaltninger for at styre risiciene for sikkerheden i de net- og informationssystemer, der
anvendes til at levere den vasentlige transporttjeneste. Foranstaltningerne skal bade veere af teknisk
0g organisatorisk karakter samt tage hgjde for det aktuelle teknologiske stadie med det formal at
sikre et sikkerhedsniveau, der star mal med risikoen for haendelser.

Ved at stille krav om akkrediteret certificering i henhold til en relevant internationalt anerkendt
standard, tilvejebringes det ngdvendige grundlag for, at arbejdet med sikkerheden i net- og
informationssystemer pa transportomradet foregar pa det hgjeste internationale niveau, hvilket
gavner hele samfundet.

Et krav om certificering i henhold til en relevant internationalt anerkendt standard for styring af
sikkerheden i net- og informationssystemer farer til, at de pagealdende operatgrer lghende skal
forholde sig til deres overordnede sikkerhedspolitik i forhold til de net- og informationssystemer,
der er relevante for den vaesentlige transporttjeneste, som operateren leverer. Operatgrerne vil
endvidere skulle afdeekke og handtere potentielle risici og opstaede handelser, hvilket samlet set
farer til, at operateren treeffer konkrete foranstaltninger til at understette et hgjt sikkerhedsniveau.

2.1.3. Den foreslaede ordning
Lovforslaget gennemfarer NIS-direktivets bestemmelser vedrgrende operatgrer af veesentlige
tjenester inden for transport-, bygnings- og boligministerens omrade, for sa vidt angar
myndighedernes udpegningsproces samt de sikkerhedskrav operatgrerne skal efterleve og
myndighedernes tilsyn hermed.

Det foreslas, at transport-, bygnings- og boligministeren bemyndiges til at udpege operatgrer af
vaesentlige transporttjenester. Udpegningen kommer til at forega ved en konkret forvaltningsretlig
afgerelse inden for rammerne af kriterierne i § 3, stk. 2, og forudsaetningsvis NIS-direktivets artikel



6, der fastlegger de hensyn, medlemsstaterne som minimum skal laegge vaegt pa, nar betydningen
og omfanget af konsekvenserne for leveringen af den relevante tjeneste vurderes. Det er i den
sammenhang Transport-, Bygnings- og Boligministeriets hensigt at delegere ministerens opgaver i
medfer af de foreslaede regler, saledes at det reelt bliver Trafik-, Bygge- og Boligstyrelsen, som pa
ministerens vegne, udpeger operatarer af veesentlige transporttjenester.

Med lovforslaget paleegges operatgrerne at traeffe passende foranstaltninger for at opretholde et
hensigtsmaessigt sikkerhedsniveau i de net- og informationssystemer, som operatgrerne anvender i
forhold til de vaesentlige transporttjenester, der har fart til operatgrernes udpegning.

Den afvejning, den enkelte operatgr skal foretage af, om en given foranstaltning er passende, svarer
til den afvejning, mange af operatarerne allerede i dag foretager af de risici, der kan udfordre net-
og informationssystemernes driftssikkerhed. De nye regler er saledes ikke udtryk for vaesentligt
@ndrede foranstaltninger end dem, en operatar selv vil treeffe for at beskytte sin forretning.

EU-reglerne er i hgjere grad udtryk for, at der i en globaliseret verden med en forgrenet it-struktur,
er behov for en mere ensartet handtering af de risici, der kan opsta, og en hurtig handtering heraf.
Det geelder iser for de operatarer, der integrerer net- og informationssystemer som en vasentlig del
af operaterernes virksomhed.

Der vil blive fastsat regler om de foranstaltninger, som operatarerne skal traeffe for at styre og
handtere de risici, der matte opsta. Det forventes, at der i den forbindelse vil blive stillet krav om
akkrediteret certificering i henhold til en internationalt anerkendt standarder for styring af
sikkerheden i net- og informationssystemer. Med certificeringen dokumenterer operateren, at denne
har truffet passende og forholdsmaessige tekniske og organisatoriske foranstaltninger for at styre
risiciene og for at forebygge og minimere konsekvenserne af de haendelser, der kan have negativ
indvirkning for sikkerheden i de net- og informationssystemer, den enkelte operatgr anvender til
den del af aktiviteterne, hvor en handelse vil fa vaesentlig forstyrrende virkning for leveringen af
den navnte transporttjeneste.

2.2. Om operatgrernes underretningspligt og myndighedernes videregivelse og offentliggarelse af
informationer om handelser

2.2.1. Gzeldende ret

Der eksisterer ikke pa nuveerende tidspunkt regler, som forpligter transportvirksomhederne til at
underrette en administrativ myndighed om handelser i deres net- og informationssystemer, der er af
betydning for den vasentlige transporttjeneste, der leveres. Som navnt under 2.1.1. er det veerd at
bemaerke, at der til trods herfor eksisterer andre regler, som forpligter transportvirksomhederne til at
foretage underretninger i tilfelde af andre typer af haendelser end de, der er defineret i lovforslaget.

Der eksisterer heller ikke konkrete regler, som giver Trafik-, Bygge- og Boligstyrelsen adgang til at
videregive eller offentliggere oplysninger om handelser i transportvirksomheders net- og
informationssystemer. Flere regelset forpligter derimod Trafik-, Bygge- og Boligstyrelsen til at
behandle modtagne forretnings- eller sikringsrelaterede oplysninger i fortrolighed.

Det fremgar eksempelvis af havnelovens § 14 a, stk. 2, at Transport-, Bygnings- og
Boligministeriets ansatte og andre, der medvirker ved udarbejdelse af sarbarhedsvurderinger og
sikringsplaner, og som modtager oplysninger i henhold til regler udstedt i medfgr af bestemmelsens
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stk. 1, er forpligtet til over for uvedkommende at hemmeligholde oplysningerne. Det bar
understreges, at oplysningerne kan videregives til udenlandske myndigheder og internationale
organisationer, nar det fglger af Danmarks internationale forpligtelser, jf. havnelovens § 14 a, stk. 3.

2.2.1.1. NIS-direktivet

Efter NIS-direktivets artikel 14, stk. 3, skal operatarer af veesentlige tjenester hurtigst muligt
foretage en underretning til myndighederne om handelser, der har vaesentlige konsekvenser for
kontinuiteten i leveringen af deres tjenester.

Ud over de operatarer, der er forpligtet til at underrette myndighederne, skal andre operatagrer kunne
foretage frivillig indberetning efter artikel 20. Den vurdering, myndigheden skal foretage af
frivillige indberetninger, adskiller sig fra den pligtmassige, idet medlemsstaterne skal prioritere
pligtmaessige indberetninger fremfor frivillige indberetninger.

Derudover skal det Nationale Centrale Kontaktpunkt have adgang til at udbrede
haendelsesrelaterede informationer til andre centrale kontaktpunkter i de gvrige medlemsstater.

Efter NIS-direktivets artikel 14, stk. 6, skal mindst en myndighed endvidere have mulighed for at
offentliggare informationer om konkrete haendelser, som er modtaget i medfer af
underretningspligten. Pageldende myndighed skal dog forud herfor hare den underrettende operater
herom.

2.2.2. Transport-, Bygnings- og Boligministeriets overvejelser

Der har i ministeriet varet overvejelser om, hvordan underretningerne skal handteres. Pa en reekke
andre omrader under ministeriets ressort er de underretninger, der modtages, underlagt
tavshedspligt. Det skyldes primeert, at de oplysninger som myndigheden kommer i besiddelse af, er
sadanne, som den underrettende ikke af sig selv ville have givet meddelelse om, og som
myndigheden ikke ngdvendigvis ville have faet kendskab til af anden vej. Oplysningerne vil i
veerste fald kunne udnyttes af en konkurrent til den underrettende operater, eller misbruges af en
hacker.

Det er en ngdvendig forudseetning for at efterleve direktivets krav, at myndighederne modtager
underretningerne, og at det er muligt at videregive oplysningerne i et naermere bestemt omfang med
henblik pa at forebygge eller begranse en haendelse.

Pa den baggrund er det besluttet at underleegge de fysiske og juridiske personer, der modtager
underretninger som falge af bestemmelser i forslaget, tavshedspligt, med mindre en operater
konkret har meddelt, at der kan ske offentliggerelse af visse oplysninger.

2.2.3. Den foreslaede ordning

Der foreslas en ordning, hvor operatarerne forpligtes til at underrette transport-, bygnings- og
boligministeren og det Nationale Centrale Kontaktpunkt om haendelser, der har vaesentlige
konsekvenser for kontinuiteten af de vasentlige tjenester, som operatgrerne leverer. De enkelte
operatgrer skal ved underretningen leegge veegt pa handelsens alvorlighed, herunder den
tidsmassige udstrakning, antallet af bergrte brugere og starrelsen af det omrade, der pavirkes.

Det foreslas, at der udover underretningspligten, ogsa gives mulighed for frivillig underretning.
Denne underretning vil i sagens natur ikke kunne underlaegges pracist de samme krav som en
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pligtmaessig underretning, men vil medvirke til at give myndighederne et mere fuldsteendigt billede
af en potentiel vaesentlig trussel mod net- og informationssystemer.

Der er tale om et omrade i konstant udvikling, og der vil derfor ikke meningsfyldt kunne ske en
fuldsteendig udtemmende regulering af underretningen i loven. Pa den baggrund rummer forslaget
hjemmel til, at der kan fastsaettes naermere regler om selve underretningernes form og indhold. Der
kan blandt andet fastsettes regler om at underretningerne skal vere digitale, og at underretningerne
skal forega pa en naermere defineret sikker digital platform, som er oprettet til formalet.

Underretningspligten skal primeert sikre transport-, bygnings- og boligministeren og det Nationale
Centrale Kontaktpunkt hurtige oplysninger om haendelser med vaesentlige forstyrrende virkninger.
Transport-, bygnings- og boligministeren og det Nationale Centrale Kontaktpunkt skal have
mulighed for at reagere og videreformidle oplysninger til andre myndigheder for hvem,
informationen kan veere afggrende for opretholdelsen af funktionaliteten i deres sektor. Det
Nationale Centrale Kontaktpunkt bar derfor fa adgang til at videreformidle oplysninger om
handelser til tilsvarende kontaktpunkter i de gvrige medlemsstater, saledes at myndighedsrollen kan
varetages effektivt pa tveers af medlemsstaterne i Unionen.

Underretningerne vil for ansatte i Transport-, Bygnings- og Boligministeriet og for ansatte i andre
dele af den offentlige forvaltning veere tavshedsbelagte. Der er tale om oplysninger, der kan have en
endog ganske vigtig betydning for operatgrerne. Den serlige tavshedspligt er ikke til hinder for, at
der i sarlige situationer kan opsta behov for at give offentligheden informationer om en haendelse
hos en operatar.

Det foreslas pa den baggrund at lade Transport-, Bygnings- og Boligministeren offentliggere visse
oplysninger inden for nermere fastlagte rammer. Offentliggerelse kan ferst ske efter en hgring af
den underrettende operater. Derudover kan der ikke ske offentliggerelse af oplysninger om tekniske
indretninger eller fremgangsmader eller om drifts- og forretningsforhold el. lign. hvis den
underrettende operatgr gar geeldende, at disse oplysninger har veesentlig forretningsmaessig
betydning for vedkommende operatar. Der kan heller ikke offentliggeres oplysninger, der af
transport-, bygnings- og boligministeren vurderes at vere af vaesentlig betydning for statens
sikkerhed eller rigets forsvar, klassificerede informationer, eller oplysninger om enkeltpersoners
forhold, herunder navne og adresser.

2.3. Om sanktioner for overtradelser af lovens bestemmelser

2.3.1. Gzeldende ret

Der er ingen konkrete regelsat, der indeholder sanktionerende bestemmelser rettet mod
overtraedelse af net- og informationssikkerhedsmaessige lovkrav. Som angivet under 2.2.1.
indeholder sektorlovgivningen heller ikke deciderede krav om underretning af haendelser i net- og
informationssikkerhedssystemer, hvorfor der ikke eksisterer sanktioner herfor.

Reglerne i de eksisterende regelseet, der forpligter transportvirksomhederne til at foretage
underretninger om haendelser, der ikke retter sig mod handelser i net- og informationssystemer,
sanktioneres med straf.

Som eksempel kan navnes jernbaneomradet, hvor den virksomhed, der ikke indberetter nsermere
specificerede data om ulykker og forlgbere til ulykker i rette tid, risikerer at ifalde et strafansvar.
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2.3.1.1. NIS-direktivet

NIS-direktivets artikel 21 forpligter medlemsstaterne til at fastsatte regler om sanktioner, der skal
anvendes i tilfeelde af overtraedelser af nationale regler, der er vedtaget efter direktivet, og
medlemsstaterne skal ifglge samme bestemmelse treeffe alle ngdvendige foranstaltninger til at sikre,
at sanktionerne gennemfares. Udover at sanktionerne skal veere effektive, sta i et rimeligt forhold til
overtraedelsen og have afskraekkende virkning, stilles der ikke indholdsmaessige krav til
medlemsstaternes valg af sanktionsmidler eller den konkrete udformning heraf.

2.3.2. Transport-, Bygnings- og Boligministeriets overvejelser

Ministeriet har overvejet mulighederne for at sanktionere overtraedelser af loven. Pa grund af at
flertallet af forslagets bestemmelser er af mere skansmaessig karakter, er det ministeriets vurdering,
at det ud over almindeligt strafansvar for overtraedelse af enkelte bestemmelser, vil veere
hensigtsmassigt at foresla en fremgangsmade, hvor operatarerne farst risikerer et strafansvar, hvis
et forvaltningsretligt pabud i medfar af den foreslaede lov, eller regler fastsat i medfer heraf naegtes
efterlevet.

2.3.3. Den foreslaede ordning
Der forslas en ordning, hvor der kan straffes for overtraedelse af en enkelt regel og for undladelse af
at efterkomme pabud.

Der er kun en enkelt bestemmelse, der foreslas direkte strafsanktioneret. Det geelder den, der
undlader hurtigst muligt at underrette transport-, bygnings- og boligministeren og det Nationale
Centrale Kontaktpunkt om handelser, der har veesentlige konsekvenser for kontinuiteten af de
veaesentlige transporttjenester de leverer.

Derudover vil foreslas en ordning, hvor gerningsindholdet for strafansvar primart hviler pa
manglende iagttagelse af et forvaltningsretligt pabud.

Da pligtsubjekterne ifglge loven som udgangspunkt er juridiske personer, er det ngdvendigt at sikre
adgang til at palaegge juridiske personer strafansvar efter reglerne i straffelovens 5. kapitel.

De juridiske personer forventes udgjort af svel offentlige myndigheder som private virksomheder.
Forudsat at straffelovens 5. kapitel er opfyldt, er det ministeriets opfattelse, at offentlige
myndigheders strafansvar bgr sidestilles de private virksomheders.

3. Konsekvensvurderinger

3.1. @konomiske og administrative konsekvenser for det offentlige

Som tilsynsmyndighed skal transport-, bygnings- og boligministeren bruge nye administrative
ressourcer pa at fgre tilsyn med operatarer af vasentlige transporttjenester og validere
rapporteringer om vaesentlige haendelser i operatgrernes net- og informationssystemer. | praksis
forventes samtlige af de i loven hjemlede befgjelser til ministeren delegeret til Trafik-, Bygge- og
Boligstyrelsen, der vil fungere som tilsynsmyndighed pa omradet.

Omkostningerne ved varetagelsen af rollen som tilsynsmyndighed forventes at kunne afholdes
inden for de eksisterende bevillingsmaessige rammer i Transport-, Bygnings- og Boligministeriet.
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Det skyldes en forventning om, at antallet af operaterer af veesentlige transporttjenester vil veere
begranset, og at tilsynet med at operatagrerne indfgrer passende foranstaltninger med videre,
hovedsageligt vil besta i en gennemgang af, om de certificerende organer til stadighed vurderer, at
operatgrerne lever op til betingelserne for at opretholde certifikatet. Opgaven kan varetages som et
led i de tilsynsopgaver, som styrelsen allerede har pa transportomradet.

Pa samme made forventes det, at selve arbejdet med handtering og validering af de indberettede
hendelser, herunder etablering af en indberetningsordning, vil forudszette ggede ressourcer, der vil
kunne afholdes inden for de eksisterende bevillingsmassige rammer i Transport-, Bygnings- og
Boligministeriet.

Det er overvejende sandsynligt, at der udpeges operaterer af vaesentlige transporttjenester, som er
en del af den offentlige sektor. Her taenkes specielt pa Banedanmark og Vejdirektoratet, der begge
er organiseret som styrelser under Transport-, Bygnings- og Boligministeriet. Der vil i disse tilfelde
veere visse gkonomiske og administrative konsekvenser forbundet med at efterleve lovens
bestemmelser og regler udstedt i medfar heraf, herunder szrligt et krav om certificering. Ogsa disse
udgifter ma forventes at kunne blive afholdt indenfor de eksisterende bevillingsmaessige rammer.

3.2. @konomiske og administrative konsekvenser for erhvervslivet m.v.
Det forventes, at der pa udpegningstidspunktet vil veere feerre end fem private operatgrer, der vil
blive udpeget som operatarer af vaesentlige transporttjenester.

Kravet om, at en operatgr af vaesentlige transporttjenester skal veere certificeret, i henhold til en
internationalt anerkendt standard, kan afhangigt af certificeringsparatheden hos den enkelte
virksomhed udgere op til 200.000 kr. i engangsomkostninger og 40.000-100.0000 kr. i arlige
vedligeholdelsesomkostninger. Hvis der er tale om en operater, der ikke er certificeringsparat, vil
omkostningerne for den enkelte operater vare starre. Det vurderes imidlertid, at alle de operatarer,
der vil kunne komme i betragtning til en udpegning efter loven, i et eller andet omfang er
certificeringsparate.

Ud over omkostningerne til certificering, vil der veere begreensede administrative byrder i
forbindelse med den underretning, virksomhederne skal sende til myndighederne. Det forventes, at
der vil veere et begraenset antal underretninger fra den enkelte operatar pa arsbasis. Selve den
administrative handtering af underretningen forventes ikke at overstige 2 timer pr. haendelse.

3.3. Administrative konsekvenser for borgerne
Lovforslaget paferer ingen administrative konsekvenser for borgerne.

3.4. Miljgmaessige konsekvenser
Lovforslaget har ingen miljgmassige konsekvenser.

3.5. Forholdet til EU-retten

Med forslaget implementeres de dele af Europa-Parlamentets og Radets direktiv 2016/1148 af 6.
juli 2016 om foranstaltninger, der skal sikre et hgj feelles sikkerhedsniveau for net- og
informationssystemer i hele Unionen.
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| medfer af NIS-direktivets artikel 25, stk. 1, skal medlemsstaterne senest den 9. maj 2018, have
vedtaget og offentliggjort de love og administrative bestemmelser, der er ngdvendige for at

efterkomme direktivet.

Operatgrerne af vaesentlige transporttjenester skal dog ikke udpeges far den 9. november 2018.

4. Horte myndigheder og organisationer

Lovforslaget har veeret i hgring fra den [dd-mm-ad] til den [dd-mm-ad].

[Alfabetisk oplistning af de organisationer og myndigheder, der hgres over lovforslaget]

5. Sammenfattende skema

Positive konsekvenser/mindre
udgifter (hvis ja, angiv
omfang)

Negative konsekvenser/merudgifter
(hvis ja, angiv omfang)

Okonomiske konsekvenser for
stat, kommuner og regioner

Mindre vaesentlige omkostninger

Administrative konsekvenser
for stat, kommuner og
regioner

Okonomiske konsekvenser for
erhvervslivet

Mindre vaesentlige omkostninger

Administrative konsekvenser
for erhvervslivet

Mindre veesentlige

Evt. Ligestillingsmaessige
konsekvenser

Evt. Regionale konsekvenser

Miljemaessige konsekvenser

Administrative konsekvenser
for borgerne

Forholdet til EU-retten

Overimplementering af EU-
retlige minimumsforpligtelser
(seet X)

JA

NEJ
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Bemarkninger til lovforslagets enkelte bestemmelser
Til§1

Den foreslaede bestemmelse i § 1 afgraenser lovens anvendelsesomrade til at omfatte de offentlige
eller private enheder i transportsektoren, der af transport-, bygnings- og boligministeren udpeges
som operatgrer af vaesentlige transporttjenester.

Efter det foreslaede stk. 2 kan operatarer af gvrige transporttjenester, som ikke er omfattet af stk.
1, pa frivillig basis foretage underretning efter lovens § 6.

Til §2

Den foreslaede bestemmelse i § 2 definerer seks centrale begreber i loven. Definitionerne bygger
pa de tilsvarende definitioner i NIS-direktivets artikel 4.

Efter nr. 1 er den foreslaede definition af operatgrer af vaesentlige transporttjenester
tilneermelsesvist identisk med definitionen af operaterer af veesentlige tjenester i NIS-direktivets
artikel 4, nr. 4. Forskellen bestar i, at NI1S-direktivets definition er mere generisk. Den skal daekke
samtlige typer af operatgrer, mens den foreslaede definition kun vedrgrer operatgrer af en vaesentlig
transporttjeneste inden for de 4 delsektorer pa transportomradet, der er omfattet af direktivet.

Efter nr. 2 er definitionen af sikkerhed i net- og informationssystemer indholdsmaessigt identisk
med definitionen af sikkerhed i net- og informationssystemer i NIS-direktivets artikel 4, nr. 2.

Efter nr. 3 er definitionen af net- og informationssystemer indholdsmaessigt identisk med
definitionen af net- og informationssystemer i NIS-direktivets artikel 4, nr. 1. Af hensyn til
leesbarheden, er der i stedet for henvisningen til art. 2, litra a) i direktiv 2002/21 EF af 7. marts
2002, foretaget en afskrift af artiklen.

Efter nr. 4 er definitionen af risiko indholdsmaessigt identisk med definitionen i NIS-direktivets
artikel 4, nr. 9. For at en risiko er omfattet af forslagets bestemmelser, skal den veere rimelig
identificerbar og have potentiel negativ indvirkning pa sikkerheden i net- og informationssystemer.

| praksis vil operatgren skulle styre disse risici ved systematisk anvendelse af ledelsespolitikker,
procedurer og praksis. Dermed vil operatgren kontinuerligt og struktureret gennemga sit system og
dets funktioner for at identificere, hvilke ugnskede tilstande eller farer, der kan opsta, hvad
arsagerne hertil er, hvor ofte opstar, hvilke konsekvenser de kan have og hvilke barrierer, der kan
opstilles for, at operatgren kan have farerne under kontrol.

Efter nr. 5 er definitionen af en handelse indholdsmeessigt identisk med definitionen i NIS-
direktivets artikel 4, nr. 7. For at en haendelse anses for indtradt, er det ikke tilstreekkeligt, at den har
en negativ indvirkning pa sikkerheden i et hvilket som helst net- og informationssystem hos en
operatgr af en vaesentlig transporttjeneste. Den negative indvirkning skal relatere sig til sikkerheden
i det eller de net- og informationssystemer, der er af afgegrende betydning for leveringen af den
vaesentlige transporttjeneste, der er arsag til, at operatgren er udpeget.
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Efter nr. 6 udspringer definitionen af et Nationalt Centralt Kontaktpunk af NIS-direktivets artikel
8, hvor det navnlig er bestemmelsens stk. 4, som er lagt til grund.

Til §3

I medfer af stk. 1, udpeger transport-, bygnings- og boligministeren de offentlige eller private
enheder, der inden for ministerens ressort, skal betragtes som operatarer af veesentlige
transporttjenester. Bestemmelsen er afggrende for lovforslagets anvendelse, idet lovforslagets
pligtsubjekter alene udgeres af de enheder, der af transport-, bygnings- og boligministeren udpeges
som operaterer af veesentlige transporttjenester. Den farste udpegning skal ske senest den 9.
november 2018, jf. lovforslagets § 14, stk. 2.

Transport-, bygnings- og boligministeren skal lgbende og mindst hvert andet ar revurdere, hvilke
virksomheder der skal udpeges, eller som opretholder en tidligere udpegning som operater af
vaesentlige transporttjenester. Pa den made sikres en eksplicit overensstemmelse med NIS-
direktivets artikel 5, stk. 5, der forpligter medlemsstaterne til Igbende og mindst hvert andet ar at
ajourfgre listen over identificerede operaterer pa de enkelte omrader.

| det foreslaede stk. 2, fastleegges de overordnede kriterier, som transport-, bygnings- og
boligministeren skal iagttage, nar der udpeges en operater af veesentlige transporttjenester. Disse
kriterier indeberer, at den pagealdende enhed skal levere en tjeneste, der er vaesentlig for
opretholdelsen af kritiske samfundsmaessige og/eller skonomiske aktiviteter, at leveringen af denne
tjeneste afhanger af net- og informationssystemer, og at en handelse vil fa vaesentlige forstyrrende
virkninger for leveringen af den navnte tjeneste.

| forhold til en haendelses forstyrrende virkning for leveringen af en tjeneste, er det serligt de
kriterier, der er anfart i NIS-direktivets artikel 6, stk. 1, der skal indga i vurderingen. Det drejer sig
blandt andet om antallet af brugere af tjenesten, andre sektorers afhaengighed af tjenesten,
konsekvenserne af en handelse, operatarens markedsandele, den geografiske udbredelse af effekten
af en handelse og den pagaldende operatgrs betydning for at opretholde et tilstreekkeligt
tjenesteniveau under hensyn til alternative mader, tjenesten kan leveres pa. Der vil i det enkelte
tilfeelde veere tale om en konkret vurdering, og s&rlige sektorspecifikke forhold kan veere relevante
at inddrage.

| medfer af den foreslaede stk. 3, kan transport-, bygnings- og boligministeren fastsztte regler, der
preciserer de i stk. 2, omhandlede kriterier for udpegningen af operatarer af vaesentlige
transporttjenester, herunder kriterier, der relaterer sig til NIS-direktivets art. 6. Der vil endvidere
kunne fastsaettes regler om selve udpegningen. Der kan eksempelvis veere behov for en nermere
preecisering af, hvad der praecist kvalificeres som en vasentlig tjeneste inden for dele af
transportsektoren.

Til§4

Den foreslaede § 4 gennemfarer de dele af NIS-direktivets artikel 14, der angar sikkerhedskrav
for operatgrerne samt dele af artikel 15 om gennemfgrelse og handhzavelse.
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| det foreslaede stk. 1 understgttes en net- og informationssikkerhedsmaessig risikostyringskultur,
idet operatarerne af vaesentlige transporttjenester forpligtes til at treeffe passende og
forholdsmaessige tekniske og organisatoriske foranstaltninger for at styre risiciene for sikkerheden i
de net- og informationssystemer, som er ngdvendige for at udgve den vasentlige transporttjeneste.

Er der net- og informationssystemer, som understatter dele af operatarens virksomhed, hvor et
nedbrud ikke vil have betydning for leveringen af den vaesentlige transporttjeneste, vil denne del
ikke skulle omfattes af de foranstaltninger, der traeffes.

De foranstaltninger der traeffes, skal veere passende. Det forventes ikke, at operatarerne traeffer
ensartede foranstaltninger, da de faktiske omsteendigheder, der ger sig geldende for den enkelte
operater formentlig, vil vere forskellige. Det er derfor ikke muligt at foretage en entydig
beskrivelse af, hvornar en foranstaltning er passende. Operataren skal ved vurderingen af, om en
foranstaltning er passende, se pa den konkrete risiko for, at en given handelse vil optraede, og
alvorligheden af de konsekvenser haendelsen i givet fald vil fa for udevelsen af den veaesentlige
transporttjeneste.

Relevante risikostyringsforanstaltninger omfatter dispositioner, der er egnet til at identificere risici
for haendelser, forebygge, opdage og handtere handelser og begreense omfanget af konsekvenserne
en handelse kan have pa leveringen af den veasentlige transporttjeneste. Sikkerheden i net- og
informationssystemer omfatter lagrede, overfarte og behandlede datas sikkerhed.

Efter det foreslaede stk. 2 skal operatgrerne for at sikre kontinuiteten i den vaesentlige
transporttjeneste, de leverer, treeffe forebyggende foranstaltninger, der minimerer konsekvensen af
en handelse i de relevante net- og informationssystemer. Foranstaltningerne skal saledes rette sig
mod de anvendte net- og informationssystemer, men skal samtidig medvirke til, at operatgren til
stadighed kan levere den vesentlige transporttjeneste, selvom der sker en handelse, der pavirker
sikkerheden i net- og informationssystemerne.

Operatgrerne bgr pa den baggrund som minimum indarbejde kompenserende foranstaltninger i
deres beredskabsplanlaegning, der bl.a. kan bidrage til at isolere udbredelsen af en handelse i de
net- og informationssystemer, der er relevante for leveringen af den vaesentlige transporttjeneste.

Med det foreslaede stk. 3, bemyndiges transport-, bygnings- og boligministeren til at fastsette
naermere regler om de foranstaltninger, operatgrerne skal treeffe for at styre risiciene for sikkerheden
i net- og informationssystemerne, og for at forebygge og minimere konsekvenserne af handelser,
der kan have negativ indvirkning pa sikkerheden i de anvendte net- og informationssystemer.

Net- og informationssikkerhedsomradet er i labende udvikling. Med bemyndigelsesbestemmelsen
skabes de ngdvendige rammer for, at de danske regler matcher den teknologiske udvikling i
transportsektoren, og at sikkerheden i operatarernes net- og informationssystemer er pa et hgijt
internationalt niveau.

Bemyndigelsen forventes udmgntet i et krav om, at en udpeget operater, skal veere certificeret af
et akkrediteret certificeringsorgan i henhold til en internationalt anerkendt standard vedrgrende
sikkerheden i net- og informationssystemer. En certificeret operatgr dokumenterer med
certificeringen, at operatgren har truffet passende og forholdsmaessige tekniske og organisatoriske
foranstaltninger for at styre risiciene og for at forebygge og minimere konsekvenserne af de
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heendelser, der kan have negativ indvirkning for sikkerheden i de net- og informationssystemer, den
enkelte operatgr anvender til den del af aktiviteterne, hvor en handelse vil fa vaesentlig forstyrrende
virkning for leveringen af den navnte transporttjeneste.

Med kravet om certificering leves der endvidere op til direktivets krav i artikel 15 om
dokumentation for den faktiske gennemfarelse af operatarens sikkerhedspolitikker ved en
kvalificeret auditgr, som i dette tilfeelde vil veere det akkrediterede certificeringsorgan.

Der vil i reglerne blive lagt op til, at operataren som udgangspunkt selv kan beslutte hvilken
internationalt anerkendt standard for sikkerheden i net- og informationssystemer, der skal ligge til
grund for certificeringen. Det kan f.eks. vare standarder, der er udarbejdet af den Internationale
Organisation for Standardisering (ISO), eller harmoniserede europeiske standarder. Ved
operatgrens valg af informationssikkerhedsstandard, kan operatgren se pa, om standarden tager
udgangspunkt i den enkelte operatars risikoprofil og sikrer implementering af netop de
sikkerhedsforanstaltninger og kontrolprocedurer, der er passende for den enkelte operatar.

I det omfang, der fra EU’s side pa et senere tidspunkt métte blive stillet krav om anvendelse af en
vis neermere defineret standard, herunder en harmoniseret standard, kan det blive ngdvendigt at
fastsatte nye regler herom i medfer af denne bemyndigelsesbestemmelse sammenholdt med
forslagets § 11.

| det omfang det matte blive relevant, vil bestemmelsen endvidere kunne anvendes til at fastsatte
neermere regler om sagsbehandlingen, tidsfrister m.v. Der vil i den forbindelse blandt andet kunne
fastseettes naermere regler om de informationer, som transport-, bygnings- og boligministeren skal
modtage om valg af certificeringsordning.

Til 85

Lovforslagets 8 5 gennemfarer dele af artikel 14 i NIS-direktivet ved at forpligte operatarerne til
at underrette transport-, bygnings- og boligministeren og det Nationale Centrale Kontaktpunkt i
tilfelde af haendelser med vasentlige konsekvenser for kontinuiteten af de vaesentlige tjenester, som
operatgrerne leverer. Underretningspligten er farst opfyldt, nar bade transport-, bygnings- og
boligministeren og det Nationale Centrale Kontaktpunkt har modtaget underretningen.

Underretningspligten fremgar af bestemmelsens stk. 1. Det fglger heraf, at underretningen skal
ske hurtigst muligt. Operatgren skal — dog under hensyntagen til arbejdet med at minimere
konsekvenserne af hendelsen — underrette myndighederne, sa snart operatgren har de ngdvendige
oplysninger til at vurdere haendelsens omfang, herunder om der overhovedet er tale om en
underretningspligtig heendelse. Der vil veere situationer, hvor operataren tidligt i processen kan
konstatere, at der er tale om en underretningspligtig heendelse. Men der vil ogsa veere situationer,
hvor det farst er muligt at konstatere, at der er tale om en underretningspligtig heendelse pa et meget
sent tidspunkt i forlgbet, fordi det pa trods af de foranstaltninger, der er truffet, ikke har veeret
muligt at opdage handelsen.

Forpligtelsen til at underrette savel transport-, bygnings- og boligministeren som det Nationale
Centrale Kontaktpunkt skal sikre, at det Nationale Centrale Kontaktpunkt kan varetage opgaverne
med at koordinere spgrgsmal vedrgrende sikkerheden i net- og informationssystemer og deltage
aktivt i EU-samarbejdet.
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Efter det foreslaede stk. 2 skal operataren ved sin vurdering af, om en haendelse har veesentlige
konsekvenser navnlig inddrage: antallet af brugere, der er bergrt af heendelsen, haendelsens varighed
og hvor stort et geografisk omrade, der er bergrt af haendelsen.

Til§6

Lovforslagets 8§ 6 gennemfarer NIS-direktivets art. 20, ved at sikre de offentlige eller private
enheder i transportsektoren, der er etableret i Danmark og ikke udpeget efter den foreslaede § 3, stk.
1, har ret til at foretage underretninger om heaendelser pa frivillig basis. En sadan frivillig
underretning giver myndighederne bedre mulighed for at opbygge viden om handelser i
transportsektoren, hvilket kan udgere verdifulde bidrag til at danne et klarere sektorspecifikt
trusselsbillede.

En operatgr pa transportomradet, der ikke er forpligtet til at underrette myndighederne om
handelser, skal foretage samme vurdering efter forslagets § 5, stk. 2, som en underretningspligtig
operater, for der sker underretning. Transport-, bygnings- og boligministeren og det Nationale
Centrale Kontaktpunkt er i medfar af den foreslaede § 6 forpligtet til at behandle frivillige
underretninger pd samme made, som pligtmassige underretninger vil blive behandlet. Hvis der
opstar behov for at prioritere mellem behandlingen af frivillige eller pligtmeessige underretninger,
bar myndighederne prioritere pligtmassige underretninger farst.

Til§7

Efter det foreslaede stk. 1 kan transport-, bygnings- og boligministeren fastsatte regler om form
og indholdsmaessige krav til underretninger efter § 5, stk. 1 og § 6. Det er hensigten, at disse regler i
det omfang det er muligt, harmoniseres med de gvrige ministeriers indholds- og formkrav. Dermed
bliver kravene til underretninger sa ensartede i hele Danmark som muligt. Med hjemmel i stk. 1, vil
der ligeledes kunne fastsettes regler om, at underretningerne skal veere digitale og forega pa en
given digital platform i et neermere bestemt format. P4 denne made tages der hgjde for den
udvikling, der ma forventes pa omradet, ligesom det ma forventes at veere nemmere for de
underrettende operatgrer, i det omfang underretningen kan ske digitalt.

Det foreslas i stk. 2, at en digital meddelelse anses for at veere kommet frem, nar den er
tilgeengelig for adressaten for meddelelsen. Denne bestemmelse er serligt relevant i forhold til
bestemmelsen om, at underretning om handelser skal ske hurtigst muligt.

Til§8

Efter den foreslaede § 8, kan det Nationale Centrale Kontaktpunkt, hvis det er ngdvendigt for at
varetage dets funktion, videreformidle oplysninger om handelser, der er modtaget efter 8 5, stk. 1
eller § 6, til nationale kontaktpunkter i andre medlemsstater. Pa den baggrund kan det Nationale
Centrale Kontaktpunkt varetage sin rolle i EU-samarbejdet sa effektivt som muligt. Det forudszttes,
at det Nationale Centrale Kontaktpunkt kun videreformidler oplysninger, der er strengt ngdvendige
for varetagelsen af dens direktivbundne opgave som koordinerende myndighed pa omradet.
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Til§9
Med den foreslaede § 9 gennemfares NIS-direktivets artikel 14, stk. 6.

Det foreslaede stk. 1, er en sarlig tavshedspligtbestemmelse. Konsekvensen heraf er bl.a., at
underretningerne ikke er omfattet af adgangen til aktindsigt efter lov om offentlighed i
forvaltningen. Tavshedspligten geelder bade for ansatte i den offentlige forvaltning, og for
eventuelle eksterne eksperter, som bidrager til den offentlige opgavevaretagelse. Tavshedspligten
udstraekkes endvidere til andre operatgrer, som modtager oplysninger om handelser efter det
foreslaede stk. 2 til denne bestemmelse. Det praciseres i bestemmelsen, at tavshedspligten er under
ansvar efter straffelovens 8§ 152 -152 e.

Med bestemmelsen i stk. 2 foreslas det, at transport-, bygnings- og boligministeren far adgang til
at offentliggare informationer om haendelser, safremt det vurderes, at det vil vaere ngdvendigt at
offentligheden at fa informationerne for at forebygge eller handtere hendelsen. Offentliggerelse vil
imidlertid alene kunne gennemfares efter hgring af operatgren og inden for neermere afgreensede
rammer. Det forventes, at der ved administrationen af denne bestemmelse tages serlig hgjde for de
hagringssvar, som operatgrerne afgiver.

Bestemmelsen giver endvidere mulighed for, at der kan videregives oplysninger til andre
operatarer af vasentlige transporttjenester uden at det er ngdvendigt for offentligheden at fa de
samme oplysninger. Det skyldes, at forebyggelsen af yderligere konsekvenser ved en handelse kan
gere det ngdvendigt, at det alene er andre operatarer af vaesentlige transporttjenester, der orienteres
om heandelsen.

Det foreslas i stk. 3, at der uanset stk. 2 er visse oplysninger, der ikke kan offentliggares. Det
drejer sig om oplysninger om tekniske indretninger eller fremgangsmader eller om drifts- eller
forretningsforhold el. lign., for sa vidt den underrettende operatar i forbindelse med hgringen ger
geeldende, at disse oplysninger har vaesentlig forretningsmaessig betydning. Det geelder endvidere
oplysninger, der vurderes at veere af vaesentlig betydning for statens sikkerhed eller rigets forsvar,
klassificerede informationer, som omfattet af de til enhver tid geeldende regler om klassificering af
informationer, og oplysninger om enkeltpersoners forhold.

Til §10

Efter den foreslaede § 10 sikres rammerne for tilsynet med operatgrernes overholdelse af
lovforslagets regler om sikkerheden i net- og informationssystemer. Bestemmelsen gennemfarer pa
den baggrund dele af NIS-direktivets artikel 15.

I stk. 1 foreslas det, at transport-, bygnings- og boligministeren farer tilsyn med lovens
overholdelse, herunder ogsa regler, der er udstedt i medfar af loven. | den forbindelse skal en
operatgr afgive de oplysninger til transport-, bygnings- og boligministeren, der er ngdvendige for at
fare et effektivt tilsyn.

Efter det foreslaede stk. 2, kan transport-, bygnings- og boligministeren pabyde, at forhold, der
strider mod loven og de regler, der er fastsat i medfar heraf, samt EU-forordninger pa net- og
informationssikkerhedsomradet, bringes i orden straks eller inden en naermere angivet frist.
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Arsagen til, at pdbudsbestemmelsen er s& generelt formuleret er, at de bestemmelser, som
operatgrerne skal overholde, giver mulighed for nogle ngdvendige, men ogsa ganske betragtelige
skansmaessige vurderinger af bestemmelsernes reekkevidde. | forbindelse med ministerens
administration af loven, vil der lgbende blive defineret nogle rammer, inden for hvilke skgnnet kan
udeves.

Efter det foreslaede stk. 3, kan transport-, bygnings- og boligministeren fastsatte narmere regler
om det tilsyn, der skal fgres med overholdelse af lovens bestemmelser samt med de regler, der er
udstedt i medfer af loven.

Omradet er i lgbende udvikling, hvorfor det er sandsynligt, at behovet for at kunne fastsette regler
om, tilsynet vil kunne a&ndre sig. Bestemmelsen kan blandt andet anvendes til at fastsatte regler om
hvor ofte operatgrerne skal fremsende dokumentation for certificering og det tilsyn, der fares med
underretningerne.

Til§11

Med § 11, stk. 1, foreslas det at tildele transport-, bygnings- og boligministeren befgjelse til at
udstede administrative forskrifter til at gennemfgre EU-retsakter om net- og informationssikkerhed
inden for ministerens omrade. Reglerne vil blandt andet kunne indeholde bestemmelser om pabud,
tilsyn m.v. som falge af krav pa EU-rettens omrade. Formalet med bestemmelsen er at sikre en
smidig og dynamisk adgang til at foretage lgbende tilpasninger til et retsomrade, som ma forventes
at veere under kraftig udvikling den kommende tid.

Med det forslaede stk. 2 vil ministeren fa adgang til at delegere de opgaver og befgjelser, som er
tillagt ham efter denne lov, til Trafik-, Bygge- og Boligstyrelsen eller en anden statslig myndighed, i
det omfang det vil vere relevant. Der er tale om et meget teknisk og fagligt tungt omrade, som for
tiden mest hensigtsmaessigt lader sig varetage af Trafik-, Bygge- og Boligstyrelsen, der pa en reekke
omrader allerede varetager lignende opgaver. Det forventes, at delegation af ministerens befgjelser
vil blive beskrevet i en delegationsbekendtgarelse, der lgbende revideres og udstedes af ministeren.

Efter det foreslaede stk. 3, kan ministeren afskare adgangen til at klage over afgerelser, der efter
bemyndigelse treeffes i medfar af dette lovforslag eller forskrifter udstedt med hjemmel i
lovforslaget.

Muligheden for at afskare klageadgangen er begrundet i, at de afgarelser, som Trafik-, Bygge- og
Boligstyrelsen kommer til at treeffe efter ministerens delegation, vil vaere af en udpraeget teknisk
karakter, som forudsetter betydelig indsigt i omradet.

Til§12

Efter den foreslaede § 12 gennemfares artikel 21 i NIS-direktivet, der forpligter medlemsstaterne
til at fastseette sanktioner for overtraedelse af de nationale regler, der vedtages i medfar af NIS-
direktivet. Der stilles som krav, at sanktionerne skal veere effektive, sta i et rimeligt forhold til
overtreedelsen og have praventiv virkning.
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Med det foreslaede stk. 1 kan undladelse af hurtigst muligt at underrette transport-, bygnings- og
boligministeren og det Nationale Centrale Kontaktpunkt om handelser, der har vasentlige
konsekvenser for kontinuiteten af de vaesentlige transporttjenester de leverer straffes med bade.

Ved vurderingen af, om en underretning er sket hurtigst muligt, er det afgerende, at der leegges
veegt pa, hvornar det tidligst har veeret muligt for operataren at vurdere, om der reelt var tale om en
underretningspligtig heendelse.

Derudover foreslas det, at undladelse af at efterkomme transport-, bygnings- og boligministerens
pabud efter loven eller bestemmelser udstedt i medfar heraf, eller EU-forordninger pa omrader, som
omfattes af loven, straffes med bgde.

Transport-, bygnings- og boligministeren bemyndiges med det foreslaede stk. 2, til at fastsatte
regler om bgdestraf for overtraedelse af forskrifter, som er udfeerdiget med hjemmel i denne lov,
herunder ogsa for undladelse af at efterkomme pabud udstedt i medfer af forskrifterne.

Efter det foreslaede stk. 3 kan der paleegges juridiske personer strafansvar efter reglerne i
straffelovens 5. kapitel. Sammenholdt med stk. 2 indeberer bestemmelsen, at der ogsa i regler, som
udfaerdiges i medfer af loven, kan fastsattes regler, der paleegger juridiske personer strafansvar efter
reglerne i straffelovens 5. kapitel.

Til §13

Efter den foreslaede § 13 skal loven med de til loven forudsatte bekendtgarelser treede i kraft den
9. maj 2018, hvilket svarer til medlemsstaternes gennemfarelsesfrist efter NIS-direktivets artikel 25,
stk. 1.

Til §14
Efter den foreslaede § 14 skal loven ikke gelde for Fergerne og Grgnland.

Bilag

1. Europa-Parlamentets og Radets direktiv 2016/1148 af 6. juli 2016 om foranstaltninger, der skal
sikre et hgjt feelles sikkerhedsniveau for net- og informationssystemer.



