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Haring i forbindelse med revision af certifikatpolitikker for
Offentlige Certifikater til Elektronisk Service (OCES), samt offentlig
certifikatpolitik for kvalificerede certifikater og offentlig politik for
kvalificeret tidsstempling.

Digitaliseringsstyrelsen har revideret vedlagte certifikatpolitikker for Offentlige
Certifikater til Elektronisk Service (OCES)(Bilag D1 9g D2) samt udarbejdet ny
offentlig certifikatpolitik for kvalificerede certifikater (Bilag D3, D4 og D5) og en
offentlig politik for kvalificeret tidsstempling (Bilag D6) herefter samlet betegnet
politikkerne.

Horingen er sendt til de myndigheder og organisationer m.v., der fremgar af
vedlagte horingsliste (Bzlag B).

Horingsbrev, horingsliste og reviderede certifikatpolitikker for Offentlige
Certifikater til Elektronisk Service (OCES), ny offentlig certifikatpolitik for
kvalificerede certifikater og offentlig politik for kvalificeret tidsstempling er ogsa
tilgengelige pa horingsportalen.

Baggrund

OCES certifikatpolitikkerne blev oprindelig udarbejdet pa baggrund af et behov
for en national standard for udstedelse og handtering af ikke-kvalificerede public
key certifikater. P4 davaerende tidspunkt havde teknologien en vis modenhed,
mens den internationale regulering og standardisering af processer manglede
konsolidering.

I mellemtiden er omradet for bade elektronisk ID og public key infrastructure
(PKI) vasentligt modnet bade pa nationalt og internationalt plan:

e Der er udarbejdet en National Standard Identiteters Sikringsniveau i
version 2.0.

e BU-direktiv for elektroniske signaturer fra 1999 er erstattet af eIDAS
forordningen i 2016.

e Der er udarbejdet en rackke retsakter i medfor af eIDAS forordningen

e Der er udarbejdet en rakke europziske standarder, der stotter
implementering af eIDAS forordningen.

I den kommende NemLog-in losning vil signering og certifikater i hojere grad
anvende europziske standardformater og -protokoller, herunder tidsstempling til
sikring af elektronisk signerede dokumenter.

Behov for opdatering og tilfgjelse af nye politikker
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For at sikre hojere grad af interoperabilitet og for at understotte funktionalitet, er
der behov for at opdatere og konsolidere de eksisterende OCES
certifikatpolitikker samt tilfoje offentlig certifikatpolitik for kvalificerede
certifikater og en offentlig politik for kvalificeret tidsstempling.

Det er vurderet, at der fremadrettet ikke er behov for en adskillelse af
certifikatpolitikkerne for virksomhedscertifikater og funktionscertifikater. En
eventuel funktionsmassig adskillelse kan ske gennem forskellige certifikatprofiler
under samme politik.

Desuden introduceres kvalificerede certifikater til personer, hvorfor der ikke vil
vare behov for en certifikatpolitik for OCES-personcertifikater.

De vigtigste andringer
Nedenfor er oplistet de vigtigste endringer til OCES-certifikatpolitikkerne:

e Certifikatpolitikker for OCES funktionscertifikater og OCES
virksomhedscertifikater samles 1 én opdateret certifikatpolitik for OCES
virksomhedscertifikater

e Certifikatpolitik for OCES Personcertifikater udfases

e OCES certifikatpolitikkerne suppleres med nye offentlige politikker for
kvalificerede certifikater for

o fysiske personer (borgere),

o fysiske personer associeret med en juridisk person (medarbejdere)
og

o juridiske personer (virksomheder)

e Der er udarbejdet en ny offentlig politik for kvalificeret tidsstempling

e Samtlige politikker opbygges efter en struktur fastlagt 1 internetstandarden
RFC 3647

e Krav til identifikation er gjort mere outcome-baseret og henviser til hhv.
NSIS og eIDAS

e Kirav i politikkerne er gjort mere eksplicitte bl.a. gennem nummerering

e DPolitikkerne er bragt i overensstemmelse med europaiske standarder for
politikker for tillidstjenester

e Alle OCES certifikatpolitikker er bragt i overensstemmelse med krav til
normaliserede certifikatpolitikker i

o ETSI EN 319 401
o ETSIEN 319 411
o ETSIEN 319 412

e Alle certifikatpolitikker med kvalificerede certifikater er bragt i
overensstemmelse med krav til kvalificerede certifikatpolitikker med
QSCD-beskyttelse i

o ETSI EN 319 401
o ETSIEN 319 411
o ETSI EN 319 412
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e Tabeller med afbildning mellem krav i politikkerne og E'TSI-standarder er
tilfojet som bilag i alle politikkerne.

Bemzerk, at ovenstiende ikke er en udtemmende liste over xndringer og siledes
blot kan opfattes som en vejledning til de vaesentligste andringer.

Videre proces
Processen for horingen er illustreret i nedenstaende figur 1.

Publikation af
opdateret og
nye politikker

Tilretning af
opdateringen
af politikkerne

Officiel hgring af
opdatering af politikker

Behandling af
h@ringssvar

Publicering af
hgringsnotat

Figur 1 - illustration af den felgende proces indtil publicering af opdateringen politikkerne.

Interessenter og horingsparter opfordres til at afgive kommentarer og supplerende
oplysninger, som findes relevante for politikkerne. Kommentarer og supplerende
oplysninger bedes indsat 1 vedlagte svarskabelon (se Bilag C).

Det skal understreges, at kravene i politikkerne er forelobige og kan blive tilpasset
som folge af horingssvarene.

Digitaliseringsstyrelsen vil efter modtagelse af horingssvar udarbejde horingsnotat
samt eventuelle tilretninger af politikkerne, som derefter publiceres. Efter da, er de
opdaterede og nye politikker endelige.

Digitaliseringsstyrelsen anmoder om, at bemarkninger til de vedlagte politikker
sendes til NL3@digst.dk. Horingssvar skal vare Digitaliseringsstyrelsen i hande
senest mandag den 1. april 2019 kl. 12:00.

Eventuelle sporgsmil vedrorende politikkerne sendes til Stine Kern Licht
NL3@digst.dk.

Side 4 af 4



