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Forslag
til
Lov om indsamling, anvendelse og opbevaring af oplysninger om flypas-
sagerer
(PNR-loven)

Kapitel 1
Etablering af PNR-enhed

§ 1. Rigspolitiet etablerer en PNR-enhed, der er ansvarlig for
1) at indsamle PNR-oplysninger, jf. bilag 1 til denne lov, fra luftfartssel-
skaber,
2) at opbevare, behandle og videregive PNR-oplysninger eller resultatet
af behandlingen af oplysningerne til kompetente myndigheder, jf. bilag
3 til denne lov, Politiets Efterretningstjeneste og Forsvarets Efterretning-
stjeneste,
3) at udveksle PNR-oplysninger eller resultatet af behandlingen af oplys-
ningerne med PNR-enheder og kompetente myndigheder i andre EU-
medlemsstater, Europol, tredjelande og internationale organisationer.

§ 2. PNR-enhedens personale kan vare udstationeret fra de kompetente
myndigheder, der er angivet 1 bilag 3 til denne lov, Politiets Efterretnings-
tjeneste, Forsvarets Efterretningstjeneste eller fra kompetente myndigheder
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i medfer heraf anvendelse, i det omfang behandlingen ikke er reguleret af
bestemmelser i denne lov, jf. dog stk. 3 og 4.

Stk. 3. Behandler PNR-enheden personoplysninger for PET, finder lov om
Politiets Efterretningstjeneste (PET) og regler udstedt 1 medfer heraf anven-
delse, 1 det omfang behandlingen ikke er reguleret af bestemmelser 1 denne
lov.

Stk. 4. Behandler PNR-enheden personoplysninger for FE, finder lov om
Forsvarets Efterretningstjeneste (FE) og regler udstedt i medfer heraf an-
vendelse, i det omfang behandlingen ikke er reguleret af bestemmelser i

denne lov.

Kapitel 2
Luftfartsselskabernes forpligtelser

§ 3. Luftfartsselskaber skal efter anmodning fra Rigspolitiet og herefter lo-
bende forud for flyvninger, der har tilknytning til Danmark, videregive
PNR-oplysninger, jf. bilag 1 til denne lov, i elektronisk form til PNR-enhe-
den. 1. pkt. geelder alene PNR-oplysninger, som luftfartsselskaber har ind-
samlet som led i1 deres virksomhed.

Stk. 2. Indsamler luftfartselskaber forhandsoplysninger om passagerer (API-
oplysninger), jf. punkt 18 i bilag 1 til denne lov, skal luftfartsselskaberne vi-
deregive disse, uanset om de opbevarer API-oplysninger ved hj&lp af andre
tekniske midler end PNR-oplysninger omfattet af stk. 1. Ved en sddan vide-
regivelse finder bestemmelserne i denne lov anvendelse for disse API-op-
lysninger.

Stk. 3. Har en flyvning faelles rutenummer, er det alene det luftfartsselskab,
der star for flyvningen, der skal videregive PNR-oplysninger, jf. bilag 1 til
denne lov, til Rigspolitiet.

Stk. 4. Justitsministeren kan efter forhandling med forsvarsministeren fast-
sette nermere regler om opbevaringsperiode og maskering af PNR-oplys-
ninger fra luftfartsselskaberne i en overgangsperiode samt om luftfartselska-
bernes forpligtelser efter stk. 1-3, herunder om at videregivelse skal ske via
en eller flere angivne tekniske losninger, og om de tekniske og praktiske
krav til luftfartselskabernes videregivelse af PNR-oplysninger efter stk. 1 og
2.

§ 4. PNR-oplysninger, jf. bilag 1 til denne lov, skal videregives
1) mellem 24 og 48 timer for den planlagte flyafgang, og
2) straks efter at luftfartejets dere er lukkede, og det ikke l@ngere er mu-
ligt for passagerer at gd ombord i luftfartejet eller forlade det.



Stk. 2. Videregivelse i1 henhold til stk. 1, nr. 2, er begrenset til ajourforing
af de oplysninger, der er nevnt i stk. 1, nr. 1.
Stk. 3. Luftfartsselskaber skal endvidere efter konkret anmodning fra PNR-
enheden videregive PNR-oplysninger, jf. bilag 1 til denne lov, til PNR-en-
heden pa andre tidspunkter end de, der er naevnt i stk. 1, nar
1) det er nedvendigt at f4 adgang til oplysningerne for at reagere pd en
konkret og reel trussel 1 forbindelse med terrorhandlinger eller grov kri-
minalitet, jf. bilag 2 til denne lov, der kan straffes med mindst 3 ars
feengsel,
2) Politiets Efterretningstjeneste vurderer, at det kan have betydning for
varetagelsen af tjenestens opgaver vedrerende forebyggelse og efter-
forskning af overtraedelser af straffelovens kapitel 12 og 13, eller
3) Forsvarets Efterretningstjeneste vurderer, at det kan have betydning
for varetagelsen af tjenestens virksomhed rettet mod forhold 1 udlandet,
jf. dog § 15, stk. 3.

Kapitel 3
Opbevaring og maskering

§ 5. PNR-oplysninger, jf. bilag 1 til denne lov, fra luftfartsselskaber opbe-
vares 1 en periode pa fem ar efter videregivelsen til PNR-enheden, hvoref-
ter oplysningerne slettes.

§ 6. Modtager PNR-enheden PNR-oplysninger, der indeholder andre oplys-
ninger end navnt i bilag 1 til denne lov, slettes oplysningerne straks.

§ 7. Seks maneder efter, at videregivelsen af PNR-oplysninger, jf. bilag 1 til
denne lov, har fundet sted, maskeres folgende oplysninger, s& de geres util-
gaengelige, jf. dog stk. 2,
1) passagerens navn, herunder medpassagerers navne og antal rejsende,
der rejser sammen,
2) adresse og kontaktoplysninger,
3) alle former for betalingsoplysninger, herunder faktureringsadresse,
4) oplysninger om bonusprogrammer,
5) generelle bemarkninger, og
6) eventuelt indsamlede forhandsoplysninger om passagerer (API-oplys-
ninger), der er omfattet af punkt 18 1 bilag 1 til denne lov.
Stk. 2. Oplysninger, der er maskeret efter stk. 1, ma ikke afmaskeres, med-
mindre
1) det er nadvendigt for at forebygge, opdage, efterforske eller retsfor-
folge terrorhandlinger og grov kriminalitet, jf. bilag 2 til denne lov, der
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kan straffes med mindst 3 ars feengsel, og afmaskeringen er godkendt af
rigspolitichefen eller den som bemyndiges hertil,
2) de afmaskerede oplysninger ma antages at have betydning for vareta-
gelsen af Politiets Efterretningstjenestes opgaver vedrerende forebyg-
gelse og efterforskning af overtraeedelser af straffelovens kapitel 12 og 13,
og afmaskeringen er godkendt af chefen for Politiets Efterretningstjene-
ste eller den som bemyndiges hertil, eller
3) de afmaskerede oplysninger mé antages at have betydning for vareta-
gelsen af Forsvarets Efterretningstjenestes virksomhed rettet mod for-
hold i udlandet, jf. dog § 15, stk. 3, og afmaskeringen er godkendt af che-
fen for Forsvarets Efterretningstjeneste eller den som bemyndiges hertil.
Stk. 3. Rigspolitiets databeskyttelsesradgiver, jf. § 25, underrettes om afma-
skering efter stk. 2, nr. 1, og foretager en efterfolgende kontrol af, om betin-
gelserne for afmaskering er opfyldt.

§ 8. PNR-enheden opbevarer resultatet af behandlingen af oplysningerne,
der har fundet sted i medfer af § 10, nr. 1-4, sa l&nge det er nedvendigt for
at underrette de kompetente myndigheder, jf. bilag 3 til denne lov, Politiets
Efterretningstjeneste, Forsvarets Efterretningstjeneste eller kompetente
myndigheder eller PNR-enheder i andre EU-medlemsstater om et hit.

Stk. 2. Giver resultatet af behandlingen af PNR-oplysninger, jf. bilag 1 til
denne lov, et ukorrekt hit, kan resultatet af behandlingen dog lagres med
henblik pa at undgé fremtidige ukorrekte hits, sa lenge de bagvedliggende
oplysninger ikke er slettet.

Kapitel 4
Behandling af PNR-oplysninger

§ 9. PNR-oplysninger, der angiver en persons race eller etniske oprindelse,
politiske, religiose eller filosofiske overbevisning, fagforeningsmaessige til-
hersforhold, helbredsoplysninger eller oplysninger om en fysisk persons
seksuelle forhold eller seksuelle orientering, ma ikke behandles efter denne
lov.

Stk. 2. Modtager PNR-enheden oplysninger omfattet af stk. 1, slettes oplys-
ningerne straks.

§ 10. PNR-enheden ma behandle PNR-oplysninger, jf. bilag 1 til denne lov,
1) for at foretage en forhdndsvurdering af passagerer forud for deres plan-
lagte ankomst til eller afrejse fra Danmark for at identificere personer,
som det kraeves, at kompetente myndigheder, jf. bilag 3 til denne lov, Po-

litiets Efterretningstjeneste, Forsvarets Efterretningstjeneste eller Euro-
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pol undersgger nermere, idet sddanne personer kan vere involveret i en
terrorhandling eller grov kriminalitet, jf. bilag 2 til denne lov, der kan
straffes med mindst 3 rs feengsel,

2) hvis Politiets Efterretningstjeneste vurderer, at oplysningerne kan have
betydning for varetagelsen af tjenestens opgaver vedrerende forebyg-
gelse og efterforskning af overtraeedelser af straffelovens kapitel 12 og 13,
3) hvis Forsvarets Efterretningstjeneste vurderer, at oplysningerne kan
have betydning for varetagelsen af tjenestens virksomhed rettet mod for-
hold i udlandet, jf. dog § 15, stk. 3,

4) for at reagere pa en begrundet anmodning fra en kompetent myndig-
hed, jf. bilag 3 til denne lov, en kompetent myndighed eller en PNR-en-
hed i en anden EU-medlemsstat, Europol, et tredjeland eller en interna-
tional organisation om at videregive PNR-oplysninger i1 konkrete sager,
der er nedvendige for at forebygge, opdage, efterforske og retsforfolge
terrorhandlinger eller grov kriminalitet, jf. bilag 2 til denne lov, der kan
straffes med mindst 3 rs faengsel, og

5) for at analysere PNR-oplysninger med henblik pé at ajourfere eller
fastsatte nye kriterier, der skal anvendes i1 forbindelse med forhdndsvur-
deringen, og som foretages 1 medfer af § 11, nr. 2, med henblik pa at
identificere personer, der kan vere involveret 1 en terrorhandling eller
grov kriminalitet, jf. bilag 2 til denne lov, der kan straffes med mindst 3
ars feengsel.

§ 11. Som led i en forhandsvurdering, jf. § 10, nr. 1, kan PNR-enheden

1) sammenholde PNR-oplysninger, jf. bilag 1 til denne lov, med oplys-
ninger i databaser, der er relevante med henblik pé at forebygge, opdage,
efterforske og retsforfolge terrorhandlinger og grov kriminalitet, jf. bilag
2 til denne lov, der kan straffes med mindst 3 ars faengsel, eller

2) behandle PNR-oplysninger efter forud fastsatte kriterier, der er mal-
rettede, star i rimeligt forhold til malet, er konkrete, og som ikke er base-
ret pd en persons race eller etniske oprindelse, politiske, religiose eller fi-
losofiske overbevisning, fagforeningsmassige tilhorsforhold, helbreds-
oplysninger eller oplysninger om en fysisk persons seksuelle forhold el-

ler seksuelle orientering.

§ 12. Modtager PNR-enheden PNR-oplysninger, jf. bilag 1 til denne lov, el-
ler resultatet af behandlingen af oplysningerne fra andre EU-medlemssta-
ters PNR-enheder, mé oplysningerne kun behandles med henblik pa videre-
givelse til kompetente myndigheder, jf. bilag 3 til denne lov, Politiets Efter-
retningstjeneste eller Forsvarets Efterretningstjeneste efter reglerne i kapi-
tel 5.



§ 13. De kompetente myndigheder, jf. bilag 3 til denne lov, mé alene be-
handle PNR-oplysninger, jf. bilag 1 til denne lov, og resultatet af behand-
lingen af oplysningerne med henblik pa at forebygge, opdage, efterforske
eller retsforfolge terrorhandlinger eller grov kriminalitet, jf. bilag 2 til denne
lov, der kan straffes med mindst 3 érs feengsel.

Stk. 2. Stk. 1 vedrerer ikke myndighedernes befojelser, nar der opdages an-
dre overtradelser eller tegn herpa foranlediget af en sddan behandling.

Stk. 3. Lov om Politiets Efterretningstjeneste (PET) finder anvendelse for
Politiets Efterretningstjenestes behandling af PNR-oplysninger, jf. bilag 1
til denne lov, og resultatet af behandlingen af oplysningerne.

Stk. 4. Lov om Forsvarets Efterretningstjeneste (FE) finder anvendelse for
Forsvarets Efterretningstjenestes behandling af PNR-oplysninger, jf. bilag
1 til denne lov, og resultatet af behandlingen af oplysningerne.

§ 14. De kompetente myndigheder, jf. bilag 3 til denne lov, mé ikke traeffe
afgerelser, som har byrdefulde retsvirkninger over for en person, eller afgo-
relser, der i vaesentlig grad pévirker en person, udelukkende som folge af
automatisk behandling af PNR-oplysninger, jf. bilag 1 til denne lov.

Kapitel 5
Videregivelse og udveksling af PNR-oplysninger

§ 15. PNR-enheden skal snarest muligt videregive PNR-oplysninger, jf. bi-
lag 1 til denne lov, eller resultatet af behandlingen af oplysningerne til en
relevant kompetent myndighed, jf. bilag 3 til denne lov, eller Politiets Efter-
retningstjeneste med henblik pa, at myndigheden kan undersege oplysnin-
gerne narmere.

Stk. 2. PNR-enheden skal efter anmodning fra Forsvarets Efterretningstje-
neste snarest muligt videregive PNR-oplysninger, jf. bilag 1 til denne lov,
eller resultatet af behandlingen af oplysningerne til tjenesten, hvis tjenesten
vurderer, at oplysningerne kan have betydning for varetagelsen af tjenestens
virksomhed rettet mod forhold 1 udlandet, jf. dog stk. 3.

Stk. 3. Vedrerer PNR-oplysninger i Danmark hjemmeherende fysiske per-
soner, kan Forsvarets Efterretningstjeneste alene anmode PNR-enheden om
sadanne oplysninger, hvis oplysningerne angér bestemte personer, og tjene-
sten vurderer, at oplysningerne ma antages at have betydning for varetagel-
sen af tjenestens virksomhed rettet mod forhold i udlandet.

§ 16. PNR-enheden kan videregive relevante og nedvendige PNR-oplysnin-
ger, jf. bilag 1 til denne lov, og resultatet af behandlingen af oplysningerne
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vedrerende de personer, der identificeres ved forhdndsvurderingen i § 10,
nr. 1, til en PNR-enhed i1 en anden EU-medlemsstat for at forebygge, op-
dage, efterforske eller retsforfolge terrorhandlinger eller grov kriminalitet,
jf. bilag 2 til denne lov, der kan straffes med mindst 3 &rs feengsel.
Stk. 2. PNR-enheden kan efter begrundet anmodning, og nér det er nedven-
digt at fa adgang til oplysningerne for at forebygge, opdage, efterforske el-
ler retsforfolge terrorhandlinger eller grov kriminalitet, jf. bilag 2 til denne
lov, der kan straffes med mindst 3 &rs fengsel, videregive PNR-oplysnin-
ger, jf. bilag 1 til denne lov, eller resultatet af behandlingen af oplysningerne
til en PNR-enhed i en anden EU-medlemsstat.
Stk. 3. PNR-enheden kan anmode en PNR-enhed i en anden EU-medlems-
stat om at videregive PNR-oplysninger, jf. bilag 1 til denne lov, eller resul-
tatet af behandlingen af oplysningerne, hvis
1) oplysningerne er nedvendige 1 en konkret sag for at forebygge, op-
dage, efterforske eller retsforfelge terrorhandlinger eller grov kriminali-
tet, jf. bilag 2 til denne lov, der kan straffes med mindst 3 rs faengsel,
2) Politiets Efterretningstjeneste vurderer, at oplysningerne kan have be-
tydning for varetagelsen af tjenestens opgaver vedrerende forebyggelse
og efterforskning af overtraedelser af straffelovens kapitel 12 og 13, eller
3) Forsvarets Efterretningstjeneste vurderer, at oplysningerne kan have
betydning for varetagelsen af tjenestens virksomhed rettet mod forhold i
udlandet, jf. dog § 15, stk. 3.

§ 17. PNR-enheden kan efter begrundet anmodning, og hvis det er nedven-
digt 1 hastende tilfelde, videregive PNR-oplysninger, jf. bilag 1 til denne
lov, direkte til en myndighed i en anden EU-medlemsstat, der har kompe-
tence til at forebygge, opdage, efterforske eller retsforfolge terrorhandlinger
og grov kriminalitet, jf. bilag 2 til denne lov, der kan straffes med mindst 3
ars fengsel.

§ 18. PNR-enheden kan indhente og videregive PNR-oplysninger, jf. bilag
1 til denne lov, til en PNR-enhed i en anden EU-medlemsstat efter anmod-
ning herom, hvis adgangen til oplysningerne er nedvendig for at reagere pa
en konkret og reel trussel i forbindelse med terrorhandlinger eller grov kri-
minalitet, jf. bilag 2 til denne lov, der kan straffes med mindst 3 ars faeengsel
Stk. 2. PNR-enheden kan anmode en PNR-enhed i1 en anden EU-medlems-
stat om at indhente og videregive PNR-oplysninger, jf. bilag 1 til denne lov,
pa ikke fastlagte leveringstidspunkter i overensstemmelse med § 4, stk. 3,
hvis

1) det er nedvendigt at f& adgang til oplysningerne for at reagere pa en

konkret og reel trussel 1 forbindelse med terrorhandlinger eller grov kri-
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minalitet, jf. bilag 2 til denne lov, der kan straffes med mindst 3 ars
feengsel,

2) Politiets Efterretningstjeneste vurderer, at oplysningerne kan have be-
tydning for varetagelsen af tjenestens opgaver vedrerende forebyggelse
og efterforskning af overtradelser af straffelovens kapitel 12 og 13, eller
3) Forsvarets Efterretningstjeneste vurderer, at oplysningerne kan have
betydning for varetagelsen af tjenestens virksomhed rettet mod forhold i
udlandet, jf. dog § 15, stk. 3.

§ 19. PNR-enheden kan efter begrundet anmodning, og nar det er nedven-
digt at & adgang til oplysningerne for at forebygge, opdage, efterforske el-
ler retsforfolge terrorhandlinger eller grov kriminalitet, jf. bilag 2 til denne
lov, der kan straffes med mindst 3 ars feengsel, videregive PNR-oplysnin-
ger, Jf. bilag 1 til denne lov, eller resultatet af behandlingen af oplysningerne
til Europol.

§ 20. PNR-enheden kan overfore PNR-oplysninger, jf. bilag 1 til denne lov,
eller resultatet af behandlingen af oplysningerne til en myndighed 1 et tred-
jeland eller en international organisation i overensstemmelse med betingel-
serne 1 §§ 16-19, hvis
1) den modtagende myndighed 1 tredjelandet eller den internationale or-
ganisation har kompetence til at forebygge, efterforske, afslore eller rets-
forfolge strafbare handlinger eller fuldbyrde strafferetlige sanktioner,
2) overforslen er nodvendig for at forebygge, opdage, efterforske eller
retsforfolge terrorhandlinger eller grov kriminalitet, jf. bilag 2 til denne
lov, der kan straffes med mindst 3 érs feengsel, i en EU-medlemsstat el-
ler et tredjeland,
3) den kompetente myndighed i tredjelandet eller den internationale or-
ganisation, der modtager oplysningerne, tilkendegiver at have til hensigt
at behandle oplysningerne til formél, der er forenelige med kravene i
denne lov, og
4) tredjelandet eller den internationale organisation accepterer alene at
overfare oplysningerne til et andet tredjeland eller en international orga-
nisation, hvis det er nedvendigt for at forebygge, opdage, efterforske el-
ler retsforfolge terrorhandlinger eller grov kriminalitet, jf. bilag 2 til
denne lov, der kan straffes med mindst 3 ars feengsel, og efter udtrykke-
ligt samtykke fra PNR-enheden.
Stk. 2. Er PNR-oplysninger, jf. bilag 1 til denne lov, eller resultatet af be-
handlingen af oplysningerne modtaget fra en anden EU-medlemsstat, kan
PNR-enheden overfore oplysningerne i overensstemmelse med stk. 1 og ef-
ter forudgaende samtykke fra den pageldende medlemsstat. Kan et forud-
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giende samtykke fra den padgaeldende medlemsstat ikke indhentes i tide, kan
PNR-enheden overfore oplysningerne, hvis det er afgerende for at kunne re-
agere pa en konkret og reel trussel i forbindelse med terrorhandlinger eller
grov kriminalitet, jf. bilag 2 til denne lov, der kan straffes med mindst 3 &rs
feengsel.

Stk. 3. Overfores PNR-oplysninger, jf. bilag 1 til denne lov, eller resultatet
af behandlingen af oplysningerne efter stk. 2, 2. pkt., skal PNR-enheden hur-
tigst muligt meddele den pageldende EU-medlemsstat om overforslen.

Stk. 4. Enhver overforsel efter stk. 1 og 2 registreres. Rigspolitiets databe-
skyttelsesradgiver, jf. § 25, skal underrettes herom og kan underkaste over-
forslen en efterfelgende kontrol.

§ 21. Afmaskerede PNR-oplysninger kan videregives til
1) de kompetente myndigheder, jf. bilag 3 til denne lov, kompetente myn-
digheder eller PNR-enheder i andre EU-medlemsstater, Europol, tred-
jelande og internationale organisationer efter § 7, stk. 2, nr. 1, hvis der er
rimelig grund til at tro, at videregivelsen er nedvendig for at forebygge,
opdage, efterforske eller retsforfelge terrorhandlinger og grov kriminali-
tet, jf. bilag 2 til denne lov, der kan straffes med mindst 3 &rs faengsel, jf.
stk. 2-4,
2) Politiets Efterretningstjeneste efter § 7, stk. 2, nr. 2, hvis videregivel-
sen ma antages at have betydning for varetagelsen af Politiets Efterret-
ningstjenestes opgaver vedrerende forebyggelse og efterforskning af
overtraedelser af straffelovens kapitel 12 og 13, og efter forudgaende god-
kendelse af chefen for Politiets Efterretningstjeneste eller den som be-
myndiges hertil, eller
3) Forsvarets Efterretningstjeneste efter § 7, stk. 2, nr. 3, hvis videregi-
velsen ma antages at have betydning for varetagelsen af Forsvarets Ef-
terretningstjenestes virksomhed rettet mod forhold 1 udlandet, jf. dog §
15, stk. 3, og efter forudgédende godkendelse af chefen for Forsvarets Ef-
terretningstjeneste eller den som bemyndiges hertil.

Stk. 2. Afgerelse om videregivelse efter stk. 1, nr. 1, treeffes efter PNR-en-

hedens eller politiets begaring af retten ved kendelse.

Stk. 3. Séfremt videregivelsens gjemed ville forspildes, hvis retskendelse

skulle afventes, kan PNR-enheden eller politiet treeffe beslutning om vide-

regivelse. I sa fald skal PNR-enheden eller politiet snarest muligt og senest

inden 24 timer fra, at videregivelsen finder sted, forelegge sagen for retten,

der ved kendelse afgar, om videregivelsen kan godkendes.

Stk. 4. Inden retten treeffer afgerelsen om, hvorvidt videregivelse kan god-

kendes, skal luftfartselskabet, som PNR-oplysningerne er indsamlet hos, gi-

ves adgang til at udtale sig.



Kapitel 6
Beskyttelse af personoplysninger

§ 22. Datatilsynet er tilsynsmyndighed for sa vidt angar PNR-enhedens be-
handling af personoplysninger, jf. dog stk. 2.

Stk. 2. Tilsynet med Efterretningstjenesterne er tilsynsmyndighed for sé vidt
angar PNR-enhedens behandling af personoplysninger for Politiets Efterret-
ningstjeneste og Forsvarets Efterretningstjeneste.

§ 23. PNR-enheden opbevarer dokumentation vedrerende alle behandlings-
systemer og procedurer. Dokumentationen skal mindst omfatte
1) navn og kontaktoplysninger pa personalet i PNR-enheden, der behand-
ler PNR-oplysninger, jf. bilag 1 til denne lov,
2) de forskellige niveauer af autorisationer vedrerende adgangen til op-
lysninger for personalet i PNR-enheden,
3) anmodninger indgivet af henholdsvis kompetente myndigheder, jf. bi-
lag 3 til denne lov, Politiets Efterretningstjeneste, Forsvarets Efterret-
ningstjeneste og kompetente myndigheder eller PNR-enheder i andre
EU-medlemsstater, og
4) anmodninger om og overfersler af PNR-oplysninger til tredjelande og
internationale organisationer.
Stk. 2. PNR-enheden stiller efter anmodning dokumentation til radighed for
tilsynsmyndigheden.

§ 24. PNR-enheden skal foretage logning af mindst felgende behandlings-
aktiviteter

1) indsamling,

2) segning,

3) @&ndring,

4) videregivelse,

5) maskering og afmaskering og

6) sletning
Stk. 2. Logning af oplysninger efter stk. 1, nr. 1-5, skal gore det muligt at
fastlegge formalet med, datoen og tidspunktet for behandlingsaktiviteterne.
Derudover skal det i1 forhold til oplysningerne, der er naevnt i stk. 1, nr. 2 og
4, vaere muligt at identificere brugeren, der har foretaget behandlingsaktivi-
teten samt modtageren af oplysningerne.
Stk. 3. Logning af oplysninger mé udelukkende anvendes til kontrol, egen-
kontrol, for at sikre dataintegriteten og datasikkerheden eller til revision.
Stk. 4. Logning af oplysninger opbevares i fem éar.
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Stk. 5. PNR-enheden stiller efter anmodning logning af oplysninger til ra-
dighed for tilsynsmyndigheden.

§ 25. Rigspolitiets databeskyttelsesrddgiver udpeget efter § 30 1 lov om rets-
handhavende myndigheders behandling af personoplysninger er ansvarlig
for at fore tilsyn med PNR-enhedens behandling af PNR-oplysninger, jf. bi-
lag 1 til denne lov, og at gennemfore relevante beskyttelsesforanstaltninger,
jf. dog stk. 3.

Stk. 2. PNR-enheden giver databeskyttelsesradgiveren adgang til alle oplys-
ninger og behandlingsaktiviteter, der er nedvendige for, at databeskyttelses-
radgiveren kan udfore sine opgaver, jf. dog stk. 3.

Stk. 3. Stk. 1 og 2 samt §§ 26 og 27 finder ikke anvendelse for sa vidt angéar
PNR-enhedens behandling af personoplysninger for Politiets Efterretnings-
tjeneste og Forsvarets Efterretningstjeneste.

§ 26. Rigspolitiets databeskyttelsesradgiver er ansvarlig for at udfere de op-
gaver, der er angivet i § 31 i1 lov om retshdndhavende myndigheders be-
handling af personoplysninger.

Stk. 2. Enhver har ret til at kontakte databeskyttelsesrddgiveren om alle
sporgsmadl 1 tilknytning til behandlingen af den pagaldendes PNR-oplysnin-
ger efter denne lov.

§ 27. Finder Rigspolitiets databeskyttelsesradgiver, at behandlingen af op-
lysninger ikke er sket lovligt, kan databeskyttelsesradgiveren foreleegge
spergsmaélet for Datatilsynet.

Kapitel 7

Straffebestemmelser

§ 28. Et luftfartsselskab, der undlader at efterkomme en anmodning efter §
3, stk. 1 og § 4, stk. 3, om at videregive PNR-oplysninger, jf. bilag 1 til
denne lov, straffes med bede.

Stk. 2. Ved fastsattelsen af straffen efter stk. 1 kan der tages hensyn til an-
tallet af passagerer pd de berorte flyvninger, og om luftfartsselskabet tidli-
gere har begaet en overtraedelse efter denne lov. Straffen kan nedsattes el-
ler bortfalde helt, hvis overtredelsen skyldes undskyldelige omstendighe-
der.

Stk. 3. Der kan palaegges selskaber m.v. (juridiske personer) strafansvar ef-
ter reglerne i straffelovens 5. kapitel.

Kapitel 8
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Ikrafttreedelsesbestemmelser

§ 29. Loven trader i kraft den 1. januar 2019.

Kapitel 9
Andring af anden lovgivning

§ 30. I lov om Politiets Efterretningstjeneste (PET), jf. lovbekendtgerelse
nr. 231 af 7. marts 2017, som a&ndret ved § 4 i lov nr. 503 af 23. maj 2018,
foretages folgende @ndring:

1. § 4, stk. 2 og 3, ophaves.
§ 31. I lov om Forsvarets Efterretningstjeneste (FE), jf. lovbekendtgerelse
nr. 1287 af 28. november 2017, som @ndret ved § 8 i lov nr. 503 af 23. maj

2018, foretages folgende endring:

1. § 3, stk. 4 og 5, ophaves.
Stk. 6 bliver herefter stk. 4.

§ 32. I toldloven, jf. lovbekendtgerelse nr. 28 af 11. januar 2018, som a&n-
dret ved § 2 1 lov nr. 671 af 8. juni 2017, foretages folgende @ndringer:

1. § 17, stk. 4 og 6, ophaves.
Stk. 5 bliver herefter stk. 4.

2.1§79 nr. I og 2, @ndres »§ 17, stk. 1 og 4,« til: »§ 17, stk. 1,«.

§ 33. I lov om luftfart, jf. lovbekendtgerelse nr. 1149 af 13. oktober 2017,
som &ndret ved lov nr. 1114 af 29. december 1997, § 9 i lov nr. 542 af 8.
juni 2016 og lov nr. 731 af 8. juni 2018, foretages folgende @&ndringer:

1. § 148 a ophaves.

2.1¢ 149, stk. 5, ®ndres »§ 72 og § 148 a, stk. 1 og 2« til: »og § 72«.

Kapitel 10

Territorialbestemmelser
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§ 34. Loven gelder ikke for Fergerne og Grenland, men §§ 1-29 kan ved
kongelig anordning helt eller delvis settes i kraft for Fereerne og Grenland
med de &ndringer, som de henholdsvis fereske og grenlandske forhold til-

siger.
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Bilag 1 PNR-oplysninger

1) PNR-nummer,

2) dato for reservation/udstedelse af billet,

3) planlagt(e) rejsedato(er),

4) navn(e),

5) adresse og kontaktoplysninger (telefonnummer, e-mailadresse),

6) alle former for oplysninger om betalingsformer, herunder fakture-
ringsadresse,

7) fuldsteendig rejseplan for en konkret passagerliste,

8) oplysninger om bonusprogrammer,

9) rejsebureau/rejseagent,

10) rejsestatus for passagerer, herunder bekreftelser, indtjekningsstatus,
oplysninger om »no-show« og »go-show,

11) opsplittede/opdelte PNR-oplysninger,

12) generelle bemarkninger (herunder alle tilgaengelige oplysninger om
uledsagede mindredrige under 18 ar, sdsom den mindredriges navn og
kon, alder og talt(e) sprog, navnet pa og kontaktoplysninger for den an-
svarlige person ved afrejsen og dennes forhold til den mindrearige, nav-
net pd og kontaktoplysninger for den ansvarlige person ved ankomsten
og dennes forhold til barnet, lufthavnsmedarbejder ved afgang og an-
komst),

13) oplysninger i billetrubrikken, herunder billetnummer, dato for udste-
delse af billetten og enkeltbilletter, automatisk billetprisangivelse (»au-
tomated ticket fare quote«),

14) pladsnummer og andre pladsoplysninger,

15) oplysninger om fzlles rutenummer (»code sharing«),

16) alle bagageoplysninger,

17) antal medrejsende og disses navne pa passagerlisten,

18) eventuelt indsamlede forhandsoplysninger om passagerer (API-op-
lysninger) (herunder typen, nummeret, udstedelseslandet og udlebsda-
toen for ethvert identitetsdokument, nationalitet, efternavn, fornavn, ken,
fodselsdato, luftfartsselskab, rutenummer, afgangsdato, ankomstdato, af-
gangslufthavn, ankomstlufthavn, afgangstidspunkt og ankomsttids-
punkt), og

19) alle historiske @ndringer af passagerlisten vedrerende punkt 1-18.
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Bilag 2 Grov kriminalitet

1) Deltagelse i en kriminel organisation

2) Menneskehandel

3) Seksuel udnyttelse af bern og bernepornografi

4). Ulovlig handel med narkotika og psykotrope stoffer

5) Ulovlig handel med vében, ammunition og sprangstoffer

6) Bestikkelse

7) Svig, herunder rettet mod Unionens finansielle interesser

8) Hvidvaskning af udbyttet fra strafbart forhold og falskmentneri, her-
under forfalskning af euroen 9) it-kriminalitet/cyberkriminalitet

10) Miljekriminalitet, herunder ulovlig handel med truede dyrearter og
ulovlig handel med truede plantearter og traesorter

11) Menneskesmugling

12) Forsetlig manddrab, grov legemsbeskadigelse

13) Ulovlig handel med menneskeorganer og -vav

14) Bortferelse, frihedsberovelse og gidseltagning

15) Organiseret eller vebnet roveri

16) Ulovlig handel med kulturgoder, herunder antikviteter og kunstgen-
stande

17) Efterligninger og fremstilling af piratudgaver af produkter

18) Forfalskning af officielle dokumenter og ulovlig handel med falske
dokumenter

19) Ulovlig handel med hormonpreparater og andre vakstfremmende
stoffer

20) Ulovlig handel med nukleare eller radioaktive materialer

21) Voldtaegt

22) Stratbare handlinger omfattet af Den Internationale Straffedomstols
straffemyndighed

23) Skibs- eller flykapring

24) Sabotage

25) Handel med stjalne motorkeretajer

26) Industrispionage
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Bilag 3 Liste over kompetente myndigheder

1) Politiet
2) Toldstyrelsen
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Bemcerkninger til lovforslaget
Almindelige bemcerkninger
Indholdsfortegnelse

1. Indledning
1.1. Baggrund og formal
1.2. Lovforslagets indhold i hovedtraek
2. Gzeldende ret
2.1. Toldstyrelsens adgang til PNR-oplysninger
2.2. PET’s adgang til PNR-oplysninger
2.3. FE’s adgang til PNR-oplysninger
2.4. Politiets adgang til PNR-oplysninger
3. Justitsministeriets overvejelser og den foreslaede ordning
3.1. Vedrerende politiets systematiske adgang til PNR-oplysninger
3.2. Den foresldede ordning
4. Okonomiske konsekvenser og implementeringskonsekvenser for det of-
fentlige
5. @konomiske og administrative konsekvenser for erhvervslivet mv.
6. Administrative konsekvenser for borgerne
7. Miljemassige konsekvenser
8. Forholdet til EU-retten og Den Europaiske Menneskerettighedskonven-
tion
9. Horte myndigheder og organisationer mv.
10. Sammenfattende skema
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1. Indledning

1.1. Formal og baggrund

Lovforslagets formél er for det forste at skabe en samlet retlig ramme for
myndighedernes indsamling af de passagerlisteoplysninger (PNR-oplysnin-
ger), som luftfartsselskaberne er 1 besiddelse af om deres passagerer, og for
det andet at give politiet hurtig og systematisk adgang til PNR-oplysninger
til brug for bekaempelse af grov kriminalitet.

Europa-Parlamentet og Radet vedtog i 2016 direktiv (EU) 2016/681 af 27.
april 2016 om anvendelse af passagerlisteoplysninger (PNR-oplysninger) til
at forebygge, opdage, efterforske og retsforfolge terrorhandlinger og grov
kriminalitet (PNR-direktivet). PNR-direktivet palegger medlemsstaterne at
etablere nationale ordninger for indsamling og behandling af PNR-oplys-
ninger med henblik pé at forebygge, opdage, efterforske og retsforfolge terr-
orhandlinger og grov kriminalitet.

PNR-direktivet er omfattet af det danske retsforbehold og er derfor ikke bin-
dende for eller finder anvendelse i Danmark. Den davarende regering (Ven-
stre) har ved brev af 17. maj 2016 pa baggrund af politisk enighed med So-
cialdemokraterne, Dansk Folkeparti, Liberal Alliance, Radikale Venstre og
Det Konservative Folkeparti og mandat fra Folketingets Europaudvalg an-
modet Kommissionen om at indlede forhandlinger om indgaelse af en inter-
national aftale mellem Danmark og Den Europziske Union om dansk til-
knytning til PNR-direktivet. Det er en forudsatning for en eventuel dansk
tilknytning til PNR-direktivet, at Danmark etablerer en ordning 1 Danmark,
der overordnet svarer til den ordning, som de evrige EU-medlemsstater har
etableret efter direktivet. Formélet med dette lovforslag er sdledes ogsa at
skabe rammerne for en eventuel dansk tilknytning til PNR-direktivet.

I dag har PET, FE og Toldstyrelsen adgang til PNR-oplysninger. PET vur-
derer, at adgangen til PNR-oplysninger er afgerende for tjenestens forebyg-
gende og efterforskningsmaessige indsats mod bl.a. terrorisme, fordi adgan-
gen bl.a. kan give oplysninger om, at personer med mulig tilknytning til terr-
orvirksomhed er pd vej til eller fra Danmark. Adgangen til PNR-oplysnin-
ger styrker endvidere FE’s muligheder for at lgse tjenestens opgaver med
bl.a. at forebygge og modvirke trusler mod Danmark og danske interesser
samt mulighederne for at tilvejebringe det efterretningsmessige grundlag
for, at Danmark som suveran stat kan fore sin udenrigs-, sikkerheds- og for-

svarspolitik pa grundlag af bl.a. selvstendige nationale efterretningsmees-

18



sige vurderinger. Endelig anvendes PNR-oplysninger i forbindelse med
toldkontrol med henblik pé at opdage grov kriminalitet, f.eks. i forbindelse
med indsatsen mod told- og afgiftssvig eller narkotikasmugling. Der leegges
pa den baggrund op til som udgangspunkt at bevare disse myndigheders ad-
gang til PNR-oplysninger vedrerende passagerer, idet FE’s adgang dog fo-
reslds udvidet, séledes at tjenesten 1 visse tilfelde modsat 1 dag vil kunne
indhente PNR-oplysninger vedrerende danske statsborgere, mens mulighe-
den for adgang for FE til PNR-oplysninger via enten terminaladgang eller
en mere generel dataoverforsel fra Toldstyrelsens it-systemer ikke foreslés
viderefort.

Det almindelige politi har ikke i dag systematisk adgang til PNR-oplysnin-
ger, men PNR-oplysninger vil — ligesom det er tilfeldet for ovennavnte
myndigheder — f.eks. give politiet indsigt 1, hvor personer, der mistaenktes
for at udfere eller vere tilknyttet alvorlig kriminalitet, er eller har veret rejst
hen, ad hvilken rute og sammen med hvem med henblik p4 at identificere
hidtil ukendte medgerningsmaend, leveranderer, bagmand, ofre mv. Det vil
give politiet mulighed for effektivt at folge op pa efterretninger, ivaerksatte
monitorering eller anholdelse af eksempelvis personer med tilknytning til
bandemiljoet og imedegé den organiserede kriminalitet i Danmark.

Det foreslas pa den baggrund, at det almindelige politi — i lighed med poli-
tiet i de ovrige EU-medlemsstater — gives adgang til at anvende PNR-oplys-
ninger til at bekaempe grov kriminalitet, og at der — i overensstemmelse med
PNR-direktivets ordning — etableres en PNR-enhed i Rigspolitiet, der er an-

svarlig for at indsamle, opbevare, behandle og videregive PNR-oplysninger.

1.2. Lovforslagets indhold i hovedtrak

Lovforslaget er inddelt i kapitler om henholdsvis etablering af PNR-enhed
(kapitel 1), luftfartsselskabernes forpligtelser (kapitel 2), opbevaring og ma-
skering (kapitel 3), behandling af PNR-oplysninger (kapitel 4), videregi-
velse og udveksling af PNR-oplysninger (kapitel 5), beskyttelse af perso-
noplysninger (kapitel 6), straffebestemmelser (kapitel 7), ikrafttreedelsesbe-
stemmelser (kapitel 8), &ndring af anden lovgivning (kapitel 9) og territori-
albestemmelser (kapitel 10).

Lovforslaget indeholder tre bilag. Bilag 1 oplister, hvilke oplysninger der er
omfattet af begrebet »PNR-oplysninger« efter dette lovforslag. Bilag 2 op-
lister de former for kriminalitet, der er omfattet af begrebet »grov krimina-

litet« som naevnt 1 dette lovforslag, og som kan straffes med mindst 3 rs
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feengsel. Bilag 3 oplister de kompetente myndigheder, der — ud over PET og
FE — bl.a. kan modtage PNR-oplysninger fra PNR-enheden efter dette lov-
forslag.

2. Gaxldende ret

2.1. Toldstyrelsens adgang til PNR-oplysninger

Efter toldlovens § 17, stk. 4, har virksomheder, der driver trafik med luft-
fartejer, pligt til at give oplysninger om passagerer og bes@tning pa luftfar-
tojer, som virksomheder er i besiddelse af; til told- og skatteforvaltningen
til brug for udevelse af toldkontrol, forebyggelse og efterforskning af over-
treedelser af straffelovens kapitel 12 og 13 og FE’s virksomhed rettet mod
forhold 1 udlandet.

Luftfartsselskaberne er séledes forpligtet til at videregive PNR-oplysninger
1 forbindelse med rejser til og fra Danmark til Toldstyrelsen. Forpligtelsen
galder alene i det omfang, luftfartsselskaberne allerede som led 1 deres virk-
somhed har indsamlet oplysningerne.

Toldstyrelsen anvender PNR-oplysninger som et vaesentligt element i at af-
gare, hvilken bagage og hvilke personer der skal udtages til toldkontrol. Op-
lysningerne medvirker saledes til, at Toldstyrelsen kan udpege, hvilke pas-
sagerer og bagage der skal kontrolleres neermere med henblik pa at sikre, at
varer, der medbringes, bliver angivet til Toldstyrelsen og toldbehandlet kor-
rekt.

Efter toldlovens § 17, stk. 6, fastsatter skatteministeren efter forhandling
med justitsministeren og forsvarsministeren n&rmere regler om oplysnings-
forpligtelsen efter stk. 4, herunder hvordan oplysningerne stilles til rddighed
for Toldstyrelsen, og med hvilke intervaller oplysningerne skal meddeles.
Der kan endvidere fastsattes regler om Toldstyrelsens behandling af de op-
lysninger, der modtages.

Bemyndigelsen er udmentet ved bekendtgerelse nr. 1453 af 30. november
2016 om @ndring af bekendtgerelse om toldbehandling, der tradte i kraft
den 1. januar 2017. De oplysninger, som luftfartsselskaberne skal videre-
give til Toldstyrelsen, jf. toldbehandlingsbekendtgerelsens § 85 a. stk. 1, og
bekendtgerelsens bilag 1 a, er de oplysninger, der er oplistet i bilag 1 til dette
lovforslag, med undtagelse af nr. 12 (generelle bemarkninger).
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Ordningen omfatter ikke videregivelse af felsomme personoplysninger —
dvs. oplysninger om en persons racemassige eller etniske oprindelse, reli-
giose eller filosofiske overbevisning, politiske meninger, medlemskab af
fagforening, eller oplysninger der vedrerer den pagaeldende persons helbred
eller seksualitet.

PNR-oplysningerne skal efter toldbehandlingsbekendtgerelsens § 85 a, stk.
2, videregives elektronisk til Toldstyrelsens elektroniske lgsning i det for-
mat, som Toldstyrelsen fastsatter. I serlige tilfeelde kan videregivelse dog
ske ved brug af et hvilket som helst andet middel, der sker i overensstem-

melse med de til enhver tid gaeldende regler om datasikkerhed.

Luftfartsselskaberne kan dog frem til den 31. december 2018 levere PNR-
oplysninger til Toldstyrelsen pd anden vis end til Toldstyrelsens elektroni-
ske it-lasning, jf. § 1 i bekendtgerelse nr. 992 af 27. juni 2018.

Oplysningerne skal efter toldbehandlingsbekendtgerelsens § 85 a, stk. 3, vi-
deregives én gang i intervallet 24 til 48 timer for den planlagte flyafgang og
-ankomst, straks efter at luftfartojets dere er blevet lukket og efter konkret

anmodning.

Det folger af toldbehandlingsbekendtgerelsens § 85 b, stk. 3, at PNR-oplys-
ningerne opbevares i Toldstyrelsens elektroniske losning i to ar fra oplys-
ningerne modtages. Toldstyrelsen ma efter stk. 4 til brug for toldkontrol ikke
have adgang til personoplysninger i l&ngere tid end nedvendigt og hejst 30
dage. Personoplysningerne skal herefter anonymiseres ved at maskere data-
elementer, der kan tjene til at identificere de passagerer eller besatnings-
medlemmer, som oplysningerne vedrerer. Safremt oplysningerne indgives
til erfaringsindsamling, analyser omkring rejsemenstre mv., vil personop-
lysningerne dog kunne opbevares i op til 1 ar, hvorefter oplysningerne skal

anonymiseres ved maskering.

2.2. PET’s adgang til PNR-oplysninger

PET har via Toldstyrelsen adgang til at modtage PNR-oplysninger om per-
soner, der flyver til eller fra danske lufthavne, jf. PET-lovens § 4, stk. 2, hvis
tjenesten vurderer, at oplysningerne kan have betydning for varetagelse af
tjenestens opgaver vedregrende forebyggelse og efterforskning af overtrae-
delser af straffelovens kapitel 12 og 13.
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Med PET’s opgaver vedrerende straffelovens kapitel 12 og 13 sigtes til
PET-lovens § 1, stk. 1, nr. 1, hvorefter PET har til opgave at forebygge, ef-
terforske og modvirke forbrydelser mod statens selvstendighed og sikker-
hed og forbrydelser mod statsforfatningen og de everste statsmyndigheder
mv., jf. straffelovens kapitel 12 og 13, herunder terrorisme, ekstremisme,
spionage, spredning af masseadeleggelsesvaben mv. PET anvender sdledes
den eksisterende adgang til at indhente oplysninger til brug for tjenestens
opgaver med at forebygge, efterforske og modvirke handlinger og foreta-
gender, der udger eller vil kunne udgere en fare for bevarelsen af Danmark
som et frit, demokratisk og sikkert samfund, for rigets selvstendighed og

sikkerhed samt for den lovlige samfundsorden.

2.3. FE’s adgang til PNR-oplysninger

FE har via Toldstyrelsen adgang til at modtage PNR-oplysninger om uden-
landske personer, der flyver til eller fra danske lufthavne, jf. FE-lovens § 3,
stk. 4, hvis tjenesten vurderer, at oplysningerne kan have betydning for va-
retagelsen af tjenestens virksomhed rettet mod forhold i udlandet.

Med FE’s virksomhed rettet mod forhold i udlandet menes i denne sammen-
hang de opgaver, der folger af FE-lovens § 1, stk. 1, hvorefter tjenesten har
til opgave at tilvejebringe det efterretningsmassige grundlag for dansk
udenrigs-, sikkerheds- og forsvarspolitik samt forebygge og modvirke trus-
ler mod Danmark og danske interesser, og i den forbindelse indsamle, ind-
hente, bearbejde, analysere og formidle oplysninger om forhold i udlandet
af betydning for Danmark og danske interesser, herunder for danske enhe-

der mv. 1 udlandet.

FE’s adgang til at modtage PNR-oplysninger fra Toldstyrelsen 1 medfer af
FE-lovens § 3, stk. 4, er — i modsetning til ordningen i forhold til PET — be-
grenset til oplysninger om passagerer og besatning, der ikke er danske
statsborgere. FE har adgang til PNR-oplysninger om udenlandske statsbor-
gere, herunder personer, der er omfattet af begrebet »i Danmark hjemmehe-
rende fysiske personer«, for eksempel fordi de padgaeldende har dansk op-
holdstilladelse.

PNR-oplysninger, som henholdsvis FE og PET har modtaget fra Toldstyrel-
sen, behandles efter de almindelige regler i henholdsvis FE-loven og PET-
loven. Dette indebarer bl.a., at oplysningerne kan videregives de to tjene-
ster imellem efter de sarligt lempelige videregivelsesregler i FE-lovens § 7,
stk. 1, og PET-lovens § 10, stk. 1. PNR-oplysninger, som PET har modta-
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get fra Toldstyrelsen i medfor af PET-loven, vil sdledes efterfelgende kunne
videregives til FE, hvis videregivelsen kan have betydning for varetagelsen
af FE’s opgaver.

Efter FE-lovens § 3, stk. 5, kan forsvarsministeren efter forhandling med
skatteministeren fastsette n&ermere regler om, hvordan passageroplysninger
skal stilles til radighed for FE. Bemyndigelsen er udmentet ved bekendtge-
relse nr. 1004 af 24. august 2017 om FE’s adgang til passageroplysninger.
Det fremgér af § 1, stk. 1, at FE som udgangspunkt kan tilgé og derefter til-
vejebringe passageroplysninger via en terminaladgang til de it-systemer,
hvor Toldstyrelsen opbevarer oplysningerne. Alternativt kan FE’s tilveje-
bringelse af passageroplysninger ske via dataoverforsel fra Toldstyrelsen,
jf. stk. 2.

Adgangen for FE til PNR-oplysninger via enten en terminaladgang eller en
mere generel dataoverforsel fra Toldstyrelsens it-systemer er ikke etableret.

2.4. Politiets adgang til PNR-oplysninger

Politiet har ikke systematisk adgang til PNR-oplysninger. Politiet har dog 1
konkrete sager mulighed for at f4 adgang til PNR-oplysninger. Politiet har 1
ovrigt adgang til forhandsoplysninger om flypassagerer — sékaldt Advanced
Passenger Information (API-oplysninger) — til brug for greensekontrol ved
passage over de ydre Schengengranser.

2.4.1. Politiet kan konkret indhente PNR-oplysninger efter retsplejelovens
regler i kapitel 74 om beslaglaeggelse og edition.

Efter retsplejelovens § 804 kan der som led i efterforskningen af en lovover-
treedelse, der er undergivet offentlig patale, meddeles en person, der ikke er
mistenkt, paleg om at forevise eller udlevere genstande (edition), hvis der
er grund til at antage, at en genstand, som den pagzldende har radighed
over, kan tjene som bevis, bar konfiskeres eller ved lovovertredelsen er fra-

vendt nogen, som kan krave den tilbage.

Udtrykket »genstand« omfatter ogsd dokumenter og oplysninger, herunder
elektronisk lagrede dokumenter og oplysninger, f.eks. 1 luftfartsselskabers
bookingsystemer mv.

Et editionspéleg forudsetter, at der er rimelig formodning for, at et straf-
bart forhold, som forfelges af det offentlige, er begaet. Handlinger, der sig-
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ter til at fremme eller bevirke udferelsen af et strafbart forhold, vil ogsa an-
ses som et strafbart forhold, forudsat at der foreligger den fornedne mistanke

herom.

Det er ikke muligt efter bestemmelsen at indhente oplysninger om personer
pa et stadie, hvor der ikke er grundlag for en egentlig mistanke, herunder
grundlag for at iverksatte en efterforskning efter retsplejelovens regler el-
ler rejse sigtelse. Det er sdledes efter omstendighederne ikke tilstraekkeligt
for at opné et editionspéleg, at politiet har en formodning bestyrket af kon-
krete omstendigheder om, at oplysninger om en person eller kreds af per-
soner ma antages at have betydning for varetagelsen af politiets opgaver

vedrerende forebyggelse og efterforskning af grov kriminalitet.

Afgorelse om edition treffes som udgangspunkt af retten ved kendelse pa
politiets begaering, jf. retsplejelovens § 806, stk. 1 og 2. Politiet har dog mu-
lighed for selv at treeffe beslutning om edition, hvor indgrebets gjemed ville
forspildes, hvis retskendelse skulle afventes, jf. § 806, stk. 4.

Politiet vil endvidere efter omstendighederne kunne anvende andre af rets-
plejelovens bestemmelser om straffeprocessuelle tvangsindgreb til at tilve-
jebringe oplysninger fra mistenkte savel som ikke mistenkte personer.
Disse indgreb kreever ogsé, at der er en egentlig mistanke om et strafbart
forhold.

2.4.2. Politiet har desuden mulighed for i konkrete sager at f4 adgang til
PNR-oplysninger fra Toldstyrelsen efter reglerne i lov om retshdndhavende

myndigheders behandling af personoplysninger.

Efter § 4, stk. 2, 1 lov om retshdndha@vende myndigheders behandling af per-
sonoplysninger skal indsamling af oplysninger ske med henblik pé at fore-
bygge, efterforske, afslare eller retsforfolge strafbare handlinger eller fuld-
byrde strafferetlige sanktioner, herunder for at beskytte mod eller forebygge
trusler mod den offentlige sikkerhed. Politiet vil saledes efter denne bestem-
melse kunne indhente PNR-oplysninger 1 konkrete sager med det specifikke
formél, at indsamlingen sker som led i forebyggelse, efterforskning, afsle-
ring eller retsforfolgning af strafbare handlinger eller fuldbyrdelse af straf-
feretlige sanktioner.

Toldstyrelsens videregivelse af personoplysninger regulereres af reglerne i
databeskyttelsesloven og databeskyttelsesforordningen.

24



Databeskyttelseslovens § 5 indeholder en raekke grundleeggende principper
for behandling af personoplysninger, og navnlig §§ 6-8 indeholder betingel-
ser for adgangen til at behandle — herunder videregive — personoplysninger.

Videregivelse af PNR-oplysninger fra Toldstyrelsen til politiet kan navnlig
ske, hvis videregivelsen er nadvendig af hensyn til udferelsen af en opgave
1 samfundets interesse, jf. databeskyttelseslovens § 6, stk. 1, jf. databeskyt-
telsesforordningens artikel 6, stk. 1, litra e. Videregivelse af falsomme per-
sonoplysninger kan dog alene ske, hvis betingelserne herfor i databeskyttel-
seslovens §§ 7-8 er opfyldt.

Databeskyttelseslovens §§ 5-8 regulerer alene, hvornar en anden forvalt-
ningsmyndighed er berettiget til at videregive personoplysninger til politiet.
Det folger imidlertid af forvaltningslovens § 31, stk. 1, at i det omfang en
forvaltningsmyndighed er berettiget til at videregive oplysninger til politiet,
skal myndigheden pa begering fra en anden forvaltningsmyndighed — kon-
kret politiet — videregive oplysningerne, hvis de er af betydning for politiets
virksomhed eller for en afgerelse, som politiet skal treeffe. Dette gaelder dog
ikke, hvis videregivelsen péaferer forvaltningsmyndigheden et merarbejde,
der vaesentligt overstiger den interesse, politiet har i at f4 oplysningerne, jf.
§ 31, stk. 2.

2.4.3. Politiet har i dag i medfer af toldlovens § 17, stk. 7, og udlendinge-
lovens § 38, stk. 8, adgang til at indhente API-oplysninger til brug for tilret-
teleeggelsen af politiets kontrolarbejde pé udleendingeomrédet.

Reglerne om politiets adgang til API-oplysninger bygger pa Radets direktiv
nr. 2004/82/EF af 29. april 2004 om transportvirksomheders forpligtelse til
at fremsende oplysninger om passagerer (API-direktivet). API-direktivet er
omfattet af det danske retsforbehold, men udger en udbygning af Schengen-
reglerne. Danmark meddelte pa den baggrund den 21. september 2004, at
Danmark enskede at gennemfore direktivet i dansk ret. Danmark oplyste
samtidig, at gennemforelsen ikke kraevede lovaendringer. Direktivets be-

stemmelser er derefter bindende for Danmark pa folkeretligt grundlag.

API-oplysninger er oplysninger, der stammer fra den maskinlasbare del af
passet og indeholder den anvendte rejselegitimations nummer og type, per-
sonens nationalitet, fulde navn, fedselsdato, det graenseovergangssted, der
vil blive benyttet med henblik pa indrejse her i landet, transportkode, af-
gangs- og ankomsttidspunkt for transporten, samlet antal passagerer, der be-

fordres med den pageldende transport og ferste ombordstigningssted.
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Luftfartsselskaberne afgiver i dag elektronisk API-oplysninger til politiet i
forbindelse med alle flyankomster fra lande, der ikke er tilsluttet Schengen-
konventionen (de ydre Schengengranser), hvorefter oplysningerne soges op
mod politiets registre, allerede inden flyet ankommer til Danmark.

Politiets adgang til API-oplysninger styrker politiets muligheder for at fore-
tage graensekontrol og bekampe ulovlig indvandring, men API-oplysninger
udger en delmangde af PNR-oplysninger og har derfor et mere begranset

anvendelsesomrade.

3. Justitsministeriets overvejelser og den foresldede ordning

3.1. Vedrerende politiets systematiske adgang til PNR-oplysninger

Adgang til PNR-oplysninger er et vardifuldt redskab for PET, FE og Told-
styrelsen og vurderes at kunne fi meget stor betydning for politiets forebyg-
gende og efterforskningsmessige indsats mod grov kriminalitet. Det geelder
bade i efterforskningen af konkrete sager og i forbindelse med generelle ana-
lyser, herunder analyser der viser menstre og tendenser 1 forbindelse med
specifikke typer af grenseoverskridende kriminalitet.

I forhold til efterforskning af konkrete sager vil en systematisk adgang til
PNR-oplysninger sikre, at politiet bliver i stand til bl.a. at kortlaegge en per-
sons ind- og udrejser, herunder rejser foretaget sammen med andre og op-
lysninger om betaling for rejserne mv. Oplysningerne er relevante i eksem-
pelvis sager om narkotika-, viben- eller menneskesmugling, idet oplysnin-
gerne kan bidrage til at identificere gerningsmand, medgerningsmand og
bagmaend.

Herudover vil systematisk adgang til PNR-oplysninger give politiet mulig-
hed for at oprette sékaldte hotlister med personer, der enten i forvejen mo-
nitoreres af politiet eller er misteenkte 1 konkrete efterforskninger. Hotlis-
terne vil have en stor efterretningsmaessig vaerdi for politiet, ligesom oplys-
ninger om en forestdende rejse kan vare afgerende for efterforskningen af
og bevisfarelsen 1 sager om granseoverskridende kriminalitet. Nar politiet
saledes pa forhénd har viden om, at en mistenkt patenker at flyve pa et be-
stemt tidspunkt, vil PNR-oplysningerne bl.a. kunne anvendes til at iveerk-
sette observation af den mistenkte samt sikre identifikation af hidtil
ukendte medgerningsmaend, som den pagaldende enten rejser eller mades

med. Oplysninger om forestdende rejser vil endvidere kunne anvendes i for-
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bindelse med hemmelige efterforskningsskridt, f.eks. hemmelige ransagnin-
ger pd bopalen, hvor politiet har behov for sikker viden om, at den
mistenkte ikke befinder sig dér.

Politiets systematiske adgang til PNR-oplysninger kan desuden sikre en ef-
fektiv monitorering af mistankte pa tvers af landegranser, f.eks. 1 tilfelde
af fysisk observation, der skal overtages af samarbejdspartnere i det land,
der er destination for den mistanktes rejse.

I forhold til generelle analyser vil en sammenstilling af PNR-oplysninger
med politiets eksisterende datakilder gere det muligt for PNR-enheden at
foretage bredere analyser af tendenser og udviklingen inden for specifikke
kriminalitetsomrédder. PNR-oplysninger vil siledes geore det muligt for
PNR-enheden at foretage mere konkrete analyser af kendte kriminelles rej-
semonstre, hvem de kriminelle rejser sammen med, og hvilke rejsende der
tidligere eller efterfolgende er sigtet for kriminelle handlinger, eller pa an-
den made er relevante for en sag. Sddanne analyser vil vere vasentlige for
politiets monitorering af sdvel kriminelle personer som specifikke krimina-
litetstyper, ligesom analyserne vil kunne danne grundlag for at indlede en

efterforskning.

Det er pa den baggrund Justitsministeriets opfattelse, at PNR-oplysninger
systematisk ber stilles til radighed for politiet med henblik pa at understotte
en effektiv forebyggelse og efterforskning af alvorlig kriminalitet, samtidig
med at efterretningstjenesterne fortsat ogsa vil have adgang til PNR-oplys-

ninger.

3.2. Den foreslaede ordning

Det foreslés, at der skabes en samlet retlig ramme for myndighedernes ind-
samling af PNR-oplysninger, og at Toldstyrelsens hjemmel til at modtage
PNR-oplysninger og videregive oplysningerne til PET og FE i henholdsvis
PET-loven, FE-loven og toldloven pa den baggrund ophaves.

Luftfartsselskaberne vil fortsat kun skulle videregive PNR-oplysninger til
én myndighed, nemlig Rigspolitiet, der herefter bl.a. har til opgave at opbe-
vare og behandle PNR-oplysninger samt at videregive oplysningerne eller
resultatet af behandlingen af oplysningerne til henholdsvis politiet og Told-
styrelsen (de kompetente myndigheder) samt til PET og FE. Det bemerkes,
at luftfartsselskaberne — i modsatning til i dag — ikke vil skulle videregive
PNR-oplysninger vedrerende besetningsmedlemmer. Det skyldes, at be-
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setningsmedlemmer ikke er omfattet af definitionen af PNR-oplysninger i
PNR-direktivet, og at det vurderes, at det ikke er nedvendigt systematisk at
indsamle disse oplysninger. Hvis myndighederne i konkrete sager har be-
hov for at indhente PNR-oplysninger vedrerende besztningsmedlemmer,
vil det kunne ske 1 medfer af de almindelige regler, herunder editionsreg-
lerne 1 retsplejeloven.

Rigspolitiet behandler i dag API-oplysninger til understottelse af graense-
kontrollen. Etableringen af en PNR-enhed i Rigspolitiet er ikke til hinder
for, at der etableres en samlet passagerinformationsenhed, der under behe-
rig hensyntagen til databeskyttelseslovgivningen og den lovgivning, der i

ovrigt finder anvendelse, kan handtere begge typer af data.

Der ma efter lovforslaget ikke behandles PNR-oplysninger, der angiver en
persons race eller etniske oprindelse, politiske, religiose eller filosofiske
overbevisning, fagforeningsmaessige tilhersforhold, helbredsoplysninger el-
ler oplysninger om seksuelle forhold eller seksuelle orientering.

PNR-oplysninger fra luftfartsselskaberne opbevares af PNR-enheden i en
periode pa 5 ar, hvorefter oplysningerne skal slettes. Efter 6 maneder fra vi-
deregivelsen af PNR-oplysninger til PNR-enheden skal oplysningerne pseu-
donymiseres ved maskering af en rekke oplysninger, der kan tjene til di-
rekte eller indirekte at identificere de passagerer, som oplysningerne angér.
Maskerede PNR-oplysninger ma alene videregives i fuldstendig (afmaske-

ret) form under nermere fastsatte betingelser.

PNR-enheden méa behandle PNR-oplysninger med henblik pé at foretage en
forhandsvurdering af passagerer forud for passagernes planlagte ankomst til
eller afrejse fra Danmark for at identificere personer, som det kraves, at
kompetente myndigheder, PET, FE eller Europol undersgger naermere, fordi

personerne kan vare involveret i en terrorhandling eller grov kriminalitet.

Ved forhadndsvurderingen ma PNR-enheden sammenholde PNR-oplysnin-
gerne med oplysninger i relevante databaser, f.eks. Schengen Information
System (SIS), gennemfore tvergdende informationsanalyser efter politi-
lovens § 2 a eller behandle PNR-oplysningerne efter pd forhdnd fastsatte

kriterier.

PNR-enheden ma endvidere behandle PNR-oplysninger for at reagere pa en
begrundet anmodning fra en kompetent myndighed, en kompetent myndig-
hed eller en PNR-enhed i en anden EU-medlemsstat, Europol, et tredjeland
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eller en international organisation samt for at analysere oplysningerne med
henblik pa at ajourfere eller fastsatte nye kriterier, der anvendes i forbin-
delse med forhandsvurderingen.

PNR-enheden ma desuden behandle PNR-oplysninger, hvis PET vurderer,
at oplysningerne kan have betydning for varetagelsen af tjenestens opgaver
vedrarende forebyggelse og efterforskning af overtraedelser af straffelovens
kapitel 12 og 13, eller hvis FE vurderer, at oplysningerne kan have betyd-
ning for varetagelsen af tjenestens virksomhed rettet mod forhold i udlan-
det.

I forhold til PET’s adgang til PNR-oplysninger svarer dette til den nugal-
dende ordning. FE’s adgang til PNR-oplysninger foreslas derimod @ndret i
forhold til tjenestens nuvaerende adgang, idet FE efter lovforslaget — som
noget nyt i forhold til, hvad der gaelder i dag — ogsa vil kunne fa adgang til
oplysninger om danske statsborgere, mens muligheden for adgang for FE til
PNR-oplysninger via enten terminaladgang eller en mere generel dataover-
forsel fra Toldstyrelsens it-systemer ikke foreslds viderefort. For sa vidt an-
gir 1 Danmark hjemmeherende personer, herunder danske statsborgere
hjemmehgrende 1 Danmark, vil adgangen dog vare begranset til fore-
spergsler pa bestemte personer og vil kun finde anvendelse, hvis FE vurde-
rer, at oplysningerne ma antages at have betydning for varetagelsen af tje-
nestens virksomhed rettet mod forhold i udlandet. Det skyldes, at FE i ser-
lige tilfeelde kan have et selvstendigt behov for ogsé at indhente oplysnin-
ger om sddanne personers rejser. Det bemaerkes 1 den forbindelse, at FE-
lovens behandlingsregner i §§ 4-8 hviler pa et princip om, at FE kan have
grunde til at behandle oplysninger om bl.a. danske statsborgere. Regeringen
har herved lagt vagt pa, at FE i serlige tilfelde kan have et selvstendigt be-
hov for at indhente oplysninger om en bestemt dansk statsborgers rejser 1
forbindelse med varetagelse af tjenestens opgaver som efterretningstjeneste.

PNR-enheden skal snarest muligt videregive PNR-oplysninger eller resulta-
tet af behandlingen af oplysningerne til en relevant kompetent myndighed
eller PET med henblik pd, at myndigheden kan undersoge oplysningerne
naermere eller iveerksatte passende tiltag for at forebygge, opdage, efterfor-
ske eller retsforfolge terrorhandlinger eller grov kriminalitet.

PNR-enheden skal endvidere efter anmodning fra FE snarest muligt videre-

give PNR-oplysninger eller resultatet af behandlingen af oplysningerne til

FE —1i overensstemmelse de s&rlige rammer, der er beskrevet ovenfor — med
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henblik p4, at tjenesten kan varetage sin virksomhed rettet mod forhold i ud-
landet.

Det foreslas, at de kompetente myndigheder alene md behandle de mod-
tagne oplysninger med det formél at forebygge, opdage, efterforske eller
retsforfolge terrorhandlinger eller grov kriminalitet. I det omfang de kom-
petente myndigheder opdager andre overtreedelser eller tegn herpa foranle-
diget af en sddan behandling, vil de almindelige regler for myndighedernes
behandling af personoplysninger, udnyttelser af efterretninger og tilfeldig-
hedsfund mv. finde anvendelse. Det indeberer, at politiets behandling af
personoplysninger reguleres af lov om retshdndhavende myndigheders be-
handling af personoplysninger, og at Toldstyrelsens behandling af perso-
noplysninger reguleres af databeskyttelsesloven og databeskyttelsesforord-
ningen.

Der foreslas med lovforslaget fastsat regler om beskyttelse af personoplys-
ninger, herunder regler om dokumentation vedrerende behandlingssystemer
og -procedurer, registrering af behandlingsaktiviteter og udpegning af en da-
tabeskyttelsesrddgiver samt regler vedrarende Rigspolitiets databeskyttel-

sesradgivers ansvarsomrade.

Der leegges op til, at lov om retshandhavende myndigheders behandling af
personoplysninger finder anvendelse i det omfang, PNR-enheden behandler
personoplysninger, og behandlingen ikke er omfattet af bestemmelser i dette
lovforslag. I det omfang PNR-enheden behandler personoplysninger for
PET og FE — og behandlingen ikke er omfattet af bestemmelser i dette lov-
forslag — leegges der op til, at reglerne 1 henholdsvis PET-loven og FE-loven
finder anvendelse.

Det bemerkes, at den efterfolgende behandling mv. af de oplysninger, som
PNR-enheden maétte videregive, reguleres af de regler, der i1 ovrigt gelder
for den pdgaeldende myndighed. Politiets behandling af personoplysninger
reguleres som udgangspunkt af lov om retshandhevende myndigheders be-
handling af personoplysninger, PET’s behandling af personoplysninger re-
guleres af PET-loven, FE’s behandling af personoplysninger reguleres af
FE-loven, og Toldstyrelsens behandling af personoplysninger reguleres som
udgangspunkt af databeskyttelsesloven og databeskyttelsesforordningen.

3.2.1. Politiets behandling af PNR-oplysninger reguleres af reglerne i rets-
héndhavelsesloven.
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§ 4 i retshandhavelsesloven indeholder bl.a. en rekke grundleeggende prin-
cipper for den dataansvarliges behandling af oplysninger, herunder om ind-
samling, ajourfering og opbevaring mv. Behandling af oplysninger skal bl.a.
ske 1 overensstemmelse med »god databehandlingsskik« og under hensyn
til oplysningernes karakter, jf. lovens § 4, stk. 1. Dette indebarer, at behand-
lingen skal vare rimelig og lovlig. Indsamling af oplysninger ma endvidere
kun ske til udtrykkeligt angivne og saglige retshandhavelsesformal, og se-
nere behandling af oplysningerne mé ikke vare uforenelige med disse for-
mal, jf. lovens § 4, stk. 2. Efter lovens § 4, stk. 3, skal de oplysninger, som
behandles, vare relevante og tilstreekkelige og ikke omfatte mere, end hvad
der kraeves til opfyldelse af de forméil, hvortil oplysningerne indsamles, og

de formal, hvortil oplysningerne senere behandles.

§ 9 1 retshandhavelsesloven indeholder en raekke bestemmelser om, hvor-
ndr indsamling, registrering, videregivelse og anden behandling af perso-
noplysninger ma ske (behandlingsbetingelser). Efter § 9 i loven kan behand-
ling af ikke-folsomme personoplysninger ske, nir behandlingen er nedven-
dig for at forebygge, efterforske, afslore eller retsforfolge strafbare handlin-
ger eller fuldbyrde strafferetlige sanktioner, herunder for at beskytte mod el-
ler forebygge trusler mod den offentlige sikkerhed.

3.2.2. Toldstyrelsens behandling af PNR-oplysninger reguleres af reglerne 1
databeskyttelsesloven og databeskyttelsesforordningen.

I databeskyttelsesforordningen findes de relevante bestemmelser om, hvor-
ndr almindelige personoplysninger mé behandles, herunder indsamles og vi-
deregives, 1 forordningens artikel 6, stk. 1, hvorefter behandling af perso-
noplysninger kun er lovlig, hvis den registrerede har givet samtykke til be-
handlingen af sine personoplysninger til et eller flere specifikke formal, jf.
litra a, hvis behandling er nadvendig af hensyn til opfyldelse af en kontrakt,
som den registrerede er part i, eller af hensyn til gennemforelse af foran-
staltninger, der treeffes pd den registreredes anmodning forud for indgéelse
af en kontrakt, jf. litra b, hvis behandling er nedvendig for at overholde en
retlig forpligtelse, som péahviler den dataansvarlige, jf. litra c, hvis behand-
ling er nadvendig for at beskytte den registreredes eller en anden fysisk per-
sons vitale interesser, jf. litra d, hvis behandling er nedvendig af hensyn til
udforelse af en opgave 1 samfundets interesse eller som henherer under of-
fentlig myndighedsudevelse, som den dataansvarlige har faet palagt, jf. li-
tra e, eller hvis behandling er nedvendig for, at den dataansvarlige eller en
tredjemand kan forfolge en legitim interesse, medmindre den registreredes

interesser eller grundleggende rettigheder og frihedsrettigheder, der kreever
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beskyttelse af personoplysninger, gér forud herfor, navnlig hvis den regi-
strerede er et barn, jf. litra f.

Herudover skal de grundlaeggende principper i forordningens artikel 5 altid
iagttages. Det folger bl.a. heraf, at personoplysninger skal behandles lovligt,
rimeligt og pa en gennemsigtig mide 1 forhold til den registrerede (lovlig-
hed, rimelighed og gennemsigtighed). Endvidere ma personoplysninger ind-
samles til legitime formal og ma ikke viderebehandles pd en made, der er
uforenelig med disse formal (formalsbegraensning). Herudover skal perso-
noplysninger vare tilstraekkelige, relevante og begranset til, hvad der er
nedvendigt 1 forhold til de formal, hvortil de behandles (dataminimering).

3.2.3. PET’s behandling af PNR-oplysninger reguleres som navnt af reg-
lerne 1 PET-loven. PET-loven regulerer generelt PET’s adgang til at ind-
hente oplysninger til brug for varetagelsen af tjenestens opgaver.

Efter PET-lovens § 3 kan PET til varetagelse af de opgaver, der er anfort i
lovens § 1, som udgangspunkt indsamle og indhente enhver oplysninger, der
kan have betydning for tjenestens virksomhed.

PET’s arbejde er i vidt omfang forebyggende, og bestemmelsen giver sale-
des mulighed for, at PET kan indhente oplysninger, selv om det er forbun-
det med usikkerhed, om de personer, der underseges, reelt har til hensigt at
bega strafbare forhold. Det bemarkes i den forbindelse, at efterretningsar-
bejde ofte har karakter af »at laegge et puslespil«, hvor enkeltoplysninger
ikke nedvendigvis har et belastende indhold, men hvor oplysningen, nar den
sammenkades med andre oplysninger, kan have afgerende betydning for
det terrorforebyggende arbejde.

Kriteriet »kan have betydning« indebearer, at tjenestens indsamling og ind-
hentning af oplysninger om fysiske og juridiske personer alene skal opfylde
en (generel) relevansbetingelse, dvs. at det ikke pa forhidnd kan udelukkes,
at oplysningen har relevans for tjenesten, jf. forarbejderne til PET-lovens §
3 (lovforslag nr. L 161 af 27. februar 2013).

PET-lovens regler for behandling af personoplysninger vil — 1 lighed med
den nuvarende ordning — finde anvendelse for PET’s behandling af de op-
lysninger, som indhentes fra PNR-enheden efter den foresldede ordning.

De grundlaeggende principper for behandling af oplysninger i PET-lovens §
6 a skal sdledes altid iagttages. Det folger bl.a. heraf, at behandlingen af op-
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lysninger skal ske til udtrykkeligt angivne og saglige formal, og senere be-
handling ma ikke vare uforenelig med disse formél. Endvidere skal oplys-
ninger, som behandles, vare relevante og tilstrekkelige og ikke omfatte
mere, end hvad der kraves til opfyldelse af de formal, hvortil oplysningerne

indsamles, og de formal, hvortil oplysningerne senere behandles.

PET-lovens § 7, stk. 1, og § 8, stk. 1, regulerer de tilfelde, hvor tjenesten
ma behandle personoplysninger og oplysninger om juridiske personer. Per-
sonoplysninger og oplysninger om juridiske personer modtaget efter den fo-
reslaede ordning kan sdledes kun viderebehandles af PET, hvis der forelig-
ger et samtykke, oplysningerne mé antages at have betydning for tjenestens
opgaver vedrerende straffelovens kapitel 12 og 13 eller er nedvendige for

tjenestens @vrige opgaver.

Efter PET-lovens § 7, stk. 2, kan justitsministeren fastsaette nermere regler
om PET’s behandling af personoplysninger. Bemyndigelsen er bl.a. ud-
mentet ved § 8, stk. 5, 1 bekendtgerelse nr. 763 af 20. juni 2014, som a&ndret
ved bl.a. bekendtgerelse nr. 1455 af 1. december 2016. Det fremgér af be-
stemmelsen, at i tilfeelde, hvor PET i medfer af § 4, stk. 2 og 3 (der foreslas
ophavet med dette lovforslag), jf. § 3 1 PET-loven indhenter oplysninger
om alle personer, der inden for et givent tidspunkt rejser med luftfartejer til
eller fra bestemte destinationer eller med bestemte rejsemeonstre, eller andre
grupper af personer, som pa tilsvarende made ikke pa forhand er identifice-
ret, skal efterretningstjenesten, sé hurtigt som forholdene tillader det, fore-
tage en vurdering af, om de personer, som oplysningerne vedrerer, er af re-
levans for efterretningstjenestens opgavevaretagelse. Det fremgar endvidere
af bestemmelsen, at i den udstraekning dette vurderes ikke at vere tilfeeldet,
skal de ikke relevante oplysninger straks slettes eller anonymiseres hos ef-
terretningstjenesten. Med dette lovforslag etableres en ny ramme for ind-
hentelse af PNR-oplysninger. Efter Justitsministeriets opfattelse adskiller
PNR-oplysninger sig ikke vesentligt fra de oplysninger, som PET i gvrigt
behandler, og som er omfattet af de almindelige slettefrister i PET-lovens
§§ 9 og 9 a. Den navnte bestemmelse 1 PET-bekendtgerelsens § 8, stk. 5,

forventes pd den baggrund ophavet, nér dette lovforslag métte traede 1 kraft.

Efter PET-lovens § 9, stk. 1, skal PET, medmindre andet folger af lov eller
bestemmelser fastsat 1 medfor af lov, slette oplysninger om fysiske og juri-
diske personer, der er tilvejebragt som led i undersegelser eller efterforsk-
ning rettet mod sddanne personer, nar der ikke i forbindelse med underso-
gelsen eller efterforskning er tilvejebragt nye oplysninger inden for de se-
neste 15 ar. Sletning af oplysninger efter stk. 1 kan undlades, hvis vesent-
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lige hensyn til varetagelsen af PET’s opgaver, jf. lovens § 1, gor det ned-
vendigt.

Det fremgar af PET-lovens § 9 a, stk. 1, 1. pkt., at nar PET 1 forbindelse med
sine aktiviteter bliver opmarksom pa, at sager eller dokumenter mv. ikke
leengere opfylder behandlingsbetingelserne 1 § 7, stk. 1, og § 8, stk. 1, skal
PET slette disse sager eller dokumenter mv., uanset om slettefristen1 § 9 el-
ler frister fastsat i medfor af § 7, stk. 2, eller § 8, stk. 2, er udlgbet.

Bestemmelsen indebarer, at PET, hvis tjenesten i forbindelse med sine ak-
tiviteter bliver opmaerksom pa, at visse sager eller dokumenter mv., der in-
deholder oplysninger om en person, ikke (laengere) kan behandles, vil skulle
overveje om ogsé andre sager eller dokumenter mv., hvori der indgér oplys-
ninger om personen, skal slettes. Der henvises 1 den forbindelse til de almin-
delige bemaerkninger i lovforslag nr. L 71 fremsat den 9. november 2016.
Det bemarkes endvidere, at PET efter PET-lovens § 9 a, stk. 2, som ud-
gangspunkt ikke er forpligtet til at slette enkeltoplysninger i dokumenter,
der 1 ovrigt opfylder PET-lovens behandlingskriterier.

Efter PET-lovens § 9 a, stk. 1, 2. pkt., er PET ikke forpligtet til lobende af
egen drift at gennemga tjenestens sager og dokumenter mv. med henblik pa
at vurdere, om betingelserne 1 § 7, stk. 1, og § 8, stk. 1, er opfyldt.

PET er pd linje med andre offentlige myndigheder forpligtet til at overfore
materiale af historisk interesse til Rigsarkivet. Det betyder, at selvom mate-
rialet skal slettes i medfer af PET-lovgivningen, skal det overferes til Rigs-
arkivet i medfer af bestemmelser om bevaring og kassation udstedt af Rigs-
arkivet og ma derfor ikke destrueres eller slettes.

3.2.4. FE’s indhentning af PNR-oplysninger fra PNR-enheden reguleres
fremover af denne lov, jf. lovforslagets § 15, stk. 2 og 3, der erstatter den
nugaldende § 3, stk. 4, 1 FE-loven. FE’s behandling af PNR-oplysninger ef-
ter modtagelsen fra PNR-enheden, reguleres som navnt af reglerne i FE-
loven, jf. kapitel 3 ff.

FE kan, jf. FE-lovens § 4, stk. 1, behandle enhver personoplysning vedre-
rende en 1 Danmark hjemmeherende fysisk person, hvis behandlingen sker
med samtykke, hvis behandlingen ma antages at have betydning for vareta-
gelsen af tjenestens opgaver efter lovens § 1, stk. 1 og 4, eller hvis behand-
lingen er nodvendig for varetagelsen af tjenestens opgaver efter lovens § 1,

stk. 2. Kriteriet »m4 antages at have betydning« betyder, at der skal vaere en
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mere konkret formodning for, at de oplysninger, som FE ensker at behandle,
vil have betydning for FE’s varetagelse af tjenestens opgaver efter lovens §
1, stk. 1 og 4. Der henvises 1 den forbindelse til bemarkningerne til § 4, stk.
2, 1 lovforslag nr. L 163 fremsat den 27. februar 2013. I nedvendighedsbe-
tingelsen ligger et krav om, at FE efter en konkret vurdering ma antages at
have et reelt behov for at behandle den padgaldende oplysning for at kunne

varetage sine opgaver.

Begrebet »i Danmark hjemmeherende fysiske personer« omfatter danske
statsborgere, nordiske statsborgere og andre udlendinge med ret til ophold
1 Danmark, hvis vedkommende er tilmeldt folkeregistret, samt asylansogere
med (kendt) ophold i Danmark i mere end 6 maneder, jf. bemarkningerne
til § 3, stk. 2, 1 lovforslag nr. L 163 fremsat den 27. februar 2013.

FE skal, jf. FE-lovens § 6, stk. 1, medmindre andet felger af lov eller be-
stemmelser fastsat i medfer af lov, slette oplysninger om i Danmark hjem-
mehgrende fysiske og juridiske personer, der er tilvejebragt som led i FE’s
virksomhed efter § 1, stk. 1, nar der ikke er tilvejebragt nye oplysninger, der
indholdsmassigt vedrerer samme sag, inden for de seneste 15 dr. Sletning
af oplysninger kan, jf. FE-lovens § 6, stk. 3, undlades, hvis vasentlige hen-
syn til varetagelsen af FE’s opgaver efter § 1, stk. 1, gor det nedvendigt.

4. Okonomiske konsekvenser og implementeringskonsekvenser for det
offentlige

[-.-]
5. Okonomiske og administrative konsekvenser for erhvervslivet mv.

Lovforslaget har ekonomiske og administrative konsekvenser for erhvervs-
livet mv. Lovforslaget @ndrer ikke ved, at luftfartsselskaberne skal overfore
PNR-oplysninger til myndighederne, men har betydning for de tekniske og
praktiske krav til luftfartsselskabernes videregivelse af PNR-oplysninger,
der skal kunne indgd i1 Rigspolitiets tekniske it-losning til behandlingen af
oplysningerne.

De na&rmere regler om luftfartsselskabernes forpligtelser, herunder om at vi-
deregivelse skal ske via en eller flere angivne tekniske losninger, samt om
de tekniske og praktiske krav til luftfartsselskabernes videregivelse af PNR-
oplysninger, vil blive fastsat af justitsministeren efter forhandling med for-
svarsministeren ved en bekendtgorelse, jf. lovforslagets § 3, stk. 4. Det kan
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ikke udelukkes, at de tekniske krav mv., som vil blive fastsat efter denne be-
myndigelsesbestemmelse, kan medfere udgifter for luftfartsselskaberne i
forhold til anskaffelse af relevante it-lesninger. Dette vil blive kvalificeret
narmere 1 forbindelse med udstedelsen af bekendtgerelsen. Det skonnes, at
disse avrige efterlevelseskonsekvenser ikke vil overstige 10 mio. kr. i om-
stillingsomkostninger, og at de lobende omkostninger ikke vil overstige 10
mio. kr. arligt.

Erhvervsstyrelsen er blevet hert i forhold til de administrative konsekven-
ser for erhvervslivet mv., og det er Erhvervsstyrelsens vurdering, at lovfor-

slaget medforer administrative konsekvenser for under 4 mio. kr. arligt.

Principperne for agil, erhvervsrettet regulering er taget i betragtning i for-
hold til lovforslaget og vurderes ikke at vare relevante.

6. Administrative konsekvenser for borgerne

Lovforslaget har ingen administrative konsekvenser for borgerne.

7. Miljemaessige konsekvenser

Lovforslaget har ingen miljomassige konsekvenser.

8. Forholdet til EU-retten og Den Europaiske Menneskerettighedskon-
vention

Efter Den Europaiske Menneskerettighedskonventions (EMRK) artikel 8,
stk. 1, har enhver ret til respekt for bl.a. sit privatliv og familieliv. Det fol-
ger endvidere af artikel 8, stk. 2, at ingen offentlig myndighed ma gere ind-
greb i udevelsen af denne ret, medmindre det sker i overensstemmelse med
loven og er nadvendigt i et demokratisk samfund af hensyn til den nationale
sikkerhed, den offentlige tryghed eller landets gkonomiske velfaerd, for at
forebygge uro eller forbrydelse, for at beskytte sundheden eller sedelighe-
den eller for at beskytte andres rettigheder og friheder.

Offentlige myndigheders opbevaring af data, der har forbindelse til enkelt-
personers privatliv, er omfattet af retten til respekt for privatliv, jf. bl.a. Le-
ander mod Sverige, dom af 26. marts 1987 (praemis 48).

Den Europaziske Menneskerettighedsdomstol har udtalt, at begrebet privat-
liv ikke skal fortolkes indskrenkende, idet en bred fortolkning er bedst

36



stemmende med artikel 1 og 2 i Europaradets konvention af 28. januar 1981
om beskyttelse af det enkelte menneske i forbindelse med databehandling
af personoplysninger, der omfatter enhver information med forbindelse til
et identificeret eller identificerbart individ, jf. bl.a. Amann mod Schweiz,
dom af 16. februar 2000 (praemis 65).

Selv offentligt tilgeengelige oplysninger om en person kan vare omfattet af
retten til privatliv, nar sddanne indsamles og opbevares systematisk i offent-
lige myndigheders registre. Dette er navnlig tilfeldet, nir der er tale om op-
lysninger, der vedrerer forhold, som ligger langt tilbage i tiden, jf. bl.a. Ro-
taru mod Rumenien, dom af 4. maj 2000 (premis 43-44).

Det folger endvidere af artikel 51, stk. 1, 1 EU’s Charter om grundleeggende
rettigheder (Charteret), at bestemmelserne heri ogsé finder anvendelse pa
medlemsstaterne, dog kun nér de gennemferer EU-retten. Formuleringen
»kun nér de gennemforer EU-retten« betyder, at Charteret kun finder anven-
delse pa nationale regler, der falder inden for EU-rettens saglige anvendel-
sesomrdde. Den forklarende rapport til Charteret angiver séledes, at det fol-
ger utvetydigt af EU-Domstolens praksis, at forpligtelsen til at respektere de
grundleggende rettigheder, der er fastlagt inden for rammerne af EU, kun
pahviler medlemsstaterne, nar de handler inden for rammerne af EU-retten,
jf. f.eks. sag 5/88, Wachauf.

Efter Justitsministeriets opfattelse falder lovforslaget inden for EU-rettens
saglige anvendelsesomrade, idet det bl.a. giver politiet systematisk adgang
til PNR-oplysninger pa luftfartejer, der har tilknytning til Danmark og der-
med regulering af forhold for den fri udveksling af tjenesteydelser, jf. EUF-
Traktatens artikel 56. Endvidere er politiets og Toldstyrelsens behandling af
personoplysninger — hvilket PNR-oplysninger udger — generelt reguleret af
henholdsvis Europa-Parlamentets og Radets direktiv (EU) 2016/680 af 27.
april 2016 om beskyttelse af fysiske personer i forbindelse med kompetente
myndigheders behandling af personoplysninger med henblik pé at fore-
bygge, efterforske, afslore eller retsforfolge strafbare handlinger eller fuld-
byrde strafferetlige sanktioner og om fri udveksling af sddanne oplysninger
og om ophavelse af Ridets rammeafgorelse 2008/977/RIA (retshdndhavel-
sesdirektivet) og databeskyttelsesforordningen. Charteret finder derfor an-
vendelse 1 forhold til lovforslaget.

Af Charterets artikel 7 folger det, at enhver har ret til respekt for sit privat-
liv og familieliv, sit hjem og sin kommunikation. Den forklarende rapport
til Charteret angiver, at de rettigheder, der sikres ved artikel 7, svarer til
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dem, der er sikret ved EMRK artikel 8. For at tage hensyn til den tekniske

udvikling er korrespondance dog @ndret til »kommunikation«.

Det folger endvidere af den forklarende rapport, at retten efter Charterets ar-
tikel 7 har samme betydning og omfang som den tilsvarende ret i EMRK,
jf. ogséd Charterets artikel 52, stk. 3. Heraf folger det samtidig, at de be-
grensninger, der lovligt kan foretages 1 rettighederne efter Charterets arti-
kel 7, er de samme, som dem, der accepteres inden for rammerne af EMRK
artikel 8.

Charterets artikel 8 indeholder en beskyttelse af personoplysninger. Det fol-
ger af artikel 8, stk. 1, at enhver har ret til beskyttelse af personoplysninger,
der vedrerer den pagaldende. Af artikel 8, stk. 2, folger det, at disse oplys-
ninger skal behandles rimeligt, til udtrykkeligt angivne formal og pa grund-
lag af de berarte personers samtykke eller pa et andet berettiget, ved lov fast-
sat grundlag, og at enhver har ret til adgang til indsamlede oplysninger, der
vedrerer den pageldende, og til berigtigelse heraf. Artikel 8, stk. 3, fastslér,
at overholdelsen af disse regler er underlagt en uathaengig myndigheds kon-
trol.

I den forklarende rapport til Charterets artikel 8 anferes det bl.a., at bestem-
melsen er baseret pa artikel 16 i EUF-Traktaten, artikel 39 i EU-Traktaten
og Rédets direktiv 13 95/46/EF (persondatadirektivet) samt pd EMRK arti-
kel 8 og Europaradets konvention af 28. januar 1981 om beskyttelse af det
enkelte menneske i1 forbindelse med databehandling af personoplysninger.

EU-Domstolen har forholdt sig til behandlingen af PNR-oplysninger i Dom-
stolens udtalelse 1/15, EU-Canada PNR. I udtalelsen fandt Domstolen bl.a.,
at behandlingen af PNR-oplysninger udger et indgreb 1 1 EU-borgernes ret-
tigheder efter Charterets artikel 7 og 8. Domstolen fandt endvidere, at for at
en aftale mellem EU og Canada om overfersel af PNR-oplysninger til Ca-
nada kan anses for forenelig med Charterets artikel 7 og 8 og 52, stk. 1, skal
den mede en raekke nermere opregnede krav, herunder at det klart og pree-
cist fastsattes, hvilke oplysningerne der behandles, og at behandlingen af
PNR-oplysninger er underlagt et uathaengigt tilsyn. Efter Justitsministeriets
opfattelse ma lovforslaget — der som navnt er i overensstemmelse med
PNR-direktivet — anses for at leve op til de krav EU-Domstolen har opreg-

net i sagen.

Med lovforslaget leegges der op til, at bl.a. politiet far systematisk adgang

til de PNR-oplysninger, som luftfartsselskaber registrerer i forbindelse med
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rejser, der har tilknytning til Danmark. Politiet vil — hvis oplysningerne fin-
des — saledes bl.a. kunne fa adgang til oplysninger sa som navn, ken, fode-
dato, nationalitet, pasnummer, pasudstedelsesland og udlebsdato af passet,
booking- og reservationsnummer, reservations- og udstedelsesdato, rejsebu-
reau, rejsedato, rejseplan, herunder forudgdende og efterfolgende flyvnin-
ger (connecting flights), tidligere reservationer, eventuelle oplysninger om
medrejsende, kontaktoplysninger, oplysninger om betaling, pladsnummer,
bagage, kreditkort mv.

Den foreslaede systematiske adgang til PNR-oplysninger for politiet vil ef-
ter Justitsministeriets opfattelse udgere et indgreb 1 retten til privatliv efter
EMRK artikel 8 og Charterets artikel 7. Et sadant indgreb skal kunne ret-
feerdiggores efter EMRK artikel 8, stk. 2, og Chartrets artikel 52, stk. 1, hvil-
ket indeberer, at det skal vare foreskrevet ved lov, at det skal varetage et
eller flere anerkendelsesvardige formal, og at det skal veere nedvendigt i et
demokratisk samfund for at opna det eller de omhandlede formal.

Den foresldede systematiske adgang til PNR-oplysninger for politiet sker af
hensyn til politiets forebyggende og efterforskningsmessige indsats mod
grov kriminalitet, hvor det bl.a. er af afgerende betydning, at politiet har
hurtig og effektiv adgang til PNR-oplysninger fra luftfartsselskaberne. Ad-
gangen til PNR-oplysninger vil siledes ske af hensyn til den nationale sik-
kerhed og offentlige tryghed, jf. EMRK artikel 8, stk. 2, og Chartrets artikel
52, stk. 1.

Adgangen til PNR-oplysninger ma endvidere — pa baggrund af det under af-
snit 3 anferte — efter Justitsministeriets opfattelse anses for nedvendigt i et
demokratisk samfund for at forfelge de angivne hensyn. Heri ligger, at ad-
gangen skal opfylde proportionalitetsprincippet.

Det bemerkes i1 den forbindelse forst og fremmest, at lovforslaget som
navnt 1 afsnit 1.1. bl.a. etablerer rammerne for en eventuel dansk tilknyt-
ning til PNR-direktivet. Lovforslaget er saledes 1 vidt omfang baseret pa reg-
lerne fastsat 1 direktivet. Det fremgar bl.a. af direktivets preambelbetragt-
ning nr. 36, at direktivet overholder de grundleggende rettigheder og prin-
cipperne 1 Chartret, navnlig retten til beskyttelse af personoplysninger og
retten til privatlivets fred jf. Chartrets artikel 8 og 7.

I tilknytning hertil skal det bemerkes, at den ordning, der lagges op til med
lovforslaget, adskiller sig vasentligt fra de ordninger, som EU-Domstolen
har taget stilling til i dommen af 8. april 2014 i1 de forenede sager C-293/12
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og C-594/12, Digital Rights Ireland Ltd., og dommen af 21. december 2016
1 de forenede sager C-203/15 og C-698/15, Tele2 Sverige AB.

Med lovforslaget omfattes sdledes alene de oplysninger, som luftfartssel-
skaber registrerer om passagerer i forbindelse med rejser, der har tilknyt-
ning til Danmark, hvorimod der 1 de neevnte domme var tale om registrering

af oplysninger om enhver tele- og internettrafik.

Det bemarkes i den forbindelse, at de oplysninger, som politiet vil fa syste-
matisk adgang til med lovforslaget, i vidt omfang er de samme, som passa-
gerer i forvejen skal aflevere i forbindelse med en graensepassage. De pa-
gaeldende oplysninger svarer saledes i vidt omfang til dem, som luftfartssel-
skaberne allerede 1 dag har pligt til at videregive til Toldstyrelsen til brug
for toldkontrol, forebyggelse og efterforskning af overtredelser af straffe-
lovens kapitel 12 og 13 og FE’s virksomhed rettet mod forhold i udlandet.
Da passagerer ved bestilling og keb af flybilletter mv. i almindelighed ma
veere klar over, at sdidanne oplysninger efterfolgende vil blive videregivet til
Toldstyrelsen med henblik pé toldkontrol, forebyggelse og efterforskning af
overtredelser af straffelovens kapitel 12 og 13 og FE’s virksomhed rettet
mod forhold 1 udlandet, er der efter Justitsministeriets opfattelse tale om et
relativt begraenset indgreb i1 rettighederne efter Charterets artikel 7 og 8 samt
EMRK artikel 8.

Ved vurderingen af, om proportionalitetsprincippet er opfyldt, tillegger Ju-
stitsministeriet det desuden vagt, at der i lovforslagets kapitel 6 er indsat
bestemmelser om beskyttelse af personoplysninger, herunder krav om do-
kumentation vedrerende behandlingssystemer og -procedurer samt logning
af behandlingsaktiviteter. PNR-enhedens indsamling og behandling af de
pagaldende personoplysninger vil desuden veare underlagt henholdsvis Da-
tatilsynets og Tilsynet med Efterretningstjenesternes tilsyn.

Endelig tillegges det betydning, at de pageldende oplysninger ikke vil blive
opbevaret lengere end 5 ar i PNR-enheden, og at oplysningerne maskeres
efter 6 maneder, hvilket mé anses for ikke at vaere lengere end nedvendigt
for at varetage hensynet til den nationale sikkerhed og offentlige tryghed, jf.
EMRK artikel 8, stk. 2.

9. Horte myndigheder og organisationer mv.

Et udkast til lovforslag har i perioden fra den [...] til den [...] veret sendt 1
hering hos felgende myndigheder og organisationer mv.:
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Advokatradet, Amnesty International, AOPA Danmark, Arbejderbevagel-
sens Erhvervsrad, Billund Lufthavn, Brancheforeningen Dansk Luftfart
(BDL), CEPOS, Cevea, Copenhagen Business School (Juridisk Institut),
Danmarks Rejsebureau Forening, Dansk Erhverv, Dansk Industri, Dansk
Told- og Skatteforbund, Danske Advokater, Danske Rederier, Danske Re-
gioner, Datatilsynet, Den Danske Dommerforening, Det Kriminalpraven-
tive Rad, Dommerfuldmegtigforeningen, Domstolsstyrelsen, Foreningen af
Offentlige Anklagere, Foreningen af Rejsearrangerer i Danmark (RiD), For-
eningen af Statsadvokater, FSR-Danske Revisorer, Institut for Menneske-
rettigheder, IT-Politisk Forening, Justitia, Kommunernes Landsforening,
Kraka, Kebenhavns Lufthavne A/S, Kebenhavns Universitet (Det Juridiske
Fakultet), Landsforeningen af Forsvarsadvokater, Landsskatteretten, Politi-
direktorforeningen, Politiforbundet i Danmark, Prasidenten for Vestre
Landsret, Preesidenten for Ostre Landsret, Retspolitisk Forening, Rigsadvo-
katen, Rigsombudsmanden i Grenland, Rigsombudsmanden pa Fereerne,
Rigspolitiet, samtlige byretsprasidenter, Skatteankestyrelsen, SRF Skatte-
faglig Forening, Syddansk Universitet (Juridisk Institut), Tilsynet med Ef-
terretningstjenesterne, Aalborg Universitet (Juridisk Institut) og Aarhus
Universitet (Juridisk Institut).

10. Sammenfattende skema

Positive konsekven-|Negative  konsekven-
ser/mindre-udgifter [ser/merudgifter

(hvis  ja, angiv|(hvis ja, angiv hvilke)
hvilke)

Okonomiske konsekvenser for

stat, kommuner og regioner

Administrative konsekvenser]

for stat, kommuner og regioner

(Wkonomiske konsekvenser for{lngen. Lovforslaget vil med-
erhvervslivet mv. fore ovrige efterlevel-
seskonsekvenser  for
luftfartsselskaberne i
forbindelse med, at der
fastsettes regler om de
tekniske krav mv. til
luftfartsselskabernes

videregivelse af PNR-

41



oplysninger, jf. § 1, stk.
1. De narmere konse-
kvenser vil blive kvali-
ficeret 1 forbindelse
med udstedelsen af en|
bekendtgerelse 1 med-
for af § 1, stk. 4.

Administrative konsekvenser

. Ingen. Under 4 mio. kr. arligt.
for erhvervslivet mv.
Miljomassige konsekvenser |Ingen. Ingen.
Administrative konsekvenser
Ingen. Ingen.

for borgerne

Forholdet til EU-retten

Den foresldede ordning vedrerende poli-

tiets systematiske adgang til PNR-oplys-

ninger vurderes at vere i overensstem-
melse med EU-retten, herunder EU’s Char-

ter artikel 7 og 8.

Er i strid med de fem princip-
per for implementering af er-
hvervsrettet EU-regulering
/Gér videre end minimums-
krav i EU-regulering (st X)

Nej
X

42



Bemcerkninger til lovforslagets enkelte bestemmelser

Til § 1

Det forslds i1 stk. 1, at Rigspolitiet opretter en passageroplysningsenhed
(PNR-enhed). PNR-enheden vil vare ansvarlig for behandlingen af PNR-
oplysninger efter lovforslagets regler. Rigspolitiet behandler i dag forhands-
oplysninger om passager (API-oplysninger) til understettelse af greensekon-
trollen, jf. Radets direktiv 2004/82/EF af 29. april 2004 om transportvirk-
somheders forpligtelse til at fremsende oplysninger om passagerer og ud-
leendingelovens § 38, stk. 8. I praksis vil etableringen af en PNR-enhed 1
Rigspolitiet ikke veere til hinder for, at der organisatorisk etableres en sam-
let enhed — passagerinformationsenhed — som under beherig hensyntagen til
databeskyttelseslovgivningen kan handtere begge typer data.

Bestemmelsens stk. 1, nr. 1, fastsetter, at PNR-enheden har til opgave at
indsamle PNR-oplysninger fra luftfartsselskaber. Indsamlingen skal i videst
muligt omfang ske ved den sdkaldte »push«-metode, hvor luftfartselskabet
videregiver (»pusher«) de relevante oplysninger til PNR-enheden. Hvis der
f.eks. af praktiske arsager eller grundet en konkret sags presserende karak-
ter alene er mulighed for at give PNR-enheden adgang til data gennem an-
dre tekniske eller praktiske losninger end en egentlig »push«-model, vil
dette konkret ogsd vaere muligt.

I stk. 1, nr. 2, fastseettes det, at PNR-enheden har til opgave at opbevare og
behandle og videregive PNR-oplysninger eller resultatet af behandlingen af
oplysningerne til de kompetente myndigheder, jf. lovforslagets bilag 3, PET
og FE.

I overensstemmelse med retshandhavelseslovens § 3, stk. 2, omfatter be-
grebet »behandling« enhver aktivitet eller reekke af aktiviteter med eller
uden brug af automatisk behandling, som personoplysninger eller en sam-
ling af personoplysninger gores til genstand for. PNR-enheden kan bl.a. an-
vende de videregivne PNR-oplysninger til at sammenstille oplysningerne
med oplysninger i andre registre og til at udforme objektive vurderingskri-
terier, der derefter kan anvendes til at foretage en vurdering af en passager
forud deres ankomst eller afrejse. PNR-enheden vil ogsé have adgang til —
inden for lovforslagets rammer — efter anmodning f.eks. fra en politikreds
at fremseoge PNR-oplysninger, der er nedvendige for politikredsens efter-
forskning af konkrete strafbare forhold omfattet af opregningen i bilag 2 til

lovforslaget, og som kan straffes med mindst 3 rs faengsel.
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Baggrunden for sondringen mellem PNR-oplysninger og resultatet af be-
handlingen af oplysningerne er, at en vasentlig del af den vardi, som be-
handlingen af PNR-oplysninger har, er knyttet til strategiske analyser, der
f.eks. kan gennemfores over laengere tid og pé tvers af PNR-oplysninger fra
flere flyafgange. Bestemmelsen medferer siledes, at ogsd forhold sdsom
serlige rejsemonstre, der kan udledes af en analyse af PNR-oplysninger, kan
behandles efter lovforslaget.

Desuden kan PNR-oplysninger eller resultatet af behandlingen af oplysnin-
gerne danne grundlag for, at der foretages tvaergéende informationsanaly-
ser, jf. politilovens § 2 a, stk. 1. Sddanne analyser, der gennemfores under
anvendelse af PNR-oplysninger, vil alene kunne gennemfores af de rele-
vante medarbejdere i PNR-enheden, og under iagttagelse af reglerne i1 be-
kendtgerelse nr. 1078 af 20. september 2017 om politiets behandling af op-
lysninger i forbindelse med tvaergaende informationsanalyser.

Efter stk. 1, nr. 3, har PNR-enheden til opgave at udveksle PNR-oplysnin-
ger og resultatet af behandlingen af oplysningerne med PNR-enheder og
kompetente myndigheder i andre EU-medlemsstater, Europol, tredjelande
og internationale organisationer.

De kompetente myndigheder i de andre EU-medlemsstater skal i lighed med
PNR-direktivets artikel 7, stk. 3, forstas som listen over kompetente myn-
digheder, som medlemsstaterne har meddelt Kommissionen.

Desuden er PNR-enheden ansvarlig for at videreformidle anmodninger fra
de kompetente myndigheder, jf. lovforslagets bilag 3, PET og FE til PNR-
enheder og kompetente myndigheder i andre EU-medlemsstater, Europol,
tredjelande eller internationale organisationer og for at modtage PNR-op-
lysninger eller resultatet af behandlingen af oplysningerne.

Til § 2

I stk. 1, foreslas det, at personalet i PNR-enheden kan besta af udstatione-
rede medarbejdere fra de kompetente myndigheder, jf. bilag 3 til lovforsla-
get, PET, FE eller fra de kompetente myndigheder i andre EU-medlemssta-
ter. Udstationering af medarbejdere til PNR-enheden kan foretages som ind-
stationering eller som udstationering som forbindelsesofficer.
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En indstationering indebarer, at medarbejderne formelt og praktisk indgar i
Rigspolitiets medarbejderstab, men med det formdl at lese de opgaver i
PNR-enheden, der relaterer sig til den afgivende myndigheds ressort. Ind-
stationerede medarbejdere vil séledes vaere underlagt de samme krav om

tavshedspligt, systemadgang mv., som gvrige medarbejdere 1 Rigspolitiet.

Forbindelsesofficerer fungerer som lokale repraesentanter fra den afgivende
myndighed. De vil séledes ikke have samme adgang f.eks. til Rigspolitiets
it-systemer som medarbejdere fra Rigspolitiet. Forbindelsesofficerer vil i
deres opgavevaretagelse skulle iagttage lovforslagets krav, men vil herud-
over vaere underlagt instruks mv. fra den afgivende myndighed. Forbindel-
sesofficerer vil pa den baggrund have adgang til den afgivende myndigheds
it-systemer mv. i det omfang, det er nedvendigt for forbindelsesofficerernes
behandling og vurdering af PNR-oplysninger, f.eks. i forbindelse med til-
retteleeggelsen af toldkontrol med henblik pa at opdage grov kriminalitet.
Det bemarkes i den forbindelse, at forbindelsesofficererne alene vil kunne
videregive oplysninger fra den afgivende myndighed til PNR-enheden
og/eller Rigspolitiet, hvis betingelserne herfor efter de relevante databeskyt-

telsesretlige regler efter en konkret vurdering er opfyldt.

De kompetente myndigheder i de andre EU-medlemsstater skal i lighed med
PNR-direktivets artikel 7, stk. 3, forstds som listen over kompetente myn-
digheder, som medlemsstaterne har meddelt Kommissionen.

I praksis vil der skulle etableres serskilte modeller for styring af savel Rigs-
politiets medarbejderes, indstationerede medarbejderes og forbindelsesoffi-
cerers brugeradgangsrettigheder til de relevante it-systemer mv., jf. rets-
handhavelseslovens § 27, stk. 2, nr. 4 og 5.

For sa vidt angar adgangen til at indstationere medarbejdere fra andre EU-
medlemsstaters kompetente myndigheder, vil dette forudsztte, at der indgas
en nermere aftale med den pagzldende myndighed, herunder om hvordan
lovforslagets krav kan efterleves. Adgangen til at indstationere medarbej-
dere fra udenlandske kompetente myndigheder afspejler PNR-direktivets
artikel 4, stk. 4, hvorefter to eller flere medlemsstater kan oprette eller ud-
pege en enkelt myndighed til at fungere som deres PNR-enhed.

Efter stk. 1, 2. pkt. kan PNR-enheden under Rigspolitiet have forskellige af-
delinger. Saledes vil der kunne oprettes en eller flere afdelinger af PNR-en-
heden 1 politiet. Der vil ogsa kunne oprettes en serlig afdeling hos PET. Ved

beslutningen om oprettelse eller nedleggelse af en afdeling vil der bl.a.
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kunne leegges vaegt pa, hvor en afdeling af sével praktiske, bemandingsmas-
sige eller ressourcemassige arsager med fordel kan placeres.

Det forhold, at en afdeling placeres uden for Rigspolitiets fysiske og orga-
nisatoriske rammer — f.eks. hos politiet 1 Kebenhavns Lufthavn — vil ikke
pavirke det forhold, at afdelingen i1 det hele er underlagt reglerne i lovfor-
slaget.

Med lovforslaget leegges der ikke op til at etablere en afdeling af PNR-en-
heden hos FE, da det samtidig vil indebare, at afdelingen af PNR-enheden
hos FE vil fa adgang til at foretage sogninger direkte i Rigspolitiets PNR-
database, uden at der er frafiltreret oplysninger om danske statsborgere.
Henset til FE’s serlige opgavevaretagelse rettet mod forhold 1 udlandet og
FE’s mere begransede behov for PNR-oplysninger pa nuverende tidspunkt,
leegges der pa nuvarende tidspunkt ikke op til en sddan ordning. En ordning
med en mere generel adgang for FE til PNR-oplysninger vil krave nermere
overvejelser i lyset af de teknologiske muligheder og FE’s s&rlige opgaver
rettet mod forhold i udlandet.

Bl.a. i lyset af den teknologiske udvikling kan det dog ikke udelukkes, at
der pé sigt f.eks. bar etableres en afdeling af PNR-enheden hos FE. Dette
foreslés imidlertid ikke i dette lovforslag.

FE har ikke desto mindre et aktuelt behov for at kunne fi adgang til PNR-
oplysninger til brug for varetagelsen af tjenestens virksomhed rettet mod
forhold i udlandet. Dette behov vurderes indtil videre at kunne dekkes gen-
nem den foreslaede ordning i lovforslaget, hvor FE har adgang til PNR-op-
lysninger fra PNR-enheden, og hvor FE har mulighed for at have en medar-
bejder udstationeret.

Det fastsettes i stk. 2, at retshandhavelsesloven og regler fastsat i medfor
heraf finder anvendelse i det omfang, PNR-enheden behandler personoplys-
ninger, dog kun i det omfang behandlingen ikke er reguleret af bestemmel-

ser 1 dette lovforslag.

Bestemmelsen indebarer bl.a., at retshdndhavelseslovens definitioner, jf.
dennes § 3 finder anvendelse.

Desuden vil reglerne i kapitel 4-7 i retshandhavelsesloven og de undtagel-
ser til den registreredes rettigheder, der fastsettes i medfor heraf, tilsvarende
finde anvendelse 1 forhold til behandlingen af personoplysninger i PNR-en-
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heden efter dette lovforslag. Det betyder navnlig, at PNR-enhedens behand-
ling af PNR-oplysninger underkastes samme retlige rammer, som der gene-
relt er fastsat 1 forhold til de registreredes rettigheder efter retshdndhavel-
sesloven.

Retshdndhavelseslovens kapitel 4-6 regulerer henholdsvis hvilke oplysnin-
ger, der skal stilles til radighed eller gives til den registrerede (oplysnings-
pligten), den registreredes indsigtsret og ret til berigtigelse, sletning og be-
grensning af behandling. Lovforslagets kapitel 7 fastsatter generelle be-
stemmelser, herunder om hvordan meddelelser efter de gvrige kapitler i lov-
forslaget skal gives.

Det bemerkes 1 den forbindelse, at hvis en registreret kan gore sig bekendt
med 1 hvilket omfang PNR-enheden behandler PNR-oplysninger, vil det
kunne aktualisere et eller flere af de hensyn, der er opregnet i retshandhae-
velseslovens § 14, stk. 1, herunder skade forebyggelsen, afsleringen, efter-
forskningen eller retsforfelgningen af strafbare handlinger eller fuldbyrdel-
sen af strafferetlige sanktioner.

Dog vil forpligtelsen til at stille visse generelle oplysninger til radighed for
de registrerede, jf. retshandhavelseslovens § 13, stk. 1, kunne efterleves
uden at hensynene opregnet i § 14, stk. 1, pavirkes.

Ligeledes vil reglerne i kapitel 13 om brud pé datasikkerheden i retshénd-
havelsesloven finde anvendelse i1 forhold til behandlingen af personoplys-
ninger i PNR-enheden efter dette lovforslag. Det indebarer navnlig, at PNR-
enheden uden unedigt ophold skal underrette den registrerede og tilsyns-
myndigheden, hvis et brud péd persondatasikkerheden vurderes at medfore
en hgj risiko for sd vidt angar beskyttelsen af personoplysninger eller vur-
deres negativt at pavirke privatlivets fred for den registrerede, medmindre
undtagelserne i retshandhaevelseslovens § 29, stk. 3-6, gor sig gaeldende.

Desuden indebarer stk. 2, at bestemmelserne 1 dette lovforslag vedrerende
navnlig opbevaring, sletning og behandling af PNR-oplysninger gar forud
for reglerne 1 retshandhavelsesloven. Ligeledes vil reguleringen af databe-
skyttelsesradgiverens opgaver mv., jf. §§ 25-27 1 relevant omfang ga forud
for retshandhavelseslovens tilsvarende regler.

For vidt angér slettefrister mv. for de PNR-oplysninger, som PNR-enheden
modtager fra PNR-enheder i andre medlemsstater finder reglerne i retshénd-

havelsesloven anvendelse 1 medfer af bestemmelsen.
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Rigspolitiet vil vere dataansvarlig for PNR-enhedens behandling af perso-
noplysninger og saledes ansvarlig for efterlevelsen af retshdndhavelseslo-
vens regler i forhold til PNR-enhedens behandling af PNR-oplysninger. Da-
tatilsynet er tilsynsmyndighed for s& vidt angar Rigspolitiets behandling af
personoplysninger. Der henvises 1 den forbindelse til bemaerkningerne til §
22, stk. 1.

Det fastattes i stk. 3, at PET-loven og regler udstedt i medfer heraf finder
anvendelse for sd vidt angar PNR-enhedens behandling af personoplysnin-
ger for PET 1 det omfang, behandlingen ikke er reguleret af bestemmelser i
dette lovforslag. Det skyldes, at PET’s behandling af personoplysninger i
ovrigt er reguleret 1 PET-loven.

Bestemmelsen indeberer, at videregivelse af de oplysninger, herunder so-
gekriterier, som PET meddeler PNR-enheden i forbindelse med tjenestens
anmodninger om at modtage relevante PNR-oplysninger, er reguleret af reg-
lerne om videregivelse i PET-loven. Bortset fra videregivelsen til PET gel-
der det samme resultatet af behandlingen af oplysningerne, som PNR-enhe-
den i1 den forbindelse foretager for PET.

Bestemmelsen indebarer ogsa, at de oplysninger, som PET meddeler PNR-
enheden i forbindelse med tjenestens anmodninger om at modtage relevante
PNR-oplysninger, er reguleret af reglerne om videregivelse i PET-loven.
Bortset fra videregivelsen til PET gelder det samme resultatet af behandlin-

gen af oplysningerne, som PNR-enheden i den forbindelse foretager for
PET.

Desuden indeberer stk. 3, at bestemmelserne 1 dette lovforslag vedrerende
navnlig opbevaring, sletning og behandling af PNR-oplysninger gar forud
for reglerne i PET-loven. De foresldede bestemmelseri §§ 25-27 vedrerende
databeskyttelsesrddgiverens opgaver vil dog ikke finde anvendelse for sa
vidt angdr PNR-enhedens behandling af personoplysninger for PET, jf. den
foreslaede § 25, stk. 3.

Tilsynet med Efterretningstjenesterne er tilsynsmyndighed for sa vidt angér
PNR-enhedens behandling af personoplysninger i forbindelse med vareta-
gelsen af PET’s opgaver. Der henvises i den forbindelse til § 22, stk. 2.

Det fastsattes 1 stk. 4, at FE-loven og regler udstedt i medfer heraf finder
anvendelse for sd vidt angadr PNR-enhedens behandling af personoplysnin-
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ger for FE i det omfang, behandlingen ikke er reguleret af bestemmelser i
dette lovforslag. Det skyldes, at FE’s behandling af personoplysninger i ov-
rigt er reguleret 1 FE-loven. Bestemmelsen indebarer séledes, at FE-lovens
kapitel 5 om lovlig politisk virksomhed og kapitel 6 om indsigt mv. finder
anvendelse for s& vidt angar PNR-enhedens behandling af personoplysnin-
ger for FE 1 medfer af dette lovforslag.

Stk. 4 indebaerer desuden, at bestemmelserne i1 dette lovforslag vedrerende
navnlig opbevaring, sletning og behandling af PNR-oplysninger gar forud
for reglerne 1 FE-loven. De foreslaede bestemmelser 1 §§ 25-27 vedrerende
databeskyttelsesrddgiverens opgaver vil dog ikke finde anvendelse for sa
vidt angar PNR-enhedens behandling af personoplysninger for FE, jf. den
foreslaede § 25, stk. 3.

Bestemmelsen indeberer endvidere, at der ikke fra PNR-enhedens side kan
ske videregivelse af de oplysninger, herunder segekriterier, som FE med-
deler PNR-enheden i forbindelse med tjenestens anmodninger om at mod-
tage relevante PNR-oplysninger. Bortset fra videregivelsen til FE galder det
samme for resultatet af behandlingen af oplysningerne, som PNR-enheden
1 den forbindelse foretager for FE.

Tilsynet med Efterretningstjenesterne er tilsynsmyndighed for s& vidt angar
PNR-enhedens behandling af personoplysninger i forbindelse med vareta-
gelsen af FE’s virksomhed, jf. FE-lovens kapitel 7. Der henvises i den for-
bindelse til § 22, stk. 2.

Til § 3

Det foreslas 1 stk. 1 at fastsatte en forpligtelse for luftfartsselskaber til at vi-
deregive PNR-oplysninger til Rigspolitiet efter anmodning og herefter lo-
bende forud for flyvninger, der har tilknytning til Danmark, dvs. til, fra el-

ler i Danmark.

Et »luftfartsselskab« skal 1 dette lovforslag forstds i overensstemmelse med
definitionen af et luftfartsselskab, der folger af Europa-Parlamentets og Ra-
dets forordning (EF) nr. 1008/2008 af 24. september 2008 om fzlles regler
for driften af lufttrafiktjenester i Feellesskabet. Det fremgar af forordningens
artikel 2, nr. 10, at et »luftfartsselskab« er et foretagende med en gyldig li-
cens eller tilsvarende. I den forbindelse bemaerkes det, at luftfartsselskabet
enten kan have opndet en EU-licens eller en licens i et tredjeland. En »li-

cens« skal ifelge forordningens artikel 2, nr. 1, forstds som en tilladelse ud-
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stedt af den kompetente licensudstedende myndighed til et foretagende til at
udfore trafikflyvning som angivet i licensen. Trafik-, Bygge- og Boligsty-
relsen er licensudstedende myndighed 1 Danmark. Ved »trafikflyvning« for-
stds en flyvning eller en reekke flyvninger med transport af passagerer, fragt
og/eller post mod vederlag og/eller lejeafgift, jf. forordningens artikel 2, nr.
4.

Luftfartsselskabernes forpligtelse til at videregive PNR-oplysninger til
Rigspolitiet gaelder alene 1 det omfang, luftfartsselskaberne allerede som led
1 deres virksomhed har indsamlet oplysningerne. Forpligtelsen gaelder ogsa
1 det omfang, luftfartsselskaberne alene har indsamlet en delmangde af de
PNR-oplysninger, der er oplistet 1 bilag 1 til dette lovforslag. Luftfartssel-
skaberne har derimod ikke pligt til at indsamle PNR-oplysninger alene med
henblik pa at videregive disse til Rigspolitiet efter dette lovforslag.

Det bemarkes, at begrebet »indsamlet« skal fortolkes bredt og saledes om-
fatter enhver indsamling af PNR-oplysninger, uanset om disse konkret matte
blive opbevaret og behandlet uden for luftfartselskabets bookingsystem el-
ler lignende. Luftfartsselskaberne anses for at vare i besiddelse af PNR-op-
lysninger, hvis oplysningerne findes hos en databehandler mv., der behand-
ler oplysningerne pa vegne af luftfartsselskabet.

Det foreslds, at ordningen omfatter alle flyvninger, der har tilknytning til
Danmark. Herved forstds indenrigs- og udenrigsflyvninger, der har tilknyt-
ning til en lufthavn beliggende 1 Danmark. Ordningen omfatter alle passa-

gerer pd disse flyvninger, herunder passagerer i transit.

I bilag 1 til dette lovforslag oplistes de PNR-oplysninger, som det foreslas,
at luftfartsselskaberne skal videregive til Rigspolitiet. Rigspolitiet vil sale-
des —hvis oplysningerne findes — bl.a. kunne fa overfort oplysninger sdsom
navn, ken, fodedato, nationalitet, pasnummer, pasudstedelsesland og ud-
lobsdato for passet, booking- og reservationsnummer, reservations- og ud-
stedelsesdato, rejsebureau, rejsedato, rejseplan, herunder foregaende og ef-
terfolgende flyvninger (connecting flights), tidligere reservationer, eventu-
elle oplysninger om medrejsende, kontaktoplysninger, oplysninger om be-
taling, pladsnummer, bagage og kreditkort.

Det forhold, at videregivelse skal ske »efter anmodning fra Rigspolitiet« in-
debearer, at Rigspolitiet skal afgive en anmodning til det enkelte selskab om,
at selskabet fra en bestemt dato og herefter lobende skal videregive PNR-

oplysninger til Rigspolitiet i stedet for Toldstyrelsen. Anmodningen anses
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for afgivet, nar det kan dokumenteres, at den er sendt til eller i ovrigt er
kommet luftfartsselskabet til kendskab.

Den foresldede ordning vil — i overensstemmelse med PNR-direktivet —
vare en sakaldt push-ordning, hvorefter luftfartsselskaberne automatisk vi-
deregiver PNR-oplysningerne 1 elektronisk form til en database 1 Rigspoli-
tiet.

Den praktiske udmentning af luftfartsselskabernes forpligtelse vil ske 1 tet
dialog mellem Rigspolitiet og de berorte luftfartsselskaber med henblik pa
at sikre en ordning, der etablerer en effektiv og hensigtsmassig adgang til
PNR-oplysninger for PNR-enheden, samtidig med at luftfartselskabernes
drift bereres mindst muligt.

Nér lovforslaget matte blive vedtaget, vil Rigspolitiet kunne rette henven-
delse til luftfartsselskaberne og gere opmarksom pa luftfartsselskabernes
kommende forpligtelse til at levere PNR-oplysninger efter § 3 til den kom-
mende PNR-enhed samt om det tidspunkt, hvorfra forpligtelsen ventes at fa
virkning, hvilket formentlig vil falde sammen med lovens ikrafttreeden, dvs.
den 1. januar 2019.

De tekniske krav, der stilles til luftfartsselskaberne 1 forbindelse med vide-
regivelse af PNR-oplysninger til PNR-enheden, vil blive udmentet i en be-
kendtgorelse, der udstedes i medfor af den foresldede bestemmelse i1 lovfor-
slagets § 3, stk. 4.

Luftfartsselskabernes behandling af PNR-oplysninger vil vare reguleret af
reglerne 1 databeskyttelsesloven og databeskyttelsesforordningen.

Stk. 2 omhandler behandlingen af sadkaldte API-oplysninger (Advanced Pas-
senger Information). I medfer af Radets direktiv 2004/82/EF af 29. april
2004 om transportvirksomhedernes forpligtelse til at fremsende oplysninger
om passagerer (API-direktivet) skal API-oplysninger om hver enkelt passa-
ger fremsendes til brug for greensekontrollen forud for flyvninger til eller fra
non-Schengendestinationer. API-direktivet er implementeret ved udlaendin-
gelovens § 38, stk. 4, der er udmentet 1 udleendingebekendtgerelsens § 12,
stk. 4, hvorved luftfartselskaber er forpligtet til at fremsende API-oplysnin-
ger til Rigspolitiet.
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Bestemmelsen paferer dermed ikke luftfartselskaberne flere forpligtelser til
dataindsamling end dem, selskaberne allerede er underlagt i national ret og
EU-ret.

Anvendelsen af PNR-oplysninger sammen med API-oplysninger tilfgjer en
vaesentlig merverdi, da det styrker identitetskontrollen, og derved styrker
den retshandhaevelsesmaessige vaerdi af dette resultatet. Det er derfor vigtigt
at sikre, at API-oplysninger videregives, hvis oplysningerne bliver indsam-
let, uanset om luftfartsselskaberne opbevarer API-oplysningerne ved hjalp
af andre tekniske midler end andre PNR-oplysninger.

Hvis der for en flyvning er flles rutenummer mellem et eller flere luftfarts-
selskaber, foreslas det i stk. 3, at det luftfartsselskab, der star for flyvningen,
er forpligtet til at videregive PNR-oplysninger om alle passagerer.

Det bemarkes i den forbindelse, at de evrige luftfartsselskaber — i det om-
fang disse selskaber har indsamlet PNR-oplysninger — skal videregive op-
lysningerne 1 tilstraekkelig god tid til det luftfartsselskab, der stér for flyv-
ningen, kan opfylde sin forpligtelse efter stk. 1.

Det foreslas 1 stk. 4, at justitsministeren efter forhandling med forsvarsmi-
nisteren kan fastsatte nermere regler om opbevaringsperiode og maskering
af PNR-oplysninger fra luftfartsselskaberne i en overgangsperiode samt om
luftfartsselskabernes forpligtelser efter stk. 1-3, herunder om at videregi-
velse skal ske via en eller flere angivne tekniske lgsninger, og om de tekni-
ske og praktiske krav til luftfartsselskabernes videregivelse af PNR-oplys-
ninger efter stk. 1 og 2.

Den foresldede bestemmelse indebaerer bl.a., at der vil kunne fastsettes reg-
ler om de tekniske og praktiske krav, der skal gelde i forhold til luftfarts-
selskabernes videregivelse af de omhandlede oplysninger til Rigspolitiet.
Reglerne vil bl.a. fastsatte de naermere krav til, hvordan oplysningerne skal
stilles til radighed i elektronisk form for Rigspolitiet, herunder formater og
krav om at videregivelse skal ske via en n@rmere udvalgt it-leverander.

Bemyndigelsen indebarer desuden, at der kan fastsattes regler for, hvordan
PNR-oplysninger skal videregives til Rigspolitiet 1 tilfeelde af tekniske pro-

blemer.

Rigspolitiet er i gang med at etablere en it-lesning til brug for hindtering af
de PNR-oplysninger, som luftfartsselskaberne i medfer af lovforslagets § 3
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skal videregive til PNR-enheden i Rigspolitiet. Udmentningen af bemyndi-
gelsen vil séledes skulle ske med sigte pé, at oplysningerne vil skulle over-
fores elektronisk til denne it-losning.

Imidlertid har Toldstyrelsen etableret en it-losning (PNR-system), der un-
derstotter adgangen til PNR-oplysninger for PET, FE og Toldstyrelsen, som
luftfartsselskaberne pa nuverende tidspunkt (og indtil denne lovs ikrafttree-
den), er forpligtet til at overfore til told- og skatteforvaltningen i medfor af
toldlovens § 17, stk. 4, jf. lovbekendtgerelse nr. 28 af 11. januar 2018.

Rigspolitiet vil, nar dette lovforslag matte traede 1 kraft, overtage ansvaret
for det eksisterende PNR-system, der dermed vil vare den it-lesning, som
luftfartsselskaberne skal levere PNR-oplysninger til 1 medfer af lovforsla-
gets § 3, 1 hvert fald indtil det tidspunkt, hvor Rigspolitiets it-losning er etab-
leret og klar til at blive sat i drift. Rigspolitiet vil — i teet dialog med de kom-
petente myndigheder og efterretningstjenesterne — kunne beslutte, om og i
givet fald fra hvilket tidspunkt det eksisterende PNR-system i det hele skal
erstattes af en ny it-lesning.

Der vil desuden efter den foreslaede bemyndigelsesbestemmelse kunne fast-
settes nermere regler om nedvendige tilpasninger sarligt af hensyn til den
eksisterende it-maessige struktur, som Rigspolitiet 1 overgangsperioden vil
overtage ansvaret for. Dette skal ses i lyset af, at det ikke kan udelukkes, at
den eksisterende it-losning ikke er indrettet til at kunne overholde lovforsla-
gets krav 1 forhold til eksempelvis opbevaring af PNR-oplysninger og ma-

skering af personhenferbare oplysninger.

Bemyndigelsesbestemmelsen taenkes derfor navnlig udmentet saledes, at
der kan fastsattes regler om, at PNR-oplysningerne, jf. lovforslagets bilag
1, 1 overgangsperioden opbevares i Toldstyrelsens it-losning i en kortere pe-
riode fra modtagelsestidspunktet, end hvad der folger af lovforslagets § 5,
hvorefter PNR-oplysninger fra luftfartsselskaber opbevares i 5 ar efter vide-
regivelsen til PNR-enheden. Der vil endvidere kunne fastsattes regler om,
hvordan eksisterende PNR-oplysninger skal overfores fra den nuverende it-

losning til den it-lesning, som Rigspolitiet er ved at etablere.

Der vil endvidere efter den foresldede bemyndigelsesbestemmelse kunne
fastsettes regler om, at PNR-oplysningerne, der kan tjene til at identificere
en passager, maskeres efter 30 dage fra modtagelsen af oplysningerne i
overgangsperioden, hvilket svarer til den nuvaerende ordning, jf. toldbe-
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handlingsbekendtgerelsens § 85 b, stk. 4. Maskering af oplysningerne skal

forstas pad samme made som i lovforslagets § 7.

Til § 4

Den foreslaede § 4 indeholder de tidsintervaller, 1 hvilke luftfartsselskaberne
forpligtes til at levere PNR-oplysninger til PNR-enheden.

Bestemmelsen i stk. 1 forpligter luftfartselskaber til at levere PNR-oplys-
ninger mellem 48 og 24 timer forud den planlagte flyafgang, og straks efter
at luftfartejets dere er lukkede, og det ikke l&engere er muligt for passagerer
at gd ombord luftfartejet eller forlade det.

De foreslaede leveringstidspunkter vil give myndighederne mulighed for at
planlegge og ivaerksatte relevante efterforskningsskridt mv. En leverings-
tid pa 48 til 24 timer for flyafgang er nedvendig med henblik pa at plan-
leegge en eventuel indsats. Det forhold, at forpligtelsen efter stk. 1, nr. 1, er
knyttet til det planlagte afgangstidspunkt, indeberer, at eventuelle forsin-
kelser ikke udskyder forpligtelsen.

Forpligtelsen til efter stk. 1, nr. 2, at videregive PNR-oplysninger straks ef-
ter, at luftfartgjets dere er lukkede, og det ikke leengere er muligt for passa-
gerer at gd ombord i luftfartejet eller forlade det (det reelle afgangstids-
punkt), vil i praksis indebere, at oplysninger om passagerer, der forst fir
plads pa en afgang umiddelbart inden det reelle afgangstidspunkt, senest
skal videregives pd dette tidspunkt.

Ud over de rent operative fordele i de forslaede leveringstidspunkter, vil de
beskrevne tidspunkter give PNR-enheden et vaesentligt bedre datagrundlag
for opstilling af menstre eller algoritmer i forbindelse med rejseruteanaly-
ser og profilering af rejsende, idet det forholdsvis lange interval mellem den
forste og sidste leveringstid vil give et klart billede af, hvorledes en rejse
bade planlaegges og 1 sidste ende gennemfores i1 forhold til forste booking,
eventuelle ombookinger, mellemlandinger mv.

Efter stk. 2 er pligten efter stk. 1, nr. 2, til at videregive PNR-oplysninger,
straks efter at luftfartegjets dere er lukkede, 1 relevant omfang begranset til
en ajourfering af de oplysninger, der allerede er afgivet.

Efter stk. 3 skal luftfartsselskaberne efter konkret anmodning videregive
PNR-oplysninger til PNR-enheden pa andre tidspunkter end dem, der er
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navnt i stk. 1, nar 1) det er nedvendigt at fa adgang til PNR-oplysninger for
at reagere pa en konkret og reel trussel i forbindelse med terrorhandlinger
eller grov kriminalitet, jf. lovforslagets bilag 2, 2) nir PET vurderer, at det
kan have betydning for varetagelsen af tjenestens opgaver vedrerende fore-
byggelse og efterforskning af overtraedelser af straffelovens kapitel 12 og
13, eller 3) nar FE vurderer, at det kan have betydning for varetagelsen af
tjenestens virksomhed rettet mod forhold i udlandet, jf. dog den foresldede
§ 15, stk. 3.

Bestemmelsen sikrer, at PNR-enheden enten af egen drift eller pa baggrund
af oplysninger eller anmodninger fra en kompetent myndighed, PET, FE el-
ler fra en PNR-enhed i en anden EU-medlemsstat kan pélaegge et luftfart-
selskab at gennemfore et »push« eller p anden narmere fastsat vis videre-
give PNR-oplysninger. Det vil 1 den forbindelse vere PNR-enheden, der
konkret fastlegger, hvornar videregivelsen skal finde sted. Der vil séledes
kunne fastsattes, at videregivelse skal finde sted gjeblikkeligt eller pa et
narmere fastsat tidspunkt. Det vil i den forbindelse eksempelvis kunne fast-
s&ttes, at videregivelse skal ske hver gang, der modtages PNR-oplysninger

knyttet til en eller flere nermere angivne afgange.
Til§ 5

Det foreslas i § 5, at PNR-oplysninger fra luftfartsselskaber opbevares i en
periode pa 5 ar efter videregivelsen til PNR-enheden, hvorefter oplysnin-
gerne slettes.

Det bemarkes, at § 5 alene regulerer opbevaringsperioden for sa vidt angar
de ra PNR-oplysninger, dvs. de (ubehandlede) oplysninger, som PNR-enhe-
den modtager fra luftfartsselskaberne, mens opbevaringsperioden for PNR-
enhedens behandlingsresultat af forhdndsvurderingen, der foretages efter §
10, nr. 1, reguleres efter den foresldede § 8.

Den valgte opbevaringsperioden pa 5 ar skal ses i lyset af, at PNR-oplysnin-
ger bor opbevares, sd lenge det er nedvendigt med henblik pd at forebygge,
opdage, efterforske og retsforfelge terrorhandlinger og grov kriminalitet,
varetage PET’s opgaver vedrerende forebyggelse og efterforskning af over-
treedelser af straffelovens kapitel 12 og 13, og at varetage FE’s virksomhed
rettet mod forhold i udlandet. Perioden skal samtidig sta i et rimeligt forhold
til disse formal.
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Som felge af PNR-oplysningernes art og anvendelse er det nedvendigt, at
oplysningerne opbevares i tilstrekkelig lang tid til, at der kan foretages en
analyse, og at oplysningerne kan anvendes 1 forbindelse med efterforsknin-
ger. Det bemerkes 1 den forbindelse, at lovforslagets overordnede formél er
at imedega terrorhandlinger og organiseret alvorlig kriminalitet. Der er tale
om kriminalitetsformer, som indeberer en sterre planlegning og forbere-
delse, der straekker sig over lengere tid. Vesentlige efterforskningsmaessige
hensyn taler derfor for en opbevaringsperiode pa 5 ar.

Det foreslés pd den baggrund, at opbevaringsperioden for PNR-oplysninger
fastsattes til en periode pa 5 ér efter videregivelse af oplysningerne fra luft-
fartsselskaberne til PNR-enheden.

For at undga en uforholdsmaessig anvendelse af PNR-oplysningerne, er det
i den foresldede § 7, stk. 1, fastsat, at oplysningerne skal maskeres efter en
periode pd 6 maneder. Der kan efter 6 maneder (hvor oplysningerne er ma-
skerede) gives adgang for PNR-enheden under de nermere betingelser, der
fremgér af § 7, stk. 2, til det fuldsteendige st PNR-oplysninger (afmaske-
ring), der muligger direkte identifikation af den registrerede. Der henvises i
den forbindelse til bemaerkningerne til § 7.

Efter udlebet af opbevaringsperioden pa 5 ar, skal PNR-oplysningerne slet-
tes.

Det bemarkes dog, at de almindelige regler i1 arkivloven om bevaring og
kassation finder anvendelse. Det betyder, at Rigsarkivet treeffer beslutning
om bevaring og kassation af PNR-enhedens it-system (og oplysningerne
heri) og udsteder en bevarings- og kassationsbestemmelse for systemet.
Rigsarkivet kan saledes traeffe beslutning om, at PNR-oplysninger fra syste-
met ikke ma destrueres eller slettes. § 5 er saledes ikke til hinder for, at PNR-
enheden undlader at slette PNR-oplysninger, der skal overferes til Rigsar-
kivet efter de neermere regler herom.

Safremt Rigsarkivet udsteder en bevaringsbestemmelse for systemet, inde-
barer dette, at PNR-oplysninger, der skal slettes efter 5 ar, ikke vil vare
umiddelbart tilgeengelige for PNR-enheden. Oplysningerne vil 1 stedet blive
opbevaret 1 en arkiveringsversion, der herefter overfores til Rigsarkivet.

Sletning vil pa den baggrund — i overensstemmelse med generel databeskyt-
telsesretlig praksis — anses for gennemfort, ndr en arkivering eller kassation
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har fundet sted i overensstemmelse med arkivlovens regler og de bestem-
melser, som Rigsarkivet métte have udstedt herom.

Til§ 6

Det folger af bestemmelsen i § 6, at hvis PNR-enheden modtager PNR-op-
lysninger, der indeholder andre oplysninger end navnt 1 lovforslagets bilag
1, skal oplysningerne straks slettes. Bestemmelsen indeholder en absolut og
umiddelbar slettefrist, der udleses i1 de tilfaelde, hvor PNR-enheden efter
scanning af de modtagne oplysninger bliver bekendt med at have modtaget
andre oplysninger end dem, der efter dette lovforslag udger PNR-oplysnin-
ger. Scanningen kan i praksis udferes automatisk efter praedefinerede krite-
rier. Bestemmelsen i1 § 6 skal ogsé ses i lyset af forbuddet mod at behandle
folsomme oplysninger, jf. § 9.

For sa vidt angar forstielsen af begrebet »sletning«, henvises der til det an-
fore under bemarkningerne til § 5.

Til § 7

Det foreslas i stk. 1, at felgende PNR-oplysninger maskeres efter 6 maneder
fra videregivelsen, sa de gores utilgengelige,
1) passagerens navn, herunder medpassagerers navne og antal rejsende,
der rejser sammen,
2) adresse og kontaktoplysninger,
3) alle former for betalingsoplysninger, herunder faktureringsadresse,
4) oplysninger om bonusprogrammer,
5) generelle bemerkninger, og
6) eventuelt indsamlede forh&ndsoplysninger om passagerer (API-oplys-
ninger), der er omfattet af punkt 18 i lovforslagets bilag 1.

Ved »maskering« forstds en teknisk proces, der gor opregnede oplysninger
utilgeengelige for uautoriserede brugere. Efter en maskering er det ikke laen-
gere muligt for de brugere, der har adgang til at tilga oplysningerne, direkte
at identificere fysiske personer.

Efter PNR-direktivets artikel 3, nr. 10, betegnes denne maskering som »at
anonymisere ved hjelp af maskering af dataelementer«. Da det fulde s&t af
PNR-oplysninger imidlertid skal veare tilgengeligt for at understotte be-
handlinger af anmodninger om afmaskering, jf. stk. 2, vil der ikke i1 databe-
skyttelsesretlig forstand vare tale om, at oplysningerne anonymiseres over
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for den dataansvarlige myndighed, idet de oplysninger, der er nedvendige
for at gare PNR-oplysningerne personhenforebare alene er maskeret og der-
med fortsat behandles. Rigspolitiet vil — som dataansvarlig for PNR-enhe-
den — dog vere forpligtet til at sikre, at alene de medarbejdere, der efter lov-
forslaget varetager opgaver, der forudsetter adgang til de fulde — og dermed
personhenferbare — PNR-oplysninger, har en sdidan adgang. Dette vil 1 prak-
sis alene vaere PNR-enhedens databeskyttelsesradgiver, jf. § 25, og dennes
medarbejdere samt de medarbejdere, der konkret skal behandle og effektu-
ere anmodninger om afmaskering efter stk. 2. Sfremt der etableres en af-
deling af PNR-enheden hos eksempelvis PET, vil denne adgang omfatte re-

levante PET-medarbejdere.

Det folger videre af stk. 2, at PNR-oplysninger, der er maskeret efter stk. 1,
ikke ma afmaskeres, medmindre
1) det er nadvendigt af hensyn til at forebygge, opdage, efterforske eller
retsforfolge terrorhandlinger eller grov kriminalitet, jf. bilag 2 til dette
lovforslag, og afmaskeringen er godkendt af rigspolitichefen eller den
som bemyndiges hertil,
2) de afmaskerede oplysninger mé antages at have betydning for vareta-
gelsen af PET’s opgaver vedrerende forebyggelse og efterforskning af
overtredelser af straffelovens kapitel 12 og 13, og afmaskeringen er god-
kendt af chefen for PET eller den som bemyndiges hertil, eller
3) de afmaskerede oplysninger mé antages at have betydning for vareta-
gelsen af FE’s virksomhed rettet mod forhold i udlandet, jf. dog § 15, stk.
3, og afmaskeringen er godkendt af chefen for FE eller den som bemyn-
diges hertil.

Bestemmelsen fastsetter sdledes de krav og den proces, der skal iagttages,
nar PNR-oplysninger afmaskeres. Afmaskering kan godkendes savel til
brug for analytiske forméal som til brug for konkrete straffesager, efterret-
ningsoperationer og for at bistd udenlandske myndigheder mv.

Afmaskering kan bl.a. ske pa baggrund af, at der soges i de maskerede op-
lysninger ud fra n&rmere bestemte parametre, der er fastlagt pa baggrund af
konkrete sager, efterretninger, analyser mv. Der kan f.eks. vare tale om, at
politiet eller Toldstyrelsen som led 1 en konkret sag har konstateret, at en-
keltpersoner har benyttet en given rejserute eller generet specifikke PNR-
oplysninger som led i indsmuglingen af narkotika. Pa baggrund af de rele-
vante oplysninger vil en segning efter lignende sat af PNR-data kunne gen-
nemfores efter bestemmelsen. I det omfang der identificeres relevante data

blandt de maskerede PNR-oplysninger, vil disse inden for bestemmelsens
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rammer — og hvis betingelserne i den foresldede § 21 er opfyldt — kunne ud-
leveres 1 afmaskeret form til den eller de relevante kompetente myndighe-
der.

Oplysninger vil eksempelvis ogsd kunne fremsoges og afmaskeres pa bag-
grund af konkrete henvendelser fra en politikreds. En politikreds vil siledes
f.eks. 1 forbindelse med efterforskningen af en drabssag i bandemiljeet, hvor
politiet har mistanke om, at flere personer har varet involveret, og hvor der
er oplysninger, der indikerer, at en person med relevans for sagen rejste ind
i landet for 1 &r siden sammen med en ukendt person, kunne anmode om, at
oplysninger om begge personer fremseoges af PNR-enheden ved en afma-
skering af oplysningerne. Det vil i den forbindelse vaere PNR-enhedens op-
gave at pase, at den konkrete sag er omfattet af opregningen i1 lovforslagets
bilag 2, at strafferammen er mindst 3 drs faengsel, og at afmaskeringen er
nedvendig for at politiet kan forebygge, opdage, efterforske eller retsfor-
folge terrorhandlinger eller grov kriminalitet, jf. bilag 2 til dette lovforslag.
Afmaskeringen skal desuden vare godkendt af rigspolitichefen eller den
som bemyndiges hertil.

Bestemmelsen i stk. 2, nr. 1, anvender et nedvendighedskriterium svarende
til det, der er fastsat i § 9 1 retshindhavelsesloven. Vurderingen af, om en
afmaskering kan finde sted, vil saledes svare til den vurdering, der generelt
finder anvendelse, nar politiet afger om personoplysninger kan behandles til
brug for konkrete efterforskninger mv., dog med den modifikation, at afma-
skeringen skal vare nedvendig for at forebygge, opdage, efterforske eller
retsforfolge terrorhandlinger eller grov kriminalitet. Der vil saledes skulle
foreligge konkrete forhold — f.eks. i form af efterretninger fra igangverende
efterforskninger, strategiske analyser, efterforskningsoplaeg eller analyser af
PNR-oplysninger — der godtger, at en afmaskering er nedvendig for at
fremme en konkret efterforskning, forebyggelse mv. af de relevante krimi-

nalitetsformer.

PNR-enheden kan videregive de afmaskerede PNR-oplysninger til politiet,
Toldstyrelsen, kompetente myndigheder eller PNR-enheder i andre EU-
medlemsstater, Europol, tredjelande og internationale organisationer, hvis
der er rimelig grund til at tro, at videregivelsen er nedvendig for at fore-
bygge, opdage, efterforske eller retsforfolge terrorhandlinger eller grov kri-
minalitet, jf. bilag 2 til dette lovforslag, der kan straffes med mindst 3 ars
fengsel. Videregivelse til myndighederne sker efter rettens kendelse. Der
henvises i den forbindelse til bemaerkninger til den foreslaede § 21.
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Det foreslas, at der for afmaskering i stk. 2, nr. 2, skal gelde et konkret re-
levanskriterium svarende til PET-lovens § 4, stk. 1. Betingelsen om, at op-
lysningerne mé antages at have betydning for varetagelsen af PET’s opga-
ver vedrerende forebyggelse og efterforskning af overtreedelser af straffe-
lovens kapitel 12 og 13, indebarer, at der skal vaere en mere konkret for-
modning for, at oplysningerne vil have betydning for PET’s varetagelse af
disse opgaver. Det vil veere PET — og ikke PNR-enheden — der skal vurdere,
om PNR-oplysningerne falder ind under det konkrete relevanskriterium.

Som det fremgar af forarbejderne til PET-lovens § 4, jf. bemarkningerne til
§ 4 1lovforslag nr. L 162 fremsat den 27. februar 2013, ma betingelsen for-
stds sddan, at PET kan indhente oplysninger vedrerende personer, som er
mistenkt for en overtraedelse af bestemmelserne i straffelovens kapitel 12
og 13, men ogsa om personer, som ikke er mistaenkt, men hvor der kan vare
anledning til at undersege, om der er grundlag for en mistanke, f.eks. som
folge af, at den pagaeldende er tilknyttet en personkreds eller en organisa-
tion mv., som PET undersoger.

Betingelsen »ma antages at have betydning« geor det séledes muligt for PET
at behandle oplysninger om personer pa et stadie, hvor der ikke er grundlag
for en egentlig mistanke, herunder grundlag for at ivaerksette en efterforsk-
ning efter retsplejelovens regler eller rejse sigtelse. Det er tilstreekkeligt, at
PET har en formodning bestyrket af konkrete omstendigheder om, at op-
lysninger om personen mé antages at have betydning for varetagelsen af tje-
nestens opgaver vedrorende forebyggelse og efterforskning af forbrydelser
omfattet af straffelovens kapitel 12 og 13.

I betingelsen »m4a antages at have betydning« ligger imidlertid, at der skal
foreligge en vis sandsynlighed for, at oplysningen kan bidrage til PET’s va-
retagelse af sine opgaver efter straffelovens kapitel 12 og 13. Vurderingen
skal baseres pa objektive holdepunkter, og det mé ikke fremsta som en fjern
mulighed, at oplysningerne kan have betydning for varetagelsen af tjene-
stens opgaver vedrerende forebyggelse og efterforskning af forbrydelser
omfattet af straffelovens kapitel 12 og 13.

PET vil eksempelvis 1 et tilfeelde, hvor PET har modtaget oplysninger om,
at en navngiven person for nogle r siden har haft ophold i en treeningslejr
tilknyttet en terrororganisation, kunne fa udleveret PNR-oplysninger i afma-
skeret form om denne persons rejser samt tilsvarende oplysninger for even-

tuelle medrejsende.
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Afmaskering kan endvidere ske med henblik pa at identificere personer, der
er udfundet efter parametre, der er fastlagt pd baggrund af oplysninger, som
efterretningstjenesten er kommet 1 besiddelse af fra f.eks. konkrete sager,
samarbejdspartnere eller i forbindelse med analyser. Der kan f.eks. vere tale
om, at efterretningstjenesten ved analyse af rejsemenstre har afgrenset en
reekke personer, der vurderes at vare relevante for efterretningstjenestens
opgaver. Séfremt det pa grund af maskering ikke er muligt at identificere
disse personer, vil afmaskering kunne foretages.

Det foreslas, at der for afmaskering i stk. 2, nr. 3, skal gelde et konkret re-
levanskriterium svarende til FE-lovens § 4, stk. 1, nr. 2. Kriteriet »ma anta-
ges at have betydning« betyder, at der skal veere en mere konkret formod-
ning for, at de oplysninger, som FE ensker at behandle, vil have betydning
for FE’s varetagelse af tjenestens opgaver. Det vil vaere FE — og ikke PNR-
enheden — der skal vurdere, om PNR-oplysningerne falder ind under det
konkrete relevanskriterium.

Selve beslutningen om at afmaskering kan finde sted, treffes for som ud-
gangspunkt af rigspolitichefen eller den som bemyndiges hertil. Det forud-
settes, at rigspolitichefen vil udpege den juridiske chef i Nationalt Efter-
forskningscenter (NEC), Rigspolitiet, til at varetage denne opgave. For ef-
terretningstjenesternes vedkommende traeffes beslutningen af chefen for
henholdsvis PET og FE eller den som bemyndiges hertil. Det forudsettes,
at cheferne for efterretningstjenesterne vil udpege en eller flere jurister til at
varetage denne opgave.

I praksis vil beslutningerne om afmaskering kunne foretages ud fra standar-
diserede kriterier og processer, mens mere omfattende eller principielle an-
modninger vil underkastes en mere intensiv provelse. Sidnevnte tilfelde
kan navnlig tenkes, hvis en anmodning omfatter afmaskering af et storre
antal flyafgange eller alene hviler pd mere umiddelbare efterretninger om
f.eks. et foranstdende terrorangreb, vabensmugling mv., hvor oplysninger

om rejsende er nedvendige for sagens efterforskning mv.

Rigspolitiets databeskyttelsesradgiver skal efter stk. 3 underrettes om af-
maskering efter stk. 2, nr. 1, og foretager en efterfelgende kontrol af, om
betingelserne for atmaskering er opfyldt.

Efter bestemmelsen skal Rigspolitiets databeskyttelsesradgiver, jf. § 25, un-
derrettes om Rigspolitiets beslutninger om at afmaskere PNR-oplysninger.

Databeskyttelsesradgiveren skal endvidere foretage en efterfolgende kon-
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trol af, at betingelserne for afmaskering er opfyldt. Databeskyttelsesradgi-
veren udferer alene en efterfolgende kontrol af, om der konkret kan anses
for at have vearet grundlag for at gennemfore en afmaskering. I overens-
stemmelse med praksis efter de generelle databeskyttelsesretlige regler mé
databeskyttelsesradgiveren i relevant omfang helt eller delvist kunne udde-
legere opgaven med at pase, om betingelserne er opfyldt, til medarbejdere,
der handler under databeskyttelsesradgiverens mandat.

Safremt databeskyttelsesrddgiveren konstaterer, at en afmaskering ikke har
veaeret berettiget, underrettes PNR-enheden og — i relevant omfang — de be-
rorte myndigheder herom. Hvis databeskyttelsesrddgiveren konstaterer gen-
tagne eller alvorlige overtraedelser af betingelserne for afmaskering, vil ra-
dgiveren kunne forelegge dette for Rigspolitiets ledelse og eksempelvis
indstille, at der traeffes passende organisatoriske eller tekniske tiltag — der
kan understotte en efterlevelse af reglerne. Databeskyttelsesradgiveren vil
endelig kunne forelegge eventuelle spergsmal mv. for Datatilsynet, jf. § 27.

PET’s og FE’s beslutninger om afmaskering er ikke underlagt databeskyt-
telsesradgiverens efterfolgende kontrol. Det bemarkes 1 den forbindelse, at
PET’s (efterfolgende) behandling af atmaskerede PNR-oplysninger er un-
derlagt Tilsynet med Efterretningstjenesternes kontrol, og at FE’s behand-
ling af afmaskerede oplysninger vedrerende danske og udenlandske stats-
borgere, der er omfattet af begrebet »1 Danmark hjemmeheorende fysiske
personer, er underlagt Tilsynet med Efterretningstjenesternes kontrol.

Til § 8

Bestemmelsen fastsatter opbevaringsfristen for resultaterne af behandling
af PNR-oplysninger (sakaldte hits). Opbevaringsperioden for de rd PNR-op-
lysninger, dvs. de bagvedliggende oplysninger, som PNR-enheden modta-
ger fra luftfartsselskaberne, reguleres efter den foreslaede § 5.

Det foreslas i stk. 1, at PNR-enheden alene opbevarer resultatet af behand-
lingen af PNR-oplysninger, som er naevnt i § 10, nr. 1-4, si lenge det er
nedvendigt for at underrette de kompetente myndigheder, jf. bilag 3 til dette
lovforslag, PET, FE eller kompetente myndigheder eller PNR-enheder 1 an-
dre EU-medlemsstater om et hit.

PNR-enheden ma i hvert tilfaelde foretage en konkret vurdering af, hvor
leenge det er nadvendigt at opbevare behandlingsresultatet af forhandsvur-
deringen af PNR-oplysninger. Det m& dog som udgangspunkt antages, at
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PNR-enheden umiddelbart efter at have foretaget behandlingen af oplysnin-
ger efter § 10, nr. 1-4, underretter den relevante kompetente myndighed,
PET, FE eller en anden medlemsstats kompetente myndighed eller PNR-en-
hed om behandlingsresultatet, hvorefter det ikke lengere vil vaere nedven-
digt at opbevare resultatet.

Sé snart PNR-enheden har underrettet de relevante myndigheder eller andre
medlemsstaters PNR-enheder om behandlingsresultatet, skal oplysningerne
slettes. For sa vidt angér forstaelsen af begrebet sletning, henvises der til det
anforte under bemarkningerne til § 5.

Reglerne for opbevaring og sletning af personoplysninger for sa vidt angéar
de kompetente myndigheders, PET’s og FE’s behandling af det videregivne
behandlingsresultat skal folge de almindelige databeskyttelsesretlige regler,
der geelder for de forskellige myndigheder. Der henvises i den forbindelse
til bemaerkningerne til § 13.

Det foreslas videre i stk. 2, at hvis resultatet af behandlingen af PNR-oplys-
ninger giver et hit, der efter manuel behandling af oplysningerne viser sig
ikke at veere et korrekt hit kan resultatet af behandlingen dog lagres med
henblik pa at undgé fremtidige ukorrekte hits, sé lenge de bagvedliggende
oplysninger ikke er slettet.

Bestemmelsen har til formal at sikre, at enkeltpersoner, der ma anses for
fejlagtigt at have udlest et hit, ikke genererer et hit pd ny. Hermed sikres, at
der opretholdes en passende datakvalitet i PNR-enheden, og at sandsynlig-
heden for, at enkeltpersoner fejlagtig udpeges som relevante for nermere
undersogelse mv., begrenses mest muligt. Et ukorrekt hit kan 1 praksis ten-
kes at opsté 1 de tilfelde, hvor enkeltpersoner deler navn eller andre identi-
tetsoplysninger med personer, der konkret er eftersogt eller genstand for op-
marksomhed fra kompetente myndigheder.

Til § 9

Bestemmelsen fastsetter, at PNR-enheden ikke mé behandle folsomme op-
lysninger.

Stk. 1 fastsatter, at der ikke ma behandles PNR-oplysninger, der angiver en

persons race eller etniske oprindelse, politisk, religios eller filosofisk over-
bevisning, fagforeningsmaessige tilhersforhold, helbredsoplysninger eller
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oplysninger om en fysisk persons seksuelle forhold eller seksuelle oriente-

ring.

S&danne oplysninger — der 1 praksis benavnes folsomme personoplysninger
— nyder sarlig beskyttelse efter databeskyttelsesretten, og behandlingen
heraf ber sdledes begraenses. Idet kompetente myndigheder alene har be-
grenset eller intet behov for at lade disse oplysninger indga i vurderingen
af enkelte flypassagerer, foreslds det fastsat, at oplysningerne ikke ma be-
handles af PNR-enheden eller de kompetente myndigheder efter dette lov-
forslag.

PNR-enheden og de kompetente myndigheder skal séledes ikke have ad-
gang til oplysninger om f.eks. s@rlige maltider (der kan give oplysning om
en passagers religigse overbevisning) eller sarlig assistance (der kan give
oplysning om en passagers sygdom eller handicap), som et luftfartsselskab
matte have registreret om passagerer.

Det foreslas videre i stk. 2, at oplysninger omfattet af stk. 1, som PNR-en-
heden skulle modtage, straks skal slettes. Bestemmelsen svarer dermed til §
6 om sletning af andre oplysninger end PNR-oplysninger, jf. bilag 1 til dette
lovforslag.

For sa vidt angar forstielsen af begrebet »sletning«, henvises der til det an-
fore under bemarkningerne til § 5.

Til § 10

Bestemmelsen fastsatter udtemmende til, hvilke formal PNR-enheden ma
behandle PNR-oplysninger. PNR-enheden mé derfor ikke behandle PNR-
oplysninger til andre formal end de, der er angivet i § 10.

Efter § 10, nr. 1, er formalet med en forhdndsvurdering at identificere per-
soner, der kan vere involveret i en terrorhandling eller grov kriminalitet, jf.
bilag 2, og som det kraeves, at kompetente myndigheder, jf. bilag 3, PET,
FE eller Europol underseger nermere. En forhdndsvurdering foretages pa
baggrund af alle PNR-oplysninger og formindsker dermed 1 praksis risikoen
for diskriminerende individuelle kontrolforanstaltninger ved gransen, der
kan veere baseret pa subjektive erfaringer. I praksis skal PNR-enheden sikre,
at alle hits, der er resultatet af den automatiske behandling af PNR-oplys-
ninger i nr. I, gennemgas individuelt og manuelt for at kontrollere, om de

kompetente myndigheder i bilag 3, PET eller FE skal iverksatte passende
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tiltag for at forebygge, opdage, efterforske eller retsforfelge terrorhandlin-
ger eller grov kriminalitet. Der henvises 1 den forbindelse i ovrigt til den fo-
resldede § 11 om forhdndsvurderingen og bemerkningerne hertil.

Bestemmelsen i § 10, nr. 1, giver mulighed for at identificere personer, der
kan vere involveret i terrorhandlinger eller grov kriminalitet, og som ber
vare genstand for yderligere undersggelse af de kompetente myndigheder,
PET, FE eller Europol. Formalet med PNR-enhedens behandling er séledes
at vurdere, om oplysningerne ber analyseres yderligere af f.eks. politiet med
henblik pa en stillingtagen til, om der skal ivaerksattes yderligere foranstalt-
ninger, f.eks. at en eller flere passagerer skal monitoreres, anholdes mv.

PNR-enhedens forhandsvurdering af PNR-oplysningerne gor det muligt for
de kompetente myndigheder, PET og FE péa grundlag af objektive kriterier
at vurdere, om der er personer pa vej til eller fra en dansk lufthavn, der kan
udgere en trussel mod sikkerheden. Behandlingen af PNR-oplysningerne
kan séledes danne grundlag for, at myndighederne iveerksatter monitorering
eller anholdelse, for en forbrydelse er begéet. Behandlingen af oplysnin-
gerne kan ogsa anvendes af myndighederne til at pagribe de personer, der
har deltaget i1 terrorhandlinger eller begaet grov kriminalitet.

Anvendelsesomradet for § 10, nr. 1, er begranset til at identificere perso-
ner, der ber undersoges nermere af de kompetente myndigheder, PET, FE
eller Europol. Identificerer PNR-enheden under behandlingen af PNR-op-
lysninger eksempelvis personer, som det vurderes, at en PNR-enhed eller en
kompetent myndighed i en anden medlemsstat ber undersoge nermere, vi-
deregives oplysningerne til den pagaeldende PNR-enhed efter reglerne i de
forslaede §§ 16 og 17.

[ tilfeelde af automatisk behandling af PNR-oplysninger efter § 10, nr. 1, ma
videregivelsen af oplysninger til en relevant myndighed alene ske efter en
individuel gennemgang. Bestemmelsen udelukker ikke, at PNR-oplysnin-
ger eller resultatet af behandlingen af PNR-oplysninger videregives til mere
end én myndighed.

Efter den foresldede § /0, nr. 2, kan PNR-enheden behandle PNR-oplysnin-
ger, hvis PET vurderer, at oplysningerne, herunder resultatet af behandlin-
gen af oplysningerne efter § 10, nr. 1, kan have betydning for varetagelsen
af PET’s opgaver vedrerende forebyggelse og efterforskning af overtraedel-
ser af straffelovens kapitel 12 og 13. Bestemmelsen er en videreforelse af
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den nuvarende PNR-ordning, hvor PET har en tilsvarende adgang til PNR-
oplysninger via Toldstyrelsen.

PNR-oplysninger vil herefter kunne behandles af PNR-enheden efter et ge-
nerelt relevanskriterium (»kan have betydning«). Kriteriet svarer til PET-
lovens § 3, dvs. at det ikke pa forhand kan udelukkes, at oplysningen har re-
levans for tjenestens varetagelse af de padgaeldende opgaver. Det vil vare
PET — og ikke PNR-enheden — der skal vurdere, om PNR-oplysninger fal-
der ind under det generelle relevanskriterium. Det vil f.eks. kunne veare til-
feeldet 1 forhold til personer, som i forvejen er kendt af PET, i forhold til be-
stemte rejseruter eller destinationer. Det bemarkes 1 den forbindelse, at
PNR-enheden skal videregive PNR-oplysningerne eller resultatet af be-
handlingen af oplysningerne til PET med henblik pa, at PET kan undersoge
oplysningerne n&rmere, jf. den foresldede § 15. PET’s behandling, herun-
der indhentning, af PNR-oplysninger er underlagt PET-loven, jf. lovforsla-
gets § 13, stk. 3, og Tilsynet med Efterretningstjenesternes tilsyn.

Efter den foresldede § /0, nr. 3, kan PNR-enheden behandle PNR-oplysnin-
ger, hvis FE vurderer, at oplysningerne, herunder resultatet af behandlingen
af oplysningerne efter § 10, nr. 1, kan have betydning for varetagelsen af
tjenestens virksomhed rettet mod forhold 1 udlandet, jf. dog den foresldede
§ 15, stk. 3. Bestemmelsen i § 10, nr. 3, skal ses 1 lyset af den nuvarende
PNR-ordning, hvorefter FE har adgang til PNR-oplysninger via Toldstyrel-
sen. Bestemmelsen har séledes til hensigt at sikre FE’s adgang til PNR-op-
lysninger, idet adgangen dog foreslas @ndret, saledes at FE 1 visse tilfelde
modsat 1 dag vil kunne indhente PNR-oplysninger vedrerende i Danmark
hjemmehgrende personer. Der henvises i den forbindelse til bemerknin-
gerne til den foreslaede § 15, stk. 3, hvorefter FE kan anmode PNR-enhe-
den om PNR-oplysninger vedrerende 1 Danmark hjemmehorende fysiske
personer, hvis der er tale om oplysninger om bestemte personer, og hvis tje-
nesten vurderer, at oplysningerne ma antages at have betydning for vareta-
gelsen af tjenestens virksomhed rettet mod forhold i1 udlandet.

Pé linje med § 10, nr. 2, vil PNR-oplysninger kunne behandles af PNR-en-
heden efter det generelle relevanskriterium (»kan have betydning«). Krite-
riet svarer til FE-lovens § 3, stk. 1, dvs. at det ikke pa forhand kan udeluk-
kes, at oplysningen har relevans for tjenestens varetagelse af de pagaeldende
opgaver. Det vil vaere FE — og ikke PNR-enheden — der skal vurdere, om
betingelsen er opfyldt. Det vil f.eks. kunne vere tilfeldet i forhold til perso-
ner, som i forvejen er kendt af FE, i forhold til bestemte rejseruter eller desti-

nationer. Det bemarkes i1 den forbindelse, at PNR-enheden skal videregive

66



PNR-oplysningerne eller resultatet af behandlingen af oplysningerne til FE
i medfor af § 15, stk. 2. FE’s efterfolgende behandling af PNR-oplysninger
er underlagt FE-loven, jf. lovforslagets § 13, stk. 4.

Den foreslaede § 10, nr. 4, medferer, at PNR-enheden kan behandle PNR-
oplysninger for at reagere pa en begrundet anmodning fra en kompetent
myndighed, en kompetent myndighed eller en PNR-enhed 1 en anden EU-
medlemsstat, Europol, et tredjeland eller en international organisation om at
videregive PNR-oplysninger i konkrete sager med henblik pé at forebygge,
opdage, efterforske og retsforfolge terrorhandlinger eller grov kriminalitet,
jf. bilag 2 til denne lov, der kan straffes med mindst 3 érs feengsel. PNR-en-

heden har pligt til at reagere pa en sadan begrundet anmodning.

Bestemmelsen skal ses 1 lyset af reglerne i kapitel 5, hvorefter PNR-enhe-
den skal videregive og overfare PNR-oplysninger eller resultatet af behand-
lingen af sddanne oplysninger til en kompetent myndighed, en kompetent
myndighed eller en PNR-enhed i en anden EU-medlemsstat, Europol, et
tredjeland eller en international organisation efter begrundet anmodning.
Det bemarkes, at de respektive betingelser i kapitel 5 skal vaere opfyldt for,
at videregivelse og overforsel kan finde sted. De henvises 1 ovrigt til be-
markningerne til dette kapitel.

Efter den foreslédede § 10, nr. 5, kan PNR-enheden behandle PNR-oplysnin-
ger for at ajourfore eller fastsatte nye kriterier (risikoprofiler), der benyttes
1 forbindelse med forhdndsvurderingen. Bestemmelsen giver PNR-enheden
mulighed for at gennemgé de indsamlede PNR-oplysninger for at forbedre
udvalgelsen, f.eks. ved at undersgge nye meonstre, der tyder pa, at personer
kan vere af interesse for yderligere kontrol.

Der henvises 1 gvrigt til bemarkninger til § 11, nr. 2.

Til § 11

Bestemmelsen regulerer, hvordan PNR-enheden kan behandle PNR-oplys-
ningerne, ndr PNR-enheden foretager forhdndsvurderingen, som er nevnt 1
§ 10, nr. 1.

Efter den foreslaede bestemmelse kan PNR-enheden 1) sammenholde PNR-
oplysninger med oplysninger i databaser, der er relevante med henblik pa at
forebygge, opdage, efterforske og retsforfolge terrorhandlinger og grov kri-
minalitet, jf. bilag 2 til dette lovforslag, eller 2) behandle PNR-oplysninger
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efter forud fastsatte kriterier, der er mélrettede, stér i rimeligt forhold til ma-
let, er konkrete, og som ikke er baseret pa folsomme personoplysninger.

En behandling af oplysninger efter § 11 kan i relevant omfang omfatte fo-
retagelsen af tveergadende informationsanalyser, jf. politilovens § 2 a. Dette
vil dog forudsette en efterlevelse af de krav, der — bl.a. pa bekendtgerelses-
niveau — er fastsat for politiets behandling af oplysninger som led i foreta-
gelsen af tveergdende informationsanalyser.

PNR-enheden kan efter § 7/, nr. 1, sammenholde PNR-oplysningerne med
oplysninger 1 relevante databaser. Oplysningerne kan bade sammenholdes
med de nationale og internationale databaser, f.eks. Schengen Information
System (SIS), der eksempelvis vil kunne identificere personer, der er efter-
lyst 1 andre EU-medlemsstater og muliggere en verifikation af de relevante
oplysninger. Formalet er at identificere personer, der allerede er kendt i for-
bindelse med terrorisme eller grov kriminalitet. Segningerne i databaserne
er dog ikke begranset til alene at relatere sig til terrorhandlinger og grov
kriminalitet, da det ikke kan udelukkes, at et hit vedrerende en mindre grov
overtredelse 1 en database kan fore til andre oplysninger, der efterfelgende
kan fore til mistanke om, at en person er involveret i terrorhandlinger eller
grov kriminalitet.

PNR-enheden kan efter § /7, nr. 2, behandle PNR-oplysninger efter forud
fastsatte kriterier. Kriterierne skal vere maélrettede, proportionelle, kon-
krete, og mé ikke vare baseret pd en persons race eller etniske oprindelse,
politiske, religiose eller filosofiske overbevisning, fagforeningsmassige til-
hersforhold, helbredsoplysninger eller oplysninger om en fysisk persons
seksuelle forhold eller seksuelle orientering.

Kriterierne kan veare fastsat efter udarbejdede risikoprofiler, menstre eller
algoritmer, der kan omfatte detaljer om destination, rute, betaling, booking,
bagage mv. F.eks. kan kriterierne vare fastsat efter de typiske indikationer
pé narkotikahandel. PNR-oplysningerne kan sdledes sammenholdes med de
udarbejdede risikoprofiler, der kan vare behjlpelige i forhold til at identi-
ficere personer, der kreves undersggt nermere af de kompetente myndig-
heder, PET, FE eller Europol, jf. § 10, nr. 1. De forud fastsatte kriterier kan
saledes gore det muligt at identificere rejsende, der ikke allerede er kendt i
forbindelse med terrorisme eller grov kriminalitet.

En forh&ndsvurdering efter forud fastsatte kriterier er dermed en serlig

mdde at bekempe terrorisme og grov kriminalitet og supplerer sammenhol-
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delsen med databaser. Gennem anvendelsen af menstre og algoritmer, der
er udformet pa baggrund af politifaglige vurderinger, tidligere kontrolvirk-
somhed, erfaringer og informationer fra udlandet mv., bliver det muligt at
héndtere de betydelige datamangder, som PNR-oplysninger udger, inden
for den — ofte meget korte — tidsfrist, som myndighederne har til at handle.
P4 den baggrund kan der f.eks. gennemfores en fysisk kontrol af enkeltper-
soner som led 1 en flyafgang eller -ankomst.

Udarbejdelsen af menstre eller algoritmer for at identificere personer, der
ikke allerede er kendt i forbindelse med de navnte kriminalitetstyper, mu-
liggor en objektiv anvendelse af kriminalistisk viden, efterretninger og er-
faring pa en stor datamengde. I praksis kunne der eksempelvis udarbejdes
menstre, der er baseret pa konkrete erfaringer med narkotika- eller menne-
skesmugling og valg af rejseruter, valg af rejsebureau, bookingtidspunkter
og bagageoplysninger i den forbindelse. Samtidig kan der inddrages mod-
plausibiliteter i menstret for at reducere antallet af de personer, der opfylder
de opstillede kriterier. Anvendes disse menstre pa alle passagerer, reduce-
res antallet af personer, der undtages til se@rlig manuel tjek (som f.eks. ba-
gagetjek) uden at der til sidst viser sig at foreligge en konkret mistanke i for-
hold til en traditionel kontrol. Samtidig malrettes myndighedernes ressour-
cer 1 hgjere grad mod at héndtere reelle trusler og den gene, en mindre in-
formationsunderstettet kontrol kan indebere for enkeltpersoner, elimineres.

Til § 12

Bestemmelsen fastsetter, at PNR-enheden alene md behandle PNR-oplys-
ninger eller resultatet af behandlingen af oplysningerne fra andre EU-med-
lemsstaters PNR-enheder med henblik pa at videregive oplysningerne efter
reglerne 1 kapitel 5 til de kompetente myndigheder, jf. lovforslagets bilag 3,
PET eller FE.

Den foreslaede § 12 skal ses i lyset af, at PNR-enheden ikke kun vil be-
handle PNR-oplysninger, der er indsamlet fra luftfartsselskaberne, men ogsa
vil modtage PNR-oplysninger fra PNR-enheder i andre medlemsstater. Be-
stemmelsen indeberer, at PNR-enheden ikke kan anvende modtagne PNR-
oplysninger fra andre medlemsstaters PNR-enheder til eksempelvis at be-
kraefte oplysninger 1 databaser, opdatere eller oprette nye kriterier, jf. § 11,
nr. 2. Sdfremt PNR-enheden skulle modtage PNR-oplysninger, der ikke er
relevante i forhold til bekaempelse af terrorhandlinger, grov kriminalitet el-
ler efterretningstjenesternes virksomhed, skal oplysningerne ikke videregi-

ves til de kompetente myndigheder eller efterretningstjenesterne.
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For sa vidt angér opbevaringsfristen for de modtagne oplysninger, henvises
der til § 8.

Til § 13

Med den foreslédede stk. 1 fastsettes det, at de kompetente myndigheder
alene mé& behandle PNR-oplysninger og resultatet af behandlingen af sa-
danne oplysninger med henblik pé at forebygge, opdage, efterforske eller
retsforfolge terrorhandlinger eller grov kriminalitet, jf. bilag 2 til dette lov-
forslag.

Bestemmelsen indebarer, at de kompetente myndigheder ikke mé& anvende
PNR-oplysninger mv., som myndighederne modtager fra PNR-enheden,
med henblik pa det specifikke formél at imedegé andre kriminalitetsformer
mv., der ikke udger terrorhandlinger eller grov kriminalitet.

Bestemmelsen skal ses i lyset af, at de kompetente myndigheders malret-
tede forfolgning af mindre overtraedelser ikke vurderes at std mél i forhold
til det indgreb i privatlivets fred, som anvendelsen af PNR-oplysninger in-
deberer.

Bestemmelsen er dog ikke til hinder for, at de kompetente myndigheder in-
den for deres virksomhed kan anvende PNR-oplysninger, ndr der ved be-
handlingen af oplysningerne i overensstemmelse med bestemmelsen, opda-
ges andre overtradelser eller tegn herp4, jf. stk. 2.

I det omfang de kompetente myndigheder behandler personoplysninger, fin-
der de almindelige regler pa dette omrade anvendelse. For politiets vedkom-
mende vil bl.a. retshdndh&velsesloven siledes finde anvendelse, mens da-
tabeskyttelsesloven og databeskyttelsesforordningen vil gelde for Toldsty-
relsens behandling af personoplysninger.

Datatilsynet paser af egen drift eller efter klage fra en registreret, at politiets
og Toldstyrelsens behandling af personoplysninger finder sted i overens-
stemmelse med de almindelige regler pd de respektive omréder.

Det foreslas i stk. 2, at de kompetente myndigheder kan anvende PNR-op-
lysninger og resultatet af behandlingen af PNR-oplysninger til at bekempe
andre kriminalitetsformer end terrorhandlinger og grov kriminalitet, nar

myndighederne 1 forbindelse med behandlingen af oplysningerne til brug
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for bekeempelse af terrorhandlinger og grov kriminalitet bliver opmarksom
pa andre overtraedelser eller tegn herpa.

Dette indebearer, at i de tilfeelde, hvor en behandling af PNR-oplysninger, i
overensstemmelse med lovforslagets betingelser, ivaerksattes med henblik
pa f.eks. at understotte politiets efterforskning af en konkret drabssag, vil
savel PNR-oplysningerne som de oplysninger, forhold mv., der afdakkes
pa baggrund heraf, kunne indga i politiets videre efterforskning af krimina-
litet, der ikke fremgar af lovforslagets bilag 2. Det er i den forbindelse uden
betydning om den oprindelige anledning til at anvende PNR-oplysninger fo-
rer til, at der treeffes foranstaltninger mod enkeltpersoner, rejses straffesager
eller lignende. Ligeledes vil det ikke berere adgangen til at benytte oplys-
ningerne, at den oprindelige anvendelse af PNR-oplysninger fandt sted pa
foranledning af en kompetent myndighed — f.eks. Toldstyrelsen — men viser
sig at afdeekke forhold, der eksempelvis henherer under politiets kompe-

tence.

Undtagelsen til at anvende PNR-oplysninger til andre formal end bekem-
pelse af terror og grov kriminalitet, geelder alene de tilfelde, hvor politiet og
Toldstyrelsen foranlediget af en behandling, der omfattet af stk. 1, bliver op-
merksom pé andre overtredelser eller tegn herpa.

PET’s behandling af PNR-oplysninger og resultatet af behandlingen af op-
lysningerne reguleres efter stk. 3 af PET-loven. Der henvises til afsnit 3.2.3
1 de almindelige bemarkninger.

FE’s modtagelse af PNR-oplysninger og resultatet af behandlingen af sa-
danne oplysninger fra PNR-enheden reguleres efter den foresldede § 15, stk.
2. FE’s efterfolgende behandling af PNR-oplysninger og resultatet af be-
handlingen af oplysningerne reguleres efter stk. 4 af FE-loven. Der henvi-
ses til afsnit 3.2.4 i de almindelige bemarkninger.

Til § 14

Med den foresldede bestemmelse 1 § /4 fastsattes det, at de kompetente
myndigheder ikke ma traeffe byrdefulde afgerelser over for en person eller
afgerelser, der i veesentlig grad pavirker en person, alene som folge af auto-
matisk behandling af PNR-oplysninger.

Afgorelser, der er baseret pa PNR-oplysninger, skal sdledes altid traeffes af
en fysisk person fra den kompetente myndighed. Den pageldende skal i den
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forbindelse have mandat til — efter et selvsteendigt sken — at vaelge ikke at

reagere pa en oplysning mv.

Til § 15

Det fastsattes 1 stk. 1, at PNR-enheden snarest muligt skal videregive PNR-
oplysninger eller resultatet af behandlingen af PNR-oplysninger til en rele-
vant kompetent myndighed eller PET med henblik p4, at myndigheden kan

undersgge oplysningerne na@rmere.

PNR-enheden skal dermed snarest muligt videregive 1) rene PNR-oplysnin-
ger, 2) resultatet af behandlingen af PNR-oplysninger efter § 10, nr. 1, 2 og
4, eller 3) PNR-oplysninger eller resultatet af behandlingen af saidanne op-
lysninger fra PNR-enheder 1 andre EU-medlemslande, nar det er nedvendigt
i forbindelse med myndighedens eller efterretningstjenestens opgavevareta-
gelse.

PET vil séledes kunne modtage PNR-oplysninger eller resultatet af behand-
lingen af sddanne oplysninger, nar oplysningerne kan have betydning for
varetagelsen af tjenestens opgaver vedrerende forebyggelse og efterforsk-
ning af overtraedelse af straffelovens kapitel 12 og 13.

Politiet og Toldstyrelsen vil efter bestemmelsen kunne modtage PNR-op-
lysninger eller resultatet af oplysningerne, nér det er nedvendigt for at fore-
bygge, opdage, efterforske eller retsforfalge terrorhandlinger eller grov kri-
minalitet, jf. bilag 2 til dette lovforslag, der kan straffes med mindst 3 ars

feengsel.

For s vidt angér videregivelse af PNR-oplysninger til politiet efter denne
bestemmelse, forudszattes det, at hver 20. videregivelse udtages tilfeldigt til
efterfolgende kontrol hos juridiske medarbejdere i Rigspolitiet. De juridiske
medarbejdere skal kontrollere, om betingelserne for videregivelse var op-
fyldt. Hvis det i den forbindelse konstateres, at PNR-enheden konkret har
videregivet PNR-oplysninger til politiet, uden at betingelserne var opfyldt,
underrettes PNR-enheden og Rigspolitiets databeskyttelsesrddgiver herom.

Safremt oplysningerne er &ldre end 6 maneder, og derfor er maskerede, skal

betingelserne i § 21 vaere opfyldt, hvis de fuldsteendige (afmaskerede) op-
lysninger skal videregives til den kompetente myndighed eller PET.
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Videregivelse fra PNR-enheden til andre myndigheder end de oplistede
kompetente myndigheder 1 bilag 3 eller PET maé ikke finde sted efter denne
bestemmelse. Videregivelse til FE er reguleret efter den foreslaede stk. 2.
Adgangen til at videregive oplysninger til kompetente myndigheder eller
PNR-enheder 1 andre medlemslande, Europol, tredjelande og internationale
organisationer reguleres af lovforslagets §§ 16-20.

Det bemarkes, at reglerne i kapitel 5 alene vedrerer den videregivelse, der
finder sted i forbindelse med PNR-enhedens opgaver i medfor af dette lov-
forslag. Séfremt PNR-oplysninger, der er videregivet til eksempelvis poli-
tiet, bruges i en konkret sag, f.eks. 1 forbindelse med en efterforskning, fin-
der PNR-lovens regler ikke anvendelse, herunder reglerne om videregivelse,
opbevaring, sletning mv. Sddanne behandlinger af oplysninger vil — 1 over-
ensstemmelse med den almindelige ordning efter databeskyttelsesretten —

vare reguleret af anden relevant lovgivning.

Eksempelvis vil det bl.a. betyde, at en videregivelse af PNR-oplysninger,
der indgar i en konkret straffesag, kan ske for politiets vedkommende, hvis
betingelserne for videregivelse i retshandhavelsesloven er opfyldt. Videre-
givelse 1 medfor af retshandhavelsesloven omfatter bade videregivelse til
kompetente danske myndigheder, kompetente myndigheder i en anden med-
lemsstat og overforsler til tredjelande og internationale organisationer.

Den foresldede bestemmelse 1 stk. 2 indeberer, at PNR-enheden snarest mu-
ligt skal videregive PNR-oplysninger eller resultatet af behandlingen af op-
lysningerne til FE, hvis tjenesten vurderer, at oplysningerne kan have be-
tydning for varetagelsen af tjenestens virksomhed rettet mod forhold i ud-
landet.

Kriteriet »kan have betydning« indeberer, at oplysningerne vil kunne ind-
hentes af FE efter et generelt relevanskriterium, svarende til FE-lovens § 3,
stk. 1, dvs. at det ikke pd forhand kan udelukkes, at oplysningen har rele-
vans for FE’s varetagelse af de padgaldende opgaver. Det vil vaere FE — og
ikke PNR-enheden — der skal vurdere, om betingelsen er opfyldt.

FE vil i medfer af denne bestemmelse bade kunne indhente oplysninger om
konkrete kendte personer og en bredere kreds af kendte eller ukendte perso-
ner, forudsat at der ikke er tale om personer hjemmehorende i Danmark.

Det folger séledes af bestemmelsens stk. 3, at nair PNR-oplysninger vedro-

rer i Danmark hjemmeherende personer, kan FE alene anmode PNR-enhe-
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den om sédanne oplysninger, hvis der er tale om oplysninger om bestemte
personer, og hvis tjenesten vurderer, at oplysningerne ma antages at have
betydning for varetagelsen af tjenestens virksomhed rettet mod forhold i ud-
landet.

Begrebet »1 Danmark hjemmeheorende fysiske personer« omfatter danske
statsborgere, nordiske statsborgere og andre udlendinge med ret til ophold
i Danmark, hvis vedkommende er tilmeldt folkeregistret, samt asylansegere
med (kendt) ophold i Danmark i mere end 6 méneder, jf. bemarkninger til
§ 3, stk. 2, i lovforslag nr. L 163 fremsat den 27. februar 2013.

Kriteriet »mé antages at have betydning« indeberer, at der skal vare en
mere konkret formodning for, at de oplysninger, som FE onsker at behandle,
vil have betydning for FE’s varetagelse af tjenestens opgaver. Kriteriet sva-
rer til det almindelige kriterium for FE’s interne behandling af personoplys-
ninger vedrerende en i Danmarks hjemmeherende fysisk person, herunder
en dansk statsborger, jf. FE-lovens § 4, stk. 1, nr. 2. Det vil vare FE — og
ikke PNR-enheden — der skal vurdere, om betingelsen er opfyldt.

Med den foresldede bestemmelse i stk. 3 indferes et skarpet relevanskrite-
rium 1 forhold til FE’s mulighed for efter geeldende ret at tilgd PNR-oplys-
ninger om udlendinge omfattet af begrebet »1 Danmark hjemmeherende fy-
siske personer« og i forhold til det generelle relevanskriterium, der i ovrigt
geelder for FE’s indhentning og indsamling af oplysninger, jf. FE-lovens §
3, stk. 1 og 4. Det skaerpede kriterium er i denne sammenhang fastsat under
hensyntagen til, at bestemmelsen som noget nyt vil give FE mulighed for
tillige at indhente oplysninger om danske statsborgere.

Det forhold, at der efter den foreslaede stk. 3 alene ma indhentes oplysnin-
ger om »bestemte« personer, indebzrer, at FE’s forespergsel efter denne be-
stemmelse skal vaere mélrettet en eller flere konkrete personer. Det er ikke
en forudsetning, at FE kender navnet pa den/de pagaldende, sa lenge tje-
nesten pd anden vis kan malrette den relevante foresporgsel. Dette kan ek-
sempelvis vaere tilfeeldet, hvor FE ensker at tilvejebringe PNR-oplysninger
om en bestemt 1 Danmark hjemmeheorende rejseledsager til en af FE’s ov-
rige malpersoner, forudsat at den pagaldende ledsager m4 antages at have
betydning for varetagelsen af tjenestens virksomhed rettet mod forhold i ud-
landet.
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FE vil efter bestemmelsen endvidere kunne indhente PNR-oplysninger om
1 Danmark hjemmeherende fysiske personer omfattet af FE-lovens § 3, stk.
3.

Bestemmelsen forudsattes anvendt i et begraenset omfang, hvor FE konkret
har grund til at undersege en i Danmark hjemmeheorende persons rejser.

Felles for stk. 2 og 3 gaelder, at FE kun vil kunne fa adgang til oplysninger,
som enten kan have eller som mé antages at have betydning for varetagel-
sen af tjenestens virksomhed rettet mod forhold i udlandet. Med »FE’s virk-
somhed rettet mod forhold i udlandet« menes i denne sammenhang de op-
gaver, der folger af FE-lovens § 1, stk. 1, hvorefter tjenesten har til opgave
at tilvejebringe det efterretningsmaessige grundlag for dansk udenrigs-, sik-
kerheds- og forsvarspolitik samt forebygge og modvirke trusler mod Dan-
mark og danske interesser, og i den forbindelse indsamle, indhente, bear-
bejde, analysere og formidle oplysninger om forhold i udlandet af betydning
for Danmark og danske interesser, herunder for danske enheder mv. i udlan-
det.

Adgangen for FE til at tilvejebringe oplysninger i medfor af den foresldede
bestemmelse vil kunne bruges vedrerende personer og destinationer, som
tjenesten vurderer kan have betydning i f.eks. en terrormassig sammenhang
eller med henblik pa at udarbejde det efterretningsmaessige grundlag for
Danmarks udenrigs-, sikkerheds- og forsvarspolitik. Bestemmelsen vil bade
kunne bruges 1 forhold til FE’s malpersoner og 1 andre sammenha&nge i for-
bindelse med tjenestens efterretningsmassige virksomhed, f.eks. til at ind-
hente oplysninger om passagerer i forbindelse med FE’s rekruttering af kil-
der, som kan bidrage til, at FE far adgang til oplysninger til brug for tjene-
stens opgavevaretagelse.

Det vil som navnt alene vere i forhold til FE’s opgaver efter FE-lovens §

1, nr. 1, at den foreslaede bestemmelse vil kunne anvendes.

Bestemmelsen i stk. 2 fastsetter hjemmelsgrundlaget for FE’s selvstaendige
indhentning af PNR-oplysninger fra PNR-enheden. Bestemmelsen andrer
ikke pd FE’s adgang til at indhente eller modtage PNR-oplysninger fra an-
dre myndigheder, herunder udenlandske samarbejdspartnere 1 medfer af de
almindelige regler herfor. FE vil saledes fortsat kunne indhente PNR-oplys-
ninger fra samarbejdspartnere i medfer af FE-lovens § 3, ligesom FE fort-
sat vil kunne modtage PNR-oplysninger fra eksempelvis PET 1 medfer af
PET-lovens § 10, stk. 1. Dette vil badde kunne vere tilfeldet, hvor PET har
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indhentet PNR-oplysninger, som FE ogsd kunne have indhentet i medfer af
den foresldede bestemmelse, men ogsd hvor PET i evrigt har indhentet
PNR-oplysninger. Videregivelse fra PET vil kunne vare relevant pa en
rekke omradet, hvor tjenesterne samarbejder, herunder bl.a. 1 forbindelse
med forebyggelse og modvirkning af terror- og spionagetrusler eller i ov-
rigt, hvor videregivelsen kan have betydning for varetagelsen af FE’s opga-

VEr.

Nér PNR-oplysninger er videregivet fra PNR-enheden til FE, finder PNR-
lovens regler ikke anvendelse. FE’s videre behandling, herunder opbeva-

ring, sletning, videregivelse mv., vil ske efter reglerne i FE-loven.

Begransningen efter stk. 3 finder tilsvarende anvendelse i forhold til de fo-
reslaede bestemmelser i § 4, stk. 3, nr. 3, § 7, stk. 2, nr. 3, § 10, nr. 3, § 16,
stk. 3, nr. 3, § 18, stk. 2, nr. 3, og § 21, stk. 1, nr. 3.

Der henvises i forhold til videregivelse af de oplysninger, herunder segekri-
terier, som efterretningstjenesterne meddeler PNR-enheden 1 forbindelse
med tjenestens anmodninger om at modtage relevante PNR-oplysninger og
resultatet af behandlingen af oplysningerne, som PNR-enheden i den for-
bindelse foretager for efterretningstjenesterne, til bemarkningerne til § 2,
stk. 3 og 4.

Til § 16

Efter stk. 1 kan PNR-enheden videregive relevante og nedvendige PNR-op-
lysninger og resultatet af behandlingen af oplysningerne vedrerende de per-
soner, der identificeres ved forhandsvurderingen 1 § 10, nr. 1, til en PNR-
enhed 1 en anden EU-medlemsstat for at forebygge, opdage, efterforske el-
ler retsforfolge terrorhandlinger eller grov kriminalitet, jf. bilag 2 til denne
lov, der kan straffes med mindst 3 ars faengsel.

En videregivelse efter stk. 1 kan navnlig finde sted, hvor PNR-enheden har
identificeret en bestemt person til yderligere gennemgang ved forhandsvur-
deringen, f.eks. ved et hit 1 politiets databaser, forud for personens rejse til
en anden EU-medlemsstat.

PNR-enheden i den anden medlemsstat skal herefter videregive de pagel-
dende oplysninger til den relevante kompetente myndighed i medlemssta-

ten.
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Det foreslas i stk. 2, at PNR-enheden efter begrundet anmodning herom og
ndr det er nedvendigt at f4 adgang til PNR-oplysninger for at forebygge, op-
dage, efterforske eller retsforfolge terrorhandlinger eller grov kriminalitet,
jf. bilag 2 til denne lov, kan videregive oplysningerne eller resultatet af be-
handlingen af PNR-oplysninger til en anmodende PNR-enhed i en anden
EU-medlemsstat.

Der foreligger séledes en pligt til at videregive PNR-oplysninger eller resul-
tatet af behandlingen af PNR-oplysninger, hvis betingelserne for videregi-
velse er opfyldt. PNR-enheden i den anden medlemsstat skal herefter vide-
regive de pageldende oplysninger til den relevante kompetente myndighed

1 medlemsstaten.

Safremt oplysningerne er @&ldre end 6 méneder, og derfor er maskerede, skal
betingelserne i § 21 vaere opfyldt, hvis de fuldsteendige (afmaskerede) op-
lysninger skal videregives til en PNR-enhed i en anden EU-medlemsstat.

PNR-enheden kan efter stk. 3 anmode en PNR-enhed i en anden EU-med-
lemsstat om at videregive PNR-oplysninger eller resultatet af behandlingen
af oplysningerne, hvis
1) oplysningerne er nadvendige for at forebygge, opdage, efterforske el-
ler retsforfolge terrorhandlinger eller grov kriminalitet, jf. bilag 2 til
denne lov,
2) hvis Politiets Efterretningstjeneste vurderer, at oplysningerne kan have
betydning for varetagelsen af tjenestens opgaver vedrerende forebyg-
gelse og efterforskning af overtreedelser af straffelovens kapitel 12 og 13,
eller
3) hvis Forsvarets Efterretningstjeneste vurderer, at oplysningerne kan
have betydning for varetagelsen af tjenestens virksomhed rettet mod for-
hold i udlandet, jf. dog § 15, stk. 3.

Det bemerkes i den forbindelse, at videregivelse vil kunne ske efter reg-
lerne fastsat i de respektive medlemslande i medfoer af retshandhavelsesdi-
rektivet (Europa-Parlamentets og Radets direktiv 2016/680/EU af 27. april
2016 om beskyttelse af fysiske personer i forbindelse med kompetente myn-
digheders behandling af personoplysninger med henblik pa at forebygge, ef-
terforske, afslore eller retsforfalge strafbare handlinger eller fuldbyrde straf-
feretlige sanktioner og om fri udveksling af sdidanne oplysninger) eller reg-
lerne om overforsel af oplysninger til tredjelande i PNR-direktivet.
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Dette skyldes, at PNR-direktivet pa grund af det danske retsforbehold ikke
er bindende for eller finder anvendelse i Danmark. Den davarende regering
(Venstre) har ved brev af 17. maj 2016 pa baggrund af politisk enighed med
Socialdemokraterne, Dansk Folkeparti, Liberal Alliance, Radikale Venstre
og Det Konservative Folkeparti og mandat fra Folketingets Europaudvalg
anmodet Kommissionen om at indlede forhandlinger om indgéelse af en in-
ternational aftale mellem Danmark og Den Europaiske Union om dansk til-
knytning til PNR-direktivet. Aktuelt — indtil en aftale eventuelt métte blive
indgéet mellem Danmark og EU om dansk tilknytning til PNR-direktivet —
vil videregivelse af oplysninger fra PNR-enhederne 1 de andre medlemssta-
ter til den danske PNR-enhed sdledes vaere reguleret efter ovenstdende re-
gelsaet og ikke efter PNR-direktivets regler om udveksling af oplysninger
mellem medlemsstater.

For vidt angér slettefrister mv. for de PNR-oplysninger, som PNR-enheden
modtager fra PNR-enheder i andre medlemsstater finder reglerne i retshénd-
havelsesloven anvendelse, jf. § 2, stk. 2.

Til § 17

Det foreslds 1 § 17, at PNR-enheden 1 hastende tilfeelde kan videregive PNR-
oplysninger direkte til en kompetent myndighed i1 en anden EU-medlems-
stat, der er kompetent i forhold til at forebygge, opdage, efterforske eller
retsforfolge terrorhandlinger og grov kriminalitet, jf. bilag 2 til denne lov,
der kan straffes med mindst 3 ars feengsel. Der er tale om en undtagelsesbe-
stemmelse, som alene finder anvendelse, hvis en videregivelse efter § 16

ikke er mulig eller hensigtsmaessig.

Bestemmelsen omfatter situationer, hvor det af tekniske eller praktiske
grunde ikke er muligt at fremsatte en begrundet anmodning tilstreekkeligt
hurtigt i lyset af, at der er tale om hastende tilfelde, hvor gjemedet forspil-
des, hvis PNR-oplysningerne forst skal videregives til en relevant PNR-en-
hed 1 medfer af den generelle bestemmelse 1 § 16. Dette kan eksempelvis
veaere relevant i situationer, hvor der er tale om en kort flyrute og en passa-
ger, der forst har bestilt sin rejse umiddelbart for flyets afgang.

De kompetente myndigheder 1 de andre EU-medlemsstater skal efter PNR-

direktivets artikel 7, stk. 3, forstds som listen over kompetente myndighe-
der, som medlemsstaterne har meddelt Kommissionen.
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Anmodning om videregivelse direkte til en kompetent myndighed i en an-
den EU-medlemsstat skal sendes i kopi til den anmodende medlemsstats
PNR-enhed.

Safremt oplysningerne er @&ldre end 6 méneder, og derfor er maskerede, skal
betingelserne 1 § 21 veare opfyldt, hvis de fuldstendige (afmaskerede) op-
lysninger skal videregives til den kompetente myndighed.

Til § 18

Det foreslas i stk. 1, at PNR-enheden skal indhente og videregive PNR-op-
lysninger til en anden EU-medlemsstats PNR-enhed efter anmodning
herom, hvis adgangen til oplysningerne er nodvendig for at reagere pa en
konkret og reel trussel i forbindelse med terrorhandlinger eller grov krimi-
nalitet, jf. bilag 2, der kan straffes med mindst 3 &rs faengsel.

Bestemmelsen er en undtagelsesbestemmelse til den generelle regel 1 § 16
og finder anvendelse, hvis en konkret og reel trussel nedvendigger en ind-
hentning. Bestemmelsen vedrerer dermed ogsé de tilfeelde, hvor luftfarts-
selskaberne fra sag til sag kan videregive PNR-oplysninger pa andre tids-
punkter end de 1 § 4, stk. 1, nevnte, og er dermed omfattet af lovforslagets
§ 4, stk. 3.

PNR-enheden skal efter indhentning af PNR-oplysninger, videregive oplys-
ningerne til den anmodende PNR-enhed.

Det foreslas i stk. 2, hvornar PNR-enheden kan anmode en PNR-enhed i en
anden EU-medlemsstat om at indhente PNR-oplysninger pa ikke fastlagte
leveringstidspunkter.

Der henvises til bemarkningerne til § 16, stk. 3.

Til § 19

Det foreslas 1 § 19, at PNR-enheden efter begrundet anmodning, og nar det
er ngdvendigt at f4 adgang til oplysningerne for at forebygge, opdage, efter-
forske eller retsforfelge terrorhandlinger eller grov kriminalitet, jf. bilag 2
til denne lov, der kan straffes med mindst 3 ars feengsel, skal videregive
PNR-oplysninger eller resultatet af behandlingen af oplysningerne til Euro-
pol.
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Europol er inden for rammerne af sine kompetencer af Europa-Parlamentets
og Rédets forordning (EU) 2016/794 af 11. maj 2016 om Den Europaiske
Unions Agentur for Retshandhavelsessamarbejde (Europol) (Europol-for-
ordningen), berettiget til at anmode PNR-enheden om oplysninger, der er
relevante som led i Europols opgavevaretagelse. Europol kan saledes fra sag
til sag fremsende en behorigt begrundet elektronisk anmodning til PNR-en-
heden. Anmodningen skal angive de grunde, pa baggrund af hvilke Europol
finder, at videregivelsen af PNR-oplysninger eller resultatet af behandlin-
gen af PNR-oplysninger i vasentlig grad vil bidrage til at forebygge, op-
dage eller efterforske den pagaldende strafbare handling.

Det folger af Europol-forordningens artikel 7, stk. 6, at hver medlemsstat
skal tilvejebringe Europol den information, der er nedvendig for, at Euro-
pol skal kunne opfylde sine mél, som er angivet 1 Europol-forordningens ar-
tikel 3. Forordningen palagger derfor medlemslandene en forpligtelse til at
give oplysninger til Europol.

Det folger af PNR-direktivets artikel 10, stk. 2, at Europol kan fremsende
en sddan anmodning, ndr det er strengt nedvendigt for at stette og styrke
medlemsstaternes tiltag med henblik pé at forebygge, opdage eller efterfor-
ske en konkret terrorhandling eller grov kriminalitet, for s& vidt den pagel-
dende handling eller kriminalitet er omfattet af Europols kompetence.

Det bemarkes — i overensstemmelse med forarbejderne til retshdndhavel-
sesloven — at det 1 praksis ikke er muligt at angive en vasentlig forskel péd
kriterierne »strengt nedvendigt« og »nedvendigt«, hvorfor PNR-direktivets
skaerpelse af nodvendighedskriteriet ikke skal tillegges nogen sarlig betyd-
ning. PNR-enhedens videregivelse til Europol skal saledes vurderes efter
samme kriterier som en videregivelse efter bestemmelserne 1 dette kapitel.
Der henvises i den forbindelse til de almindelige bemarkninger i afsnit
2.3.3.6 1 lovforslag L nr. 168 fremsat den 28. marts 2017.

Bestemmelsen vil navnlig finde anvendelse i de tilfelde, Europol har frem-
sat en begrundet anmodning til PNR-enheden om at foretage en forhénds-
vurdering efter § 10, nr. 1, af bestemte personer 1 forbindelse med de pagal-
dende kommende flyafgange. I den forbindelse vil resultatet af behandlin-
gen af oplysningerne om personerne skulle videregives til Europol, hvis be-
tingelsen i § 19 er opfyldt.
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Séfremt oplysningerne er @ldre end 6 maneder, og derfor er maskerede, skal
betingelserne 1 § 21 vaere opfyldt, hvis de fuldstendige (afmaskerede) op-
lysninger skal videregives til Europol.

I det omfang reglerne i dette lovforslag ikke finder anvendelse, vil reglerne
1 retshandhavelsesloven gaelde for behandlingen af oplysninger. En efter-
folgende videregivelse af PNR-oplysninger fra eksempelvis politiet til Eu-
ropol vil séledes skulle ske efter de almindelige regler, dvs. efter de samme
regler som for videregivelse af personoplysninger mellem de kompetente
myndigheder i Danmark eller de kompetente myndigheder i ovrige medlem-
sstater.

Til § 20

Det foreslés i stk. 1, at PNR-enheden kan overfere PNR-oplysninger eller
resultatet af behandlingen af PNR-oplysninger til en myndighed i et tred-
jeland eller en international organisation, der har kompetence til at fore-
bygge, efterforske, afslore eller retsforfolge strafbare handlinger eller fuld-
byrde strafferetlige sanktioner, under n&ermere opregnede betingelser. Over-
forsel kan saledes herefter bl.a. ikke ske til andre tredjelandsmyndigheder
end dem, der efter deres nationale ret er kompetente til at varetage opgaver
svarende til dem, der er opregnet i stk. 1, nr. 1.

Bestemmelsen omfatter bade tredjelande og internationale organisationer,
da det ma legges til grund, at begrebet »tredjeland« efter den generelle da-

tabeskyttelsesret ogsa omfatter internationale organisationer.

Internationale organisationer er ikke naevnt 1 PNR-direktivet, men artikel 11
henviser dog direkte til artikel 13 1 Radets rammeafgorelse 2008/977/RIA
af 27. november 2008 om beskyttelse af personoplysninger i forbindelse
med politisamarbejde og retligt samarbejde 1 kriminalsager, der har over-
skriften » Videregivelse til de kompetente myndigheder 1 tredjestater eller til

internationale organer«.

Et eksempel pa en international organisation, der er kompetent i forhold til
de formél, der er nevnt i stk. 1, nr. 1, er Interpol.

Det bemerkes, at hvis PNR-oplysningerne er @ldre end 6 maneder, og der-
for er maskerede, skal betingelserne i § 21 vere opfyldt, hvis de fuldsten-
dige (afmaskerede) oplysninger skal videregives til et tredjeland eller en in-

ternational organisation.
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Det foreslas videre i stk. 2, at hvis PNR-oplysninger eller resultatet af be-
handlingen af PNR-oplysninger er modtaget fra en anden EU-medlemsstat,
kan PNR-enheden overfere oplysningerne i overensstemmelse med stk. 1,
og efter forudgaende samtykke fra den pageldende medlemsstat. Siledes
kan PNR-oplysninger eller resultatet af behandling af PNR-oplysninger ikke
overfores til tredjelande og internationale organisationer, hvis den medlems-

stat fra hvem oplysningerne stammer nagter at samtykke hertil.

Det foreslas dog videre, at hvis et forudgaende samtykke fra den pageal-
dende EU-medlemsstat ikke kan indhentes i tide, kan PNR-enheden videre-
give oplysningerne, hvis det er afgarende for at reagere pa en konkret og
reel trussel 1 forbindelse med terrorhandlinger eller grov kriminalitet.

Med den foreslaede bestemmelse sikres det, at der er mulighed for at over-
fore oplysninger uden at skulle afvente en godkendelse fra den myndighed
1 en anden EU-medlemsstat, hvor oplysningerne er modtaget, hvis der fore-
ligger kvalificerede omstendigheder for overforslen.

Det foreslas desuden i stk. 3, at hvis PNR-oplysninger eller resultatet af be-
handlingen af PNR-oplysninger videregives efter stk. 2, 2. pkt., dvs. uden et
forudgiende samtykke, skal PNR-enheden hurtigst muligt orientere den pa-
galdende medlemsstat om overforslen.

Efter den foresldede stk. 4 skal enhver overforsel efter stk. 1 og stk. 2 regi-
streres. Rigspolitiets databeskyttelsesrddgiver skal underrettes herom og kan

underkaste overforslen en efterfelgende kontrol.

Databeskyttelsesrddgiveren skal sdledes underrettes om, hvilke PNR-oplys-
ninger, jf. bilag 1, der overferes. Derudover skal databeskyttelsesrddgiveren
underrettes om, hvilke resultater af behandlingen af PNR-oplysninger der
overfores. Det kan f.eks. vaere resultatet af konkret analyser eller profilerin-
ger og indholdet af besvarelsen af konkrete anmodninger fra kompetente
myndigheder i udlandet.

Databeskyttelsesradgiveren skal underrettes inden overferslen foretages el-
ler umiddelbart herefter, nar en forudgdende underretning vurderes ikke at
kunne finde sted grundet sagens hastende karakter.

Ligesom det er tilfeldet med de andre bestemmelser i dette kapitel, vil over-
forsler til tredjelande og internationale organisationer af PNR-oplysninger
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eller resultatet af behandlingen af PNR-oplysninger, der indgér i en konkret
sag, kunne finde sted i medfer af retshandhavelseslovens kapitel om tred-
jelandsoverforsler og lovens generelle behandlingsregler. Det vil vere til-
feeldet, hvor oplysningerne f.eks. er videregivet til politiet som kompetent
myndighed, som behandler oplysningerne 1 forbindelse med en konkret
straffesag.

Det bemerkes, at Fergerne og Gronland betragtes som tredjelande efter de
generelle databeskyttelsesretlige regler, der er fastsat i retshandheavelseslo-
ven. | det omfang dette ogsd fremover er tilfeeldet, vil PNR-enheden alene
kunne overfore PNR-oplysninger eller resultatet af behandlingen af oplys-
ningerne til Fergerne og Grenland 1 overensstemmelse med lovforslagets §
20.

Til § 21

Den foresldede stk. I fastsetter, hvorndr afmaskerede PNR-oplysninger kan
videregives til de kompetente myndigheder, PET, FE, kompetente myndig-
heder eller PNR-enheder i andre EU-medlemsstater, Europol, tredjelande og

internationale organisationer.

De kompetente myndigheder 1 de andre EU-medlemsstater skal efter PNR-
direktivets artikel 7, stk. 3, forstds som listen over kompetente myndighe-
der, som medlemsstaterne har meddelt Kommissionen.

Efter bestemmelsens stk. 1, nr. 1, kan politiet, Toldstyrelsen, kompetente
myndigheder eller PNR-enheder i andre EU-medlemsstater, tredjelande og
internationale organisationer modtage afmaskerede PNR-oplysninger, hvis
der er rimelig grund til at tro, at videregivelsen er nedvendig for at fore-
bygge, opdage, efterforske eller retsforfolge terrorhandlinger eller grov kri-
minalitet, jf. bilag 2 til dette lovforslag, der kan straffes med mindst 3 ars
feengsel. Videregivelse af afmaskerede PNR-oplysninger efter denne be-
stemmelse sker efter rettens kendelse, jf. stk. 2. Bestemmelsen i stk. 1 inde-
barer, at der vil skulle foreligge helt specifikke forhold, f.eks. i form af ef-
terretninger fra igangvearende efterforskninger, strategiske analyser, efter-
forskningsopleg eller analyser af PNR-oplysninger, der godtger, at en vide-
regivelse af oplysningerne med rimelig grund ma anses for nedvendig for at
fremme en konkret efterforskning. Kriteriet er skerpet i forhold til videre-
givelse af PNR-oplysninger, der ikke er @ldre end 6 méneder.
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I forhold til videregivelse til efterretningstjenesterne, jf. stk. 1, nr. 2 og 3, er
det henholdsvis PET og FE — og ikke PNR-enheden — der vurderer, om be-
tingelserne for videregivelse af de afmaskerede PNR-oplysninger er opfyldt.

Der henvises 1 gvrigt til bemarkningerne til § 7.

Afgorelse om videregivelse af afmaskerede PNR-oplysninger til de kompe-
tente myndigheder, jf. bilag 3 til dette lovforslag, kompetente myndigheder
eller PNR-enheder i andre EU-medlemsstater, Europol, tredjelande eller in-
ternationale organisationer efter stk. 1, nr. 1, treeffes af retten ved kendelse
efter PNR-enhedens eller politiets begaering, jf. den foresldede stk. 2.

Kompetencen til at beslutte, om videregivelse af afmaskerede oplysninger
kan godkendes, er efter bestemmelsen henlagt til retten. Det bemaerkes, at
rettens kendelse skal ledsages af grunde i overensstemmelse med den almin-
delige bestemmelse i retsplejelovens § 218, stk. 1, 1. pkt.

Safremt videregivelsens gjemed ville forspildes, hvis retskendelse skulle af-
ventes, kan PNR-enheden eller politiet efter stk. 3 treeffe beslutning om, at
de afmaskerede PNR-oplysninger kan videregives til de kompetente myn-
digheder, jf. bilag 3 til dette lovforslag, kompetente myndigheder eller PNR-
enheder i andre EU-medlemsstater, Europol, tredjelande eller internationale
organisationer. I sd fald skal PNR-enheden eller politiet snarest muligt og
senest inden 24 timer fra, at videregivelsen finder sted, foreleegge sagen for
retten, der ved kendelse afger, om videregivelsen kan godkendes. Det be-
mearkes, at 24-timers-fristen gelder for PNR-enhedens eller politiets fore-
leeggelse, men ikke for rettens afgerelse. Finder retten frem til, at de afma-
skerede PNR-oplysninger ikke kan videregives, skal oplysningerne straks
slettes af den modtagende myndighed.

Inden retten treeffer afgerelse om, hvorvidt videregivelsen kan godkendes,
skal luftfartsselskabet, som PNR-oplysningerne er indsamlet hos, efter den
foresldede stk. 4 gives adgang til at udtale sig. Bestemmelsen fastslér sale-
des en ret til kontradiktion for det luftfartsselskab, som PNR-oplysningerne
er indsamlet hos af PNR-enheden. Dette svarer til, hvad der geelder ved edi-
tion efter retsplejelovens § 806, stk. 6, som er de regler, der 1 dag regulerer
politiets adgang til PNR-oplysninger. Safremt PNR-oplysningerne er ind-
samlet hos flere luftfartsselskaber, skal samtlige af de padgaeldende luftfarts-
selskaber gives adgang til at udtale sig. Udtalelsen behover ikke at blive af-
givet indenretligt, men kan fremsettes til politirapport, der dokumenteres

over for retten.
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Til § 22

Det fastsaettes i stk. 1, at Datatilsynet er tilsynsmyndighed for sa vidt angér
PNR-enhedens behandling af personoplysninger.

Datatilsynet er efter retshandhavelseslovens § 37 tilsynsmyndighed for rets-
hindhavende myndigheders behandling af personoplysninger. Dermed
gaelder bestemmelserne om Datatilsynets opgaver og befojelser, som fast-
lagt 1 retshandhavelseslovens kapitel 20.

Rigspolitiet er som dataansvarlig for PNR-enhedens behandling af perso-
noplysninger dermed forpligtet til at videregive enhver oplysning, der er af
betydning for Datatilsynets virksomhed, jf. retshandhavelseslovens § 41.

Det forudsattes, at Datatilsynet 6 maneder efter, at Rigspolitiets nye it-los-
ning er sat i drift, jf. bemerkningerne til den foresldede § 3, udarbejder en
skriftlig evaluering af PNR-enhedens behandling af personoplysninger.
Evalueringen skal navnlig indeholde en vurdering af, om PNR-enheden be-
handler personoplysninger i overensstemmelse med dette lovforslag og rets-
hindhavelsesloven. Evalueringen vil blive oversendt til Folketingets Rets-
udvalg.

I stk. 2 fastsaettes det, at Tilsynet med Efterretningstjenesterne er tilsyns-
myndighed for sa vidt angar PNR-enhedens behandling af personoplysnin-
ger for PET og FE.

Tilsynet med Efterretningstjenesterne vil séledes kunne prove PNR-enhe-
dens behandling af personoplysninger i forbindelse med varetagelsen af
PET’s opgaver vedrorende forebyggelse og efterforskning af overtredelser
af straffelovens kapitel 12 og 13 samt PNR-enhedens behandling af perso-
noplysninger om 1 Danmark hjemmeherende fysiske og juridiske personer 1
forbindelse med varetagelsen af FE’s virksomhed rettet mod forhold 1 ud-
landet. Ved »1 Danmark hjemmeherende fysiske personer« skal forstds dan-
ske statsborgere, nordiske statsborgere og andre udlendinge med ret til op-
hold i Danmark, hvis vedkommende er tilmeldt folkeregistret, samt asylan-
sogere med (kendt) ophold i Danmark i mere end 6 méaneder.
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Bestemmelsen skal ses i lyset af, at Tilsynet med Efterretningstjenesterne
forer tilsyn med PET og FE. Det foreslds pd den baggrund, at Tilsynet med
Efterretningstjenesterne forer tilsyn med PNR-enhedens behandling af per-
sonoplysninger, der foretages som led 1 varetagelsen af efterretningstjene-
sternes virksomhed. Reglerne om Tilsynet med Efterretningstjenesternes
kompetence og opgaver i PET-lovens kapitel 9 og 1 FE-lovens kapitel 7 fin-
der derfor anvendelse 1 forhold til tilsynet med denne del af PNR-enhedens
behandling af personoplysninger.

Til § 23

Det foreslas i1 stk. 1, at PNR-enheden skal opbevare dokumentation vedro-
rende alle behandlingssystemer og procedurer. Dokumentationen skal
mindst omfatte
1) navn og kontaktoplysninger pa personalet i PNR-enheden, der behand-
ler PNR-oplysninger,
2) de forskellige niveauer af autorisationer vedrerende adgangen til op-
lysninger for personalet i PNR-enheden,
3) anmodninger indgivet af henholdsvis kompetente myndigheder, PET,
FE og andre medlemsstaters kompetente myndigheder eller PNR-enhe-
der, og
4) anmodninger om og overfersler af PNR-oplysninger til tredjelande og

internationale organisationer

Dokumentationen kan f.eks. besta af logs fra de relevante it-systemer, op-

bevaring af korrespondance mv.

Det foreslés 1 stk. 2, at PNR-enheden efter anmodning skal stille dokumen-
tation til rddighed for tilsynsmyndigheden. De i stk. 2 omtalte myndigheder
er Datatilsynet og Tilsynet med Efterretningstjenesterne, jf. § 22.

Til § 24

Det foreslas 1 stk. 1, at PNR-enheden skal sikre at der foretages logning af
mindst visse behandlingsaktiviteter.

Det foreslas videre i stk. 2, at logningen af oplysninger efter stk. 1, nr. 1-5,
skal gare det muligt at fastlegge formalet med samt datoen og tidspunktet
for behandlingsaktiviteterne. Derudover skal det i forhold til de i stk. 1, nr.
2 og 4 nzvnte behandlingsaktiviteter vaeere muligt at identificere brugeren,

der har foretaget behandlingsaktiviteten, samt modtageren af oplysningerne.
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Med »brugeren« forstas den medarbejder hos PNR-enheden, der har foreta-
get behandlingsaktiviteten.

Modtageren af oplysningerne kan f.eks. vere en kompetent myndighed, jf.
bilag 3, eller en anden EU-medlemsstats PNR-enhed.

Det foreslés i stk. 3, at logning af oplysninger udelukkende ma anvendes til
kontrol og egenkontrol, for at sikre dataintegriteten og datasikkerheden el-

ler til revision.

Det foreslas 1 stk. 4, at logningen af oplysninger opbevares i fem ar.

Det foreslés i stk. 5, at PNR-enheden efter anmodning skal stille logning af
oplysninger til rddighed for tilsynsmyndigheden, dvs. Datatilsynet eller Til-
synet med Efterretningstjenesterne.

Til § 25

Det foreslas i stk. 1, at Rigspolitiets databeskyttelsesradgiver, der er udpe-
get efter § 30 1 retshdndhavelsesloven, er ansvarlig for at fore tilsyn med
PNR-enhedens behandling af PNR-oplysninger og at gennemfere relevante
beskyttelsesforanstaltninger. Kravet om at gennemfore relevante beskyttel-
sesforanstaltninger vil i al vesentlighed skulle udfyldes i praksis. Dog vil
der i praksis kunne soges fortolkningsbidrag i de krav, der folger af rets-
hindhavelseslovens § 27 om behandlingssikkerhed.

I stk. 2 foreslas det, at PNR-enheden — og dermed den eller de myndighe-
der, hvor PNR-enheden er forankret, jf. dog stk. 3 — skal give databeskyttel-
sesradgiveren adgang til alle oplysninger og behandlingsaktiviteter, der er
nedvendige for, at databeskyttelsesradgiveren kan udfere sine opgaver. Her-
med sikres det, at den interne kontrolfunktion som databeskyttelsesrddgive-
ren tilleegges efter lovens regler effektivt kan udmentes i praksis.

Bestemmelsen omfatter enhver fysisk lokalitet, it-systemer mv., som PNR-
enheden anvender til at behandle oplysninger.

Bestemmelsen omfatter navnlig alle de oplysninger, som PNR-enheden be-

handler, herunder loggede oplysninger og eventuelle algoritmer. Det be-
markes 1 den forbindelse, at databeskyttelsesrddgiveren skal have adgang
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til oplysninger, der er nedvendige for at forhindre bl.a. retsstridig behand-
ling af felsomme personoplysninger.

Det foreslés i stk. 3, at stk. 1 og 2 samt §§ 26 og 27 ikke finder anvendelse
for sa vidt angar PNR-enhedens behandling af personoplysninger for PET
og FE.

Til § 26

Det foreslés i stk. 1, at Rigspolitiets databeskyttelsesrddgiver er ansvarlig
for at udfere de opgaver, der er angivet i retshandhavelseslovens § 31.

Databeskyttelsesradgiveren skal dermed i forhold til PNR-enheden
1) underrette og rddgive PNR-enhedens ansatte, der behandler personop-
lysninger, om deres forpligtelser 1 medfer af dette lovforslag og anden
lovgivning om databeskyttelse,
2) overvage overholdelsen af dette lovforslag og anden lovgivning om
databeskyttelse og af de politikker der er fastsat af PNR-enheden om be-
skyttelse af personoplysninger, herunder fordeling af ansvar, oplysnings-
kampagner og uddannelse af det personale, der medvirker ved behand-
lingsaktiviteterne og de tilherende revisioner, og
3) samarbejde med tilsynsmyndigheden (dvs. Datatilsynet) og fungere
som tilsynsmyndighedens kontaktpunkt 1 spergsmél vedrerende behand-
ling og here tilsynsmyndigheden, nér det er hensigtsmessigt, om even-
tuelle andre spergsmal.

Det foreslas i stk. 2, at enhver har ret til at kontakte databeskyttelsesradgi-
veren om alle spergsmadl i tilknytning til behandlingen af den pageldendes
PNR-oplysninger efter dette lovforslag. Bestemmelsen udger en adgang for
enkeltpersoner (registrerede) til at kontakte databeskyttelsesradgiveren,
f.eks. for at henlede databeskyttelsesradgiverens opmarksomhed pa uhen-
sigtsmassige konsekvenser af behandlingen af PNR-oplysninger. Databe-
skyttelsesradgiveren vil herefter have til opgave at tage hand om henvendel-
sen inden for de rammer, som lovforslaget opstiller. Bestemmelsen udger
ikke en ret for den registrerede til f.eks. at fa indsigt i PNR-oplysninger el-
ler berigtiget oplysningerne. Sddanne anmodninger skal behandles efter

retshandhavelseslovens bestemmelser, jf. lovforslagets § 2, stk. 2.

§ 26 geelder ikke for sa vidt angédr PNR-enhedens behandling af personop-
lysninger for PET og FE, jf. den foreslaede § 25, stk. 3.
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Til § 27

Det foreslas i § 27, at hvis behandlingen af enhver form for oplysninger ikke
er sket lovligt, kan databeskyttelsesradgiveren foreleegge spergsmalet for
Datatilsynet.

§ 27 geelder ikke for sa vidt angdr PNR-enhedens behandling af personop-
lysninger for PET og FE, jf. den foreslaede § 25, stk. 3.

Bestemmelsen omfatter en legalitetspravelse af enhver form for behandling
af oplysninger. Der er dermed ogsé tale om oplysninger, som ikke er PNR-
oplysninger, jf. bilag 1. Hvis behandlingen af personoplysninger ikke er sket
lovligt 1 henhold til retshandheavelsesloven, kan databeskyttelsesradgiveren
foreleegge sporgsmalet herom for Datatilsynet. Der er saledes ikke pligt for
databeskyttelsesradgiveren til at foreleegge sadanne sager.

En foreleggelse for Datatilsynet efter bestemmelsen ber navnlig finde sted,
nar databeskyttelsesradgiveren har konstateret gentagne ensartede overtrae-
delser. En foreleggelse ber i1 gvrigt finde sted, hvis databeskyttelsesradgi-
veren har konstateret en manglende vilje hos de relevante myndigheder til
at treffe passende foranstaltninger for at undga gentagelse.

Ved »behandling« forstds 1 denne forbindelse enhver aktivitet eller reekke af
aktiviteter med eller uden brug af automatisk behandling, som personoplys-
ninger eller en samling af personoplysninger gores til genstand for, jf. § 3,
nr. 2, 1 retshdndhavelsesloven. Behandling omfatter bl.a. videregivelse til
de kompetente myndigheder.

Databeskyttelsesrddgiveren skal inden en beslutning om at forelegge et
sporgsmal i overensstemmelse med denne bestemmelse for Datatilsynet i
relevant omfang samarbejde med den relevante kompetente myndighed med
henblik pa at adressere konkrete overtraedelser af lovens krav.

Til § 28

Det foreslas i stk. 1, at et luftfartsselskab, der undlader at efterkomme en an-
modning fra Rigspolitiet efter § 3, stk. 1, og § 4, stk. 3, om at videregive
PNR-oplysninger, straffes med bede. Straf vil alene kunne palaegges 1 det
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omfang, luftfartselskabet har modtaget en sdédan anmodning, og anmodnin-
gens nermere indhold — eventuelt fastsat pa baggrund af nermere admini-

strative regler herom udstedt efter § 3, stk. 4 — md anses for overtradt.

I stk. 2 foreslas det, at der ved fastsettelsen af straffen efter bestemmelsen i
stk. 1 kan tages hensyn til antallet af passagerer pa den bererte flyvning, og
om luftfartsselskabet tidligere har begéet en overtradelse efter dette lovfor-
slag. Dette indebarer, at den samlede effekt af det enkelte luftfartselskabs
manglende efterlevelse skal inddrages i1 vurderingen af straffens fastsaet-
telse.

Ved fastsattelsen af straffen skal der endvidere navnlig tages hensyn til, at
baden skal vaere effektiv, std 1 et rimeligt forhold til overtraedelsen og have
afskreekkende virkning. Bedestraffen vil 1 ferstegangstilfelde, som ud-
gangspunkt vere mellem 10.000 kr. og 100.000 kr. pr. flyvning, hvor der
ikke videregives PNR-oplysninger i overensstemmelse med lovforslagets
krav. Der kan ved fastsattelsen bl.a. tages hensyn til antallet af passagerer
pé den pagaldende flyvning.

Straffen kan nedsattes eller bortfalde helt, hvis overtraedelsen skyldes und-
skyldelige omstaendigheder. Dette vil bl.a. kunne veare tilfeldet, hvis luft-
fartsselskabet kan pavise, at det grundet forhold hos tredjemand — og desu-
agtet at selskabet har udfoldet rimelige bestreebelser pa at afthjelpe forhol-
det — har veret afskéret fra at videregive PNR-oplysninger i overensstem-
melse med lovforslagets krav, eller hvor et fly, der ikke er beregnet til at an-

komme til Danmark, pludselig er blevet omdirigeret til at lande 1 Danmark.

I den foreslaede stk. 3 fastsaettes det, at der kan pélaegges selskaber mv.
(juridiske personer) strafansvar efter reglerne 1 straffelovens kapitel 5.

Til § 29
Det foreslés, at loven treeder 1 kraft den 1. januar 2019.
Til § 30
Til nr. 1
Det foreslas, at § 4, stk. 2 og 3, 1 PET-loven, der udger den nuvaerende PNR-

ordning, hvorefter PET (via Toldstyrelsen) har adgang til PNR-oplysninger

ophaves.
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Efter PET-lovens § 4, stk. 2, skal told- og skatteforvaltningen videregive op-
lysninger om passagerer og besatning pa luftfartejer til PET, hvis tjenesten
vurderer, at oplysningerne kan have betydning for varetagelsen af tjenestens
opgaver vedrerende forebyggelse og efterforskning af overtredelser af
straffelovens kapitel 12 og 13. Efter § 4, stk. 3, kan justitsministeren efter
forhandling med skatteministeren fastsatte regler om, hvordan oplysnin-
gerne efter stk. 2 skal stilles til radighed for PET.

Der henvises 1 gvrigt til bemarkningerne til lovforslagets § 13, stk. 1, og af-
snit 2.2 i lovforslagets almindelige bemarkninger.

Til § 31
Til nr. 1

Det foreslas, at § 3, stk. 4 og 5, i FE-loven, der udger den nuvarende PNR-
ordning, hvorefter FE (via Toldstyrelsen) har adgang til PNR-oplysninger
opha&ves.

Efter FE-lovens § 3, stk. 4, skal told- og skatteforvaltningen videregive op-
lysninger om passagerer og besatning pa luftfartejer til FE, hvis tjenesten
vurderer, at oplysningerne kan have betydning for varetagelsen af tjenestens
virksomhed rettet mod forhold i1 udlandet, og oplysninger vedrerer perso-
ner, der ikke er danske statsborgere.

Efter § 3, stk. 5, kan forsvarsministeren efter forhandling med skattemini-
steren fastsatte regler om, hvordan oplysningerne efter stk. 4 skal stilles til
radighed for FE. Bemyndigelsen er udmentet ved bekendtgerelse nr. 1004
af 24. august 2017 om FE’s adgang til passageroplysninger, der med lovfor-
slagets ikrafttraeden vil bortfalde.

Der henvises 1 ovrigt til bemarkningerne til lovforslagets § 13, stk. 1, og af-
snit 2.3 1 lovforslagets almindelige bemaerkninger.

Til § 32
Til nr. 1

Det foreslés at oph@ve toldlovens § 17, stk. 4 og 6.
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Efter toldlovens § 17, stk. 4, har virksomheder, der driver trafik med luft-
fartejer, pligt til at give oplysninger om passagerer og besetning pa luftfar-
tojer, som virksomhederne er i besiddelse af; til told- og skatteforvaltningen
til brug for udevelse af toldkontrol, forebyggelse og efterforskning af over-
treedelser af straffelovens kapitel 12 og 13 og FE’s virksomhed rettet mod
forhold 1 udlandet. Efter § 17, stk. 6, fastsetter skatteministeren efter for-
handling med justitsministeren og forsvarsministeren narmere regler om
oplysningsforpligtelsen efter stk. 4, herunder hvordan oplysningerne stilles
til rddighed for told- og skatteforvaltningen, og med hvilke intervaller op-
lysningerne skal meddeles. Der kan endvidere fastsattes regler om told- og

skatteforvaltningens behandling af de oplysninger, der modtages.

Der henvises 1 gvrigt til bemarkningerne til lovforslagets § 13, stk. 1, og af-
snit 2.1 1 lovforslagets almindelige bemaerkninger.

Til nr. 2

Bestemmelsen @ndrer toldlovens § 79, nr. 1 og 2, sdledes at der ikke len-
gere henvises til toldlovens § 17, stk. 4.

Efter toldlovens § 79, nr. 1 og 2, straffes med bede de luftfartsselskaber, der
forsetligt eller groft uagtsomt, dels underlader at give PNR-oplysninger og
oplysninger om besatning pa luftfartejer, som told- og skatteforvaltningen
kan afkreve, dels undlader at efterkomme et meddelt pdbud herom.

Der er tale om en konsekvensandring i lyset af, at toldlovens § 17, stk. 4,

foreslas ophavet efter nr. 1.

Til § 33
Tilnr. 1
Det foreslés at opheve luftfartslovens § 148 a.

Luftfartslovens § 148 a blev indsat med anti-terrorpakke II (lov nr. 542 af 8.
juni 2006) med henblik pa at give PET en hurtigere og mere effektiv adgang
til oplysninger om passagerer og besetningsmedlemmer pé luftfartejer, der
ankommer til eller afgar fra Danmark. Sigtet med luftfartslovens § 148 a var

at danne grundlag for etablering af et dansk PNR-system. Bestemmelsen er
ikke sat 1 kraft.
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Luftfartslovens § 148 a indebzrer en forpligtelse for luftfartsselskaber til at
registrere og opbevare nermere angivne PNR-oplysninger i 1 ar og en pligt
pd begering fra PET —uden retskendelse — at udlevere de omhandlede PNR-
oplysninger til brug for forebyggelse og efterforskning af overtraedelser af
straffelovens kapitel 12 og 13.

Efter bestemmelsen bemyndiges transport- og energiministeren til — efter
forhandling med justitsministeren — at fastsatte n@rmere regler om luftfarts-
selskabernes registrering og opbevaring af PNR-oplysninger samt om luft-
fartsselskabernes praktiske bistand til PET ved udlevering af oplysningerne.
Bestemmelsen giver endvidere mulighed for at fastsatte regler om PET’s
online adgang (sakaldt terminaladgang) til luftfartsselskabernes bookingsy-
stemer.

Luftfartslovens § 148 a skulle have veret sat i kraft, nar det var afklaret,
hvordan det danske PNR-system rent teknisk skulle opbygges. Under Fol-
ketingets behandling af anti-terrorpakke II blev det tilkendegivet, at den
narmere tekniske udformning af systemet skulle ske efter forhandlinger
med luftfartsselskaberne og under hensyntagen til tekniske og ekonomiske
forhold, sdledes at der ville blive tale om en lgsning, der ikke indebar ufor-
holdsmassigt store udgifter for luftfartsselskaberne.

Droftelserne med luftfartsselskaberne tydeliggjorde, at etableringen af et
dansk PNR-system af den forudsatte art, pd en rekke punkter ville vaere
mere teknisk kompliceret end forudsat i forbindelse med vedtagelsen af luft-
fartslovens § 148 a. Dette skyldes bl.a., at luftfartsselskabernes bookingsy-
stemer er mere teknisk komplicerede og uensartede end oprindeligt antaget.
Endvidere viste erfaringerne fra PET’s efterforskninger og fra andre lande,
at det formentlig var nadvendigt at fastsatte regler om opbevaring af PNR-
oplysninger i en lengere periode end 1 ar. PET vurderede bl.a. pa denne
baggrund, at luftfartslovens § 148 a ikke burde settes i1 kraft uendret.

Sidelobende med droftelserne om etablering af et dansk PNR-system frem-
satte Kommissionen forslag om etablering af et europaisk PNR-system
(PNR-direktivet). Der henvises i den forbindelse til afsnit 1.1 1 de alminde-
lige bemarkninger.

Det videre arbejde med et dansk PNR-system blev pa den baggrund — uan-
set at Danmark grundet retsforbeholdet som udgangspunkt ikke er omfattet
af det europaiske PNR-system — af praktiske og ressourcemaessige grunde
sat 1 bero for at afvente det endelige udfald af forhandlinger 1 EU.
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PNR-direktivet blev vedtaget af Europa-Parlamentet den 14. april 2016 og
af Radet den 21. april 2016. Nervarende lovforslag har til formal — foruden
at etablere et dansk PNR-system — at skabe rammerne for en aftale med
Kommissionen om en dansk tilknytning til PNR-direktivet. Luftfartslovens
§ 148 a vil pa den baggrund ikke blive sat kraft og foreslds derfor ophavet.

Til nr. 2

Det foreslas at @ndre luftfartslovens § 149, stk. 5, séledes at der ikke leen-
gere henvises til luftfartslovens § 148 a.

Luftfartslovens § 148 a indeberer en forpligtelse for luftfartsselskaber til at
registrere og opbevare nermere angivne PNR-oplysninger 1 1 &r og en pligt
pa begaring fra PET —uden retskendelse — at udlevere de omhandlede PNR-
oplysninger til brug for forebyggelse og efterforskning af overtredelser af
straffelovens kapitel 12 og 13.

Efter bestemmelsen bemyndiges transport- og energiministeren til — efter
forhandling med justitsministeren — at fastsette naermere regler om luftfarts-
selskabernes registrering og opbevaring af PNR-oplysninger samt om luft-
fartsselskabernes praktiske bistand til PET ved udlevering af oplysningerne.
Bestemmelsen giver endvidere mulighed for at fastsette regler om PET’s
online adgang (sékaldt terminaladgang) til luftfartsselskabernes bookingsy-

stemer.

Efter luftfartslovens § 149, stk. 5, straffes overtredelser af navnlig § 148 a
med bede.

Der er tale om en konsekvensandring i lyset af, at luftfartslovens § 148 a
foreslés ophavet efter nr. 1.

Til § 34
Bestemmelsen vedrorer lovens territoriale gyldighed.
Det foreslés, at loven ikke skal gaelde for Fergerne og Grenland, men at §§
1-29 ved kongelig anordning helt eller delvis kan sattes i kraft for Feereerne

og Grenland med de @ndringer, som de fereske og grenlandske forhold til-
siger.
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