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Hgringssvar om udkast til forslag til lov om a&endring af sundhedsloven og lov om klage- og
erstatningsadgang inden for sundhedsvaesenet

Radet for Digital Sikkerhed (RfDS) finder anledning til at fremkomme med en kommentar til det
fremsatte lovforslag, idet det vil fa betydning for borgernes oplevelse af tillid til den offentlige
digitalisering og til sikringen af en tryg it-anvendelse i Danmark.

RfDS er ikke optaget pa listen over hgringsparter og fremsender derfor naervaerende hgringssvar
uopfordret. Radet for Digital Sikkerhed, der blev etableret i 2012, anmoder om fremover at blive
adviseret om relevante hgringer.

RfDS kommentar knytter sig til lovforslagets § 195, stk. 2 og § 231 e i Sundhedslovens kap. 70 b om
obligatoriske opgaver m.v. for alment praktiserende lzeger.

1. Informationssikkerhed og privatlivsbeskyttelse

RfDS er enig i, at en generel sundhedsplanlaegning, herunder tilretteleeggelse og kvalitetsudvikling af
sammenhangende patientforlgb, ma tilrettelaegges pa en made, der sikrer effektiv ressource-
udnyttelse og undgar overlappende funktioner.

Fra et borgersynspunkt er det imidlertid afggrende for oplevelsen af tillid og tryghed i
sundhedssystemet, at digitaliseringen og anvendelsen af personoplysninger sker i systemer, der
sikrer effektiv informationssikkerhed og beskyttelse af personlige sundhedsdata.

RfDS finder det ngdvendigt, at disse principper skrives ind i sundhedsloven. Det bgr saledes sikres, at
videregivelse af personhenfgrbare sundhedsoplysninger fra alment praktiserende lzeger til
regionerne, herunder kliniske data pa den enkelte patient, sker gennem it-lgsninger med et hgjt
sikkerhedsniveau, og med en indbygget hgj beskyttelse af borgernes grundlaeggende ret til
persondatabeskyttelse, herunder til beskyttelse af fglsomme sundhedsoplysninger.

Sammenfatning:

RfDS opfordrer til, at det indfgjes i bemaerkningerne til lovforslaget, at regionrddene alene kan kraeve
patientoplysninger indberettet, ndr det er ngdvendigt og proportionalt i forhold til at forbedre
effekten af sundhedsydelser.
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2. Sikkerhedsniveauet ved videregivelse af sundhedsoplysninger

Efter forslaget skal praktiserende sundhedspersoner, herunder alment praktiserende laeger,
indberette oplysninger til regionsradene til brug for planlaegning, kvalitetssikring, kontrol af
udbetalte tilskud og honorarer m.v. Af forslaget fremgar ogs3, at alment praktiserende laeger skal
foretage kodning af henvendelser til almen praksis og anvende datafangst, og at data, som er
tilvejebragt pa baggrund af kodning og datafangst, skal stilles til rddighed for regionerne, jf. § 231 e.

Regionerne er ogsa tilteenkt adgang til at kunne rekvirere kliniske data om patientbehandlingen i
almen praksis, som omfatter behandlingsresultater, der kan belyse patientens sundhedstilstand.

Af forslaget fremgar, at de omhandlede oplysninger skal beskyttes i videst muligt omfang og at det
forudsaettes, at regionerne behandler og anvender patientoplysninger i krypteret form. Dog kan der
ske kortvarig dekryptering, i det omfang berigelse af oplysningerne med oplysninger fra andre kilder,
kraever dette.

RfDS finder at kryptering er et udmaerket middel til at begraense adgangen til oplysningerne, under
forudsaetning af at der anvendes krypteringsmetoder, der fglger almindeligt anerkendte standarder.
Heraf fglger bl.a. at sdkaldt 128 bits sikkerhed pa nuveerende tidspunkt er et mindstekrav. Men det er
vigtigt at understrege, at kryptering naturligvis ikke forhindrer misbrug foretaget af personer, der har
adgang til at dekryptere data.

Sammenfatning:

RfDS opfordrer til, at der udarbejdes klare retningslinjer for krav til den kryptering der anvendes,
hvem i regionernes organisation, der kan fd adgang til data, og hvem der kan autorisere, at
oplysningerne dekrypteres.

3. Beskyttelse af féalsomme sundhedsoplysninger

RfDS er enig i, at tilrettelaeggelsen af fremtidens sundhedsydelser ma ske pa en made der sikrer
omkostningseffektivitet og kvalitet. Indsigt i sygdomsmenstre, behandlingseffekt og erfaringer med
forebyggelse er ogsa legitime hensyn.

For RfDS er det imidlertid helt centralt, at hensynet til borgernes ret til integritet, selvbestemmelses-
ret og beskyttelse af personlige sundhedsdata integreres i taenkningen og anvendes som argument
for at opna Igsninger, der er i borgernes interesse. Persondatabeskyttelse bgr saledes vaere en
integreret del i savel de specifikationskrav, der stilles til nye Igsninger, som i selve designet af de it-
arkitekturer, der baerer Igsningerne. Ved den efterfglgende anvendelse af indhentet sundhedsdata,
ma det ogsa ske pa en made, der opfylder forpligtelsen til at beskytte borgerens rettigheder.

Kravet om respekt for borgernes rettigheder og integritet udspringer af EU traktatens charter om
grundrettigheder og er senest gentaget i forslaget til EU Forordning om Persondatabeskyttelse. Det
er ogsa en grundlaeggende forudsaetning for livet i et demokratisk samfund, at staten ikke har
uhindret indsigt i borgernes private forhold, herunder i sundhedsforhold.

Hvis persondata skal indberettes til regionerne i flere omgange, og hvis det er ngdvendigt at kunne
genkende oplysninger, der hgrer til samme person, kan det virke naturligt at indberetningerne
ledsages af f.eks. navn eller CPR nummer. Men det er ikke ngdvendigt. Identifikationen af en person
kan erstattes af pseudonymer eller sakaldt énvejskryptering af CPR numre.

Sammenfatning:
RfDS opfordrer til, at patienternes personlige sundhedsoplysninger kun overfgres fra de alment
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praktiserende laeger til regionerne i et omfang og pa en mdde, der sikrer, at oplysningerne ikke kan
henfgres til den enkelte borger.

Med venlig hilsen

Radet for Digital Sikkerhed

Birgitte Kofod Olsen Shehzad Ahmad
Formand Nastformand

Om Radet for Digital Sikkerhed

Med cirka 50 medlemsorganisationer arbejder Radet for Digital Sikkerhed med fokus pa tryg
digitalisering. Vi bidrager med viden og analyser, som kan vaere med til at satte retningen for
fremtidens digitale velfeerdssamfund. Radet arbejder for at it-sikkerhed og privatlivsbeskyttelse bliver
naturligt integreret i systemer og samfund. Radet vil understgtte laering og sund adfeerd i den digitale
verden samt innovativ udnyttelse af teknologiens muligheder.

Laes mere:
www.digitalsikkerhed.dk

Yderligere oplysninger:

Birgitte Kofod Olsen, formand

Mobil: 41 42 83 81

Mail: birgitte.kofod.olsen@digitalsikkerhed.dk

Shehzad Ahmad, naestformand
Mobil: 20 93 88 22
Mail: shehzad.ahmad@digitalsikkerhed.dk

Bjgrn Kassge Andersen, pressekontakt/sekretariat
Mobil: 42 44 03 30
Mail: bjorn.kassoe.andersen@digitalsikkerhed.dk
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