UDKAST

Bekendtggrelse om beredskab for almene vandforsyninger og spildevandsforsyningsselskaber

| medfgr af 9 a, § 55 d, § 61 og § 84, stk. 2, i lov om vandforsyning m.v., jf. lovbekendtggrelse nr. 1149 af
28. oktober 2024, som senest eendret ved lov nr. XX af XXXX 0og § 32d, § 67, § 79 b, stk. 1, nr. 5, § 110, stk.
3, i lov om miljpbeskyttelse, jf. lovbekendtggrelse nr. XX af XXXX, fastsaettes:

Kapitel 1

Formdl, anvendelsesomrdde og definitioner

§ 1. Bekendtggrelsen skal medvirke til at styrke de almene vandforsyningers og spildevandsforsynings-

selskabers beredskab og modstandsdygtighed over for bade fysiske trusler og cybertrusler.

§ 2. Bekendtggrelsen finder anvendelse pa almene vandforsyninger og spildevandsforsyningsselskaber,
jf. dog stk. 2.
Stk. 2. Almene vandforsyninger og spildevandsforsyningsselskaber pa niveau 2 er ikke omfattet af reg-

lerne i denne bekendtggrelse.

§ 3. | denne bekendtggrelse forstas ved:

1) Almene vandforsyninger: Som defineret i § 3, stk. 3 i lov om vandforsyning.

2) Spildevandsforsyningsselskaber: Et selskab, hvis primaere aktivitet er spildevandsforsyningsaktivitet
(transport, behandling eller afledning af spildevand mod betaling), og som er omfattet af lov om
vandsektorens organisering og gkonomiske forhold, jf. vandsektorlovens § 2, stk. 1.

3) Heaendelse: En begivenhed, der har potentiale til i betydelig grad at forstyrre, eller som forstyrrer,
leveringen af en vaesentlig tjeneste. Begivenheden kan bade vaere en it- og cyberhandelse og en
fysisk heendelse.

4) Sikkerhedsforanstaltning: Tiltag indenfor enten fysisk sikkerhed eller cybersikkerhed, der har til for-
mal at forhindre, reagere pa, modsta og afbgde fglgerne af, og sikre genopretning efter, haendelser.

5) Vaesentlig tjeneste: En tjeneste, der er afggrende for opretholdelsen af vitale samfundsmaessige
funktioner, gkonomiske aktiviteter, folkesundhed, offentlig sikkerhed eller miljget.

6) Operationelt kontaktpunkt: Kontaktoplysninger pa den ansvarlige i egen organisation i form af e-
mailadresse og telefonnummer, der ggr det muligt for Miljgstyrelsen, og aktgrer involveret i sek-
torberedskabet, at kontakte den almene vandforsyning eller spildevandsforsyningsselskabet i en
beredskabssituation.

Kapitel 2

Niveauinddeling og registrering



§ 4. Almene vandforsyninger og spildevandsforsyningsselskaber inddeles i tre niveauer i overensstem-

melse med nedenstaende taerskelvaerdier:
1) Niveau 0: AlImene vandforsyninger, der ikke er omfattet af nr. 2-3.
2) Niveau 1: Almene vandforsyninger, der er omfattet af vandsektorlovens § 2, stk. 1, og som ikke
er blevet identificeret som en kritisk enhed efter § 3 i CER-loven samt spildevandsforsyningsselska-
ber, som ikke er identificeret som en kritisk enhed efter § 3 i CER-loven.
3) Niveau 2: Almene vandforsyninger og spildevandsforsyningsselskaber, der er identificeret som
en kritisk enhed efter § 3 i CER-loven.

Stk. 2. Almene vandforsyninger og spildevandsforsyningsselskaber, der i faellesskab varetager bered-
skabsarbejde i et samordnet beredskab, beholder hvert sit niveau.

Stk. 3. Miljpstyrelsen kan traeffe afggrelse om, at en almen vandforsyning skal tildeles et lavere eller
hgjere niveau, end hvad der fglger af stk. 1, hvis saerlige omstaendigheder gor sig geldende. | denne vurde-
ring indgar bl.a. forhold vedrgrende muligheden for substitution og forhold med betydning for opretholdel-
sen af samfundsvigtige tjenester og funktioner, folkesundhed, gkonomiske aktiviteter eller aktiviteter inden

for national sikkerhed, offentlighed sikkerhed, forsvar eller retshandhaevelse.

§ 5. AlImene vandforsyninger og spildevandsforsyningsselskaber skal senest den 1. juli 2027 registrere

sig hos Miljgstyrelsen via virk.dk og i den forbindelse oplyse:

1) Den almene vandforsynings eller spildevandsforsyningsselskabets navn og cvr-nummer.

2) Adressen pa den almene vandforsynings eller pa spildevandsforsyningsselskabets hovedforret-

ningssted.

3) Et operationelt kontaktpunkt.

4) Pa hvilket niveau den almene vandforsyning eller spildevandsforsyningsselskabet er placeret, jf. § 4.
Stk. 2. Ved etablering af en ny almen vandforsyning eller et nyt spildevandsforsyningsselskab eller i til-
faelde af eendringer i de oplysninger, der er afgivet i medfgr af stk. 1, skal den almene vandforsyning eller
spildevandsforsyningsselskabet give Miljgstyrelsen underretning herom senest 3 maneder efter datoen

for etableringen eller @ndringen.

Kapitel 3

Sikkerhedsforanstaltninger

Generelt om sikkerhedsforanstaltninger

§ 6. Almene vandforsyninger og spildevandsforsyningsselskaber skal have passende og forholdsmaessige
sikkerhedsforanstaltninger til at sikre modstandsdygtigheden over for haendelser, herunder ogsa sikker-
hedsforanstaltninger til at forhindre, reagere pa, modsta og afbgde fglgerne af, og sikre genopretning, efter
handelser.

Beredskabsplaner



§ 7. Almene vandforsyninger pa niveau 0-1 og spildevandsforsyningsselskaber pa niveau 1 skal have le-
delsesgodkendte beredskabsplaner for handtering af haendelser og styring af kriseindsats. Beredskabspla-
ner kan omfatte en eller flere delberedskabsplaner, procedurer og instrukser.

Stk. 2. Beredskabsplaner efter stk. 1, skal som minimum beskrive:

1) Intern ansvars- og rollefordeling, herunder vagtordninger og etablering af en krisestab eller krisesty-
ringsorganisation af relevans for handteringen af en handelse.

2) Muligheder for at aktivere yderligere ressourcer og materiel, herunder ekstra driftsbemanding samt
stgtte fra andre forsyninger i henhold til kontrakter eller andre aftaler.

3) Operationel ansvarsfordeling mellem forsyningen og dennes samarbejdspartnere eller leverandgrer i
forbindelse med handteringen af en handelse.

4) Kontaktoplysninger pa relevante personer i forbindelse med handteringen af en handelse, herunder
evt. beredskabsansvarlige og systemansvarlige medarbejdere samt krisestabens medarbejdere.

5) Kriterier for aktivering af en krisestab til handteringen af en haendelse.

6) Kommunikationsplaner for ekstern og intern kommunikation.

7) Relationen til kommunes beredskabsplanlagning, jf. beredskabslovens § 25, stk. 1, herunder en be-
skrivelse af hvordan roller, ansvar og koordinering er organiseret.

8) Relationen til naboforsyningernes beredskabsberedskabsplanlaegning i de tilfaelde, hvor den pageel-
dende forsyning og naboforsyningen er ledningsmaessigt forbundne. Ved naboforsyninger forstas de al-
mene vandforsyninger eller spildevandsforsyningsselskaber, hvis forsyningsomrade graenser op til forsy-
ningsomradet for den almene vandforsyning eller det spildevandsforsyningsselskab, der udarbejder bered-
skabsplanen.

9) For almene vandforsyninger og spildevandsforsyningsselskaber skal der ske en beskrivelse af bered-
skabsplanlaegningen i relation til de almene vandforsyninger eller de spildevandsforsyningsselskaber, der
handterer og renser vand fra vandforsyningen. For spildevandsforsyningsselskabet skal der ske en beskri-
velse af beredskabsplanlaegningen i relation til den vandforsyning eller de vandforsyninger, der varetager
vandforsyningen i spildevandsforsyningsselskabets oplande.

Stk. 3. Beredskabsplanen skal vaere tilgeengelig i fysisk form.

Stk. 4. Almene vandforsyninger pa niveau 1 og spildevandsforsyningsselskaber pa niveau 1 skal som mi-
nimum afholde beredskabsgvelse én gang hvert andet ar i form af en proceduregvelse med udgangspunkt i
egne beredskabsplaner. Ved en proceduregvelse forstas en malrettet gvelse, der tester den pageeldende
almene vandforsynings eller det pagaldende spildevandsforsyningsselskabs evne til at fglge egne bered-

skabsprocedurer i tilfaelde af en haendelse.

Cybersikkerhed

§ 8. Almene vandforsyninger pa niveau 0 skal have passende sikkerhedsforanstaltninger til at sikre cy-
bersikkerheden, safremt den almene vandforsynings OT-infrastruktur er eksponeret mod det offentlige in-
ternet. Sikkerhedsforanstaltningerne omfatter som minimum:

a) Steerke passwords til alle systemer.



b) Sikker fjernadgang.
c) Overblik over vandvaerkets mest kritiske systemer og adgangen til dem.
d) Installering og anvendelse af antivirus og firewall.

e) Lgbende opdatering af it-systemer, software og udstyr, herunder sikkerhedsopdateringer.

§ 9. Almene vandforsyninger pa niveau 1 og spildevandsforsyningsselskaber pa niveau 1 skal have pas-
sende sikkerhedsforanstaltninger til at sikre cybersikkerheden, safremt den almene vandforsynings eller
spildevandsforsyningsselskabets OT-infrastruktur er eksponeret mod det offentlige internet. Sikkerhedsfor-
anstaltningerne omfatter som minimum:

a) Steerke passwords til alle systemer.

b) Sikker fjernadgang.

c) Flerfaktor-autentifikation.

d) Implementering af leverandgrens anbefalinger for at sikre systemer.

e) Overblik over den almene vandforsynings eller det spildevandsforsyningsselskabets mest kritiske

systemer og adgangen til dem.

f) Segmentering af den almene vandforsynings eller spildevandsforsyningsselskabets netvaerk.

g) Udarbejdelse af it-beredskabsplan.

h) Installering og anvendelse af antivirus og firewall.

i) Lgbende opdatering af it-systemer, software og udstyr, herunder sikkerhedsopdateringer.

j) Logning af fjernadgange.

Fysiske sikkerhedsforanstaltninger

§ 10. Almene vandforsyninger pa niveau 0 skal have sikkerhedsforanstaltninger til at sikre, at forsgg pa
uautoriseret adgang til installationer, herunder vandindvindingsanlaeg, ledningsnet og spildevandsanlaeg
som defineret i spildevandsbekendtggrelsen, forebygges, opdages og reageres pa.

Stk. 2. Sikkerhedsforanstaltninger efter stk. 1, skal som minimum omfatte:

1) Styret adgangskontrol pa vandindvindingsanlaeg.

2) Sikring til at forsinke og besvaerligggre fysisk indtraengen pa vandindvindingsanlaeg eller spildevands-

anlaeg.

§ 11. Almene vandforsyninger pa niveau 1 og spildevandsforsyningsselskaber pa niveau 1 skal have for-
anstaltninger til at sikre, at forsgg pa uautoriseret adgang til installationer, herunder vandindvindingsanlaeg,
ledningsnet og spildevandsanlaeg som defineret i spildevandsbekendtggrelsen, forebygges, opdages og rea-
geres pa.

Stk. 2. Foranstaltninger efter stk. 1 skal som minimum omfatte:

1) Styret adgangskontrol pa vandindvindingsanlaeg eller spildevandsanlaeg.

2) Sikring til at forsinke og besvaerligggre fysisk indtrangen pa vandindvindingsanlzeg eller spildevands-

anlaeg.



3) Elektronisk overvagning til at opdage forsgg pa indtraangen pa anlaeg, herunder forsgg pa sabotage,
indbrud eller tyveri.

4) Elektronisk overvagning til at verificere forsgg pa indtraengen pa anlaeg.

§ 12. Almene vandforsyninger pa niveau 1 og spildevandsforsyningsselskaber pa niveau 1 skal have pro-
cedurer for handtering af alarmer om ulovlig indtraengen pa virksomhedens anlaeg, sa haandelser handteres
pa en hurtig og kvalificeret made.

Stk. 2. Almene vandforsyninger pa niveau 1 og spildevandsforsyningsselskaber pa niveau 1 skal arligt

foretage kontrol med, at procedurer for handtering af alarmer efter stk. 1 gennemfgres pa effektiv vis.

Kapitel 4

Underretning om haendelser og veesentlige haendelser

Procedurer for underretning om haendelser

§ 13. Almene vandforsyninger pa niveau 1 og spildevandsforsyningsselskaber pa niveau 1 skal have pro-
cedurer for underretning af haendelser.

Stk. 2. Procedurer efter stk. 1, skal som minimum indeholde:

1) Dokumentation for haendelsesforlgbet, herunder handteringen.

2) Kommunikationsplaner for ekstern og intern kommunikation.

§ 14. Almene vandforsyninger pa niveau 0 og niveau 1 og spildevandsforsyningsselskaber pa niveau 1
skal uden ungdigt ophold og senest inden for 72 timer efter, at den almene vandforsyning eller spilde-
vandsforsyningsselskabet har faet kendskab til en vaesentlig haendelse, underrette Miljgstyrelsen herom.

Stk. 2. Procedurer efter stk. 1, skal som minimum indeholde:

1) Dokumentation for heendelsesforlgbet, herunder handteringen.

2) Kommunikationsplaner for ekstern og intern kommunikation.

Stk. 3. En haendelse anses for at vaere vaesentlig, hvis en af fglgende betingelser er opfyldt:

1) Haendelsen har forarsaget eller er i stand til at forarsage alvorlige driftsforstyrrelser i leveringen af
virksomhedens tjenester.

2) Haendelsen har forarsaget eller er i stand til at forarsage gkonomiske tab for bergrte virksomhed, ek-
sempelvis et tab pa mere end 1 mio. kr.

3) Haendelsen har pavirket eller er i stand til at pavirke andre fysiske eller juridiske personer ved at for-
arsage betydelig fysisk eller ikke-fysisk skade.

4) Hendelsen har medfgrt begrundet mistanke om eller kendskab til indbrud, tyveri, sabotage og spio-

nage.

Kapitel 5

Tilsyn og handhaevelse



§ 15. Miljpstyrelsen fgrer tilsyn med overholdelse af reglerne i denne bekendtggrelse.

Stk. 2. Miljgstyrelsen kan meddele den almene vandforsyning eller spildevandsforsyningsselskabet pa-

bud i tilfeelde af manglende overholdelse af reglerne i denne bekendtggrelse.

Kapitel 6

Straffebestemmelser

§ 16. Medmindre hgjere straf er forskyldt efter anden lovgivning, straffes med bgde den, der

1)

2)

3)

4)

5)

6)
7)

8)

9)

undlader at registrere sig senest den 1. juli 2027 hos Miljgstyrelsen i overensstemmelse med § 5, stk.
1,

undlader senest tre maneder efter etablering eller andring af en ny almen vandforsyning eller et nyt
spildevandsforsyningsselskab, at underrette Miljgstyrelsen i overensstemmelse med § 5, stk. 2,
undlader at have passende og forholdsmaessige sikkerhedsforanstaltninger til at sikre modstands-
dygtigheden over for haendelser i overensstemmelse med § 6,

undlader at have ledelsesgodkendte beredskabsplaner for handtering af haendelser og styring af kri-
seindsats i overensstemmelse med § 7, stk. 1-3,

undlader at afholde beredskabsgvelse én gang hvert andet ar for almene vandforsyninger pa niveau
1 og spildevandsforsyningsselskaber pa niveau 1, efter § 7, stk. 4,

undlader at have passende sikkerhedsforanstaltninger til at sikre cybersikkerheden efter § 8 og 9,
undlader at have sikkerhedsforanstaltninger til at forhindre uautoriseret adgang til almene vandfor-
syninger pa niveau 0 og 1 og spildevandsforsyningsselskaber pa niveau 1, efter § 10 og 11,

undlader at have procedurer for handtering af alarmer om ulovlig indtraengen for almene vandforsy-
ninger pa niveau 1 og spildevandsforsyningsselskaber pa niveau 1, efter § 12,

undlader at have procedurer for underretning af haendelser for almene vandforsyninger pa niveau 1

og spildevandsforsyningsselskaber pa niveau 1, efter § 13,

10) undlader at underrette Miljgstyrelsen uden ungdigt ophold og inden for 72 timer om en vasentlig

haendelse, efter § 14,

11) undlader at efterkomme pabud efter § 15, stk. 2.

Stk. 2. Der kan palaegges selskaber m.v. (juridiske personer) strafansvar efter reglerne i straffelovens 5.

kapitel.

Kapitel 7

Ikrafttraedelses- og overgangsbestemmelser

§ 17. Bekendtggrelsen treeder i kraft den 1. januar 2027.
Stk. 2. Bekendtggrelsens §§ 6-16 har virkning fra den 1. juli 2027.
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