Bekendtggrelse om outsourcing for kreditinstitutter m.v.
I medfgr af § 72 a, stk. 3, og § 373, stk. 4, i lov om finansiel virksomhed, jf. lovbekendtggrelse nr. 406 af 29. marts 2022, § 62,
stk. 3, § 180 i, og § 255, stk. 1, i lov om kapitalmarkeder, jf. lovbekendtggrelse nr. 2014 af 1. november 2021, som andret ved
§ 4 ilov nr. 2382 af 14. december 2021, og § 39, stk. 4, og § 152, stk. 7, i lov om betalinger, jf. lovbekendtggrelse nr. 2710 af
7. december 2021, fastseettes:

Kapitel 1
Anvendelsesomréde m.v.

§ 1. Bekendtggrelsen finder anvendelse pa falgende virksomheder, ndr virksomheden ggr brug af outsourcing:
1) Pengeinstitutter.
2) Realkreditinstitutter.
3) Investeringsforvaltningsselskaber.
4) Sparevirksomheder.
5) Fzelles datacentraler.
6) E-pengeinstitutter.
7) Betalingsinstitutter.
8) Danmarks Skibskredit A/S.
Stk. 2. Bekendtgarelsen finder med de forngdne tilpasninger ogsa anvendelse p& de virksomheder, der er naevnt i stk. 1, nr. 1-5
og 8, pd delkonsolideret og konsolideret niveau. Modervirksomheder, der er omfattet af stk. 1, skal sikre, at anvendelsen af
outsourcing hos virksomheden og dens dattervirksomheder, der er omfattet af stk. 1, nr. 1-5 og 8, er konsistent, velintegreret og

passende pa alle niveauer i koncernen.

Stk. 3. Bestemmelserne i denne bekendtggrelse finder tillige anvendelse for it-operatgrer af detailbetalingssystemer, i det omfang
outsourcingen har relation til driften af detailbetalingssystemer, som deres tilladelse vedrgrer.

Stk. 4. Bestemmelserne i denne bekendtggrelse finder ikke anvendelse pd outsourcing, der er reguleret af andre regler pd det
finansielle omréde.



§ 2. Outsourcingvirksomheden skal opfylde kravene i denne bekendtggrelse under hensyn til, om kravene er proportionale i
forhold til virksomhedens risikoprofil, forretningsmodel, stgrrelse, kompleksiteten af virksomhedens aktiviteter og virksomhedens
struktur. For hver enkelt outsourcing skal outsourcingvirksomheden tage hensyn til
1) kompleksiteten af den outsourcede proces, tjenesteydelse eller aktivitet,
2) risici forbundet med den pagaeldende outsourcing,
3) hvor kritisk eller vigtig den outsourcede proces, tjenesteydelse eller aktivitet er, og
4) den potentielle indvirkning, som den pégeeldende outsourcing kan have pa virksomhedens drift.
Kapitel 2

Afgraensning af outsourcing

§ 3. Outsourcing omfatter enhver form for ordning mellem en virksomhed og en leverandgr, i henhold til hvilken leverandgren
udfgrer en proces, en tjenesteydelse eller en aktivitet, som outsourcingvirksomheden ellers selv ville udfare.

Stk. 2. Ved vurderingen af, om en ordning udggr outsourcing, skal outsourcingvirksomheden overveje, hvorvidt processerne,
tjenesteydelserne eller aktiviteterne eller dele heraf udfgres gentagne gange eller Igbende af leverandgren. Outsourcingvirksom-
heden skal desuden overveje om processerne, tjenesteydelserne eller aktiviteterne eller dele heraf normalt ville falde inden for
rammerne af processer, tjenesteydelser eller aktiviteter, der realistisk set ville eller kunne udfgres af outsourcingvirksomheden.
2. pkt. geelder ogsd, selvom outsourcingvirksomheden ikke har udfgrt disse processer, tienesteydelser eller aktiviteter selv tidli-

gere.

Stk. 3. Indeholder en ordning med en leverandgr flere processer, tjenesteydelser eller aktiviteter, skal outsourcingvirksomheden
inddrage alle aspekter af ordningen.

Stk. 4. Fglgende udggr ikke outsourcing:

1) En proces, tjenesteydelse eller aktivitet, som virksomheden i henhold til lovgivning er forpligtet til at fa udfert af en leverandgr,
herunder lovpligtig revision.

2) Brug af markedsinformationstjenester.

3) Globale betalingsnetvaerksinfrastrukturer.

4) Clearing og afviklingsordninger mellem clearingcentraler, centrale modparter og afviklingsinstitutter og deres medlemmer.

5) Korrespondentbankydelser.

6) Kab af tjenester, varer eller forsyning, som ikke normalt ville blive udfgrt af outsourcingvirksomheden.

Kritisk eller vigtig outsourcing



§ 4. Outsourcing skal anses som kritisk eller vigtig outsourcing, hvis en fejl eller mangel ved dens udfgrelse vaesentligt vil forringe
outsourcingvirksomhedens

1) mulighed for at overholde betingelserne i sin tilladelse,

2) finansielle resultater eller

3) mulighed for pd et forsvarligt grundlag at udgve sine aktiviteter.

Stk. 2. Outsourcing af it-opgaver, der udfgres for finansielle virksomheder, skal for faelles datacentraler anses som kritisk eller
vigtig outsourcing, hvis en fejl eller mangel ved dens udfgrelse veesentligt vil forringe de finansielle virksomheders

1) mulighed for at overholde betingelserne i deres tilladelse,

2) finansielle resultater eller

3) mulighed for pd et forsvarligt grundlag at udeve deres aktiviteter.

Stk. 3. Outsourcing af tilladelsespligtige aktiviteter er kritisk eller vigtig outsourcing.

Stk. 4. Outsourcing af operationelle opgaver i interne kontrolfunktioner skal anses for kritisk eller vigtig outsourcing, medmindre
manglende eller uhensigtsmaessig udfgrelse af de outsourcede processer, tjenesteydelser eller aktiviteter, ikke vil have en negativ

indvirkning pd effektiviteten af den interne kontrolfunktion.

Stk. 5. Outsourcingvirksomheden skal Igbende vurdere, om en outsourcet proces, tjenesteydelse eller aktivitet er kritisk eller
vigtig, hvis risikoen ved eller omfanget af processen, tjenesteydelsen eller aktiviteten har aendret sig vaesentligt.

§ 5. Outsourcingvirksomheden skal inddrage resultatet af risikovurderingen, jf. § 19, ved vurderingen af, om der er tale om kritisk
eller vigtig outsourcing. Outsourcingvirksomheden skal herudover som minimum tage hgjde for fglgende:

1) Om outsourcingen er direkte forbundet med levering af de aktiviteter, som outsourcingvirksomheden har tilladelse til.

2) De mulige konsekvenser af enhver afbrydelse af den outsourcede proces, tienesteydelse eller aktivitet, eller leverandgrens
manglende evne til at levere de aftalte leverancer Igbende pd det aftalte serviceniveau i forhold til

a) kort- og langsigtet gkonomisk modstandskraft og levedygtighed,

b) forretningskontinuitet og operationel robusthed,

c) operationelle risici,

d) omdgmmemaessige risici eller

e) eventuel genopretnings- og afviklingsplanlaegning, afviklingsmuligheder og operationel kontinuitet i forbindelse med tidlig ind-
griben, genopretning eller afvikling.

3) De potentielle konsekvenser ved outsourcing for outsourcingvirksomhedens evne til at



a) identificere, styre og overvage alle risici,

b) overholde alle lovgivningsmaessige krav eller

c) foretage revisioner af den outsourcede proces, tjenesteydelse eller aktivitet.

4) Den potentielle indvirkning pa ydelser til outsourcingvirksomhedens kunder.

5) Al gvrig outsourcing, outsourcingvirksomhedens samlede eksponering overfor den samme leverandgr, og den potentielle sam-
lede virkning af outsourcing indenfor samme forretningsomrade.

6) Starrelsen og kompleksiteten af de bergrte forretningsomréder.

7) Muligheden for, at outsourcing kan udvides uden at erstatte eller revidere den underliggende kontrakt.

8) Muligheden for at overfgre outsourcingen til en anden leverandgr.

9) Muligheden for at reintegrere den outsourcede proces, tjenesteydelse eller aktivitet i outsourcingvirksomheden.

10) Beskyttelse af data og de potentielle konsekvenser af brud pa fortroligheden eller manglende sikring af datatilgeengelighed
og dataintegritet for outsourcingvirksomheden og dens kunder.

Videreoutsourcing
§ 6. Outsourcingvirksomheden skal ved en leverandgrs videreoutsourcing af kritisk eller vigtig outsourcing til en underleverandgr
sikre, at der foreligger en skriftlig kontrakt mellem leverandgren og underleverandgren, der forpligter underleverandgren til at

overholde gaeldende lovgivning, myndighedskrav og kontraktlige forpligtelser.

Stk. 2. Kontrakten, jf. stk. 1, skal give outsourcingvirksomheden, en tredjepart udpeget af outsourcingvirksomheden og Finans-
tilsynet de samme rettigheder til adgang og revision, som fremgar af § 21, stk. 4 og 5.

Stk. 3. Outsourcingvirksomheden skal opsige outsourcingkontrakten eller dele heraf med leverandgren, eller udgve sin ret til at
modsaette sig videreoutsourcing, i tilfaelde af en sddan ret er aftalt, hvis den foresldede videreoutsourcing eller aendring i eksiste-
rende videreoutsourcing har vaesentlige negative virkninger for den kritiske eller vigtige outsourcing, eller vil fgre til en vaesentlig
forggelse af risikoen, eller hvis kontraktkravene fastsat efter stk. 1 og 2, ikke efterleves.
Kapitel 3
Ledelse og styring af outsourcing
§ 7. Outsourcingvirksomheden ma ikke som fglge af brug af outsourcing blive en juridisk enhed uden selvsteendig aktivitet.

Stk. 2. Outsourcingvirksomheden skal til enhver tid opfylde alle betingelserne i sin tilladelse til at drive virksomhed.

Stk. 3. Outsourcingvirksomheden skal ved brug af outsourcing opretholde en god adfzerd i udgvelsen af de forretningsmaessige
aktiviteter og udbud af tjenesteydelser.



§ 8. Outsourcingvirksomheden skal som led i sin risikostyring og interne kontrol sikre, at risici forbundet med outsourcing indenfor
alle forretningsomrader indgér i outsourcingvirksomhedens gvrige risikostyring og interne kontrolforanstaltninger.

Stk. 2. Outsourcingvirksomheden skal have tilstraekkelige kompetencer og ressourcer til at sikre en tilstraekkelig styring og over-
védgning af og kontrol med outsourcing.

§ 9. Outsourcingvirksomheden skal sikre, at den effektivt udgver sine ledelsesbefgjelser i forbindelse med outsourcing.

Stk. 2. Outsourcingvirksomheden skal ved brug af outsourcing sikre relevante foranstaltninger, der sikrer tilstraekkelig varetagelse
af personoplysninger og data, der behandles af leverandgrer.

Stk. 3. Outsourcingvirksomheden skal ved kritisk eller vigtig outsourcing kunne foretage mindst én af falgende handlinger indenfor
en passende tidsramme:

1) Overfgre processen, tjenesteydelsen eller aktiviteten til en eller flere leverandgrer.

2) Reintegrere processen, tjenesteydelsen eller aktiviteten i outsourcingvirksomheden.

3) Lade de forretningsmaessige aktiviteter, der er afhaengige af processen, tjenesteydelsen eller aktiviteten, ophgre.

Ledelsens opgaver og ansvar

8 10. Bestyrelsen i outsourcingvirksomheden har ansvaret for, at outsourcing anvendes betryggende i outsourcingvirksomheden.

Stk. 2. Bestyrelsens ansvar og opgaver kan ikke outsources.

Stk. 3. Bestyrelsen skal overvage direktionens beslutninger og styring af alle risici i forbindelse med outsourcing.

Stk. 4. Bestyrelsen skal godkende, regelmaessigt revidere og ajourfgre en skriftlig outsourcingpolitik, der opfylder kravene i bilag
1. Bestyrelsen skal sikre, at politikken efterleves i outsourcingvirksomheden.

Stk. 5. Bestyrelsen skal, som led i den lgbende risikovurdering, overvagning og kontrol, sikre, at den periodisk modtager rappor-
tering om risici og eventuelle aendringer heri, der er identificeret i forbindelse med kritisk eller vigtig outsourcing, jf. §§ 19, 20 og
23.

§ 11. Bestyrelsen skal beslutte klare rammer og betingelser far indgdelse af kritiske eller vigtige outsourcingkontrakter samt for
de herved forbundne risici, som bestyrelsen kan acceptere.

Stk. 2. Bestyrelsens rammer og betingelser, jf. stk. 1, skal besluttes pa baggrund af en forudgdende analyse, der som minimum
inddrager kravene i §§ 4, 13 og 18-20.

Stk. 3. Indgdr outsourcingvirksomheden i en koncern, der benytter en centraliseret forhdndsvurdering af outsourcing, skal out-
sourcingvirksomheden modtage vurderingen og sikre, at der tages hensyn til outsourcingvirksomhedens szerlige struktur og risici
i forhdndsvurderingen.



§ 12, Direktionen i outsourcingvirksomheden skal indenfor de rammer, som er fastlagt af bestyrelsen, jf. §§ 10 og 11 sikre, at
anvendelse af outsourcing i virksomheden sker betryggende.

Stk. 2. Direktionen skal sikre, at ansvaret for styring, overvdgning og kontrol samt dokumentation af al outsourcing er entydigt
placeret.

Stk. 3. Direktionen skal udpege en outsourcingansvarlig, som er ansvarlig for styring, overvégning og kontrol af outsourcing og
for sikring af dokumentationen af outsourcing.

Stk. 4. Direktionen kan indenfor de rammer og betingelser, som er fastsat i medfgr af § 11, stk. 1, indgd outsourcingkontrakter
med leverandgrer.

Stk. 5. Direktionen skal sikre, at bestyrelsen orienteres om aendringer af kritisk eller vigtig outsourcing og de potentielle konse-
kvenser af disse aendringer. Orienteringen skal ogsd foretages i outsourcingvirksomheder, der indgér i en koncern, og hvor
overvagningen foretages centralt, jf. § 25.

Kapitel 4

Interessekonfiikter

§ 13. Outsourcingvirksomheden skal Igbende identificere, vurdere, forebygge og afhjaelpe de interessekonflikter, der opstar eller
kan opsta ved brug af outsourcing.

Beredskabsplaner

§ 14. Outsourcingvirksomheden skal udarbejde, vedligeholde og regelmaessigt teste beredskabsplaner med hensyn til kritisk eller
vigtig outsourcing.

Stk. 2. Indgér outsourcingvirksomheden i en koncern, kan outsourcingvirksomheden med de ngdvendige tilpasninger i stedet
anvende centralt fastlagte beredskabsplaner for outsourcing.

Dokumentationskrav

§ 15. Outsourcingvirksomheden skal dokumentere vurderinger og beslutninger, der er ngdvendige for at overholde denne be-
kendtggrelse.

Outsourcingregister

§ 16. Outsourcingvirksomheden skal fgre og Igbende opdatere et register med oplysninger om outsourcing i overensstemmelse
med kravene i bilag 2.

Stk. 2. Outsourcingvirksomheden skal opbevare dokumentation for afsluttet outsourcing i registeret og gvrig dokumentation i
minimum 5 &r, medmindre andet fglger af anden lovgivning.

Stk. 3. Outsourcingvirksomheden skal pd Finanstilsynets anmodning uden ungdigt ophold udlevere oplysninger fra registeret i
elektronisk lzesbar form til Finanstilsynet.



Stk. 4. Indgér outsourcingvirksomheden i en koncern, kan outsourcingvirksomheden udpege en virksomhed i koncernen, der fagrer
registeret over outsourcingvirksomhedens outsourcing.

Stk. 5. Indgdr outsourcingvirksomheden i en koncern, der farer et register over eksisterende outsourcing, skal de virksomheder i
koncernen, der er omfattet af denne bekendtggrelse, uden ungdigt ophold kunne fa udleveret sit individuelle register over out-
sourcing.

Exitstrategier

§ 17. Outsourcingvirksomheden skal ved outsourcing af kritisk eller vigtig outsourcing have skiftlige exitstrategier, der opfylder
kravene i bilag 4.

Stk. 2. Indgér outsourcingvirksomheden i en koncern, hvor exitplanen for en kritisk eller vigtig outsourcing er blevet etableret pa
koncernniveau, skal outsourcingvirksomheden modtage et sammendrag af exitplanen og sikre sig, at planen kan udfgres effektivt.

Kapitel 5

Outsourcing af tilladelsespligtige processer, tienesteydelser eller aktiviteter

§ 18. Hvor udfgrelse af processer, tienesteydelser eller aktiviteter kraever tilladelser, skal outsourcingvirksomheden forud for en
outsourcing sikre, at leverandgren har de forngdne tilladelser.

Stk. 2. Har leverandgren hjemsted i et andet land end Danmark indenfor Den Europaeiske Union eller i et land, som Unionen har
indgdet aftale med pé det finansielle omrade, skal outsourcingvirksomheden sikre, at leverandgren er registreret og har tilladelse
til at levere den tilladelsespligtige aktivitet af hjemlandets tilsynsmyndighed, eller pd anden vis har tilladelse til at udfgre de
tilladelsespligtige aktiviteter i overensstemmelse med national lovgivning.

Stk. 3. Har leverandgren hjemsted i et land udenfor Den Europaeiske Union, som Unionen ikke har indgdet aftale med pd det
finansielle omrdde, skal outsourcingvirksomheden sikre, at fglgende betingelser er opfyldt:

1) Leverandgren er registreret eller har tilladelse til at levere den tilladelsespligtige aktivitet og er underlagt tilsyn i hjemlandet.

2) Der foreligger en samarbejdsaftale mellem Finanstilsynet og de myndigheder, der fgrer tilsyn med leverandgren i hjemlandet,
der sikrer, at Finanstilsynet som minimum har fglgende befgjelser:

a) Finanstilsynet kan pd anmodning indhente ngdvendige oplysninger til at udfere tilsynsopgaver i henhold til den finansielle
lovgivning.

b) Finanstilsynet kan fa adgang til alle data, dokumenter, lokaler eller ansatte i leverandgrens hjemland, som er relevante for
udfgrelsen af sine tilsynsbefgjelser.

c) Finanstilsynet kan sa hurtigt som muligt modtage oplysninger fra tilsynsmyndigheder i leverandgrens hjemland om mulige brud
pé den finansielle lovgivning.

d) Finanstilsynet kan samarbejde med tilsynsmyndigheder i leverandgrens hjemland om hdndhaevelse i tilfaelde af, at leverandgren
overtraeder relevante danske myndighedskrav og dansk lovgivning.



Kapitel 6

Risikovurdering ved anvendelse af outsourcing

§ 19. Outsourcingvirksomheden skal far en beslutning om outsourcing eller videreoutsourcing

1) vurdere de potentielle konsekvenser for outsourcingvirksomhedens operationelle risici og

2) treffe ngdvendige foranstaltninger til at begraense operationelle risici i forbindelse med outsourcingen.

Stk. 2. Vurderingen efter stk. 1, nr. 1, skal som minimum indeholde:

1) En identifikation og klassifikation af de relevante processer, tjenesteydelser eller aktiviteter og besleegtede data og systemer
ud fra deres fglsomhed og pakraevede beskyttelsesforanstaltninger.

2) En risikobaseret analyse af processerne, tienesteydelserne og aktiviteterne og relaterede data og systemer i forbindelse med
outsourcingen.

3) Vurderinger af konsekvenserne ved leverandgrens lokalitet.

4) Vurderinger af den politiske stabilitet og sikkerhedssituationen i de relevante jurisdiktioner.

5) Definition og fastlaeggelse af et passende beskyttelsesniveau for datafortroligheden, kontinuiteten af de outsourcede aktiviteter
og integriteten og sporbarheden af dataene og systemerne i forbindelse med den tilsigtede outsourcing.

6) Vurderinger af relevante sikkerhedsforanstaltninger for dataoverfgrsel, databehandling og datalagring.

7) Vurderinger af betydningen af, at leverandgren eventuelt er en datter- eller modervirksomhed til outsourcingvirksomheden.

Stk. 3. Vurderingen skal, hvor det er relevant, omfatte scenarier af mulige risikohaendelser.

Stk. 4. Vurderingen skal tage hensyn til de forventede konsekvenser ved outsourcing, herunder som minimum fglgende:

1) Koncentrationsrisici.

2) De samlede risici som fglge af outsourcing pé tvaers af outsourcingvirksomheden eller i den samlede koncern.

3) Risikoen for, at outsourcingvirksomheden kan blive tvunget til at yde gkonomisk stgtte til en ngdlidende leverandgr eller
overtage dennes forretningsmaessige aktiviteter.

4) De foranstaltninger, som skal gennemfgres af outsourcingvirksomheden og leverandgren med henblik pd at styre og mindske
risiciene.

Stk. 5. Vurderingen skal, hvis leverandgrer kan videreoutsource kritisk eller vigtig outsourcing til underleverandgrer, tage hensyn
til fglgende:

1) De risici, der er forbundet med videreoutsourcing.



2) Risikoen for, at flere underleverandgrer ved videreoutsourcing kan mindske outsourcingvirksomhedens mulighed for at fgre
kontrol med kritisk eller vigtig outsourcing og tilsynsmyndigheders mulighed for effektivt at fgre tilsyn med kritisk eller vigtig
outsourcing.

Stk. 6. Vurderingen skal tage hgjde for risici ved et eventuelt ophgr af outsourcingen, herunder risici ved at overfgre den outsour-
cede proces, tjenesteydelse eller aktivitet til en anden leverandgr eller ved at reintegrere processen, tjenesteydelsen eller aktivi-
teten i outsourcingvirksomheden.

Forudgdende underspgelse

§ 20. En outsourcingvirksomhed skal, far der traeffes beslutning om valg af leverandgr ved outsourcing, foretage en undersggelse
af leverandgren.

Stk. 2. Undersggelsen skal som minimum indeholde en vurdering af:

1) Leverandgrens forretningsmodel, virksomhedstype, stgrrelse, kompleksitet, finansielle situation, ejerskab og koncernstruktur.

2) De langsigtede relationer med leverandgrer, som allerede er vurderet, og som udfgrer tjenester for outsourcingvirksomheden.

3) Om leverandgren er koncernforbundet med outsourcingvirksomheden.

4) Om leverandgren er underlagt tilsyn af Finanstilsynet eller anden relevant myndighed.

5) Om leverandgren kan treeffe passende tekniske og organisatoriske foranstaltninger med henblik pd at beskytte outsourcing-
virksomhedens data, herunder personoplysninger.

6) Om leverandgren og eventuelle underleverandgrer handler i overensstemmelse med outsourcingvirksomhedens veerdier og
adfaerdskodeks.

Kapitel 7

Outsourcingkontrakt

§ 21. Outsourcingvirksomheden skal indgd en skriftlig outsourcingkontrakt med leverandgren, hvor parternes rettigheder og
forpligtelser klart fremgar.

Stk. 2. Outsourcingkontrakten skal for kritisk eller vigtig outsourcing opfylde kravene i bilag 3.

Stk. 3. Outsourcingvirksomheden skal i outsourcingkontrakten for outsourcing, der ikke er kritisk eller vigtig, opfylde kravene i
bilag 3, nr. 3.

Stk. 4. Outsourcingvirksomheden skal i outsourcingkontrakten for outsourcing, der ikke er kritisk eller vigtig, ud fra en risikobaseret
tilgang sikre ret til adgang og revision som anfgrt i stk. 5 og bilag 3, nr. 4.



Stk. 5. Outsourcingvirksomheden skal ved kritisk eller vigtig outsourcing sikre, at outsourcingkontrakten eller andre kontraktord-
ninger ikke hindrer eller begraenser den faktiske udgvelse af retten til adgang og revision for outsourcingvirksomheden, Finans-
tilsynet, Finansiel Stabilitet eller en tredjepart, der er udpeget af outsourcingvirksomheden til at udgve disse rettigheder.

Stk. 6. Outsourcingvirksomheden skal i outsourcingkontrakten for outsourcing, der ikke er kritisk eller vigtig, tage hgjde for, at
outsourcede processer, tjenesteydelser og aktiviteter kan blive kritiske eller vigtige.

Kapitel 8
Databeskyttelse og it-relateret outsourcing
§ 22. Outsourcingvirksomheden skal, med forbehold for kravene i Europa-Parlamentets og Radets forordning (EU) 2016/679 af
27. april 2016 om beskyttelse af fysiske personer i forbindelse med behandling af personoplysninger og om fri udveksling af
sddanne oplysninger og om ophaevelse af direktiv 95/46/EF og senere aendringer hertil, tage hensyn til forskelle i nationale

bestemmelser om beskyttelse af data, nér der sker outsourcing eller videreoutsourcing af data.

Stk. 2. Outsourcingvirksomheden skal anlaegge en risikobaseret tilgang til datalagrings- og databehandlingslokaliteter og infor-
mationssikkerhedshensyn, hvis outsourcing involverer behandling eller videregivelse af personoplysninger eller fortrolige data.

Stk. 3. Outsourcingvirksomheden skal, hvor det er relevant, sikre, at den er i stand til at udfgre test af it-sikkerheden for at
vurdere effektiviteten af foranstaltninger til modvirkning af cyber- og informationsrisici samt kommunikationsteknologiske risici.

Kapitel 9

Overvégning og kontrol

§ 23. Outsourcingvirksomheden skal ud fra en risikobaseret tilgang Igbende overvdge, undersgge og kontrollere leverandgrens
arbejde og foretage revisionsmaessige gennemgange af leverandgren.

Stk. 2. Outsourcingvirksomheden skal far et planlagt besgg hos en leverandgr sikre, at outsourcingvirksomheden, revisorer eller
tredjeparter, der handler pd vegne af outsourcingvirksomheden, giver leverandgren et rimeligt varsel.

Stk. 3. Leverandgren skal ikke modtage et rimeligt varsel, hvis det ikke er muligt pa grund af en ngdsituation eller krisesituation,
eller hvis besggets formal vil blive forspildt.

Stk. 4. Ved gennemfgrelse af et besgg, jf. stk. 2, skal outsourcingvirksomheden tage behgrigt hensyn til leverandgrens drift og
sikkerhed, hvis leverandgren betjener andre kunder. Outsourcingvirksomhedens repraesentanter skal have relevante kvalifikatio-
ner og viden til at gennemfgre besgget.

Stk. 5. Outsourcingvirksomheden skal Igbende ajourfgre sine vurderinger i overensstemmelse med §§ 5 og 19.

Stk. 6. Outsourcingvirksomheden skal overvdge sine interne koncentrationsrisici som fglge af outsourcing under hensyntagen til
§ 19, stk. 4.

Stk. 7. Outsourcingvirksomheden skal Igbende sikre, at en outsourcing opfylder hensigtsmaessige resultat- og kvalitetsstandarder
i overensstemmelse med outsourcingvirksomhedens politikker ved at



1) sikre, at outsourcingvirksomheden modtager passende rapportering fra leverandgren,

2) evaluere de leverancer, der modtages fra leverandgren ved brug af veerktgjer, herunder centrale praestations- og kontrolindi-
katorer, rapporter om udfgrelsen af tjenesterne, selvcertificering og uafhaengige undersggelser og

3) gennemga alle andre relevante oplysninger modtaget fra leverandgren, herunder rapporter om beredskabsplaner og test af
disse.

Stk. 8. Outsourcingvirksomheden skal overvdge, om leverandgren overholder de aftalte data- og systemsikkerhedskrav, hvis
outsourcing vedrgrer it-ydelser.

§ 24. Outsourcingvirksomheden skal traeffe passende foranstaltninger, og om ngdvendigt bringe outsourcingkontrakten til ophgr
med gjeblikkelig virkning, hvis den finder mangler i varetagelsen af den outsourcede proces, tjenesteydelse eller aktivitet.

Brug af centraliseret overvgning og kontrol

§ 25. Outsourcingvirksomheden skal, s&fremt den operationelle overvagning og kontrol af kritisk eller vigtig outsourcing er cen-
traliseret, sikre, at den centraliserede overvagningsfunktion

1) har mulighed for uafhaengigt af outsourcingvirksomheden at foretage overvdgning af leverandgren og

2) foretage en passende overvagning af outsourcingvirksomheden.

Stk. 2. Outsourcingvirksomheden skal som minimum, sadfremt den operationelle overvagning og kontrol af outsourcing er centra-
liseret, fra den centraliserede overvagningsfunktion modtage

1) &rlig rapportering, der indeholder et sammendrag af risikovurderingen, jf. § 19, og rapportering om relevante resultat- og
kvalitetsstandarder, jf. § 23, stk. 7 og 8, og

2) et sammendrag af de relevante revisionsrapporter for sd vidt angdr kritisk eller vigtig outsourcing og mulighed for at fa stillet
den fulde revisionsrapport til rddighed.

Brug af feelles revisioner med andre af leverandprens kunder

§ 26. Outsourcingvirksomheden kan anvende fzelles revision, der tilrettelaegges og udfgres i feellesskab med andre af leverandg-
rens kunder, eller en tredjepart, udpeget af outsourcingvirksomheden og andre af leverandgrens kunder i faellesskab.

Brug af interne revisionsrapporter, tredjepartscertificeringer og tredjepartsrevisionsrapporter stillet til rédighed af leverandaren

§ 27. Outsourcingvirksomheden kan anvende tredjepartscertificeringer, tredjepartsrevisionsrapporter og interne revisionsrappor-
ter stillet til radighed af leverandgren, hvis betingelserne i nr. 1-7 er opfyldte:

1) Outsourcingvirksomheden vurderer, at revisionsplanen for den outsourcede proces, tjenesteydelse eller aktivitet er tilstraekke-
lig.



2) Outsourcingvirksomheden sikrer, at anvendelsesomradet for certificeringen eller revisionsrapporten omfatter de centrale sy-
stemer og ngglekontroller, som outsourcingvirksomheden har udpeget, og at certificeringen eller revisionsrapporten overholder
relevante myndighedskrav.

3) Outsourcingvirksomheden vurderer indholdet af certificeringerne eller revisionsrapporterne Igbende og verificerer, at de ikke
er foraeldede.

4) Outsourcingvirksomheden er tilfreds med egnetheden hos den eller de parter, der udfgrer certificeringen eller revisionen.

5) Outsourcingvirksomheden sikrer, at certificeringerne og revisionerne udfgres i henhold til anerkendte relevante branchestan-
darder og omfatter test af ngglekontrollernes operationelle effektivitet.

6) Outsourcingvirksomheden har kontraktuel ret til at kraeve, at certificeringernes eller revisionsrapporternes anvendelsesomrade
udvides til andre relevante systemer og kontroller.

7) Outsourcingvirksomheden bevarer den kontraktuelle ret til at skanne, om der skal udfgres egne revisionshandlinger for s vidt
angar kritisk eller vigtig outsourcing.

Stk. 2. Anvender outsourcingvirksomheden tredjepartscertificeringer, tredjepartsrevisionsrapporter eller interne revisionsrapporter
stillet til r&dighed af leverandgren, skal den sikre, at outsourcingvirksomheden kan opfylde sine regulatoriske forpligtelser.

Stk. 3. Outsourcingvirksomheden mé for kritisk eller vigtig outsourcing ikke over tid udelukkende forlade sig pd tredjepartscerti-
ficeringer, tredjepartsrevisionsrapporter eller interne revisionsrapporter, der er stillet til rddighed af leverandgren.

Kapitel 10

Meddelelse til Finanstilsynet

§ 28. Outsourcingvirksomheden skal i god tid meddele Finanstilsynet om den planlagte kritiske eller vigtige outsourcing.

Stk. 2. Meddelelsen efter stk. 1 skal indeholde de oplysninger, der er naevnt i bilag 2, nr. 1.

Stk. 3. FEndringer eller haendelser, der kan have en vaesentlig indvirkning p& den fortsatte levering af en allerede indgdet out-
sourcing, skal i god tid meddeles til Finanstilsynet.

Kapitel 11

Dispensation

8 29. Finanstilsynet kan i szerlige tilfaelde dispensere fra bestemmelserne i bekendtggrelsen.

Kapitel 12

Straf

§ 30. Overtraedelse af §§ 5-11, § 12, stk. 1-3 og stk. 5, § 13, § 14, stk. 1, § 15, § 16, stk. 1-3 og stk. 5, §§ 17-22, § 23, stk. 1
og stk. 4-8, §§ 24 og 25, §§ 27 og 28 og § 32, stk. 3 straffes med bgde.



Stk. 2. Der kan pdlaegges selskaber m.v. (juridiske personer) strafansvar efter reglerne i straffelovens 5. kapitel.
Kapitel 13
Ikrafttraeden og overgangsbestemmelser

§ 31. Bekendtggrelsen traeder i kraft den 1. juli 2022.

Stk. 2. Bekendtggrelse nr. 877 af 12. juni 2020 om outsourcing for kreditinstitutter m.v. ophaeves.

§ 32. Bekendtggrelsen finder anvendelse p& outsourcingkontrakter, der er indgaet, revideret eller genforhandlet den 1. juli 2022
eller derefter.

Stk. 2. Outsourcingkontrakter, der er indgdet inden den 1. juli 2020, skal senest den 31. december 2022 bringes i overensstem-
melse med reglerne i denne bekendtggrelse.

Stk. 3. Er outsourcingkontrakter om kritisk eller vigtig outsourcing ikke bragt i overensstemmelse med denne bekendtggrelse
senest den 31. december 2022, skal outsourcingvirksomheden underrette Finanstilsynet herom, herunder om de foranstaltninger,
der er planlagt for at bringe outsourcingkontrakten i overensstemmelse med bekendtggrelsen eller den mulige exitstrategi.
Erhvervsministeriet, den

Underskriverl

/ Underskriver2



Bilag 1

Outsourcingpolitik

Krav til outsourcingpolitikken

1) Den skriftlige outsourcingpolitik skal angive de vigtigste faser i det forlgb, som en outsourcing gennemgar, og fastlaegge
principper, ansvar og processer i forbindelse med outsourcing. Outsourcingpolitikken skal desuden som minimum indeholde en
klar stillingtagen til:

a) Bestyrelsens og direktionens ansvar og opgaver og involvering i beslutningsprocesserne om kritisk eller vigtig outsourcing.

b) Inddragelse af forretningsomrdder, interne kontrolfunktioner og andre funktioner i forbindelse med outsourcing.

¢) Planlaegning af outsourcing, herunder

i) afdaekning af forretningsmaessige krav for outsourcing,

ii) kriterier og fremgangsmader, jf. § 4, til identifikation af kritisk eller vigtig outsourcing,

iii) risikoidentifikation, -vurdering og -styring, jf. § 19,

iv) krav til forudgdende undersggelse af leverandgrer, jf. § 20,

v) procedurer for identifikation, vurdering, forebyggelse og afhjeelpning af potentielle interessekonflikter, jf. § 13,

vi) beredskabsplaner, jf. § 14, og

vii) godkendelsesprocessen for nye outsourcingaftaler.

d) Gennemfgrelse, styring og overvagning af outsourcing, herunder krav til

i) den Igbende vurdering af leverandgrens udgvelse af den outsourcede aktivitet,

i) procedurer for at blive underrettet om og reagere p& aendringer i outsourcingaftaler eller hos leverandgrer,

iii) om outsourcingvirksomheden vil acceptere videreoutsourcing og eventuelle procedurer for pdbegyndelse eller aendringer i
videreoutsourcing,

iv) uafhaengig gennemgang og revision af overholdelsen af juridiske og forskriftsmaessige krav og politikker og
v) fornyelsesprocesser.

e) Dokumentation og register, jf. §§ 15 og 16.



f) Exitstrategier og opsigelsesprocesser, herunder krav til en dokumenteret exitplan for hver enkelt kritisk eller vigtig outsourcing,
der tager hensyn til eventuelle driftsafbrydelser eller uventet opsigelse af en outsourcingkontrakt, hvor en s&dan exit anses for
mulig.

g) Hvordan der skelnes mellem fglgende former for outsourcing:

i) Kritisk eller vigtig outsourcing og gvrig outsourcing.

ii) Outsourcing til leverandgrer, som er godkendt af en finansiel tilsynsmyndighed, og til leverandgrer, der ikke har en s&dan
godkendelse.

i) Koncernintern outsourcing og outsourcing til leverandgrer udenfor koncernen.

iv) Outsourcing til leverandgrer, der ligger udenfor og indenfor Den Europaeiske Union.

h) Outsourcingpolitikkens eventuelle anvendelse for @vrige enheder i koncernen.

i) Outsourcingpolitikkens anvendelse ved eventuel outsourcing til en leverandgr, der indgér i en koncern.

2) Outsourcingpolitikken skal for virksomheder omfattet af § 1, stk. 1, nr. 1-5 og 8, ogsé indeholde bestemmelser, der sikrer, at:

a) Outsourcingvirksomheden ikke fritages for reguleringsforpligtelser eller ansvaret overfor outsourcingvirksomhedens kunder.

b) Outsourcingvirksomheden tager hensyn til, om leverandgren har indfgrt passende etiske standarder eller et adfeerdskodeks.

¢) Outsourcingvirksomhedens anvendelse af outsourcing ikke hindrer Finanstilsynets mulighed for at udgve et effektivt tilsyn med
outsourcingvirksomheden.

d) Outsourcingvirksomhedens anvendelse af outsourcing ikke strider mod eventuelle tilsynsmaessige begraensninger af tjeneste-
ydelser og aktiviteter.

e) Outsourcingvirksomheden anvender outsourcing i overensstemmelse med sine retningslinjer for udvikling og godkendelse af
nye tjenesteydelser og produkter, hvis virksomheden har sddanne retningslinjer.

3) Outsourcingpolitikken skal indeholde krav, der sikrer, at outsourcingvirksomheden i tilfaelde af outsourcing, der involverer
behandling eller videregivelse af personoplysninger eller fortrolige data, anvender en risikobaseret tilgang til datalagrings- og
databehandlingslokaliteter og informationssikkerhedshensyn.

Seerlige krav til kritisk eller vigtig outsourcing
4) Outsourcingpolitikken skal for kritisk eller vigtig outsourcing daekke fglgende potentielle virkninger, som der skal tages hgjde
for ved beslutning om outsourcing:

a) Outsourcingvirksomhedens risikoprofil.

b) Outsourcingvirksomhedens mulighed for at overvdge og fgre kontrol med leverandgren og for at styre risici som fglge af
outsourcingen.

¢) Outsourcingvirksomhedens beredskabsplaner.



d) Betydningen for resultatet af outsourcingsvirksomhedens forretningsaktiviteter.



Bilag 2

Outsourcingregister

Krav til outsourcingregisteret

1) Outsourcingregisteret skal som minimum indeholde fglgende oplysninger om alle outsourcingaftaler:

a) Et referencenummer.

b) Startdato, eventuelle kontraktfornyelsesdatoer, slutdatoer og eventuelle opsigelsesvarsler for leverandgren og outsourcingvirk-
somheden.

¢) En kort beskrivelse af den outsourcede proces, tjenesteydelse eller aktivitet, og en kategorisering af outsourcingaftalen, der
afspejler karakteren af processen, tjenesteydelsen eller aktiviteten, s3 de enkelte typer af outsourcingaftaler kan identificeres i

forskellige kategorier.

d) En kort beskrivelse af de data, der er outsourcet, og om der er overfgrt personoplysninger, og om behandlingen heraf er
outsourcet til en leverandgr.

e) Oplysninger om leverandgren, herunder leverandgrens

i) navn,

i) CVR-nummer eller tilsvarende identifikationsnummer,

iii) registrerede adresse,

iv) kontaktoplysninger og

v) navne pé eventuelle moderselskaber.

f) Det land eller de lande, hvor processen, tjenesteydelsen eller aktiviteten skal udfgres, herunder datalokalitet.

g) Hvorvidt der er tale om kritisk eller vigtig outsourcing.

h) Datoen for den seneste vurdering af, om der er tale om kritisk eller vigtig outsourcing.
2) Outsourcingregisteret skal i tilfeelde af, at en outsourcingaftale indeholder brug af cloudtjenester, indeholde fglgende:

a) Oplysninger om den pageeldende cloudleverandgr.

b) Cloudtjenestens implementeringsmodeller.

c) Den seerlige karakter af og lokaliteterne for de data, der skal opbevares.
Seerlige krav til kritisk eller vigtig outsourcing



3) For kritisk eller vigtig outsourcing skal outsourcingregisteret som minimum indeholde faglgende yderligere oplysninger for hver
enkelt aftale:

a) De virksomheder indenfor koncernen, der udover outsourcingvirksomheden ggr brug af outsourcingen.

b) Hvorvidt leverandgren eller underleverandgren er en del af koncernen eller er ejet af andre virksomheder i koncernen.

c) Datoen for den seneste risikovurdering af outsourcingen og en kort beskrivelse af resultatet af denne risikovurdering, jf. § 19.

d) Den person eller det beslutningsorgan i outsourcingvirksomheden, som godkendte outsourcingaftalen.

e) Den g=ldende lovgivning, som outsourcingkontrakten er underlagt.

f) Datoen for de seneste og naeste planlagte revisioner, hvor det er relevant.

g) En vurdering af leverandgrens substituerbarhed.

h) En vurdering af muligheden for at reintegrere processen, tienesteydelsen eller aktiviteten i outsourcingvirksomheden.

i) En vurdering af virkningen af, at processen, tjenesteydelsen eller aktiviteten ophgrer.

j) Identifikation af alternative leverandgrer.

k) Hvorvidt de outsourcede processer, tjenesteydelser eller aktiviteter understgtter tidskritisk forretningsdrift.

1) De ansldede arlige budgetomkostninger.

m) Hvis det er relevant, navnene pd eventuelle underleverandgrer, som veesentlige dele af en kritisk eller vigtig proces, tjeneste-
ydelse eller aktivitet er videreoutsourcet til, herunder

i) det land, hvor underleverandgrerne er registreret,

i) det sted, hvor ydelsen vil blive udfgrt af underleverandgrerne, og

iii) de lokaliteter, hvor eventuel dataopbevaring sker.

4) Vurderer outsourcingvirksomheden, at en leverandgrs aftale om videreoutsourcing i sig selv er kritisk eller vigtig, skal denne
outsourcingaftale optages i registeret i overensstemmelse med de krav, der fglger af nr. 1-3.

5) Outsourcingregisteret skal indeholde oplysninger om den del af en proces, tjenesteydelse eller aktivitet, der er blevet videre-
outsourcet, hvis outsourcingvirksomheden vurderer, at den videreoutsourcede del af processen, tjenesteydelsen eller aktiviteten
i sig selv er kritisk eller vigtig.



Bilag 3

Krav til outsourcingkontrakten

1) Outsourcingkontrakten for kritisk eller vigtig outsourcing skal som minimum indeholde:

a) En beskrivelse af den outsourcede proces, tjenesteydelse eller aktivitet, der skal leveres, herunder kvantitative og kvalitative
mal for leverancerne og resultaterne indeholdt i outsourcingaftalerne.

b) En startdato og eventuel slutdato for outsourcingkontrakten.

c) Opsigelsesfrister for outsourcingvirksomheden.

d) Den geeldende lovgivning, som outsourcingkontrakten er underlagt.

e) Aftaleparternes finansielle forpligtelser overfor hinanden.

f) Angivelse af, hvorvidt leverandgren kan videreoutsource en kritisk eller vigtig proces, tjenesteydelse eller aktivitet eller vaesent-
lige dele deraf.

g) Den eller de lokaliteter, hvor outsourcingen vil blive leveret, eller hvor relevante data vil blive opbevaret og behandlet, herunder
den mulige lokalitet for opbevaring.

h) De betingelser, som skal opfyldes, herunder kontraktkrav om at underrette outsourcingvirksomheden, hvis leverandgren gnsker
at aendre lokaliteten for opbevaringen.

i) Adgang, tilgaengelighed, integritet, databeskyttelse og sikkerhed med hensyn til data, hvis det er relevant for outsourcingaftalen.

j) Outsourcingvirksomhedens ret til lsbende at overvage leverandgrens leverancer og praestationer.

k) Outsourcingvirksomhedens krav til den Igbende rapportering, som leverandgren skal give til outsourcingvirksomheden, herun-
der interne revisionsrapporter udarbejdet af leverandgrens interne revisor, hvor det er relevant.

1) Leverandgrens forpligtelser til at informere outsourcingvirksomheden om enhver udvikling hos leverandgren, der kan have en
vaesentlig indflydelse p& leverandgrens evne til effektivt at udfgre den outsourcede kritiske eller vigtige proces, tjenesteydelse
eller aktivitet i overensstemmelse med

i) de aftalte serviceniveauer eller

ii) gaeldende lovgivning og myndighedskrav.

m) Leverandgrens eventuelle pligt til at tegne en forsikring mod visse risici og et eventuelt omfang af forsikringsdaekningen.

n) Kravene til leverandgrens gennemfgrsel og test af beredskabsplaner.



0) Krav, der sikrer, at de data, der tilhgrer outsourcingvirksomheden og tilhgrende relevante systemer, kan tilgés i tilfeelde af
insolvens, afvikling eller ophgr af leverandgrens forretningsaktiviteter.

p) Krav, der sikrer, at leverandgren er forpligtet til at samarbejde med Finanstilsynet, Finansiel Stabilitet og andre personer
udpeget af disse myndigheder.

q) Outsourcingvirksomhedens eller en tredjepart udpeget af outsourcingvirksomheden og Finanstilsynets ubegraensede ret til at
undersgge og foretage revision hos leverandgren.

r) Opsigelsesrettigheder.

Seerlige krav ved videreoutsourcing
2) Tillader outsourcingkontrakten brug af videreoutsourcing af kritiske eller vigtige processer, tjenesteydelser eller aktiviteter eller
vaesentlige dele deraf, jf. bilag 3, nr. 1, litra f, skal outsourcingkontrakten opfylde falgende krav:

a) Den skal angive eventuelle typer af processer, tjenesteydelser eller aktiviteter, der ikke ma videreoutsources.

b) Den skal angive de betingelser, der skal opfyldes i tilfaelde af videreoutsourcing.

c) Den skal angive, at leverandgren er forpligtet til at overvdge og kontrollere de processer, tjenesteydelser eller aktiviteter, som
leverandgren har videreoutsourcet, med henblik p at sikre, at alle kontraktlige forpligtelser mellem leverandgren og outsourcing-
virksomheden Igbende er opfyldte.

d) Den skal stille krav om, at leverandgren skal indhente en forudgdende specifik eller generel skriftlig tilladelse fra outsourcing-
virksomheden inden videreoutsourcing af data, der er omfattet af artikel 28 i Europa-Parlamentets og Rédets forordning (EU)
2016/679 af 27. april 2016 om beskyttelse af fysiske personer i forbindelse med behandling af personoplysninger og om fri
udveksling af sddanne oplysninger og om ophaevelse af direktiv 95/46/EF.

e) Den skal indeholde en forpligtelse til, at leverandgren beskytter fortrolige, personlige eller pd anden made fglsomme oplysninger
og overholder alle lovkrav med hensyn til beskyttelse af data, der gaelder for outsourcingvirksomheden.

f) Den skal omfatte en forpligtelse for leverandgren til med et aftalt varsel at underrette outsourcingvirksomheden om planlagt
videreoutsourcing eller vaesentlige aendringer i eksisterende videreoutsourcing. Underretningsperioden skal vaere tilstraekkelig
lang til, at outsourcingvirksomheden som minimum kan foretage en risikovurdering, jf. § 19, af de foresldede aendringer og ggre
indvendinger mod aendringer, fgr den planlagte videreoutsourcing eller vaesentlige sendringer heraf traeder i kraft.

g) Den skal, hvor det er hensigtsmaessigt, omfatte en ret for outsourcingvirksomheden til at modsaette sig den planlagte videre-
outsourcing eller vaesentlige aendringer i eksisterende videreoutsourcingaftaler eller ret til, at outsourcingvirksomheden udtryk-

keligt skal godkende den planlagte videreoutsourcing eller vaesentlige aendringer i eksisterende videreoutsourcingaftaler.

h) Den skal sikre, at outsourcingvirksomheden har ret til at bringe kontrakten til ophgr i tilfaelde af uberettiget videreoutsourcing,
herunder i tilfaelde, hvor den uberettigede videreoutsourcing

i) vaesentligt gger risikoen for outsourcingvirksomheden, eller

i) hvor leverandgren videreoutsourcer uden pa forhdnd at underrette outsourcingvirksomheden, jf. bilag 3, nr. 2, litra f.



i) Den skal sikre, at underleverandgren forpligter sig til at overholde gaeldende lovgivning, myndighedskrav og kontraktlige for-
pligtelser, der svarer til de forpligtelser, som leverandgren har pataget sig overfor outsourcingvirksomheden, og give outsourcing-
virksomheden, herunder en tredjepart udpeget af outsourcingvirksomheden, og Finanstilsynet de samme kontraktlige rettigheder
til adgang og revision, som naevnt i § 21, stk. 4 og 5.

j) Den skal sikre, at leverandgren overvager og fgrer kontrol med underleverandgrer i overensstemmelse med outsourcingvirk-
somhedens politikker.

Seerlige krav ved outsourcing, der indebaerer it-ydelser

3) Ved outsourcing af it-ydelser skal outsourcingkontrakten definere data- og systemsikkerhedskrav og sikre, at leverandgrer
opfylder relevante it-sikkerhedsstandarder, som saetter outsourcingvirksomheden i stand til at efterleve sin it-sikkerhedspolitik.

Seerlige krav om rettigheder til adgang og revision

4) Outsourcingkontrakten skal indeholde krav til leverandgren, der sikrer falgende:

a) At den interne revision i outsourcingvirksomheden kan foretage revision af den outsourcede proces, tjienesteydelse eller akti-
vitet.

b) At Finanstilsynet har ret til at indhente oplysninger og udgve undersggelsesbefgijelser, jf. §§ 346 og 347 i lov om finansiel
virksomhed.

) At Finanstilsynet og Finansiel Stabilitet har ret til at indhente oplysninger og udgve undersggelsesbefgjelser i forbindelse med
afviklingsplanlaegning.

d) At outsourcingvirksomheden, Finanstilsynet, Finansiel Stabilitet og enhver anden person, der er udpeget af outsourcingvirk-
somheden, Finanstilsynet eller Finansiel Stabilitet, har

i) fuld adgang til alle relevante forretningslokaler, herunder alle relevante enheder, systemer, netvaerk, oplysninger og data, der
anvendes til at levere den outsourcede proces, tjenesteydelse eller aktivitet, herunder relevante finansielle oplysninger, personale

og leverandgrens eksterne revisorer, og

i) ubegraenset ret til at foretage inspektion og revision af outsourcing med henblik p& at overvége outsourcingaftalen og sikre
overholdelse af alle gaeldende myndighedskrav og kontraktuelle krav.

Scerlige krav til opsigelsesrettigheder
5) Outsourcingkontrakten skal for kritisk eller vigtig outsourcing indeholde aftaler om opsigelsesrettigheder, herunder outsour-
cingvirksomhedens udtrykkelige mulighed for at opsige outsourcingkontrakten i overensstemmelse med gaeldende ret, og i fal-

gende situationer:

a) Hvor leverandgren af de outsourcede processer, tjenesteydelser eller aktiviteter overtreeder gaeldende lovgivning, andre for-
skrifter eller kontraktmaessige bestemmelser.

b) Hvor der er hindringer, som kan andre resultatet af den outsourcede proces, tjenesteydelse eller aktivitet.



c) Hvor der er vaesentlige aendringer, der pavirker leverancerne eller leverandgren, herunder vaesentlige sendringer som fglge af
videreoutsourcing eller ved aendring af underleverandgrer.

d) Hvor der konstateres svagheder i hdndteringen og sikkerheden omkring fortrolige, personlige eller pd anden made falsomme
data og oplysninger.

e) Hvor Finanstilsynet giver outsourcingvirksomheden et eller flere pdbud, der relaterer sig til de outsourcede processer, tiene-
steydelser eller aktiviteter.

6) Outsourcingkontrakten skal for kritisk eller vigtig outsourcing indeholde krav til leverandgren, der i tilfselde af opsigelse:

a) Beskriver den eksisterende leverandgrs forpligtelser, hvis den outsourcede proces, tjenesteydelse eller aktivitet overfgres til en
anden leverandgr eller til outsourcingvirksomheden.

b) Fastszetter en passende overgangsperiode, hvor leverandgren efter opsigelsen af outsourcingkontrakten forpligter sig til at
fortsaette sine leverancer.

¢) Indeholder en forpligtelse for leverandgren til at hjselpe outsourcingvirksomheden med at sikre en forsvarlig overfgrsel af
processen, tjenesteydelsen eller aktiviteten.

7) For pengeinstitutter, realkreditinstitutter og fondsmaeglerselskaber skal outsourcingkontrakten om kritisk eller vigtig outsour-
cing indeholde oplysninger om de befgjelser, som Finansiel Stabilitet er tildelt i henhold til kapitel 5 i lov om restrukturering og
afvikling af visse finansielle virksomheder, herunder

a) henvisninger til de forpligtelser, der fglger af §§ 31 og 34 i lov om restrukturering og afvikling af visse finansielle virksomheder,
09

b) en beskrivelse af de vaesentlige forpligtelser i kontrakten i overensstemmelse med § 243 d, stk. 2, i lov om finansiel virksomhed
og § 31, stk. 2, i lov om restrukturering og afvikling af visse finansielle virksomheder.



Bilag 4
Exitstrategi

1) Outsourcingvirksomhedens skriftlige exitstrategier skal vaere i overensstemmelse med outsourcingvirksomhedens outsourcing-
politik og beredskabsplaner, og skal som minimum tage hensyn til:

a) Opsigelse af outsourcingaftaler.
b) Misligholdelse hos leverandgren.

¢) Forringelser af kvaliteten af den leverede proces, tjenesteydelse eller aktivitet, som fglge af uhensigtsmaessig eller mangelfuld
varetagelse af den outsourcede proces, tjenesteydelse eller aktivitet.

d) Faktiske eller potentielle forretningsmaessige afbrydelser fordrsaget af uhensigtsmaessig eller manglende varetagelse af den
outsourcede proces, tjenesteydelse eller aktivitet.

e) Vaesentlige risici, der kan opstd i forhold til den fortsatte anvendelse af den outsourcede proces, tjenesteydelse eller aktivitet.
2) Outsourcingvirksomhedens exitstrategier skal pd passende vis sikre, at den er i stand til at afslutte en outsourcing uden

a) ungdig afbrydelse af outsourcingvirksomhedens forretningsaktiviteter,

b) at begraense outsourcingvirksomhedens overholdelse af myndighedskrav og

c) at det er til skade for kontinuiteten og kvaliteten af outsourcingvirksomhedens levering af tjenester til kunder.

3) Outsourcingvirksomhedens exitstrategier skal indeholde faglgende:

a) En afgraensning af formé&lene med exitstrategien.

b) Fyldestggrende exitplaner, der er tilstraekkeligt testede.

c) En beskrivelse af, hvordan roller, ansvar og tilstraekkelige ressourcer tildeles for at sikre styring af exitplanerne og overgangs-
aktiviteterne.

d) En afgraensning af, hvilke indikatorer i forhold til leverandgrens leverance der skal indgd i overvdgning af outsourcingen,
herunder hvilke indikatorer i forhold til services, som skal udlgse en situation, hvor exit skal ivaerkszettes.

e) En konsekvensanalyse med det formél at finde frem til, hvilke menneskelige og finansielle ressourcer der vil vaere pakraevet
for at gennemfgre exitplanen, og hvor lang tid det vil tage.

f) Transitionsplaner for, hvordan outsourcingvirksomheden gennemfgrer transitioner af outsourcede processer, tjenesteydelser,
aktiviteter eller data fra leverandgren og

i) overfgrer dem til alternative leverandgrer,



i) overfgrer dem til outsourcingvirksomheden eller

iii) treeffer andre foranstaltninger, der sikrer kontinuerlig levering af processen, tjenesteydelsen eller aktiviteten pd en kontrolleret
og tilstraekkeligt testet made.

g) Transitionsplanerne, jf. bilag 4, nr. 3, litra f, skal indeholde de ngdvendige foranstaltninger for at sikre forretningskontinuiteten
i overgangsfasen, herunder tage forngdent hensyn til eventuelle udfordringer som fglge af datalokaliteten.

h) Transitionsplanerne, jf. bilag 4, nr. 3, litra f, skal indeholde succeskriterier for overfgrsel af outsourcede processer, tjeneste-
ydelser, aktiviteter og data.



