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Horingsnotat vedrerende
Bekendtgorelse om krav til studieadministrative it-systemer for almene
voksenuddannelser, erthvervsuddannelser, arbejdsmarkedsuddannelser, de gymnasiale
uddannelser, forberedende grunduddannelse m.fl. (Systemrevisionsbekendtgorelsen)

1. Indledning

Et udkast til bekendtgerelsen har i perioden 1. oktober til 29. oktober 2024 veret sendt 1 horing
hos 33 myndigheder og organisationer. Udkastet er ogsa offentliggjort pa Horingsportalen.

Der er fra de horte myndigheder og organisationer samt 3 andre horingsparter modtaget 14
horingssvar, hvoraf 6 heringssvar indeholder bemzrkninger til udkastet. En oversigt med
angivelse af, hvem der har afgivet horingssvar, findes pa side 3.

2. Sammenfatning

De modtagne horingssvar har givet anledning til enkelte indholdsmaessige @ndringer i forhold til

det udkast til bekendtgorelse, der har varet 1 horing (jf. afsnit 3 nedenfor).

3. Udvalgte bemaerkninger til indholdselementer i bekendtgorelsesudkastet

Bemerkninger til afsnit 2.2, kontrol nr. 3 og 4, vedrorende flerfaktor-autentificering og
passwordkvalitet.

EFIF bemzrker pa vegne af 18 institutioner, at det i kontrol 4.a foreslas, at teksten
”funktionalitet og kontroller til at sikre passwords af tilstrackkelig kvalitet” erstattes af teksten ”at
brugere til SA-systemet har flerfaktor-autentifikation eller funktionalitet og kontroller til at sikre
passwords af tilstrekkelig kvalitet”.

IST bemaerker, at kontrol 4.a og kontrol 4.d er modstridende, og vil gerne have praciseret i hvilke
tilfelde passwordreglerne ma bruges og er relevante, og hvornar MFA (flerfaktor-autentificering)
er pakraevet, herunder om passwordkravene ogsa er galdende ved en MFA-losning. IST sporger
desuden om, hvorvidt MitID ma bruges som MFA-lgsning.

Styrelsen for It og Larings bemerkninger berti/

Der indszttes 1 bekendtgorelsen en ny kontrol 3.c, som specificerer at det studieadministrative
system enten skal anvende en autentificeringslosning, som er optaget pa Digitaliseringsstyrelsens
NSIS-positivliste og dermed garanterer MFA (herunder losninger baseret pd Unilogin/MitID),
eller skal overholde kravene i kontrol 4, som omformuleres ift. det udsendte
bekendtgorelsesudkast (herunder vedrerende passwordkvalitet).

Bemerkninger til afsnit 2.2, kontrol nr. 4, vedrorende tjek af anvendte passwords mod

negativlister samt forebyggelse af genbrug af tidligere anvendte passwords

IST bemarker ift. kontrol 4.c, at passwords (ogsa) skal tjekkes, nar de indtastes forste gang, og
ikke kun senere, og vil gerne have specificeret de nevnte ’velkendte lister” (oversigter over
lzekkede passwords).



Danske HF & VUC bemarker ligeledes, at foreningen eftersporger hvilke velkendte oversigter

over lekkede passwords, der henvises til.

EG bemarker i1 forhold til kontrol 4.c, at EG ikke vil kunne tjekke passwords manedligt i
LUDUS, da de gemmes 1 systemet som hashede vardier, men godt vil kunne etablere en kontrol
til tjek 1 et centralt register.

Datatilsynet bemaerker ift. kontrol 4.b og 4.c, at der i de tekniske minimumskrav for statslige
myndigheder, side 12, punkt 2, fremgir folgende: ’brugerkonti, hvor der anvendes lekkede
passwords, tvinges til at skifte password ved naste log-on [...]”. P4 denne baggrund anbefaler
Datatilsynet, at der foretages justeringer i den pagazldende sxtning 1 bekendtgorelsen, og at der
tilfojes ’ved naste log-on”.

Styrelsen for It og Larings bemerkninger berti/

Den ovennevnte omformulering af kontrol 4 omfatter endringer ift. formuleringen af hhv. krav
om funktionalitet til tjek af password mod lister og krav om funktionalitet til tvungen udskiftning
af lekkede passwords ved naste login.

Bemarkninger til afsnit 2.7, kontrol nr. 20, vedrerende indgaelse af databehandleraftaler

Danske Gymnasier foreslar, at beskrivelsen af kontrol nr. 20 udvides med henblik pa at
specificere, at Datatilsynets skabelon til databehandleraftaler skal anvendes, hvis leveranderen af
det studieadministrative system behandler personoplysninger pa institutionens vegne. Foreningen
anforer, at dette vil sikre, at artikel 28, stk. 3 litra a-h, i Databeskyttelsesforordningen, som
omhandler forordningens krav til en databehandler, overholdes.

EFIF foreslar pa vegne af 18 institutioner tilsvarende, at der i kontrol nr. 20 tilfojes, at
databehandleraftaler som minimum er udformet pa baggrund af Datatilsynets til hver en tid
gxldende skabelon til databehandleraftale, hvis leveranderen af det studieadministrative system
behandler personoplysninger pa institutionens vegne.

Styrelsen for It og Larings bemerkninger berti/

Med hensyn til de ovennzvnte forslag om, at det skal indsattes som krav 1 kontrol nr. 20, at
Datatilsynets skabelon til databehandleraftaler skal anvendes, er det Styrelsen for It og Laerings
vurdering, at denne xndring vil vaere af sa grundlaggende karakter og sa indgribende over for
parterne, at det vil kreve en ny hering af bekendtgorelsen, hvor parterne vil kunne komme med
deres bemarkninger hertil. Styrelsen er af den vurdering, at forslaget er interessant og vil
fremadrettet overveje, om det skal med i nzste revision af bekendtgorelsen.



Oversigt over horte myndigheder og organisationer samt modtagne heringssvar.

Organisation m.v. Horingssvar Bemarkninger
Akademikerne

ATP

Danmarks Private Skoler — grundskoler og gymnasier X

Dansk Arbejdsgiverforening

Dansk Erhverv

Dansk Friskoleforening X

Danske Erhvervsskoler og -Gymnasier X

Danske Forlag

Danske Gymnasieelevers Sammenslutning X

Danske Gymnasier X X
Danske HF & VUC X x

Danske Landbrugsskoler

Danske SOSU-skoler

Datatilsynet X X

DI

Erhvervsskolelederne

Erhvervsskolernes ElevOrganisation

Erhvervsstyrelsen X

Fagbevagelsens Hovedorganisation

FGU Danmark X

FOA

Foreningen af tekniske og administrative tjenestemand (TAT)

FSR - danske revisorer

Gymnasiernes Bestyrelsesforening

Gymnasieskolernes Larerforening

KL X

Konkurrence- og Forbrugerstyrelsen

Landboungdom

Landssammenslutningen af Handelsskoleelever

Rigsrevisionen X

Radet for de grundleggende Erhvervsrettede Uddannelser

Radet for Voksen- og Efteruddannelse (VEU-ridet)

Uddannelsesforbundet

EG X X
IST X X
EFIF pa vegne af 18 institutioner X X




