From: Jan Hempel <Jan.Hempel@politiforbundet.dk>

Sent: 10-02-2022 09:23:56 (UTC +02)

To: £Sikkerhedskontor Il <Sikkerhed2@jm.dk>

Cc: Benjamin Kelstrup Turner <betu@jm.dk>

Subject: VS: Hgring over udkast til bekendtggrelse om generel og udifferentieret

registrering og opbevaring af trafikdata m.v. (j. nr. 2021-10-0758)

Til Justitsministeriet.
Politiforbundet har ingen bemaerkninger til hgringen.

Politiforbundets jr.nr. 2022-00217.

Med venlig hilsen

Jan Hempel
Forbundssekreteer

1 Gammel Kongevej 60, 11. sal
DK-1850 Frederiksberg

F FORBUMNDET
L / TIf. +45 3345 5965
s - Lidsym - Flamy E-mail mail@politiforbundet.dk

Politiforbundet passer pa dine data. Laes mere om vores behandling af dine oplysninger her https://www.politiforbundet.dk/om-
politiforbundet/politiforbundets-databeskyttelsespolitik

Denne e-mail fra Politiforbundet kan indeholde fortroligt materiale. E-mailen er kun beregnet for ovennaevnte modtager(e). Hvis du har modtaget e-
mailen ved en fejl, beder vi dig venligst kontakte afsenderen og i gvrigt slette e-mailen, inkl. eventuelle kopier og vedhaeftede dokumenter.
Pa forhdnd tak

Henvendelser kan rettes skriftligt til Politiforbundet. Der kan sendes sikkert til mail@politiforbundet.dk. Det forudszetter dog, at du selv har adgang
til at sende fra sikkermail.

Fra: Justitsministeriet <im@jm.dk>

Sendt: 9. februar 2022 13:31

Emne: Hgring over udkast til bekendtggrelse om generel og udifferentieret registrering og opbevaring af
trafikdata m.v. (j. nr. 2021-10-0758)

Se venligst vedhaftede filer

Med venlig hilsen

JUSTITS

Sikkerhedskontor |
Slotsholmsgade 10

1216 Kgbenhavn K

TIf.: 7226 8400
WWW.justitsministeriet.dk

im@jm.dk




JUSTITS

Til adressaterne pa heringslisten

Horing over udkast til bekendtgorelse om generel og udifferentieret re-
gistrering og opbevaring af trafikdata, udkast til bekendtgerelse om op-
bevaring af registrerings- og opbevaringspligtige oplysninger og udkast
til bekendtgerelse om generel og udifferentieret registrering og opbeva-
ring af oplysninger om en slutbrugers adgang til internettet

Justitsministeriet skal hermed anmode om en udtalelse om vedlagte udkast
til bekendtgerelse om generel og udifferentieret registrering og opbevaring
af trafikdata, udkast til bekendtgerelse om opbevaring af registrerings- og
opbevaringspligtige oplysninger og udkast til bekendtgerelse om generel og
udifferentieret registrering og opbevaring af oplysninger om en slutbrugers
adgang til internettet.

Det bemerkes, at udstedelsen af bekendtgerelse om generel og udifferenti-
eret registrering og opbevaring af trafikdata forudseetter, at der foreligger en
alvorlig trussel mod den nationale sikkerhed, som er konkret og aktuel eller
forudsigelig. En vurdering heraf er under udarbejdelse i Justitsministeriet.
Hvis der vurderes at foreligge en alvorlig trussel mod den nationale sikker-
hed, som er konkret og aktuel eller forudsigelig, vil vurderingen blive of-
fentliggjort samtidig med ikrafttraedelsen af bekendtgorelsen.

Justitsministeriet skal anmode om at modtage en eventuel udtalelse senest
den 23. februar 2022. Udtalelsen bedes sendt til sikkerhed2@jm.dk og
betu@jm.dk med henvisning til Justitsministeriets sagsnummer 2021-10-

0758. Der vedleegges en fortegnelse over horte myndigheder og organisati-
oner mv.

Med venlig hilsen

Dato: 9. februar 2022
Kontor:  Sikkerhedskontor IT
Sagsnr..  2021-10-0758
Dok.: 2288180

Slotsholmsgade 10
1216 Kebenhavn K.

T +45 7226 8400
F +453393 3510

www justitsministeriet.dk
im@jm.dk



Louise Mariegaard



JUSTITS

R

Dato: 9. februar 2022
Kontor:  Sikkerhedskontor II
Sagsnr.:  2021-10-0758
Dok.: 2292310

Fortegnelse over myndigheder og organisationer mv., der hores over
udkast til bekendtgerelse om generel og udifferentieret registrering og
opbevaring af trafikdata, udkast til bekendtgerelse om opbevaring af
registrerings- og opbevaringspligtige oplysninger og udkast til bekendt-
gorelse om generel og udifferentieret registrering og opbevaring af op-
lysninger om en slutbrugers adgang til internettet

Ostre Landsret

Vestre Landsret

Se- og Handelsretten

Samtlige byretter
Domstolsstyrelsen

Den Danske Dommerforening
Dommerfuldmagtigforeningen
HK-Landsklubben Danmarks Domstole
Rigsadvokaten

Foreningen af Offentlige Anklagere
Rigspolitiet

Politiets Efterretningstjeneste
Politiforbundet

HK-Landsklubben for Politiet
Datatilsynet

Advokatradet

Bitbureauet

Campingradet

Danske Advokater

Forbrugerradet T/ ENK

Landsforeningen af Forsvarsadvokater

Side 1/2



Ingenierforeningen IDA

Institut for Menneskerettigheder
Dansk Journalistforbund

Justitia

Radet for Digital Sikkerhed
Amnesty International
Retspolitisk Forening

DI

Dansk Erhverv

Dansk Metal

Dansk Energi

HORESTA

Brancheforeningen Teleindustrien
Dansk IT

Foreningen af Danske Internet Medier
IT-Branchen

DI Digital

PROSA

SAM-DATA (HK)

Business Software Alliance Danmark
IT-Politisk Forening

KMD

CSC Danmark A/S

TDC A/S

Telenor A/S

Telia A/S

Hi3G Denmark ApS

SE/Stofa

Lejernes LO
Andelsboligforeningernes Fallesreprasentation
Dansk Magisterforening
Danmarks Restauranter og Cafeer
Danhostel

KLID

Danske Medier

Forsikring & Pension

Side 2/2



JUSTITS

UDKAST
Bekendtgorelse om generel og udifferentieret registrering og opbeva-
ring af trafikdata'

[ medfor af § 786 e i lov om rettens pleje, jf. lovbekendtgerelse nr. [XXX
nr. indsattes, nar lovforslag vedtages] som a@ndret ved lov nr. [ XX — hen-
visning, indsattes nar lovforslag vedtages] af [ XX - henvisning indsettes,
nar lovforslag vedtages], fastsettes:

Kapitel 1

Formal og anvendelsesomrade

§ 1. Denne bekendtgerelse finder anvendelse pa udbydere som forstaet i §
2, stk. 1, nr. 1, i lov om elektroniske kommunikationsnet og —tjenester, idet
der i perioden 3. marts 2022 til 31. december 2022 foreligger tilstraekkeligt
konkrete omsteendigheder, der giver anledning til at antage, at Danmark star
over for en alvorlig trussel mod den nationale sikkerhed, som mé anses for
at veere reel og aktuel eller forudsigelig.

§ 2. Bekendtgerelsen finder ikke anvendelse for transport af radio- og tv-

programmer.

§ 3. Bekendtgorelsen finder ikke anvendelse for andelsforeninger, ejerfor-
eninger, antenneforeninger og lignende foreninger eller sammenslutninger
heraf, der, inden for foreningen eller sammenslutningen udbyder elektroni-
ske kommunikationsnet eller -tjenester til faerre end 100 enheder.

! Bekendtgorelsen indeholder bestemmelser, der gennemforer dele af Europa-Parlamentets og Radets
direktiv 2006/24/EF af 15. marts 2006 om lagring af data genereret eller behandlet i forbindelse med
tilvejebringelse af offentligt tilgaengelige elektroniske kommunikationstjenester eller elektroniske
kommunikationsnet og om @ndring af direktiv 2002/58/EF, (EF-Tidende 2006 nr. L 105, side 54).

Dato:
Kontor:

Sagsbeh:

Sagsnr.:
Dok.:

9. februar 2022
Sikkerhedskontor IT
Benjamin Kelstrup Tur-
ner

2021-10-0758

2231567



Kapitel 2
Registrerings- og opbevaringspligt

§ 4. Udbydere skal i perioden 3. marts 2022 til 31. december 2022 foretage
registrering af oplysninger om trafikdata, der genereres eller behandles i ud-
byderens net.

§ 5. Udbydere skal i perioden 3. marts 2022 til 31. december 2022 regi-
strere folgende trafikdata om fastnet- og mobiltelefoni samt SMS, EMS- og
MMS-kommunikation:

1. Opkaldende nummer (A-nummer) samt navn og adresse pa abon-
nenten eller den registrerede bruger.

2. Opkaldte nummer (B-nummer) samt navn og adresse pa abonnenten
eller den registrerede bruger.

3. Zndring af opkaldte nummer (C-nummer) samt navn og adresse pa
abonnenten eller den registrerede bruger.

4. Kuvittering for modtagelse af meddelelser.

5. Identiteten pa det benyttede kommunikationsudstyr (IMSI- og
IMEI-numre).

6. Den eller de celler en mobiltelefon er forbundet til ved kommunika-
tionens start og afslutning, samt de tilherende masters pracise geo-
grafiske eller fysiske placering pa tidspunktet for kommunikationen.

7. Tidspunktet for kommunikationens start og afslutning.

§ 6. Ud over de i § 5 naevnte oplysninger, skal udbydere i perioden 3. marts
2022 til 31. december 2022 registrere folgende oplysninger om egne e-mail-
tjenester:

1. Afsendende e-mailadresse.
2. Modtagende e-mailadresse.

§ 7. En udbyder skal i perioden 3. marts 2022 til 31. december 2022 regi-
strere folgende trafikdata om udbyderens egne internettelefonitjenester:

1. Den tildelte brugeridentitet. Herved forstés et kundenummer, abon-
nementsnummer eller lignende oplysning, der identificerer slutbru-
geren over for udbyderen under adgangen til internettet.

2. Den brugeridentitet og det telefonnummer, som er tildelt kommuni-
kationer, der indgér i et offentligt elektronisk kommunikationsnet.
Ved brugeridentitet forstis her alle de identificerende oplysninger,
som udbyderen tildeler slutbrugeren under adgangen til internettet,



herunder internetprotokol-adresse, eventuelt portnummer og andre
identificerende oplysninger.

3. Navn og adresse pa den abonnent eller registrerede bruger til hvem
en internetprotokol-adresse, en brugeridentitet eller et telefonnum-
mer var tildelt pa tidspunktet for adgangen.

4. Tidspunktet for kommunikationens start og afslutning.

§ 8. Kandei §§ 5, 6 og 7 nevnte oplysninger registreres af flere udbydere,
skal oplysningerne registreres og opbevares af mindst én af udbyderne.

§ 9. Registrering og opbevaring af de 1 §§ 5, 6 og 7 naevnte oplysninger
kan efter aftale med udbyderen pa dennes vegne foretages af en anden ud-
byder eller af en tredjemand.

§ 10. De 1 medfor af §§ 5, 6 og 7 registrerede oplysninger skal opbevares
i1 ar fra registreringstidspunktet.

Kapitel 3
Straf

§ 12. Overtraedelse af §§ 5, 6, 7 og 10 straffes med bede.
Stk. 2. Der kan palaegges selskaber m.v. (juridiske personer) strafansvar
efter reglerne 1 straffelovens 5. kapitel.

Kapitel 4

Ikrafitreedelse

§ 13. Bekendtgorelsen traeeder i kraft den 3. marts 2022.
Stk. 2. Bekendtgerelsen ophaves den 31. december 2022.



JUSTITS

UDKAST
Bekendtgorelse om generel og udifferentieret registrering og opbeva-
ring af oplysninger om en slutbrugers adgang til internettet

I medfer af § 786 f, stk. 3, 1 lov om rettens pleje, jt. lovbekendtgoerelse nr.
[XXX —nr. indsettes, nar lovforslag vedtages], som a@ndret ved lov nr. [ XX
— henvisning indsettes, ndr lovforslag vedtages] af [ XX — henvisning ind-
settes, nar lovforslag vedtages], fastsattes:

Kapitel 1
Anvendelsesomrdde

§ 1. Denne bekendtgerelse finder anvendelse pa udbydere som forstaet i §
2, stk. 1, nr. 1, i lov om elektroniske kommunikationsnet og -tjenester.

§ 2. Bekendtgorelsen finder ikke anvendelse for transport af radio- og tv-
programmer.

§ 3. Bekendtgorelsen finder ikke anvendelse for andelsforeninger, ejerfor-
eninger, antenneforeninger og lignende foreninger eller sammenslutninger
heraf, der, inden for foreningen eller sammenslutningen udbyder elektroni-
ske kommunikationsnet eller -tjenester til feerre end 100 enheder.

Kapitel 2
Registrerings- og opbevaringspligt

§ 4. Udbydere skal registrere folgende oplysninger om en slutbrugers ad-
gang til internettet:

Dato:
Kontor:

Sagsbeh:

Sagsnr.:
Dok.:

9. februar 2022
Sikkerhedskontor IT
Benjamin Kelstrup Tur-
ner

2021-10-0758

2215057

Slotsholmsgade 10
1216 Kebenhavn K.

T +45 7226 8400
F +453393 3510

www justitsministeriet.dk
im@jm.dk



1) Den tildelte brugeridentitet. Ved brugeridentitet forstas et kun-
denummer, abonnementsnummer eller lignende oplysning, der iden-
tificerer slutbrugeren over for udbyderen under adgangen til inter-
nettet.

2) Den brugeridentitet og det telefonnummer, som er tildelt kom-
munikationer, der indgér 1 et offentligt elektronisk kommunikations-
net. Ved brugeridentitet forstis de identificerende oplysninger, som
udbyderen tildeler slutbrugeren under adgangen til internettet, her-
under internetprotokol-adresse, eventuelt portnummer og andre
identificerende oplysninger.

3) Navn og adresse pa den abonnent eller registrerede bruger, til
hvem en internetprotokol-adresse, en brugeridentitet eller et telefon-
nummer var tildelt pé tidspunktet for adgangen.

4) Tidspunktet for adgangen til internettets start og afslutning.

§ 5. Kan de i § 4 nevnte oplysninger registreres af flere udbydere, skal
oplysningerne registreres og opbevares af mindst én af udbyderne.

§ 6. Registrering og opbevaring af de i § 4 navnte oplysninger kan efter
aftale med udbyderen péa dennes vegne foretages af en anden udbyder eller
af en tredjemand.

§ 7. De i medfor af § 4 registrerede oplysninger skal opbevaresi 1 ar.

Kapitel 3
Straf

§ 8. Overtraedelse af §§ 4 og 7 straffes med bede.
Stk. 2. Der kan palaegges selskaber m.v. (juridiske personer) strafansvar
efter reglerne i straffelovens kapitel 5.

Kapitel 4
Ikrafitreedelse

§ 9. Bekendtgerelsen treeder i kraft den 3. marts 2022.



JUSTITS

Dato:
Kontor:

Sagsbeh:

Sagsnr.:
Dok.:

UDKAST
Bekendtgorelse om opbevaring af registrerings- og opbevaringsplig-
tige oplysninger!

I medfor af § 786 g 1 lov om rettens pleje, jf. lovbekendtgerelse nr. [XXX
—nr. indseettes, nar lovforslag vedtages], som @ndret ved lov nr. [ XX — hen-
visning indsattes nar lovforslag vedtages] af [ XX - henvisning indsattes nar
lovforslag vedtages], fastsettes:

Kapitel 1

Anvendelsesomrade

§ 1. Denne bekendtgerelse finder anvendelse pa udbydere som forstaet i
§ 2, stk. 1, nr. 1, i lov om elektroniske kommunikationsnet og -tjenester.

§ 2. Denne bekendtgorelse finder anvendelse for oplysninger registreret
i medfor af §§ 786 a-786 f'i retsplejeloven eller palag eller regler udstedt i
medfor heraf.

Kapitel 2
Opbevaring

§ 3. Udbydere skal opbevare oplysninger omfattet af § 2 pa servere pla-
ceret inden for Den Europaiske Unions omréde.

9. februar 2022
Sikkerhedskontor IT
Benjamin Kelstrup Tur-
ner

2021-10-0758

2166579

Slotsholmsgade 10
1216 Kebenhavn K.

| ‘ T +45 7226 8400
Bekendtgerelsen indeholder bestemmelser, der gennemforer dele af Europa-Parlamentets og Radets F 44533933510

direktiv 2006/24/EF af 15. marts 2006 om lagring af data genereret eller behandlet i forbindelse med

tilvejebringelse af offentligt tilgaengelige elektroniske kommunikationstjenester eller elektroniske www justitsministeriet.dk
kommunikationsnet og om &ndring af direktiv 2002/58/EF, (EF-Tidende 2006 nr. L 105, side 54) Jm@jm.dk



§ 4. Oplysninger omfattet af § 2 skal ved opbevaringsperiodens udleb
destrueres pa irreversibel vis, safremt oplysningerne ikke pa andet grundlag
kan opbevares i laengere tid.

Kapitel 3
Straf

§ 5. Overtreedelse af §§ 3 og 4 straffes med bade.
Stk. 2. Der kan palaegges selskaber m.v. (juridiske personer) strafansvar
efter reglerne i straffelovens 5. kapitel.

Kapitel 4
Tkrafitreedelse

§ 6. Bekendtgorelsen traeder i kraft den 3. marts 2022.



From: Christian Reinhold Jensen <ChristianReinholdJensen@OestreLandsret.dk>

Sent: 10-02-2022 15:25:51 (UTC +02)

To: £Sikkerhedskontor Il <Sikkerhed2 @jm.dk>; Benjamin Kelstrup Turner
<betu@jm.dk>

Cc: ‘Administrationen ved Retten i Hillergd” <adm.hil@domstol.dk>;

‘Sekretariat@VestreLandsret.dk” <Sekretariat@VestreLandsret.dk>; Alex Elisiussen <AEL@domstol.dk>;
Anni Hgjmark <ANNIH@domstol.dk>; Betina Heldmann <BJH@domstol.dk>; Christian Lundblad
<CHL@domstol.dk>; Mikael Sjoberg <MikaelSjoeberg@OestreLandsret.dk>; Dommerfuldmagtigforeningen
v/Stine Nielsen <hoeringer@dommerfm.dk>; ‘Domstolsstyrelsen” <post@domstolsstyrelsen.dk>; Elisabet
Michelsen <ELMI@domstol.dk>; Henning Larsen <HLA@domstol.dk>; Henrik Agersnap
<HAG@domstol.dk>; Henrik Engell Rhod <HER@domstol.dk>; Henrik Johnsen <HJ@domstol.dk>; Jens Rgn
<JensRon@VestreLandsret.dk>; Jgrgen Lougart <JLO@domstol.dk>; Lotte Wetterling
<LotteWetterling@Shret.dk>; Malene Welin <MWA@domstol.dk>; Susanne Skotte Wied
<WIED@domstol.dk>; S@ren Axelsen <SAX@domstol.dk>

Subject: Heringssvar fra @stre Landsret (gnsker ikke at udtale sig om udkastet) - Hgring over
udkast til bekendtggrelse om generel og udifferentieret registrering og opbevaring af trafikdata m.v. (j. nr.
2021-10-0758)

Med venlig hilsen

Christian Reinhold Jensen
chefsekreteer

Direkte: + 4599 68 62 13
Mobil: + 452371 30 32

@stre Landsret
Praesidentsekretariatet
Jstre Landsrets Plads 1
2150 Nordhavn.

TIf.. +4599 686200
www.OestreLandsret.dk




Dstre Landsret
Praesidenten

Justitsministeriet 10. februar 2022
Sikkerhedskontor Il

J.nr.: 22/03378-2
Sagsbehandler: CRJ

Justitsministeriet har ved brev af 9. februar 2022 (sagsnr. 2021-10-0758) anmodet om eventuelle
bemaerkninger til hgring over udkast til bekendtggrelse om generel og udifferentieret registrering og
opbevaring af trafikdata, udkast til bekendtgegrelse om opbevaring af registrerings- og
opbevaringspligtige oplysninger og udkast til bekendtgarelse om generel og udifferentieret registrering
og opbevaring af oplysninger om en slutbrugers adgang til internettet.

| den anledning skal jeg meddele, at landsretten ikke gnsker at udtale sig om udkastet.

Med venlig hilsen

ool M e
7

Eller B Porsbo

Ostre Landsrets Plads 1, 2150 Nordhavn « TIf. 99 68 62 00 + Mail: praesident@oestrelandsret.dk « Hjemmeside: www.oestrelandsret.dk
cvr. 21659509 (SE 67765516) « EAN 5798000161214



From: ‘Sekretariat@VestreLandsret.dk” <Sekretariat@VestreLandsret.dk>

Sent: 14-02-2022 15:50:20 (UTC +02)

To: £Sikkerhedskontor Il <Sikkerhed2 @jm.dk>; Benjamin Kelstrup Turner
<betu@jm.dk>

Subject: Hgringssvar fra Vestre Landsret

Med venlig hilsen

Lars B Olesen
Kontorfuldmaegtig

Vestre Landsret
Sekretariatet
Asmildklostervej 21
8800 Viborg.

TIf.. +459968 8000
www.VestreLandsret.dk




Vestre Landsret
Praesidenten

Justitsministeriet 11. februar 2022
Sikkerhedskontor Il
Slotsholmsgade 10
1216 Kgbenhavn K

J.nr.: 22/03510-2
Sendt pr. mail til sikkerhed2@jm.dk og betu@jm.dk Sagsbehandler: Lars B Olesen

Justitsministeriet har ved brev af 9. februar 2022 (sagsnr. 2021-10-0758) anmodet om eventuelle
bemeerkninger til hgring over udkast til bekendtggrelse om generel og udifferentieret registrering og
opbevaring af trafikdata, udkast til bekendtgerelse om opbevaring af registrerings- og
opbevaringspligtige oplysninger og udkast til bekendtgerelse om generel og udifferentieret registrering
og opbevaring af oplysninger om en slutbrugers adgang til internettet.

| den anledning skal jeg meddele, at landsretten ikke gnsker at udtale sig om udkastet.

Med venlig hilsen

Jens Ren

Vestre Landsret + Asmildklostervej 21 < 8800 Viborg * Telefon 99 68 80 00 < post@vestrelandsret.dk
CVR-NR. 21659509 « EAN. NR. 5798000161221



From: René Bergfort <ReneBergfort@Hoejesteret.dk>

Sent: 16-02-2022 21:19:14 (UTC +02)

To: £Sikkerhedskontor Il <Sikkerhed2 @jm.dk>; Benjamin Kelstrup Turner
<betu@jm.dk>

Cc: René Bergfort <ReneBergfort@Hoejesteret.dk>

Subject: Sv: Hgring over udkast til bekendtggrelse om generel og udifferentieret

registrering og opbevaring af trafikdata m.v. (j. nr. 2021-10-0758)

Vedhaftet Dommerfuldmaegtigforeningens hgringssvar.

Fra: Justitsministeriet <im@jm.dk>

Sendt: 9. februar 2022 13:30

Emne: Hgring over udkast til bekendtggrelse om generel og udifferentieret registrering og opbevaring af
trafikdata m.v. (j. nr. 2021-10-0758)

Se venligst vedhaeftede filer

Med venlig hilsen

JUSTITS

Sikkerhedskontor |
Slotsholmsgade 10

1216 Kgbenhavn K

TIf.: 7226 8400
www.justitsministeriet.dk

Forside | Justitsministeriet

www justitsministeriet.dk

Pressemeddelelser Laes flere pressemeddelelser
Information om COVID-19 Seneste nyt om
COVID-19 Find naermeste testcenter
Myndighederne i justitsveesenet Justitsminister
Nick Haekkerup Danmarks justitsminister er
Nick Haekkerup. Han er medlem af
Socialdemokratiet og valgt ind i Nordsjeelland.
Som justi ...

jm@jm.dk



dommerfuldmaegtigforeningen

Justitsministeriet

Kgbenhavn, den 16. februar 2022

Vedr. hgring over udkast til bekendtggrelse om generel og udifferentieret registrering og opbevaring af

trafikdata, udkast til bekendtggrelse om opbevaring af registrerings- og opbevaringspligtige oplysninger
og udkast til bekendtggrelse om generel og udifferentieret registrering og opbevaring af oplysninger om
en slutbrugers adgang til internettet, Deres sagsnr. 2021-10-0758

Justitsministeriet har ved mail af 9. februar 2022 anmodet om Dommerfuldmaegtigforeningens
eventuelle bemarkninger til udkast til bekendtggrelse om generel og udifferentieret registrering og
opbevaring af trafikdata, udkast til bekendtggrelse om opbevaring af registrerings- og opbevaringspligtige
oplysninger og udkast til bekendtggrelse om generel og udifferentieret registrering og opbevaring af
oplysninger om en slutbrugers adgang til internettet.

Foreningen skal i den anledning meddele, at foreningen ikke finder at burde udtale sig om udkastene.

Dette hgringssvar sendes alene elektronisk til: sikkerhed2 @jm.dk med kopi til betu@jm.dk.

Pa foreningens vegne,

René Bergfort
Hgringsansvarlig
Dommerfuldmaegtigforeningen



From: Danielle Low <dlo@danskeadvokater.dk>

Sent: 21-02-2022 14:08:47 (UTC +02)

To: £Sikkerhedskontor Il <Sikkerhed2 @jm.dk>; Benjamin Kelstrup Turner
<betu@jm.dk>

Subject: Hgringssvar Danske Advokater, logningsbekendtggrelser

Til rette modtager

Vedhaftet fremsendes Danske Advokaters hgringssvar til bekendtggrelser om
o generel og udifferentieret registrering og opbevaring af trafikdata
o opbevaring af registrerings- og opbevaringspligtige oplysninger
o om generel og udifferentieret registrering og opbevaring af oplysninger om en
slutbrugers adgang til internettet i hgring.

Bemeerk venligst at vi i vedhaeftede hgringssvar af dags dato henviser til hgringssvar inkl. hgringsnotat
afgivet den 27. oktober 2021. Begge dokumenter findes vedhaeftet til denne mail.

Safremt det vedhaeftede giver anledning til spgrgsmal eller bemaerkninger, star vi til radighed.

Med venlig hilsen

DANSKE
ADVOKATER

Danielle Low
Juridisk konsulent
Policy og viden

Fordi viden forpligter

Telefon 33437006
dlo@danskeadvokater.dk
Databeskyttelsespolitik

Vesterbr?é?de 32 1620 Kgbenhavn V Telefon 3343 7000 www.danskeadvokater.dk



DANSKE JJ ADVOKATER

Justitsministeriet
Slotsholmsgade 10
1216 Kgbenhavn K

Sendt til: im@jm.dk, him@jm.dk, nat@jm.dk

27. oktober 2021

Danske Advokaters holdning til forslaget om nye logningsregler

Hvis lovforslaget bliver vedtaget i sin nuveerende form, risikerer vi at fa et
uproportionalt “overvagningssamfund” — serligt i de storre byer. Det skyldes, at
forslaget indebaerer, at undtagelsen om generel og udifferentieret logning geres til
hovedreglen. Sagt pa jevnt dansk: I stedet for at fiske med fiskestang, kommer staten
til at fiske med trawl.

Samtidig er det vores opfattelse, at der er en meget stor risiko for, at forslaget vil
kraenke telebrugeres grundlaeggende rettigheder, der er sikret af EU-retten.

Med forslaget kan Justitsministeriet efter forhandling med erhvervsministeren
iveerksaette generel og udifferentieret logning, hvis det vurderes, at der foreleegger en
alvorlig trussel mod den nationale sikkerhed. Dette kan ske udenom Folketinget, og en
sddan beslutning vil ikke vaere underlagt domstolskontrol.

Danske Advokater mener, at det retssikkerhedsmaessigt er staerkt betaenkeligt, og vi vil
kraftigt advare imod, at man vedtager lovforslaget i sin nuveerende form.

Vi anerkender naturligvis, at der er en vanskelig balance mellem sikkerhed og
personlig frihed.

Danske Advokater har en rekke konkrete anbefalinger og tekniske bemerkninger,
som er udfoldet i vedlagte haringsnotat. Vi haber, at man fra ministeriets side vil se
positivt og konstruktivt pa disse.

Vi stér naturligvis til rddighed med vores faglighed, hvis det gnskes.

Med venlig hilsen
Danske Advokater
Danielle Low
Juridisk konsulent

DANSKE
ADVOKATER

Vesterbrogade 32
1620 Kgbenhavn V

Telefon 33 43 70 00
dlol@danskeadvokater.dk

www.danskeadvokater.dk

Dok.nr. D-2021-034162




DANSKE JJ ADVOKATER

Justitsministeriet
Slotsholmsgade 10
1216 Kgbenhavn K

Sendt til: im@jm.dk, him@jm.dk, nat@jm.dk

27. oktober 2021

Horingssvar over udkast til de nye logningsregler

Den 27. september 2021 har Justitsministeriet sendt forslag til lov om endring af
retsplejeloven og lov om elektroniske kommunikationsnet og -tjenester (Revision af
reglerne om registrering og opbevaring af oplysninger om teletrafik (logning) m.v.),
("Lovforslaget”) i hgring.

Danske Advokaters hgringsnotat er udarbejdet i samarbejde med vores fagudvalg for
it- og teleret. Fagudvalget bestér af advokater, der i veesentligt omfang beskaeftiger sig
med it og telekommunikation. Medlemmerne af vores fagudvalg for it- og teleret
repraesenterer bade udbydere, kunder og leverandgrer i telebranchen og er alle en del
af Danske IT-Advokaters (DITA) bestyrelse.

Overordnede bemzrkninger

Zndring af logningsreglerne er et ngdvendigt tiltag for at bringe de danske regler i
overensstemmelse med EU-retten.

Danske Advokater anerkender Ministeriets udfordring med at balancere hensynene til
effektiv efterforskning af kriminalitet og varetagelse af national sikkerhed mod
henholdsvis sikring af slutbrugernes grundlaeggende rettigheder og udbydernes
praktiske forpligtelser til at bista Politiet.

Danske Advokater ser imidlertid med stor bekymring pé de nye logningsregler, idet
Lovforslaget i den nuvaerende form indeberer en betydelig risiko for, at Danmark
overtreder EU-retten i forhold til slutbrugernes grundleggende rettigheder.
Endvidere er det bekymrende, at Lovforslaget i den nuvarende form er sardeles
byrdefuldt for teleselskaberne, som pélagges meget store omkostninger og
administrativt arbejde med henblik pa at implementere og gennemfare logning efter
de nye logningsregler.

DANSKE
ADVOKATER

Vesterbrogade 32
1620 Kgbenhavn V

Telefon 33 43 70 00
dlol@danskeadvokater.dk

www.danskeadvokater.dk

Dok.nr. D-2021-034168




Vi har i svaret valgt at fokusere pa de umiddelbart vaesentligste emner:

1) Adgangen til at generel og udifferentieret logning,
2) Adgangen til malrettet logning,

3) Udbyderbegrebet,

4) Systemtekniske udfordringer,

Danske Advokater har nedenfor anfort vores konkrete bemerkninger til de foreslidede
@ndringer i Lovforslaget. For god ordens skyld bemarkes det, at bemarkninger og
emner ikke skal anses for udtemmende.

Konkrete bemarkninger til Lovforslaget

Adgangen til at generel og udifferentieret logning

Det er Danske Advokaters vurdering, at der, med de foresldede regler, er en risiko for,
at generel og udifferentieret logning kommer til at udgere hovedregelen og ikke den
begransede undtagelse. En sddan praksis vil veere i strid med EU-retten.

Det foreslés endvidere, at vurderingen af, om der foreligger en alvorlig trussel mod den
nationale sikkerhed, med deraf folgende mulighed for at iveerkseette generel og
udifferentieret logning ligger hos Justitsministeriet efter forhandling med
erhvervsministeren. Disse kan iveerksatte den generelle og udifferentierede logning
udenom Folketinget. En siddan beslutning er endvidere ikke underlagt automatisk
domstolskontrol. Det er efter Danske Advokaters opfattelse et retssikkerhedsmeessigt
problem, som vi kraftigt vil advare imod.

EU-domstolen har i 3 hovedafgarelser, C-293/12 Digital Rights Ireland fra 2014
("Digital Rights Ireland”), C-2013/15 og C-698/15 Tele2/Watson fra 2016 ("Tele2”),
og C-512/18 La Quadrature Du Net i 2020 ("La Quadrature”) sldet fast, at generel og
udifferentieret logning strider mod EU-Chartrets grundleeggende rettigheder om art.
7 (retten til privatliv), 8 (beskyttelse af personoplysninger), 11 (retten til ytringsfrihed)
og at sddan indgreb gir videre, end hvad der kan begrundes under
proportionalitetsprincippet i Charterets art. 52, stk. 1.

Se eksempelvis, La Quadrature, premis 141:

”[...] national lovgivning, der foreskriver generel og udifferentieret lagring
af trafikdata og lokaliseringsdata med henblik pd bekampelse af grov
kriminalitet, overskrider det strengt nedvendige og kan i et demokratisk
samfund ikke anses for at vare begrundet, sdledes som det er pdkraevet i
henhold til artikel 15, stk. 1, i direktiv 2002/58, sammenholdt med chartrets
artikel 7, 8 og 11 samt artikel 52, stk. 1 (jf. i denne retning dom af 21.12.2016,
Telez2, C-203/15 og C-698/15, EU:C:2016:970, praemis 107).”

EU-Domstolen udtalte i Tele2, (praeemis 108) og La Quadrature (praemis 147), at

EU-retten ikke er til hinder for, at en medlemsstat vedtager lovgivning, der som

en forebyggende foranstaltning muligger en mdlrettet lagring af trafikdata og

lokaliseringsdata med henblik pa bekampelse af grov kriminalitet eller for at

forhindre en alvorlig fare for den offentlige sikkerhed, forudsat at lagringen af
2



disse data begraenses til det strengt nedvendige for sa vidt angér kategorierne af
data, der skal lagres, de omhandlede kommunikationsmidler, de bergrte
personer og den fastsatte varighed af lagringen. Endvidere (premis 111), at sidan
logning skal vaere baseret pd objektive forhold der gor det muligt at fokusere
maélrettet pa en personkreds, hvis data kan afslgre en forbindelse, i det mindste
indirekte, til grov kriminalitet, bidrage til bekzempelse af grov kriminalitet pa
den ene eller den anden mdde eller forhindre en alvorlig fare for den offentlige
sikkerhed.

Malrettet logning kan sédledes indferes under iagttagelse af sarlige krav.

La Quadrature introducerede en begranset undtagelse for kvalificeret trussel
mod national sikkerhed, hvor hensynet til en kvalificeret trussel mod national
sikkerhed i visse — afgrensede - tilfelde kan begrunde et generelt og
udifferentieret logningspabud.

Domstolen udtaler, at folgende omstandigheder skal vere til stede, for der er
tale om en kvalificeret trussel mod den nationale sikkerhed. Forst nar disse
kvalificerende omstaendigheder foreligger, aktualiseres muligheden for en
generel og udifferentieret logning, jf. preemis 137:

Der er tilstraekkelige og konkrete omstendigheder, som indikerer, at

1. en medlemsstat star overfor en alvorlig fare for den offentlige sikkerhed,

0g
2. denne fare er reel, aktuel eller forudsigelig.

Der er derudover 5 kumulative krav:

1. Ethvert pdbud om at foretage forebyggende logning skal "tidsmeessigt
begraenses til det strengt nodvendige”, jf. preemis 138.

2. Varigheden af hvert enkelt pdbud mda ikke “overstige et forudsigeligt
tidsrum” og lagringen ma under alle omstandigheder ikke have
“systematisk karakter”, jf. premis 138.

3. Lagring af data skal veere “omfattet af begransninger og underlagt
strenge garantier, der gor det muligt effektivt at beskytte personers
personoplysninger mod risikoen for misbrug”, jf. premis 138.

4. Logningen skal “rent faktisk begranses til de situationer, hvor der
foreligger en trussel mod den nationale sikkerhed”, jf. premis 139.

5. En afggrelse, hvorved udbydere palegges en logningsforpligtelse skal
kunne geres til genstand for ”[...] en effektiv provelse enten ved en
domstol eller en uafhangig administrativ enhed, der treffer bindende
afgorelser, med henblik pa at kontrollere, om en af disse situationer
foreligger, samt om de betingelser og garantier, der skal vere fastsat, er
overholdt”, jf. preemis 139.



EU-Domstolen fastleegger saledes klare, stringente og kumulative betingelser for
lovligheden af et pdbud om generel og udifferentieret logning. Det er med andre
ord ikke i sig selv tilstraekkeligt, at en medlemsstat kan sandsynliggere eller sdgar
pévise en kvalificeret trussel mod den nationale sikkerhed.

Med Lovforslaget introducerer Ministeriet de to former for logning:

1. Maélrettet logning
2. Generel og udifferentieret logning.

Lovforslaget er opbygget saledes, at udgangspunktet er malrettet logning, mens
generel og udifferentieret logning er undtagelsen.

Danske Advokater mener imidlertid, at udformningen af Lovforslaget indebarer
en vasentlig risiko for, at realiteten omvendt bliver, sdledes at generel og
udifferentieret logning bliver hovedreglen. Det er blandt andet tilfeeldet idet:

1. La Quadrature undtagelsen for generel og udifferentieret logning
anvendes udover sine rammer og medferer en fortseettelse af den status
quo, der netop er underkendt af EU-domstolen i de afsagte domme;

2. Den maélrettede logning er s& bred, at der kan sis vasentlig tvivl om,
hvorvidt maélretningen i sig selv eller de enkelte malrettede
logningstemaer tilsammen er s omfattende, at de reelt udger generel og
udifferentieret logning.

Den begransede undtagelse om generel og udifferentieret logning

Ministeriet laegger op til, at der ved en alvorlig trussel mod den nationale
sikkerhed, der er reel, aktuel eller forudsigelig, kan ivaerkseattes generel og
udifferentieret logning ved bekendtggrelse for en periode pa 1 ar ad gangen, jf.
Lovforslagets § 786 e.

Ministeriet angiver, at vurderingen af en alvorlig trussel mod den nationale
sikkerhed kan omfatte:

1. Antallet og karakteren af verserende eller afgjorte straffesager om
overtraedelse af straffelovens kapitel 12 og 13 (Lovforslaget s. 55).

2. "Vurderingen af Terrortruslen mod Danmark” (VTD), som é&rligt
udarbejdes af Center for Terroranalyse (CTA).

3. En rakke andre uklassificerede analyseprodukter udgivet af Politiets
Efterretningstjeneste, Forsvarets Efterretningstjeneste eller Center for
Cybersikkerhed. Det kunne f.eks. veere Center for Cybersikkerheds arlige
“Trusselsvurdering 2020: Cybertruslen mod Danmark”, men ogsa andre
relevante trusselsvurderinger vil kunne indgi. (Lovforslagets s. 58).

Vurderingen af, om der foreligger en alvorlig trussel mod den nationale sikkerhed
vil skulle foretages regelmaessigt (Lovforslagets s. 58).



CTA har i VID’en vurderet truslen som alvorlig mod den nationale sikkerhed i
hele perioden 2014-2020. Det samme har veret tilfeldet for Center for
Cybersikkerheds arlige Trusselsvurdering.

Beslutningskompetencen ligger hos Justitsministeriet efter forhandling med
erhvervsministeren, der kan iverksatte den generelle og udifferentierede
logning udenom Folketinget.

Beslutningen om at overga til/fastholde generel og udifferentieret logning er ikke
underlagt automatisk domstolskontrol. Ministeriet har angivet, at beslutningen
efterfolgende kan proves ved domstolen efter Grundlovens § 63, idet de
klassificerede oplysninger, der indgar i vurderingen af, om der er tale om en
alvorlig trussel mod den nationale sikkerhed dog ikke kan indga (Lovforslaget s.
84). Det fremgér i den forbindelse af Lovforslaget, at der derfor vil veere en risiko
for, at retten vurderer, at de oplysninger, der er fremlagt under sagens
behandling, ikke er tilstraekkelige til at vurdere, om f.eks. betingelserne for at
foretage generel og udifferentieret registrering og opbevaring af trafikdata er
opfyldt.

Denne manglende transparens og manglende retslige eller parlamentarisk
provelse udger en risiko for — eller i hvert fald manglende indsigt i — om der sker
indforelse af generel og udifferentieret logning pa et ungdvendigt/retsstridigt
grundlag.

Ministeriets bemerkninger i Lovforslaget s. 84 giver anledning til bekymring for,
at udgangspunktet bliver generel og udifferentieret logning, medmindre
domstolen ved en sag anlagt af private med begranset indsigt i grundlaget for
vurderingen af ”alvorlig trussel mod den nationale sikkerhed” skulle komme frem
til det modsatte. I s henseende kan mélrettet logning ivaerksattes.

“Sdfremt retten under en sag matte komme frem til, at betingelserne for en
generel og udifferentieret registrering og opbevaring af trafikdata ikke er
opfyldt, vil dette ikke vaere til hinder for, at den med lovforslaget foresldede
ordning for madlrettet registrering og opbevaring af trafikdata ivaerkseettes

1 muligt omfang, jf. pkt. 3.1.3.4.”
Ministeriet angiver det ogsé selv mere direkte i Lovforslagets s. 15:

"Malrettet registrering og opbevaring af trafikdata vil vare
udgangspunktet, nar der ikke foreligger en alvorlig trussel mod den
nationale sikkerhed, som md anses for at vare reel og aktuel eller
forudsigelig.”

Tilgangen synes at stride mod EU-domstolens afgarelse i La Quadrature (praemis
139) om, at

“en afgerelse, hvorved udbydere pdlaegges en logningsforpligtelse skal
kunne gores til genstand for 7[...] en effektiv provelse enten ved en domstol
eller en uafhaengig administrativ_enhed, der traffer bindende afgerelser,




med henblik pa at kontrollere, om en af disse situationer foreligger, samt om
de betingelser og garantier, der skal vaeere fastsat, er overholdt”.

Danske Advokater anbefaler i den forbindelse, at der indfgres krav om i)
mandat fra Folketinget, og ii) domstolspravelse ved ivaerksattelse, eller iii) tilsyn
fra en uathangig administrativ myndighed.

Ad varighed

EU-domstolen har anfert (preemis 139), at en La Quadrature ordning ber
“tidsmeessigt begraenses til det strengt ngdvendige”. Ministeriet har fastlagt en
periode pa op til 1 ar ad gangen, idet den konkrete varighed skal vurderes fra
gang til gang, og kan reduceres, hvis truslen aftager. Perioden kan endvidere
forleenges i op til 1 ar ad gangen. Hvorvidt varigheden kan holdes til "det strengt
ngdvendige” ma i hgj grad afthaenge af Ministeriets administration heraf. Lebende
1-arige forlaengelser, vil dog ikke vare forenelig med EU-rettens forbud mod
generel og udifferentieret logning.

Ad formalsforskydning

Der er ikke kongruens mellem det, der kan udlgse en pligt til at foretage generel
og udifferentieret logning (i.e. at Danmark "stdr over for en alvorlig trussel mod
den nationale sikkerhed, som md anses for at vare reel og aktuel eller
forudsigelig", jf. § 786 e), og det at der kan ske udlevering af de pigaldende
oplysninger for (i.e. "hvis efterforskningen angar en lovovertradelse, som efter
loven kan straffes med faengsel i 3 ar eller derover eller en lovovertradelse, som
kan medfore strafforhajelse efter straffelovens § 81 a", jf. § 781 a)

Dertil kommer, at det i forleengelse heraf foreslds, at oplysninger, der er
registreret og opbevaret som fglge af en pligt til generel og udifferentieret
registrering og opbevaring, vil skulle opbevares i 1 ar fra
registreringstidspunktet, ogsa efter overgangen til malrettet registrering og
opbevaring (Lovforslaget s. 60). Oplysninger registreret og opbevaret som folge
af en pligt til generel og udifferentieret registrering og opbevaring, der er
indhentet af Politiet og anklagemyndigheden inden opbevaringsperioden for de
pégeldende oplysninger er udlgbet, vil ogsé efter udlgbet af opbevaringsperioden
kunne anvendes i efterforskningen og som bevis i straffesager.

Sédan formalsforskydning synes at veere uforenelig med EU-retten, sivel som
persondataretten, eks. GDPR art 5. Ministeriet kategoriserer da ogsa selv dette
som en “vasentlig procesrisiko” (Lovforslaget s. 106).

Danske Advokater anbefaler, at formalsforskydningen slettes, og at de
pigaeldende oplysninger tilsvarende slettes, eller "vaskes" igennem kravene til
malrettet logning, hvis en sddan er i kraft parallelt med den generelle og
udifferentierede logning.



Malrettet logning

Ad geografisk afgraenset malrettet logning

Lovforslaget indebarer mulighed for mélrettet geografisk logning efter § 786¢c,
stk. 11 3x3 km’s zoner, hvor:

1. antallet af anmeldelser af lovovertradelser begdet i omrddet, som efter
loven kan straffes med faengsel 1 3 ar eller derover, forsatlige
overtraedelser af straffelovens kapitel 12 eller 13, overtraedelser
afstraffelovens § 124, stk. 2, § 125, § 127, stk. 1, § 235, § 266 eller § 281,
overtradelser af udlendingelovens § 59, stk. 8, nr. 1-5, kreenkelser eller
overtredelser som omfattet af § 781, stk. 2 eller 3, udger mindst 1,5
gange landsgennemsnittet opgjort som gennemsnit over de seneste 3 ar,
eller

2. antallet af beboere demt for lovovertradelser, som efter loven kan
straffes med faengsel 1 3 ar eller derover, forsetlige overtraedelser af
straffelovens kapitel 12 eller 13, overtraedelser af straffelovens § 124, stk.
2, § 125, § 127, stk. 1, § 235, § 266 eller § 281, overtraedelser af
udlaendingelovens § 59, stk. 8, nr. 1-5, kreenkelser eller overtraedelser som
omfattet af § 781, stk. 2 eller 3, eller som er demt efter straffelovens § 81
a, udger mindst 1,5 gange landsgennemsnittet opgjort som gennemsnit
over de seneste 3 ar.

Indledningsvis bemarkes det, at de opstillede krav vil kunne medfere logning af
store persongrupper, der ikke har tilknytning til udferelse af grov kriminalitet.
Omradernes fastlaeggelse vil have afgerende betydning for, hvem der konkret
rammes af logning.

Omradet for geografisk logning kan demografisk set veere endog meget stort. Det
er uklart, om Lovforslaget i den nuveerende form indebarer, at logning kan ske
med udgangspunkt i et nedslag i et konkret omrade, eks. den absolut yderligste
del af Christiania. I givet fald vil det indebzre, at der kan/skal logges i et storre
omrade - eksempelvis helt til Osterbro — eller om kravene om 1%2 gangs
overreprasentation af demte eller anmeldte lovovertradelser skal vere
geldende for hele det omfattede omrade.

Endvidere vil tyndt befolkede omréder risikere at kunne opfylde kravene uden at
overskridelsen af landsgennemsnittet reelt er statistisk signifikant.

Danske Advokater anbefaler, at reglerne genovervejes med henblik pa at
sikre klare kriterier for, om et konkret nedslagspunkt med en overreprasentation
kan medfegre geografisk logning i en 3x3 km radius, eller om sddan zone alene
kan etableres, hvis kriterier er opfyldt for hele den fastlagte zone.

Omradet for den malrettede geografiske logning kan endvidere ved péleg de
facto udvides endnu mere. Det er tilfeldet, idet “afhangig af den konkrete
forbindelse til grov kriminalitet kan det udtrakkes f.eks. til en hel bydel eller en



landsdel” (Lovforslaget s. 44). Ligesom samtidige zoner pa 3x3 km hurtigt kan
udstrakkes til det meste af Kebenhavn.

Derudover er der markante praktiske udfordringer for teleudbyderne med at
indramme den pagaldende zone. Det er tilfaeldet, idet antennernes (cellernes)
raekkevidde udbredes i "cirkler", siledes at omrédet i realiteten vil blive meget
storre. Ministeriet anerkender da ogséd “at det ikke er muligt at frasortere data
inden for de enkelte cellers raekkevidde, som stammer fra telefoner, der reelt
har befundet sig uden for de udpegede omrader” (Lovforslagets s. 52).

Det fremgar imidlertid af Lovforslaget, at:

“Er dette tilfaeldet, vil de oplysninger, der registreres og opbevares, vare
omfattet af den mdlrettede geografiske registrering og opbevaring. Det
betyder, at Politiet og anklagemyndigheden vil kunne fG adgang til disse
trafikdata, og at disse oplysninger pd samme vis som ovrige oplysninger,
der registreres og opbevares som folge af en af de foresldede registrerings-
og opbevaringspligter, kan anvendes i efterforskninger og som bevis 1
straffesager” (s. 52)

Sadan formélsforskydning vil ogsd veere problematisk i henhold til EU-
domstolens krav om, at relatere logningen til det "strengt ngdvendige”, ligesom
det kan vare persondataretligt problematisk i medfer af GDPR, art. 5.

Efter § 786¢c, stk. 2 kan der ogsd ivarksattes malrettet logning af serligt
sikringskritiske omrader, sdsom kongehusets residenser, Christiansborg Slot,
statsministerboligen = Marienborg, ambassader, politiets ejendomme,
kriminalforsorgens institutioner, bro-, tunnel- og fargeforbindelser,
trafikknudepunkter og sterre indfaldsveje, grenseovergange, busterminaler,
fjernbanestationer, stationer pa bybaner, militere omréder, kolonne 3-
virksomheder og offentligt godkendte flyvepladser.

Samlet efterlader det en risiko for, at det meste af Kebenhavn, Aarhus og Odense
kan blive underlagt maélrettet logning. Hvilket efterlader den risiko, at
alternativet til den generelle og udifferentierede logning er ”“generel og
udifferentieret” logning af store dele af Danmark.

Oversigten over de pagaldende geografiske omréder vil ikke veere offentlig, men
det enkelte pdbud vil dog vaere genstand for domstolsprovelse.

Danske Advokater anbefaler, at det praciseres, at domstolene i deres
provelse kan lade verserende pabud indgé, herunder om det pigeldende pdbud
alene eller i sammenhang med verserende pabud, gar udover hvad der kan
indeholdes indenfor kravene til maélrettet logning, henholdsvis forbuddet om
generel og udifferentieret logning.



Ad personafgraenset malrettet logning

Danske Advokater anser generelt tilgangen med den personafgraensede
malrettede logning for positiv for at sikre en naermere forbindelse, i det mindste
indirekte, til grov kriminalitet.

Danske Advokater anbefaler, at det preciseres, hvad der forstds ved “grov
kriminalitet”. Hvor der er tale om logning af konkrete straffede personer, ber
tersklen for logning relateres til den konkrete straf, idet der ved nogle
overtradelser af gode grunde er vide rammer for strafudmaélingen.

Lovforslaget introducerer endvidere en gget varighed af registreringspligt for de
pagaldende. Perioden kan, afhangig af overtreedelsens karakter baseret pa
strafferammen, straekkes fra 3 til 10 ar. Det rejser umiddelbart overvejelser
omkring, hvorvidt en sddan tilgang er i overensstemmelse med afsoneres
grundleggende rettigheder. Det ligger udenfor DITA’s kompetencer at tage
stilling til foreneligheden heraf, men DITA og Danske Advokater statter
Ministeriets horing af synspunkter pd omrédet fra relevante organisationer med
kompetencer indenfor omrédet.

Edition

Danske Advokater stotter, at reglerne for udlevering af indsamlede og
opbevarede logningsdata i hgj grad sidestilles med indgreb i
meddelelseshemmeligheden, sédvel som for edition, jf. § 806, stk. 10.

Udbyderbegrebet

Lovforslaget introducerer et nyt udbyderbegreb under logningsreglerne, siledes
at reglerne om mélrettet logning alene gaelder for "udbydere, som med et
kommercielt formal udbyder elektroniske kommunikationsnet eller -tjenester
som sin hovedydelse eller som en ikke-accessorisk del af virksomheden”, jf. §
eks. 786 b. Hermed undtages de virksomheder, der har givet anledning til
diskussioner omkring logningsforpligtelsen for campingpladser, hotel og
konferencefaciliteter og udbydere af wifi hotspot. Det nye udbyderbegreb svarer
reelt til begrebet "erhvervsmeassige udbydere", som defineret i teleloven.

Det brede udbyderbegreb "udbydere af elektroniske kommunikationsnet eller -
tjenester”, der ogsd omfatter udbydere sidsom campingpladser, hotel og
konferencefaciliteter og udbydere af wifi hotspot finder imidlertid stadig
anvendelse for s& vidt angdr den generelle og udifferentierede logning ved
“alvorlig trussel” mod den nationale sikkerhed, jf. § 786 e.

Det nye udbyderbegreb sondrer ikke mellem udbud af teleydelser p4 henholdsvis
engros- og detailbasis. De geldende logningsregler har udbydere til slutbrugere
som pligtsubjekt. Ved ikke at tage dette led med i afgrensningen spredes
forpligtelsen ud pa en rakke akterer, som ikke har kundeforhold og dublerer
dermed reelt forpligtelsen til flere teleselskaber.



I Lovforslaget er det, som i dag, ganske vist anfert, at "hvis de omfattede
oplysninger kan registreres af flere udbydere, skal oplysningerne registreres
og opbevares af mindst én af udbyderne", men for at denne begransning skal
kunne bruges, vil det krave, at der imellem operatarerne kan traeffes aftaler.

Dertil kommer, at der ikke, som i de nuvarende logningsregler, omtales
muligheden for outsourcing til eksempelvis en netoperater (MNO) siledes, at
tjenesteudbydere (service providere) ikke forpligtes til at etablere egne
funktioner, hvad de i mange henseender ikke vil vere i stand til.

Endelig er det med til at skabe forvirring, at det anferes, at "anmodning om
adgang til registrerings- og opbevaringspligtige oplysninger vil efter den
foreslaede bestemmelse skulle rettes til den dataansvarlige udbyder". Danske
Advokater formoder, at der herved sigtes til den registrerende udbyder.

Lovforslaget leegger op til, at de relevante udbydere skal iveerksette omfattende
tekniske og praktiske foranstaltninger, som Ministeriet har ansléet til 206 mio.
kr. i omstillingsomkostninger  og 107  mio. kr. i arlige
administrationsomkostninger for udbyderne og tilsvarende ca. 200 mio. kr. for
myndighederne.

Udbyderne far adgang til veesentlige persondata for at kunne iverksaette
malrettet logning af personer, sidvel som geografiske omrader. Det er tale om
oplysninger om enkeltpersoners strafbare forhold eller relationer til strafbare
personer. Det er uklart, hvordan det praktisk kan/skal hdndteres hos udbyderne.
Dette bor overvejes sardeles grundigt, idet der er tale om potentielle databaser,
der udger en art strafferegister for personer med grove straffe. Sddanne
databaser, som ma anses for sarligt fortrolige og genstand for aget sikkerhed skal
herefter handteres af private virksomheder.

Ministeriet udstraekker udbyderbegrebet til det yderste ved at lade alt fra
netvaerksejere til campingpladser og hoteller veere omfattet.

Starstedelen af udbyderne ligger imidlertid i den store mellemgruppe af
udbydere med elektroniske kommunikationstjenester som sit hovederhverv, men
med en begranset storrelse. I Danmark er der en omfattende mangde af
udbydere i SMV-starrelsen, savel som internationale aktorer med et salgskontor
i Danmark. Der er maske tale om ansldet mellem 50-100 udbydere. Der laegges
op til, at de pd samme méde skal hindtere disse persondata, sikkerheden
heromkring og opdateringen heraf. Det forudsetter et hgjt sikkerhedsniveau,
systemer og en organisation i et omfang, der ikke forefindes hos de fleste
udbydere i dag. Risici i den forbindelse omfatter sikkerhedsrisici for de
pagaldende persondata, sdvel som et fravalg af at veere pa det danske marked, og
deraf mangel pd innovation og konkurrence pd markedet.

I dag skal de udbydere, der hindterer logningsdata ogsé sikkerhedsgodkendes.
Det er PET, der foretager sikkerhedsgodkendelsen. I praksis kan sddan
sikkerhedsgodkendelse kun ske af dansk bosiddende personer. Varigheden af
processen for at opné sikkerhedsgodkendelse er uklar, men perioden anslas i
praksis til at udgere mellem til 3-12 maneder.
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I dag héandteres dette ofte ved at outsource det sikkerhedsgodkendte
kontaktpunkt, eller ved at PET meddeler, at sidan sikkerhedsgodkendelse forst
sker, hvis der anmodes om indgreb i meddelelsen. Det sidste giver ikke mening,
men er omvendt ofte forekommende i praksis. Det er ogsd en tilgang, der
reflekterer, at det i praksis alene er netvaerksejerne, og/eller de helt store
udbydere, der modtager kendelser om indgreb i meddelelseshemmeligheden fra
politiet, herunder idet netvaerksejerne vil have adgang til de fleste (om ikke alle)
data.

Danske Advokater anbefaler, at udbyderbegrebet for al logning (malrettet
savel som generel) begrenses yderligere til kun at geelde for de udbydere, der
udbyder til slutbrugere (eller anden tilsvarende begrensning, som sikrer mod
dublering af forpligtelserne), og at det yderligere kvalificeres til at anga udbydere
af en serlig storrelse (eks. baseret pa antal abonnenter), og at der endvidere gives
mulighed for outsourcing af logningsforpligtelsen, herunder det degnbetjente
kontaktpunkt.

Danske Advokater anbefaler, at det overvejes meget grundigt, hvordan og i
hvilket omfang udbyderne far kendskab og adgang til baggrunden for den
maélrettede logning ud fra et persondataretligt og
informationssikkerhedsmaessigt perspektiv.

Danske Advokater anbefaler, at processen for sikkerhedsgodkendelse af de
relevante medarbejdere effektiviseres i tid og proces. Endeligt anbefales det,
processens transparens gges i det omfang det sikkerhedsmeessigt tillades.

Systemtekniske udfordringer

Ministeriet anslar, at myndighedernes omstilling til mélrettet logning kraever
udvikling af it-maessig understottelse.

Omstillingen forudsatter videre en analyse af it-systemer pa tvers af flere
myndigheder, der forst vil foreligge i 2023. Forst herefter vil Rigspolitiet kunne
skenne, hvordan og hvornar siddan it-understottelse kan veare klar (Lovforslaget

S. 53).

I den mellemliggende periode, hvilket som absolut minimum ma blive 1 ar for
“Rigspolitiets it-losning m.v. er etableret og klar til at blive sat i drift — vil
[Ministeriet] kunne fastszette naermere regler om registrering og opbevaring af
trafikdata for sd vidt angdr den foreslidede ordning med madlrettet
personbestemt registrering og opbevaring af trafikdata. Det forudseettes, at
bemyndigelsen udnyttes til at fastsatte regler om bl.a. politiets adgang til at
pdlaegge registrering og opbevaring af trafikdata baseret pa politiets konkrete
anmodninger. Der lagges i den forbindelse ikke op til at bemyndige
Jjustitsministeren til at fastseette andre betingelser for den malrettede
registrering og opbevaring af trafikdata end dem, som fremgar af de foresldede
§§ 786 b og 786 d i retsplejeloven”, (Lovforslagets side 53).
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Der er siledes lagt op til at introducere en logningsordning, der tilsyneladende
har veret pa vej i mere end 10 &r, jf. de lgbende historiske revisioner, som
fremlaegges som lovforslag i november og pétenkes (haste) behandlet til
ikrafttredelse 1. januar, men som forst kan iverksattes i praksis minimum 1 ar
efter ikrafttreedelsen. Etablering af maélrettet logning indebarer veasentlige
praktiske udfordringer, behandling af personoplysninger, sikkerhedsmassige
risici og i evrigt under en ramme, der bergrer borgernes grundleggende
rettigheder. I det lys, virker det pafaldende, at nye regler skal hastes igennem,
for kun at blive erstattet af en praktisk overgangsordning af en leengere varighed,
hvor hverken myndigheder eller udbydere er klar til at overholde reglerne.
Ministeriet anforer selv:

"Det bemarkes, at udmontningen af de foresldede regler om malrettet
personbestemt og geografisk registrering og opbevaring vil vaere forbundet
med en risiko for eventuelle fejl enten i form af, at der registreres og
opbevares oplysninger om personer eller omrdder, der ikke er omfattet af
den foresldede ordning, eller i form af, at der ikke registreres oplysninger
for alle personer eller omrader, der er omfattet af ordningen. Det skyldes
bl.a., at udmentningen vil veere afhengig af en rakke zldre it-systemer og
overbygninger herpd. Der vil ogsa vare risiko for fejl i overgangsperioden,
hvor der vil vare tale om at udmente reglerne i en manuel losning.”
(Lovforslaget s. 53)

Dette er endvidere kun de systemtekniske udfordringer, som Lovforslaget rejser
p& myndighedssiden.

Der er lige s& store, hvis ikke flere, tekniske implementeringsbehov og
udfordringer pd udbydersiden. I den mellemliggende periode, vil udbyderne
tilsvarende skulle héndtere at modtage oplysninger fra myndighederne og
udlevere oplysninger pid en midlertidig manuel méde. Dette virker hverken
sikkert eller proportionelt i forhold til at varetage borgernes personoplysninger
og iagttage deres grundleggende rettigheder til privatliv pd en proportionel og
sikker méde.

* ¥ ¥

Som anfert i indledningen finder Danske Advokater, at arbejdet med a&ndringen
af logningsreglerne meget veerdifuldt, og Danske Advokater haber, at Ministeriet
finder dette haringsnotat brugbart for at arbejde yderligere med revisionen af
Lovforslaget. Danske Advokater, herunder vores fagudvalg for it-ret, stiller i den
forbindelse gerne op i forhold til en uddybning af elementerne i hgringssvaret.

Med venlig hilsen

Danielle Low
Juridisk konsulent
Danske Advokater
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Herunder fremgéar en ikke udtemmende liste over Danske Advokaters anbefaling:

Danske Advokater anbefaler, at der ved beslutning om at overgd
til/fastholde generel og udifferentieret logning indferes krav om i) mandat fra
Folketinget, og ii) domstolsprovelse ved ivaerksattelse, eller iii) tilsyn fra en
uafhengig administrativ myndighed.

Danske Advokater anbefaler, at formalsforskydningen slettes, og at de
pagaldende oplysninger tilsvarende slettes, eller "vaskes" igennem kravene til
maélrettet logning, hvis en sddan er i kraft parallelt med den generelle og
udifferentierede logning.

Danske Advokater anbefaler, at reglerne genovervejes med henblik pa at
sikre klare kriterier for, om et konkret nedslagspunkt med en overreprasentation
kan medfgre geografisk logning i en 3x3 km radius, eller om siddan zone alene
kan etableres, hvis kriterier er opfyldt for hele den fastlagte zone.

Danske Advokater anbefaler, at det praciseres, at domstolene i deres
provelse kan lade verserende padbud indgé, herunder om det pdgaldende pabud
alene eller i sammenhang med verserende pabud, gar udover hvad der kan
indeholdes indenfor kravene til mélrettet logning, henholdsvis forbuddet om
generel og udifferentieret logning.

Danske Advokater anbefaler, at det praciseres, hvad der forstis ved "grov
kriminalitet”. Hvor der er tale om logning af konkrete straffede personer, ber
tersklen for logning relateres til den konkrete straf, idet der ved nogle
overtradelser af gode grunde er vide rammer for strafudmaélingen.

Danske Advokater anbefaler, at udbyderbegrebet for al logning (malrettet
savel som generel) begrenses yderligere til kun at gelde for de udbydere, der
udbyder til slutbrugere (eller anden tilsvarende begrensning, som sikrer mod
dublering af forpligtelserne), og at det yderligere kvalificeres til at anga udbydere
af en serlig storrelse (eks. baseret pa antal abonnenter), og at der endvidere gives
mulighed for outsourcing af logningsforpligtelsen, herunder det degnbetjente
kontaktpunkt.

Danske Advokater anbefaler, at det overvejes meget grundigt, hvordan og i
hvilket omfang udbyderne far kendskab og adgang til baggrunden for den
maélrettede logning ud fra et persondataretligt og
informationssikkerhedsmaessigt perspektiv.

Danske Advokater anbefaler, at processen for sikkerhedsgodkendelse af de

relevante medarbejdere effektiviseres i tid og proces. Endeligt anbefales det,
processens transparens gges i det omfang det sikkerhedsmassigt tillades.
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DANSKE JJ ADVOKATER

Justitsministeriet
Slotsholmsgade 10
1216 Kgbenhavn K

Sendt til: sikkerhed2@jm.dk, betu@jm.dk

Danske Advokaters bemzarkninger til logningsbekendtgorelser
Den 9. februar 2022 fremsendte Justitsministeriet udkast til 3 bekendtgerelser om

o generel og udifferentieret registrering og opbevaring af trafikdata

e opbevaring af registrerings- og opbevaringspligtige oplysninger

e om generel og udifferentieret registrering og opbevaring af oplysninger om
en slutbrugers adgang til internettet i horing.

Danske Advokater har den 27. oktober 2021 fremsendt hgringssvar inkl. hgringsnotat
vedr. udkast til forslag til lov om @ndring af retsplejeloven og lov om elektroniske
kommunikationsnet og -tjenester (Revision af reglerne om registrering og opbevaring
af oplysninger om teletrafik (logning) m.v.).

For s vidt angir bemerkninger til de tre bekendtgerelser henviser vi til vores
bemaerkninger af den 27. oktober 2021, men helt overordnet skal vi understrege, at
Justitsministeriet selv fremheaver, at forslaget indebeerer en “vasentlig procesrisiko”.
Det er betenkeligt, at der fremsaettes forslag, hvor man med abne gjne erkender, at
det med meget stor sandsynlighed kraenker telebrugeres grundlaeggende rettigheder,
der er sikret af EU-retten.

Helt grundleeggende gar vores advarsel pa, at vi risikerer at fa et disproportionalt
“overvagningssamfund” — seerligt i de storre byer. Det skyldes, at forslaget indebaerer,
at undtagelsen om generel og udifferentieret logning gares til hovedreglen.

Sagt pa jeevnt dansk, sd kommer staten til at fiske med trawl i stedet for fiskestang. Det
giver selvsagt et tab af personlig frihed og retssikkerhed. Derfor opfordrer vi til, at
balancen i forslaget genovervejes, ligesom det naturligvis ber sikres, at overvagningen
i Danmark er lovmedholdelig ogsd med EU-retten.

Med venlig hilsen
Danielle Low

Juridisk konsulent
Danske Advokater

DANSKE
ADVOKATER

Vesterbrogade 32
1620 Kgbenhavn V

Telefon 33 43 70 00
dlol@danskeadvokater.dk
www.danskeadvokater.dk

21. februar 2022
Dok.nr. D-2022-005965



From: Kaare Friis Petersen <k.petersen@horesta.dk>

Sent: 21-02-2022 14:34:26 (UTC +02)

To: Benjamin Kelstrup Turner <betu@jm.dk>

Subject: Hgringssvar - Deres sagsnr. 2021-10-0758 - #SAG# 2021-0607_3#
Til

Justitsministeriet

Hgringssvar — Deres sagsnr. 2021-10-0758 - Udkast til bekendtggrelse om generel
og udifferentieret registrering og opbevaring af trafikdata, udkast til bekendtggrelse
om opbevaring af registrerings- og opbevaringspligtige oplysninger og udkast til
bekendtggrelse om generel og udifferentieret registrering og opbevaring af
oplysninger om en slutbrugers adgang til internettet

HORESTA skal hermed afgive hgringssvar over ovennaevnte udkast til bekendtggrelse.

HORESTA skal indledningsvis henvise til vores hgringssvar af den 25. okt. 2021 vedr. lov om
2&ndring af retsplejeloven og lov om elektroniske kommunikationsnet og -tjenester (Revision af
reglerne om registrering og opbevaring af oplysninger om teletrafik (logning) m.v.). I dette
hgringssvar fremhaevede vi det positive i, at man i 2014 afskaffede den sakaldte
sessionslogning og vi opfordrede til, at man ogsa afskaffer den resterende del af
logningsbestemmelsernes, nemlig reglerne i logningsbekendtggrelsens § 5, stk. 2, i alt fald for
sa vidt angar hotel-, restaurations og turismebranchen.

Med udkastet til ovennaevnte bekendtggrelse ser det nu ud til, at man i stedet genindfgrer dele
af den ellers i 2014 afskaffede sessionslogning. Sdledes fremgar det af udkastets § 4, nr. 2, at
udbydere af internet skal registrere fglgende:

“Den brugeridentitet og det telefonnummer, som er tildelt kommunikationer, der indgdr i et
offentligt elektronisk kommunikationsnet. Ved brugeridentitet forst8s de identificerende
oplysninger, som udbyderen tildeler slutbrugeren under adgangen til internettet, herunder
internetprotokol-adresse, eventuelt portnummer og andre identificerende oplysninger”

Det fremgar saledes, at der skal registreres "eventuelt portnummer og andre identificerende
oplysninger”. Oplysninger om registrering af bl.a. portnummer er sdledes en genindfgrsel af
dele af reglerne fgr 2014, hvilket HORESTA ikke kan bifalde. Derudover er det uklart, hvad der
menes med eventuelt portnummer, ligesom det er uklart, hvad der menes med “andre
identificerende oplysninger”, hvad er det for oplysninger, der konkret teenkes pa her?

HORESTA forstar det sddan, at denne forpligtelse ogs§ vil omfatte virksomheder indenfor
hotel- og restaurationsbranchen, idet den begraensning af udbyderbegrebet, jf. beskrivelsen af
"kommercielle internetudbydere”, sadan som den er beskrevet i Forslag til lov om andring af
retsplejeloven og lov om elektroniske kommunikationsnet og -tjenester, se saerligt afsnit
3.1.3.1, alene omfatter oplysninger, som indhentes med hjemmel i retsplejelovens § 786 a og
b, mens oplysningerne, som skal hentes i henhold til den bekendtggrelse, som her er i hgring,
indhentes efter retsplejelovens § 786 f, som vedrgrer udbydere generelt og ikke alene
kommercielle udbydere.

HORESTA kan saledes ikke - af de grunde som er anfgrt her og i ovennaevnte hgringssvar af
den 25. okt. 2021 - bifalde de foresldede regler i udkastet til bekendtggrelse. Dertil kommer,



at det ikke kan afvises, at registrering af de anfgrte yderligere oplysninger vil medfgre en
yderligere udgift ogsa for vores medlemmer.

HORESTA skal sdledes foresld, at de anfgrte forpligtelser, seerligt registreringen af
internetprotokol-adresse, eventuelt portnummer og andre identificerende oplysninger udgar,
eller at denne forpligtelse alene begraenses til at omfatte kommercielle internetudbydere.
Med venlig hilsen

Kaare Friis Petersen
Erhvervsjuridisk chef

(o)
Vodroffsvej 32 ¢ DK-1900 Frederiksberg C e T +45 3524 8080 ¢ D +45 35248004 ¢ M +45 22 11 8847 o
www.horesta.dk

Elevoverenskomsten
29, marts

IVlil du Vide mere om Hindsgavl Siot
overenskomsten?

Hovedoverenskomsten

26. april

HORESTA

Tilmed dig i dag! ' \
E E Hovedoverenskomsten

28. april

Skarrildhus

HORESTA



From: Pia Saxild <PS@fbr.dk>

Sent: 22-02-2022 09:34:59 (UTC +02)

To: £Sikkerhedskontor Il <Sikkerhed2 @jm.dk>; Benjamin Kelstrup Turner
<betu@jm.dk>

Subject: SV: Hgring over udkast til bekendtggrelse om generel og udifferentieret

registrering og opbevaring af trafikdata m.v. (j. nr. 2021-10-0758)

Sagsnummer 2021-10-0758

Forbrugerridet Tenk vurderer, at denne konkrete hgring ligger uden for vores for tiden prioriterede
arbejdsomrader og vil derfor undlade at forholde os hertil. Forbrugerradet Taenk kan saledes ikke tages til
indteegt for at statte forslaget eller for at gare det modsatte. For en god ordens skyld skal det understreges, at
Forbrugerradet Taenk stadig er interesseret i at modtage heringer inden for omrédet.

Med venlig hilsen

Anette Hoyrup

CHEFJURIST

T +457741 7741
W taenk.dk

Forbrugerradet Teenk_
Ryesgade 3A, 2. th. | 2200 Kbh. N

FORBRUGERRADET

A0V taenk

Fra: Justitsministeriet [mailto:im@jm.dk]

Sendt: 9. februar 2022 13:31

Emne: Hgring over udkast til bekendtggrelse om generel og udifferentieret registrering og opbevaring af
trafikdata m.v. (j. nr. 2021-10-0758)

Se venligst vedhaftede filer

Med venlig hilsen

JUSTITS
Sikkerhedskontor |



Slotsholmsgade 10

1216 Kgbenhavn K

TIf.: 7226 8400
www.justitsministeriet.dk

im@jm.dk




From: Mikael Sjoberg <MikaelSjoeberg@OestreLandsret.dk>

Sent: 22-02-2022 16:03:05 (UTC +02)

To: £Sikkerhedskontor Il <Sikkerhed2 @jm.dk>; Benjamin Kelstrup Turner
<betu@jm.dk>; Bestyrelsen Dommerforeningen <df_best@OestreLandsret.dk>

Cc: Gitte Lene Pedersen <GLP@domstol.dk>

Subject: hgring over "logningsbekendtggrelser".

Justitsministeriet Sikkerhedskontor Il

Ved mail af 9. februar 2022 har Justitsministeriet hgrt Dommerforeningen over udkast til bekendtgarelse om
generel og udifferentieret registrering og opbevaring af trafikdata, udkast til bekendtgarelse om opbevaring
af registrerings- og opbevaringspligtige oplysninger og udkast til bekendtggrelse om generel og
udifferentieret registrering og opbevaring af oplysninger om en slutbrugers adgang til internettet.

Det fremgar, at bekendtgarelserne er tekniske udmgntninger af de regler, der sages gennemfart ved det
forslag til 22ndring af retsplejelovens § 786 e,f og g, som for tiden er til behandling i Folketinget.
Bekendtgarelserne ses i vidt omfang at svare til det, der er forudsat i bemaerkningerne til lovforslaget.

Det fremgar af lovforslaget til &ndring af retsplejeloven, at der "vurderes at veere en veesentlig procesrisiko
forbundet med, at der i lovforslaget lzegges op til, at politiet og anklagemyndigheden vil kunne fa adgang til
trafikdata, der er registreret og opbevaret generelt og udifferentieret med henblik pa at beskytte den
nationale sikkerhed, til brug for politiets og anklagemyndighedens bekeempelse af grov kriminalitet”.

Da den endelige afggrelse herom henhgrer under domstolene, fandt Dommerforeningen ikke at burde udtale
sig om det oprindelige lovudkast.

Da bekendtgarelserne i vidt omfang ses at svare til det, der er forudsat i bemaerkningerne til lovudkastet (nu
lovforslaget), giver de heller ikke Dommerforeningen anledning til at udtale sig.

Med venlig hilsen

Mikael Sjoberg

Mikael Sjoberg
Landsdommer/Formand for Den Danske Dommerforening
Direkte: + 45 99 68 65 01/ + 45 21 66 18 49

DEN DANSKE
DOMMERFORENING



From: Jakob Willer <jw@teleindu.dk>

Sent: 22-02-2022 15:00:01 (UTC +02)

To: £Sikkerhedskontor Il <Sikkerhed2 @jm.dk>; Benjamin Kelstrup Turner
<betu@jm.dk>

Cc: Erhvervsstyrelsen <erst@erst.dk>

Subject: Hgringssvar logning 2021-10-0758

Hermed fremsendes hgringssvar fra DI Digital, IT-Branchen, Dansk Erhverv og Teleindustrien vedrgrende
udkast til bekendtggrelse om generel og udifferentieret registrering og opbevaring af trafikdata m.v.
(sagsnr. 2021-10-0758)

Med venlig hilsen

Jakob Willer
Direktgr
Teleindustrien
Mobil 20102365

E-mail jw@teleindu.dk
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Til Justitsministeriet

Sendt pr. mail til sikkerhed2@jm.dk og betu@jm.dk

c.c. Erhvervsstyrelsen, Privacy-kontoret erst@erst.dk

22. februar 2022

Hgring over udkast til bekendtggrelse om generel og udifferentieret registre-
ring og opbevaring af trafikdata m.v. (sagsnr. 2021-10-0758)

Ved brev af 9. februar 2022 har Justitsministeriet sendt udkast til tre bekendtggrelser
om logning af teledata i hgring (sagsnr. 2021-10-0758). P& vegne af Teleindustrien,
DI Digital, Dansk Erhverv og IT-Branchen (herefter "hgringsparterne”) skal vi hermed
fremkomme med vores bemarkninger:

1. Pligtsubjektet for bekendtggrelserne - § 1 i alle bekendtggrelser
Udkastene til bekendtggrelser angiver alle i § 1, at de finder anvendelse pa udbydere
som defineret telelovens 2, stk. 1, nr. 1.

Ifolge telelovens § 2, stk. 1, nr. 1 forstas ved en udbyder

“Den, som med et kommercielt formé8l stiller produkter, elektroniske kom-
munikationsnet eller -tjenester omfattet af denne lov til r&dighed for an-
dre.”

Definitionen af udbyder i teleloven henviser bl.a. til termen elektroniske kommunikati-
onsnet, der ifglge telelovens § 2, stk. 1, nr. 2 skal forstas som

"Transmissionssystemer, uanset om de bygger p§ en permanent infra-
struktur eller centraliseret administrationskapacitet, og, hvor det er rele-
vant, koblings- og dirigeringsudstyr og andre ressourcer, herunder netele-
menter, der ikke er aktive, som gor det muligt at overfore signaler ved
hjeelp af trddforbindelse, radiobglger, lyslederteknik eller andre elektro-
magnetiske midler, herunder satellitnet, jordbaserede fastnet (kredslgbs-
og pakkekoblede, herunder i internettet) og mobilnet, elkabelsystemer, i
det omfang de anvendes til transmission af signaler, net, som anvendes til
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radio- og tv-spredning, og kabel-tv-net, uanset hvilken type information
der overfgres.”

Bekendtgorelsesudkastenes henvisning til teleloven kan lzeses saledes, at enhver der
stiller infrastruktur til radighed for et andet selskabs tjenester mv. vil veere forpligtet
til at foretage logning af oplysninger i henhold til bekendtggrelserne. Dette uanset, at
den der stiller infrastrukturen til rddighed - uanset hvilke tiltag der ggres - ikke har
teknisk mulighed for at se eller registrere de oplysninger, som skal logges efter be-
kendtggrelserne.

Under hgringen af lovforslaget, der blev fremsat som L 93, gjorde TI ved hgringssvar
af 25. oktober 2021 opmaerksom p3, at lovforslaget indeholdt en uhensigtsmaessig
beskrivelse af pligtsubjektet og opfordrede derfor til, at registreringspligten skulle pa-
hvile den udbyder, som producerer tjenesten, der genererer de logningspligtige oplys-
ninger (den tjenesteproducerende udbyder). Som angivet vil det normalt vaere net-
vaerksoperatgren (forstaet som henholdsvis mobilnetveerksoperatgrer, fastnettelefoni-
operatgrer med egne centraler og udbydere, som er tildelt IP-adresser hos RIPE),
mens aktgrer, som alene udbyder elektroniske kommunikationsnet, der ikke genere-
rer registrerings- og opbevaringspligtige oplysninger, ikke vil veere pligtsubjekt.

TI's hgringssvar fik Justitsministeriet til at justere ordlyden i det fremsatte lovforslag
L93, saledes at det pa side 74 og 102 fremgar, at anmodningen om adgang til regi-
strerings- og opbevaringspligtige oplysninger skal rettes til den tjenesteproducerende
udbyder.

Der henvises i gvrigt til afsnit 5.A. i TI's hgringssvar af 25. oktober 2021.

For at bringe bekendtggrelserne i overensstemmelse med lovforslaget og det, der rent
teknisk er muligt, foreslas bekendtggrelsernes § 1 (for den ene bekendtggrelse denne
indledning) aendret til fglgende:

"Denne bekendtgorelse finder anvendelse pd udbydere som forstdet i § 2,
stk. 1, nr. 1, i lov om elektroniske kommunikationsnet- og tjenester, der
producerer tjenester pa et elektronisk kommunikationsnet (tjenesteprodu-
cerende udbydere)”

2. Udkast til Bekendtggrelse om generel og udifferentieret registrering og
opbevaring af trafikdata

2.1 Fodnote om logningsdirektivet

Fodnote 1 bgr slettes, idet fodnoten henviser til logningsdirektivet (2006/24/EF). EU-
domstolen har i 2014 afgjort, at logningsdirektivet er ugyldigt fra den dag, hvor det
tradte i kraft. Se herom pressemeddelelse fra Domstolen:
https://curia.europa.eu/jcms/upload/docs/application/pdf/2014-04/cp140054en.pdf




Det fremgar ogsa af EUR-LEX, at direktivet ikke laengere er i kraft, og at direktivets
gyldighed ophgrte den 3. maj 2006 (pa ikrafttreedelsesdagen):
https://eur-lex.europa.eu/legal-content/en/TXT/?uri=celex:32006L0024

2.2 Generel logning af trafikdata om telefoni - § 5

Det er hgringsparternes forstdelse, at udkast til regler om generel og udifferentieret
registrering og opbevaring af trafikdata er en viderefgrelse af reglerne i den nuvae-
rende logningsbekendtggrelse, og at selskaberne for efterlevelse af de nye regler vil
skulle fortsaette den praksis, som allerede er etableret.

I relation til de foresldede regler bemaerkes det, at kundedata ikke er trafikdata, og at
"navn og adresse pa abonnenten eller den registrerede bruger” derfor ikke bgr naev-
nes i bekendtggrelsen. Kundedata registreres i gvrigt kun i (detail)udbydernes admini-
strative systemer hhv. i 118-databasen, og der er ikke reelt behov for at fastsaette
krav om logning af kundedata.

2.3 - Lokaliseringsdata for internetadgang/datakommunikation (MMS)
Horingsparterne anmoder om, at det praeciseres til den foresldede § 5, nr. 6, at der
ikke stilles krav om logning af lokaliseringsdata/celle-ID ved MMS-kommunikation,
idet MMS sendes via datatrafik, og at der saledes ikke teknisk kan ske en isoleret log-
ning af celle-ID ved MMS-kommunikation. Dette er samme situation og praksis som
efter den nuvaerende logningsbekendtggrelse.

2.4 - EMS

"EMS” er naevnt i den foresldede § 5 - 0og 0gsd i § 4 i den nuvaerende logningsbe-
kendtggrelse. Om "EMS” fremgar folgende af Justitsministeriets vejledning til den nu-
veerende logningsbekendtggrelse:

”2.1.4. Seerligt vedr. EMS

Det folger af Europa-Parlamentets og Rédets direktiv 2006/24/EF af 15.
marts 2006 om lagring af data genereret eller behandlet i forbindelse med
tilvejebringelse af offentligt tilgaengelige elektroniske kommunikationstje-
nester eller elektroniske kommunikationsnet og om aendring af direktiv
2002/58/EF, at medlemslandene skal fastsaette krav om registrering af
oplysninger om EMS.

Der er i overensstemmelse hermed medtaget et s§dant krav i bekendtgo-
relsen.

EMS genereres eller behandles imidlertid ikke ngdvendigvis i et net. Det
skyldes, at EMS udggr en software-funktion i en mobiltelefon. Denne soft-
ware fortolker under saerlige omstaendigheder data i en SMS. Det kan
f.eks. vaere en sdkaldt »smiley« eller en simpel ringetone. EMS-trafik vil
derfor blot optraede som overforing af helt almindelige SMS'er. EMS er s&-
ledes ikke selvstaendig kommunikation, men derimod egentligt indhold i en
SMS.



I det omfang der er tale om egentlige indholdsoplysninger, vil udbyderne
ikke skulle registrere oplysninger om EMS.”

Hgringsparterne bemaerker hertil, at logningsdirektivet fra 2006, som ikke leengere er
i kraft, indeholder en forzeldet terminologi.

Teleudbyderne logger i dag ikke "EMS-trafik”, og de nuvaerende regler om logning af
EMS er reelt uden betydning. TI anbefaler derfor, at EMS ikke omtales i de nye log-
ningsregler.

2.5 Logning af e-mailadresser - § 6

Den foreslaede § 6 indeholder en afvigelse fra den geeldende bestemmelse i § 6, stk.
1 i den nuvaerende logningsbekendtggrelse om logning af e-mailadresser for udbyde-
rens "egne e-mail-tjenester”. I den foresldede § 6 henvises sdledes tilbage til § 5 i ud-
kastet til ny bekendtggrelse om generel logning af trafikdata for telefonitjenester. I
den gaeldende bestemmelse om logning af e-mailadresser henvises derimod tilbage til
§ 5 i den nuvaerende logningsbekendtggrelse som omhandler registrering af bruger-
identitet ved en slutbrugers brug af internettet.

Henvisningen fra den foresldede § 6 om e-mailadresser til § 5 om telefonitjenester gi-
ver ingen mening, idet e-mailtjenester og telefonitjenester ikke udbydes i sammen-
haeng.

Den foresldede § 6 om e-mailadresser bgr sendres til at henvise til § 4 i den parallelle
nye bekendtggrelse om generel og udifferentieret registrering og opbevaring

af oplysninger om en slutbrugers adgang til internettet, som viderefgrer § 5 i den nu-
veerende logningsbekendtggrelse.

Hgringsparterne henviser desuden til TI's bemarkninger i hgringsnotatet om, at krav
om registrering af e-mailadresser helt bgr udga (se pkt. 5.C.4 i TI's hgringssvar til
lovudkastet).

2.6 Logning af brugeridentitet ifm. internettelefonitjenester - § 7
Den foresldede § 7 gengiver § 6, stk. 2 i den nuvaerende logningsbekendtggrelse om
logning af brugeridentitet mv. for “udbyderens egne internettelefoni-tjenester”.

Hgringsparterne vil nedenfor redeggre for, at bestemmelsen i den geeldende § 6, stk.
2 er tom for selvstaendigt indhold, og Hgringsparterne anmoder pa den baggrund om,
at den foreslaede § 7 i den nye bekendtggrelse om generel logning udgar.

§ 6, stk. 2 om "udbyderens egne internettelefonitjenester” i den nuvaerende lognings-
bekendtggrelse henviser tilbage til § 5 i den nuveerende logningsbekendtggrelse om
registrering af brugeridentitet ved en slutbrugers brug af internettet:
"[§ 6] Stk. 2. For sa vidt angar oplysninger om kommunikation foretaget
ved brug af udbyderens egne internettelefoni-tjenester, skal de i § 5, stk.
1, navnte oplysninger registreres”.



Om § 6 i den nuvaerende logningsbekendtggrelse, fremgar fglgende af Justitsministe-
riets vejledning: "Den terminologi, der anvendes i bekendtgorelsen vedrgrende oplys-
ninger om udbydernes egne tjenester, svarer til EU-direktivets.” Hgringsparterne be-
maerker hertil, at logningsdirektivet fra 2006, som ikke laengere er i kraft, indeholder
en foraeldet terminologi.

"Udbyderens egne internettelefoni-tjenester” er hidtil af telebranchen blevet forstdet
som IP-telefonitjenester. IP-telefoni adskiller sig ikke fra fastnettelefoni og mobiltele-
foni, bortset fra at IP-telefoni forudsaetter, at kunden har adgang til en internetforbin-
delse. Logning af trafikdata om udbydernes "egne internettelefoni-tjenester” sker der-
for i dag efter reglen i § 4 i den nuveerende logningsbekendtggrelse (§ 5 i udkastet til
ny bekendtggrelse).

Hgringsparterne bemaerker desuden, at “brugeridentiteten” for telefonitjenester, her-
under IP-telefonitjenester, udggres af telefonnummeret (A-nummeret) for slutbruge-
ren, som kalder op. Reglen i § 6, stk. 2 i den nuveerende logningsbekendtggrelse om
logning af brugeridentiteten for “udbyderens egne internettelefonitjenester” ma derfor
forstas i overensstemmelse hermed. Idet telefonnummeret (A-nummeret) ogsa regi-
streres efter reglen i § 4 i den nuvaerende logningsbekendtggrelse om generel logning
af trafikdata for telefonitjenester har den gaeldende § 6, stk. 2 saledes ikke et selv-
staendigt indhold.

Hgringsparterne er opmaerksom pa, at den foraeldede regel i § 6, stk. 2 i den nuvae-
rende logningsbekendtggrelse om “udbyderens egne internettelefonitjenester” er gen-
givet flere steder i det fremsatte lovforslag L 93 (side 20, 77 og 93). Der er tale om
tilfgjelse af tekst i lovforslaget, som ikke indgik i hgringen over lovudkastet. Hvis tek-
sten havde indgdet i lovudkastet, ville TI have gjort opmaerksom pa uhensigtsmaessig-
heden.

Heringsparterne anmoder pd denne baggrund om, at den foresldede § 7 i udkastet til
ny bekendtggrelse om generel logning udgar.

3. Udkast til Bekendtggrelse om generel og udifferentieret registrering og
opbevaring af oplysninger om en slutbrugers adgang til internettet

3.1 IP-adresser

Den nye bekendtggrelse om generel logning af oplysninger om en slutbrugers adgang
til internettet omfatter i hovedsagen registrering af brugeridentitet ifm. internetad-
gang i form af IP-adresser (kilde-IP-adresser), og det kan forventes, at bekendtggrel-
sen i daglig tale vil blive kaldt "IP-adresse-bekendtggrelsen” eller “logningsbekendtga-
relsen om IP-adresser”. Hgringsparterne foreslar derfor, at der tilfgjes en forklarende
parentes i overskriften: “(IP-adresser mv.)"”



3.2 Dataretention

Hgringsparterne anmoder om, at det - i lighed med § 1 i den nuvarende logningsbe-
kendtggrelse og i lighed med § 4 i udkastet til ny bekendtggrelse om generel logning
af trafikdata - tilfgjes til den nye bekendtggrelse om generel logning af oplysninger
om en slutbrugers adgang til internettet, at logningspligten vedrgrer data, der “gene-
res eller behandles i udbydernes net” (jf. princippet om dataretention).

3.3 Den foresldede § 4 om logning af brugeridentitet ifm. internetadgang
Den foreslaede § 4 gentager de uklarheder og den mangel pa8 sammenhaeng til virke-
ligheden, som ogsa findes i § 5 i den nuvaerende logningsbekendtggrelse.

TI har allerede i notat af 28. februar 2020 til Justitsministeriet anbefalet en praecise-
ring af uklarhederne i den gaeldende § 5, og i notatet pkt. 3.3 skriver TI fglgende:

3.3. Forslag til praecisering af logningsbekendtggrelsens regel om
logning af brugeridentitet (IP)

TI anbefaler en preaecisering af § 5 i logningsbekendtggrelsen om logning
af brugeridentitet for internetbrugere. Baggrunden for forslaget er fgl-
gende:

§ 5 i den geeldende logningsbekendtggrelse om, hvilke trafikdata og iden-
tifikationsdata, der skal logges, for sa vidt angar internetadgangstjenester,
er noget uklar.

Bade § 5, stk. 1, nr. 1 og nr. 2 i logningsbekendtggrelsen omtaler sdledes
"brugeridentiteten” for en brugers adgang til internettet. I § 5, stk. 1, nr.
2 omtales desuden "telefonnummer”. I Justitsministeriets oprindelige vej-
ledning til logningsbekendtggrelsens § 5, stk. 1 er det forklaret, at kra-
vene i § 5, stk. 1 omfatter bade den tildelte IP-adresse (kilde) samt tele-
fonnummer eller “kundenummer”, som identificerer kunden overfor udby-
deren.

Det m3 laegges til grund, at § 5, stk. 1, nr. 1 vedrgrer krav om logning af
IP-adresse inkl. eventuelt portnummer (kilde), som identificerer en slut-
brugers adgang til en internettjeneste; og at § 5, stk. 1, nr. 2 vedrgrer
krav om logning af mobiltelefonnummer eller tilsvarende identifikations-
nummer for den anvendte bredbandsforbindelse (fx kredslsbsnummer),
som har veeret benyttet til internetadgang. Kundenummer - som navnt i
den gamle vejledning - ses derimod ikke at vaere relevant.

Desuden omtaler § 5, stk. 1, nr. 4 i logningsbekendtggrelsen "tidspunktet
for kommunikationens start og afslutning”. Det ma laegges til grund, at §
5, stk. 1, nr. 4 vedrgrer krav om tidsstempling af tildelingen af bruger-
identiteten, som ellers mangler i § 5. Det kan i gvrigt oplyses, at der hver-
ken i fastnet eller mobilnet sker en retvisende tidsstempling af internet-



[kommunikation]. Dette skyldes bl.a., at forbrug af data/internet[kommu-
nikation] ikke registreres pr. tid, men pr. volumen malt i Mbyte.

Hgringsparterne kan i forlaengelse af ovennaevnte tilfgje, at baggrunden for, at "tele-
fonnummer” naevnes i den gaeldende § 5 i den nuvaerende logningsbekendtggrelse om
logning af brugeridentitet ifm. internetadgang er, at den geengse metode for internet-
adgang i 2006, da logningsbekendtggrelsen blev til, var sdkaldt “internetadgang via
dial-up”, dvs. internetadgang via opkald fra en almindelig telefonforbindelse til en mo-
dempulje. S8danne “internetopkald” skete ved brug af modem tilsluttet kundens tele-
fonabonnement, og dermed var det relevant at registrere det telefonnummer, som in-
ternetopkaldet skete fra (A-nummeret). I dag er denne form for internetadgangstje-
nester helt udgdet, og det er derfor ikke laengere relevant, at "telefonnummer” indgar
i bestemmelsen om logning af brugeridentitet ifm. internetadgang.

P& den baggrund anmoder hgringsparterne om, at omtalen af “telefonnummer” udgar
af foresldede § 4, nr. 2.

I den foresldede § 4 nr. 1 og nr. 2 laegges op til to forskellige definitioner af begrebet

"brugeridentitet”, som er vidt forskellige:

e Iden foresldede § 4, nr. 1 defineres begrebet 'brugeridentitet’ som "kundenum-
mer, abonnementsnummer eller lignende oplysning, der identificerer slutbrugeren
over for udbyderen under adgangen til internettet”.

e Iden foresldede § 4, nr. 2 defineres begrebet ‘brugeridentitet’ som "de identifice-
rende oplysninger, som udbyderen tildeler slutbrugeren under adgangen til inter-
nettet, herunder internetprotokol-adresse, eventuelt portnummer og andre identifi-
cerende oplysninger”.

Hgringsparterne bemaerker hertil, at det ikke giver mening af definere samme begreb
pa to forskellige mader. Som allerede naevnt i TI's notat af 28. februar 2020 er det
desuden ikke relevant at logge kundenummer - og €j heller "abonnementsnummer”,
som TI forstar synonymt med “kundenummer”. Kundenummeret er slet ikke en oplys-
ning, som findes i nettet eller i produktionen af internetadgangstjenesten, men der-
imod en oplysning som kun findes i udbydernes administrative systemer. Kundenum-
mer er ikke omfattet af den logning, som udbyderne foretager i dag. Teleudbyderne
oplever i gvrigt ikke i dag, at politiet efterspgrger oplysninger om kundenummer, men
hvis det skulle have interesse for politiet, er det en oplysning, som teleudbyderne
gemmer i flere ar efter bogfaringsreglerne.

Pa den baggrund anmoder hgringsparterne om, at den foreslaede § 4, nr. 1 udgar.

Samlet set fores|dr hgringsparterne konkret, at reglen om logning af brugeridentitet

ifm. internetadgang przeciseres og udformes pa folgende made i den kommende nye
logningsbekendtggrelse om generel logning af oplysninger om en slutbrugers adgang
til internettet (aendringsforslag i forhold til den geeldende § 5 i logningsbekendtggrel-
sen er markeret):



§ 5. En-udbya of ol ke koraramaikationsnateller_tena
falgende oplysninger om en slutbrugers adgang til internettet:

1) den tildelte brugeridentitet, i form af den anvendte IP-adresse (kilde), samt eventuelt portnummer (kilde),
hvis den tildelte IP-adresse, er tildelt flere abonnenter samtidig,

Udbydere skal registrere

tronisk-kommunikationsnet; identifikation af det benyttede internetabonnement, fx telefonnummer, som
identificerer det benyttede mobilabonnement ved internetadgang via mobildatatjenester, eller ID-nummer
(fx kredslgbs-nummer), som identificerer det benyttede bredbdndsabonnement ved internetadgang via fa-
ste net,

3) tidspunktet for tildelingen af brugeridentitet,

4) navn og adresse pG abonnenten.

4. Udkast til Bekendtggrelse om opbevaring af registrerings- og opbeva-
ringspligtige oplysninger

Fodnote 1 bgr slettes, idet fodnoten henviser til logningsdirektivet (2006/24/EF). EU-
domstolen har i 2014 afgjort, at logningsdirektivet er ugyldigt fra den dag, hvor det
tradte i kraft. Se herom pressemeddelelse fra Domstolen:
https://curia.europa.eu/jcms/upload/docs/application/pdf/2014-04/cp140054en.pdf
Det fremgar ogsa af EUR-LEX, at direktivet er ugyldigt fra den 3. maj 2006 (pa ikraft-
traedelsesdagen):
https://eur-lex.europa.eu/legal-content/en/TXT/?uri=celex:32006L0024

Hgringsparterne har derudover ingen bemeerkninger til indholdet af denne bekendtgg-
relse. TI opfordrer dog til, at indholdet af denne bekendtggrelse indarbejdes i de to
andre bekendtggrelser, jf. nedenfor pkt. 4.

5. Generelt - reglerne bgr samles i én bekendtggrelse

Af hensyn til erhvervslivets overblik over de mange og komplicerede regler om logning
af teledata gnsker hgringsparterne generelt, at reglerne samles i faarrest mulige regel-
seet.

Heringsparterne har dog forstaelse for, at det er ngdvendigt at placere reglerne om
generel og udifferentieret registrering og opbevaring af trafikdata i en seerskilt be-
kendtggrelse, idet hjemmelsbestemmelsen i den foresldede nye § 786 e i retsplejelo-
ven kun giver mulighed for at udstede sddanne regler for 1 &r ad gangen.

For i gvrigt — af hensyn til erhvervslivets overblik — at samle regler om logning af tele-
data i feerrest mulige regelsaet foreslar hgringsparterne, at alle gvrige regler om log-
ning af teledata samles i én ny logningsbekendtggrelse.



Hgringsparterne undrer sig i gvrigt over, at der kun i lovforslag L93 § 786 c (om geo-
grafisk malrettet logning), § 786 e (om generel logning af trafikdata om telefonitjene-
ster) og § 786 f (om generel logning af kilde-IP-adresser) findes hjemmel til at mini-
steren kan udstede bekendtggrelse om hvilke typer af data, der skal logges. Hgrings-
parterne efterlyser, at der fastseettes tilsvarende bemyndigelse ift. § 786 b (om per-
sonbestemt malrettet logning) og § 786 d (om ad hoc malrettet logning).

6. Ophaevelse af den nuvaerende logningsbekendtggrelse
Hgringsparterne forventer, at den nuvarende logningsbekendtggrelse vil blive ophae-
vet samtidig med ikrafttreedelsen af de nye bekendtggrelser om logning af teledata.

Heringsparterne star naturligvis til radighed for besvarelse af Justitsministeriets even-
tuelle spgrgsmal i anledning af dette hgringssvar, ligesom hgringsparterne gerne ud-
dyber hgringssvaret ved et mgde.

Med venlig hilsen

Jakob Willer
Teleindustrien

Poul Noer
Dansk Erhverv

Morten Kristiansen
DI Digital

Martin Jensen Buch
IT-Branchen



From: MJA029@politi.dk <MJA029 @politi.dk>

Sent: 23-02-2022 09:54:42 (UTC +02)

To: £Sikkerhedskontor Il <Sikkerhed2 @jm.dk>; Benjamin Kelstrup Turner
<betu@jm.dk>

Subject: Haring over udkast til bekendtggrelse om generel og udifferentieret registrering og

opbevaring af trafikdata m.v. (j. nr. 2021-10-0758)

Kaere JM

HK Politi og Anklagemyndigheden har ingen bemaerkninger.

Med venlig hilsen

Mathias Hvid Dalgaard Jakobsen
Formand HK Politiet og Anklagemyndigheden

TIf: (+45) 42 44 25 60
Mail: MJA029@politi.dk

STAT
HK POLITIET

Fra: Justitsministeriet <im@jm.dk>

Sendt: 9. februar 2022 13:31

Emne: Hgring over udkast til bekendtggrelse om generel og udifferentieret registrering og opbevaring af
trafikdata m.v. (j. nr. 2021-10-0758)

Se venligst vedhaftede filer

Med venlig hilsen

JUSTITS

Sikkerhedskontor |
Slotsholmsgade 10

1216 Kgbenhavn K

TIf.: 7226 8400
WWW.justitsministeriet.dk

im@jm.dk




From: Info@a2012.dk <info@a2012.dk>

Sent: 23-02-2022 10:16:14 (UTC +02)

To: £Sikkerhedskontor Il <Sikkerhed2 @jm.dk>; Benjamin Kelstrup Turner
<betu@jm.dk>

Subject: Justitsministeriets sagsnummer 2021-10-0758.

Vedhaftet fremsendes hgringssvar vedr. ovennaevnte sag.

Med venlig hilsen
Poul Juul
Neastformand A2012, Antennesammenslutningen af 2012.

Formand for Informationsudvalget i A2012
TIf. 44402012. Mail: pj@a2012.dk



ACD

ANTENNESAMMENSLUTNINGEN A TYVE TOLV

The Danish Cable Television Association

Den 23.2.2022

Justitsministeriet
sikkerhed2@jm.dk og betu@jm.dk

Haring over udkast til bekendtggrelse om generel og udifferentieret registrering og opbevaring af
trafikdata, om generel og udifferentieret registrering og opbevaring af oplysninger om en slutbrugers
adgang til internettet m.m. Justitsministeriets sagsnummer 2021-10-0758.

A2012 repraesenterer 37 antenne- og internetforeninger fordelt over hele landet med ca. 75.000
tilsluttede husstande og levering fra savel YouSee som Stofa og “frie” antenneforeninger. Alle le-
verer savel internet som tv-programmer til sine medlemmer.

A2012 har fglgende bemaerkninger.

Vedr. § 1 gor vi opmaerksom pa, at en udbyder som forstaet i § 2, stk. 1, nr. 1 i lov om elektroniske
kommunikationsnet og -tjenester omfatter “Den, som med et kommercielt formal stiller produkter,
elektroniske kommunikationsnet eller -tjenester omfattet af denne lov til radighed for andre.” Det
udelukker de fleste antenneforeninger fra at veere omfattet af bekendtggrelsen, da de ikke drives
med kommercielt formal. Det haenger ikke sammen med, at det i § 3 antages, at bl.a. antennefor-
eninger er omfattet af bekendtggrelsen.

Vedr. § 3 anfgres, at bekendtggrelsen ikke finder anvendelse for andelsforeninger, ejerforeninger,
antenneforeninger og lignende foreninger eller sammenslutninger heraf, der, inden for foreningen
eller sasammenslutningen udbyder elektroniske kommunikationsnet eller -tjenester til faerre end 100
enheder. Vi ggr opmaerksom pa, at der formentlig slet ikke eksisterer antenneforeninger, der ud-
byder internet til 100 eller faerre husstande, da der ikke eksisterer eller udbydes teknisk udstyr
hertil.

Vedr. § 4 bemaerkes, at de anfgrte data stort set svarer til, hvad antenneforeninger i dag registrerer
for medlemmer, der abonnerer pa internet. Oftest sker det gennem et abonnementsbaseret admi-
nistrationssystem. Det har A2012 ingen bemaerkninger til.

A2012 deltager gerne i en telefonisk drgftelse af sagen.

A2012 skal samtidig anmode om at blive opfgrt pa Justitsministeriets hgringsliste vedr. sager med
IT, IT-sikkerhed samt internet og tv.

Med venlig hilsen

naestformand

fu@a2012.dk - www.a2012.dk @ 4440 2012 [=] Vagtelvej 1 - 5000 Odense C

Side 1 af 1



From: Lene Guldborg <LEGU@domstolsstyrelsen.dk>

Sent: 23-02-2022 11:17:17 (UTC +02)

To: £Sikkerhedskontor Il <Sikkerhed2 @jm.dk>; Benjamin Kelstrup Turner
<betu@jm.dk>

Subject: SV: Hgring over udkast til bekendtggrelse om generel og udifferentieret

registrering og opbevaring af trafikdata m.v. (j. nr. 2021-10-0758)

Justitsministeriet har ved mail af 9. februar 2022 anmodet Domstolsstyrelsen om eventuelle
bemaerkninger til udkast til bekendtggrelse om generel og udifferentieret registrering og opbevaring
af trafikdata m.v. (Justitsministeriets j.nr. 2021-10-0758).

Udkastet giver ikke Domstolsstyrelsen anledning til bemeerkninger.

Med venlig hilsen

Lene Guldborg
Specialkonsulent

Direkte: + 452328 17 76
legu@domstolsstyrelsen.dk

Domstolsstyrelsen

Jura og Forretning

St. Kongensgade 1-3

1264 Kgbenhavn K.

TIf. (hovednr.): + 4570 10 33 22
www.domstol.dk

Fra: Justitsministeriet <jm@jm.dk>

Sendt: 9. februar 2022 13:31

Emne: Hgring over udkast til bekendtggrelse om generel og udifferentieret registrering og opbevaring af
trafikdata m.v. (j. nr. 2021-10-0758)

Se venligst vedhaeftede filer

Med venlig hilsen

JUSTITS
Sikkerhedskontor |
Slotsholmsgade 10
1216 Kgbenhavn K
TIf.: 7226 8400



WWWw.justitsministeriet.dk

im@jm.dk




From: Henning Mortensen <hmo@ao.dk>

Sent: 23-02-2022 13:25:33 (UTC +02)

To: £Sikkerhedskontor Il <Sikkerhed2 @jm.dk>; Benjamin Kelstrup Turner
<betu@jm.dk>

Subject: Hgringssvar, journalnummer 2021-10-0758

Kaere Benjamin Turner

Vedhaeftet findes Radet for Digital Sikkerheds hgringssvar til udkast til bekendtggrelse om
generel og udifferentieret logning m.v., journalnummer 2021-10-0758.

Med venlig hilsen

Henning Mortensen
CISO/CPO/IT-sikkerhedschef
IT Sikkerhed

Brgdrene A & O Johansen A/S

Rgrvang 1

2620 Albertslund

Afdeling 70280911
Direkte 70280223
Mobil 53360223
E-mail hmo@ao.dk

Hjemmeside www.ao.dk

Folg os pd @ n m



Radet for 25.10.2021

igital Sikkerhed

Rédet for Digital Sikkerheds hgringssvar til
udkast til bekendtgorelse om generel og udifferentieret
registrering og opbevaring af trafikdata m.v.

adgahjgjh<

Radet for Digital Sikkerhed (RfDS) takker for muligheden for at afgive bemaerkninger til udkast til
bekendtggrelse om generel og udifferentieret registrering og opbevaring af trafikdata m.v.

Baggrund og formal

Justitsministeriet leegger med forslaget til bekendtggrelser op til at udfylde de rammer, der er foreslaet i
L93, Retsplejelovens § 786e, hvorefter Blustitsministeren kan efter forhandling med erhvervsministeren
fastsaette regler, der palaegger udbydere af elektroniske kommunikationsnet eller -tjenester at foretage
generel og udifferentieret registrering og opbevaring af trafikdata, nar der foreligger tilstraekkeligt konkrete
omstaendigheder, der giver anledning til at antage, at Danmark star over for en alvorlig trussel mod den
nationale sikkerhed, som ma anses for at vaere reel og aktuel eller forudsigeligkl

Radet for Digital Sikkerheds bemaerkninger til forslaget

RfDS skal fgrst og fremmest bemaerke at L93, og dermed de foresldede andringer i Retsplejeloven m.v.
herunder den foresldede § 786e - endnu ikke er gennemfgrt af Folketinget, hvorfor det synes noget
praematurt at sende bekendtggrelserne i hgring.

RfDS noterer sig videre, at bekendtggrelsen kun kan fa virkning, jf. hgringsbrevet, hvis Justitsministeriet
vurderer, at der faktisk BEforeligger en alvorlig trussel mod den nationale sikkerhed, som er konkret og aktuel
eller forudsigeligBl Justitsministeriets vurdering vil fgrt blive offentliggjort samtidig med ikrafttraedelsen af
bekendtggrelserne. Der er saledes i bekendtggrelsernes hgringsperiode ikke mulighed for at de
hgringsberettigede kan vurdere det grundlag, som bekendtggrelsen evt. skal hvile pa, og dermed er der
heller ikke mulighed for at vurdere, om bekendtggrelserne kan anses for at veere saglige og proportionale
henset til det formal, de skal opfylde.

RfDS er bekymret over om denne fremgangsmade i virkeligheden er et udtryk for, at Justitsministeriet har til
hensigt at fortseette den nuvaerende praksis med generel udifferentieret logning, pa trods af de
reservationer herfor som EU Domstolen er kommet med.

RfDS noterer sig i den forbindelse af bekendtggrelsen i medfegrt af retsplejelovens § 786 e har en Ipbetid pa
3. marts 2022 til 31. december 2022. RfDS ser frem til ved arets slutning at se, om der blot lsegges op til at
forlenge bekendtggrelsens Igbetid.

Henset til at bekendtggrelserne blot udfylder rammerne som fremsat i L93, skal RfDS ud over ovenstaende
bemaerkninger begreense sig til at gentage de reservationer, som RfDS allerede har givet udtryk for da L93
var i hgring®:

! https://www.digitalsikkerhed.dk/wp-content/uploads/2021/10/RFDS-Hoeringssvar-over-udkast-til-forslag-til-lov-om-
aendring-af-retsplejeloven-og-lov-om-elektroniske-kommunikationsnet-og-tjienester -endelig.pdf

Radet for Digital Sikkerhed
Vester Farimagsgade 37B, 1.th., 1606 Kgbenhavn V
Telefon: +45 53 36 02 23 mail: info@digitalsikkerhed.dk web: www.digitalsikkerhed.dk




Radet for 25.10.2021

igital Sikkerhed

e RfDS gnsker at Logning til kriminalitetsbekeempelse skal forega proportionalt og i overensstemmelse

med de tre betingelser RfDS har sat op:
o Indgrebet skal have en klar og praecis lovhjemmel,
o Indgrebet skal forfglge et eller flere legitime formdl, og
o Indgrebet skal vaere proportionalt.

e RfDS efterlyser et overblik over den samlede overvagning af borgerne.

o Der bgr vaere snaevre rammer for den generelle og udifferentierede lognings tidsmaessige
udstraekning.

e Vurderingen af om et forhold er omfattet af national sikkerhed bgr efterfglgende prgves ved
domstolene og veere omfattet af bredere demokratisk kontrol & f.eks. en ekspertgruppe nedsat af
Folketinget eller Tilsynet med Efterretningstjenesterne.

e Det er problematisk, at Justitsministeriet fremlaegger et forslag, hvor de selv medgiver, at der er en
vaesentlig procesrisiko ved forslaget.

e Lagringstiden for den personbestemte malrettede logning foreslas at blive henholdsvis 3, 5 og 10 ar
efter udstaet straf. Det ma betragtes som reel ekstra straf for en lovovertradelse, og det strider
grundlaeggende mod princippet om, at man er uskyldig, indtil andet er bevist at introducere logning
efter udstaet straf.

e Den geografisk malrettede logning som omfatter et omrade pa 3*3 km er meget vidtgaende.

e Straframmen for at ivaerksaette den geografiske logning bgr vaere seks ar, jf. E5kitse for revision af
logningsreglerne mv.B, som Justitsministeriet udsendte i offentlig hgring den 23. marts 2021 og ikke
som det fremgar af L93 tre ars feengsel, som f.eks. omfatter simpel vold i form af lussinger og
spytklat i ansigtet.

e Hastesikring skal afklares: | forbindelse med at politi og anklagemyndighed kan hastesikre loggede
oplysninger er det for trafik- og lokaliseringsdata et krav for adgang, at det sker med henblik pa
bekaempelse af grov kriminalitet. Det bgr praeciseres, hvad der forstas ved hastesikring.

e Det er problematisk med krav om at tilknytte CPR til telefonoplysninger, fordi teleselskaberne som
led i deres forretning ikke pa forhand har tilknyttet CPR-numre pa alle telefonnumre/kundeforhold.

e Der bgr udarbejdes en offentlig konsekvensanalyse udarbejdes fsva. logningsreglerne, sa en
proportionalitetsafvejning kan foretages pa et godt og solidt fagligt grundlag.

Radet mener, der er behov for en bredere kortlaegning og veerdipolitisk debat om politiets efterhanden
omfattende masseovervagning af borgernes data

Radet star naturligvis til radighed for en uddybelse af ovenstaende synspunkter.
Pa bestyrelsens vegne

Henning Mortensen

Formand, Radet for Digital Sikkerhed

Radet for Digital Sikkerhed
Vester Farimagsgade 37B, 1.th., 1606 Kgbenhavn V
Telefon: +45 53 36 02 23 mail: info@digitalsikkerhed.dk web: www.digitalsikkerhed.dk




From: Jesper Lund <itpol@jesperlund.com>

Sent: 23-02-2022 14:29:57 (UTC +02)

To: Benjamin Kelstrup Turner <betu@jm.dk>; £Sikkerhedskontor Il
<Sikkerhed2@jm.dk>

Subject: Hegringssvar vedr. udkast til bekendtggrelser om logning (Sagsnr. 2021-10-0758)

Sagsnr. 2021-10-0758
Til Justitsministeriet

Pa vegne af IT-Politisk Forening fremsender jeg hermed vores heringssvar
vedr.

1) udkast til bekendtgerelse om generel og udifferentieret registrering
og opbevaring af trafikdata

2) udkast til bekendtgerelse om generel og udifferentieret registrering
og opbevaring af oplysninger om en slutbrugers adgang til internettet
De to heringssvar er vedhaftet som PDF.

Med venlig hilsen

Jesper Lund
Formand IT-Politisk Forening

Email: bestyrelsen@itpol.dk
Web: www.itpol.dk



Justitsministeriet
Slotsholmsgade 10
1216 Kgbenhavn K

Sendt per email til sikkerhed2@jm.dk
og betu@jm.dk

IT-Politisk Forening

c/o Jesper Lund

Carl Bernhards Vej 15, 2.tv
1817 Frederiksberg C

E-mail : bestyrelsen@itpol.dk

Horingssvar vedr. udkast til Web : http:/fwww.itpol.dk

bekendtggrelse om generel og Dato  : 23. februar 2022
udifferentieret registrering og opbevaring
af trafikdata (Sagsnr. 2021-10-0758)

Med § 1 i bekendtggrelsesudkastet er det forudsat, at der i
perioden 3. marts 2022 til 31. december 2022 foreligger
tilstraekkeligt konkrete omstaendigheder, der giver
anledning til at antage, at Danmark star over for en
alvorlig trussel mod den nationale sikkerhed, som ma
anses for at veere reel og aktuel eller forudsigelig.

Det fremgar af hgringsbrevet, at Justitsministeriet er i gang
med at foretage denne vurdering. Grundlaget for vurdering
er ikke skitseret i hgringsbrevet. Af bemaerkningerne til
lovforslag L 93 fremgar det imidlertid, at grundlaget for
vurderingen kan omfatte den arlige "Vurdering af
Terrortruslen mod Danmark” (VTD) fra Center for
Terroranalyse (CTA) samt om der er foretaget sigtelser,
sket vareteegtsfaengsling, rejst tiltale eller sket
domfaeldelse for forhold omfattet af straffelovens kapitel
12 eller 13.

Hertil skal IT-Politisk Forening bemaerke, at PET/CTA siden
midten af 2000’erne har vurderet terrortruslen mod
Danmark til at veere alvorlig. Ligeledes synes der hvert ar
at veere sigtelser m.v. efter straffelovens kapitel 12 eller 13
(hvor der er en raekke forskellige paragraffer, som ikke alle
er lige alvorlige). Hvis vurderingen i § 1 er baseret pa dette
grundlag, vil den generelle og udifferentierede logning
reelt veere fastsat ud fra et grundlag, som har systematisk



karakter, hvilket ikke er foreneligt med praemis 138 i La
Quadrature du Net dommen (C-511/18 og C-512/18, La
Quadrature du Net m.fl. og C-520/18, Ordre des barreaux
francophones et germanophone m.fl.)

Formodningen om at den generelle og udifferentierede
logning allerede fra 3. marts 2022 vil have systematisk
karakter understgttes desuden af, at der siden 2007 har
veeret en bekendtggrelse (BEK nr 988 af 28/09/2006) om
generel og udifferentieret logning med en
opbevaringsperiode pa et ar, og at denne ordning med
neervaerende bekendtggrelsesudkast i realiteten blot
viderefgres uden nogen andringer. For udbydere af
telefonitjenester (fastnet, mobil og IP-telefoni) vil der i
perioden 3. marts 2022 til 31. december 2022 blive
registreret praecist de samme oplysninger som tidligere
(perioden 15. september 2007 til 2. marts 2022) med
preecist den samme opbevaringsperiode (et ar).



Justitsministeriet
Slotsholmsgade 10
1216 Kgbenhavn K

Sendt per email til sikkerhed2@jm.dk
og betu@jm.dk

IT-Politisk Forening

c/o Jesper Lund

Carl Bernhards Vej 15, 2.tv
1817 Frederiksberg C

E-mail : bestyrelsen@itpol.dk

Horingssvar vedr. udkast til Web : hitp:/fwww.itpol.dk

bekendtggrelse om generel og Dato  : 23. februar 2022
udifferentieret registrering og opbevaring

af oplysninger om en slutbrugers adgang

til internettet (Sagsnr. 2021-10-0758)

| forhold til § 5, stk. 1 i den nuvaerende
logningsbekendtggrelse (BEK nr 988 af 28/09/2006 som
&endret ved BEK nr 660 af 19/06/2014) er registrerings- og
opbevaringspligten i bekendtggrelsesudkastets kapitel 2
udvidet med bl.a. portnumre.

Det vil medfgre en kraftig stigning i maengden af
oplysninger, som de omfattede udbydere skal registrere og
opbevare. | forhold til antallet af registreringer (dataposter)
per dag vil den skitserede ordning i § 4 i princippet svare til
den tidligere sessionslogning, som blev opheaevet i juni
2014 (dog vil datamaengderne veere lidt mindre, fordi der
ikke skal registreres oplysninger om destinationen for
internettrafikken).

Ifalge bekendtggrelsesudkastet skal disse veesentligt
udvidede krav geelde allerede fra 3. marts 2022, hvilket
antageligt vil skabe betydelige problemer for en del
udbydere.

IT-Politisk Forening vil derfor anbefale, at der fastseettes en
overgangsordning, hvor udbyderne i en periode kan
opfylde bekendtggrelsens krav ved at registrere de samme
oplysninger som i § 5, stk. 1 i den nuvaerende
logningsbekendtggrelse (altsd uden portnumre m.v.).



Varigheden af denne periode bgr fastsaettes efter dialog
med de relevante internetudbydere.

Derudover har IT-Politisk Forening falgende konkrete
bemaerkninger til bekendtggrelsesudkastet.

Oplysninger der genereres eller behandles i
udbydernes net

| ighed med § 1 i den nuveerende logningsbekendtggrelse
bar det fremga direkte af bekendtgarelsen, at den alene
omfatter oplysninger som genereres eller behandles i
udbyderens net, jf. bemaerkningerne herom i L 93.

Det har eksempelvis betydning for oplysningen "navn og
adresse” i § 4, stk. 1, nr. 3, som typisk ikke vil blive
behandlet af udbydere som caféer, restauranter og
kursuscentre, der tilbyder deres kunder adgang til
internettet via WiFi hotspots.

Bekendtgoerelsen bor kun omfatte internetudbydere
der har dette som sin hovedydelse

IT-Politisk Forening vil anbefale, at der til listen af
undtagelser i § 3 tilfgjes: "samt virksomheder, der ikke har
udbud af adgang til internettet som sin hovedydelse eller
som en ikke-accessorisk del af virksomheden”, eller
lignende formulering.

Formalet er at undtage udbydere som caféer, restauranter,
campingpladser og kursuscentre fra bekendtggrelsen.

For disse udbydere (fx et WiFi hotspot pa en café) vil
slutbrugerforholdet naesten altid have en midlertidig
karakter, og det er usandsynligt, at der vil blive reqgistreret
oplysninger som i praksis vil kunne anvendes i en
politimeessig efterforskning. Brugeridentiteten vil typisk
vaere en MAC-adresse, ikke en direkte identificeret person.

P& den baggrund vil det ikke veere proportionalt at stille
krav om, at udbyderne foretager registrering af portnumre
m.v., specielt ikke nar dette for en reekke udbydere
antageligt vil kreeve investering i nyt teknisk udstyr.



Kun relevant at registrere portnumre ved
internetadgang med delte offentlige IP-adresser

Hvis internetudbyderen tildeler hver abonnent (slutbruger)
sin egen offentlige IP-adresse, vil det veere muligt at
bestemme slutbrugerens identitet ud fra en IP-adresse og
et tidspunkt (timestamp) i en ekstern logfil. Registrering af
portnumre kan ikke bidrage med yderligere information om
slutbrugeren, nar en offentlig IP-adresse pa et givet
tidspunkt alene kan veere tildelt (bruges af) en enkelt
slutbruger.

Af hensyn til det databeskyttelsesretlige princip om
dataminimering, samt hensynet om ikke at paleegge
udbyderne ungdvendige tekniske og gkonomiske byrder,
bgr kravet om registrering af portnumre i § 4, stk. 1, nr. 2
derfor alene geelde ved delte offentlige IP-adresser, altsa
nar flere slutbrugere pa samme tid kan tilga internettet
med den samme offentlige IP-adresse (Carrier-Grade
Network Address Translation, CG-NAT).

Behov for praecisering af hvad registreringskravet i
§ 4, stk. 1, nr. 2 omfatter

Formuleringen i § 4, stk. 1, nr. 2 er meget uklart. Det er i
saerdeleshed uklart hvad "andre identificerende
oplysninger” daekker over. | forhold til (eventuelle)
portnumre bgr det preeciseres, at det er source-portnumre,
sa der ikke registreres oplysninger om destinationen for
internettrafikken.

Hvis formalet er at politiet ud fra en IP-adresse, et
portnummer og et tidspunkt (fundet i en ekstern lodfil eller
oplyst af fx en email-tjenesteudbyder) skal kunne
identificere en slutbruger entydigt (s& entydigt som
muligt), vil der vaere behov for at registrere disse
oplysninger om hver enkelt NAT-session (Network Address
Translation sessioner) fra slutbrugeren:

1. Transportprotokol (fx TCP eller UDP)

2. Den tildelte offentlige IP-adresse pa den eksterne
side af NAT-sessionen

3. Den tildelte source-port pa den eksterne side af NAT-
sessionen

4. Start- og evt. sluttidspunkt for NAT-sessionen



5. Den tilhgrende brugeridentitet

For yderligere information kan der henvises til afsnit 4
(logging) i RFC 6888 Common Requirements for Carrier-
Grade NATs (https://datatracker.ietf.org/doc/html/rfc6888).

Hvis udbyderens CGNAT-udstyr teknisk kan begraense den
enkelte slutbrugers internettrafik til bestemte intervaller af
portnumre (som ikke overlapper med andre slutbrugere),
vil der kunne laves en samlet registrering af oplysningerne
i nr. 1-5 ovenfor, som daekker alle NAT-sessioner fra denne
slutbruger.

Det bgr samtidig praeciseres i § 4, at der ikke ma
registreres oplysninger om destinationen for
internettrafikken.

Justitsministeriet bor (gen)overveje om det
omfattende registreringskrav med portnumre er
proportionalt

Som anfgrt i punkt 99 i IT-Politisk Forenings hgringssvar om
lovforslag L 93 er politiet ofte ikke i stand til at bruge
oplysninger om portnumre registreret af en
internetudbyder, der anvender CG-NAT, fordi mange
onlinetjenester alene registrerer IP-adressen for de
besggende pa hjemmesiden eller brugere af tjenesten. Det
geelder eksempelvis, ifglge oplysninger fra Rigspolitiet, de
fleste sociale platforme.

P& den baggrund bgr Justitsministeriet (gen)overveje, om
det pad nuveerende tidspunkt er proportionalt at palaegge
alle internetudbyderne et krav om registrering af
portnumre (for NAT-sessioner ved internetadgang med CG-
NAT).

Selv om der ikke registreres oplysninger om besggte
hjemmesider (destinationen for trafikken), er registrering
af portnumre i forbindelse med NAT-sessioner mere
indgribende i retten til privatliv og databeskyttelse end
registrering af en tildelt IP-adresse. Det skyldes iseer, at
hyppigheden af registreringer af portnumre i visse
situationer vil kunne tegne et praecist billede af
abonnentens vaner og adfeerdsmgnstre for sa vidt angar
brugen af internettet og eventuelt ophold i hjemmet, hvis



der er tale om registrering for faste internetforbindelser.

Brug af porthnumre sammen med en IP-adresse for at
identificere en bruger bag CG-NAT vil desuden vaere meget
afhaengig af, at timestamps er perfekt synkroniseret
mellem internetudbyderen og den eksterne server, hvor
der i logfilerne gemmes bade IP-adresse og portnummer
for de besggende pa websiden (altsa forudsat at
portnumre registreres her, jf. bemaerkningerne ovenfor).
Hvis der er blot et par sekunders mismatch, kan
internetudbyderen meget vel udpege den forkerte bruger,
med deraf fglgende risiko for at en uskyldig person bliver
genstand for politiets efterforskning.



From: Ole Tange <ota@prosa.dk>

Sent: 23-02-2022 14:30:55 (UTC +02)

To: £Sikkerhedskontor Il <Sikkerhed2@jm.dk>

Cc: Benjamin Kelstrup Turner <betu@jm.dk>; Justitsministeriet <jm@jm.dk>
Subject: Hgringssvar over udkast til bekendtggrelse om generel og udifferentieret

registrering og opbevaring af trafikdata

Hermed hgringssvar fra PROSA, IDA og DataEthics.
Med venlig hilsen

Ole Tange

It-politisk radgiver

ota@prosa.dk
Krypteret mobil (Signal): +45 28 93 97 98

rROJA

Forbundet af It-professionells 1

Vester Farimagsgade 37TA
DK-1606 Kpbenhavn Vv
+45 33 36 41 41 1
prosa@prosa.dk

prosa.dk 1




Justitsministeriet
Slotsholmsgade 10
1216 Kgbenhavn K
sikkerhed2@jm.dk
Cc: betu@jm.dk, jm@jm.dk
Kgbenhavn d. 2022-02-23

Horing over udkast til bekendtggrelse om generel og
udifferentieret registrering og opbevaring af trafikdata

Justitsministeriets Sikkerhedskontor II har udsendt udkast til bekendtggarelse om generel og
udifferentieret registrering og opbevaring af trafikdata, udkast til bekendtggrelse om opbevaring af
registrerings- og opbevaringspligtige oplysninger og udkast til bekendtggrelse om generel og
udifferentieret registrering og opbevaring af oplysninger om en slutbrugers adgang til internettet.

Undertegnede organisationer er glade for muligheden for at blive hgrt og indflydelse pa det endelige
lovforslag. I det fglgende vil vi redeggre for vores vaesentligste bekymringer.

Hele logningen er problematisk

Vi har lige siden vedtagelsen af logningsbekendtggrelsen fundet logningen problematisk, og vi har
stillet os undrende over for, at revisionen gang pa gang er blevet udskudt.

Indsamling af data om brugen af lognhing

Vi har tidligere anbefaet, at man til stgtte for evalueringen af nytteveerdien indsamler data om
effekten af logningen. Det kan f.eks. vere:

a. Antallet af anvendelser af logningsbekendtggrelsen

b. Antallet af anvendelser (jf. a), som er blevet brugt som bevis i retssager
c. Antallet af retssager, hvor anvendelserne er blevet brugt (jf. b)

d. Antallet af retssager (jf. c), der har fart til fengselsdom

e. Antallet af domme (jf. d) omregnet til feengselspersondr

f. Antallet af registreringer per anvendelse (jf. a)

Den anbefaling vil vi gerne fremfgre igen. Yderligere vil vi anbefale at tallene deles op i
anvendelser efter § 4 (telefoni) hhv. § 5 (internet), sa det tydeligt fremgar, om nytteveerdien primeert
kommer fra den ene paragraf.

Logning strider imod EU's charter om grundleeggende
rettigheder

Siden heringen i 2010 har EU-Domstolen flere gange fastslaet, at logningsdirektivet ikke var i
overensstemmelse med EU's charter om de grundleeggende rettigheder, og at den nuveerende praksis
derfor er ulovlig. Vi mener derfor, at logningen skal stoppes straks, og at en revision klart skal leve
op til kravet om proportionalitet: At ga fra 5 mio overvagede til over 3 mio er stadig ikke
proportionalt. Vi vil mene, at man skal ned pa omkring 1% af borgerne for at det kan betragtes som
proportionalt.



Maengden af data, risikoen for og konsekvenserne ved
et leek

Det er anslaet, at der i 2013 er gemt 3.8 billioner dataposter, hvilket svarer til knap 1 mio.
registrerede og gemte poster om hver eneste dansker. Det er mere end 40 gange sa mange
registreringer som man havde forventet da loven tradte i kraft. Et leek af disse dataposter kan vere
yderst kompromitterende for en borger.

DR's 21 Sgndag viste 2015-03-15" et uskyldigt eksempel, hvor en journalist gar hen til komplet
fremmede og konfronterede dem med offentligt tilgeengelige oplysninger. Borgerne var tydeligvis
utrygge ved dette.

Lekket fra utroskabssitet Ashley-Madison viste, at datalek sker, kan have store konsekvenser for de
bergrte personer. Konkret fgrte det til omdgmmeskader’. Hvis man i logningen kan se, at en borger
besgger utroskabssites vil det i sig selv veere farlig information at ligge inde med.

At et lek ikke er urealistisk sa vi i 2014 med Se og Hgr-skandalen, hvor en medarbejder mod
bestikkelse videregav fortrolige og private oplysninger oplysninger om borgere. Eller med POL-
INTEL i 20223, hvor ansatte ved det danske politi misbrugte adgangen til at snage i danske borgeres
privatliv.

Vi forudser ogsa, at et lek kan ske uforvarende. DXC's systemer var i 2013 ikke
sikkerhedsopdaterede, og det gav mulighed for, at en svensker kunne bryde ind i systemerne og fa
adgang til bl.a. flere millioner danskeres CPR-numre.

Hvornar bliver et forhgjet trusselsniveau normalt?

I bekendtggrelsen skriver man, at Danmark stdr over for en alvorlig trussel mod den nationale
sikkerhed, som md anses for at veere reel og aktuel eller forudsigelig.

Vi er bekymrede for, at man vil bruge samme undskyldning til at forlenge en uproportional stor
indsamling af data. Derfor bgr det vaere klart, hvorlenge en sadan tilstand kan opretholdes og
forlenges, for den betragtes som en normaltilstand, og man derfor ikke kan bruge dette som
begrundelse for at opretholde en udvidet logning.

Anbefaling: Lav en malrettet logning

Vi er ikke modstandere af effektiv efterforskning, herunder ved brug af overvagning, af mistenkte
og kriminelle, men vi finder det problematisk, at man overvager hovedparten af befolkningen — som
hverken er kriminelle eller misteenkte. EU-dommene er klare: Det er i strid med EU's charter om
grundleggende rettigheder, og Danmark kommer til at tabe den neste sag, hvis vi vedbliver med en
logning, der omfatter hovedparten af befolkningen.

1 https://www.dr.dk/tv/se/21-soendag/21-soendag-2015-03-15#!/
2 http://www.zdnet.com/article/in-ashley-madisons-wake-heres-one-mans-story-of-sex-sorrow-and-extortion/
3 https://www.version2.dk/artikel/pol-intel-politifolk-har-misbrugt-digitalt-supervaaben-30-gange-1094227



Hvis vi gnsker at fremsta som et frit og demokratisk land, sa skal vi ogsa opfgre os som sadan: Med
en overvagning af hovedparten af befolkningen vil det klinge hult, hvis vi kritiserer autoriteere stater
for at lave en tilsvarende overvagning af deres befolkning.

Istedet bgr man lave malrettet logning, hvor man overvager folk, som man har en grund til at
mistenke. Maske kan dette udvides til telefoner, der ikke har veret teendt i lenge; eller andre
malrettede tiltag, hvor man finder en hgjere koncentration af kriminelle. Men vi skal ned pa
omkring 1% af befolkningen, for vi vil anse det som et proportionalt indgreb.

Venlig hilsen
Ole Tange
PROSA

Birgitte Kofod Olsen
DataEthics

Grit Munk
Ingenigrforeningen, IDA



From: Mikkel Lindberg Laursen <mikl@humanrights.dk>

Sent: 23-02-2022 12:53:12 (UTC +02)

To: £Sikkerhedskontor Il <Sikkerhed2 @jm.dk>; Benjamin Kelstrup Turner
<betu@jm.dk>

Subject: Hgringssvar over udkast til bekendtggrelse om generel og udifferentieret

registrering og opbevaring af trafikdata m.v.

Til Justitsministeriet, Sikkerhedskontor I
Se venligst vedhaftede hgringssvar. Der henvises til ministeriets sagsnummer 2021-10-0758.

Med venlig hilsen

MIKKEL LINDBERG LAURSEN TELEFON 3269 8888 | DIREKTE +459132 5719
SPECIALKONSULENT, CAND.JUR.

INSTITUT FOR i .
MENNESKE Juridisk Afdeling mikl@humanrights.dk

WILDERS PLADS 8K | 1403 KBBENHAVN K
RETTIGHEDER | MENNESKERET.DK | HUMANRIGHTS.DK
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DOK. NR. 22/00475-2

23. FEBRUAR 2022

HARINGSSVAR OVER UDKAST TIL TRE
BEKENDTG@RELSER OM LOGNING

Justitsministeriet har ved e-mail af 9. februar 2022 anmodet om udkast
til felgende tre udkast til bekendtggrelser:

- Udkast til bekendtggrelse om generel og udifferentieret
registrering og opbevaring af trafikdata.

- Udkast til bekendtggrelse om opbevaring af registrerings- og
opbevaringspligtige oplysninger.

- Udkast til bekendtggrelse om generel og udifferentieret
registrering og opbevaring af oplysninger om en slutbrugers
adgang til internettet.

De tre bekendtggrelser udstedes i medfgr af det lovforslag om nye
logningsregler, som efter planen skal 3. behandles i Folketinget den 24.
februar og — hvis det bliver vedtaget — traede i kraft 3. marts 2022, og
som instituttet havde en raekke bemaerkninger til.!

Instituttet har i dette hgringssvar bemaerkninger til udkast til
bekendtggrelse om generel og udifferentieret registrering og
opbevaring af trafikdata.

| bekendtggrelsesudkastet fremgar det, at Justitsministeriet laegger op
til at fastsaette generel og udifferentieret logning fra 3. marts 2022 og
frem til 31. december 2022.

1 Se instituttets hgringssvar af 25. oktober 2021, tilgaengelig her,
https://menneskeret.dk/hoeringssvar/revision-reglerne-registrering-
opbevaring-oplysninger-teletrafik-logning-mv, og instituttets breuv til
Retsudvalget af 11. februar 2022, tilgeengelig her,
https://www.ft.dk/samling/20211/lovforslag/I93/bilag/28/index.htm




Det fremgar samtidig af hgringsbrevet, at udstedelsen af
bekendtggrelsen forudsaetter, at der foreligger en alvorlig trussel mod
den nationale sikkerhed, som er konkret og aktuel eller forudsigelig, og
at en sadan vurdering er under udarbejdelse i Justitsministeriet.

Instituttet finder det problematisk, at Justitsministeriet sender et
udkast til bekendtggrelse i hgring, som handler om fastsattelse af
generel og udifferentieret logning, nar ministeriet endnu ikke har
vurderet, om det er muligt at udstede bekendtggrelsen.

Instituttet bemaerker i den forbindelse, at der gaelder et klart
udgangspunkt i EU-retten om, at generel og udifferentieret logning er
forbudt. EU-Domstolen tillader imidlertid ganske undtagelsesvist
generel og udifferentieret logning, hvis konkrete omsteendigheder viser
en alvorlig, reel og aktuel eller forudsigelig trussel mod den nationale
sikkerhed, og dette sker for en periode, som tidsmaessigt er begraenset
til det strengt ngdvendige. Det er endvidere en betingelse, at logningen
ikke har en systematisk karakter.?

Ministeriet laegger i bekendtggrelsen op til at fastsaette en pligt for
teleudbyderne til at logge generelt og udifferentieret i naesten 10
maneder, hvilket efter instituttets opfattelse er en ganske lang periode
henset til, at den tidsmaessige periode skal begraenses til det strengt
ngdvendige. Instituttet har svaert ved at se, hvordan en sa lang
logningsperiode kan retfaerdigggres, nar EU-retten alene ganske
undtagelsesvist tillader generel og udifferentieret logning.

Samtidig har der vaeret fastsat pligt til generel og udifferentieret logning
i Danmark siden 15. september 2007.3 Logningen har efter instituttets
opfattelse haft en systematisk karakter. Instituttet har derfor sveert ved
at se, hvordan Justitsministeriet vil kunne na frem til, at en fortseettelse
af generel og udifferentieret logning ikke har antaget en systematisk
karakter.

2 De forenede sager C-511/18, C-512/18 og C-520/18 (La Quadrature du
Net), preemis 137 og 138

3 Bekendtggrelse nr. 988 af 28. september 2006 om udbydere af
elektroniske kommunikationsnets og elektroniske
kommunikationstjenesters registrering og opbevaring af oplysninger
om teletrafik (logningsbekendtggrelsen), tilgeengelig her,
https://www.retsinformation.dk/eli/lta/2006/988
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Instituttet forventer, at Justitsministeriet i sin vurdering konkret vil
forholde sig til, hvordan perioden er afgraenset til det strengt
ngdvendige, at ministeriet vil pege pa konkrete omstaendigheder, som
pa tidspunktet for fastseettelse af pligt for teleudbyderne til at logge
berettiger til, at der foreligger en ekstraordinaer undtagelsessituation i
naesten 10 maneder, og at ministeriet vil forholde sig til, hvordan en
pligt til generel og udifferentieret logning ikke har antaget en
systematisk karakter.

Med venlig hilsen

Louise Holck

DIREKT@R
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From: Anna Carolina Jensen <ACJ@datatilsynet.dk>

Sent: 23-02-2022 12:46:35 (UTC +02)

To: £Sikkerhedskontor Il <Sikkerhed2 @jm.dk>; Benjamin Kelstrup Turner
<betu@jm.dk>

Subject: Vedr. Justitsministeriets sagsnummer 2021-10-0758 - Datatilsynets hgringssvar

Til Justitsministeriet, Sikkerhedskontor I
Se venligst vedhaeftet Datatilsynets hgringssvar.
Med venlig hilsen

Anna Carolina Jensen
Fuldmaegtig, cand. jur.

acj@datatilsynet.dk
+45 29 49 32 81

DATATILSYNET

Carl Jacobsens Vej 35
2500 Valby
733193200
dt@datatilsynet.dk
www.datatilsynet.dk




DATATILSYNET

Justitsministeriet
Slotsholmsgade 10

1216 Kgbenhavn K J.nr. 2022-12-1566
Dok.nr. 449794
Sagsbehandler

Anna Carolina Jensen

23. februar 2022

Sendt til sikkerhed2@jm.dk og betu@jm.dk

Heringssvar vedrgrende udkast til bekendtgorelse om generel og Datatiisynet
udifferentieret registrering og opbevaring af trafikdata, udkast til . . coocens vej3s
bekendtggorelse om opbevaring af registrerings- Og 2500 Valby
opbevaringspligtige oplysninger samt udkast til bekendtgorelse om  T33193200
generel og udifferentieret registrering og opbevaring af oplysninger ~ “@@wtieynetdk

gt datatilsynet.dk
om en slutbrugers adgang til internettet
CVR 11883729

Justitsministeriet har ved brev af 9. februar 2022 anmodet om Datatilsynets eventuelle be-
meerkninger til ovennaevnte tre udkast til bekendtggrelser.

Datatilsynet kan generelt henvise til tilsynets hgringssvar af 14. oktober 2021 vedrgrende Ju-
stitsministeriets udkast til lovforslag om aendring af retsplejeloven og lov om elektroniske kom-
munikationsnet og —tjenester (revision af reglerne om registrering og opbevaring af oplysnin-
ger om teletrafik (logning) m.v.).

For sa vidt angar udkastet til bekendtgarelse om opbevaring af registrerings- og opbevarings-
pligtige oplysninger har Datatilsynet noteret, at det fremgar af bekendtgerelsens § 3, at udby-
dere skal opbevare oplysninger omfattet af bekendtggrelsens § 2 pa servere placeret inden
for Den Europaeiske Unions omrade.

Hvis de ovennaevnte oplysninger udger personoplysninger, bemeerker Datatilsynet, at be-
handlingen af personoplysningerne — ud over at skulle overholde de regler, der lsegges op til
at indfgre med det naevnte lovforslag og de tre bekendtgerelser — ogsa vil skulle overholde de
almindelige databeskyttelsesregler, i det omfang behandlingen ikke er seerskilt reguleret af de
foreslaede regler.

Det geelder bl.a. reglerne i databeskyttelsesforordningen om overfgrsel af personoplysninger
til tredjelande. Datatilsynet skal i den forbindelse bemaerke, at der efter omstaendighederne
vil kunne veere tale om overfgrsel af personoplysninger til tredjelande, selv om personoplys-
ningerne alene opbevares pa servere inden for Unionens omrade. Dette vil eksempelvis vaere
tilfeeldet, safremt der gives adgang til de opbevarede personoplysninger fra et tredjeland, ek-
sempelvis som led i IT-support.

Datatilsynet har ikke yderligere bemaerkninger til de fremsendte udkast til bekendtgarelser.
Med venlig hilsen

Anna Carolina Jensen



From: Charlotte Drachmann Jgrgensen <cdj@dm.dk>

Sent: 24-02-2022 12:45:17 (UTC +02)

To: £Sikkerhedskontor Il <Sikkerhed2@jm.dk>

Cc: Benjamin Kelstrup Turner <betu@jm.dk>; Justitsministeriet <jm@jm.dk>
Subject: Hgringssvar over udkast til bekendtggrelse om generel og udifferentieret

registrering og opbevaring af trafikdata fra DM

Til rette vedkommende,

Vedlagt er hgringssvar fra DM vedr. bekendtggrelse om generel og udifferentieret registrering og
opbevaring af trafikdata. Vi er klar over at hgringsfristen var i gar, men haber | vil medtage det alligevel.

Venlig hilsen

Charlotte Drachmann Jorgensen
Politisk konsulent
Direkte +45 38 15 66 81
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G dsl

Peter Bangs Vej 30

2000 Frederiksberg

+45 38 15 66 00

dm.dk / ja.dk / dslfagforening.dk
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1216 Kebenhavn K
sikkerhed2@jm.dk
Cc: betu@jm.dk, jim@jm.dk

Hering over udkast til bekendtgorelse om generel og udifferentieret registrering og
opbevaring af trafikdata

Justitsministeriets Sikkerhedskontor Il har udsendt udkast til bekendtgerelse om generel og
udifferentieret registrering og opbevaring af trafikdata, udkast til bekendtgerelse om
opbevaring af registrerings- og opbevaringspligtige oplysninger og udkast til bekendtgerelse
om generel og udifferentieret registrering og opbevaring af oplysninger om en slutbrugers
adgang til internettet.

DM er glade for muligheden for at blive hart og har felgende vaesentligste bekymringer:

Hele logningen er problematisk

Vi har lige siden vedtagelsen af logningsbekendtgerelsen fundet logningen problematisk, og vi
har stillet os undrende over for, at revisionen gang pa gang er blevet udskudt.

Indsamling af data om brugen af logning

Vi har tidligere anbefalet, at man til statte for evalueringen af nyttevaerdien indsamler data om
effekten af logningen. Det kan f.eks. vaere:

a. Antallet af anvendelser af logningsbekendtgerelsen
b. Antallet af anvendelser (jf. a), som er blevet brugt som bevis i retssager
c. Antallet af retssager, hvor anvendelserne er blevet brugt (jf. b)
d. Antallet af retssager (jf. c), der har fert til faengselsdom
e. Antallet af domme (jf. d) omregnet til feengselspersonar
f. Antallet af registreringer per anvendelse (jf. a)
Den anbefaling vil vi gerne fremfare igen. Yderligere vil vi anbefale at tallene deles op i

anvendelser efter § 4 (telefoni) hhv. § 5 (internet), sa det tydeligt fremgar, om nytteveerdien
primaert kommer fra den ene paragraf.



Logning strider imod EU's charter om grundleeggende rettigheder

Siden haringen i 2010 har EU-Domstolen flere gange fastslaet, at logningsdirektivet ikke var i
overensstemmelse med EU's charter om de grundlaeggende rettigheder, og at den nuvaerende
praksis derfor er ulovlig. Vi mener derfor, at logningen skal stoppes straks, og at en revision klart
skal leve op til kravet om proportionalitet: At ga fra 5 mio overvagede til over 3 mio er stadig
ikke proportionalt. Vi vil mene, at man skal ned pa omkring 1% af borgerne, for at det kan
betragtes som proportionalt.

Mangden af data, risikoen for og konsekvenserne ved et laek

Det er anslaet, at der i 2013 er gemt 3.8 billioner dataposter, hvilket svarer til knap 1 mio.
registrerede og gemte poster om hver eneste dansker. Det er mere end 40 gange sa mange
registreringer, som man havde forventet, da loven tradte i kraft. Et laek af disse dataposter kan
veere yderst kompromitterende for en borger.

DR's 21 Sgndag viste 2015-03-15* et uskyldigt eksempel, hvor en journalist gar hen til komplet
fremmede og konfronterede dem med offentligt tilgaengelige oplysninger. Borgerne var
tydeligvis utrygge ved dette.

Laekket fra utroskabssitet Ashley-Madison viste, at datalaek sker, kan have store konsekvenser for
de bergrte personer. Konkret farte det til omdemmeskader?. Hvis man i logningen kan se, at en
borger besgger utroskabssites, vil det i sig selv vaere farlig information at ligge inde med.

At et laek ikke er urealistisk sa vii 2014 med Se og Her-skandalen, hvor en medarbejder mod
bestikkelse videregav fortrolige og private oplysninger oplysninger om borgere. Eller med POL-
INTEL i 20223, hvor ansatte ved det danske politi misbrugte adgangen til at snage i danske
borgeres privatliv.

Viforudser ogsa, at et laek kan ske uforvarende. DXC's systemer var i 2013 ikke
sikkerhedsopdaterede, og det gav mulighed for, at en svensker kunne bryde ind i systemerne
og fa adgang til bl.a. flere millioner danskeres CPR-numre.

Hvornar bliver et forhgjet trusselsniveau normalt?

| bekendtgerelsen skriver man, at Danmark star over for en alvorlig trussel mod den nationale
sikkerhed, som ma anses for at vaere reel og aktuel eller forudsigelig.

Vi er bekymrede for, at man vil bruge samme undskyldning til at forlaenge en uproportional stor
indsamling af data. Derfor bar det vaere klart, hvor leenge en sadan tilstand kan opretholdes og
forleenges, for den betragtes som en normaltilstand, og man derfor ikke kan bruge dette som
begrundelse for at opretholde en udvidet logning.

Anbefaling: Lav en malrettet logning
Vi er ikke modstandere af effektiv efterforskning, herunder ved brug af overvagning af

misteenkte og kriminelle, men vi finder det problematisk, at man overvager hovedparten af
befolkningen - som hverken er kriminelle eller misteenkte. EU-dommene er klare: Det er i strid



med EU's charter om grundlaeggende rettigheder, og Danmark kommer til at tabe den nzeste
sag, hvis vi vedbliver med en logning, der omfatter hovedparten af befolkningen.

Hvis vi gnsker at fremsta som et frit og demokratisk land, sa skal vi ogsa opfere os som sadan:
Med en overvagning af hovedparten af befolkningen vil det klinge hult, hvis vi kritiserer
autoriteere stater for at lave en tilsvarende overvagning af deres befolkning.

| stedet ber man lave malrettet logning, hvor man overvager folk, som man har en grund til at
mistaenke. Maske kan dette udvides til telefoner, der ikke har veeret teendt laenge; eller andre
malrettede tiltag, hvor man finder en hgjere koncentration af kriminelle. Men vi skal ned pa
omkring 1% af befolkningen, far vi vil anse det som et proportionalt indgreb.

Venlig hilsen
Camilla Gregersen
Formand DM

1 https://www.dr.dk/tv/se/21-soendag/21-soendag-2015-03-15#!/
2 http://www.zdnet.com/article/in-ashley-madisons-wake-heres-one-mans-story-of-sex-sorrow-and-extortion/

3 https://www.version2.dk/artikel/pol-intel-politifolk-har-misbrugt-digitalt-supervaaben-30-gange-1094227



